MANUAL DE INSTALAGCAO DO CERTIFICADO DIGITAL A1l

o A instalacao do certificado A1 somente podera ser feita uma Unica
vez em sistema operacional Windows (conforme pré-requisitos),

! utilizando navegador Internet Explorer 7 ou superior, cujo acesso

devera ser feito com perfil de administrador do computador, pois
somente com esse perfil sera possivel instalar o certificado.

Pré-requisitos para instalar o certificado A1l:

Sistema Operacional:
o Windows XP SP3 ou
o Windows 7 SP1 (ou superior) ou
o Windows Vista SP2
e Navegador de Internet:
o Internet Explorer 7 (ou superior)
e Java JRE
o JRE 6.29 (ou superior)
e Coddigo de Emissdo 1 (esse codigo € entregue ao titular no momento da validacdo presencial)
e Cdbdigo de Emissdo 2 (esse cdédigo é enviado somente para o e-mail cadastrado na solicitacdo
eletronica)
e Instalagdo da dll Capicom e das Cadeias de Certificacdo através do item Downloads do site
www.prodemge.gov.br/certificacaodigital
e Configuracdo do navegador Internet Explorer, conforme manual disponivel no item Suporte
do site www.prodemge.gov.br/certificacaodigital

Para instalar o seu certificado Al, siga os procedimentos abaixo:

1. Acesse seu e-mail e abra a mensagem enviada pelo sistema da Autoridade Certificadora com a
aprovacao do pedido e com o certificado a ser instalado.

2. Clique no link que é enviado para emitir o seu certificado.

3. Na tela que aparecerda, digite o Cdédigo de Emissdo 1 e o Cdédigo de Emissdo 2. Em seguida,
clique em “Enviar”.

4. Na tela de “EMISSAQ”, clique em “Enviar”.

5. Na préxima tela, clique em “OK”".

6. Na tela seguinte, clique em “Sim”.

7. E importante definir uma senha para o seu certificado. Para isso, clique em “Definir nivel de
seguranga..”

8. Selecione o nivel “Alto” e, em seguida, clique em “Avancar”.

9. No campo “Senha”, digite uma senha de no minimo 8 caracteres e digite-a novamente no campo
“Confirmar”. Apos, clique em “Concluir”.

10. Na tela seguinte, clique em “OK".

11.Clique em “Yes” na tela seguinte.

12. Em segquida, clique em “Sim”.

13.Sera informado que o certificado foi instalado com sucesso. Clique em “OK" para finalizar o
processo.
ATENCAO!

A AC Prodemge recomenda a todos os seus clientes que, apds a instalacao de
seu Certificado Digital A1, gere uma Copia de Seguranca de seu certificado.
e

Consulte o manual de Geracdao e de Restauracdao de Copia de Segurancga
disponivel no menu Suporte do site www.prodemge.gov.br/certificacaodigital.


http://www.prodemge.gov.br/certificacaodigital
http://www.prodemge.gov.br/certificacaodigital
https://wwws.prodemge.gov.br/cdigital/arquivoshtml/Geracao_de_Copia_de_Seguranca.htm

Para facilitar, seguem abaixo os procedimentos com as telas correspondentes:

1. Acesse seu e-mail e abra a mensagem enviada pelo sistema da Autoridade Certificadora com a
aprovacgao do pedido e com o certificado a ser instalado.

ATENCEO: Antes de emitir seu certificado leia atentamente as instrug&es abaizo:

- Certifique-se que sen Sistema Operacional estd atualizade de acordo com as
recomendagfes do fabricante,

- E muito importante que seja venficade com seu administrador de rede, se o seu
perfil de usuario pernmite a mnstalagio e uso de seu Certificado Digital

Este & 0 seu Cédigo de Emisslio 2. Voo# deverd utliza-lo juntamente cotn a sua "Senha de
Eevogacfio" (infortnada no momento da solicitacdis) e com o seu Céddigo de Emissfo 1 para emitir o
seu certificadeo.

Cédigo de Emissfio 2 =657-137

Clique no link abatzo para etmitir o seu certificado,

https://gestaoar.certisign.com.br/gestaoar/cliente/emissao?pedido=000000

Em caso de diswdas, envie um e-mal para cdigitali@prodemge gow br ou acesse

bt s pro demge. gov. bfedigital

Atenciosamente,

ATUTCRIDADE CEETIFICADOERA PECDEMGE SEF

2. Clique no link que é enviado para emitir o seu certificado.

Cliqgue no link abao para emitir o seu certficado.

https://gestaoar certisign com br/gestaoar/cliente/emissao Tpedido=000000

3. Na tela que aparecera, digite o Cédigo de Emissdao 1 e o Cddigo de Emissdao 2. Em seguida,
clique em “Enviar”.

| DIGITAR DADOS PARA A EMISSAC

Codigo de Emissdo 1:

Codigo de Emissdo 2:

Se todas as informacdes acima estiverem corretas, clique em Enviar para continuar.

Cancelar Enviar




4. Na tela de “EMISSAQ”, clique em “Enviar”.

| EMISSAD

Dados do Certificado a ser emitido:

NOME Completo: EXXEXRERXNERRERXNERXARXRERXNXXNERXNE

CPE: EXEKRERERRERARRERAR AR

E-mail: EASRERTRRARRRTRRSTRRIREATRRARHTRRITORINS

E-mail do Certificado: SEEXEEXEXREXN XA XXX KX AKX AKX NKXNNEXNK

Certificado: ERRSRRSRRRSRRRTRRSRRRTRRSRRRIRRRTRRARNESS

Enviar

5. Na préxima tela, clique em “OK”,

Windows Internet Explorer @

' seketetedok ATENCEKO sekepetook
e S

Para emitir o seu certificado , siga as instrucdes nas janelas de aviso que surgirdo na sua tela:

AVISO 1: "Potential Scripting Violation". Esta tela avisa que esta sendo solicitado um certificado em seu nome.
Yocé so deve confirmar solicitagdes de certificados em seu nome provenientes de sites confidveis, Clique em "Sim"
para confirmar que deseja continuar.

AVISO 2; IMPORTANMTE "Criando uma nova chave de troca RSA", De acordo com as normas estabelecidas
& necessario que sua chave privada seja armazenada utilizando protecdo de senha.
Para isso, siga os sequintes passos:

- Clique no botdo "Nivel de Sequranca”

- Selecione a opgdo "ALTO" e clique em em Avancar;

- Ma praxima tela, vocé deve entrar com um nome (identificador), uma senha forte e clicar em concluir, A senha
serve para proteger a sua chave privada. Crie uma SENHA FORTE com no minimo & caracteres, incluindo
caracteres especiais, como simbolos ou sinais de pontuacdo, e evitando palavras, nimeros ou seqiéncias
de Facil deducdo.

- Retornando 3 tela inicial, vocé deve clicar em "Ok"
AYISO 3: "Potential Scripting Violation", Esta tela, como a primeira, serve para avisar que esta sendo instalado um

certificado no seu computador. Permitir que um site em que vocé ndo confia atualize o seu repositdrio de certificados
pode ser perigoso. Clique em "Sim" para instalar o seu certificado.




6. Na tela seguinte, clique em “Sim”.

Possivel violacao de script

confidveis solicitem um certificado em seu nome.

'z Este site da Web est solicitando um novo certificado em seu nome. Yocé sa deve permitir que sites da Web
Deseja solicitar um certificado agora?

Sim | NEo

7. E importante definir uma senha para o seu certificado. Para isso, clique em “Definir nivel de
seguranga..”

Criando uma nova chave de assinatura RSA @

Um aplicativo esta criando um item protegido.

Chave privada CryptadPl

0 nivel de seguranca esta lDefinir nivel de sequranga... J
definido como Médio

{ oK | [ Cancelar ] [Qetalhes... ]

8. Selecione o nivel “Alto” e, em seguida, clique em “Avancar”.

Criando uma nova chave de assinatura RSA E]

Escolha um nivel de sequranga apropriado para este
item.

Solicitar minha permissdo com uma senha para usar
este item.

O Média
Solicitar minha permissdo para usar este item.

< Voltar l_.5vancar> ] [ Cancelar J




9. No campo “Senha”, digite uma senha de no minimo 8 caracteres e digite-a novamente no
campo “Confirmar”. Apéds, clique em “Concluir”.

Criando uma nova chave de assinatura RSA E]

Crie uma senha para proteger este item.

Crie uma nova senha para este item.

Senha para: |[:,5‘.,4 A =T |
Senha: |oooooooooo i
Confirmar: |.ooooooooo ‘

[ < Voltar ][_Qoncluir ] [ Cancelar ]

10. Na tela seguinte, cliqgue em “"OK".

Criando uma nova chave de assinatura RSA @

Um aplicativo esta criando um item protegido.

Chave privada CryptadPl

0 nivel de seguranca esta [ Definir nivel de sequranga... ]
definido como Alto

. ok [ Cancelar ] [Qetalhes... ]

11. Cligue em “Yes” na tela seguinte.

Security Alert @

This Web site needs access to digital certificates on this computer.

WARNING: By allowing access to your certificates, this Web site will also gain
access to any personal information that are stored in your certificates.

Do you want this Web site to gain access to the certificates on this computer now?




12. Em seguida, clique em “Sim”.

Possivel violacao de script

l.;

Este site da Web estd adicionando um ou mais certificados a este computador. Ao permitiv que um site da Web ndo
confidvel atualize seus certificados, vocé esta correndo um risco de seguranca. O site da Web pdde instalar
certificados nos quais vocé ndo confia, 0s quais podem permitir que programas ndo confidveis sejam executados
neste computador e obtenham acesso aos seus dados.

Deseja que este programa adicione os certificados agora? Clique em 'Sim' se vocé confia neste site da Web, Caso
contrario, clique em 'Nao',

Sim ] N30

13. Serd informado que o certificado foi instalado com sucesso. Clique em “OK" para finalizar o
processo.

Windows Internet Explorer @

! E O certificado foi instalado com sucesso.
L

GERAGAO DE COPIA/BACKUP DO CERTIFICADO A1l

e A instalacdao do certificado A1 somente podera ser feita uma Unica
vez em sistema operacional Windows (conforme pré-requisitos),
utilizando navegador Internet Explorer 7 ou superior, cujo acesso
devera ser feito com perfil de administrador do computador, pois
somente com esse perfil sera possivel instalar o certificado.

Para gerar cépia/backup de seu certificado A1, siga os procedimentos abaixo:

1.

ouhkwnN

8.
9.

Abra seu navegador Internet Explorer, cliqgue no menu "Ferramentas" e depois na opcdo
"Opcoes da Internet".

Na guia "Conteudo", clique sobre o botdo "Certificados".

Na guia "Pessoal", selecione o seu certificado digital e clique no botdao "Exportar".

Serd exibido o "Assistente para exportagao de certificados". Clique no botdo "Avangar".
Selecione a opgao "Sim, exportar a chave particular" e clique em "Avancar".

Selecione as opgdes "Incluir todos os certificados no caminho de certificagdo, se possivel" e
"Ativar protegdo de alta seguranga (requer IE 5.0, NT 4.0 SP4 ou Superior)"e cliqgue em
"Avancgar".

Na caixa de senha, crie uma senha forte para proteger a cépia/backup do seu certificado com
no minimo 8 caracteres. Essa senha sera utilizada quando for necessario restaurar a
copia/backup do certificado. Em seguida, cligue em "Avancar".

Cligue no botao "Procurar".

Sera necessario escolher uma pasta para salvar a cépia de segurancga, assim como dar um
nome ao arquivo. Clique no botdo "Salvar".

10.Cligue em "Avancgar".
11.Cligue no botao "Concluir" para finalizar o "Assistente para exportacao de certificados".



12.Em seguida, digite a senha do seu certificado digital. Esta senha foi criada no momento da
instalacao do certificado. Clique em "OK" para continuar a exportagao do certificado.

13.Uma nova janela aparecera informando que a exportagdo obteve éxito. Clique em "OK" para
finalizar a exportacdo do seu certificado. Guarde esta cépia/backup em local seguro. A AC
Prodemge ndo possui cdpia de segurancga do seu certificado digital.

Para facilitar, seguem abaixo os procedimentos com as telas correspondentes:

1. Abra seu navegador Internet Explorer, clique no menu "Ferramentas" e depois na opgao
"Opcdes da Internet".

Email & noticias

Bloqueador de Pop-ups
Gerenciar Complementos. .,
Sincronizar,..

Windows Update

Windows Messenger
Sun Java Console

Opcdes da Internet. ..

2. Na guia "Conteudo", clique sobre o botdo "Certificados".

Opgoes da Internet

Conexdes Programas fvancadas
Geral Sequranca Privacidade Conteddo

Supetvisor de Contelido

gl A5 classificacdes permiten que wocg controle o conteddo da
Internet que pode ser exibido no computador.

| Habiltar... |

Certificados

Usar certificados para conexdes e identificacdo criptografadas.

[ Limpar estado S50 ]I Certificados ]I Editores l

Preenchimenta Automatico
= 0 recurso Preenchimento Automatico ; =
= ) . Configuractes
= armazena entradas anteriores em paginas
da Wweb e sugere correspondéncias.

(s Feeds oferecem conteddo atualizado
de sites que pode ser lido no Internet Qaracoss
-

Explorer & em outros programas.

- Algumas configuracdes s&0 gerenciadas pelo administrador do

@  sistema

(0.4 ] [ Cancelar




3. Na guia "Pessoal", selecione o seu certificado digital e clique no botdo "Exportar".

Finalidade: “Todosz w

Pessoal | Qutras pessoas | Autoridades de certificacdn intermediarias | Autoridades de cerl 4 *

Emitido para Ernitido paor Data de ... Mome amigavel

E5 MARIA JOAO AC PRODEMGE SRF 26(3/2011  <Menhum=

Irnportar, ., ”gxpnrtar... JI[ Bemover

Finalidades do certificado

Ernail segura, Autenticacdo de cliente

4. Sera exibido o "Assistente para exportacao de certificados". Clique no botdo "Avancgar".

Assistente para exportagao de certificados E|

Bem-vindo ao 'Assistente para

i exportacio de certificados'

Ilse este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados
revogados de um armazenamento de certificados para
um disco.

I cettificado, que & emitido por uma autoridade de
certificagdo, & uma confirmacdo de sua identidade e
conkém informacdes usadas para proteger dados ou
estabelecer conexdes de rede sequras, Um
armazenamento de certificados & a area do sistema em
que os certificados s&0 mankidos,

Para conkinuar, clique em 'Avancar’,

L.ﬂ‘van;ar > |I [ Cancelar

5. Selecione a opgao "Sim, exportar a chave particular" e clique em "Avancgar".






6. Selecione as opgdes "Incluir todos os certificados no caminho de certificagdo, se possivel" e
"Ativar protecao de alta seguranca (requer IE 5.0, NT 4.0 SP4 ou Superior)"e clique em
"Avancar".

Assistente para exportacdo de certilicados o xl

Formato do arquive de exportacdo de certificados
C% cortifeados podacn sar axportados com dvarsos formatos da AU,

Selacione 0 formato 8 ser usado;
€ % 509 bnkric codéicalo por QER(* cor
(‘_'.') 2 Lo ado na base 64 (% cor)

C P ack B0 Oe sintaxe O mensagens aptograladss « Certificados PICS 27 (*.p7D)

rclulr todos 05 certBicadas no caminkywo de cort¥ ac 3o, se pessivel

¥ Lodos 0% certficados no carminbio de certfies 50, s¢ possivel
IV Ativar protecBo de aka seguranca (requer IE 5,0, NT 4.0 SP< ou superior)
I Exchgr a chave particds se 3 exportacho tiver &xto

<yorsr N Avanca > Cancelsr I

7. Na caixa de senha, crie uma senha forte para proteger a copia/backup do seu certificado com no
minimo 8 caracteres. Essa senha sera utilizada quando for necessario restaurar a cépia/backup
do certificado. Em seguida, clique em "Avancar".

Assistente para exportacaoe de certificados i '!]

Senha de protecao para chaves particulares
Para manter a seguranca, vocé deve proteger a chave particular Lsando uma senha.

Dgite e confirme a senha,
Senha:

l“”‘

Confirmar senha;

I"-v"

< Valtar vancar > | Cancelsr I




8. Clique no botdo "Procurar".

Assistente para exportacao de certificados < X'

Nome do arquivo de exportacao
Especifique o nome do arquivo que voc desela exportar

Norne do arquivo;

< Yoltar I Avancar > | Cancelar |

9. Sera necessario escolher uma pasta para salvar a cdpia de seguranga, assim como dar um nome
ao arquivo. Clique no botdo "Salvar".

Salvar como = 2'X|

Salvar em | & Disquete de 3£ A ) -l + @t

3

Hitonco

Meu compula
i =
& =

M ey ocaEe d

Salvar como bipa: [Troca de informacSes pessoais (* pix) EI Cancelar I

10. Clique em "Avancar".



Assistente para exportacdo de certificados e X|

Nome do arquivo de exportacao
EspeciFique o nome do arquivo que voce deseja exportar

Nome do arquivo:

A:\certificado.pf x Procurar.. |

< Yolear Ii&{/ern;ay :> | Cancelar

11. Clique no botdo "Concluir" para finalizar o "Assistente para exportagao de certificados".

Assistente para exportacao de certificados = x|

Concluindo o 'Assistente para

exportacio de certificados'

Yoce concluiu com éxito o "Assistente para exportacdo de
Certificados’,

Vocé especificol as seguintes configuragbes:

Nome do arquvo

Chaves de exportacio

Incluir todos os certificados no caminho de certificagdo
Farmato do arquivo

« | 2

< Voltar | Conclur Cancelar I




12. Em segquida, digite a senha do seu certificado digital. Esta senha foi criada no momento da
instalagao do certificado. Clique em "OK" para continuar a exportacao do certificado.

Recipiente de codigo pnivado l

Exporting pout privats auchange bayl

I:-uxxxu- RRRR™

Senha paa Joaguim

Nivel de :eguranca Alto
dehirido camo

Ok ]| Concelr | Detahes..

13.Uma nova janela aparecera informando que a exportacdao obteve éxito. Clique em "OK" para
finalizar a exportacdo do seu certificado. Guarde esta cdpia/backup em local seguro. A AC
PRODEMGE ndo possui cépia de seguranca do seu certificado digital.




