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O que é a assinatura digital?

A Assinatura Digital € um processo de assinatura eletrénica baseado em sistema criptografico
assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é gerado um par de
chaves assimétricas exclusivas e interdependentes, uma das quais privada e outra publica, e que
permite ao titular usar a chave privada para declarar a autoria do documento eletrénico ao qual a
assinatura é aposta e concordancia com o seu conteldo, e ao declaratdrio usar a chave publica para
verificar se a assinatura foi criada mediante o uso da correspondente chave privada e se o
documento eletrdnico foi alterado depois de aposta a assinatura.

[in Decreto-Lei relativo a Assinatura Digital (n.° 290-D/99)]

A que entidades posso recorrer para obter o certificado digital e a chave
privada que me permitem apor assinaturas eletronicas avancadas?

A qualquer entidade certificadora, tal como este conceito é definido no Decreto-Lei 290-D/99 de 2 de
Agosto.

Quais sao os sistemas operativos e browsers que suportam a funcionalidade
de aposicao de assinatura digital nos Servigcos Online do INPI?

Neste momento s3o suportados os sistemas operativos Microsoft Windows, Mac OS X 10.6.4 ou
superior e Linux.

Necessito de adquirir software adicional que me permita assinar
digitalmente documentos (Adobe Writer, por exemplo)?

N3o. Nao é necessdrio adquirir software adicional.

E seguro assinar digitalmente documentos nos Servicos Online do INPI?

Sim. A assinatura digital do documento é efetuada localmente, na sua maquina, através de software
Java. Desta forma, a sua chave privada nunca sera transmitida através da internet.
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Certificados digitais

Os certificados digitais aceites pelos Servigos Online do INPI s3o:

- Cartdo de Cidad3o http://www.cartaodecidadao.pt/

- Multicert http://www.multicert.com/home

- Ordem dos Advogados http://www.oa.pt/

- Cdmara dos Solicitadores http://www.solicitador.net/home.asp

- DigitalSign http://www.digitalsign.pt/

Microsoft Windows

Este software foi testado nas seguintes versdes do sistema operativo Windows: XP, Vista e Windows
7. Este software foi testado nos seguintes browsers em ambiente Windows: Internet Explorer,
Chrome, Safari, Firefox e Opera.

Passo 1 - Instalar o software Java

Certifique que o software Java se encontra instalado no computador — através do enderego
http://www.java.com/getjava/ podera validar se o Java se encontra instalado. Caso este software
ndo se encontre ainda instalado podera efetuar a instalagdo através do endereco atras mencionado.
E necessaria uma versdo de Java 1.6 ou superior.

Passo 2 - Instalar o software do Cartao de Cidadao

Se o certificado que pretende utilizar é o Cartdo de Cidadao, devera conectar o leitor de cartdes ao
computador, introduzir o cartdo de cidadao no leitor e instalar o Software para Utilizagdo do Cartdo
de Cidaddo que se encontra disponivel em http://www.cartaodecidadao.pt. Para mais informacgdo
consulte o Manual de Utilizagcdo do Cartao.

Passo 3 - Validar se o certificado se encontra corretamente instalado
Se o certificado que pretende utilizar é o Cartdo de Cidad3do este passo é opcional. Para validar se o
certificado digital se encontra corretamente instalado no computador realize os seguintes passos:
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1. Inicie o Internet Explorer
2. Aceda ao menu Ferramentas > Opc¢des da Internet:

-
Opgdes da Internet M

Ligagdes I Programas | Avancadas |
Geral |  Seguranca Privaddade |  Conteldo

Classificacdo do contetdo

@i As dassificacdes ajudam-no a controlar o tipo de conteddo da
Internet que podera ser visualizado neste computadar.

g Definicies

Certificados

Itilize certificados para identificaco e ligacoes
A encriptadas.

[Limpar estado ESLH Certificados H Fabricantes ] |

Condusdo automatica

== A fundonalidade Condusdo Automatica

armazena entradas anteriores em
paginas Web e faz sugesties.

Feeds e Web Slices
E 05 Feeds e os Web Slices formecem Definiciies
Bl conteddo actualizado de Web sites que
pode ser lido no Internet Explorer e
noutros programas.

Ok ] [ Cancelar Aplicar
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3. Clique no botdo Certificados:

[ Certificados e — ‘ . =)
-
grevosaese [ 3

Pessoal | Cutras pessoas | Autoridades de certificacdo intermediarias | Autoridades de cer * I &

Emitido para Emitido por
[5;looo0452591 MULTICERT-CA 02

[l Instituto Nac. da Propriedade In... MULTICERT-CA 02
54 RUL PEDRO MARTINS LOURENCO

EC de Assinatura Digital ...

Data de expiracdo
25-09-2012 "

24-07-2011
16-03-2014

@F‘.UI PECRO MARTINS LOUREMCO  EC de Autenticacdo do C...  16-03-2014
]
| |
[l 4| i | k
| |
| (Cimporres ) ((Bporare ) [ gonoves
|
| Objectivos definidos do certificado
|

Correio electranico seguro

Mais informagoes sobre certificados

O seu certificado deverd ser apresentado na pasta “Pessoal” tal como indicado na imagem

acima.
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4. Faca duplo cligue no certificado e escolha o separador “Caminho da certificagcdo”:

-
Certificado g

| Geral | Detalhes | Caminho da certificacdo

Caminho da certificagao
@ GTE CyberTrust Global Root

@ EC de Assinatura Digital Qualificada do Cartio de Cida

Bl Chave de Assinatura

|
|
i ] | F
I Ver certificado
L [ |

Estado do certificado:
Este certificado estd QK.

| | Mais informagies sobre caminhos de certificacio

4. No campo “Estado do certificado” deverd aparecer a mensagem “Este certificado esta OK”.
Se o certificado ndo estiver corretamente instalado reveja os passos de instalagdo no manual
do seu certificado.

5. Clique no botao Ok, Fechar e depois Ok.
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0S X 10.6.4 ou Superior

Este software foi testado nas seguintes versdes do sistema operativo OS X: 10.6.4 e superiores (Snow
Leopard, Lion e Mountain Lion). Este software foi testado nos seguintes browsers em ambiente Max
OS: Safari, Chrome, Firefox e Opera.

Cartao de Cidadao
Se o certificado que pretende utilizar é o Cartdo de Cidadao siga estes passos:

Passo 1 - Instalar o software do Cartao de Cidadao
Devera conectar o leitor de cartdes ao computador, introduzir o cartdo de cidad3do no leitor e instalar

o software para Utilizagdo do Cartdo de Cidaddo que se encontra disponivel em
http://www.cartaodecidadao.pt. Para mais informacdo consulte o Manual de Utilizacdo do Cart3o.
Nota: ndo é necessario registar os certificados no browser Firefox.

Passo 2 - Instalar o software 0SX Citizen

Devera também instalar o software OSX Citizen, o qual disponibiliza funcionalidades adicionais,
nomeadamente a integra¢do do Cartao de Cidaddao com o Porta-Chaves do OS X. Para tal, efetue os
seguintes passos:

1. Efetue o download do software: osxcitizen-rev77.dmg

8 00 |_| osxcitizen-rev?7
4 1 de 1 seleccionado = p——

osxcitizen-
rev77.pkag

| Dsxcitizen-revy7 ¢ osxcitizen-rev7 7.pkg
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Execute o pacote instalador:

Bem-vindos ao instalador de: OS X Citizen

Para instalar este software, siga os passos indicados
pelo programa de instalacdo.

| Anterior | | Continuar

Siga as instrugdes apresentadas no pacote instalador:

Informacao importante

OS X Citizen (baseado no OpenSC 0.12.0)
para Mac OS5 X 10.6.4 ou posterior, universal (32-bit e 64-bit)

Pode esclarecer quaisquer duvidas que tenha com a utilizagao deste
software no blog da Equipa de ldentidade do SAPO.

0O OpenSC fornece um conjunto de bibliotecas e ferramentas para
interagir com smart cards. O seu principal foco consiste em smart cards
que suportem operagoes criptograficas - como & o caso do Cartao de
Cidadao - e permitir o seu uso em varios cenarios de segurancga, tais
como autenticacao, cifra de mail & assinaturas digitais.

0 OpenSC implementa a API PKCS#11 de modo a que aplicagbes que
suportem esta API (como o Mozilla Firefox e Thunderbird) possam tirar
partido das funcionalidades dos smart cards. Nos carntdes suportados, o
OpenSC implementa o standard PKCS#15 e pretende ser compativel
com todo o software gue implemente esta norma.

MNeste software, também se esta disponivel um Tokend para Mac OS5 X
de modo a permitir a utilizacao de smart cards por parte de aplicactes
que utilizem a COSA/CSSM AP, como & o caso do Safari e Mail da
Apple.

Imprimir... ] [ Guardar... ] [ Anterior ] [ Continuar
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Contrato de Licenca de Software

[ English

© Introducdo
& Fichiairo Read GNU LESSER GENERAL PUBLIC LICENSE

© Licenca Version 2.1, February 1999

Copyright (C) 1991, 1999 Free Software Foundation, Inc. 59 Temple
Place, Suite 330, Boston, MA 02111-1307 USA Everyone is permitted to
copy and distribute verbatim copies of this license document, but
changing itis not allowed.

[This is the first released version of the Lesser GPL. It also counts as the
successor of the GNU Library Public License, version 2, hence the
version number 2.1.]

Preamble

The licenses for most software are designed to take away your freedom
to share and change it. By contrast, the GNU General Public Licenses
are intended to guarantee your freedom to share and change free
software--to make sure the software is free for all its users.

This license, the Lesser General Public License, applies to some

Imprimir... | | Guardar... | | Anterior | | Continuar |

Instalacao padrao em “Macintosh”

© Introducdo

© Ficheiro Read Espaco ocupado no computador por este software:

9,6 MB
© Licenca

Clique em Instalar para efectuar uma instalacao
padrao deste software no disco “Macintosh”.

llll‘|

e
:

[ Alterar local de instalagao... ]

| Anterior | | Instalar |

Nota: caso pretenda posteriormente desinstalar o software OSX Citizen bastard invocar o seguinte
comando na janela do Terminal: sudo /usr/local/bin/opensc-uninstall
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Passo 1 - Abrir a aplicagao “Acesso ao Porta-Chaves”
Inicie a aplicacdo Acesso ao Porta-Chaves que se encontra na pasta AplicagGes > Utilitarios:

Acesso ao Porta-chaves

Instituto Nac. da Propriedade Industrial

Emitido por: MULTICERT-CA 02

Caduca: domingo, 24 de Julho de 2011 16H34m26s Portugal (Lisboa)

@ Este certificado é vdlido

Outros Certificados Armazenados no Porta-Chaves
Caso o certificado que pretende utilizar ndo é o Cartdo de Cidad3do devera efetuar os seguintes

T Raizes do si

_Tinﬂ

| Porta-chaves

Categoria

;% Todos os elementos

L. Palavras-passe
Notas seguras

= Certificados

 Chaves

Certificados

I [=] Instituto Nac. da Propriedade Industrial

Passo 2 - Importar o certificado
Aceda ao Menu Ficheiro > Importar Elementos, selecione o ficheiro que contém o certificado e

introduza a palavra-passe que foi fornecida com o certificado. Para mais informa¢dao consulte o
manual de instala¢do do seu certificado.

certificado

2011/07/24 16:3... acesso

Ol
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[« » | [22=] m| | & Secretiria

i+ @

'[ﬁ rui
ﬁ Aplicacdes
@ Documentos

¥ PROCURAR

(1) Hoje

TN s

F Y
Y

== - [ — Data de alteracio
¥ PARTILHA “ Captura de ecra ...9, 13.18.04.png Hoje, 13:18
[ desvsrv2.in... & =& Eclipse Hoje, 02:19
¥ LOCAIS i inpi_multicert.pfx 2011/05701 03:02
= e » 2] MyDev Hoje, 03:38
Bl Terminal alias Hoje, 01:46

Porta-chaves de destino: [ acesso

B

( Cancelar :l E—*bllll—a
p

.

N

A

b Detalhes

Palavra-passe:

Digite a palavra-passe para “inpi_multicert.pfx":

| Mostrar palavra-passe

[ Cancelar ) ﬁ
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Passo 3 - Configurar Safari

Para que a applet execute com sucesso, é necessario alterar as preferéncias do Safari, para que este
autorize a mesma de executar em modo “N&do Seguro”. Para tal, na aba seguranca as configuracGes
devem ser as seguintes:

Seguranga

(1] = Z r & LA B & &

Geral Separadores Preenchimento automdtico Palavras-passe 'Seguranca Privacidade Notificacdes Extensdes Avancadas

Sites fraudulentos: Iﬂ Avisar ao visitar um site fraudulento

Conteldo web: IZT Activar JavaScript
Iﬂ Bloguear janelas pop-up

Plug-ins da Internet: (M Permitir plug-ins | Gerir defini¢bes do site... | (?)

Clicar em defini¢Ges do site e adicionar o link “sevicosonline.inpi.pt”

Seguranca

Adobe Flash Player
Java

Permitir que os sites usem este plug-in com as seguintes
Adobe Reader definicdes:

Sites abertos

Citrirx R:ec?%ver Fiag-in €9 servicosonline.inpi.pt Permitir
Google Earth Plug-in Sites configurados
wdi @ localhost Permitir A
Vs  www.java.com Permitir
MIG Contents Plugin €3 www.portaldasfinancas.gov.pt Permitir
N | %] java.com Permitir

QuickTime

SharePoint Browser Plug-in =

O “Java” esta definido para execugdo no modo ndo seguro em alguns
sites. No modo ndo seguro, os plug-ins podem aceder aos seus dados e
documentos.

- |

Ao visitar outros sites: | Perguntar 4
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Devera surgir-lhe a seguinte mensagem, devendo clicar em “Confiar”.

Tem a certeza de que pretende confiar no
b site “servicosonline.inpi.pt" para executar
,1%_ ) © “Java" no modo ndo seguro?

Mo modo nio seguro, o5 plug-ins podem aceder aos
seus dadeos e documentos pessoais.

? | Confiar | | Cancelar

Nota: E recomendavel o recurso ao Safari, uma vez que o browser Google Chrome n3o suporta

applets Java em OSX.

Pagina 14 de 20



|np| instituto nacional
wangn 03 propriedade industrial

Linux

Nota: Para proceder a instalacdo da aplicacdo do Cartdo do Cidadado devera ter permissdes de

superutilizador

Cartdo do Cidadao
Se o certificado que pretende utilizar é o Cartdo do Cidaddo, devera seguir os passos indicados em
http://www.cartaodecidadao.pt.

Para verificar se o certificado do Cartdo do Cidaddo estd corretamente instalado, devera executar a
aplicacdo do Cartdo do Cidaddo, ou executar o seguinte comando no terminal:

» /usr/local/bin/pteidgui

Devendo surgir uma imagem do Cartdao do Cidadao com os dados da identificagdo introduzida no
leitor, tal como a imagem que se segue:

Cartdo de Cidadao

©“ 0 0

Identificagao Civil|| Outros Dados | Morada | Certificados = Cédigos PIN | Bloco de Notas

47 et (I BORTTIGAT.

REPUBLICA PORTUGUESA | PORTUGUESE REPUBLIC

APELIDO[S] | SURNAME
pasSe N - -3
NOME[S] | GIVEN NAME
N T D
SEXO ALTURA  NACIONALIDAC DATA DE NASCIMENTO
SEX HEIGHT  NATIONALITY DATE OF BIRTH
M 1,80 PRT 03 09 1986
N.° DOCUMENTO DATA DE VALIDADE
DOCUMENT No. EXPIRY DATE
- — > 02 09 2014
PAIS | COUNTRY
PRT

FILIACAO | PARENTS
E-saT L el e - S -
MEER TN TEES— Ly — ST -
=

INDICACOES EVENTUAIS | NOTES

Finalizado este procedimento, o software do Cartdao do Cidad3o encontra-se corretamente instalado.
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Outros Certificados Armazenados
Caso o certificado que pretende utilizar ndo é o Cartdo de Cidaddo devera efetuar os seguintes

passos:

Passo 1 - Inicie o browser pretendido
Aceda as preferéncias do browser em Editar > Preferéncias e selecione “Ver Certificados”.

Preferéncias do Firefox

W = om Kk ® g QNS

Geral Separadores Conteldo Aplicagdes Privacidade Seguranga Sincronizar | AVEN:Les)

Geral | Rede Atualizar | Cifra

Protocolos
& Utilizar SSL 3.0 & Urilizar TLS 1.0

Certificados
Quando um sitio pedir um certificado pessoal:

) Selecionar um automaticamente @& Perguntar sempre

| Ver certificados | | Listas de revogagao | Validagao | Dispositivos de Segurana

| Ajuda | | Fechar |
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Passo 2 - Importar Certificado
Aceda a opgdo “Importar”, selecione o ficheiro que contém o certificado e introduza a palavra-passe

que foi fornecida com o certificado. Para mais informacdo consulte o manual de instalagdo do seu
certificado.

Gestor de certificados

Os seus certificados | Pessoas | Servidores | Autoridades Outros

Tem certificados destas organizagoes que o identificam:

Nome do certificado Dispositivo de seguranca NUmero de série

d

Impeortar...

Ficheiro do certificado para importar

& utilizados Recentemente

Locais Nome Tamanho Alterado
Q Procurar certificado -inpi.pfx 4,4KB Sexta

&) utilizados Rece. ..

[# bruno

E Ambiente deTr...
£ sistema de Fich...
— floppy0

i Documentos

Il Misica

(@ Imagens

Il videos

i Transferéncias

| Ficheiros PKCS12 2 |

-

| Cancelar |[ Abrir ]
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™ Janela de insercio de senha

Por favor introduza a senha que foi utilizada para cifrar o
ficheiro da copia do certificado.

Senha: “ l

| Cancelar | oK J
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Teste de utilizacao do certificado digital nos Servicos Online do INPI

Antes de utilizar os Servigos Online deverda efetuar um teste do seu certificado digital nos Servicos

Online do INPI. Aceda ao link https://servicosonline.inpi.pt/registos/main/testeassinatura.jsp e siga

0s passos ai indicados. Devera aparecer um campo para escolha do certificado:

-
(& Registos Online - Windows Internet Explorer I -

-:l--@-g

@@ i |g, https://servicosonline.inpi.pt/registos/main,/testeassinatura.jsp - % ‘ b | ‘1| X ||'.'T' Google

2 -]

57 Favoritos ‘ (& Registos Online |

& - ~ [ @ ~ Péagina = Seguranga > Ferramentas v @‘ ”

L
INP1 instituto nacionat
annaan 03 propriedade industrial

Servigos Online

Teste de Assinatura Digital

1. Se |he for apresentada uma caixa de didlogo, marque a opgédo "Always trust content from this publisher" e carregue no botéo "Run".
2. Por favor, seleccione o certificado que pretende utilizar para assinar o documento e carregue no botéo Assinar:

« || Assinar

RUI PEDRO MARTINS LOURENCO, Cartdo de Cidad&o, Cartdo de Cidaddo

3. Se o certificado estiver protegido por um cédigo PIN, este ser-lhe-a solicitado. Introduza-o.

4. De seguida, deverd aparecer a mensagem "A assinatura do documento foi efectuada!”. Feche a janela do browser.

Concluido 0 Internet | Medo Protegido: Desactivado f v ®100%

-

Apds carregar no botdo Assinar devera aparecer a mensagem “A assinatura do documento foi

efectuada”:

-
@ Registos Online - Windows Internet Explorer

@ O - |g‘ https://servicosonline.inpi.pt/registos/main/testeassinatura.jsp

5 Favoritos ‘ (& Registos Online | |

[ o e ]
~ & B4 x|

& - * =3 ;é; v Piginav Seguranga v Ferramentas v @v ”

-
INP1 institro nscional
annein 03 progriedade industrial

Servigos Online

Teste de Assinatura Digital

1. Se |he for apresentada uma caixa de diélogo, marque a opgdo "Always trust content from this publisher" e carregue no botéo "Run".

2. Por favor, seleccione o certificado que pretende utilizar para assinar o documento e carregue no botéo Assinar:

A assi a do d foi efi da!

3. Se o certificado estiver protegido por um cddigo PIN, este ser-lhe-d solicitado. Introduza-o.

4. De sequida, devera aparecer a mensagem "A assinatura do documento foi efectuada!”. Feche a janela do browrser.

Concluido & Intemet | Modo Protegido: Desactivado 5 v ®100%

Poderad utilizar os servigos online e submeter atos que requerem assinatura digital.
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Documentacao Adicional

Regime juridico dos documentos eletrénicos e da assinatura digital

Compatibilizacdo do regime juridico da assinatura digital estabelecido no Decreto-Lei n.2 290-D/99,
com a Diretiva n.2 1999/93/CE

Cartdo do Cidadao

Caso tenha alguma duvida, por favor, contacte-nos:
- Linha Azul: 808 200 689 (22 a 62 Feira, das 09 a 16.30 horas)
- Fax: 21 886 98 59

- E-mail: atm@inpi.pt
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