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1. Introducao

O n-MF Xerox é o modulo integrante da solugdo n-Billing responsavel por realizar a captura das
informagbes dos trabalhos de cdépias, fax, impressdes e digitalizacdes dos equipamentos
multifuncionais Xerox diretamente do hardware.

Este mddulo também configura as impressoras compativeis para que as mesmas solicitem
dados de /ogon do usuario no momento da utilizagdo de suas funcionalidades (cdpias,
digitalizagoes).

Este manual visa auxiliar no processo de configuracao e administracao, com intuito de mostrar
passo a passo as configuracdes para o funcionamento adequado do mdédulo NDDigital n-MF Xerox.

2. Funcionamento

Para o funcionamento correto da contabilizagdo dos trabalhos, é necessario que a impressora
possua o modulo JBA instalado. O produto buscard os dados de contabilizagdo da impressora
diretamente no seu disco rigido.

3. Xerox
3.1 JBA

O JBA é uma solugdo de contabilizacdo de rede, que pode ser instalado nas impressoras Xerox
que permite coletar informagdes detalhadas sobre os trabalhos efetuados na impressora.

3.2 Xerox Secure Access

O Xerox Secure Access faz a integragao da impressora com a autenticacdo desejada pelo
administrador.

Utilizando o Xerox Secure Access € possivel efetuar /ogon na impressora, através de varias
formas de autenticagdo: login e senha, PIN, e também, através de cartdo de aproximagdo,
utilizando um leitor USB compativel ou leitor de rede N5NetProx.

Consulte o manual de instalagdo do produto para verificar os modelos compativeis.

3.3 Impressoras Sem HD

Quando os trabalhos de impressao sao realizados, as impressoras armazenam as informacoes
dos mesmos em uma pagina Web de relatdrios (interna) de forma temporaria. A contabilizagcdo
desses trabalhos de impressao é realizada através de acessos a estes relatérios em determinados
intervalos de tempo. Porém, as impressoras que ndo possuem HD apagam esses relatérios quando
reiniciadas, dessa forma esses trabalhos de impressdo que até entdo estavam presentes, no
momento da reinicializagdo serdo perdidos. Por esse motivo € extremamente recomendavel que as
impressoras monitoradas possuam HD, pois de outra forma podera existir divergéncia entre as
informacgdes.

4. Administracao

Para fazer as configuracdes do produto acesse a interface de administragdo através do caminho:
“Iniciar” > “Programas” > “"NDDigital” > “"NDDigital n-MF Xerox":

L"‘?,I Outlook Express |
g, nDDigital neMF Kerox

) al
Fazer logoff E D h Remover NDDigital n-MF Xerox
Id_-‘Iniciar J é & J hNDDigitaI n-MF ¥erax Ad... |

4.1 Configuragdes

Para acessar as configuracdes do produto, na interface de administracdao, acesse o menu
“Ferramentas”, em seguida, “Configuragoes”.
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NDDigital n-MF Xerox Admin
Arguiva  Acdo | Ferramentas | Ajuda

| Configuractes

Assistente de criacdo de conkas

Leitores de carkdo .

4.1.1 Contabilizacao

Configure nesta aba, os tipos de trabalhos que se deseja monitorar pelo aplicativo. Os tipos de
trabalhos marcados serdo contabilizados, e poderdo ser visualizados em forma de relatorios no n-

Server.

Configuracdes

Dnmininl Servidor n-Hozt | .-’-‘«utentican;ﬁol |dioma I

-

E possivel defini o que o aplicativo ird monitorar, ao menos uma opedo deve ser
v zelecionada.

¥ Manitarar imprezsoes
¥ Moritorar copias
V¥ Manitarar fax

¥ Manitarar digitalizaghes:

X

QK I Cancelar Aplicar

4.1.2 Aba Dominio

Configure nesta aba, o dominio ao qual os trabalhos serdo atribuidos.

Este dominio também sera utilizado quando escolhida a forma de autenticagdo Off-Box, pois, os

usuarios serdo autenticados no dominio configurado neste campo.

Caso deseje fazer a autenticacdo via OpenLDAP, configure os parametros de conexdao com o

servidor, caso contrario, deixe os campos em branco.
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x

Contabilizagda  Dominio | Servidor n-Host | .&utenticagéol |dioma I

£
}F - Configura o dominio e a farma de autenticagao para contabilizagdo dos trabalhos de
b i“ IMmpressan.

Dramikio

|T estes

— Configuragies para utiizagdo de autenticagao via OpenlDAR [OfF-Box).

Enderego IP do servidor

™ Fazer logit ananima

Usudrio DM I
E:. Linus : en=tidmin.de=Dominio | Windows ; admin@Dominio

Senha: I

ak I Cancelar Aplicar

4.1.3 Aba Servidor n-Host

Configure nesta aba, o endereco do computador que possui o n-Host instalado. Este n-Host tem
por objetivo receber os dados de contabilizagdo e envia-los ao n-Server. Caso o n-Host esteja

instalado localmente marque a opgao “n-Host Local”.

Contabiizaggo | Dominio | ¢

|_'-‘:_ | Configura o enderego IP do servidor n-Host para o recebimento de arquivos.
L‘—L/
IV nHost local

| Teste I

| DK I Cancelar I Aplicar

4.1.4 Aba Autenticacao

Configure nesta aba, o tipo de autenticacdo que vocé deseja que o produto configure nas

impressoras.

E altamente recomendado que se escolha um método de autenticacdo antes da adicdo de
qualquer impressora, pois, quando se altera esta opgdo, todas as impressoras ja adicionadas terdo
que ser reconfiguradas. No momento da configuragdo, algumas impressoras podem estar

desligadas e as mesmas ficardo com as configuragdes incorretas.
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Configuracies x|

Contabilizacio I Dominiol Servidor n-Host  Autenticacdo | |diama I

Configuragdo de onde a imprezsora buscara oz dados de acesso dog usudrios.

 Autenticagio off-Box

02 usuanos serdn autenticados no dominio padrao
atraveés do'web Service localizado no endereco abaixo.

‘Webzervice para validagio no dominio:
Ihtlpi.-".-"1 T2.31.40138:80/nbd Fxieromay S alidationS erver. azm WS Padrio |
Ex.: http://[ip_zervidor]: B0/ P erodie'S A alidationS erver. aznx

Determine qual a forma que zerd a autenticagdo dos usudrios:

I\-’alidar somente dispozitivo externo j

Sequndo modao de autenticagio
I\-’alidar usUdno & genha j

i Autenticagio on-Box

02 usuanos serdo autenticados na impressora
[zontas internas).

0K, I Cancelar Aplicar

4.1.4.1 Autenticagao Off-Box

Esta autenticagdo consiste em configurar um servidor intermediario que fara a comunicagao
entre a impressora e o Active Directory.

No momento em que o usuario digita seus dados no painel da impressora, a mesma envia a
solicitacdo de /logon ao n-MF Xerox, o qual ird encaminhar ao Active Directory que entdo verifica os
dados e informa a impressora a liberagdao ou a negagdo do /ogon.

Configuracies x|

Contabilizag3o | Domfniol Servidor n-Host  Autenticagio |

Configuragdo de onde a imprezsora buzcard oz dados de acesso dos usudrios.

Oz uzuanos serdo autenticados no dominio padrio
através do'web Service localizado no endereco abaixo.

‘wiebservice para validagio no dominio:
Ihttp:.-"a"l 72.31.254 2380/ Fxerosw's M alidationServer. asm WS Padrdo |
Ewx.: http:#/[ip_zervidar] B0/ nbd Freroia'S M alidationS erver. azmes

€ Werox Secure Access

Determine qual a forma que serd a autenticagdo dos usuarios:

IVaIidar zomente dispozitivo xterno j

Segundo modo de autenticagio
|N§0 Configurado j

= Autenticacdo on-Box

Dz uzudrios zerdo autenticados na imprezsora
[zontas internas).

0K I Cancelar Aplicar
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O nome do dominio, o qual o n-MF Xerox ira fazer a consulta dos usuarios, deve ser configurado
na interface do produto, no menu: “Ferramentas” > “Configuragdes”, aba “Dominio”.

4.1.4.2

Web Service para autenticacao

Quando o produto for configurado para autenticacdo Off-Box, serd solicitado o endereco do
WebService que fara a autenticacdo dos usuarios. Este WebService pode estar no computador com
n-MF Xerox ou em algum outro computador da rede que possua comunicagdo com o Active

Directory.

Para autenticar utilizando o WebService instalado localmente, clique no botdo “WS Padrao”,
para utilizar um WebService instalado em outro computador, altere o endereco de IP, e deixe o

restante do endereco conforme o WebService padrao.

4.1.4.3

Web Service Remoto

No caso do ambiente em que o servidor com n-MF Xerox ndao possuir comunicagao com o Active
Directory, neste local pode ser instalado apenas a aplicagcdao Win32, e em alguma outra estacao
com comunicagao ao Active Directory pode ser instalado apenas o WebService. Entdo, ao
configurar a autenticagao Off-Box configura-se o enderego deste Web Service remoto.

4.1.4.3.1 Configuracao do Dominio Padrdao no WebService Remoto

Quando o WebService de autenticacdo estd instalado em outro computador, deve ser
configurado manualmente o nome do dominio para autenticagdo. Configure esta opcdo no registro
do Windows. Acesse o local: “HKEY_LOCAL_MACHINE\SOFTWARE\NDDigital\n-Billing\n-
MF\Xerox"”, e altere o valor de sequéncia “AuthenticationDomain” para o valor desejado.

Lembre que esta modificagdo sé deverd ser efetuada se o WebService estiver instalado
separadamente da aplicacdo Win32. No computador com a aplicagdo Win32, esta modificacdo é
feita diretamente na interface do produto.

£ Editor do Registro

Arquivo  Editar  Exibir Favoritos  Ajuda

-] ODEC

K

[=-{_] MDDigital

-1 Dosclient
#-10 DCsServer
-2 Framework
ED n-Billing

D LogsViewsrs
D n-Access
+- {7 n-Host
- M
) erox
B2 n-Server

-] Policies

| Dados

;I Mome
ablpadrgn |
lab] & khentic ationDomain

AT AUEREntICAtoN eDoeryIce

DCSServer

Debug
DebugMaxStorageDays
EnahleCnnveniencenuthenticatinn
Insta\lerLanguage

PathInstaII

[aB)PathntFxeroxws

= PathnXeroxAuthenticationWS
[» I_I

’;_THI

REG_SZ
REG_S?
REG_S?
REG_S?
REG_S?
REG_SZ

127.0.0.1
False

s

1

1046

C\Arquivos de programasiNDDigitaln-Billingr
c:hinetpublwsr oot iMFXeroxii'S
c:hinetpublwwmrootiXeroxAuthentication'

P - N
werox MF l
REEp: T/ 5T 254, 2980/ nMP eraxw s Validal

WS
-
| _>l_I

|Meu computadoriHKEY_LOCAL_MACHIME,SOFTYWARE|MDDigitalin-Biling\n-MF\ Xerax:

#

Consulte o manual de instalagdo do produto, para visualizar todos os tipos de instalacao
possiveis e o funcionamento de cada tipo.

4.1.4.4

Dados Solicitados no Painel da Impressora

Utilizando a autenticacdo Off-Box, a impressora solicitard em seu painel, os seguintes dados do
usuario quando o mesmo desejar utilizar alguma de suas funcionalidades:

e User ID: Nome de /login do usuario no Active Diretory;
e Account ID: Senha do usuéario no Active Directory.

4.1.4.5

Configuragao nas impressoras

No caso da mudanga de autenticagdo, as impressoras ja adicionadas na interface serdo
configuradas pelo produto e um assistente sera exibido.

Algumas impressoras podem ndo suportar a configuragdo Off-Box, ou também, pode acontecer
de a impressora estar desligada no momento da configuracdo, estes erros encontrados serao
exibidos no assistente. Clique em “Avangar” para que o produto inicie as alteragdes.
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Obs.: O assistente somente serd exibido se a autenticacdo escolhida anteriormente for a

autenticacdo Xerox Secure Access.

ISEY

Bem-vindo ao assistente de mudanca de modelo
de autenticacao.

Este azsisgtente realizard uma mudanga na interag3o da impressora com o usudno na
N maneira de ze autenticar. Az impressoras serfo reiniciadas ao final do processo.
it

F WA
'y

='I \ |

¥
o -

Wioltar | Dangar | Cancelar |

Nesta etapa o produto ird exibir as impressoras que estdo sendo configuradas. Apos efetuar as

configuracdes, o produto ird reiniciar as impressoras.

[ certicasso =il
Processo de alteragdo de autenticacao (|
I Meste momento az impressoras estdo sendo alteradas. ]
. mEEE
4 Total 1 Emo
Erro 3 Sucesso 0 dvizo
Detalhes
I Acdn Statuz Menzagem
I@ 172.31.253.201 ; Falha ao definir protocolo de autenticacio. | Sucesso
I@ Reiniciar Impressora Sucesso
Io 172.31.253.38 : Falha ao definir pratocaolo de autenticago. Erma Falha ao definir protocolo de autenticagio.
@ Reiniciar Impressora Sucesso
Eror x
Algurnas operagdes de configuracdo na impressora ndo Foram realizadas com sucesso, eskas devemn ser vetificadas e
configuradas manualmente.
Woltar I Arancar I

Caso haja alguma falha ao configurar alguma impressora, o produto ird exibir es

tas falhas. E,

clicando sobre a falha sera exibido um topico de ajuda, porém estas instrugdes podem variar de

modelo para modelo. E aconselhdvel consultar o manual do dispositivo.

Na interface abaixo, estd sendo exibido o detalhamento de um erro encontrado e a solugdo

sugerida.
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ero ~=lolx|

o 172.31.253.38 : Falha ao definir protocolo de autent

Erro

Fiealizar configuracio manualmente w4 até a pagina web da impressora
noz topicos Propriedades -» Seguranga -» Configuracao de Autenticag3o
e ezcolha "MOME", pode diferenciar entre modelos.

Abaixo um exemplo de impressora configurada:
Configuracio de Autenticacio > Etapa 1 de 2

Tipo de Login: *N&o € Necessdrio Login -~

Caixa postal para PC/servidor: Ativado

Impressio Sem Conta: [¥] Ativado

Usuario comvidado: *Desligado

Cadigo de Convidado: secsssssesee

Redigitar Senha de Convidado: (LTI YT Y]

4.1.5 Autenticacdao Xerox Secure Access

O Xerox Secure Access faz a integragao da impressora com a autenticagdo desejada pelo
administrador.

Através desta opcdo a impressora solicitara os dados de logon dos usuarios cadastrados no n-
Access.

Nesta autenticacdo, é possivel configurar quais dados serdo solicitados aos usuarios:

¢ Validar somente dispositivo externo: Nesta opcdo, o /logon do usuario sera feito através
da utilizacdo de cartdo de aproximagdo N5NetProx ou leitor USB compativel. O nimero
deste cartdo deverda estar cadastrado no n-Access;
o Com esta opgdo é possivel cadastrar um segundo modo de autenticagdo, para
que o usuario tenha outra forma de autenticacdo disponivel:

" fiemox Secure Access |

Determinge qual a farma que serd a autenticacdo doz usuanios:

I"v"aliu:lar gomente dispositivo externo j

Segundo modo de autenticagio
I‘v"alidar uzudrio e zenha j

e Validar dispositivo externo e PIN Seguro: Nesta opgdo, o /ogon do usuério sera feito
através da utilizacdo de cartdo de aproximacdo e digitacdo do PIN Seguro cadastrado no
n-Access:
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fe “erox Secure Access

validar dis

Segundo modo de autenticagio

o externo e Pin zeguro

Determine gual a forma que serd a autenticacdo dog UsuAanios:

M3o Configurado

e Validar usuario e senha: Nesta opgdo, o logon do usuario sera feito através da utilizagdo

do usuario e senha cadastrados no n-Access:

f* Serow Secure Access

Determine qual a forma que zerd a autenticacao dos Lsuanios;

Segundo modo de autenticagio

Mao Configurado

e Validar somente PIN: Através desta opcdo o produto solicitara apenas o PIN do usuario
no momento do /ogon. Os cddigos PIN devem estar cadastrados para os usuarios na

interface do n-Access:

¢ erom Secure Access

Determine gual a forma que serd a autenticacdo dog usuanios:

v alidar zamente PIM

Segundo modo de autenticagio

M3o Configurado

e Validar PIN e PIN Seguro: Através desta opgdo o produto solicitara o PIN e o PIN Seguro
do usuario no momento do /ogon. Os cdédigos PIN devem estar cadastrados para os

usuarios na interface do n-Access:

¥ “enom Secure Access

D etermine gual a forma que serd a autenticagdo dog LsuAnios:

v alidar PIM & PIM sequro

Segundo modo de autenticagio

MEn Configurado

OBS.: Ao utilizar a opgdo de digitalizacdo para e-mail no painel da impressora, sera efetuado

um preenchimento automatico do e-mail do usuario cadastrado no n-Access.

Consulte o manual do n-Access para obter instrugoes sobre adicdo e alteracdao de

usuarios.

4.1.5.1 Configuracao nas impressoras

Apos escolher a autenticagdo Xerox Secure Access e clicar em “OK"”, as impressoras ja

adicionadas na interface serdao configuradas pelo produto.

Pagina 12 de 34




Cédigo do Documento Responsavel Data Ultima Revisdo Versdo Ultima Revisdo
MDS024 Analista de Testes 24/08/2011 2

Bem-vindo ao Assistente de Configuracdo de

Impressora.

Este & um assistente para configurar a impressora, durante ele a impressora poderd ser

teiniciada.

Configurar Impressora N

de i &t

Neste momento a impressora estd sendo configurada.

‘l " | &%, 1 Total 0 Eno
r' F W Frocessando 9 Sucesso 0 Aviso
[ 4] Detalhes
— Y 4 ~ Agdo Status Mensagem Al
d& @ | Coni impressora para 5 Sucesso
@ Habilitando protocolo Convenience Authentication. Sucesso
D) Configurando impressora com servidor de autenticagdo Sucesso
@|c caminho do WS de autenticagdo Sucesso
@ | Definindo titulo de mensagem ao usurio. Sucesso
(@) Defiindo mensagem ao usuério. Sucesso
o Definindo tipo de autenticagdo do usudrio. Sucesso
O Reiniciar Impressora Sucesso
Atualizando dados
= | Reiniciar servico Processando =

Pode ocorrer de a impressora estar desligada no momento da configuragdo, desta maneira, é
necessario configurar manualmente a mesma. Consulte o manual do respectivo modelo sobre como
ativar a autenticacdo Xerox Secure Access.

Alguns modelos ndo sdo compativeis com esta configuragdo, caso isto ocorra também serdo
exibidos erros na interface.

Configurar Impressora =
P, deconbi = o
| I

% o ¥
Meste momento a impressora estd sendo configurada.

T Agan STatus FAensagem 3=
Io Configuranda impressora para autenticago Erma Falha ao buscar WS daimpressars
Io Habilitando protocolo Convenience Authentication. Ermo Falha ao definir protocolo de autenticacio.
Io Configuranda impressora com servidor de autenticagiio Erma Falha ao definir servidor para autenticar.
Io Corfigurando caminho do WS de autenticago Erro Falha ao definit W5 de autenticacio,
Io Definindo titulo de mensagem ao usuario. Erro Falha ao definir titulo pars tela de autentica
Io Drefinindo mensagem ao usurio. Erro Falha ao definit mensagem da tela de auter
Io Definindo tipo de autenticagdo do usudrio. Ero Falha ao verificar habilitacdo do botdo tecls
o Reiniciar Impressora Erro BEeiniciar Impressora
Atualizando dados
= | Reiniciar servico Proceszando =
Yoltar

Exemplo de impressora configurada para o Xerox Secure Access:
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Configuracao de Autenticaciio > Etapa 1 de 2

Tipo de Login: *Acesso Seguro Xerox ¥

Caixa postal para PC/servidor: [V] Ativado

Impressao Sem Conta: [¥] Ativado

Usuario convidado:

Codigo de Convidado: ecccccccccee

Redigitar Senha de Convidado: eseccccccccce Préximo
4.1.5.2 Atribuicao do Certificado

Para o funcionamento correto da autenticacdo “Xerox Secure Access”, sera necessario atribuir

4.1.5.2.1 Atribuir Certificado no IIS 6.0

um certificado no IIS do servidor com n-MF Xerox instalado. No momento da instalagdao este
certificado é instalado no computador, porém, o mesmo precisa ser configurado.

Os passos a seguir irao demonstrar a atribuicdo deste certificado em um servidor com sistema

operacional Windows 2003.

Abra o IIS (Internet Information Services), navegue até “Site da Web Padrdo”, entdo clique

com o botdo direito e va até propriedades:

‘_'_“g Arguivo  Ac3o  Exbir  Janela  Ajuda

@ AE XEFER(2E(2]r n

f’_‘] Internet Information Services | Nome | camin|
= -1_,5 NDD-Y1M-2K3BABT (comput. | g CrystalReportwebFormyiewsr2  Ciiar
_,_J Pools de aplicativos Hig_comman cihine
- Sites da Web Win-siling ciline
E"g Site d= ek madeBn cilined
Explorar '_
Abrir c.'l,!ne
Petmissties iline
c:iine
Procurar
s c:iine
Iniciar:
Parar
Pausar
Nowva 3

Todas as tarefas

Exibir
Nova janela comegando agui

Ezxcluir
Renomear
Atualizar
Exportar lista...

Ajuda

Acesse a aba “Segurancga de Diretoério” e clique em “Certificado de Servidor”.
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Propriedades de Site da Web padrao 2l

Site da web | Desempenho I Filtros ISAPT I Pasta base I Documentos
Seguranca de diretdrio | Cabecalhos HTTP | Erros personalizados | ASPMET

r—Autenticagdo e controle de acesso

Ative 0 acesso andnimo e edite os
w métodos de autenticacdo deste recurso,
b

&

—Restricées de endereco IP & nome de dominio

Conceder ou negar acesso & este recurso
usando enderegos IP ou nomes de dominio

da Internet.
Editar... |

— Comunicagdes de sequranga

Exija comunicacdes sequras e ative os
certificados de cliente quando este
recurso For acessado,

I Zettificada de servidor. ..

Exibir certificado. ..

Editar... |

Ok | Cancelar | Aplicar: | Ajuda |

Selecione o certifi

Assistente de certificado do IIS N x|

Certificado de servidor

Estes s30 os métodos para atribuir um certificado a um site, ®
Y

Selecione o método que vocé deseja usar para este site:
¢ Cnar um novo certificado.

" Atnbur um certificado existente

(" Importar um certificado de um arquivo de backup do 'Gerenciador de chaves'.
" Importar um certificado de um arquivo .pfx
" Copiar ou mover um certificado de um site de servidor remoto para este site.

< Voltar I Avancar > I Cancelar l

cado que aparecera na lista, e apos isto clique em “Avancgar”.
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Assistente de certificado do I1S x|

Certificados disponiveis
Os certificados que vocé pode usar para o servidor Web estdo listados %
abaixo.

Selecione um certificado

Data de validade
1172040

Finahdade

< Voltar I LAvancar > I Cancelar I

Revise o numero da porta (deverd ser a mesma escolhida na instalagdo - padrdo 443) e apds
isto cligue em “Avancar”.

Assistente de certificado do IIS
Porta S5L
E specifique a porta S50 para este site,

Parta SSL que deve ser uzada par este site:

< Waltar I Awancar » I Cancelar

Revise as configuragdes e clique em “Avangar”. Apéds isto em “Concluir”.

4.1.5.2.2 Atribuir Certificado no IIS 7.5
Os passos a seguir irdo demonstrar a atribuicdo deste certificado em um servidor com sistema
operacional Windows 2008.

Abra o IIS (Internet Information Services), navegue até “Site da Web Padrao”, entdo clique
em “'Ligagoes”:
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"E Gerenciador do Servigos de Informacgtes da Internet (IIS) o ] |
@;) | @ » WINTGBUEA2IT?S » Sites » DefauitWeb Site > |& = 5@ -
Arguivo  Exibir  Ajuda
Q- i |2 |& @ Pégina inicial Default Web Site . .
7 I 3 42 Explorar [
-5 PAgina Inicial ) Editar Permissdes. ..
193 WIN-TGBUE421T79 (WIN-TGEUE e - B - Gymostrar Tudo
-2} Pools de Aplicativos ASP.NET - Editar Site
=R = A Default Web Site s, : Aes Basi
@ ault W ab) ;E? QT’//«' =] Configuracoes Basicas...
Cadeiasﬂde Chave do Compilagdo do Exibir Aplicativos
Conexao Computador NET Exibir Diretdrios Virtuais

Na janela que se abrira, clique em “Adicionar”:

Ligagies do Site

Tipo | Mome do Host | Porta | Endereco IP | Informs Adicionar... |
http 80 *

Remowver |
1| | i

Fechar |

Selecione o tipo “"HTTPS”, endereco IP “Todos os Nao Atribuidos” e porta “443" (devera ser
a mesma porta configurada na instalacdo). Apos selecionar, escolha o certificado instalado pelo
aplicativo, em seguida clique em “OK".

adicionar Ligacio do Site ed |
Tipao: Endereco IP: Porta:
Ihtn:.s j ITnst os M3o Atribuidos j |443
Mome do host:
Certificado 55L:
|win-TeBUE421T79 x| Exbir... |
| Ok I Cancelar |

4.1.5.3 Versao do ASP .Net

Para o funcionamento correto é necessario configurar nas propriedades do Web Service a versao
2.0 do ASP .NET.

Abra o IIS (Internet Information Services), e acesse as propriedades dos Web Services: n-
MFXeroxWS e XeroxAuthenticationWS. Para ambos os Web Services, em suas propriedades acesse
a aba “"ASP .NET”, e, no campo “ASP .NET version” selecione a opgao 2.0.
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Propriedades de nMFXeroxW¥s ed |

Diretdrio wirkual | Documentos I Seguranca de diretdrio |
Cabegalhos HTTP | Erros personalizados ASP.MET

[P T versin [ —— |
virtual path: I IR EroxiS

File location: I c:hinetpublwwwroot nMERer oS web, config
File creation date: |2?x5;2m1 165606
File last modified: | 271612011 16:56:06

Edit: Configuration... |

(a4 I Cancelar | Aplicar | Ajuda |

Apos efetuar esta alteragdo reinicie o IIS utilizando o comando “IISReset”.
4.1.6 Autenticacao On-Box

A autenticacdo On-Box é feita com contas internas da impressora utilizando o recurso JBA.
Essas contas podem ser criadas através da Web da impressora ou utilizando o “Assistente de
criagdo de contas do n-MF Xerox”. Utilizando um desses métodos, as contas sdo criadas e
guardadas dentro da proépria impressora, assim, quando o usuario faz o logon, a impressora
verifica internamente se o usuario possui ou ndo permissdo para acessar 0S Seus recursos.

A desvantagem desse tipo de autenticacdo é que o usuario apenas necessita digitar o nome do
usuario para o acesso, ndo possui senha, assim a seguranga é inferior a autenticacdo Off-Box ou
Xerox Secure Access.

Quando selecionada esta opgdo no n-MF Xerox, o produto ira retirar as configuragbes de
autenticacdo das impressoras. Esta opcao deverad entdo, ser configurada manualmente em cada
dispositivo, pois, devido a variedade de modelos ndo é possivel que o produto configure este
método de autenticacdo em todas as impressoras cadastradas. Consulte no manual de cada
modelo como configurar a autenticagdo para utilizar os usuarios internos.
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]
Contabilizag o I Dominio I Servidor n-Host  Autenticagio |
Configuragéo de onde a impressora buzcard oz dados de aceszo dos ususrios.
' futenticacio offBox
Oz yzuanos serdo autenticados no dominio padrdo
atraves do 'web Service localizado no endereco abaixo.
WWiebzervice para validagdo no dominio:
Ihttp:a’ﬂ T2.31.254. 2380/ nMFxerotaS A alidationS erver. azm WS Padrdo |
Ex.: httpe//[ip_servidar]: B0/t FerosiS A alidations erver. asms
" Rerox Secure Access
Determine qual a forma gue zerd a autenticacdo dos usuarios:
I\-"alidar zomente dispozitivo externo j
Segundo modo de autenticagdo
INED Configurado j
2 UzUdnios serdo autenticados na impressora
[zontas internas].
Ok I Cancelar Aplicar
4.1.6.1 Configurando as impressoras

ApoOs selecionar a opgdo de autenticacdo On-Box, serd exibido um assistente o qual exibira as
impressoras sendo configuradas.

Obs.: O assistente

somente sera exibido se a autenticacdo escolhida anteriormente for a

autenticacao Xerox Secure Access.

Autenticacdo

N

Bem-vindo ao assistente de mudanca de modelo
de autenticacdo.

Este assistente realizard uma mudanga na interagdo da impressora com o usuério na
maneira de se autenticar. As impressoras serdo reiniciadas ao final do processo.

o
1
=ioi
Processo de alteragao de autentx os]
Neste momento as impressoras estdo sendo alteradas. | B
upailin) ]
‘ |
Ll 9 2 Total 0 Emo
P Sucese 2 Sucesso 0 Aviso
Detalhes
Lb' L, Agdo Status Mensagem
o O 172.31.253.201 : Desabilitando protocolo Convenience Aut... | Sucesso
O Reiniciar Impressora Sucesso
Voltar

Caso alguma impressora apresente falha na configuragdo, serdo exibidas mensagens de erro,
clicando sobre as mensagens, o produto ird apresentar dicas de como poderd ser configurado

manualmente a autenticacdo na

configuragdo varia entre

impressora,
cada modelo.

mas,

como comentado anteriormente, essa
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P de configurac3o dail ||
Meste momenta & impressora estd senda configurada. [ 1
EEE

Algumas operagdes de configuracdo na impressora ndo Foram realizadas com sucesso, estas devem ser verificadas e configuradas manualmente,

I Acan Clafus Menzagem =T
Io Configuranda impressora para autenticagio Emo Falha ao buscar WS da impressora
Io Habhilitando protocalo Convenience Authentication. Era Falha an definir protocola de autenticacio.
Io Configurando impressora com zervidor de autenticagdo Emo Falha ao definir servidor para autenticar.
Io Configurando caminho do 'S de autenticagio Ermo Falha ao definir WS de autenticagio.
Io Definindo titulo de menzagem ao usudrio. Era Falha ao definir titulo para tela de autentica
Io Definindo mensagem ao usuério. Era Falha ao definir menzagem da tela de auter
Io Drefinindo tipo de autenticagio do usudrio. Emo Falha ao verificar habilitacio do botdo tecls
Io Reiniciar Impressora Erma Eeiniciar Impressora
Atualizando dados
= | Reiniciar servigo Processando =
olkar

Exemplo de impressora configurada para autenticagcao On-Box

Configuracio de Autenticacio > Etapa 1 de 2

Configuracio de Autenticacdo

Tipo de Login: *Entrarem Contas Locais ~
Caixa postal para PC/servidor: [¥] Ativada
Impresséo Sem Conta: [¥] Ativado

Usuario convidado:
Cadigo de Convidado:

Redigitar Senha de Convidado:

Praximo

[Aplicar] [ Desfazer

Versdo Ultima Revisdo

4.2

Adicao de impressoras

Para que a impressora passe a ser monitorada, a mesma deve ser adicionada na interface de
administracdo do n-MF Xerox. Para fazer isto, na interface de administracdo clique sobre o icone de

adicao de impressora,

conforme indicado abaixo:

NDDigital n-MF Xerox Admin

Arquivo  Acdo  Ferramentas

- Impressoras

Adicionar Impressora

Endere:

todelo da impressora |
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4.2.1 Adicao de impressoras

Nesta janela serdo inseridos os dados necessarios para que o produto faca a comunicacdo com a
impressora. .

Entre com o endereco IP, em seguida insira a comunidade SNMP de leitura e escrita. E
necessario informar, também, o usuario administrador da impressora, para que o produto
configure corretamente a autenticagao.

Informe, entdo, a credencial de acesso SNMPV3, se a impressora disponibilizar, caso contrario,
utilize as credenciais do SNMPV2.

Caso deseje utilizar a autenticacdo Xerox Secure Access, marque a caixa “Habilitar
Autenticacao Xerox Secure Access”.

Alguns modelos ndao suportam a autenticacdo Xerox Secure Access, desta maneira, pode-se
configura-la para utilizar a autenticacdo Off-Box.

Se nas configuracdes gerais ndo estiver selecionada a opcdo de autenticacdo Xerox Secure
Access, ndo serdo exibidas as opgoes de habilitar autenticagdo, pois, a impressora sera configurada
para a autenticacdao que estiver configurada.

i
Dados dalmpressora [ ]
Mesta etapa deve-ze informar 0z dados de acesso & impressora. [
EEN
Enderego IP I‘I F2.31.253.229
Usudrio Administrago Iadmin
Senha Uzuério Administragio I... .
Comunidade SKIP leitura Ipublic
Comunidade SMMP escrita Iprivate
Administrador SNMPY3 IXadmin
Senha SHMPY3 Iooooo.o.|
% Hahilitar Autenticacso Secure Access
s Habilitar Autenticacio Off-box
["'0ff-box" & uma alternativa para imprezzoras que nao suportam o Xerox Secure Access. |
Wolkar | Avancar I Cancelar |

Apds entrar com os dados corretos da impressora, serda exibido um assistente, no qual as
mensagens de status da configuracdo serao exibidas. Caso a impressora seja configurada com
sucesso, sera exibida uma imagem semelhante a esta:
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I Adicionar Impressora P ] 5|

Processo de cadastro daimpressora. ||

Meste momento a impressora estd sendo cadastrada. ==.

11 Total 0 Emo

@ Sucesso 11 Sucesso 0 Awiso

Detathes
Ao Status Mensagem LI

@ Configurando impressora para autenticago Sucesso
@ Hatilitando protocolo Convenience Authentication. Sucesso
@ Configurando impressora com servidor de autenticagdo Sucesso
@ Configurando caminho do WS de autenticagio Sucesso
@ Definindo titulo de mensagem ao usuario. Sucesszo
@ Definindo menzagem ao usurio. Sucesso
@ Definindo tipo de autenticasio do usudrio. Sucesso
@ Reiniciar Impressora Sucesso
@ Atualizando dados Suceszo
@ Reiniciar servigo Sucesso =

altar Avanzar

Caso a impressora apresente erros na configuragdo, sera exibida uma imagem semelhante a
exibida abaixo, na qual, clicando sobre os erros obtém-se uma ajuda para resolver o problema
manualmente. Esta ajuda sugere uma configuracdo padrdao, mas que pode mudar entre cada
modelo de impressora, por isso € necessario consultar o manual do modelo que apresentou erro e
resolver o problema manualmente.

Adicionar Impressora o ] 31|

Processo de cadastro daimpressora [ ]
Weste momento a impressora esta sendo cadastrada. | | ]
L]
an 11 Tatal g Eno
%,“p' Processando 1 Sucesso 0 Awizo
Detalhes
I Agdo Status Menzagem ﬂ
Io Configurando impressora para autenticagio Erra Falha ao buscar WS da impressora
Io Hahilitando protocolo Convenience Authentication, Emo Falha ao definir protocolo de autenticacSo.
Io Configurando impreszora com servidor de autenticagdo Ermo Falha ao definir servidor para autenticar.
Io Configurando caminho do 'w'S de autenticacio Emra Falha ao definir 'S de autenticacio.
Io Definindo titula de mensagem ao usuario. Erra Falha ao definir titulo para tela de autentica
Io Definindo mengagem ao usuarnio. Emo Falha ao definir menzagem da tela de auter
Io Definindo tipo de autenticagdo do usuario. Ermo Ealha ao verificar habilitazo do botdo tecls
Io Reiniciar Impressora Emro Beiniciar [mpressora
I@ Atualizando dados Sucesso
Io Reiniciar servigo Ermo Falha Reiniciar servico =
“ioltar | Avangar |

Se os problemas foram resolvidos com sucesso, marque a caixa “Sim”, caso contrario clique
em “Nao".
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——————————————————————————————————————————————————————————————————————————————————
R
Pr de cadastro da impr m

Neste momento @ impressorz esté sendo cadastrada.

Todos os erros identificados no processo anterior foram corrigidos?

V' Sim I~ Nao

Voltar I Avangar I

Desta maneira, ficard indicado no grid de impressoras se a autenticacdo foi configurada
corretamente ou com erros:

Impressoras

Modelo da impressora l Endereco de rede I Numero de série Responde JBA Secure Access
Xerox WorkCentre 7335 172.31.253.201 FKAB40185 ? Sim com emos

4.2.2 Propriedades das impressoras

Através da interface, é possivel visualizar as configuragGes de cada impressora cadastrada. No
grid de impressoras, selecione a impressora desejada e clique sobre o icone de propriedades.

NDDigital n-MF Xerox Admin
Arquiva  Agdo  Ferramentas  Ajuda

| T | — L:"-\

‘i 15)12 O \LOMND

5 npese: T

e eron Work Centre 7335

4.2.2.1 Aba de Informacgoes

Através desta aba sdo visualizadas as informacgdes da impressora. Ndo existe possibilidade de
alteragao destes dados.
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Propriedades x|

Informagdies da impressora I Opgies de contabilizagaon | Autenticacao

| — Modelo da impressora |W0rkCentle 7338 |
N Endereca IP |1?2.31.253.2m |
Enderego MAC |8-00-37-35-43-32 |
Muimero de srie [FraB40185 |
Cor |C0r |
Comunidade SNMP leitura ||:|ublic |
Comunidade SNMP escrita |private |
momajggmiond  [Fon O |

oK splicar |

4.2.2.2 Aba Opcdes de Contabilizacao
Através desta aba sdo configuradas as opgGes de contabilizacdo.
A opgao de “Folha de Rosto” configura para que, a cada trabalho realizado, a contabilizagao
sejalde uma pagina a mais. Esta opcéo é (til para impressoras configuradas para imprimir folha de

rosto, pois, a aplicacdo ndo coleta a pagina de folha de rosto, ocorrendo divergéncia entre os
contadores e a contabilizagao.

[Propredodes E

Informacties da impressora Opglies de contabilizagdo I Autenticasio

| & [ Folha de Rosta

iCom esta opgao marcada a cada trabalhado realizado, serd
incrementado uma pagina a maiz ho contador. lexo devida
a0 equipamenta ndo formecer a informagdo de que houve |
iuma pagina de rosta,

— Origem da contabilizag3o em modelos wWorkCentre.

o Coletar a contabilizagao através do madulo JBA ativo nos
equipamentos. [Recomendado)

Embora ndo recomendada & possivel coletar oz trabalhos

s através do histdrica de rabalhos dispostos na paaina web
da imprezsora. Poszivel altermativa para equipamentos gue
n&o contenham o madulo JBA ativo.

QK | Cancelar I Aplicar |

A opcdo de “"Origem de Contabilizacao em Modelos WorkCentre” configura a maneira de
contabilizacdo dos trabalhos. Por padrdo é recomendavel utilizar a opgdo de coleta através do JBA,
porém, para impressoras sem este mddulo pode-se marcar a opgao de coleta por pagina WEB.
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[Propridades =

Informagties da impressora D pgiies de contabilizagio I Autenticagio I

— Folha de Rosto

i Com esta opoSo marcada a cada rabalhado realizada, zerd!
{incrementada uma pagina a mais no contadar. 230 devida |
{ a0 equipamento ndo formecer a infarmagdo de que houve |
{uma pagina de rosta.,

ﬁngem da contabilizagao em modelos Warktentre.

o Coletar a contabilizagdo através do modulo JBA ativo nos
equipamentos. [Recomendada)

Embora ndo recomendada & pozsivel coletar os trabalhos

r atravéz do histdrico de rabalhos dizpostos na pagina web
da imprezzora. Poszivel alternativa para equipamentos gue
nao contenham o modulo JBA ativo.

Ok | Cancelar I Aplicar

4.2.2.3 Aba Autenticacao

Através desta aba configura-se a autenticagdo Xerox Secure Access, nesta aba ndo sdo
contempladas as demais autenticagdes (On-Box e Off-Box).

Caso a opgao de autenticacao Xerox Secure Access esteja habilitada nas configuragdes gerais
sera possivel desabilitar esta opcdo individualmente nas impressoras. Apds desabilitar, clique em
“Configurar” para aplicar as alteragdes.

Também é exibido nesta interface, o status da configuragdo, se foi uma configuracdo feita
automaticamente sem falhas no processo (através das configuracdes gerais ou das propriedades
individuais de cada impressora), se foi configurada manualmente (o produto tentou habilitar, mas
encontrou falhas no processo, mas o administrador corrigiu manualmente as falhas apresentadas
no assistente) ou se foi habilitada com erros (o produto tentou habilitar, mas encontrou falhas no
processo que nao foram corrigidas manualmente pelo administrador).

No caso de falhas, é indicado clicar novamente no botdo “Configurar” para que o produto faca
uma nova tentativa de configuracao.

Propriedades x|

Infarmaciies da impressora | Opgdes de contabilizago : £

Impressora respondendo a autenticagdo do Xerox Secure Access

& Habilitar " Desabiltado

Status da Configuragdo, caso esta esteja habilitada.

= Habilitada Com E o = Habilitado M anualmente

% Habilitado &utomaticamerite

E zte botdo i fazer a configuragio da impreszora de acordo com a
opgdo ezcalhida entre habilitada ou desabilitada.

Configurar |

Ok | Cancelar I Apfizar |

E importante lembrar que, quando selecionada a opcdo de configuracdo Off-Box ou On-Box nas
configuragdes gerais, todas as impressoras ficardao com a opcao de Xerox Secure Access
desabilitada individualmente. Para alterar novamente de Off-Box ou On-Box para o Xerox Secure

Pagina 25 de 34



Responsavel
Analista de Testes

Cédigo do Documento
MDS024

Data Ultima Revisdo
24/08/2011

Versdo Ultima Revisdo
2

Access, é necessario primeiramente alterar nas configuragdes gerais, e apds isto, individualmente,

ir em cada impressora desejada e habilitar a opgao.

4.2.3 Remocgao de Impressoras

Para remover alguma impressora, no grid de exibicdo de impressoras, selecione a mesma e

clique sobre o icone de exclusdo.

MDDigital n-MF Xerox Admin

Arguiva Ferramentas

= Impressoras
e e w'ork Centre 7335

Acd0 Ajuda

Rernover Innpressora

4.3 Assistente de criagao de contas

Através desta ferramenta, é possivel criar contas de usuario internamente na impressora. Estes
usuarios serdo utilizados somente quando o tipo de autenticagdo selecionado for a On-Box.

Para realizar a criacao das contas, na interface de administracdao do n-MF Xerox acesse o menu:
“"Ferramentas” > “Assistente de criacao de contas”. Para continuar a criagao, basta clicar em

“Avangar” e seguir os passos descritos no assistente.

contas Xerox

Criacao de contas de Impressoras Xerox )

=10l

Bem vindo ao assistente de criacio de

J Este assistente ird auwilid-lo a criar contas de usudrio nas impressoras
#eros cadastradas no n-Host
|
L |
] s
Fa
fy
7 ; .
e Clique em Avangar para prosseguir
L
Ly

Chvancar =5 |

< Waltar Cancelar

Na proxima interface, serdo exibidas todas as impressoras que possuem instalado o modulo
JBA, selecione as impressoras nas quais as contas serdo criadas. Feito isso, basta clicar em

“Avangar” para continuar.
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Criacdo de contas de Impressoras Xerox o ] 24
Selec3do de impressoras B
Selecione as impressoras onde deseja criar as contas para os UsUanos |
LA
i Lista de impressoras Xerox cadastradas
I Enderego da impressora | Nome da Impressora
€5  172.31.253.24 WorkCentre 4150
£S5 172.31.253.25 WorkCentre 4150
£S5 172.31.253.26 WorkCentre 4150
<< Voltar l Avancar >> l Cancelar

Nesta interface serdo configurados os dados de acesso ao Active Directory para o acesso as
contas. Este usuario deve ter pelo menos permissdo de leitura no servidor Active Directory para
realizar tal procedimento. Apods preencher os dados, pode-se testar a conexdo, clicando em
“Conectar”, se a conexao obtiver sucesso, clique em “Avangar”.

Criacdo de contas de Impressoras Xerox = =] |

Acesso aoActive Directory jied]
Indique os dados de acesso ao AD para a selegdo dos usudrios |
EEE
— Dados de conexdo:
Enderego do servidor: ||
Dominio: (opcional): ]
Nome do usudrio: |
Senha: I
i Provedor de acesso — Conectar
' LD&P
) Conectar
C WinNT
<< Voltar l £ 3 l Cancelar I

Depois de estabelecida a conexdo com o Active Directory a interface abaixo sera exibida, para
escolher os usuarios a serem criados clique em “Selegdo de usuarios”.
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acdo de contas de Impressoras Xerox o ] 4|
Selecdo de usuanos ]
Selecione og usudnios para oz quais az contas serdo criadas 1]

0B5: Az contas criadas nas imp as terdo o nome de logon dosz
uszuarios selecionados do Active Directory.
Usudrios Selecionados

Mome do usuario: |
" Selesionar Tadas Remaver selecionados Selecdo de usudrios... |

<< Yaltar, Cancelar I

A seguinte interface serd exibida listando os usuarios do dominio. Devem ser marcados os
usuarios que se deseja criar as contas. Apos isso clique em “OK":

Selecdo de usuarios ]

— Localizar

Localizar |

— Grupos e usuarios

= @ qualidade

({33 Usuarios 50
5 Usuarios
3 Testes MSI
353 dist

{33 Usuarios 1000
5 Usuarios 2000
U Antiga
3] Nova

Usudrios

[E=]
= |

:} Domain Controllers ﬂ Usuario 439

a Usuario 635

a Usuario 951

&2 Usuario 4279
&3 Usuario 4535
&3 Usuario 4791
&3 Usuario 5047
&2 Usuario 5303
&3 Usuario 5559
S Usuario 5815
8 Usuario 6071
a Usuario 6327
&2 Usuario 6583

&2 Usuario 6839
I leriarnia 7097

-13]x1
r— Usudrios Selecionados
Usudrios Selecionados
i Usuario 439
8 Usuario 635
a Usuario 951
> | &4 Usuario 4273
>> |
=
<L I
oK | Cancelar I

Depois de concluida a selecdo de usuarios, os mesmos serdo listados na interface abaixo. Para
continuar, clique em “Avancgar”.
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Criacao de contas de Impressoras Xerox

Selecdo de usuanos
Selecione os uzurios para oz guais ag contas gerdo criadas

OBS: As contas criadas nas impressoras terdo o mesmo nome de logon dos

usuarios selecionadoz do Active Directory.

— Usudrios Selecionados

Nome do usudrio:

U suario 439
S Usuanio 635
S Usuanio 951
{1} Usuario 4279

™ Selecionar Todos

Remaver selecionados | |

<< altar |Avancar>>

Cancelar

Nesta etapa, o assistente criara as contas na impressora.

Aguarde o processo, e cliqgue em “Concluir” para finalizar o assistente.

acdo de contas de Impressoras Xerox

Criacdo de contaz de Impressoras Xerox
Aguarde enguanto as contas Xerox 230 criadag

I [ 3

:
&

Dretal

"'II

Py 12 Total 4 Emo

% Processando

hes

0 Sucesso 0 Avizo

Acgdo

Status

Mensail

-

Criando conta na impressara 1723125325, Usudrio Usuario 439, Processando

Criando conta na imprezsora 172.31.253.25. Usudrio Usuario 635,

Criando conta na impreszora 172.31.253.25. Usudrio Usuario 951,

Criando conta na impressora 172.31.253.25. Ususria Usuario 4279,

Criando conta na impressara 172.31.253.26. Usudrio Usuario 439,

Criando conta na imprezsora 172.31.253.26. Usudrio Usuario 635,

Criando conta na impreszora 172.31.253.26. Usudrio Usuario 951,

Criando conta na impressora 172.31.253.26. Ususria Usuario 4279,

-

<« Yaltar, Lt/

LCancelar,

4.4 Leitores de Rede

4.4.1 N5NetProx

Os leitores de rede NSNETProx sdao agentes de liberacdo que atuam na mediacdo entre usuario,
servidor e impressora, estes leitores verificam a veracidade dos cartdes RFID que os usuarios
utilizam para se autenticar na impressora. Esta forma de autenticagdao agiliza o processo de /ogin
dos usuarios e oferece maior segurancga na liberagdo do painel da impressora.

Para adicionar um leitor de rede, acesse o menu “Ferramentas” > “Leitores de Rede” e siga
0s passos explicados nos proximos tépicos.
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Arquivo  Agdo | Ferramentas | Ajuda

gy Configuracties
‘ kyflz Assistente de criagdo de contas

----- Impressoras Leitores de cartdo

todelo da impreszora | Enderego I

4.4.2 Pesquisa de Leitores Conectados a rede

Ao abrir o assistente de adicdo e configuracao dos leitores de rede, basta aguardar a busca
automatica por todos os leitores que estejam conectados na rede local.

Os leitores irdo aparecer na interface a medida que respondem as chamadas de Broadcast,
variando entre cada rede, a pesquisa pode levar mais ou menos tempo.

Serdo exibidos todos os leitores encontrados, mesmo os leitores ja atribuidos a outros
aplicativos. Pode-se desmarcar a opcao “Mostrar leitores associados a outras aplicacoes” e,
desta maneira serdao exibidos somente os leitores livres.

Configuracao e adicdo dos leitores de rede - |E||1|
Aszzocie leitores de rede NENetProx com impressoras para liberagdo dos trabalhos retidos. B
03 dizgpositivos 30 listados automaticamente, cazo seja necessdro configurd-los cligus em “Configurar... 11

— Leitores de rede

Busca em andamenta Dizpositivos associados:
Nimero de série I Enderego IP | Configuragdo Nimero de sériz | Endereca IP [P Impressara |
1101m 172.31.252.45 Outra aplicagdo
110102 172.31.252.58 Outra aplicagdo
110103 172.31.25263 Outra aplicagdo
110104 172.31.252.65 Livre
1mog 172.31.252.68 Livre

Adicionan >

< Fiemowver

| I

Canfigurar... V' Mostrar leitares associados & outras aplicagies

Fechar |

4.4.3 Enderecamento IP - DHCP ou Fixo

Quando se conecta um leitor de rede pela primeira vez a rede, seu enderecamento devera ser
configurado para que seja encontrado pelo servidor, ou seja, por padrdo de fabrica cada um deles
estara com o IP fixo: 192.168.110.5. Os leitores poderdo também ser configurados para
trabalharem com DHCP. Para configurar, selecione o mesmo e clique em “Configurar”. A seguinte
interface sera exibida:
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Configura, do leitor de rede ]

Comunicagia na rede

Configure como o dispositiva ird se compartar na
rede. Clique em 5 alvar para enviar as
configuragties ao leitor, apds este procedimento
ele estard apato a ser associado a uma

Impressara
Mmero de zérie: Porta TCF: Time out [mz]:
[14442 E
¥ Obter enderega IP automaticaments
Dreterminar o enderego [P
Endereco IP: |1?2.3‘I.252.58
Mascara de rede: |255.255.0.0
Getway padrio: |1 F2.31.250.248
Salvar Cancelar

Digite os novos dados: Endereco IP, Mascara e Gateway padrdo ou clique em “Obter endereco
IP automaticamente” e clique em “Salvar” para continuar.

4.4.4 Associacao do leitor de rede

Mesmo ja estando associado a outra aplicagdo, a solucdo permite desassociar um leitor que ja
esteja configurado e o associar ao n-MF Xerox, para isto, basta selecionar e clicar em “Adicionar”.

O seguinte aviso serd mostrado, clique em “Sim” para continuar:

Configuracao e adicdo dos leitores -10] x|
Aszzocie letores de rede NBMetProx com impressoras para liberagdo dog trabalhos retidos. B
AT ) . ,. - s, . I
Oz dispositivos s3o listados automaticamente, caso seja necessano configuia-los clique em "Configurar... EEE
r— Leitares de rede
Buzca em andamenta. .. Dispositivos associados:
Mumero de série I Enderego IP I Configurag&o MNumero de série I Endereco [P | IP Impreszora I
120003 17231262124 Outra aplicagao
< Hemowver
]
L Este |eitar ja est associado & outra aplicacdo, Este processo ira remowé-lo da aplicardo antiga. Deseja conkinuar
L] Mesma assim?
Sinm [UEN
Configurar... ¥ Mostrar leitores associadas & outras aplicagdies
Fechar |
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A seguir sera necessario clicar em “Procurar” para selecionar uma impressora:

Adicionar NSNetProx ;lﬂlﬁ]

AssociacBo do leitor de rede

Determine a qual impressora este letor de rede
peitencerd Ao chicar em adicionar as alteracdes serfo
zalvas & o NSNetPrax estard pronto para utilizagSo.

Nimero de séne:

Endereco IP:
|172.31.252.68

Impressora associada -

LocalizagBo:

Na interface seguinte basta selecionar a impressora, caso necessite, utilize os filtros logo
abaixo. Com a impressora selecionada, clique em “"OK":

TET

Selecione a impressora que pertencera ao leitor selecionado anteriormente.

Agora temos u

Arraste uma coluna e solte aqui para agrupar.

Modelo Endereca P Muimero de Sére Localzagdo

ent;

Filtrar
Modela j Cancelar |

ma impressora associada ao leitor. Para salvar esta configuracdao, clique em

“Adicionar”, como destacado abaixo:
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Adicionar NSNetProx =121 |

Aszociapdo do lekor de rede
Deteirmine a qual impressora este letor de rede
petencera. Ao choar em adicionar 8% alteracies serbo
sabhvas & o NSMetProx estard pronto para utilizac 3o,

Himero de série;

(110105

Endereco IF;

|1 72.31.25268

Impressofa associada;

|1 72.31.253. 239 - WorkCentre 7335
LocalizagBo:

|

OBS: O leitor ndo podera ter mais de uma impressora associada, e vice versa.

Apos os procedimentos descritos, o leitor que foi associado a impressora agora passara a ser
listado ao lado direito da interface, em “Dispositivos Associados” (imagem abaixo). Os leitores,
a partir de agora estdo aptos a fazer a autenticagdo de cartdes RFID cujos numeros terdo que ser
previamente cadastrados no NDDigital n-Access.

Configuracio e adicio dos leitores de rede = EI|§|
Astocie letores de rede NSMetPros com mpeessoras para lbesago dos abakwos rebidos.

05 dispositivas 530 listados autematicaments, caso seja necessno conhguiidos chique &m 'Configurar...” ==.
[~ Lettores de rede
Busca em andamento. . r)sposmas associados:
Miimeto de série | EnderegolP | Configuiagio | Nimeso de série | Endereco IP IP Impressoea
T1mn 172.31.252.45 Outra aplicagio 110105 172.31.25268 172.31.253.219
11moz2 172.31.252 58 Outra aphicagio
11mo3 172.31,252.63 Outra aplicagio
11004 1723125265  Lwvie

- lighral W [Moshar leilores associados 3 culias apicagies

4.4.5 Excluir associacao do leitor de rede
Para remover um leitor que estd associado a uma impressora, deve-se remover sua associagao

da impressora, para isto devera ser acessado o menu “Ferramentas > “Leitores de Rede” e
abrir o “Assistente de Configuracao e Adicao dos Leitores de Redes”, no qual se seleciona o
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leitor que esta a direita da interface, em “Dispositivos Associados” e clica-se em “< Remover”,
como na imagem abaixo:

Dizpositivos associados:

MNimero de séne | Endereca P IP Impreszora

5 17231,

OBS.: Este procedimento garante que depois de removida a associacdo da respectiva
impressora, o leitor figue com o status igual a “Livre” na rede. Caso o leitor for apenas
desconectado da rede para ser adicionado em outra aplicacdo, ele estard com o status de sua
configuracdo como “Outra aplicagao”, portanto, isso ndo impede de o mesmo ser associado a
outra impressora.

4.4.6 Leitores USB

E possivel efetuar o logon dos usuarios, conectando um leitor USB diretamente na impressora.
Para os modelos que sdo compativeis com estes leitores, é necessario somente conectar o leitor na
impressora. Ndo € necessario efetuar nenhuma outra configuragao no produto, apenas cadastrar os
codigos dos cartGes de cada usuario no n-Access.

5. Geracgao dos Arquivos

O n-MF Xerox trabalha utilizando os servigos “NDDigital n-Billing n-MF Xerox” e "NDDigital
Xerox Authentication".

O servico “"NDDigital n-Billing n-MF Xerox” faz a comunicagdo com as impressoras através
do protocolo HTTP, e a cada intervalo de tempo, € realizada a coleta das informacGes dos trabalhos
de impressdo, copia, fax e digitalizacdes, apds isto gera um arquivo no formato NPL contendo
todas essas informacgdes para posterior envio ao NDDigital n-Host.

O servico "NDDigital Xerox Authentication” realiza a autenticacdo dos usuarios quando
configurada a opgao “Xerox Secure Access”.

6. Desinstalacao do produto

E de extrema importancia que as impressoras sejam removidas da interface do produto antes
que o produto seja removido do computador. Isto é importante, pois, quando as impressoras sao
removidas da interface, as configuracoes realizadas pelo produto nas mesmas sdo removidas. Se o
produto for removido sem executar este procedimento, as impressoras continuardo solicitando o
login do usudrio, o qual ndo ird conseguir se autenticar, pois ndo ird existir o servidor de
autenticacao, que era o n-MF Xerox

O detalhamento dos itens citados neste documento visa guiar ao método correto de utilizagdo
do produto. Para esclarecimento de duvidas e incidentes das solugbes entre em contato com o
Suporte NDDigital.
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