Certificacao Digital e VPN

Manual de Instalacao e Uso
(Windows Vista)

ATI 2008



Secretaria de Estado da Receita
Assessoria de Informéatica

1. Descricao

A tecnologia de Certificacdo Digital na SEFAZ-RJ tem como objetivo oferecer
seguranca no meio digital.

Este documento apresenta 0s passos para instalacdo da certificacdo digital
juntamente com a VPN (Rede Virtual Privada), que € uma tecnologia que permite
que usuarios estabelecam um canal privado de comunicacgao utilizando uma rede
publica, no caso, a Internet.

A SER esté disponibilizando um servigco de VPN que permite ao usudrio acessar,
fora de seu local de trabalho, os servicos internos de nossa rede.

Na pratica os usuarios em transito ou em sua residéncia irdo conectar-se a rede
interna, como se estivesse dentro das dependéncias da Secretaria, com acesso a
todos os sistemas de informagédo como Cadastro, Arrecadagao, SATE, SAP, ITD,
Auto de Infracédo, Plafis etc.

Configuracédo Minima:

Sistema operacional Windows Vista
Conexdo com a Internet

Configuracdo Recomendada:

Sistema operacional Windows Vista
Conexao com a Internet Banda Larga 600kbps ou superior
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2. Instalacao do suporte a Certificacao Digital
(Nao insira seu token)

Antes de acessar a VPN, vocé precisara instalar o suporte a
certificacao digital em seu computador, em outras palavras, fazer
com que seu token, juntamente com o certificado digital nele
contido, seja reconhecido por sua maquina. Para isso entre na
Intranet (http://intranet.sefnet/index). E escolha a opcao
CERTIFICACAO DIGITAL e VPN.

[EL Intranet da Secretana de kstado de Fazenda — Intranet da Secretaria de bstado de Fazenda - Microsoll Inters

Arguvo  Editar Exibir  Favortos Ferramentas  Ajoda

0-© HRAG Pvr@ 2% =-LJA B
e ] iaitietianet sefeiindesd

“Intranel

Pdgina Inical Noticias Servigos Links Externos Grgfos

woes astd aquii paging mical

Acesso Rapido Naticias F"E r dEI"III'D
Abartura de [E3 Fazends fortalace da Fazenda
Charnado Auditoria & Contadoria

para,no futura, criar

Certificscio Digitsl & Controladoria Geral do
“ VEN Estade

Saiu na Imprensa

10/1 172006 B Fazands do Rio lanics

Localize o quadro Programas (conforme indica a seta). E salve
OS seguintes arquivos:

1) Certificados ICPBrasil
2) Instalador Certificacao Digital



Secretaria de Estado da Receita
Assessoria de Informatica

' certificacao
| = Digital
i Imicic Documentos Contato
Seja bem-vindo aoc mundo da Identidade Digital! Agqui vocé encontra informagdes sobre a Documentos -
tecnologia de Certificacao Digital na SER-RJ, que tem como ohjstive oferecer seguranca no . .
meic digital. Informagdes iniciais sobre o projeto podem ser encontradas agui. Tipa Mome & Madificada par
LA Artigos Bruns Cavalcanti
Com e=zza tecnologia, € possivel oferecer varios produtos interessantes. Entre eles, a WEN Muniz
(Virtual Private Network - Rede Virtual Privada), que permite ao usudric acessar, a partir de
casa, 0% servicos internos de nossa rede. Na pratica, significa que o usudrio val estar em gua
casa £ conectar seu computador em nossa rede interna, como estiue# Programas -
dependéncias da =ecretaria, com aceszc a todos oS sistemas de informacdo como Cadastro, Certificados 1CPBrasil
Arrecadacdo, SATE, Auto de Infracdo, Flafiz ete. s = =

Instalador da Certificagdo Digital

Para =aber maiz zobre a VPN, visite
h 5 L ’ M I VPN
http://www.assinf.zefnet/sites/cdigital/cdigital/vpn.azpx anua .
Instalacdo & uso Windows Links =
*P Depoimentos
Receita Federal - CAC
Noticias - Lista de Usuarios (Restrito)
Renovacao Certificado 8/5/2008 13:14 DLI'JI:Ela.E Frequentes
por Bruno Cawvalcanti Muniz Estatisticas de Uso da VPN
Para solicitar renovacdo de certificado, um email deve ser enviado a: (Restrita]

rertificadn. azsinf@farenda rioanv_hr

NOTA: Os arquivos salvos devem ser copiados para serem instalados em seu
computador pessoal

Apés a coépia, é necessario descompacta-los em pastas diferentes. Para cada um
dos arquivos baixados, extraia os arquivos no préprio Windows XP ou utilize um
software de sua preferéncia (ex: winzip, filzip).

Abra a pasta onde foram descompactados os certificados da ICP Brasil e dé um
duplo clique em cada um deles, comecando pelo ACRaiz. Siga as telas de
instalacdo (instalar certificado, avancar, avancar, concluir). Em caso de uma
maquina com multiplos usuarios, este passo deve ser feito para cada usuario
(perfil).

Abra a pasta onde foi descompactado o instalador e dé um duplo clique no
Setup.exe (Setup Launcher) e siga as telas de instalacdo (basta clicar em next
sempre). E necessario reiniciar o computador apds a instalacdo desse Uultimo
item. Este passo € necessario somente uma vez na magquina, mesmo no caso de
VArios usuarios.
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3. Configuracao da VPN (Na&o insira seu token)

Cligue em CONECTAR A

i Intemnat

Internet Explorer

- Email
asd! Micreselt Office Outlock

‘ Prompt de Comenda
@ Media Player Classic

'E Microsoft Office Word 2007
a’b Centro de Backup € Restauragio
<

X5 Microsoft Office Excel 2007

@ Google Desitop

1 I Contates do Wendows

@ oo croortiome -
n Adobe Reader 8

¥ Todos os Programas

Iniciar Pesguise 2

Cligue em CONFIGURAR UMA CONEXAO OU UMA REDE

Este computador ja estd conectado a Rede ndo identificada

0 Windows nbo consegue localizar redes adicicnais,

Exir computadiores & dupositives da reds

\agnosticar pors

stiar Windgws no cong: ncontrar nenhuma gutrs rede
Cenfiguras umae coneulo ou uma tede w

Abair a Central de Bede ¢ Comparilhamenty
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CONECTAR A UM LOCAL DE TRABALHO

or —
G;"f Conectar

Escolher uma opgdo de conexdo

Configurar um rotesdor ou ponto de scessa sem fio
Configurai uma nova rede serm fio pars su8 ci5s 0u pequens empics

‘. Cenectar-se manualmente & uma ndtscmﬁu
Escolha esta cpglo 30 conectas-se 8 uma rede ocults cu cris um novo perfil sem fia

g. Euﬂ! guru ruiud hac umﬁo{cunnmoruwmﬂr:l
L % urasd rede temipoi 4 pata compartshar ahgu 5 Oou umas conesda com a dnt.

o=y Configurar conexdo dul-up
# Conectarie por meio de uma con

‘ tar T8 CORE
\ * Conectsr 8 um lotal de trabatha
i Configurst uma conesde dal-up eu VPN cem o local de trabalhe LS

Escolho a opgéo marcada.

= QLI

@ % Conectar s um local de trabalho

Como deseja se conectar?

< Usar minha conexdo com a Internet (VPN)
Conexdo usando uma rede virtual privads (VPN) na Internet.

=+ Discar diretamente

Conexdo direta com um ndimeno de telefone sem passar peds Intemet.

N P

0 que § urns conexio VPNT

 Cancelas

Vé em CONFIGURAREI MINHA CONEXAO COM INTERNET MAIS TARDE

Vocé deseja configurar uma conexdo de Internet antes de configurar?

Urii conebo com a Internet & necesibila paia wsar uma conexbe VPN,

2@ Configurar uma conexdo com a Internet

# Configurarei minha conexdo com a Intermet mais tarde ‘
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Na tela que surge digite rvp.fazenda.rj.gov.or em ENDERECO NA INTERNET e em
nome do destino coloque SEF VPN. Tambem € necessario marcar PERMITIR QUE
OUTRAS PESSOAS USEM ESTA CONEXAO.

@ A Conectar s um lecl de tiabatha

Digite o endereqo da Internet com o qual se conectar "

0 administrador de rede pode The formecer este enderego,
Enderego na Internet: repfazenda.r.govbr

Mome do desting: SEF_VPHN

|27 Wsar um cantilo inteligente
® [CIPermai que outs pesoas wrem exta conede] 4
Esta opgic permite que qualguer pessoa com S0eiso § eTte computador use 8 conexbo,

Mio 1 conectsr sgore. Apenas configurar para permiitir conesio postenior

A seguir, digite nos campos abaixo conforme mostra a figura. Para o campo senha coloque
a sua de rede. E para dominio coloque SEF-RJ

L - |
Digite o seu nome de usudrio ¢ a senha
Momie de usudnic: cologque ey wseino de rede
Genha: L LR L]
] Mostrar caracteres
__| Lermbear senha
Deminia (opciomal): seF-Rf
[ crwr || concelm |
| — e e —
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Depois, clique no botdo CRIAR e em seguida em FECHAR.

O proximo passo € ir ao PAINEL DE CONTROLE e procure por CENTRO DE REDE

E COMPARTILHAMENTO.

-

Pesquisar

A - <)

» Painel de Controle »

- o

Nome. Categoria

ina Inicial do Painel de
Controle e f, /
= Moo de Exiigan Qissic | *
Adicionar Atualizagio do  Barra de tarefas e Caneta e Central de
hardware Windows An... menu Iniciar  Dispositives ... Facilidade ...
= .
§ g, 9 [ W =
- -
> =
Central de Central de Centro de Centro de Centro de Rede e
Seguranca Sincronizagdo Backup e .. Boas-Vindas  Compartilham...
§ 2 w5 &
4 o
Configuragdes Contas de Contreladeres  Centroles dos Data e hora
| do Tablet PC Usuario deJogo Pais

Em seguida, encontre, ao lado esquerdo, a opcio GERENCIAR CONEXOES DE REDE

b

6@?]?3‘_! Painel de Controle » Centro de Rede & Compartilhaments - |i,
S S

Centro de Rede e Compartilhamento

Embir mispa completo

Rede ndo identificada Intemet
[Este computadar)
K Rede nbo identificada (Rede publica) Persanalizer
Acessar Zomeme local
Conexie Conexdo de rede sem fio Exibir statuy

Agora, procure a conexdo recém criada, clique com bot&o direito e va em
PROPRIEDADES

T T e —— -
OG [ v Painel de Controle » Conexdes de Rede | 49 | Pesguiser

Home Status HNome do Dupesitive Conecthvidade Categaria de Rede Propsistitic
Fede Local pu de At Velocidsde com s Intemet (2)
Ty Conedo de rede e fis " Conedo ool
b4 dﬂ Dedl Wireless 1355 WLANMI.. 3¢ &= Marcell Yukon BSER040 PCT
Rede Virtusl Privada (1)
| Bl
g BENIpGILa dy——t———tain.
Conectar
Definis como Conedo Padrio
Criar Copia
Criar Atalho

Esghair
Renomear

Piopriedades

B -
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Na aba opcdes desmarque REDISCAR SE A CONEXAO FOR INTERROMPIDA

["§ Propriedades de SEF VPN TRy
e e

|
Opgles de dacagem
¥ lBdbir o progresso &0 se conectar
¥ Solcar nome o sera, cenficads, slc

7 Iruchusr domiras e legon do Windows
|

Oppdes de rediscegem

M de tentairvas de discagem 3

Tarmpes arire artotivas o4 dicagem llnn x|
Temps ociosd arbes de deshoer rl.nn
Limites e oiomdade:

__HMHumfwm
iraip-qﬁ-awp_

[ ok || Conces |

Depois, va na aba SISTEMA DE REDE e selecione PROTOCOLO TCP/IP VERSAO
4 e cliqgue em PROPRIEDADES

45 Propricdadcs de SEF_VPH T i

| Geca | Gogie | Sepmga | S#eme de Fede | Companhamenta]

|| Toodever

= 8

' [Cotpracian de P |
Esta corecho Lsh exted bens

B = Pratoccl TCRAP verdo & (TCPAPYE)

=T, |

|E&Uu1nmmdnllum =
e
Daacnighs *

Tranamission Control Profocol Tnlemet Protocal. Protocslo
mmmmwmum.

1 o (o

Clique em AVANCADO

Propriedades de Pratocolo TCPAP Verido & (TCP/IPwE)  (SuMiEi

A corfguragies 1P podes ser strbuidas stomstcaments s g

e cherecer supons o ease recuno. Caso contrng, vook precisa
by 50 sdmirmiracion de fede b Corfigura el IP sdequadan

& Obler um sndarmio IF sdomaticamente
Usar o segurte erdnege I

@ Obler o enderego dos senvidores DNS automaticamente
Uiy o0 saguinies sndancas da sanvdar DN

(o |

it ()
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A seguir desmarque a opcao utilizar gateway padrao

Configuragbes TCP/P svanqadus A==

ICuh-mdnolF,Dns [ wins] |
Estn coy da selechs sd & apiedvel quands voud eeth coneciado 2
uma rede ocal & 3 uma rede dialup smutsneamente. Se a caom for
macada o8 dacor ous nio podem ter armviadas pels rede local

|| verdo encaminhados par a rede dalup.

[ Wz gatermiy padilo o fada Fmoth

[¥] Métrica sutomitica

[0k ] [ Concele |

DICA: para facilitar a conex&o crie um atalho do icone na area de trabalho

Parabéns! Vocé esta pronto para utilizar a VPN!

10



Secretaria de Estado da Receita
Assessoria de Informatica

4. Utilizacao da VPN (Insira seu token)

Ao inserir o token pela primeira vez, o Windows deve informar o
reconhecimento do novo dispositivo.

1° passo — Autorizando o uso da VPN

Conecte-se a Internet por meio de seu provedor tradicional.
Abra o Internet Explorer e acesse nossa pagina:

http://www.fazenda.rj.gov.br/ e na tela que abre clique na opcéo de LOGIN

] Principal - Portal da Secretaria de Estado de Fazenda - Microsolt nternel Explorer 9120, A
Aogavo  Edter  Exibr  Fovortos Ferramentas  Apds

-0 RRAG PO 2% w-LUE D

redereg | S g v Fazenda, i ov.bej

G(J_'JKRMJ [+1e] - El
Rio de Janeiro

| T L e
aads | Links
igto o Semindrio [T —
Ll acio E . |
1 acses e servicos mals Acessados
S L s i_ s & b Aoenda Trbutiria _

Na tela seguinte cligue em CERTIFICADO DIGITAL

Acesso por Certificado Digital Acesso por g-mail & senha

Se vocé j3 possw Certificado

Degital, clique no icone abaixo: E-mail:
y - Senha:
— ©) e T

Certificado Pigital

11
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Sera reconhecido o seu certificado

o= =1

__| Escolha um certificado digital W |
Al

o

Identificac 3o

0 sike gque vocé deseja exibir requer identificac o,
' Escolha um certificado,

5
D .
| Marne Ernissar
| SEU NOME | aC Certisign SRF ¥3
Mais informactes. .. l [Exibir certificadn...]

[ (04 ][ Cancelar ]

]

Seréa aberta a tela para digitar senha do TOKEN

Acesso por Certificado Digital Acesso por e-mail e senha

Cancel

Se vocé ja pugrl_u i 1
Digital, clique = E
| &-CPF CertiSign l
Fleasze type your Pazsphrase
and press the Enter key, or I
chck OF: |

(Certifi [ SenhadoTokEN ]~

12
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Em SERVICOS va na opcio de SERVIDOR FAZENDARIO

Fale Conosco | Downloads | Links

ﬂ Bem -windo, Preferéncias | Sair
Instituicdo @ Semindrio - Processo Administrativo Fiscal
Legislacdo ]

- Aviso ¥PN =
Informaciies <@ =
Transparéncia Fiscal iy

p b Prezadola) Usuariofal,
Servicos <
Cidadiao ou Contribuinte Fara sua facilidade, o acesso & WPN ficou rmais simples!
-Servidor Fazendario
Assista ao video instrutivo ou siga os passos abaixo,
Gaverno
Licitaches @ 1. Cligque no itern de menu lateral Servicos &, em seguid:

Servidor Fazendario;
Z. Localize a janela com o titulo ¥PM;
3, Cligue no find Acesso a ¥YPM,

Na caixa VPN, clico em ACESSO A VPN

] Lraleiita & C&r ol Pl

W e Bl

eyl ooes [+

Licttagbes -

Localize na &rea de trabalho o icone de conexdo SEF-RJ. Deve ser digitado o
LOGIN e SENHA DE REDE. Apés conectado retorne a tela anterior e escolha a
opcédo APLICACOES CORPORATIVAS.

Fades 2 Bicolhg o mods de conialla
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Cligue em ABRIR

Vg Corwlio o drea o rabalo remoks, 1,150
Degos  wvmer fasercla rigore bn

-mlmlm

¥ Sempra peeguniad b de aber anguiven detie oo

v dardca ‘o ool indo ponlr
D e

Na tela seguinte

Tl Beevd &

mm_.mm-mm Coraeite, 4 Pesle (e el
il & e deily Doy o 8 Renhe Uilires) Bhied.
I

i Eostor; ekt or e sconheciddn
Tigi: Congale de Avea de Tiabalho Remots
Corgutacky remctse  10.0LLTT.01T

Cligque no batko
Conectar

T Mbo pergurntsr roramente sokeis conss s nemt e oo st corgetsdor

- cormts | [ Conctwr | Detabes 2> |

Entre com seu LOGIN e SENHA DE REDE

L iregaas i Wik e s
- 7 Windows Server2003
F  Empmoss Edton

2 [ g

24 Digite iogin &
senha de rede e
cliguee no botio 0K

14
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IMPORTANTE:

Para encerrar o uso da VPN é necessario efetuar o logoff antes de fechar a
conexao.

Plantdo Helpdesk — 2203-8080
Horério — 08:00 as 18:00h

Apéndice A. Troca da senha do token

Vocé pode alterar a senha de seu token, acessando o0 menu iniciar, programas,
safenet, Passphrase Utility:

* Passphrase Utility

File Help
Feader ]Slnt 10: Rainbow Technologies iKE_'.."'-.-"l] Help
Token Seral # [30073416 About
Token Label |e-CPF CertiSign TN

lpdate Pazzphraze

Clique no botdo Update Passphrase e escolha sua nova senha, apds preencher
sua senha atual.
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