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Introducéo

Para confeccdo desse manual, foi usado o Sistema Operacional Windows 7 e o Java JDK 1.6.0 04 e 14.
Algumas divergéncias podem ser observadas caso a versao do seu ambiente seja superior ou inferior a
esta.

Importante:

Esse procedimento deve ser feito por usuario Administrador.

Este processo também serve para outros servidores Java que usam o keytool.

Para facilitar, crie uma pasta (c:\certificado) para armazenar os arquivos gerados, ex: certreg.csr, cadeias e
certificado.

Proibida a reproducao total ou parcial. Todos os direitos reservados 3
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Gerando CSR SHA1024
1° Passo: Gerar Keystore e chave privada

Primeiramente é necessario criar um arquivo do tipo keystore, esse arquivo serd, inicialmente, o repositério
da chave e posteriormente das cadeias e certificado. Para isso abra uma console e navegue até o diretério
onde esta instalado o keytool. Digite o0 comando a seguir:

C:\Arquivos de programas\Java\jdk1.6.0 04\bin>keytool -genkey —keyalg RSA —keystore
c:\certificado\nomedokeystore.jks —alias aliasdokeystore

Importante:

Para o preenchimento do keystore ou da CSR, néo utilize acentos ou caracteres especiais, tais como: < > ~
T@#$%"N*/\() ;:.,"“" & ? entre outros.

No item What is your first and last name?, deve ser digitado a URL ou nome do servidor que recebera o
certificado.

Digite uma senha para o keystore. Ndo use senha em branco.
Preencha os dados para o keystore, onde:

What is your first and last name? www.dominio.com.br ou nome do servidor
What is the name of your organization unit? <DEPARTAMENTO>

What is the name of your organization? <EMPRESA>

What is the name of your City or Locality? <CIDADE>

What is the name of your state or province? <ESTADO>

What is the two-letter country code for this unit? <BR>

Digite uma senha para o alias. Ndo use senha em branco.

el

| File Edit View Help

i Q@ -J‘ )| ©® @

ional unit?

vy or Locality?

or Prowvince?

ode for this unit?

o Paulo, 3 ao Paulo, C=BR correct?

[Ready i24>;1i1 ] 7

Nota:

Caso ja exista uma keystore padrao no micro, como a cacerts do JAVA (ex: ...\jre\lib\security\cacerts), pular
este primeiro passo, e ja utilizar este keystore, com a senha padrdo changeit,caso ela ndo tenha sido
alterada.
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2° Passo: Gerar CSR

Apo6s criar o keystore, use o comando abaixo para gerar a CSR a ser enviada a Autoridade Certificado
SERASA EXPERIAN. A CSR sera gerada na pasta criada (c:\certificado).

C:\Arquivos de programas\Java\jdk1.6.0_04\bin>keytool —certreq —keyalg RSA —keysize 1024 -alias
aliasdokeystore —file c:\certificado\nomedacsr.csr —keystore c:\certificado\nomedokeystore.jks

Digite a senha do keystore.

I

| Fle Edt vew Help

s-&m»| 1D 0 ©

progra \ Jaw dkl.6.0_04\b 11'1':'

lextos

Para ajudar, consulte a pasta criada para saber se 0s arquivos keystore e csr estdo nela.

~i0ix]

Arquivo Editar Exibir Favoritos Ferramentas Ajuda

7
| &

Q' ) 7 ?l/lu ’

3 3 X 9 |

Endereco lq C:hcertificado

-1 B

Pastas

X

j] certreqesr

@ Deskkop
&3] i_i Meus documentos
= ¢ Meu computador
J4 Disquete de 314 (A1)
[=] < Disco local (C:)
[# |2 Arquivos de programas
) certificado
I3 DELL
# [5) Documents and Settings
[+ 12 Inetpub

;J ;I] certreqstore
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Gerando CSR SHA2048
1° Passo: Gerar Keystore e chave privada

C:\Arquivos de programas\Java\jdk1.6.0_14\bin>keytool —genkeypair —alias repositorio —keyalg RSA
—keysize 2048 —sigalg SHA256withRSA —keystore c:\certificado\serasakeystore.jks

Importante:
Para o preenchimento do keystore ou da CSR, nédo utilize acentos ou caracteres especiais, tais como: < > ~
l@#$%"N*/\() ;:.,"" & ? entre outros.

No item What is your first and last name?, deve ser digitado a URL ou nome do servidor que recebera o
certificado.

Digite uma senha para o keystore. Nao use senha em branco.
Preencha os dados para o keystore, onde:

What is your first and last name? www.dominio.com.br ou nome do servidor
What is the name of your organization unit? <DEPARTAMENTO>

What is the name of your organization? <EMPRESA>

What is the name of your City or Locality? <CIDADE>

What is the name of your state or province? <ESTADO>

What is the two-letter country code for this unit? <BR>

Digite uma senha para o alias. Nado use senha em branco.

BN Administrader: CA\Windows\syste

ELT:

C:~Argquivoz de Programas-java*jrebshin>*keytool —genkeypair —alias repositorio -k
eyalg Riﬂ —keyzize 208048 —=sigalg SHA256withR3A —keystore c:i“Certificado“zerasakey
store.jks
Enter keystore password:
Re—enter new password:
that is your first and last name?
[Unknownl: serasa.com
What is the name of your organizational unit?
[Unknownl: ti
hat is the name of your organization?
[Unknownl: =serasa sa
lhat is the name of wour City or Locality?
[Unknownl: sao paulo
hat is the name of wour State or Province?
[Unknownl: sao paulo
What is the two—letter country code for this wnit?
[Unknownl: br
Is[CN?serasa.cum, OU=ti, O=zerasa sa, L=sao pauwlo, 5T=sao paulo, C=br correct?
nol: yes

Enter key password for <{repozitorio>
CRETURN if same as keystore password):

ApOs criar o keystore, use 0 comando abaixo para gerar a CSR a ser enviada a Autoridade Certificado
SERASA EXPERIAN. A CSR sera gerada na pasta criada (c:\certificado).
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2° Passo: Gerar CSR

C:\Arquivos de programas\Java\jdk1.6.0_14\bin>keytool —certreq -keyalg RSA —keysize 2048 —sigalg
SHA256withRSA —alias repositorio —file c:\certificado\serasa.csr —keystore
c:\certificado\serasakeystore.jks

Digite a senha do keystore

IC:\FIPquiuus de Programas:java*jrebxbin*keytool —certreg —keyaly RSA —-keysize 2P4
8 —sigalg SHA256withREA —-alias repositorio —Ffile c:wCertificado“zerasa.csr —keys

tore c:wCertificadosserasakeystore.jks
Enter keystore password:

C:“Arquivosz de Programas-java>jrebshinz

Note que os arquivos keystore e csr foram criados na pasta c:\certificado

-

E—)
‘\_./}'| . %« Disco.. ¢ Certificade - | -y | | Pesquisar Certificado )
Organizar + Incluir na biblicteca = Compartilhar com = 2 =+ O I@I
f Favoritos B —] &
B Area deTrabthoﬂ -
4 Downloads serasa serasakeyst
=l Locais orejks

i Biblictecas

e

Importante:

Este arquivo deve ser aberto num editor de texto e seu conteddo copiado e colado no formulario da requisicdo de
certificado, ao copiar ndo devem faltar as linhas BEGIN e END NEW CERTIFICATE REQUEST; ou enviado para o
contato da Serasa Experian que estd acompanhando a emisséo.

IICSDCCAZ QCAQAWAZELMAKGAT UEBhMCYNIXE jAQBgNVEBAQTCXNhDYBWYXVSDZESMBAGAT UEEXMJ
C2FvIHEhdWxvMRIWEAYDVQOKEW] zZXJ1hc2EQC2EXCZAIBGNVBAS TANRPMRMWEQYDVOQQDEWpZZX1h
C2EUY29TMIIBI jANBgkghkiGO9w0BAQEFAADCAQBAMIIBC QKCAQEAUGTAMOTRTKHFYYyyIKMIPbdhE
EfGTivNDQnEfﬁEHtEaﬁraqeaunZdeSBAtﬂ?mj3]55th11?ERq01J1TTRerC+4ngIKJwﬁTw?fxz
A+ zITFVEMETMVLATWIOWVSFCLES1 33,/ 1,/ bwLWwg 5QywykK2 jm I Feyv,/sAF 1 g+ylxacnIhxQF DAY
POW3dCj5TgpwTIVQAaxE9yqvjzysCctK14F2rBT3gh7 OkUd5SE jZZgsNOghhZ JECwWCZvtWzenItMIFzZ
U IFTYr GOMYVYT O+ jNnSpWR+yBEDdeCHEL TQKWBWAY 1 1cZ ShTmmIQRpp 3Nrx,/ESqw+U9+5Baw2ITkh
eGLtBeﬂDkawaIDAQAEoAAwDQYJKozIhvcNAQELEQADQEEEAKbaA+dLr305K6FSD?KchLeq4j5q
z71Rd33j04ULuDgXHUSOXLoh5bAoj aPwEptprnwcPsmc+vbh? 3TwRSUgokWd BT6NahOtHSCH+TwRX
Gzp3i9whzbt9NDowk4E7AQboRacHY19h057gr jyTs2viRD+RAWLOYeB655ajp2Gvl 3X5h4BOTNC
Jt1G2b8/ /57 aER1RONbytMAebyvEXNGEPYd 11 pKrpysDUr o8nHA3FgKYECVHDQ3IPOKE i1 TxxRa5K
DKKmMNgU jWYToE406DD,/9d41M /nbwfCNOaEANXcOzCdBeTcmIeCObG+mkBaxzEZpYaZ FPZQROUIZN
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Solicitando o certificado no Portal Serasa Experian

Com a CSR gerada, acesse o site www.certificadodigital.com.br e selecione o tipo de certificado a ser
comprado na aba Produtos.

Com o formulario da solicitagdo aberto, inicie o preenchimento dos dados solicitados. Abra o arquivo da
CSR num editor de texto, selecione seu contetdo e cole no campo Dados Técnicos do formulario. Ao colar
0 arquivo, ndo devem faltar as linhas BEGIN e END NEW CERTIFICATE REQUEST, conforme exemplo
acima do campo. Defina a senha de revogacgéo e clique em Proxima.

Serasa i Experian

SOLICITAGAO DE CONTROLADOR DE DOMINIO TIPO Al.
PRAZO DE VALIDADE:1 ANO(S)

Atengdo

- Os campos marcados com (™) sdo obrigatdrios.

- Os dados nos campos indicados com (**) constarde do certificado, se informados.

- Mo preenchimento da solicitagdo, nado utilize abreviagdes, sinais de acentuagao, tremas ou cedilhas.

Dados do Requerente

* Razio Social do Requerente: * CNPJ
[serasa Experian [12345678000195
Nome Fantasia: * DDD:* Telefone:
[1ohn Doe [t Ji234s678
Dados do(s) Representante(s) Legal(is)
* Nome Complzto: * Carge
[John Doe [Diretor
* Cédula de Idzntidade: .
* Tipo: ** Nimero: jaol ' meunfeserver - Bloco de notas E =10 x|
|nAo InFORMADO x| | Arquivo_ Editar Formatar Exibir Ajuda
2 s l#~--BEGIMN MEW CERTIFICATE REQUEST----—- -
Dados do Responsavel pelo Uso do Certificadc P(/ =
A pessoa fisica cujos dados s3o fornecidos abaixo serd respo 1% L DZZCCATACAQAWGY SXCZAD BONVBAYTAK JSMRIWEAYDVQQIEW] TYWBQUGFLhGS

Dj AMBGNVBACTBUNYAG 1 hMRgwF gY DVQOKEWSTZXIhC2EgRXhwZXIpYwd XTI j A?BgNV
BASTGUOWZXIhY291 CyBESSB1IENVEXES aWFUY2UXG]AYBONVBAMTEUSGZVNTcnz]
<1 5wy ZMwM§ YyMIGTFMAOGCSHGSIh3 DQEBAQUAAYGNADCE 1 QKBYQDHNMWS /GafFMy]
7XIrgbhakowxBFKHK gVt 4 PTQMICidd9n/AgF61nlIz/d7beEquomvb? /Fz7avlu
[1ohn Doe 3o<g0d1PFKTgU7pIshwz 51 A3 EW+08WRQCQ2 COcoX8s 8DHC ] 26 gekCw,/ 3 7tDkic
= E-mail: 028305L6+gC+HN+dbTV7NOEUDEU4ZQI DAQABOI IBMT AABYOr BUEEAY I 3DQI DMQWWY
[teste@serasa.com.br Cj UM zNzkwl j ITwewy KKwY BBAGCNWIBD ] FIMGSwDQYDVROPAQH,/BAQDAGTWMEQG
CSgGSIh3DQEIDWQ3MDUWDEY IKOZI hv CNAWICAGCAMAL GCCHGSI b3 DOMEAGT AQDAH

IBgur DYMCBZAKBggghk 1GOWODEZATBgNVHSUEDDAKBYgr BUEFBQCDATCE /QYKKWYE

to dal|BAGCNWOCA]GE7 JCEEWIBAR 5aAE0AAQE ] AHIALWEZAGBAZGBOACAAUGBTAEEATABT

pessoa deve ter poderes para solicitar o certificado estabele‘
Titularidade e Responsabilidade.

* Nomes Complato:

Dados para cobranca
Dados da empresa ou ponsavel pelo p

* Razdo Secial do Reqruerente:
|seraza Experian

*NomeFantasiaz W AAAAAAAARA A A A A A A Y A
Serasa Experian AAAAAAAAAAAWDQY IKOZI hy CNAQEFBQADGYEAUSG,/CI6P2+eEgOBOVFaGyy,/QGwgb

AEMAAABhAGA AbgETAGWAT ABDAHI AeQEWAHQALWENAHI AYQBWAGHAAQE ] ACAAUABY
AGBANYBPAGQAZQEYAL GIAAAAAAAAAAAAAAAAAAAAALAAAAAAAAAALAAALAALAALL

* Nome do Contato! dDTiy9B2LLU+] OKQNCHTHVEK 2109 /owypx 1Y Xovss 7BwSITvIiQpKyvLiar DRCGTMg

IJchn Doe K6+ral2zpfaeg+k IJFCTKZIKIoNS8B 1wy 0hi 2905+t 57t 5dG2 1VZZXUSI HIGY NAT
WTBWAXRSDIMFNFQg= -

Dados Técnicos -——-END NEW CERTIFICATE REQUEST-----

* CSR {Cartificats Signing Requast): )

Copiar todo o contetdo do arquivo CSR, incluindo as linhas 4

"--—--BEGIN NEW CERTIFICATE REQUEST—-" e
"—~-—END NEW CERTIFICATE REQUEST---—", no espaco abaixo.
KKy SQbfafutQxRg-dCeHaTme &
csjKvzLziCI7 JRHF32pExeCoAVCAILOtvigDNEYVgDe
h0S0eNUFkvphn1T4nYIX
LUr7T1ecQ23GJSUnULMUVAPp21F/WBI-UVSSRPY
TITeZpAImzT8olMJREn~krNzn

og== =

——END CERTIFICATE REQUEST—— -

Senha de Revogacdao
Codigonde 8a 20 ¢ teres que sera ario para solicitar a revogagdo do certificado.
=nhs o= revogacao:

}ooooooooooooooooo
* Confirme 2 senha d= revogacio:
Fooooooooooooooooo

Codige promocional (s= splicavel]

l PROXIMA I

Proibida a reproducdo total ou parcial. Todos os direitos reservados 8
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Confirme as informacgdes preenchidas no formulario e os dados da CSR. Cliqgue em Proxima.

Serasa .3 Experian

SOLICITAGAO DE CONTROLADOR DE DOMINIO TIPO A1l.
PRAZO DE VALIDADE:1 ANO(S)

Atencio

- Os campos marcados com (™) sdo obrigatdrios.

- Os dados nos campos indicades com (**) constardo do certificado, se informados.

- Confira atentamente os dados apresentados abaixo. Caso necessario, clique no botdo Voltar para efetuar
corregoes.

Dados do Requerente

* Razdo Seocizl do Requerante: * CNPI

SERASA EXPERIAN 12345678000195
Nems Fantasia: * DDD:* Telefene:
JCHN DCE 11 12345678

Dados do(s) Representante(s) Legal(is)

* Nome Completo: * Cargo
JCHN DCE DIRETCR
* Decumente ce Icentidadea: ‘

* Tipe: * Namero: * Orgdo Exp.{emissor/UF}): ¥ CPF:

NAO INFCRMA 000000000000000 1234567850S

Dados do Responsavel pelo Uso do Certificado

A pessoa fisica cujos dados s3o fornecidos abaixo sera responsavel pela utilizagdo do certificado (no qual constardo seus dados). Esta
pessoa deve ter poderes para solicitar o certificado estabelecidos em estatuto ou contrato social ou outorgados no Termo de
Titularidade e Responsabilidade,

* Nome Complate: * Data Nascimento:(DDMMARAAA)
JCHN DCE 11121980

* E-mail: * DDD: * Telefona:
TESTE@SERASA.CCM.ER 11 12345678

Dados para cobranca
Dados da empresa ou pessoa responsavel pelo pagamento do certificado e endereco para o qual sera enviada a fatura
* Razdo Sccizl do Requerents: * CPF/CNPI

SERASA EXPERIAN 12345678000185
* Nome Fantasia:

SERASA EXPERIAN

* Neome do Contato: * DDD: * Telefone:
JCHN DCE i1 12345678

ados do CSR informado
As informagdes abaixo foram obtidas do CSR gerado. Werifique atentamente se todas as informagdes estdo corretas,
=BR:
ST=Sz0 Paulo:
L=0Osasco;
O=Serasa Experian;
OU=Superts CD:
ChN=m=zunfzservar;
E=tzstz@serasa.com.br;

* Endersco do Servidor (URL):

Qeunfeserver /

Cedigo promecional {se aplicavel}

l Voltar PROXIMA |]

Proibida a reproducdo total ou parcial. Todos os direitos reservados 9
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Na préxima tela mostrard o nimero de protocolo, instru¢do da documentacgédo e o recurso de agendamento
da visita para a validacado presencial. Definido local, data e hora, clique em Avancar.

Serasa.d: Experian

SOLICITAGAO DE CONTROLADOR DE DOMINIO TIPO Al.
PRAZO DE VALIDADE:1 ANO(S)

Sua solicitagdo de Certificado Digital Serasa para Controlador de Dominio (ICP-Brasil) foi
recebida com sucesso.

[Numero do protocolo : 1001410001]

Para emiss3o de seu Certificado Digital, escolha o local e data de sua preferéncia no menu
abaixo. Compareca ao local escolhido no dia e hora agendados, munido dos seguintes
documentos originais, acompanhados de cépia simples.

Referentes a Pessoa Juridica

e Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);
Referentes ao Responsavel pelo Uso do Certificado

e Cédula de Identidade (RG ou RNE) ou Passaporte (se estrangeiro)™;
Referentes ao(s) Representante(s) Legal(is) da Empresa

e Cédula de Identidade (RG ou RNE) ou Passaporte (se estrangeiro)™;

Termo de Titularidade e Responsabilidade do Certificado Digital impresso e assinado em duas vias.

* Entende-s= por cédulz de identicace 35 cartsiras instituidas porlei, desde qus ¢ ham fote = 2= EEE
atribuidz f2 publica em todo o territério nacional, tais como: Carteira d= Identicade emitida pelz Secretaria de Seguranca
Publica, Czarteira Nacional de Habilitac3o, Carteira de Identidade Funcionzl, Carteirz d= Identidade Profissional,

| Agendar ] l IMPRIMIR ]

Escolha o local & 2 data de sua preferéncia para recebimento de seu Certificado Digital Serasa. Ao final. clicar sm AVANCAR.

~

’6 Selecione um estado e cidade:

Estado: ISP 'I

Cidade: ISéo Paulo

=l
© selecione a agéncia mais proxima:

® FARIA LIMA

Nome: FARIA LIMA

Endereco: Pinheiros, Av Brigacero Fariz Limz - 1461, 1485 Tore Norz,
CEP: 01452002

Telefone: (1130032300

Obs: ED MARIO GARNERQ

\ Estzcionamento pela Ruz Hennigue Monteiro - Tore Noy

=
© selecione um dos dias disponiveis abaixo e em seguida um horario:

* As datas serdo disponibilizadas apenas apds uma agéncia ser selecionada. Se necasadrio, buscar disponibilidades de data no més
posterior.

2 Novembro, 2010 | 08:20

S = - 08:40
02:00

sm |Dom Seg Ter Qua Qui Sex Sab |los:zo

43 i 2 3 4 5 6 D

# 7 8 9 w ufa 5|

45 14 i5) 16 17 18 19 20 |l10.40

4| 21 2\ 23 24 25 % 7

47| 28 29 30 110

Seledione a data 12:20 ;‘

Proibida a reproducdo total ou parcial. Todos os direitos reservados
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Finalizado, serd mostrada instru¢do da documentacdo novamente e tela de sucesso do agendamento.
Cligue em Sair para terminar a solicitacao.

Serasa:i i Experian

SOLICITACAO DE CONTROLADOR DE DOMINIO TIPO A1.
PRAZO DE VALIDADE:1 ANO(S)

Sua solicitacdo de Certificado Digital Serasa para Controlador de Dominio (ICP-Brasil) foi
recebida com sucesso.

NUmero do protocolo : 1001410001

Para emiss3o de seu Certificado Digital, escolha o local e data de sua preferéncia no menu
abaixo. Compareca 3o local escolhido no dia e hora agendados, munido dos seguintes
documentos originais, acompanhados de cépia simples.

Referentes a Pessoa Juridica

e Prova de inscric3o no Cadastro Nacional de Pessoas Juridicas (CNPJ);

* Registro comercial, no caso de empresa individual; ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrado, em se tratando de sociedades
comerciais ou civis, e, no caso de sociedades por acdes, acompanhado de documentos
de eleicdo de seus administradores;

¢ Cadastro Especifico do INSS-CEI {se informado);

Referentes ao Responsavel pelo Uso do Certificado

e Cédula de Identidade (RG ou RNE) ou Passaporte (se estrangeiro)™;
¢ Comprovante de inscricdo no Cadastro de Pessoa Fisica (CPF);

e Comprovante de endereco;

¢ Comprovante de inscricdo no PIS/PASEP/CI-NIS (se informado);

* Uma foto recente, caso ndo conste da cédula de identidade;

Referentes ao(s) Representante(s) Legal(is) da Empresa

e Cédula de Identidade (RG ou RNE) ou Passaporte (se estrangeiro)™;
e Comprovante de inscricdo no Cadastro de Pessoa Fisica (CPF);
e Comprovante de endereco;

Termo de Titulanidade & Responsabilidade do Certificade Digital impresso e assinado em duas vias.

* Entande-se por cédula de idantidace 33 cartairas instituidas por lai, dasce que contenham fote & s mesmas sejs
atribuida fa publica am todo o territério nacional. tais comeo: Carteira de [dantidace amitida pals Secretana da Saguranga
Pablica, Carteira Nacional de Habilitagio, Carteira de [dentidade Funcional, Carteira de Identidade Profissional.

[ Agendar ” IMPRIMIR

[Processo finalizado, sua visita foi agendada com sncesso.]

! Nome: FARIA LIMA
' Endereco: Prrarcs. Av Brgacans Fasa Lma - 1461, 14835 Tome Nome.
| CEP: 01452002

' obae ED MARIO GARNERO
C ERBComaments De's Rus Harraue Moraro - Tome Noe
! Protocolo: 000001001410001

 Data: 12112002

Proibida a reproducdo total ou parcial. Todos os direitos reservados
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Observacéo:

Apés concluir a analise dos documentos pelos agentes da Serasa Experian ou Parceiro, o cliente recebera
o e-mail com o link de download do certificado e suas cadeias. Consulte o Manual de instalacdo de
certificado servidor disponivel no portal de Suporte Certificados Digitais do site da Serasa Experian.

Para saber mais:

O que é Certificado Digital
http://pt.wikipedia.org/wiki/Certificado Digital

O que é CSR
http://en.wikipedia.org/wiki/Certificate_signing request
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