Instalacdo dos certificados da cadeia de
certificacao da Prefeitura Municipal de
Cachoeirinha

O certificado de criptografia da Prefeitura Municipal de Cachoeirinha é assinado
pela AC VALID BRASIL cujo certificado-raiz € distribuido com os navegadores de
internet desde o IE 8. No entanto, se 0 seu navegador ndo o tiver, siga 0S passos a-
baixo para adicionar os certificados.

Os passos a seguir irdo orienta-lo a instalar os dois certificados da cadeia:

1. O certificado da Autoridade Certificadora ICP Brasil e
2. O certificado intermediario da AC VALID Brasil.

1 - Instalacao do certificado-raiz da ICP-Brasilv2

Clique aqui para abrir o certificado raiz.

Na janela que se abre, cliqgue em Abrir;

Download de Arquivos - Aviso de Sequranc 5[

Deszeja salvar ou abrir ezte arquivo’?

o] Mame: ICP-Brasilvz.cer

Tipo: Cerkificado de sequranca, 2, 30KE
Origern:  wwwl.bce.rs.gov.br

Ahirir Salvar

| -"-_:" Embora arquivos provenientez da Intermet poszam ser Uteis, este
y ',f tipo de arquivo pode danificar seu computador. Se vocé nao confiar
= &m zua angem, hao abra nem salve este zoftware. Qual & o rizco’?

Na tela seguinte, escolha Instalar Certificado;


http://www.cachoeirinha.rs.gov.br/portal/attachments/article/1736/ICP-Brasilv2.cer

eral IDetthes I Zaminho de certificacdo I

'I'.,-..-as..-

=1 Informacdes sobre o certificado

Este certificado destina-se ao{s) seguinte(s) fim{ns):

+2,16,76,1.1.0
+Todas as diretivas de aplicativa

* Veja a declaracdo da autoridade de certificacdo para obter detalhes

Emitido para: Autoridade Certificadora Raiz Brasileira w2

Emitido por:  Autoridade Certificadora Raiz Brasileira vz

valido a partir de 21/06/2010 até 21/06/2023

Ceclaragdo do emissor |

Ik |

Aparece a janela abaixo:



Assistente para importacao de certificados 5'

Bem-vindo ao 'Assistente para

i importacdo de certificados'

Ise este assistente para copiar certificados, listas de
certificados configveis e listas de certificados revogados
de um disco para um armazenamento de certificados,

IIm certificada, que & emitido por uma autoridade de
cettificacdo, & uma confirmacdo de sua identidade e
conktém informacdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenarmento de certificados & a drea do sistema em
que os certificados s30 mantidos,

Para conkinuar, clique em ‘Avancar’,

Cancelar |

= Yaolbar

Clique em “Avangar”.

Assistente para importacdo de certificados ﬂ

Armazenamento de certificados
Armazenamentos de certificados 580 dreas dao siskema onde os cerkificadas s8o0 guardadas.,

2 Windows pode selecionar automaticarmente um armazenamento de certificados ou
vorg pode especificar um local para o certificada,

" Selecionar automaticamente o armazenamento de certificados conforme o kipo de certificado

' Colocar kodos os certificados no afmazenamenta a sequir

Armazenamento de certificados:

= Yalkar | Avancar = | Cancelar |

Nessa tela, 0 Windows oferece a possibilidade de escolher o local de armazenamen-
to do certificado. E preciso alterar a opgdo apresentada para “Colocar todos os certi-
ficados no repositorio a seguir” e entdo clicar em “Procurar...”.



Selecionar armazenamento de cerk ?| X|

Selecione o armazenamenta de certificadas que
deseja usar,

D Pessoal -
B E 5 -oridades de certificacdo raiz confidve
i-{ 7] Confiabilidade corporativa

----- (2 Autoridades de certificag 8o inkermediaria

D Obijeto de usuario do Active Directory

L 77 Felibnres ronfidveis x
1| | B

[ Mostrar armazenamentas Fisicos

| Ik I Cancelar |

Na tela que se abre, escolha a segunda opcao: “Autoridades de certificacdo raiz con-
fiaveis”. Clique em “Ok” e depois em “Avangar”.

Assistente para importacao de certificados 5[

Concluindo o 'Assistente para
importacdo de certificados'

Wocé concluiu com Exito o 'Assistente para importacdo de
certificados',

Yoré especificou as seguintes configuracdes:

Armazenamento de certificados selecionado pelo usuério
Conteddo

< | i

< Yolbar I Conchuir I Cancelar |

Finalmente, clique em “Concluir”.



Assistente para importacao de c 5'
L]
\lj) & imporkacdo obteve Exita,

2 - Instalacao do certificado da AC VALID Brasil

Cligue aqui para abrir o certificado.

Escolha Salvar na janela do navegador.

Download de Arquivos x|

Deszeja salvar ou abrir este arquivo?

Mome: &CWALIDErasil.p7h
Tipo:  Cerkificados PECS n? 7, 5,14KE

Origem: wwwl.tce.rs.gov.br

Ahirir |

¥ Sempre perguntar antes de abrir arquivos deste tipo

‘e..-;';.-

Cancelar |

argquivoz podem danificar seu computadaor. Se wocé ndo confiar em

|--"§ Embora arquivos provenientes da Intermet pozsam ser dteis, alguns
N zUa ongem, hao abra nem salve este arquivo, Gual & o risco?

Concluido o download clique em Abrir pasta.


http://www.cachoeirinha.rs.gov.br/portal/attachments/article/1736/ACVALIDBrasil.p7b

Download concluido =10 =|

i

¥ L .
e Download concluido

ACYALIDErasil.p?b de el boe.rs.gow.br

EEEEEEEEEEEEEEENNEENENEENEEEEEEEENEEEEENEEEEEEEND
Downloads: 5,14KE em 1 seg

Baixar em: CiiDocuments an., ACYALIDErasil. p7h

Taxa de transferéncia: 5, 14KE[s

[~ Fechar a caiza de didlogo quando o download for concluido

Abrir | Abrr pazta I Fechar

Localize o arquivo “ACVALIDBrasil.p7b”, clique com o botdo direito sobre o mes-
mo, e depois em Instalar certificado.

& D:'Certificado =101 x|
Arquivo  Editar  Exibir  Fawvoritos  Ferramentas  Ajuda | ,'
- &Y - ] -
Q-0 3P|
Enderero qu] D\ Certificada

Tarefas de arquivo e pasta &
Iq'[l Renomear este arquivo
_E‘ Maver este arquiva |75 Edit with Motepad++
D Copiar este arguivo Abrir com »
@ Publicar este arquivo na Web CJ)Comprimir para ZIF + Opgées...
:j Ervviar este arquivo por email CI Comprimir para "ACYALIDEr asil. zip"
3¢ Excluir este arguiva CH Comprimir para CAE + Opglies...

CH Comprimir para "ACYALIDErasil.cab”

E@Comprimir para LHA + Opeles. .,
Outros locais ® CJ Comprimir para "ACYALIDEr asil.lzh"
) 4 I@Comprimir para BEH + QOpcles. .,
% Dados (D) CJ Comprimir para "ACYALIDErasil.bh"
& Meus documentos

i 3
¢ Meu Computador (SRI-30852\rbs) Enviar para
&) Meus locais de reds Recartar
Copiar
Detalhes P Criar atalho
[ Excluir
ACYALIDBrasil.p7h Renarear
Certificadas PEKCS R2 7 Proprisdad
ropriedades

Data de modificacdo: hoje, § de Fevereiro ;I &

Aparece a tela abaixo:



Assistente para importacao de certificados 5'

Bem-vindo ao 'Assistente para

i importacdo de certificados'

Ise este assistente para copiar certificados, listas de
certificados configveis e listas de certificados revogados
de um disco para um armazenamento de certificados,

IIm certificada, que & emitido por uma autoridade de
cettificacdo, & uma confirmacdo de sua identidade e
conktém informacdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenarmento de certificados & a drea do sistema em
que os certificados s30 mantidos,

Para conkinuar, clique em ‘Avancar’,

Cancelar |

= Yaolbar

Clique em “Avangar”.

Assistente para importacao de certificados ﬂ

Armazenamento de certificados
Armazenamentos de certificados 580 dreas dao siskema onde os cerkificadas s8o0 guardadas.,

2 Windows pode selecionar automaticarmente um armazenamento de certificados ou
vorg pode especificar um local para o certificada,

¥ Selecionar automaticamente o armazenamnenta de certificados conforme o tipo de certificads

" Colocar kodos os certificados no afmazenamenta a sequir

frmazenamento de certificadas;

Procurar, .. |

= Yalkar I Avancar = I Cancelar

Basta clicar em Avancar novamente.



Assistente para importacao de certificados 5'

Concluindo o 'Assistente para
importacdo de certificados'

Wocg concluiu com Exito o 'Assistente para importacdo de
certificados',

Voré especificou as sequinkes configuracdes:

Armazenamento de certificados selecionado pelo usuario
Conteddo
J | i

< Yolkar I Concluir I Cancelar |

Finalmente, clique em “Concluir”.

Assistente para importacao il

y & imporkacdo obteve Exita,

Conclusao

Com os dois certificados instalados, ndo aparecerd novamente a notificacdo de se-
guranca. Uma vez que o navegador conhece todas as autoridades que assinaram a
certificacdo da Prefeitura Municipal de Cachoeirinha.



