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Resumo

Este documento tem por objetivo ser uma referéncia ao aprendizado do usuério e um guia de consulta, operacéao e configuragéo
de sistemas Linux (e outros tipos de *ix). A Ultima versdo deste guia pode ser encontrada na Pagina Oficial do Foca GNU/Linux
(http://www.metainfo.org/focalinux). Novas versdes sdo lancadas com uma frequiéncia mensal e vocé pode receber avisos de lanca-
mentos preenchendo um formulario na pagina Web.

Nota de Copyright

Copyleft (C) 1999-2001 - Gleydson Mazioli da Silva.

Permission is granted to copy, distribute and/or modify this document under the terms of the GNU Free Documentation License,
Version 1.1 or any later version published by the Free Software Foundation; with the Invariant Sections being LIST THEIR TITLES,
with the Front-Cover Texts being LIST, and with the Back-Cover Texts being LIST. A copy of the license is included in the section
entitled "GNU Free Documentation License".

Uma copia fisica ou verbal deste documento pode ser distribuida ou colocada em meios de distribuicdo eletrénicos (tais como
Homepages, servidores FTP, Gopher, disquetes, etc) livremente sem a permissdo do autor. Reproducdes, distribuicBes comerciais
devem ser feitas com a autorizacdo do autor. A distribuicdo comercial é encorajada, no entanto o autor deve ser notificado e todas as
informacg0es de direitos reservados devem permanecer intactos.

A incluséo de partes deste documento em outros trabalhos ou pequenas citagfes, podem ser feitas desde que contenha um aviso
constando o documento de origem.

1 O Linux

O “Linux’ é um sistema operacional criado em 1991 por Linus Torvalds na universidade de Helsinki na Finlandia. E um sistema Op-
eracional de codigo aberto distribuido gratuitamente pela Internet. Seu cddigo fonte é liberado como Free Software (software livre)
0 aviso de copyright do kernel feito por Linus descreve detalhadamente isto e mesmo ele esté proibido de fazer a comercializagdo
do sistema.

Isto quer dizer que vocé ndo precisa pagar nada para usar o Linux, e ndo é crime fazer copias para instalar em outros computa-
dores, nds inclusive incentivamos vocé a fazer isto. Ser um sistema de codigo aberto pode explicar a performance, estabilidade e
velocidade em que novos recursos sdo adicionados ao sistema.

Para rodar o ‘Linux’ vocé precisa, no minimo, de um computador 386 SX com 2 MB de meméria e 40MB disponiveis em seu
disco rigido para uma instalacéo basica e funcional.

O sistema segue 0 padrao POSIX que é o mesmo usado por sistemas UNIX e suas variantes. Assim, aprendendo o ‘Linux’ vocé
ndo encontrard muita dificuldade em operar um sistema do tipo ‘UNIX, FreeBSD, HPUX, SunOS,’ etc., bastando apenas aprender
alguns detalhes encontrados em cada sistema.

O codigo fonte aberto permite que qualquer pessoa veja como o sistema funciona (Gtil para aprendizado), corrija alguma proble-
ma ou faga alguma sugestéo sobre sua melhoria, esse € um dos motivos de seu rapido crescimento, do aumento da compatibilidade
de periféricos (como novas placas sendo suportadas logo apds seu langamento) e de sua estabilidade.

Outro ponto em que ele se destaca é o suporte que oferece a placas, CD-Roms e outros tipos de dispositivos de Gltima geracéo e
mais antigos (a maioria deles ja ultrapassados e sendo completamente suportados pelo sistema operacional). Este é um ponto forte
para empresas que desejam manter seus micros em funcionamento e pretendem investir em avancos tecnoldgicos com as maquinas
que possuli.

Hoje o ‘Linux’ é desenvolvido por milhares de pessoas espalhadas pelo mundo, cada uma fazendo sua contribui¢do ou mantendo
alguma parte do kernel gratuitamente. Linus Torvalds ainda trabalha em seu desenvolvimento e também ajuda na coordenacgéo entre
os desenvolvedores.

O suporte ao sistema também se destaca como sendo o0 mais eficiente e rapido do que qualquer programa comercial disponivel
no mercado.

Existem centenas de consultores especializados espalhados ao redor do mundo. Vocé pode se inscrever em uma lista de discussdo
e relatar sua ddvida ou alguma falha, e sua mensagem serd vista por centenas de usuarios na Internet e algum ira te ajudar ou avisara
as pessoas responsaveis sobre a falha encontrada para devida corregdo.

1.1 Algumas Caracteristicas do Linux

e E de graca e desenvolvido voluntariamente por programadores experientes, hackers, e contribuidores espalhados ao redor do
mundo que tem como objetivo a contribuicdo para a melhoria e crescimento deste sistema operacional. Muitos deles estavam
cansados do excesso de propaganda (Marketing) e baixa qualidade de sistemas comerciais existentes

e Convivem sem nenhum tipo de conflito com outros sistemas operacionais (com o ‘DOS’, ‘Windows’, ‘OS/2”) no mesmo
computador.



Multitarefa real
Multiusuéario
Suporte a nomes extensos de arquivos e diretorios (255 caracteres)

Conectividade com outros tipos de plataformas como Apple, Sun, Macintosh, Sparc, Alpha, PowerPc, ARM, Unix, Windows,
DOS, etc.

Protecdo entre processos executados na memoria RAM
Suporte hd mais de 63 terminais virtuais (consoles)

Modularizacdo - O ‘GNU/Linux’ somente carrega para a memoria o que é usado durante o processamento, liberando total-
mente a memaria assim que o programa/dispositivo € finalizado

Devido a modularizagdo, os drivers dos periféricos e recursos do sistema podem ser carregados e removidos completamente
da memdria RAM a qualquer momento. Os drivers (mddulos) ocupam pouco espaco quando carregados na memoria RAM
(cerca de 6Kb para a Placa de rede NE 2000, por exemplo)

Né&o ha a necessidade de se reiniciar o sistema apds a modificar a configuracdo de qualquer periférico ou parametros de rede.
Somente é necessario reiniciar o sistema no caso de uma instalagao interna de um novo periférico, falha em algum hardware
(queima do processador, placa mée, etc.).

N&o precisa de um processador potente para funcionar. O sistema roda bem em computadores 386sx 25 com 4MB de memoria
RAM (sem rodar o sistema grafico X, que é recomendado 8MB de RAM). J& pensou no seu desempenho em um 486 ou
Pentium ;-)

O crescimento e novas versfes do sistema ndo provocam lentiddo, pelo contrario, a cada nova versdo os desenvolvedores
procuram buscar maior compatibilidade, acrescentar recursos Uteis e melhor desempenho do sistema (como o que aconteceu
na passagem do kernel 2.0.x para 2.2.x).

N&o € requerida uma licenca para seu uso. O ‘GNU/Linux’ ¢ licenciado de acordo com os termos da GNU.
Acessa sem problemas discos formatados pelo ‘DOS, Windows, Novell, 0S/2, NTFS, SunOS, Amiga, Atari, Mac,’ etc.
Utiliza permissdes de acesso a arquivos, diretorios e programas em execucgao na memoria RAM.

NAO EXISTEM VIRUS NO LINUX! Em 9 anos de existéncia, nunca foi registrado NENHUM tipo de virus neste sistema.
Isto tudo devido a grande seguranga oferecida pelas permissdes de acesso do sistema que funcionam inclusive durante a
execucao de programas.

Rede TCP/IP mais rapida que no Windows e tem sua pilha constantemente melhorada. O ‘GNU/Linux’ tem suporte nativo a
redes TCP/IP e ndo depende de uma camada intermediaria como o Winsock. Em acessos via modem a Internet, a velocidade
de transmissdo é 10% maior. Jogadores do ‘Quake’ ou qualquer outro tipo de jogo via Internet preferem o ‘GNU/Linux’ por
causa da maior velocidade do Jogo em rede. E facil rodar um servidor ‘Quake’ em seu computador e assim jogar contra varios
adversarios via Internet.

Roda aplicagfes DOS através do ‘DOSEMU’. Para se ter uma idéia, é possivel dar o boot em um sistema DOS qualquer dentro
dele e a0 mesmo tempo usar a multitarefa deste sistema.

Suporte a dispositivos infravermelho.

Suporte a rede via radio amador.

Suporte a dispositivos Plug-and-Play.

Suporte a dispositivos USB.

Varios tipos de firewalls de alta qualidade e com grande poder de seguranca de graca.
Roteamento estatico e dindmico de pacotes.

Ponte entre Redes.

Proxy Tradicional e Transparente.



e Possui recursos para atender a mais de um endereco IP na mesma placa de rede, sendo muito Gtil para situagGes de manutencao
em servidores de redes ou para a emulacdo de "mais computadores” virtualmente. O servidor WEB e FTP podem estar
localizados no mesmo computador, mas 0 usuério que se conecta tem a impressao que a rede possui servidores diferentes.

e O sistema de arquivos usado pelo ‘GNU/Linux’ (‘Ext2’) organiza os arquivos de forma inteligente evitando a fragmentacéo e
fazendo-o um poderoso sistema para aplicagdes multi-usuarias exigentes e gravacoes intensivas.

e Permite a montagem de um servidor Web, E-mail, News, etc. com um baixo custo e alta performance. O melhor servidor Web
do mercado, o “‘Apache’, ¢ distribuido gratuitamente junto com o Linux.

e Por ser um sistema operacional de codigo aberto, vocé pode ver o que o cddigo fonte (o que foi digitado pelo programador)
faz e adapta-lo as suas necessidades ou de sua empresa. Esta caracteristica € uma seguranga a mais para empresas sérias e
outros que nao querem ter seus dados roubados (vocé ndo sabe o que um sistema sem cédigo fonte faz na realidade enquanto
esta processando o programa).

e Suporte a diversos dispositivos e periféricos disponiveis no mercado, tanto os novos como obsoletos.
e Pode ser executado em 10 arquiteturas diferentes (Intel, Macintosh, Alpha, Arm, etc.).
e Consultores técnicos especializados no suporte ao sistema espalhados por todo 0 mundo.

e Entre muitas outras caracteristicas que vocé descobrird durante o uso do sistema.

TODOS OS ITENS DESCRITOS ACIMA SAO VERDADEIROS E TESTADOS PARA QUE TIVESSE PLENA CERTEZA DE
SEU FUNCIONAMENTO.

1.2 Software Livre

Softwares Livres sdo programas que possuem o cédigo fonte incluido (o codigo fonte é o que o programador digitou para fazer
0 programa) e vocé pode modificar ou distribui-los livremente. Existem algumas licengas que permitem isso, a mais comum € a
General Public Licence (ou GPL).

Os softwares livres muitas vezes sdo chamados de programas de cédigo aberto (ou OSS). Muito se acredita no compartilhamento
do conhecimento e tendo liberdade de cooperar uns com outros, isto é importante para o aprendizado de como as coisas funcionam
e novas técnicas de construgdo. Existe uma longa teoria desde 1950 valorizando isto, muitas vezes pessoas assim sdo chamadas de
"Hackers Eticos".

Outros procuram aprender mais sobre o funcionamento do computador e seus dispositivos (periféricos) e muitas pessoas estdo
procurando por meios de de evitar o prego absurdo de softwares comerciais através de programas livres que possuem qualidade igual
ou superior, devido a cooperacdo em seu desenvolvimento.

Vocé pode modificar o codigo fonte de um software livre a fim de melhora-lo ou acrescentar mais recursos e o autor do programa
pode ser contactado sobre a alteracdo e os beneficios que sua modificacdo fez no programa, e esta podera ser incluida no programa
principal. Deste modo, milhares de pessoas que usam o programa se beneficiardo de sua contribuicéo.

1.3 Estrutura bésica de diretorios do Sistema Linux

O sistema ‘GNU/Linux’ possui a seguinte estrutura basica de diretdrios:

‘/bin’ Contém arquivos programas do sistema que sdo usados com freqiiéncia pelos usuarios.
‘/boot” Contém arquivos necessarios para a inicializacéo do sistema.

‘/lcdrom’ Ponto de montagem da unidade de CD-ROM.

‘/dev’ Contém arquivos usados para acessar dispositivos (periféricos) existentes no computador.
‘letc’ Arquivos de configuragdo de seu computador local.

‘/floppy’ Ponto de montagem de unidade de disquetes

‘lhome’ Diretorios contendo os arquivos dos Usuarios.

‘/lib’ Bibliotecas compartilhadas pelos programas do sistema e modulos do kernel.

‘/lost+found’ Local para a gravacdo de arquivos/diretdrios recuperados pelo utilitario ‘fsck.ext2’. Cada parti¢do possui seu proprio
diretdrio ‘lost+found’.

‘/mnt’ Ponto de montagem temporario.



‘/proc’ Sistema de arquivos do kernel. Este diretério ndo existe em seu disco rigido, ele é colocado la pelo kernel e usado por
diversos programas que fazem sua leitura, verificam configura¢des do sistema ou modificar o funcionamento de dispositivos
do sistema através da alteracdo em seus arquivos.

‘/root’ Diret6rio do usuério ‘root’.

‘/sbin’ Diretdrio de programas usados pelo superusuéario (root) para administracéo e controle do funcionamento do sistema.
‘/ftmp’ Diretdrio para armazenamento de arquivos temporarios criados por programas.

‘lusr’ Contém maior parte de seus programas. Normalmente acessivel somente como leitura.

‘/var’ Contém maior parte dos arquivos que sdo gravados com freqliéncia pelos programas do sistema, e-mails, spool de impressora,
cache, etc.

1.4 Comandos

Comandos s8o ordens que passamos ao sistema operacional para executar uma determinada tarefa.
Cada comando tem uma funcéo especifica, devemos saber a fungdo de cada comando e escolher o mais adequado para fazer o
que desejamos, por exemplo:

e ‘Is’ - Mostra arquivos de diretorios
e ‘cd’ - Para mudar de diretorio

Este guia tem uma lista de varios comandos organizados por categoria com a explicagdo sobre o seu funcionamento e as opgdes
aceitas (incluindo alguns exemplos).

E sempre usado um espaco depois do comando para separa-lo de uma opcao ou parametro que sera passado para o processamento.
Um comando pode receber op¢des e parametros:

Opcoes

As opgdes sdo usadas para controlar como o comando sera executado, por exemplo, para fazer uma listagem mostrando o _dono,
grupo, tamanho dos arquivos_ vocé deve digitar ‘Is -I’. Opg¢des podem ser passadas ao comando através de um "-" ou

- Opcao identificada por uma letra. Podem ser usadas mais de uma opg¢do com um Unico hifen. O comando ‘Is -l -a’ é a mesma
coisade ‘Is -1a’

— Opcdo identificada por um nome. O comando ‘Is —all’ é equivalente a ‘Is -a’. Pode ser usado tanto "-" como "-", mas ha casos em

que somente "-" ou "-" esta disponivel.

Parametros

Um parametro identifica o caminho, origem, destino, entrada padréo ou saida padrao que sera passada ao comando. Se vocé digitar:
‘Is /usr/doc/copyright’, ‘/usr/doc/copyright’ serd o parametro passado ao comando ‘Is’, neste caso queremos que ele liste os arquivos
do diretério /usr/doc/copyright . E normal errar o nome de comandos, mas nfo se preocupe, quando isto acontecer o sistema
mostrard a mensagem ‘command not found’ (comando ndo encontrado) e voltara ao aviso de comando. As mensagens de erro ndo
fazem nenhum mal ao seu sistema, somente dizem que algo deu errado para que vocé possa corrigir e entender o que aconteceu.
No ‘GNU/Linux’, vocé tem a possibilidade de criar comandos personalizados usando outros comandos mais simples (isto sera visto
mais adiante). Os comandos se encaixam em duas categorias: Comandos Internos e Comandos Externos.

Por exemplo: “"Is -la /usr/doc™’, ‘Is” é o comando, ‘-Ia’ é a opgao passada ao comando, e “/usr/doc” € o diretério passado como
pardmetro ao comando ‘Is’.

1.4.1 Comandos Internos

Sao comandos que estdo localizados dentro do interpretador de comandos (normalmente o “‘Bash’) e ndo no disco. Eles séo carrega-
dos na memoéria RAM do computador junto com o interpretador de comandos.

Quando executa um comando, o interpretador de comandos verifica primeiro se ele € um Comando Interno caso ndo seja €
verificado se € um Comando Externo.

Exemplos de comandos internos sdo: ‘cd, exit, echo, bg, fg, source, help’

1.4.2 Comandos Externos

Sdo comandos que estdo localizados no disco. Os comandos sdo procurados no disco usando 0 ‘path’ e executados assim que
encontrados.



1.5 Aviso de comando (Prompt)

Aviso de comando (ou Prompt), é a linha mostrada na tela para digitacdo de comandos que serdo passados ao ‘interpretador de
comandos’ para sua execugao.

A posicéo onde o comando sera digitado é marcado um "trago" piscante na tela chamado de cursor. Tanto em shells texto como
em graficos € necessario 0 uso do cursor para sabermos onde iniciar a digitacdo de textos e nos orientarmos quanto a posi¢do na tela.

O aviso de comando do usudrio ‘root’ é identificado por uma "#" (tralha), e 0 aviso de comando de usuarios é identificado pelo
simbolo "$". Isto é padrdo em sistemas ‘UNIX’.

\Vocé pode retornar comandos ja digitados pressionando as teclas ‘Seta para cima’ / ‘Seta para baixo’.

A tela pode ser rolada para baixo ou para cima segurando a tecla ‘SHIFT’ e pressionando ‘PGUP’ ou ‘PGDOWN’. Isto é util
para ver textos que rolaram rapidamente para cima.

Abaixo algumas dicas sobre a edigdo da linha de comandos (ndo é necessario se preocupar em decora-10s):

e Pressione a tecla ‘Backspace’ ("<-") para apagar um caracter a esquerda do cursor.
e Pressione a tecla ‘Del’ para apagar o caracter acima do cursor.
e Pressione ‘CTRL’+‘A’ para mover o cursor para o inicio da linha de comandos.

e Pressione ‘CTRL’+‘E’ para mover o cursor para o fim da linha de comandos.

e Pressione ‘CTRL’+‘U’ para apagar o que estiver a esquerda do cursor. O contetido apagado é copiado para uso com ‘CTRL’+y’.
e Pressione ‘CTRL’+‘K’ para apagar o que estiver a direita do cursor. O conteldo apagado é copiado para uso com ‘CTRL’+*y’.

e Pressione ‘CTRL’+‘L’ para limpar a tela e manter o texto que estiver sendo digitado na linha de comando (parecido com o
comando ‘clear’).

e Pressione ‘CTRL’+“Y” para colocar o texto que foi apagado na posi¢do atual do cursor.

1.6 Interpretador de comandos

Também conhecido como "shell". E o programa responsavel em interpretar as instrucdes enviadas pelo usuario e seus programas
ao sistema operacional (o kernel). Ele que executa comandos lidos do dispositivo de entrada padréo (teclado) ou de um arquivo
executavel. E a principal ligagdo entre o usuario, os programas e o kernel. O ‘GNU/Linux’ possui diversos tipos de interpretadores
de comandos, entre eles posso destacar o ‘bash, ash, csh, tcsh, sh,” etc. Entre eles o mais usado é o ‘bash’. O interpretador de
comandos do DOS, por exemplo, é o0 ‘command.com’.

Os comandos podem ser enviados de duas maneiras para o interpretador: “interativa’ e ‘ndo-interativa’:

‘Interativa’ Os comandos sdo digitados no aviso de comando e passados ao interpretador de comandos um a um. Neste modo, o
computador depende do usuario para executar uma tarefa, ou proximo comando.

‘Nao-interativa’ Sao usados arquivos de comandos criados pelo usudrio (scripts) para o computador executar os comandos na or-
dem encontrada no arquivo. Neste modo, o computador executa 0os comandos do arquivo um por um e dependendo do término
do comando, o script pode checar qual serd o proximo comando que sera executado e dar continuidade ao processamento.

Este sistema é atil quando temos que digitar por vérias vezes seguidas um mesmo comando ou para compilar algum programa
complexo.

O shell “Bash’ possui ainda outra caracteristica interessante: A completacdo dos nomes. Isto é feito pressionando-se a tecla
“TAB’. Por exemplo, se digitar "Is tes" e pressionar <tab>, 0 ‘Bash’ localizara todos 0s arquivos que iniciam com "tes" e completara
o restante do nome. Caso a completagdo de nomes encontre mais do que uma expressdo que satisfaga a pesquisa, ou nenhuma, é
emitido um beep. A completacdo de nomes funciona sem problemas para comandos internos.

Exemplo: ‘ech’ (pressione ‘TAB’). ‘Is /vm’(pressione ‘TAB’)

1.7 Terminal Virtual (console)

Terminal (ou console) é o teclado e tela conectados em seu computador. O ‘GNU/Linux’ faz uso de sua caracteristica multi-usuaria
usando os "terminais virtuais". Um terminal virtual é uma segunda se¢do de trabalho completamente independente de outras, que
pode ser acessada no computador local ou remotamente via ‘telnet, rsh, rlogin,” etc.

No ‘GNU/Linux’, em modo texto, vocé pode acessar outros terminais virtuais segurando a tecla ‘ALT’ e pressionando ‘F1 a
F6’. Cada tecla de funcdo corresponde a um nimero de terminal do 1 ao 6 (o sétimo é usado por padrdo pelo ambiente gréfico
X). O “‘GNU/Linux’ possui mais de 63 terminais virtuais, mas apenas 6 estdo disponiveis inicialmente por motivos de economia de
memodria RAM .

Se estiver usando o modo gréafico, vocé deve segurar ‘CTRL’+ ‘ALT’ enquanto pressiona uma tela de <F1> a <F6>.



Um exemplo pratico: Se vocé estiver usando o sistema no Terminal 1 com o nome "joao" e desejar entrar como "root" para
instalar algum programa, segure ‘ALT’ enquanto pressiona <F2> para abrir o segundo terminal virtual e faca o login como "root".
Serd aberta uma nova secdo para 0 usuario "root" e vocé poderéa retornar a hora que quiser para o primeiro terminal pressionando
‘ALT +<F1>.

1.8 Coringas

Coringas (ou referéncia global) é um recurso usado para especificar um ou mais arquivos ou diretorios do sistema de uma sé vez.
Este é um recurso permite que vocé faga a filtragem do que serd listado, copiado, apagado, etc. Sdo usados 3 tipos de coringas no
‘GNU/Linux’:

e "*"_ Faz referéncia a um nome completo/restante de um arquivo/diretério.
e "?"- Faz referéncia a uma letra naquela posicéo.

e ‘[padrdo]’ - Faz referéncia a um padrdo contido em um arquivo. Padréo pode ser:
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e ‘[a-z][1-0]" - Faz referéncia a caracteres de ‘a’ até ‘z’ ou de ‘1’ até “10".

e ‘[a,Z][1,0] - Faz a referéncia aos caracteres ‘a’ e ‘z’ ou ‘1’ e 10’ naquela posicéo.
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e ‘[a-z,1,0]" - Faz referéncia aos caracteres de ‘a’ até ‘z’ e ‘1’ e “10’ naquela posicéo.
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A procura de caracteres é "Case Sensitive" assim se vocé deseja que sejam localizados todos os caracteres alfabéticos vocé deve usar
‘[a-zA-Z]’.

Caso a expressao seja seguida de um “/’, faz referéncia a qualquer caracter exceto o da expressdo. Por exemplo ‘[*abc]’ faz
referéncia a qualquer caracter exceto ‘a’, ‘b’ e ‘c’.

Lembrando que os 3 tipos de coringas ("*", "?" e "[]") podem ser usados juntos. Para entender melhor vamos a prética:

Vamos dizer que tenha 5 arquivo no diretorio ‘/usr/teste’:

‘testel.txt, teste2.txt, teste3.txt, tested.new, teste5.new’.

Caso deseje listar todos os arquivos do diretdrio ‘/usr/teste’ vocé pode usar o coringa "*" para especificar todos os arquivos do
diretorio:

‘cd Jusr/teste’ e “Is *” ou ‘Is Jusr/teste/*”.

N&o tem muito sentido usar o comando ‘Is’ com "*" porque todos os arquivos serdo listados se o ‘Is” for usado sem nenhum
Coringa.

Agora para listar todos os arquivos ‘testel.txt, teste2.txt, teste3.txt” com excessdo de ‘tested.new’, ‘teste5.new’, podemos usar
inicialmente 3 métodos:

1. Usando o comando ‘Is *.txt’ que pega todos 0s arquivos que comegcam com qualquer nome e terminam com *.txt’.

2. Usando o comando ‘Is teste?.txt’, que pega todos os arquivos que comegam com o0 nome ‘teste’, tenham qualquer caracter no
lugar do coringa ‘?” e terminem com “.txt’. Com o exemplo acima ‘teste*.txt’ também faria a mesma coisa, mas se também
tivéssemos um arquivo chamado ‘teste10.txt” este também seria listado.

3. Usando o comando ‘Is teste[1-3].txt’, que pega todos 0s arquivos que comecam com 0 nome ‘teste’, tenham qualquer caracter
entre 0 nimero 1-3 no lugar da 6a letra e terminem com “.txt’. Neste caso se obtém uma filtragem mais exata, pois o coringa
_?_especifica qualquer caracter naquela posicao e [] especifica nimeros, letras ou intervalo que sera usado.

Agora para listar somente ‘teste4.new’ e ‘teste5.new’ podemos usar os seguintes métodos:

1. “Is *.new’ que lista todos os arquivos que terminam com “.new’

2. ‘Is teste?.new’ que lista todos os arquivos que comegam com ‘teste’, contenham qualquer caracter na posi¢do do coringa _?
e terminem com “.new’.

3. ‘Isteste[4,5].*" que lista todos os arquivos que comegam com ‘teste’ contenham nimeros de 4 e 5 naquela posicgao e terminem
com qualquer extensao.

Existem muitas outras formas de se fazer a mesma coisa, isto depende do gosto de cada um. O que pretendi fazer aqui foi mostrar
como especificar mais de um arquivo de uma s6 vez. O uso de coringas sera Util ao copiar arquivos, apagar, mover, renomear, € nas
mais diversas partes do sistema. Alias esta é uma caracteristica do ‘GNU/Linux’: permitir que a mesma coisa possa ser feita com
liberdade de vérias maneiras diferentes.
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2 Relagdo entre DOS e GNU/Linux

2.1 Relacionando dispositivos

Os dispositivos também séo identificados e uma forma diferente que no ‘DOS’ por exemplo:

| DOS/Windows | Linux |

A: /dev/fd0

B: /dev/fd1

C: /dev/hdal
LPT1 /dev/Ip0
LPT2 /dev/Ipl
LPT3 /dev/Ip2
CoM1 /dev/ttySO
COM2 /dev/ttyS1
COM3 /dev/ttyS2
COoM4 /dev/ttyS3

2.2 Comandos equivalentes entre DOS e Linux

Esta secdo contém os comandos equivalentes entre estes dois sistemas e a avaliagdo entre ambos. Grande parte dos comandos
podem ser usados da mesma forma que no ‘DOS’, mas 0s comandos ‘Linux’ possuem avanc¢os para utilizaco neste ambiente
multiusuério/multitarefa.

O objetivo desta secdo é permitir as pessoas com experiénciaem ‘DOS’ fazer rapidamente no ‘GNU/Linux’ as tarefas que fazem
no ‘DOS’. A primeira coluna tem o nome do comando no ‘DOS’, a segunda o comando que possui a mesma fungéo no ‘GNU/Linux’

e na terceira coluna as diferengas.

| DOS [ Linux | Diferencas

cls clear Sem diferencas

dir Is -la A listagem no Linux possui mais campos (as permissdes de acesso) e
o total de espaco ocupado no diretério e livre no disco deve ser visto
separadamente usando o comando du e df. Permite também listar o
contetido de diversos diretérios com um s6 comando (Is /bin /shin /...).

dir/s Is -IR Sem diferengas.

dir/od Is -tr Sem diferengas.

cd cd Poucas diferencas. cd sem parametros retorna ao diretério de usuario e
também permite o uso de "cd -" para retornar ao diretdrio anteriormente
acessado.

del rm Poucas diferengas. O rm do Linux permite especificar diversos arquivos
que serdo apagados (rm arquivol arquivo2 arquivo3). Para ser mostra-
dos os arquivos apagados, deve-se especificar o pardmetro "-v" ao co-
mando, e "-i" para pedir a confirmagao ao apagar arquivos.

md mkdir Umaso diferenca: No Linux permite que varios diretdrios sejam criados
de uma s6 vez (mkdir /tmp/a /tmp/b...).

copy cp Poucas diferencgas. Para ser mostrados os arquivos enquanto estdo sendo
copiados, deve-se usar a opgdo "-v", e para que ele pergunte se deseja
substituir um arquivo ja existente, deve-se usar a opgao "-i".

echo echo Sem diferengas.

path path No Linux deve ser usado ":" para separar os diretorios e usar o co-
mando "export PATH=caminhol:/caminho2:/caminho3:" para definir a
variavel de ambiente PATH. O path atual pode ser visualizado através
do comando "echo $PATH".

ren mv Poucas diferengas. No Linux ndo é possivel renomear varios arquivos
de uma s6 vez (como "ren *.txt *.bak"). E necessério usar um shell
script para fazer isto.

type cat Sem diferencas.

ver uname -a Poucas diferengas (o uname tem algumas opcdes a mais).

date date No Linux mostra/modifica a Data e Hora do sistema.

time date No Linux mostra/modifica a Data e Hora do sistema.

attrib chmod O chmod possui mais opgOes por tratar as permissdes de acesso de leitu-
ra, gravagdo e execucao para donos, grupos e outros Usuarios.

scandisk | e2fsck O fsck é mais rapido e extensivo na checagem.

doskey — A edicdo de teclas é feita automaticamente pelo bash.
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edit

Vi, ag, emacs

O edit é mais facil de usar, mas usudario experientes apreciardo os recur-
s0s do vi ou o0 emacs (programado em lisp).

fdisk

fdisk, cfdisk

Os particionadores do Linux trabalham com praticamente todos os tipos
de particOes de diversos sistemas de arquivos diferentes.

format

mkfs.ext2

Poucas diferencas, precisa apenas que seja especificado o dispositivo a
ser formatado como "/dev/fd0" ou "/dev/hdal0" (o tipo de identificacdo
usada no Linux), ao invés de "A:" ou "C:".

help

man, info

Sem diferengas.

interink

plip

O plip do Linux permite que sejam montadas redes reais a partir de uma
conexdo via Cabo Paralelo ou Serial. A maquina pode fazer tudo o que
poderia fazer conectada em uma rede (na realidade é uma rede e usa o
TCP/IP como protocolo) inclusive navegar na Internet, enviar e-mails,
irc, etc.

intersvr

plip

Mesmo que o acima.

keyb

loadkeys

Sem diferengas (somente que a posi¢do das teclas do teclado pode ser
editada. Desnecessario para a maioria dos Usuarios).

label

e2label

E necessério especificar a particdo que tera o nome modificado.

mem

cat /proc/meminfo

Mostra detalhes sobre a quantidade de dados em buffers, cache e
memoria virtual (disco).

more

more, less

O more é equivalente a ambos os sistemas, mas o less permite que sejam
usadas as setas para cima e para baixo, o que torna a leitura do texto
muito mais agradavel.

move

mv

Poucas diferencgas. Para ser mostrados 0s arquivos enquanto estdo sendo
movidos, deve-se usar a opc¢do "-v", e para que ele pergunte se deseja

substituir um arquivo ja existente deve-se usar a opgdo "-i".

scan

Ndo existem virus no Linux devido as restrigdes do usuario durante
execucdo de programas.

backup

tar

O tar permite o uso de compactagao (através do parametro -z) e tem um
melhor esquema de recuperacgao de arquivos corrompidos que ja segue
evoluindo ha 30 anos em sistemas UNIX.

print

Ipr

O Ipr é mais rapido e permite até mesmo impressdes de graficos ou
arquivos compactados diretamente caso seja usado 0 programa magic-
filter. E o programa de Spool de impressoras usados no sistema Lin-
ux/unix.

vol

e2label

Sem diferencas.

Xcopy

cp-R

Pouca diferenga, requer que seja usado a opgdo "-v" para mostrar os ar-
quivos que estdo sendo copiados e "-i" para pedir confirmagéo de sub-
stituicdo de arquivos.

2.3 Usando a sintaxe de comandos DOS no Linux

Vocé pode usar os comandos do pacote ‘mtools’ para simular os comandos usados pelo ‘DOS’ no ‘GNU/Linux’, a diferenca basica

é que eles terdo a letra ‘m’ no inicio do nome. Os seguintes comandos sdo suportados:

e ‘mattrib’ - Ajusta modifica atributos de arquivos

‘mcat’ - Mostra os dados da unidade de disquete em formato RAW

‘mcd’ - Entra em diretérios

‘mcopy’ - Copia arquivos/diretorios

‘mdel’ - Exclui arquivos

‘mdeltree’ - Exclui arquivos, diretérios e sub-diretorios

‘mdir’ - Lista arquivos e diretorios

‘mdu’ - Mostra o espago ocupado pelo diretorio do DOS

‘mformat’ - Formatador de discos

‘minfo’ - Mostra detalhes sobre a unidade de disquetes

‘mlabel’ - Cria um volume para unidades DOS
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e ‘mmd’ - Cria diretorios

e ‘mmount’ - Monta discos DOS

e ‘mmove’ - Move ou renomeia arquivos/subdiretorios

e ‘mpartition’ - Particiona um disco para ser usado no DOS

e ‘mrd’ - Remove um diretério

e ‘mren’ - Renomeia arquivos

e ‘mtype’ - Visualiza o conteldo de arquivos (equivalente ao cat)

e ‘mtoolstest’ - Exibe a configuracéo atual do ‘mtools’

e ‘mshowfat’ - Mostra a FAT da unidade

e ‘mbadblocks’ - Procura por setores defeituosos na unidade

e ‘mzip’ - Altera modo de protecdo e ejeta discos em unidades Jaz/ZIP
e ‘mkmanifest’ - Cria um shell script para restaurar nomes extensos usados no UNIX

e ‘mcheck’ - Verifica arquivos na unidade

2.4 Formatando disquetes

As subsec¢des seguintes explicardo maneiras de formatar seus disquetes para serem usados no ‘GNU/Linux’ e ‘DOS/Windows’.

2.4.1 Formatando disquetes para serem usados no Linux

Para formatar disquetes para serem usados no ‘GNU/Linux’ use o comando:
‘mkfs.ext2 [-c] [/dev/fd0]’

Em alguns sistemas vocé deve usar ‘mke2fs’ no lugar de ‘mkfs.ext2’. A opgdo ‘-c’ faz com que o ‘mkfs.ext2’ procure por blocos
danificados no disquete e ‘/dev/fd0’ especifica a primeira unidade de disquetes para ser formatada (equivalente a ‘A:” no DOS).
Mude para ‘/dev/fd1’ para formatar um disquete da segunda unidade.

OBS: Este comando cria um sistema de arquivos ext2 no disquete que € nativo do ‘GNU/Linux’ e permite usar caracteristicas
como permissdes de acesso e outras. Isto também faz com que o disquete NAO possa ser lido pelo ‘DOS/Windows’. Para formatar
um disquete no ‘GNU/Linux’ usando o FAT12 (compativel com o DOS/Windows) veja proxima secao.

Exemplo: ‘mkfs.ext2 -c /dev/fd0’

2.4.2 Formatando disquetes compativeis com o DOS/Windows

A formatacdo de disquetes ‘DOS’ no ‘GNU/Linux’ é feita usando o comando ‘superformat’ que é geralmente incluido no pacote
‘mtools’. O ‘superformat’ formata (cria um sistema de arquivos) um disquete para ser usado no ‘DOS’ e também possui opc¢des
avangadas para a manipulacéo da unidade, formatacéo de intervalos de cilindros especificos, formatacdo de discos em alta capacidade
e verificacdo do disquete.

‘superformat [opgdes] [dispositivo]’

dispositivo Unidade de disquete que serd formatada. Normalmente ‘/dev/fd0’ ou ‘/dev/fd1’ especificando respectivamente a
primeira e segunda unidade de disquetes.

opgoes

-v [num] Especifica o nivel de detalhes que serdo exibidos durante a formatag&o do disquete. O nivel 1 especificaum ponto mostrado
na tela para cada trilha formatada. Veja a pagina de manual do ‘superformat’ para detalhes.

-superverify Verifica primeiro se a trilha pode ser lida antes de formata-la. Este é o padréo.

—dosverify, -B Verifica o disquete usando o utilitario ‘mbadblocks’. Usando esta opc¢do, as trilhas defeituosas encontradas serdo
automaticamente marcadas para ndo serem utilizadas.

—verify_later, -V Verifica todo o disquete no final da formatagéo.
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—noverify, -f Néo faz verificacéo de leitura.

Na primeira vez que o ‘superformat’ é executado, ele verifica a velocidade de rotacdo da unidade e a comunicagdo com a placa
controladora, pois os discos de alta densidade sdo sensiveis a rotacdo da unidade. Apds o teste inicial ele recomendara adicionar
uma linha no arquivo ‘/etc/driveprm’ como forma de evitar que este teste seja sempre executado.

OBS: Esta linha é calculada de acordo com a rotagdo de usa unidade de disquetes, transferéncia de dados e comunicacdo com a
placa controladora de disquete. Desta forma ela varia de computador para computador Note que ndo é necessario montar a unidade
de disquetes para formata-la.

Segue abaixo exemplos de como formatar seus disquetes com o ‘superformat’:

‘superformat /dev/fd0’ - Formata o disquete na primeira unidade de disquetes usando os valores padroes.

‘superformat /dev/fd0 dd’ - Faz a mesma coisa que 0 acima, mas assume que o disquete é de Dupla Densidade (720KDb).

‘superformat -v 1 /dev/fd0’ - Faz a formatagdo da primeira unidade de disquetes (‘/dev/fd0’) e especifica o nivel de detalhes
para 1, exibindo um ‘ponto’ apos cada trilha formatada.

2.4.3 Programas de Formatacao Gréficos

Além de programas de formatacdo em modo texto, existem outros para ambiente grafico (X11) que permitem fazer a mesma tarefa.
Entre os diversos programas destaco o ‘gfloppy’ que além de permitir selecionar se o disquete sera formatado para o ‘GNU/Linux’
(ext2) ou ‘DOS’ (FAT12), permite selecionar a capacidade da unidade de disquetes e formatacao rapida do disco.

2.5 Pontos de Montagem

O ‘GNU/Linux’ acessa as particdes existente em seus discos rigidos e disquetes através de diretérios. Os diretérios que sdo usados
para acessar (montar) particdes sdo chamados de _Pontos de Montagem_. Para detalhes sobre montagem de particdes, veja Secdo
4.5, “Montando (acessando) uma parti¢do de disco’.

No ‘DOS’ cada letra de unidade (C:, D:, E:) identifica uma parti¢do de disco, no ‘GNU/Linux’ os pontos de montagem fazem
parte da grande estrutura do sistema de arquivos raiz.

2.6 ldentificagdo de discos e partigdes em sistemas Linux

No ‘GNU/Linux’, os dispositivos existentes em seu computador (como discos rigidos, disquetes, tela, portas de impressora, modem,
etc) sdo identificados por um arquivo referente a este dispositivo no diretério ‘/dev’.
A identificacdo de discos rigidos no ‘GNU/Linux’ é feita da seguinte forma:

/dev/hdal
[l

| |I_Ndmero que identifica 0 nimero da parti¢do no disco rigido.

I

I
(Y
| | |_Letra que identifica o disco rigido (a=primeiro, b=segundo, etc...).
[

| |_Sigla que identifica o tipo do disco rigido (hd=ide, sd=SCSI, xd=XT).
I
|_Diretorio onde sdo armazenados os dispositivos existentes no sistema.

Abaixo algumas identificacBes de discos e particdes em sistemas Linux:

/dev/fd0 - “‘Primeira unidade de disquetes’.

/dev/fd1 - “‘Segunda unidade de disquetes’.

/dev/hda - ‘Primeiro disco rigido na primeira controladora IDE do micro (primary master)’.

/dev/hdal - ‘Primeira parti¢do do primeiro disco rigido IDE’.

/dev/hdb - *Segundo disco rigido na primeira controladora IDE do micro (primary slave)’.
e /dev/hdbl - ‘Primeira parti¢cdo do segundo disco rigido IDE’.

e /dev/sda - “‘Primeiro disco rigido na primeira controladora SCSI’.
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/dev/sdal - ‘Primeira particdo do primeiro disco rigido SCSI’.

/dev/sdb - “‘Segundo disco rigido na primeira controladora SCSI’.

/dev/sdbl - ‘Primeira parti¢do do segundo disco rigido SCSI’.

/dev/sr0 - ‘Primeiro CD-ROM SCSI’.

/dev/srl - ‘Segundo CD-ROM SCSI’.
e /dev/xda - ‘Primeiro disco rigido XT".
e /dev/xdb - ‘Segundo disco rigido XT".

As letras de identificacdo de discos rigidos podem ir além de ‘hdb’, em meu micro, por exemplo, a unidade de CD-ROM estéa local-
izada em */dev/hdg’ (Primeiro disco - quarta controladora IDE). E importante entender como os discos e particdes s&o identificados
no sistema, pois sera necessario usar os parametros corretos para monta-los.*

2.7 Montando (acessando) uma particédo de disco

Vocé pode acessar uma particao de disco usando 0 comando ‘mount’.
‘mount [dispositivo] [ponto de montagem] [op¢Ges]’
Onde:

dispositivo Identificacdo da unidade de disco/particdo que deseja acessar (como ‘/dev/hdal’ (disco rigido) ou ‘/dev/fd0’ (primeira
unidade de disquetes).

ponto de montagem Diretorio de onde a _unidade de disco/parti¢do_ sera acessado. O diret6rio deve estar vazio para montagem de
um sistema de arquivo. Normalmente é usado o diretorio ‘/mnt’ para armazenamento de pontos de montagem temporarios.

-t [tipo] Tipo do sistema de arquivos usado pelo _dispositivo_. S&o aceitos os sistemas de arquivos:

ext2 - Para parti¢des ‘GNU/Linux’.

vfat - Para particfes ‘Windows 95’ que utilizam nomes extensos de arquivos e diretdrios.

msdos - Para particdes ‘DOS’ normais.

1509660 - Para montar unidades de ‘CD-ROM’. E o padréo.
e umsdos - Para montar uma particdo ‘DOS’ com recursos de parti¢cBes ‘EXT2’, como permissfes de acesso, links, etc.
Para mais detalhes sobre opg¢des usadas com cada sistema de arquivos, veja a pagina de manual mount.
-r Caso for especificada, monta a particdo somente para leitura.
-w Caso for especificada, monta a particio como leitura/gravacéo. E o padréo.

Existem muitas outras opgdes que podem ser usadas com o comando ‘mount’, mas aqui procurei somente mostrar o basico para
"montar" seus discos e particdes no ‘GNU/Linux’ (para mais opgoes, veja a pagina de manual do ‘mount’). Caso vocé digitar
‘mount’ sem parametros, serdo mostrados 0s sistemas de arquivos atualmente montados no sistema. Esta mesma listagem pode ser
vista em ‘/etc/mtab’. A remontagem de particdo também é muito Gtil, especialmente apds reparos nos sistema de arquivos do disco
rigido. Veja alguns exemplos de remontagem abaixo.

E necessario permissdes de root para montar particdes, a ndo ser que tenha especificado a opgao ‘user’ no arquivo ‘/etc/fstab’
(veja Secdo 4.5.1, “fstab’).

Exemplo de Montagem:

e Montar uma particdo Windows (vfat) de ‘/dev/hdal’ em ‘/mnt’ somente para leitura: ‘mount /dev/hdal /mnt -r -t vfat’

Montar a primeira unidade de disquetes ‘/dev/fd0’ em “/floppy’: ‘mount /dev/fd0 /floppy -t vfat’

Montar uma particdo DOS localizada em um segundo disco rigido ‘/dev/hdbl’ em ‘/mnt’: ‘mount /dev/hdbl /mnt -t msdos’.

Remontar a parti¢do raiz como somente leitura: ‘mount -o remount,rw /°

Remontar a particdo raiz como _leitura/gravagdo_ (a opgdo -n € usada porque 0 ‘mount’ ndo conseguira atualizar o arquivo
‘/etc/mtab’ devido ao sistema de arquivos ‘/” estar montado como somente leitura atualmente: ‘mount -n -0 remount,rw /’.

Imaiores informagdes RTFS
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2.7.1 fstab

O arquivo “/etc/fstab’ permite que as particdes do sistema sejam montadas facilmente especificando somente o dispositivo ou 0 ponto
de montagem. Este arquivo contém parametros sobre as partices que sao lidos pelo comando ‘mount’. Cada linha deste arquivo
contém a particdo que desejamos montar, 0 ponto de montagem, o sistema de arquivos usado pela particdo e outras opgdes. ‘fstab’
tem a seguinte forma:

| Sistema de arquivos | Ponto de Montagem | Tipo | Opcoes | Dump ordem ]
/dev/hdal / ext2 defaults 01
/dev/hda2 /boot ext2 defaults 02
/dev/hda3 /dos msdos | defaults,noauto,rw 00
/dev/hdg /cdrom 509660 defaults,noauto 00

Onde:

Sistema de Arquivos Particdo que deseja montar.
Ponto de montagem Diretorio do ‘GNU/Linux’ onde a particdo montada sera acessada.

Tipo Tipo de sistema de arquivos usado na particdo que sera montada. Para partigdes ‘GNU/Linux’ use _ext2_, para particoes
‘DOS’ (sem nomes extensos de arquivos) use _msdos_, para parti¢des ‘Win 95’ (com suporte a nomes extensos de arquivos)
use _vfat_, para unidades de CD-ROM use is09660.

Opcdes
Especifica as opc¢Bes usadas com o sistema de arquivos:

e ‘defaults’ - Utiliza valores padrbes de montagem.

e ‘noauto’ - Nao monta os sistemas de arquivos durante a inicializagéo (Util para CD-ROMS e disquetes).

e ‘ro’ - Monta como somente leitura.

e ‘user’ - Permite que usuarios montem o sistema de arquivos (ndo recomendado por motivos de seguranga).

e ‘sync’ é recomendado para uso com discos removiveis (disquetes, zip drives, etc) para que os dados sejam gravados ime-
diatamente na unidade (caso ndo seja usada, vocé deve usar o comando Secdo 8.22, ‘sync’ antes de retirar o disquete da
unidade.

Ordem Define a ordem que os sistemas de arquivos serdo verificados na inicializacdo do sistema. Se usar 0, o sistema de arquivos
ndo é verificado. O sistema de arquivos raiz que devera ser verificado primeiro é o raiz "/" . Apo6s configurar o ‘/etc/fstab’,
basta digitar o comando ‘mount /dev/hdg’ ou ‘mount /cdrom’ para que a unidade de CD-ROM seja montada. \Vocé deve
ter notado que ndo € necessario especificar o sistema de arquivos da particdo pois 0 ‘mount’ verificara se ele ja existe no
‘letc/fstab’ e caso existir, usara as op¢des especificadas neste arquivo. Para maiores detalhes veja as paginas de manual “fstab’
e ‘mount’.

2.8 Desmontando uma particéo de disco

Para desmontar um sistema de arquivos montado com o comando ‘mount’, use 0 comando ‘umount’. Vocé deve ter permissdes de
root para desmontar uma particéo.

‘umount [dispositivo/ponto de montagem]’
Vocé pode tanto usar ‘umount /dev/hdal’ como ‘umount /mnt’ para desmontar um sistema de arquivos ‘/dev/hdal’ montado em
‘/mnt’.

Observagdo: O comando ‘umount’ executa 0 ‘sync’ automaticamente no momento da desmontagem para garantir que todos os
dados ainda ndo gravados serdo salvos.

2.9 Execucao de programas

Este capitulo explica como executar programas no ‘GNU/Linux’ e o uso das ferramentas de controle de execucdo dos programas.
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2.9.1 Executando um comando/programa

Para executar um comando, é necessario que ele tenha permissdes de execucao (veja Secdo 11.2, “Tipos de Permissdes de acesso’ e
Secdo 6.1, ‘Is’) e que esteja no caminho de procura de arquivos (veja Se¢do 5.2, ‘path’).

No aviso de comando # (root) ou $ (usuério), digite 0 nome do comando e tecle Enter. O programa/comando é executado e
recebera um ndmero de identificagcdo (chamado de PID - Process Identification), este nimero é (til para identificar o processo no
sistema e assim ter um controle sobre sua execucédo (sera visto mais adiante neste capitulo).

Todo o programa executado no ‘GNU/Linux’ roda sob o controle das permissdes de acesso. Recomendo ver mais tarde o Capitulo
11, ‘Permissdes de acesso a arquivos e diretorios’.

Exemplos de comandos: ‘Is’, ‘df’, ‘pwd’.

2.10 path

Path é o caminho de procura dos arquivos/comandos executaveis. O path (caminho) é armazenado na variavel de ambiente ‘PATH’.
Vocé pode ver o conteldo desta variavel com o comando ‘echo $PATH’.

Por exemplo, o caminho “/ust/local/bin:/usr/bin:/bin:/usr/bin/X11’ significa que se vocé digitar o comando ‘Is’, o interpretador de
comandos iniciard a procura do programa ‘Is’ no diretdrio ‘/usr/local/bin’, caso ndo encontre o arquivo no diret6rio ‘/ust/local/bin’
ele inicia a procura em “/usr/bin’, até que encontre o0 arquivo procurado.

Caso o interpretador de comandos chegue até o dltimo diretério do path e ndo encontre o arquivo/comando digitado, é mostrada
a seguinte mensagem:

‘bash: Is: command not found’ (comando n&o encontrado).

O caminho de diretdrios vem configurado na instalacdo do Linux, mas pode ser alterado no arquivo ‘/etc/profile’. Caso deseje
alterar o caminho para todos o0s usudrios, este arquivo é o melhor lugar, pois ele é lido por todos o0s usuarios no momento do login.

Caso um arquivo/comando ndo esteja localizado em nenhum dos diretdrios do path, vocé deve executa-lo usando um *./” na frente
do comando.

Se deseja alterar o “path’ para um Unico usudrio, modifique o arquivo ‘.bash_profile” em seu diretério de usuério (home).

OBSERVACAO: Por motivos de seguranca, ndo inclua o diretrio atual ‘$PWD’ no “path’.

2.11 Tipos de Execucdo de comandos/programas

Um programa pode ser executado de duas formas:

1. ‘Primeiro Plano’ - Também chamado de foreground. Quando vocé deve esperar o término da execucdo de um programa para
executar um novo comando. Somente é mostrado o aviso de comando apds o término de execugdo do comando/programa.

2. ‘Segundo Plano’ - Também chamado de background. Quando vocé ndo precisa esperar o término da execucao de um programa
para executar um novo comando. Apos iniciar um programa em background , € mostrado um ndmero PID (identificacao do
Processo) e o0 aviso de comando é novamente mostrado, permitindo o uso normal do sistema.

O programa executado em background continua sendo executado internamente. Apoés ser concluido, o sistema retorna uma men-
sagem de pronto acompanhado do nimero PID do processo que terminou.

Para iniciar um programa em ‘primeiro plano’, basta digitar seu nome normalmente. Para iniciar um programa em ‘segundo
plano’, acrescente o caracter *"&"” apds o final do comando.

OBS: Mesmo que um usuario execute um programa em segundo plano e saia do sistema, 0 programa continuara sendo executado
até que seja concluido ou finalizado pelo usuario que iniciou a execucao (ou pelo usuério root).

Exemplo: “find / -name boot.b &’

O comando sera executado em segundo plano e deixara o sistema livre para outras tarefas. Ap6s o comando “find’ terminar, sera
mostrada uma mensagem.

2.12 Executando programas em sequéncia

Os comandos podem ser executados em sequiéncia (um apés o término do outro) se 0s separarmos com ";". Por exemplo: ‘echo
primeiro;echo segundo;echo terceiro’

2.13 ps

Algumas vezes é Util ver quais processos estdo sendo executados no computador. O comando ‘ps’ faz isto, e também nos mostra
qual usuario executou o programa, hora que o processo foi iniciado, etc.

‘ps [ opcBes ]’

Onde:

opcoes
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a Mostra os processos criados por vocé e de outros usuarios do sistema.

X Mostra processos que nao sdo controlados pelo terminal.

u Mostra 0 nome de usudrio que iniciou o processo e hora em que o processo foi iniciado.

m Mostra a memdria ocupada por cada processo em execucao.

f Mostra a arvore de execugdo de comandos (comandos que sdo chamados por outros comandos).
e Mostra varidveis de ambiente no momento da inicializagéo do processo.

w Mostra a continuagdo da linha atual na préxima linha ao invés de cortar o restante que ndo couber na tela.

As opcoes acima podem ser combinadas para resultar em uma listagem mais completa. Vocé também pode usar pipes "|" para “filtrar’
a saida do comando ‘ps’. Para detalhes, veja Secéo 12.4, ‘| (pipe)’.

Ao contrario de outros comandos, 0 comando ‘ps’ ndo precisa do hifen "-" para especificar os comandos. Isto porque ele nao
utiliza opcBes longas e ndo usa pardmetros.

Exemplos: ‘ps’, ‘ps ax|grep inetd’, ‘ps auxf’, ‘ps auxw’.
2.14  top

Mostra os programas em execucao ativos, parados, tempo usado na CPU, detalhes sobre o uso da memoria RAM, Swap, disponibil-
idade para execucdo de programas no sistema, etc.

‘top’ é um programa que continua em execu¢do mostrando continuamente 0s processos que estdo rodando em seu computador e
0s recursos utilizados por eles. Para sair do ‘top’, pressione a tecla “q’.

‘top [op¢des]’
Onde:
-d [tempo] Atualiza a tela apds o [tempo] (em segundos).
-s Diz ao ‘top’ para ser executado em modo seguro.
-i Inicia o ‘top’ ignorando o tempo de processos zumbis.

-c Mostra a linha de comando ao invés do nome do programa.

A ajuda sobre o “top’ pode ser obtida dentro do programa pressionando a tecla ‘h’ ou pela pagina de manual (‘man top’).
Abaixo algumas teclas uteis:

‘espaco’ - Atualiza imediatamente a tela.

e ‘CTRL’+‘L’ - Apaga e atualiza a tela.

e ‘h’ - Mostra a tela de ajuda do programa. E mostrado todas as teclas que podem ser usadas com o ‘top’.
e ‘i’ - Ignora o tempo ocioso de processos zumbis.

e ‘qQ’ - Sai do programa.

e ‘k’ - Finaliza um processo - semelhante ao comando “kill’. Vocé sera perguntado pelo nimero de identificagdo do processo
(PID). Este comando nao estara disponivel caso esteja usando o ‘top’ com a opgao “-s’.

e ‘n’ - Muda o nimero de linhas mostradas na tela. Se 0 for especificado, sera usada toda a tela para listagem de processos.

2.15 Controle de execucao de processos

Abaixo algumas comandos e métodos Uteis para o controle da execucdo de processos no ‘GNU/Linux’.

2.15.1 Interrompendo a execugdo de um processo

Para cancelar a execucdo de algum processo ‘rodando em primeiro plano’, basta pressionar as teclas ‘CTRL’+‘C’. A execucdo do
programa sera cancelada e serd mostrado o aviso de comando. Vocé também pode usar o comando, “kill’ para interromper um
processo sendo executado.
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2.15.2 Parando momentaneamente a execucdo de um processo

Para parar a execucao de um processo rodando em primeiro plano, basta pressionar as teclas ‘CTRL’+‘Z’. O programa em execu¢do
sera pausado e serd mostrado o nimero de seu job e o aviso de comando.

Para retornar a execugdo de um comando pausado, use ‘fg’ ou, ‘bg’.

O programa permanece na memdria no ponto de processamento em que parou quando ele é interrompido. Vocé pode usar outros
comandos ou rodar outros programas enquanto o programa atual esta interrompido.
2.15.3 jobs

O comando ‘jobs’ mostra os processos que estdo parados ou rodando em segundo plano. Processos em segundo plano sdo iniciados
usando o simbolo “"&"’ no final da linha de comando ou através do comando ‘bg’.

‘jobs’

O numero de identificacdo de cada processo parado ou em segundo plano (job), é usado com os comandos, ‘fg’ e, ‘bg’.
2154 fg

Permite fazer um programa rodando em segundo plano ou parado, rodar em primeiro plano. Vocé deve usar o comando ‘jobs’ para
pegar 0 nimero do processo rodando em segundo plano ou interrompida, este nimero serd passado ao comando ‘fg’ para ativa-lo
em primeiro plano.

“fg [nUmero]’

Onde namero é o nimero obtido através do comando ‘jobs’.
Caso seja usado sem parametros, o “fg’ utilizara o Gltimo programa interrompido (0 maior nimero obtido com o comando ‘jobs’).
Exemplo: ‘fg 1°.

2.155 bg

Permite fazer um programa rodando em primeiro plano ou parado, rodar em segundo plano. Para fazer um programa em primeiro
plano rodar em segundo, é necessério primeiro interromper a execuc¢éo do comando com ‘CTRL’+ “Z’, sera mostrado o nimero da
tarefa interrompida, use este nimero com o comando ‘bg’ para iniciar a execu¢éo do comando em segundo plano.

‘bg [ndmero]’

Onde: nimero ndmero do programa obtido com o pressionamento das teclas ‘CTRL’+‘Z’ ou através do comando ‘jobs’.
2.15.6 kill

Permite enviar um sinal a um comando/programa. Caso seja usado sem parametros, o ‘kill” enviard um sinal de término ao processo
sendo executado.

“kill [ opgBes ] [ sinal ][ nimero |’

Onde:

namero E o nimero de identificagdo do processo obtido com o comando, ‘ps’
sinal Sinal que sera enviado ao processo. Se omitido usa ‘-15” como padrao.
opcoes

-9 Envia um sinal de destrui¢do ao processo ou programa. Ele é terminado imediatamente sem chances de salvar os dados ou apagar
0s arquivos temporarios criados por ele.

Vocé precisa ser 0 dono do processo ou 0 usudrio root para termina-lo ou destrui-lo. Vocé pode verificar se o processo foi finalizado
através do comando ‘ps’.
Exemplo: “kill 5007, “kill -9 500°.

2.15.7 killall

Permite finalizar processos através do nome.
‘killall [ opgdes ] [ sinal ] [ processo |’

Onde:

processo Nome do processo que deseja finalizar
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sinal Sinal que sera enviado ao processo (pode ser obtido usando a opgéao “-i’).
opcoes

-i Pede confirmacdo sobre a finalizagéo do processo.

-l Lista 0 nome de todos os sinais conhecidos.

-q Ignora a existéncia do processo.

-v Retorna se o sinal foi enviado com sucesso ao processo.

-w Finaliza a execucdo do “killall’ somente ap06s finalizar todos os processos.

Exemplo: “killall -HUP inetd’

2.15.8 Kkillall5

Envia um sinal de finalizacdo para todos os processos sendo executados.

“killall5 [ sinal T’

2.15.9 Sinais do Sistema

Retirado da pagina de manual ‘signal’. O ‘GNU/Linux’ suporta os sinais listados abaixo. Alguns nimeros de sinais sdo dependentes
de arquitetura.
Primeiro, os sinais descritos no POSIX 1:

Sinal [ Valor [ Acéo | Comentario |

HUP 1 A Travamento detectado no terminal de controle ou finalizacéo do processo controlado
INT 2 A Interrupcéo através do teclado
QuUIT 3 C Sair através do teclado
ILL 4 C Instrucdo Ilegal
ABRT 6 C Sinal de abortar enviado pela funcéo abort
FPE 8 C Excecdo de ponto Flutuante
KILL 9 AEF Sinal de destruicao do processo
SEGV 11 C Referéncia Invalida de meméria
PIPE 13 A Pipe Quebrado: escreveu para o pipe sem leitores
ALRM 14 A Sinal do Temporizador da chamada do sistema alarm
TERM 15 A Sinal de Término
USR1 | 30,10,16 A Sinal definido pelo usuéario 1
USR2 | 31,12,17 A Sinal definido pelo usuério 2
CHLD | 20,17,18 B Processo filho parado ou terminado
CONT | 19,18,25 Continuar a execucao, se interrompido
STOP | 17,19,23 | DEF Interromper processo
TSTP | 18,20,24 D Interromper digitacéo no terminal
TTIN | 21,21,26 D Entrada do terminal para o processo em segundo plano
TTOU | 22,22,27 D Saida do terminal para o processo em segundo plano

As letras da coluna ‘Ag¢do’ tem o seguinte significado:

* ‘A’ - A acdo padrdo é terminar 0 processo.

* ‘B’ - A acdo padrao é ignorar o sinal.

* ‘C’ - A acdo padrdo é terminar 0 processo e mostrar o core.
* ‘D’ - A acdo padrdo é parar 0 processo.

* ‘E’ - O sinal ndo pode ser pego.

* ‘F” - O sinal ndo pode ser ignorado.

Sinais ndo descritos no POSIX 1 mas descritos na SUSv2:
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Sinal [ Valor [ Acdo | Comentario |

BUS 10,7,10 Erro no Barramento (acesso incorreto da memadria)

POLL Evento executado em Pool (Sys V). Sindnimo de 10

PROF 27,27,29 Tempo expirado do Profiling

SYS 12,-,12 Argumento invalido para a rotina (SVID)

TRAP 5 Captura do trago/ponto de interrupcéo

URG 16,23,21 Condicao Urgente no soquete (4.2 BSD)

VTALRM | 26,26,28 Alarme virtual do reldgio (4.2 BSD)

XCPU 24,2430 Tempo limite da CPU excedido (4.2 BSD)

OO mOIOX >0

XFSZ 25,25,31 Limite do tamanho de arquivo excedido (4.2 BSD)

(Para os casos SIGSYS, SIGXCPU, SIGXFSZ, e em algumas arquiteturas também o SIGGUS, a a¢do padrdo do Linux para
kernels 2.3.27 e superiores é A (terminar), enquanto SYSv2 descreve C (terminar e mostrar dump core).) Seguem Varios outros
sinais:

| Sinal | Valor | Acdo | Comentario |
10T 6 C Trago 10T. Um sindnimo para ABRT
EMT 7,-7
STKFLT -,16,- A Falha na pilha do processador
10 23,29,22 A 1/0 agora possivel (4.2 BSD)
CLD -,-,18 Um sindnimo para CHLD
PWR 29,30,19 A Falha de forca (System V)
INFO 29,-,- Um sinénimo para SIGPWR
LOST -y A Perda do bloqueio do arquivo
WINCH | 28,28,20 B Sinal de redimensionamento da Janela (4.3 BSD, Sun)
UNUSED -,31,- A Sinal ndo usado (serd SYS)

O "-" significa que o sinal ndo esta presente. Onde trés valores sdo listados, o primeiro € normalmente valido para o Alpha e
Sparc, 0 do meio para i386, PowerPc e sh, o Gltimo para o Mips. O sinal 29 é SIGINFO/SIGPWR em um Alpha mas SIGLOST em
um Sparc.

2.16 Fechando um programa quando n&o se sabe como sair

Muitas vezes quando se esta iniciando no ‘GNU/Linux’ vocé pode executar um programa e talvez ndo saber como fecha-lo. Este
capitulo do guia pretende ajuda-lo a resolver este tipo de problema.

Isto pode também ocorrer com programadores que estdo construindo seus programas e por algum motivo ndo implementam uma
op¢do de saida, ou ela ndo funciona!

Em nosso exemplo vou supor que executamos um programa em desenvolvimento com o nome ‘contagem’ que conta o tempo em
segundos a partir do momento que € executado, mas que o programador esqueceu de colocar uma opg¢do de saida. Siga estas dicas
para finaliza-lo:

1.

Normalmente todos os programas ‘UNIX’ (0 ‘GNU/Linux’ também é um Sistema Operacional baseado no ‘UNIX") podem
ser interrompidos com o pressionamento das teclas ‘<CTRL>’ e ‘<C>’. Tente isto primeiro para finalizar um programa. Isto
provavelmente ndo vai funcionar se estiver usando um Editor de Texto (ele vai entender como um comando de menu). Isto
normalmente funciona para comandos que sdo executados e terminados sem a intervencdo do usuario. Caso isto ndo der certo,
vamos partir para a forca! ;-)

Mude para um novo console (pressionando ‘<ALT>’ e ‘<F2>’), e faga 0 login como usuario root.

Localize o PID (ndmero de identificagdo do processo) usando o comando: ‘ps ax’, aparecerdo varias linhas cada uma com
0 nimero do processo na primeira coluna, e a linha de comando do programa na Ultima coluna. Caso aparecerem VAarios
processos Vocé pode usar ‘ps ax|grep contagem’, neste caso o ‘grep’ fara uma filtragem da saida do comando “ps ax” mostrando
somente as linhas que tem a palavra "contagem".

Feche o processo usando o comando “kill PID’, lembre-se de substituir PID pelo nimero encontrado pelo comando ‘ps ax’
acima. O comando acima envia um sinal de término de execucédo para 0 processo (neste caso o programa ‘contagem’). O
sinal de término mantém a chance do programa salvar seus dados ou apagar 0s arquivos temporarios que criou e entao ser
finalizado, isto depende do programa.

Alterne para o console onde estava executando o programa ‘contagem’ e verifique se ele ainda estd em execucdo. Se ele
estiver parado mas o aviso de comando nao esta disponivel, pressione a tecla <ENTER>. Freqlientemente acontece isto com
o comando “kill’, vocé finaliza um programa mas o aviso de comando ndo é mostrado até que se pressione <ENTER>.

Caso o programa ainda néo foi finalizado, repita o comando ‘kill” usando a opcéo -9: “kill -9 PID’. Este comando envia um
sinal de DESTRUICAO do processo, fazendo ele terminar "na marra"!
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Uma Gltima dica: todos os programas estaveis (todos que acompanham as boas distribui¢fes ‘GNU/Linux’) tem sua op¢ao de saida.
Lembre-se que quando finaliza um processo todos os dados do programa em execucao podem ser perdidos (principalmente se estiver
em um editor de textos), mesmo usando o ‘kill” sem o pardmetro ‘-9°.

Procure a opgéo de saida de um programa consultando o help on line, as paginas de manual, a documentagdo que acompanha o
programa, info pages.

2.17 Eliminando caracteres estranhos

As vezes quando um programa ‘mal comportado’ ¢ finalizado ou quando vocé visualiza um arquivo binério através do comando
‘cat’, é possivel que o aviso de comando (prompt) volte com caracteres estranhos.

Para fazer tudo voltar ao normal, basta digitar ‘reset’ e teclar ‘ENTER’. N&o se preocupe, 0 comando ‘reset’ ndo reiniciara seu
computador (como o botdo reset do seu computador faz), ele apenas fara tudo voltar ao normal.

Note que enquanto vocé digitar ‘reset’ aparecerdo caracteres estranhos ao invés das letras. N&o se preocupe! Basta digitar
corretamente e bater ‘ENTER’ e 0 aviso de comando voltar4 ao normal.

3 Comandos para manipulacéo de diretorio

Abaixo comandos Uteis para a manipulacdo de diretérios.

31 s

Lista os arquivos de um diretério.
‘Is [ opgBes ] [ caminho/arquivo ] [ caminhol/arquivol] ...
onde:

caminho/arquivo Diretdrio/arquivo que sera listado.

caminhol/arquivol Outro Diretdrio/arquivo que sera listado. Podem ser feitas varias listagens de uma s vez.

opcoes

-a, —all Lista todos os arquivos (inclusive os ocultos) de um diretério.

-A, —almost-all Lista todos os arquivos (inclusive os ocultos) de um diretdrio, exceto o diretdrio atual e o de nivel anterior.
-B, —ignore-backups N&o lista arquivos que terminam com ~ (Backup).

—color=PARAM

Mostra os arquivos em cores diferentes, conforme o tipo de arquivo. PARAM pode ser:
e never - Nunca lista em cores (mesma coisa de ndo usar o parametro —color).
e always - Sempre lista em cores conforme o tipo de arquivo.

e auto - Somente colore a listagem se estiver em um terminal.

-d, —directory Lista os nomes dos diretdrios ao invés do conteddo.
-f N&o classifica a listagem.

-F Insere um caracter ap6s arquivos executaveis (*”), diretdrios (’/”), soquete (’="), link simbdlico ("@”) e pipe (’|’). Seu uso é util
para identificar de forma facil tipos de arquivos nas listagens de diretérios.

-G, —no-group Oculta a coluna de grupo do arquivo.

-h, -human-readable Mostra o tamanho dos arquivos em Kbytes, Mbytes, Gbytes.

-H Faz o mesmo que ‘-h’, mas usa unidades de 1000 ao invés de 1024 para especificar Kbytes, Mbytes, Gbytes.
-l Usa o formato longo para listagem de arquivos. Lista as permissdes, data de modifica¢do, donos, grupos, etc.

-n Usa a identificacdo de usuario e grupo numérica ao invés dos nomes.
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-L, —dereference Lista o arquivo original e ndo o link referente ao arquivo.
-0 Usa a listagem longa sem os donos dos arquivos (mesma coisa que -1G).
-p Mesma coisa que -F, mas ndo inclui o simbolo **” em arquivos executaveis. Esta opcéo € tipica de sistemas ‘Linux’.

-R Lista diretérios e sub-diretérios recursivamente.

Uma listagem feita com o comando ‘Is -la’ normalmente é mostrada da seguinte maneira;

-rwxr-xr— 1 gleydson user 8192 nov 4 16:00 teste

Abaixo as explicacdes de cada parte:

-rwxr-xr-’

S80 as permissdes de acesso ao arquivo teste. A primeira letra (da esquerda) identifica o tipo do arquivo, se tiver um ‘d” € um
diretorio, se tiver um "-" é um arquivo normal.

‘1" Se for um diretério, mostra a quantidade de sub-diretérios existentes dentro dele. Caso for um arquivo, seré 1.
‘gleydson’ Nome do dono do arquivo ‘teste’.

‘user’ Nome do grupo que o arquivo ‘teste’ pertence.

‘8192’ Tamanho do arquivo (em bytes).

‘nov’ Més da criacéo/ Gltima modificagdo do arquivo.

‘4’ Dia que o arquivo foi criado.

16:00" Hora em que o arquivo foi criado/modificado. Se o arquivo foi criado ha mais de um ano, em seu lugar € mostrado o ano da
cria¢do do arquivo.

‘teste’ Nome do arquivo.
Exemplos do uso do comando ‘Is’:
e ‘Is’ - Lista os arquivos do diretorio atual.
e ‘Is /bin /shin’ - Lista os arquivos do diretorio /bin e /sbin

e ‘Is-la/bin’ - Listagem completa (vertical) dos arquivos do diretorio /bin inclusive os ocultos.

3.2 cd
Entra em um diretorio. Vocé precisa ter a permissao de execug¢do para entrar no diretério.
‘cd [ diretério ]’

onde:
diretorio - diret6rio que deseja entrar.
Exemplos:

e Usando ‘cd’ sem pardmetros ou ‘cd ~’, vocé retornard ao seu diretério de usuério (diretorio home).
e ‘cd/’, retornard ao diretério raiz.

e ‘cd -’, retornard ao diretdrio anteriormente acessado.

e ‘cd..’, sobe um diretério.

e ‘cd../[ diretério ]’, sobe um diretdrio e entra imediatamente no préximo (por exemplo, quando vocé esta em ‘/usr/sbin’, vocé
digita “cd ../bin’, 0 comando “cd’ retorna um diretério (‘/usr’) e entra imediatamente no diretério ‘bin’ (‘/usr/bin’).

3.3 pwd

Mostra o nome e caminho do diretério atual. Vocé pode usar o comando pwd para verificar em qual diretdrio se encontra (caso seu
aviso de comandos ndo mostre isso).

23



3.4 mkdir

Cria um diretério no sistema. Um diretério é usado para armazenar arquivos de um determinado tipo. O diret6rio pode ser entendido
como uma pasta onde vocé guarda seus papeis (arquivos). Como uma pessoa organizada, vocé utilizara uma pasta para guardar cada
tipo de documento, da mesma forma vocé pode criar um diretdrio ‘vendas’ para guardar seus arquivos relacionados com vendas
naquele local.

‘mkdir [ opgBes ] [ caminho/diretério ] [ caminhol/diretériol ]’
onde:

caminho Caminho onde o diretério sera criado.

diretdrio Nome do diretorio que sera criado.
opcoes:

—verbose Mostra uma mensagem para cada diretdrio criado. As mensagens de erro serdo mostradas mesmo que esta op¢do nao seja
usada.

Para criar um novo diretorio, vocé deve ter permissao de gravacdo. Por exemplo, para criar um diretério em /tmp com o nome de
‘teste’ que sera usado para gravar arquivos de teste, vocé deve usar 0 comando ‘"mkdir /tmp/teste™’.
Podem ser criados mais de um diret6rio com um Unico comando (‘mkdir /tmp/teste /tmp/testel /tmp/teste2’).

3.5 rmdir

Remove um diretério do sistema. Este comando faz exatamente o contrario do ‘mkdir’. O diretério a ser removido deve estar vazio
e vocé deve ter permissdo de gravacdo para remove-lo.

‘rmdir [ caminho/diretério ] [ caminhol/diretériol ]’
onde:

caminho Caminho do diretorio que serd removido.

diretdrio Nome do diretorio que serd removido.

E necessario que esteja um nivel acima do diretorio(s) que sera(&o) removido(s). Para remover diretérios que contenham arquivos,
use o comando ‘rm’ com a opgdo ‘-r’ .
Por exemplo, para remover o diretdrio ‘/tmp/teste’ vocé deve estar no diretorio ‘tmp’ e executar o comando ‘rmdir teste’.

4 Comandos para manipulagdo de Arquivos

Abaixo, comandos utilizados para manipulagéo de arquivos.

4.1 cat

Mostra o conteido de um arquivo binério ou texto.
‘cat [ opgBes ] [ diretorio/arquivo ] [ diretériol/arquivol ]’
diretdrio/arquivo Localizagdo do arquivo que deseja visualizar o conteudo.
opcoes
-n, —-number Mostra 0 nimero das linhas enquanto o contetido do arquivo é mostrado.

-s, —squeeze-blank N&o mostra mais que uma linha em branco entre um paréagrafo e outro.

- L& aentrada padréo.

O comando ‘cat’ trabalha com arquivos texto. Use o comando ‘zcat’ para ver diretamente arquivos compactados com “gzip’.
Exemplo: ‘cat /usr/doc/copyright/GPL’
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42 rm

Apaga arquivos. Também pode ser usado para apagar diretérios e sub-diretérios vazios ou que contenham arquivos.
‘rm [ opgoes ][ caminho ][ arquivo/diretorio ] [ caminhol ][ arquivol/diretoriol ]’

onde:

caminho Localizagdo do arquivo que deseja apagar. Se omitido, assume que o arquivo esteja no diretério atual.

arquivo/diretdrio Arquivo que serd apagado.

opcoes

-i, —interactive Pergunta antes de remover, esta é ativada por padrao.

-v, —verbose Mostra os arquivos na medida que sdo removidos.

-, —recursive Usado para remover arquivos em sub-diretérios. Esta op¢do também pode ser usada para remover sub-diretorios.

-f, —force Remove 0s arquivos sem perguntar.

Use com aten¢do o comando ‘rm’, uma vez que 0s arquivos e diretérios forem apagados, eles ndo poderdo ser mais recuperados.
Exemplos:

e ‘rm teste.txt’ - Apaga o arquivo ‘teste.txt’ no diretdrio atual.
e ‘rm *.txt’ - Apaga todos os arquivos do diretorio atual que terminam com “.txt’.
e ‘rm *.txt teste.novo’ - Apaga todos os arquivos do diretério atual que terminam com “.txt’ e também o arquivo ‘teste.novo’.

e ‘rm -rf/tmp/teste/*’ - Apaga todos os arquivos e sub-diretorios do diretorio ‘/tmp/teste’ mas mantém o sub-diretdrio ‘/tmp/teste’.

e ‘rm -rf /tmp/teste’ - Apaga todos os arquivos e sub-diretérios do diretdrio ‘/tmp/teste’, inclusive ‘/tmp/teste’.

43 cp
Copia arquivos.
‘cp [ opcBes ] [ origem ] [ destino |’
onde:
origem Arquivo que sera copiado. Podem ser especificados mais de um arquivo para ser copiado usando "Coringas" .

destino O caminho ou nome de arquivo onde seré copiado. Se o destino for um diretdrio, 0s arquivos de origem serdo copiados para
dentro do diretdrio.

opgoes

i, —interactive Pergunta antes de substituir um arquivo existente.

-f, —force N&o pergunta, substitui todos os arquivos caso ja exista.

-r Copia arquivos dos diretorios e subdiretorios da origem para o destino. E recomendével usar -R ao invés de -r.

-R, —recursive Copia arquivos e sub-diretorios (como a op¢éo -r) e também os arquivos especiais FIFO e dispositivos.

-v, —verbose Mostra 0s arquivos enquanto estdo sendo copiados.

O comando ‘cp’ copia arquivos da ORIGEM para 0 DESTINO. Ambos origem e destino terdo 0 mesmo conteldo apés a copia.
Exemplos:

‘cp teste.txt testel.txt’
Copia 0 arquivo ‘teste.txt’ para ‘testel.txt’.

‘cp teste.txt /tmp’
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Copia o0 arquivo ‘teste.txt’ para dentro do diretdrio ‘/tmp’.
‘cp * tmp’
Copia todos os arquivos do diretério atual para ‘/tmp’.
‘cp /bin/* ?
Copia todos os arquivos do diretorio ‘/bin’ para o diretério em que nos encontramos no momento.
‘cp -R /bin /tmp’
Copia o diretdrio ‘/bin’ e todos os arquivos/sub-diretorios existentes para o diretorio ‘/tmp’.
‘cp -R /bin/* /tmp’

Copia todos os arquivos do diretério ‘/bin’ (exceto o diretério ‘/bin’) e todos os arquivos/sub-diretorios existentes dentro dele para
‘ftmp’.

‘cp -R /bin /tmp’

Copia todos os arquivos e o diretorio ‘/bin’ para ‘/tmp’.

4.4 mv

Move ou renomeia arquivos e diretérios. O processo € semelhante ao do comando ‘cp’ mas o arquivo de origem é apagado apos 0
término da copia.

‘mv [ opgdes ] [ origem ] [ destino |’
Onde:

origem Arquivo/diretério de origem.

destino Local onde sera movido ou novo nome do arquivo/diretorio.
opcoes
-f, —force Substitui o arquivo de destino sem perguntar.

-i, —interactive Pergunta antes de substituir. E o padrao.

-v, —verbose Mostra 0s arquivos que estdo sendo movidos.

O comando ‘mv’ copia um arquivo da origem para o destino (semelhante ao ‘cp’), mas ap0s a copia, 0 arquivo de origem é apagado.
Exemplos:

‘mv teste.txt testel.txt’

Muda o nome do arquivo ‘teste.txt” para ‘testel.txt’.
‘mv teste.txt /tmp’

Move 0 arquivo teste.txt para ‘/tmp’. Lembre-se que o arquivo de origem é apagado apds ser movido.
‘mv teste.txt teste.new’ (supondo que ‘teste.new’ ja exista)

Copia o arquivo ‘teste.txt’ por cima de ‘teste.new’ e apaga ‘teste.txt’ ap0s terminar a copia.

5 Comandos Diversos

Comandos de uso diversos no sistema.
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51 clear
Limpa a tela e posiciona o cursor no canto superior esquerdo do video.

‘clear’

5.2 date

Permite ver/modificar a Data e Hora do Sistema. Vocé precisa estar como usudrio root para modificar a data e hora.
‘date MesDiaHoraMinuto[AnoSegundos]’

Onde:

MesDiaHoraMinuto [AnoSegundos] S&o respectivamente os nimeros do més, dia, hora e minutos sem espacos. Opcionalmente
voceé pode especificar o Ano (com 2 ou 4 digitos) e os Segundos.

+[FORMATO]
Define o formato da listagem que serd usada pelo comando ‘date’.
Os seguintes formatos sdo 0s mais usados:

e ‘%d’ - Dia do Més (00-31).

e ‘%d’ - Més do Ano (00-12).

e ‘%y’ - Ano (dois digitos).

e ‘%Y’ - Ano (quatro digitos).

e ‘%H’ - Hora (00-24).

e ‘%I’ - Hora (00-12).

e ‘%M’ - Minuto (00-59).

e ‘%j’ - Dia do ano (1-366).

e ‘%p’ - AM/PM (0til se utilizado com %d).

e ‘%r’ - Formato de 12 horas completo (hh:mm:ss AM/PM).
e ‘%T’ - Formato de 24 horas completo (hh:mm:ss).
e ‘%w’ - Dia da semana (0-6).

Outros formatos podem ser obtidos através da pagina de manual do ‘date’.
Para maiores detalhes, veja a pagina de manual do comando ‘date’.
Para ver a data atual digite: ‘date’
Se quiser mudar a Data para 25/12 e a hora para 08:15 digite: ‘date 12250815’
Para mostrar somente a data no formato dia/més/ano: ‘date +%d/%m/%Y’

53 df
Mostra o espaco livre/ocupado de cada particéo.
‘df [ opgdes ]’

onde:
opcoes

-a Inclui sistemas de arquivos com 0 blocos.

-h, -human-readable Mostra o espaco livre/ocupado em _MB, KB, GB_ ao invés de blocos.
-H Idéntico a “-h’ mas usa 1000 ao invés de 1024 como unidade de célculo.

-k Lista em Kbytes.

-l Somente lista sistema de arquivos locais.

-m Lista em Mbytes (equivalente a —block-size=1048576).

Exemplos: ‘df’, “df -h’, ‘df -t vfat’.
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54 In

Cria links para arquivos e diretdrios no sistema. O link € um mecanismo que faz referéncia a outro arquivo ou diretdrio em outra
localizacdo. O link em sistemas ‘GNU/Linux’ faz referéncia reais ao arquivo/diretério podendo ser feita copia do link (serd copiado
0 arquivo alvo), entrar no diretdrio (caso o link faca referéncia a um diretério), etc.

‘In [ opcBes] [ origem] [ link ]’
Onde:
origem Diretério ou arquivo de onde sera feito o link.
link Nome do link que serd criado.
opcoes
-s Cria um link simbdlico. Usado para criar ligagdes com o arquivo/diretdrio de destino.
-v Mostra 0 home de cada arquivo antes de fazer o link.
-d Cria um hard link para diretérios. Somente o root pode usar esta opgao.
Existem 2 tipos de links: simbolicos e hardlinks.

e O link simbolico cria um arquivo especial no disco (do tipo link) que tem como conteldo o caminho para chegar até o arquivo
alvo (isto pode ser verificado pelo tamanho do arquivo do link). Use a opgao ‘-s’ para criar links simbélicos.

e O hardlink faz referéncia ao mesmo inodo do arquivo original, desta forma ele sera perfeitamente idéntico, inclusive nas
permissdes de acesso, ao arquivo original. Ao contrario dos links simbolicos, ndo é possivel fazer um hardlink para um
diretdrio ou fazer referéncia a arquivos que estejam em particdes diferentes.

Observacdes:

e Se for usado o comando ‘rm’ com um link, somente o link ser& removido.

e Se for usado o comando ‘cp’ com um link, o arquivo original sera copiado ao invés do link.

e Se for usado o comando ‘mv’ com um link, a modificagdo serd feita no link.

e Se for usado um comando de visualizagdo (como o ‘cat’), o arquivo original sera visualizado.
Exemplos:

e ‘In -s /dev/ttyS1 /dev/modem’ - Cria o link ‘/dev/modem’ para o arquivo ‘/dev/ttyS1’.

e ‘In-s/tmp ~/tmp’ - Cria um link ‘~/tmp’ para o diretério ‘/tmp’.

55 du
Mostra o espaco ocupado por arquivos e sub-diretorios do diretério atual.
‘du [ opcdes ]’

onde:
opcoes

-a, —all Mostra o espago ocupado por todos 0s arquivos.

-b, —bytes Mostra o0 espago ocupado em bytes.

-c, —total Faz uma totalizacdo de todo espaco listado.

-D Nao conta links simbdlicos.

-h, -human Mostra o espago ocupado em formato legivel por humanos (Kb, Mb) ao invés de usar blocos.
-H Como o anterior mas usa 1000 e ndo 1024 como unidade de célculo.

-k Mostra o espago ocupado em Kbytes.

-m Mostra o espaco ocupado em Mbytes.

-S, —separate-dirs N&o calcula o espaco ocupado por sub-diretérios.

Exemplo: ‘du-h’, ‘du -hc’.
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5.6 find

Procura por arquivos/diretérios no disco. ‘find’ pode procurar arquivos através de sua data de modificacdo, tamanho, etc através do
uso de opcBes. ‘find’, ao contrario de outros programas, usa op¢des longas através de um """,

“find [ diretorio ] [ opgdes/expressao |’
Onde:
diretério Inicia a procura neste diretério, percorrendo seu sub-diretérios.
opcBes/expressao
-name [expressdo] Procura pelo nome [expressdo] nos nomes de arquivos e diretérios processados.
-depth Processa os sub-diretérios primeiro antes de processar 0s arquivos do diretorio principal.
-maxdepth [num] Faz a procura até [num] sub-diretorios dentro do diretdrio que esta sendo pesquisado.
-mindepth [num] Nao faz nenhuma procura em diretorios menores que [num] niveis.
-mount, -xdev Na&o faz a pesquisa em sistemas de arquivos diferentes daquele de onde o comando ‘find’ foi executado.

-size [num] Procura por arquivos que tiverem o tamanho [num]. [num] pode ser antecedido de "+" ou
arquivo maior ou menor que [num]. A opc¢éo -size pode ser seguida de:

para especificar um

e ‘b’ - Especifica o tamanho em blocos de 512 bytes. E o padréo caso [num] ndo seja acompanhado de nenhuma letra.
e ‘C’ - Especifica o tamanho em bytes.
e ‘k’ - Especifica 0 tamanho em Kbytes.
-type [tipo] Procura por arquivos do [tipo] especificado. Os seguintes tipos sao aceitos:
e ‘b’ - bloco
e ‘C’ - caracter
e ‘d’ - diretorio
e ‘p’ - pipe
e ‘f’ - arquivo regular
e ‘I’ - link simbdlico
e ‘s’ - sockete

A maior parte dos argumentos numéricos podem ser precedidos por "+" ou "-". Para detalhes sobre outras op¢Bes e argumentos,
consulte a pagina de manual.
Exemplo:

e ‘find / -name grep’ - Procura no diretdrio raiz e sub-diretérios um arquivo/diretério chamado ‘grep’.

e ‘find / -name grep -maxdepth 3’ - Procura no diretério raiz e sub-diretérios até o 3o0. nivel, um arquivo/diretério chamado
‘grep’.

e ‘find . -size +1000k’ - Procura no diretorio atual e sub-diretdrios um arquivo com tamanho maior que 1000 kbytes (1Mbyte).
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5.7 free
Mostra detalhes sobre a utilizagdo da memaoria RAM do sistema.
“free [ opcdes |’

Onde:
opcoes

-b Mostra o resultado em bytes.

-k Mostra o resultado em Kbytes.

-m Mostra o resultado em Mbytes.

-0 Oculta a linha de buffers.

-t Mostra uma linha contendo o total.

-s [num] Mostra a utilizagdo da memdria a cada [num] segundos.

O “free’ é uma interface ao arquivo ‘/proc/meminfo’.

5.8 grep

Procura por um texto dentro de um arquivo(s) ou no dispositivo de entrada padrao.
‘grep [ expressdo ] [ arquivo ] [ opgbes ]’

Onde:

expressdo palavra ou frase que sera procurada no texto. Se tiver mais de 2 palavras vocé deve identifica-la com aspas "' caso

contrario o ‘grep’ assumira que a segunda palavra é o arquivo!
arquivo Arquivo onde sera feita a procura.
opgoes
-A [nimero] Mostra o [nimero] de linhas apds a linha encontrada pelo ‘grep’.
-B [nimero] Mostra o [nGmero] de linhas antes da linha encontrada pelo “‘grep’.
-f [arquivo] Especifica que o texto que sera localizado, esta no arquivo [arquivo].
-h, —no-filename N&o mostra os nomes dos arquivos durante a procura.
-i, —ignore-case Ignora diferenca entre maidsculas e mindsculas no texto procurado e arquivo.
-n, —line-number Mostra o0 nome de cada linha encontrada pelo ‘grep’.
-U, —binary Trata o arquivo que sera procurado como binario.

Se ndo for especificado o nome de um arquivo ou se for usado um hifen "-", ‘grep’ procurara a string no dispositivo de entrada
padrdo. O ‘grep’ faz sua pesquisa em arquivos texto. Use o comando ‘zgrep’ para pesquisar diretamente em arquivos compactados
com ‘gzip’, os comandos e opg¢des sdo as mesmas.

Exemplos: ‘grep "capitulo” texto.txt’, ‘ps ax|grep inetd’, ‘grep "capitulo" texto.txt -A 2 -B 2.

59 head
Mostra as linhas iniciais de um arquivo texto.
‘head [ op¢des |’
Onde:
-¢ [numero] Mostra o [numero] de bytes do inicio do arquivo.
-n [numero] Mostra o [numero] de linhas do inicio do arquivo. Caso ndo for especificado, o “head’ mostra as 10 primeiras linhas.

Exemplos: ‘head teste.txt’, “head -n 20 teste.txt’.
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5.10 more

Permite fazer a paginacdo de arquivos ou da entrada padrdo. O comando ‘more’ pode ser usado como comando para leitura de
arquivos que ocupem mais de uma tela. Quando toda a tela é ocupada, 0 ‘more’ efetua uma pausa e permite que vocé pressione
‘Enter’ para continuar avangando o nimero de paginas. Para sair do ‘more’ pressione ‘q’.

‘more [ arquivo ]’
Onde:
arquivo E o arquivo que seréa paginado.

O ‘more’ somente permite avancar o contetido do arquivo linha por linha, para um melhor controle de paginagao, use 0 comando
Secdo 8.12, “less’.

Para visualizar diretamente arquivos texto compactados pelo ‘gzip’ *.gz’ use o comando ‘zmore’.

Exemplos: “more /etc/passwd’, “cat /etc/passwd|more’.

5.11 less

Permite fazer a paginag&o de arquivos ou da entrada padrdo. O comando ‘less’ pode ser usado como comando para leitura de arquivos
que ocupem mais de uma tela. Quando toda a tela é ocupada, o0 ‘less’ efetua uma pausa (semelhante ao ‘more’) e permite que vocé
pressione Seta para Cima e Seta para Baixo ou PgUP/PgDown para fazer o rolamento da pagina. Para sair do ‘less’ pressione ‘q’.

‘less [ arquivo ]’
Onde:
arquivo E o arquivo que seréa paginado.

Para visualizar diretamente arquivos texto compactados pelo utilitario ‘gzip’ (arquivos ‘.gz’), use o comando ‘zless’.
Exemplos: ‘less /etc/passwd’, “cat /etc/passwd]less’

5.12 sort

Organiza as linhas de um arquivo texto ou da entrada padréo.
‘sort [ op¢des | [ arquivo ]’

Onde:

arquivo E o nome do arquivo que sera organizado. Caso néo for especificado, sera usado o dispositivo de entrada padréo (normal-
mente o teclado ou um "|").

opgdes

-b Ignora linhas em branco.

-d Somente usa letras, digitos e espacos durante a organizacéo.
-f Ignora a diferenca entre maidsculas e mindsculas.

-r Inverte o resultado da comparagéo.

-n Caso estiver organizando um campo que contém numeros, 0s nimeros serdo organizados na ordem aritmética. Por exemplo, se
vocé tiver um arquivo com os ndmeros 100; 10; 50

Usando a opgédo ‘-n’, 0 arquivo serd organizado desta maneira:

10; 50; 100

Caso esta opgao ndo for usada com o ‘sort’, ele organizara como uma listagem alfabética (que comecam de ‘a’ até ‘z’ e do ‘0’
até ‘9”)

10; 100; 50

-c Verifica se 0 arquivo ja esta organizado. Caso ndo estiver, retorna a mensagem "disorder on arquivo".

-0 arquivo Grava a saida do comando ‘sort’ no arquivo.
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Abaixo, exemplos de uso do comando ‘sort’:

‘sort “texto.txt” - Organiza o arquivo ‘texto.txt” em ordem crescente.
e ‘sort ‘texto.txt” -r’ - Organiza o contetido do arquivo ‘texto.txt’ em ordem decrescente.

e ‘cat ‘texto.txt’|sort’ - Faz a mesma coisa que o primeiro exemplo, s6 que neste caso a saida do comando ‘cat’ é redirecionado
a entrada padrdo do comando ‘sort’.

e ‘sort -f ‘texto.txt” - Ignora diferencas entre letras maiUsculas e mindsculas durante a organizagéo.

5.13 tail

Mostra as linhas finais de um arquivo texto.
“tail [ opcBes |’
Onde:
-c [numero] Mostra o [numero] de bytes do final do arquivo.
-n [numero] Mostra o [numero] de linhas do final do arquivo.

Exemplos: ‘tail teste.txt’, “tail -n 20 teste.txt’.

5.14 time

Mede 0 tempo gasto para executar um processo (programa).
‘time [ comando ]’

Onde: comando é o comando/programa que deseja medir o tempo gasto para ser concluido.
Exemplo: ‘time Is’, ‘time find / -name crontab’.

5.15 touch

Muda a data e hora que um arquivo foi criado. Também pode ser usado para criar arquivos vazios. Caso 0 ‘touch’ seja usado com
arquivos que nao existam, por padréo ele criara estes arquivos.

‘touch [ opgdes ] [ arquivos ]’
Onde:
arquivos Arquivos que terdo sua data/hora modificados.
opcoes

-t MMDDhhmm[ANO.segundos] Usa Minutos (MM), Dias (DD), Horas (hh), minutos (mm) e opcionalmente o ANO e segundos
para modificacdo do(s) arquivos ao invés da data e hora atual.

-a, —time=atime Faz o ‘touch’ mudar somente a data e hora do acesso ao arquivo.
-c, —no-create N&o cria arquivos vazios, caso 0S _arquivos_ ndo existam.
-m, —time=mtime Faz o ‘touch’ mudar somente a data e hora da modificacéo.

-r [arquivo] Usa as horas no [arquivo] como referéncia ao invés da hora atual.

Exemplos:

‘touch teste’ - Cria 0 arquivo ‘teste’ caso ele ndo existir.

‘touch -t 10011230 teste” - Altera da data e hora do arquivo para 01/10 e 12:30.

‘touch -t 120112301999.30 teste’ - Altera da data, hora ano, e segundos do arquivo para 01/12/1999 e 12:30:30.

‘touch -t 12011200 *’ - Altera a data e hora do arquivo para 01/12 e 12:00.
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5.16 uptime

Mostra o tempo de execucdo do sistema desde que o computador foi ligado.

‘uptime’

5.17 dmesg

Mostra as mensagens de inicializagdo do kernel. Sdo mostradas as mensagens da Ultima inicializag8o do sistema.
‘dmesg|less’

5.18 echo

Mostra mensagens. Este comando é (til na construcdo de scripts para mostrar mensagens na tela para o usuario acompanhar sua
execucao.

‘echo [ mensagem |’

A opc¢do ‘-n’ pode ser usada para que ndo ocorra o salto de linha apds a mensagem ser mostrada.

519 su

Permite o usuario mudar sua identidade para outro usuério sem fazer o logout. Util para executar um programa ou comando como
root sem ter que abandonar a secéo atual.

‘su [ usuario ]’

Onde: usuério é o nome do usuario que deseja usar para acessar o sistema. Se ndo digitado, é assumido o usuario ‘root’.
Seré pedida a senha do superusuario para autenticacdo. Digite ‘exit’ quando desejar retornar a identificacdo de usuario anterior.

5.20 uname

Retorna o nome e versao do kernel atual.

‘uname’

5.21 reboot

Reinicia o computador.

5.22 shutdown

Desliga/reinicia o computador imediatamente ou apds determinado tempo (programéavel) de forma segura. Todos os usuarios do
sistema sdo avisados que o computador sera desligado . Este comando somente pode ser executado pelo usuério root ou usudrio
autorizado no arquivo ‘/etc/shutdown.allow’.

‘shutdown [ op¢des ] [ hora ] [ mensagem ]’

hora Momento que o computador sera desligado. Vocé pode usar ‘HH:MM’ para definir a hora e minuto, ‘MM’ para definir
minutos, ‘+SS’ para definir apos quantos segundos, ou ‘now’ para imediatamente (equivalente a +0).

O ‘shutdown’ criara o arquivo ‘/etc/nologin’ para ndo permitir que novos usuarios fagam login no sistema (com excessdo do root).
Este arquivo é removido caso a execucao do ‘shutdown’ seja cancelada (opcéo -¢) ou apds o sistema ser reiniciado.

mensagem Mensagem que serd mostrada a todos os usuérios alertando sobre o reinicio/desligamento do sistema.
opcoes
-h Inicia o processo para desligamento do computador.

-r Reinicia o sistema

-c Cancela a execugdo do ‘shutdown’. Vocé pode acrescentar uma mensagem avisando aos usudrios sobre o fato.

33



O ‘shutdown’ envia uma mensagem a todos 0s usuarios do sistema alertando sobre o desligamento durante os 15 minutos restantes
e assim permite que finalizem suas tarefas. Apos isto, 0 ‘shutdown’ muda o nivel de execugdo através do comando ‘init” para 0
(desligamento), 1 (modo monousuério), 6 (reinicializacdo). E recomendado utilizar o simbolo "&" no final da linha de comando
para que o ‘shutdown’ seja executado em segundo plano.

Quando restarem apenas 5 minutos para o reinicio/desligamento do sistema, 0 programa ‘login’ serd desativado, impedindo a
entrada de novos usuarios no sistema.

O programa ‘shutdown’ pode ser chamado pelo ‘init” através do pressionamento da combinacdo das teclas de reinicializacéo
‘CTRL+ALT+DEL’ alterando-se o arquivo ‘/etc/inittab’. Isto permite que somente 0s usuarios autorizados (ou o root) possam
reinicializar o sistema.

Exemplos:

e ‘"shutdown -h now

- Desligar o computador imediatamente.

e ‘"shutdown -r now

- Reinicia o computador imediatamente.

e ‘"shutdown 19:00 A manutencéo do servidor serd iniciada as 19:00"” - Faz o computador entrar em modo monousuario (init 1)
as 19:00 enviando a mensagem _A manutengao do servidor serd iniciada as 19:00_ a todos os usudrios conectados ao sistema.

e ‘shutdown -r 15:00 O sistema serd reiniciado as 15:00 horas"’ - Faz o computador ser reiniciado (init 6) as 15:00 horas
enviando a mensagem _O sistema sera reiniciado as 15:00 horas_ a todos os usuarios conectados ao sistema.

e ‘shutdown -r 20" - Faz o sistema ser reiniciado ap6s 20 minutos.

e ‘shutdown -c’ - Cancela a execucdo do ‘shutdown’.

5.23 wc

Conta o nimero de palavras, bytes e linhas em um arquivo ou entrada padrdo. Se as opcBes forem omitidas, o ‘wc’ mostra a
quantidade de linhas, palavras, e bytes.

‘wc [ opcBes ] [ arquivo ]’

Onde:
arquivo Arquivo que sera verificado pelo comando ‘wc’.
opcoes

-c, —bytes Mostra os bytes do arquivo.
-w, —words Mostra a quantidade de palavras do arquivo.

-1, —lines Mostra a quantidade de linhas do arquivo.

A ordem da listagem dos parametros € Unica, € modificando a posi¢do das opc¢des ndo modifica a ordem que os parametros sao
listados.
Exemplo:

‘wc /etc/passwd’ - Mostra a quantidade de linhas, palavras e letras (bytes) no arquivo ‘/etc/passwd’.

‘wc -w /etc/passwd’ - Mostra a quantidade de palavras.

‘wc -| /etc/passwd’ - Mostra a quantidade de linhas.

‘wc -l -w /etc/passwd’ - Mostra a quantidade de linhas e palavras no arquivo ‘/etc/passwd’.

6 Comandos de rede

Este capitulo traz alguns comandos Uteis para uso em rede e ambientes multiusuério.
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6.1 who

Mostra quem esta atualmente conectado no computador. Este comando lista os nomes de usuérios que estdo conectados em seu
computador, o terminal e data da conexéo.

‘who [ opgBes |’

onde:
opcoes

-H, —heading Mostra o cabecalho das colunas.
-i, -u, —idle Mostra o tempo que 0 usuario esta parado em Horas:Minutos.
-m, i am Mostra 0 nome do computador e usuario associado ao nome. E equivalente a digitar ‘who i am’ ou ‘who am i’.
-q, —count Mostra o total de usuarios conectados aos terminais.
-T, -w, —-mesg Mostra se 0 usuario pode receber mensagens via ‘talk’ (conversagao).
e + O usuério recebe mensagens via talk
e - O usuério ndo recebe mensagens via talk.

e ? Ndo foi possivel determinar o dispositivo de terminal onde o usuario esta conectado.

6.2 Telnet

Permite acesso a um computador remoto. E mostrada uma tela de acesso correspondente ao computador local onde deve ser feita a
autenticacdo do usuario para entrar no sistema. Muito Gtil, mas deve ser tomado cuidados ao disponibilizar este servigo para evitar
riscos de seguranca.

‘telnet [ opcdes ] [ ip/dns ] [ porta]’
onde:
ip/dns Endereco IP do computador de destino ou home DNS.
porta Porta onde serd feita a conexdo. Por padrdo, a conexdo é feita na porta 23.
opcoes

-8 Requisita uma operacédo binaria de 8 bits. Isto for¢a a operacdo em modo binério para envio e recebimento. Por padréo, ‘telnet’
ndo usa 8 bits.

-a Tenta um login automatico, enviando o0 nome do usuério lido da variavel de ambiente ‘USER”.
-d Ativa 0 modo de debug.

-r Ativa a emulacdo de rlogin.

-l [usuério] Faz a conexdo usando [usuéario] como nome de usuario.

Exemplo: ‘telnet 192.168.1.1°, “telnet 192.168.1.1 23",

6.2.1 finger

Mostra detalhes sobre os usuarios de um sistema. Algumas versfes do ‘finger’ possuem bugs e podem significar um risco para a
seguranca do sistema. E recomendado desativar este servico na maquina local.

“finger [ usuario ] [ usuario@host ]’
Onde:

usuario Nome do usudrio que deseja obter detalhes do sistema. Se ndo for digitado o0 nome de usuério, o sistema mostra detalhes
de todos 0s usuérios conectados no momento.

usuario@host Nome do usuario e enderego do computador que deseja obter detalhes.

-l Mostra os detalhes de todos os usuarios conectados no momento. Entre os detalhes, estdo incluidos o nome do interpretador de
comandos (shell) do usuério, diretério home, nome do usuério, endereco, etc.

-p Néo exibe o conteudo dos arquivos “.plan’ e “.project’

Se for usado sem parametros, mostra os dados de todos os usuarios conectados atualmente ao seu sistema.
Exemplo: “finger’, ‘finger root’.
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6.3 ftp

Permite a transferéncia de arquivos do computador remoto/local e vice versa. O file transfer protocol é o sistema de transmissao
de arquivos mais usado na Internet. E requerida a autenticacdo do usuario para que seja permitida a conexdo. Muitos servidores ftp
disponibilizam acesso anénimo aos usuarios, com acesso restrito.

Uma vez conectado a um servidor ‘ftp’, vocé pode usar a maioria dos comandos do ‘GNU/Linux’ para opera-lo.

“ftp [_ip/dns_]’
Abaixo alguns dos comandos mais usados no FTP:

Is Lista arquivos do diretorio atual.
cd [diretério] Entra em um diretdrio.

get [arquivo] Copia um arquivo do servidor ftp para o computador local. O arquivo é gravado, por padrdo, no diretério onde o
program ftp foi executado.

hash [on/off] Por padréo esta opcéo esta desligada. Quando ligada, faz com que o caracter "#" seja impresso na tela indicando o
progresso do download.

mget [arquivos] Semelhante ao get, mas pode copiar diversos arquivos e permite o uso de coringas.

send [arquivo] Envia um arquivo para o diretdrio atual do servidor FTP (vocé precisa de uma conta com acesso a gravagdo para
fazer isto).

prompt [on/off] Ativa ou desativa a pergunta para a cdpia de arquivo. Se estiver como ‘off’ assume sim para qualquer pergunta.

Exemplo: “ftp ftp.br.debian.org’.

6.4 whoami

Mostra 0 nome que usou para se conectar ao sistema. E (til quando vocé usa varias contas e ndo sabe com qual nome entrou no
sistema :-)

‘whoiam’

6.5 dnsdomainname

Mostra 0 nome do dominio de seu sistema.

6.6 hostname

Mostra ou muda o nome de seu computador na rede.

6.7 talk

Inicia conversa com outro usuario em uma rede local ou Internet. Talk é um programa de conversa¢do em tempo real onde uma
pessoa Vé 0 que a outra escreve.

‘talk [ usuério ] [tty I’
ou
‘talk [ usuario@host ]’
Onde:
usuario Nome de login do usuario que deseja iniciar a conversagdo. Este nome pode ser obtido com o comando ‘who’ .

tty O nome de terminal onde o usudrio estd conectado, para iniciar uma conexao local.

usuario@host Se o usuario que deseja conversar estiver conectado em um computador remoto, vocé deve usar o nome do usuario@hostn
do computador. Apds o ‘talk’ ser iniciado, ele verificara se o usuario pode receber mensagens, em caso positivo, ele enviara
uma mensagem ao usuério dizendo como responder ao seu pedido de conversa.
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7 Comandos para manipulacéo de contas

Este capitulo traz comandos usados para manipulacdo de conta de usuarios e grupos em sistemas ‘GNU/Linux’. Entre os assuntos
descritos aqui estdo adicionar usuarios ao sistema, adicionar grupos, incluir usuérios existente em novos grupos, etc.

7.1 adduser

Adiciona um usuario ou grupo no sistema. Por padrdo, quando um novo usuario é adicionado, é criado um grupo com 0 mesmo nome
do usuério. Sera criado um diretdrio home com o nome do usuario (a ndo ser que 0 novo usuario criado seja um usuario do sistema)
e este receberd uma identificacdo. A identificacdo do usuario (UID) escolhida sera a primeira disponivel no sistema especificada de
acordo com a faixa de UIDS de usuérios permitidas no arquivo de configuracéo ‘/etc/adduser.conf’. Este € o arquivo que contém o0s
padr@es para a criagcdo de novos usuarios no sistema.

‘adduser [ op¢oes ] [ usuério/grupo |’
Onde:
usuario/grupo Nome do novo usudério que sera adicionado ao sistema.
opcoes

-disable-passwd N&o executa o programa ‘passwd’ para escolher a senha e somente permite o uso da conta ap6s o usuario escolher
uma senha.

—force-badname Desativa a checagem de senhas ruins durante a adi¢do do novo usuario. Por padrdo o ‘adduser’ checa se a senha
pode ser facilmente adivinhada.

—group Cria um novo grupo ao invés de um novo usudrio. A criagdo de grupos também pode ser feita pelo comando ‘addgroup’.
-uid [num] Cria um novo usuério com a identificagcdo [num] ao invés de procurar o préximo UID disponivel.

-gid [num] Faz com que o usudrio seja parte do grupo [gid] ao invés de pertencer a um novo grupo que sera criado com seu nome.
Isto é Gtil caso deseje permitir que grupos de usuarios possam ter acesso a arquivos comuns. Caso estiver criando um novo
grupo com ‘adduser’, a identificagdo do novo grupo sera [num].

—home [dir] Usa o diretdrio [dir] para a criagdo do diretrio home do usuario ao invés de usar o especificado no arquivo de config-
uracdo ‘/etc/adduser.conf’.

—ingroup [nome] Quando adicionar um novo usuario no sistema, coloca 0 usuario no grupo [nome] ao invés de criar um novo
grupo.

—quiet N&o mostra mensagens durante a operagéo.
—system Cria um usuario de sistema ao invés de um usuario normal.

Os dados do usuario sdo colocados no arquivo ‘/etc/passwd’ apds sua criagdo e os dados do grupo sdo colocados no arquivo
‘letc/group’.

OBSERVACAOQ: Caso esteja usando senhas ocultas (shadow passwords), as senhas dos usudrios serdo colocadas no arquivo “/etc/shadow
e as senhas dos grupos no arquivo ‘/etc/gshadow’. Isto aumenta mais a seguranca do sistema porque somente 0 usuario ‘root’ pode
ter acesso a estes arquivos, ao contrario do arquivo ‘/etc/passwd’ que possui os dados de usudrios e devem ser lidos por todos.

7.2 addgroup

Adiciona um novo grupo de usuérios no sistema. As op¢des usadas sdo as mesmas do Se¢do 10.1, ‘adduser’.

‘addgroup [ usuério/grupo ] [ opgdes |’
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7.3 passwd

Muda a senha do usuério ou grupo. Um usuario somente pode alterar a senha de sua conta, mas o superusuario (‘root’) pode alterar
a senha de qualquer conta de usudrio, inclusive a data de validade da conta, etc. Os donos de grupos também podem alterar a senha
do grupo com este comando.

Os dados da conta do usuario como nome, endereco, telefone, também podem ser alterados com este comando.

“‘passwd [ usudrio/grupo ] [ opcdes ]’
Onde:
usuario Nome do usuério/grupo que terd sua senha alterada.
opcoes

-g Se especificada, a senha do grupo seré alterada. Somente o root ou o0 administrador do grupo pode alterar sua senha. A opgao -r
pode ser usada com esta para remover a senha do grupo. A opcdo -R pode ser usada para restringir o0 acesso do grupo para
outros usuarios.

Procure sempre combinar letras maitsculas, minasculas, e nimeros ao escolher suas senhas. N&o é recomendado escolher palavras
normais como sua senha pois podem ser vulneraveis a ataques de dicionarios cracker. Outra recomendacéo € utilizar senhas ocultas
em seu sistema ( shadow password ).
Vocé deve ser o dono da conta para poder modificar a senhas. O usuario root pode modificar/apagar a senha de qualquer usuario.
Exemplo: “‘passwd root’.

7.4 userdel

Apaga um usudrio do sistema. Quando é usado, este comando apaga todos os dados da conta especificado dos arquivos de contas do
sistema.

‘userdel [ -r ] [ usuario ]’
Onde:
-r Apaga também o diretério HOME do usuério.

OBS: Note que uma conta de usuério ndo podera ser removida caso ele estiver no sistema, pois 0s programas podem precisar ter
acesso aos dados dele (como UID, GID) no ‘/etc/passwd’.

7.5 groupdel

Apaga um grupo do sistema. Quando é usado, este comando apaga todos os dados do grupo especificado dos arquivos de contas do
sistema.

‘groupdel [ grupo I’

Tenha certeza que ndo existem arquivos/diretorios criados com o grupo apagado através do comando “find’.
OBS: Vocé ndo pode remover o grupo primario de um usuario. Remova o usuério primeiro.

7.6 Adicionando um novo grupo a um usuario

Para incluir um novo grupo a um usuario, e assim permitir que ele acesse 0s arquivos/diretorios que pertencem aquele grupo, vocé
deve estar como root e editar o arquivo ‘/etc/group’. Este arquivo possui o seguinte formato:

NomedoGrupo:senha:GID:usuarios
Onde:
NomedoGrupo E o nome daquele grupo de usuérios.
senha Senha para ter acesso ao grupo. Caso esteja utilizando senhas ocultas para grupos, as senhas estardo em ‘/etc/gshadow’.
GID Identificacdo numérica do grupo de usuario.

usudarios Lista de usuérios que também fazem parte daquele grupo. Caso exista mais de um nome de usudrio, eles devem estar
separados por virgula.

Deste modo para acrescentar o usuario "joao" ao grupo ‘audio’ para ter acesso aos dispositivos de som do Linux, acrescente 0 nome
no final da linha: "audio:x:100:joao". Pronto, basta digitar ‘logout’ e entrar novamente com seu nome e senha, vocé estara fazendo
parte do grupo ‘audio’ (confira digitando ‘groups’ ou ‘id’).

Outros nomes de usuérios podem ser acrescentados ao grupo ‘audio’ bastando separar os nomes com virgula.
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7.7 id
Mostra a identificacdo atual do usuério, grupo primario e outros grupos que pertence.
‘id [ opgBes ] [ usuario ]
Onde:
usuario E o usuario que desejamos ver a identificagdo, grupos primarios e complementares.
opcoes
-g, —group Mostra somente a identificacdo do grupo primario.
-G, —groups Mostra a identificagdo de outros grupos que pertence.
-n, -name Mostra 0 nome do usuario e grupo ao invés da identificagdo numérica.
-u, —user Mostra somente a identificacéo do usudrio (user ID).

-r, —real Mostra a identificacdo real de usuario e grupo, ao invés da efetiva. Esta op¢do deve ser usada junto com uma das opgoes:
-U, -g, ou -G. Caso ndo sejam especificadas opgdes, ‘id’ mostrara todos os dados do usudrio.

Exemplo: “id’, ‘id —user’, ‘id -r -u’.

7.8 users

Mostra os nomes de usudrios usando atualmente o sistema. Os nomes de usuarios sdo mostrados através de espacos sem detalhes
adicionais.

‘users’

Os nomes de usuarios atualmente conectados ao sistema sdo obtidos do arquivo ‘/var/log/wtmp’.

7.9 groups

Mostra 0s grupos que 0 Usuario pertence.
‘groups [ usuario ]’

Exemplo: ‘groups’, ‘groups root’

8 Permissdes de acesso a arquivos e diretdrios

A permissdo de acesso protege o sistema de arquivos Linux do acesso indevido de pessoas ou programas néo autorizados.

A permissdo de acesso do ‘GNU/Linux’ também impede que um programa mal intencionado, por exemplo, apague um arquivo
que ndo deve, envie arquivos para outra pessoa ou forneca acesso da rede para que outros usuarios invadam o sistema. O sistema
‘GNU/Linux’ é muito seguro e como qualquer outro sistema seguro e confiavel impede que usuarios iniciantes (ou mal intenciona-
dos) instalem programas enviados por terceiros sem saber para que eles realmente servem e causem danos irreverssiveis em seus
arquivos, seu micro ou sua empresa.

Esta se¢do pode se tornar um pouco dificil de se entender, entdo recomendo ler e ao mesmo tempo préatica-la para uma 6tima
compreenso.

8.1 Donos, grupos e outros usuarios

O principio da seguranca no sistema de arquivos ‘GNU/Linux’ é definir 0 acesso aos arquivos por donos, grupos e outros usuarios:

dono E a pessoa que criou o arquivo ou o diretério. O nome do dono do arquivo/diret6rio é o mesmo do usuério usado para entrar no
sistema ‘GNU/Linux’. Somente o dono pode modificar as permissdes de acesso do arquivo. As permissdes de acesso do dono
de um arquivo somente se aplicam ao dono do arquivo/diretério. A identificacdo do dono também é chamada de user id (UID).
A identificacdo de usuério e 0 nome do grupo que pertence sdo armazenadas respectivamente nos arquivos ‘/etc/passwd’ e
‘letc/group’. Estes sdo arquivos textos comuns e podem ser editados em qualquer editor de texto, mas tenha cuidado para
ndo modificar o campo que contém a senha do usuario encriptada (que pode estar armazenada neste arquivo caso nao estiver
usando senhas ocultas).
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grupo Para permitir que varios usudrios diferentes tivessem acesso a um mesmo arquivo (j& que somente o dono poderia ter acesso ao

arquivo), este recurso foi criado. Cada usuério pode fazer parte de um ou mais grupos e entao acessar arquivos que pertencam
a0 mesmo grupo que o seu (mesmo que estes arquivos tenham outro dono ). Por padrdo, quando um novo usudrio é criado, 0
grupo ele pertencera serd 0 mesmo de seu grupo primario (exceto pelas condigdes que explicarei adiante) . A identificagdo do
grupo é chamada de ‘gid ( group id )’. Um usudrio pode pertencer a um ou mais grupos.

outros E a categoria de usuérios que nio sio donos ou néo pertencem ao grupo do arquivo. Cada um dos tipos acima possuem trés

tipos basicos de permissdes de acesso que serdo vistas na proxima se¢ao.

OBSERVACOES :

e O usudrio ‘root’ ndo tem nenhuma restri¢do de acesso ao sistema.

e Se vocé tem permissdes de gravacdo no diretério e tentar apagar um arquivo que vocé nao tem permissdo de gravagdo, o

sistema perguntard se vocé confirma a excluséo do arquivo apesar do modo leitura. Caso vocé tenha permissdes de gravacéo
no arquivo, o arquivo serd apagado por padrdo sem mostrar nenhuma mensagem de erro (a ndo ser que seja especificada a
opc¢éo -i com o comando ‘rm’).

e Por outro lado, mesmo que vocé tenha permissfes de gravacdo em um arquivo mas nao tenha permissdes de gravacao em um

diretdrio, a exclusdo do arquivo sera negada.

Isto mostra que é levado mais em consideracdo a permissdo de acesso do diretério do que as permissdes dos arquivos e sub-diret6rios
que ele contém. Este ponto é muitas vezes ignorado por muitas pessoas e expdem seu sistema a riscos de seguranga. Imagine o
problema que algum usuario que ndo tenha permissao de gravagdo em um arquivo mas que a tenha no diretério pode causar em um
sistema mal administrado.

8.2

Permissdes de Acesso Especiais

Em adigdo as trés permissdes basicas (rwx), existem permissdes de acesso especiais (stX) que afetam arquivos executaveis e di-
retorios:

‘s’ - Quando é usado na permissao de acesso do Dono, ajusta a identificagdo efetiva do usuario do processo durante a execucao
de um programa, também chamado de bit setuid . Nao tem efeito em diretérios. Quando ‘s’ é usado na permissdo de acesso
do Grupo, ajusta a identificacdo efetiva do grupo do processo durante a execugdo de um programa, chamado de bit setgid

E identificado pela letra ‘s’ no lugar da permissdo de execucdo do grupo do arquivo/diretorio. Em diretdrios, forca que
0s arquivos criados dentro dele pertencam ao mesmo grupo do diret6orio, ao invés do grupo primario que o0 usuario pertence.
Ambos setgid e setuid podem aparecer a0 mesmo tempo no mesmo arquivo/diretério. A permissdo de acesso especial ‘s’
somente pode aparecer no campo Dono e Grupo .

‘t” - Salva a imagem do texto do programa no dispositivo swap, assim ele sera carregado mais rapidamente quando executado,
também chamado de stick bit. Em diretdrios, impede que outros usuérios removam arquivos dos quais ndo sao donos. Isto
é chamado de colocar o diretério em modo ‘append-only’. Um exemplo de diretério que se encaixa perfeitamente nesta
condicdo é o ‘/tmp’, todos os usuarios devem ter acesso para que Seus programas possam criar 0s arquivos temporarios 4, mas
nenhum pode apagar arquivos dos outros. A permissao especial ‘t’, pode ser especificada somente no campo outros usuarios
das permissdes de acesso.

‘X’ - Se vocé usar ‘X’ ao invés de ‘x’, a permissdo de execucdo somente é afetada se o arquivo ja tiver permissdes de execucao.
Em diretdrios ela tem 0 mesmo efeito que a permisséo de execucdo ‘x’.

Exemplo da permisséo de acesso especial *X’:

1.

N o g & w Db

Crie um arquivo ‘teste’ (digitando ‘touch teste”) e defina sua permisséo para ‘rw-rw-r—" (‘chmod ug=rw,o=r teste’ ou ‘chmod
664 teste’).

Agora use o comando ‘chmod a+X teste’

digite ‘“Is -I’

Veja que as permissdes do arquivo ndo foram afetadas.

agora digite ‘chmod o+x teste’

digite “Is -I’, vocé colocou a permissdo de execugdo para 0s outros Usuarios.

Agora use novamente o comando ‘chmod a+X teste’
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8. digite ‘Is -I’

9. Veja que agora a permissao de execucdo foi concedida a todos os usuérios, pois foi verificado que o arquivo era executavel
(tinha permissdo de execucao para outros Usuarios).

10. Agora use o comando ‘chmod a-X teste’

11. Ele também funcionara e removera as permiss@es de execugdo de todos 0s USUArios, porque o arquivo ‘teste’ tem permissédo
de execugdo (confira digitando ‘Is -I).

12. Agora tente novamente o ‘chmod a+X teste’

13. Vocé deve ter reparado que a permissao de acesso especial ‘X’ é semelhante a ‘x’, mas somente faz efeito quanto o arquivo ja
tem permissao de execucdo para 0 dono, grupo ou outros Usuarios.

Em diretérios, a permissdo de acesso especial ‘X’ funciona da mesma forma que ‘x’, até mesmo se o diretério ndo tiver nenhuma
permissdo de acesso (‘X’).

8.3 A conta root

Esta secéo foi retirada do Manual de Instalacéo da Debian .

A conta root é também chamada de super usuério , este é um login que ndo possui restricdes de seguranga. A conta root somente
deve ser usada para fazer a administrag¢do do sistema, e usada 0 menor tempo possivel.

Qualquer senha que criar devera conter de 6 a 8 caracteres, e também podera conter letras mailsculas e mindsculas, e também
caracteres de pontuacdo. Tenha um cuidado especial quando escolher sua senha root, porque ela é a conta mais poderosa. Evite
palavras de dicionario ou o uso de qualquer outros dados pessoais que podem ser adivinhados.

Se qualquer um Ihe pedir senha root, seja extremamente cuidadoso. Vocé normalmente nunca deve distribuir sua conta root, a
ndo ser que esteja administrando um computador com mais de um administrador do sistema.

Utilize uma conta de usuario normal ao invés da conta root para operar seu sistema. Porque ndo usar a conta root? Bem, uma
razdo para evitar usar privilégios root é por causa da facilidade de se cometer danos irreparaveis como root. Outra razdo é que
vocé pode ser enganado e rodar um programa Cavalo de Trdia — que € um programa que obtém poderes do super usuario para
comprometer a seguranca do seu sistema sem que vocé saiba.

8.4 chmod

Muda a permisséo de acesso a um arquivo ou diretério. Com este comando vocé pode escolher se usuério ou grupo terd permissdes
para ler, gravar, executar um arquivo ou arquivos. Sempre que um arquivo é criado, seu dono é 0 Usuario que o criou e seu grupo € o
grupo do usuéario (exceto para diretdrios configurados com a permissao de grupo ‘"'s"’, sera visto adiante).

‘chmod [ opgdes ] [ permissdes ] [ diretério/arquivo |’
Onde:
diretério/arquivo Diretério ou arquivo que tera sua permissao mudada.
opcoes
-v, —verbose Mostra todos o0s arquivos que estdo sendo processados.
-f, —silent N&o mostra a maior parte das mensagens de erro.

-c, —change Semelhante a opgdo -v, mas s6 mostra 0s arquivos que tiveram as permissdes alteradas.

-R, —recursive Muda permissdes de acesso do _diretério/arquivo_ no diretorio atual e sub-diretdrios.
ugoa+-=rwxXst

ugoa Controla que nivel de acesso serd mudado. Especificam, em ordem, usuario (u), grupo (g), outros (o), todos (a).
+-= + coloca a permissdo, - retira a permissdo do arquivo e = define a permisséo exatamente como especificado.

rwx r permissao de leitura do arquivo. w permissdo de gravagdo. x permissdo de execucao (ou acesso a diretorios).
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‘chmod’ ndo muda permiss@es de links simbdlicos, as permissdes devem ser mudadas no arquivo alvo do link. Também podem ser
usados codigos numéricos octais para a mudanca das permissdes de acesso a arquivos/diretdrios.

DICA: E possivel copiar permissdes de acesso do arquivo/diretorio, por exemplo, se 0 arquivo ‘teste.txt’ tiver a permissao de
acesso ‘r-xr— e voceé digitar ‘chmod o=u’, as permissdes de acesso dos outros usuarios (0) serdo idénticas ao do dono (u). Entdo
a nova permissdo de acesso do arquivo ‘teste.txt’ sera ‘r-xr-r-x’

Exemplos de permissdes de acesso:

‘chmod g+r *’

Permite que todos 0s usuarios que pertencam ao grupo dos arquivos (g) tenham (+) permissdes de leitura (r) em todos 0s arquivos
do diretério atual.

‘chmod o-r teste.txt’

Retira (-) a permissdo de leitura (r) do arquivo ‘teste.txt’ para 0s outros usuarios (usuarios que ndo sao donos e nao pertencem ao
grupo do arquivo ‘teste.txt’).

‘chmod uo+x teste.txt’

Inclui (+) a permissdo de execucdo do arquivo ‘teste.txt’” para o dono e outros usudrios do arquivo.
‘chmod a+x teste.txt’

Inclui (+) a permissao de execugdo do arquivo ‘teste.txt’ para o dono, grupo e outros usuarios.
‘chmod a=rw teste.txt’

Define a permissdo de todos os usuarios exatamente (=) para leitura e gravagdo do arquivo ‘teste.txt’.

8.5 chgrp

Muda o grupo de um arquivo/diretério.
‘chgrp [_opg¢des_] [ grupo ] [ arquivo/diretério ]’
Onde:

grupo Novo grupo do arquivo/diretério.

arquivo/diretorio Arquivo/diretorio que terd o grupo alterado.

opcoes

-¢, —changes Somente mostra os arquivos/grupos que forem alterados.

-f, —silent Ndo mostra mensagens de erro para arquivos/diretdrios que ndo puderam ser alterados.
-v, —verbose Mostra todas as mensagens e arquivos sendo modificados.

-R, —recursive Altera os grupos de arquivos/sub-diretdrios do diretério atual.

8.6 chown

Muda dono de um arquivo/diretorio. Opcionalmente pode também ser usado para mudar o grupo.
‘chown [ op¢oes ] [ dono.grupo ] [ diretério/arquivo |’
onde:

dono.grupo Nome do dono.grupo que seré atribuido ao diretério/arquivo . O grupo é opcional.

diretdrio/arquivo Diretorio/arquivo que o dono.grupo serd modificado.
opcoes

-v, —verbose Mostra 0s arquivos enquanto sao alterados.
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-f, —supress N&o mostra mensagens de erro durante a execu¢do do programa.
-¢c, —changes Mostra somente arquivos que forem alterados.

-R, —recursive Altera dono e grupo de arquivos no diretorio atual e sub-diretorios.

O dono.grupo pode ser especificado usando 0 nome de grupo ou o codigo numérico correspondente ao grupo (GID).
Vocé deve ter permissdes de gravacdo no diretorio/arquivo para alterar seu dono/grupo.

e ‘chown joao teste.txt’ - Muda o dono do arquivo ‘teste.txt’ para ‘joao’.
e ‘chown joao.users teste.txt” - Muda o dono do arquivo ‘teste.txt” para ‘joao’ e seu grupo para “users’.
e ‘chown -R joao.users *’ - Muda o dono/grupo dos arquivos do diretério atual e sub-diretdrios para ‘joao/users’ (desde que

vocé tenha permissdes de gravacgao no diretorios e sub-diretdrios).

8.7 Modo de permisséo octal

Este modo de permisséo € o mais facil de ser compreendido e composto para as permissdes de usuario, grupo e outros. Segue abaixo
a correlagdo:

r=22=4
w=2=2
x=20=1

Desta forma rwz = 7 . Entéo para a seguinte notag&o seria :
—rwxr —xr — T = 755

8.8 umask

A umask (user mask ) sdo 3 nimeros que definem as permissdes iniciais do ‘dono’, ‘grupo’ e ‘outros usuarios’ que o arquivo/diretério
recebera quando for criado ou copiado. Digite ‘umask’ sem parametros para retornar o valor de sua umask atual.

A umask tem efeitos diferentes caso o arquivo que estiver sendo criado for binario (um programa executavel ) ou texto .

Um arquivo texto criado com o comando ‘umask 012;touch texto.txt” recebera as permissdes ‘-rw-rw-r—’, pois 0 (dono) tera
permissdes ‘rw-’, 1 (grupo), terd permissdes ‘rw-’ e 2 (outros usuérios) terdo permissdes ‘r-’. Um arquivo binario copiado com o
comando ‘umask 012;cp /bin/ls /tmp/Is’ recebera as permissdes “-r-xr—r-x’ .

Por este motivo é preciso um pouco de atencdo antes de escolher a umask, um valor mal escolhido poderia causar problemas de
acesso a arquivos, diretorios ou programas ndo sendo executados. O valor padrdo da umask na maioria das distribuicGes atuais é 022
. A umask padrao no sistema Debian é a 022 .

A umask é de grande utilidade para programas que criam arquivos/diretérios temporarios, desta forma pode-se bloquear o0 acesso
de outros usuarios desde a criagdo do arquivo, evitando recorrer ao ‘chmod’.

9 Redirecionamentos e Pipe

Esta secdo explica o funcionamento dos recursos de direcionamento de entrada e saida do sistema ‘GNU/Linux’.

9.1 >

Redireciona a saida de um programa/comando/script para algum dispositivo ou arquivo ao invés do dispositivo de saida padrdo (tela).
Quando é usado com arquivos, este redirecionamento cria ou substitui o contetdo do arquivo.

Por exemplo, vocé pode usar o comando ‘Is’ para listar arquivos e usar ‘Is >listagem’ para enviar a saida do comando para o
arquivo ‘listagem’. Use o0 comando “cat’ para visualizar o conteido do arquivo ‘listagem’.

O mesmo comando pode ser redirecionado para o segundo console ‘/dev/tty2’ usando: ‘Is >/dev/tty2’, o resultado do comando
‘Is” serd mostrado no segundo console (pressione ‘ALT’ e ‘F2’ para mudar para o segundo console e ‘ALT’ e ‘F1’ para retornar ao
primeiro).

92 >>

Redireciona a saida de um programa/comando/script para algum dispositivo ou final de arquivo ao invés do dispositivo de saida
padrdo (tela). A diferenca entre este redirecionamento duplo e o simples, é se caso for usado com arquivos, adiciona a saida do
comando ao final do arquivo existente ao invés de substituir seu contetido.

Por exemplo, vocé pode acrescentar a saida do comando ‘Is” ao arquivo ‘listagem’ do capitulo anterior usando ‘Is / > >listagem’.
Use o comando “cat’ para visualizar o contetdo do arquivo ‘listagem’.
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O mesmo comando pode ser redirecionado para o segundo console ‘/dev/tty2’ usando: ‘Is >/dev/tty2’, o resultado do comando
‘Is’ serd mostrado no segundo console (pressione ‘ALT’ e ‘F2’ para mudar para o segundo console e ‘ALT’ e ‘F1’ para retornar ao
primeiro).

93 <

Direciona a entrada padréo de arquivo/dispositivo para um comando.

Este comando faz o contrario do anterior, ele envia dados ao comando.

Vocé pode usar 0 comando ‘cat <teste.txt’ para enviar o contelido do arquivo ‘teste.txt’” ao comando ‘cat’ que mostrara seu
conteldo (é claro que o mesmo resultado pode ser obtido com ‘cat teste.txt” mas este exemplo serviu para mostrar a funcionalidade
do <).

9.4 | (pipe)

Envia a saida de um comando para a entrada do préximo comando para continuidade do processamento. Os dados enviados sdo
processados pelo préximo comando que mostrara o resultado do processamento.

Por exemplo: “Is -lajmore’, este comando faz a listagem longa de arquivos que é enviado ao comando ‘more’ (que tem a funcéao
de efetuar uma pausa a cada 25 linhas do arquivo).

Outro exemplo é o comando “"locate find|grep bin/"*, neste comando todos os caminhos/arquivos que contém _find_ na listagem
serdo mostrados (inclusive man pages, bibliotecas, etc.), entdo enviamos a saida deste comando para “‘grep bin/’ para mostrar somente
os diretdrios que contém binarios. Mesmo assim a listagem ocupe mais de uma tela, podemos acrescentar o ‘more’; ‘locate find|grep
bin/|more’.

Podem ser usados mais de um comando de redirecionamento (<, >, [) em um mesmo comando.

ny

9.5 Diferencaentreo™|" eo">"

A principal diferenca entre 0 "|" e 0 ">", é que 0 Pipe envolve processamento entre comandos, ou seja, a saida de um comando é
enviado a entrada do proximo e o ">" redireciona a saida de um comando para um arquivo/dispositivo.

\Vocé pode notar pelo exemplo acima (‘Is -lajmore’) que ambos ‘Is’ e “more’ sdo comandos porque estdo separados por um "|"! Se
um deles ndo existir ou estiver digitado incorretamente, ser4 mostrada uma mensagem de erro.

Um resultado diferente seria obtido usando um “">"" no lugar do “"|"”; A saida do comando ‘Is -1a’ seria gravada em um arquivo
chamado ‘more’.

9.6 tee

Envia o resultado do programa para a saida padréao (tela) e para um arquivo ao mesmo tempo. Este comando deve ser usado com o
pipe "|",

‘ comando |tee [ arquivo |’

Exemplo: ‘Is -lajtee listagem.txt’, a saida do comando sera mostrada normalmente na tela e a0 mesmo tempo gravada no arquivo
‘listagem.txt’.

10 Impresséo

Este capitulo descreve como imprimir em seu sistema ‘GNU/Linux’ e as formas de impresséo via spool.
Antes de seguir os passos descritos neste capitulo, tenha certeza que seu kernel foi compilado com o suporte a impressora paralela
ativado, caso contrario até mesmo a impressdo direta para a porta de impressora falhara.

10.1 Portas de impressora

Uma porta de impressora é o local do sistema usado para se comunicar com a impressora. Em sistemas ‘GNU/Linux’, a porta de
impressora é identificada como ‘Ip0, Ip1, Ip2’ no diretorio ‘/dev’, correspondendo respectivamente a ‘LPT1’, ‘LPT2’ e ‘LPT3’ no
‘DOS’ e “Windows’. Recomendo que o suporte a porta paralela esteja compilado como médulo no kernel.
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10.2 Imprimindo diretamente para a porta de impressora

Isto é feito direcionando a saida ou o texto com ‘>’ diretamente para a porta de impressora no diretdrio ‘/dev’. Supondo que vocé
quer imprimir o texto contido do arquivo ‘trabalho.txt’ e a porta de impressora em seu sistema é ‘/dev/Ip0’, vocé pode usar o0s
seguintes comandos:

e ‘cat trabalho.txt >/dev/Ip0’ - Direciona a saida do comando ‘cat’ para a impressora.
e ‘cat <trabalho.txt >/dev/Ip0’. Faz a mesma coisa que 0 acima.

e ‘cat -n trabalho.txt >/dev/Ip0’ - Numera as linhas durante a impressao.

e ‘head -n 30 trabalho.txt >/dev/Ip0’ - Imprime as 30 linhas iniciais do arquivo.

e ‘cat trabalho.txt|tee /dev/Ip0’ - Mostra o contelido do “cat’ na tela e envia também para a impressora.

Os métodos acima servem somente para imprimir em modo texto (letras, nimeros e caracteres semi-graficos).

11 Rede

Este capitulo descreve o que é uma rede, os principais dispositivos de rede no ‘GNU/Linux’, a identificacdo de cada um, como
configurar os dispositivos, escolha de enderecos IP, roteamento.

11.1 O que é uma rede

Rede é a conexdo de duas ou mais maquinas com o objetivo de compartilhar recursos entre uma maquina e outra. Os recursos podem
ser:

e Compartilhamento do conteido de seu disco rigido (ou parte dele) com outros usuarios. Os outros usuarios poderdo acessar 0
disco como se estivesse instalado na propria maquina). Também chamado de servidor de arquivos.

e Compartilhamento de uma impressora com outros usuarios. Os outros usuarios poderdo enviar seus trabalhos para uma
impressora da rede. Também chamado de servidor de impressdo.

e Compartilhamento de acesso a Internet. Outros usuarios poderdo navegar na Internet, pegar seus e-mails, ler noticias, bate-
papo no IRC, ICQ através do servidor de acesso Internet. Também chamado de servidor Proxy.

e Servidor de Internet/Intranet. Outros usuarios poderdo navegar nas paginas Internet localizadas em seu computador, pegar
e-mails, usar um servidor de IRC para chat na rede, servidor de ICQ, etc.

Com os itens acima funcionando é possivel criar permissdes de acesso da rede, definindo quem terd ou ndo permissao para acessar
cada compartilhamento ou servigo existente na maquina (www, ftp, irc, icq, etc), e registrando/avisando sobre eventuais tentativas
de violar a seguranca do sistema, firewalls, pontes, etc.

Entre outras ilimitadas possibilidades que dependem do conhecimento do individuo no ambiente ‘GNU/Linux’, ja que ele permite
muita flexibilidade para fazer qualquer coisa funcionar em rede.

A comunicacao entre computadores em uma rede € feita através do Protocolo de Rede.

11.2 Protocolo de Rede

O protocolo de rede é a linguagem usada para a comunicacgao entre um computador e outro. Existem varios tipos de protocolos
usados para a comunicagdo de dados, alguns sdo projetados para pequenas redes (como € o caso do NetBios) outros para redes
mundiais (TCP/IP que possui caracteristicas de roteamento).

Dentre os protocolos, o que mais se destaca atualmente é o TCP/IP devido ao seu projeto, velocidade e capacidade de roteamento.

11.3 Endereco IP

O endereco IP sdo nimeros que identificam seu computador em uma rede. Inicialmente vocé pode imaginar o IP como um nimero
de telefone. O IP é compostos por quatro bytes e a convencéo de escrita dos nimeros é chamada de "notacdo decimal pontuada”. Por
convengdo, cada interface (placa usada p/ rede) do computador ou roteador tem um endereco IP. Também é permitido que 0 mesmo
endereco IP seja usado em mais de uma interface de uma mesma maquina mas normalmente cada interface tem seu préprio endereco
IP.

As Redes do Protocolo Internet sdo seqiiéncias continuas de enderecos IP’s. Todos os enderecos dentro da rede tem um nimero
de digitos dentro dos enderecos em comum. A porcdo dos enderecos que sdo comuns entre todos 0s enderecos de uma rede sdo
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chamados de porcéo da rede. Os digitos restantes sdo chamados de porcdo dos hosts. O nimero de bits que sdo compartilhados por
todos os enderecos dentro da rede sdo chamados de netmask (méascara da rede) e o papel da netmask é determinar quais enderecos
pertencem ou ndo a rede. Por exemplo, considere o seguinte:

Endere¢o do Host 192.168.110.23

Mascara da Rede 255.255.255.0 Porgdo da Rede 192.168.110.
Por¢do do Host .23

Endereco da Rede 192.168.110.0

Endereco Broadcast 192.168.110.255

Qualquer endereco que é finalizado em zero em sua netmask, revelara o endereco da rede que pertence. O endereco e rede é entdo
sempre 0 menor endere¢o numérico dentro da escalas de enderecos da rede e sempre possui a por¢édo host dos enderecos codificada
COMO Zeros.

O endereco de broadcast € um endereco especial que cada computador em uma rede "escuta” em adicéo a seu préprio endereco.
Este é um endereco onde os datagramas enviados sdo recebidos por todos os computadores da rede. Certos tipos de dados como
informacdes de roteamento e mensagens de alerta sdo transmitidos para o endereco broadcast, assim todo computador na rede pode
recebe-las simultaneamente.

Existe dois padrdes normalmente usados para especificar o endere¢o de broadcast. O mais amplamente aceito é para usar 0
endereco ‘mais alto’ da rede como endereco broadcast. No exemplo acima este seria 192.168.110.255. Por algumas razdes outros
sites tem adotado a convencao de usar o ‘endereco de rede’ como o endereco broadcast. Na pratica ndo importa muito se usar este
endereco, mas vocé deve ter certeza que todo computador na rede esteja configurado para escutar o mesmo endereco broadcast.

11.3.1 Classes de Rede IP

Por razbes administrativas ap6s algum pouco tempo no desenvolvimento do protocolo IP alguns grupos arbitrarios de enderecos
foram formados em redes e estas redes foram agrupadas no que foram chamadas de classes. Estas classes armazenam um tamanho
padrdo de redes que podem ser usadas. As faixas alocadas s&o:

Classede rede | Mascara de Rede Endereco da Rede
A 255.0.0.0 0.0.0.0- 127.255.255.255
| B | 255.255.0.0 [ 128.0.0.0-191.255.255.255 |
| C | 255.255.255.0 | 192.0.0.0 - 223.255.255.255 |
| Multicast | 240.0.0.0 | 224.0.0.0 - 239.255.255.255 |

O tipo de endereco que vocé deve utilizar depende exatamente do que estiver fazendo.

11.3.2 Parainstalar uma maquina usando o Linux em uma rede existente

Se vocé quiser instalar uma méaquina ‘GNU/Linux’ em uma rede TCP/IP existente entdo vocé deve contatar qualquer um dos admin-
istradores da sua rede e perguntar o seguinte:

e Endereco IP de sua maquina
e Endereco IP da rede
e Endereco IP de broadcast

Mascara da Rede IP

Endere¢o do Roteador

e Endereco do Servidor de Nomes (DNS)

Vocé deve entdo configurar seu dispositivo de rede ‘GNU/Linux’ com estes detalhes. Vocé ndo pode simplesmente escolhe-los e
esperar que sua configuracéo funcione.

11.3.3 Enderecos reservados para uso em uma rede Privada

Se vocé estiver construindo uma rede privada que nunca seré conectada a Internet, entdo vocé pode escolher qualquer enderego que
quiser. No entanto, para sua seguranca e padronizacdo, existem alguns enderecos IP’s que foram reservados especificamente para
este proposito. Eles estdo especificados no RFC1597 e sdo 0s seguintes:

ENDERECOS RESERVADOS PARA REDES PRIVADAS
Classede rede Méscara de Rede Endereco da Rede

A 255.0.0.0 10.0.0.0 - 10.255.255.255
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| B | 255.255.0.0 [ 172.16.0.0- 172.31.255.255_ |
| C | 255.255.255.0 [ 192.168.0.0 - 192.168.255.255 |

Vocé deve decidir primeiro qual sera a largura de sua rede e entdo escolher a classe de rede que sera usada.

11.4 Interface de rede

As interfaces de rede no ‘GNU/Linux’ estdo localizadas no diretério ‘/dev’ e a maioria é criada dinamicamente pelos softwares
quando sdo requisitadas. Este é o caso das interfaces ‘ppp’ e ‘plip’ que sdo criadas dinamicamente pelos softwares.

Abaixo a identificacdo de algumas interfaces de rede no Linux (a ‘?” significa um nimero que identifica as interfaces seqiien-
cialmente, iniciando em 0):

e ‘eth?’ - Placa de rede Ethernet e WaveLan.

e ‘ppp?’ - Interface de rede PPP (protocolo ponto a ponto).

e “slip?” - Interface de rede serial

e ‘eql’ - Balanceador de trafego para multiplas linhas

e ‘plip?’ - Interface de porta paralela

e ‘arc?e, arc?s’ - Interfaces Arcnet

e ‘sl?, ax?’ - Interfaces de rede AX25 (respectivamente para kernels 2.0.xx e 2.2.xx.
e ‘fddi?’ - Interfaces de rede FDDI.

e ‘dici??, sdla?’ - Interfaces Frame Relay, respectivamente para para dispositivos de encapsulamento DLCI e FRAD.
e ‘nr?’ - Interface Net Rom

e ‘rs?’ - Interfaces Rose

e ‘st?’ - Interfaces Strip (Starmode Radio IP)

e ‘tr?’ - Token Ring

Para maiores detalhes sobre as interfaces acima, consulte o documento NET3-4-HOWTO.

11.4.1 A interface loopback

A interface loopback é um tipo especial de interface que permite fazer conexfes com vocé mesmo. Todos 0s computadores que usam
o0 protocolo TCP/IP utilizam esta interface e existem varias razGes porque precisa fazer isto, por exemplo, vocé pode testar varios
programas de rede sem interferir com ninguém em sua rede. Por convencao, o enderego IP 127.0.0.1 foi escolhido especificamente
para a loopback, assim se abrir uma conexao telnet para 127.0.0.1, abrira uma conexao para o proprio computador local.

A configuracdo da interface loopback é simples e vocé deve ter certeza que fez isto (mas note que esta tarefa é normalmente feita
pelos scripts padrfes de inicializagdo existentes em sua distribuicdo).

ifconfig lo 127.0.0.1

Caso a interface loopback ndo esteja configurada, vocé podera ter problemas quando tentar qualquer tipo de conexao com as inter-
faces locais, tendo problemas até mesmo com o comando ‘ping’.

11.4.2 Atribuindo um endereco de rede a uma interface (ifconfig)

Apbs configurada fisicamente, a interface precisa receber um endereco IP para ser identificada na rede e se comunicar com outros
computadores, além de outros pardmetros como o endereco de broadcast e a mascara de rede. O comando usado para fazer isso € o
‘ifconfig’ (interface configure).

Para configurar a interface de rede Ethernet (‘eth0’) com o enderego 192.168.1.1, mascara de rede 255.255.255.0, podemos usar
0 comando:

ifconfig eth0 192.168.1.1 netmask 255.255.255.0 up
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O comando acima ativa a interface de rede. A palavra ‘up’ pode ser omitida, pois a ativacdo da interface de rede é o padrdo. Para
desativar a mesma interface de rede, basta usar usar o comando:

ifconfig ethO down

Digitando ‘ifconfig” sdo mostradas todas as interfaces ativas no momento, pacotes enviados, recebidos e colisdes de datagramas.
Para mostrar a configuracdo somente da interface eth0, use o comando: “ifconfig eth0’
Para mais detalhes, veja a pagina de manual do ‘ifconfig” ou 0 NET3-4-HOWTO.

11.5 Roteamento

Roteamento é quando uma maquina com mdaltiplas conexdes de rede decide onde entregar os pacotes IP que recebeu, para que
cheguem ao seu destino.

Pode ser util ilustrar isto com um exemplo. Imagine um simples roteador de escritorio, ele pode ter um link intermitente com a
Internet, um nimero de segmentos ethernet alimentando as esta¢Ges de trabalho e outro link PPP intermitente fora de outro escritdrio.

Quando o roteador recebe um datagrama de qualquer de suas conexdes de rede, 0 mecanismo que usa determina qual a proxima
interface deve enviar o datagrama. Computadores simples também precisam rotear, todos os computadores na Internet tem dois
dispositivos de rede, um é a interface loopback (explicada acima) o outro € um usado para falar com o resto da rede, talvez uma
ethernet, talvez uma interface serial PPP ou SLIP.

OK, viu como o roteamento funciona? cada computador mantém uma lista de regras especiais de roteamento, chamada tabela
de roteamento. Esta tabela contém colunas que tipicamente contém no minimo trés campos, o primeiro é o endereco de destino, o
segundo é o nome da interface que o datagrama deve ser roteado e o terceiro € opcionalmente o endereco IP da outra maquina que
levard o datagrama em seu proximo passo através da rede. No ‘GNU/Linux’ vocé pode ver a tabela de roteamento usando um dos
seguintes comandos:

cat /proc/net/route
route -n
netstat -r

O processo de roteamento € muito simples: um datagrama (pacote IP) é recebido, o endereco de destino (para quem ele é) é
examinado e comparado com cada item da tabela de roteamento. O item que mais corresponder com o endereco é selecionado e o
datagrama é direcionado a interface especificada.

Se 0 campo gateway estiver preenchido, entdo o datagrama € direcionado para aquele computador pela interface especificada,
caso contrario o endereco de destino é assumido sendo uma rede suportada pela interface.

11.5.1 Configurando uma rota no Linux

A configuracdo da rota é feita através da ferramenta ‘route’. Para adicionar uma rota para a rede 192.168.1.0 acessivel através da
interface ethO basta digitar o comando:

route add -net 192.168.1.0 ethO

Para apagar a rota acima da tabela de roteamento, basta substituir a palavra ‘add’ por “‘del’. A palavra ‘net’ quer dizer que 192.168.1.0
é um endereco de rede para especificar uma maquina de destino, basta usar a palavra ‘-host’. Enderecos de maquina de destino séo
muito usadas em conexdes de rede apenas entre dois pontos (como ppp, plip, slip). Por padrdo, a interface é especificada como
altimo argumento. Caso a interface precise especifica-la em outro lugar, ela devera ser precedida da opcéo ‘-dev’.

Para adicionar uma rota padrdo para um endereco que ndo se encontre na tabela de roteamento, utiliza-se o gateway padréo da
rede. Através do gateway padrdo € possivel especificar um computador (normalmente outro gateway) que os pacotes de rede serdo
enviados caso o endereco ndo confira com os da tabela de roteamento. Para especificar o computador 192.168.1.1 como gateway
padrdo usamaos:

route add default gw 192.168.1.1 ethO

O gateway padrdo pode ser visualizado através do comando ‘route -n’ e verificando o campo ‘gateway’. A opgdo ‘gw’ acima,
especifica que o préximo argumento € um enderego IP (de uma rede ja acessivel através das tabelas de roteamento).

O computador gateway esta conectado a duas ou mais redes ao mesmo tempo. Quando seus dados precisam ser enviados para
computadores fora da rede, eles sdo enviados através do computador gateway e 0 gateway os encaminham ao endereco de destino.
Desta forma, a resposta do servidor também € enviada através do gateway para seu computador (é o caso de uma tipica conexdo com
a Internet).

A nossa configuracdo ficaria assim:

route add -net 192.168.1.0 eth0
route add default gw 192.168.1.1 ethO

Para mais detalhes, veja a pagina de manual do ‘route’ ou 0 NET3-4-HOWTO.
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11.6 Resolvedor de nomes (DNS)

DNS significa Domain Name System (sistema de nomes de dominio). O DNS converte 0os nomes de maquinas para enderegos
IPs que todas as maquinas da Internet possuem. Ele faz 0 mapeamento do nome para o endereco e do endere¢o para 0 home e
algumas outras coisas. Um mapeamento é simplesmente uma associacdo entre duas coisas, neste caso um nome de computador,
como www.metainfo.org, e o endereco IP desta maquina (ou enderegos) como 200.245.157.9.

O DNS foi criado com o objetivo de tornar as coisas mais faceis para o usuario, permitindo assim, a identificacdo de computadores
na Internet ou redes locais através de nomes (& como se tivéssemos apenas que decorar 0 nome da pessoa ao invés de um ndmero
de telefone). A parte responsavel por traduzir os nomes como ‘www.nome.com.br’ em um endereco IP é chamada de resolvedor de
nomes.

O resolvedor de nomes pode ser um banco de dados local (controlador por um arquivo ou programa) que converte automatica-
mente os nomes em enderecos IP ou através de servidores DNS que fazem a busca em um banco de dados na Internet e retornam o
endereco IP do computador desejado. Um servidor DNS mais difundido na Internet é o ‘bind’.

Através do DNS € necessario apenas decorar o endere¢o sem precisar se preocupar com o endereco IP (alguns usuarios simples-
mente ndo sabem que isto existe...). Se desejar mais detalhes sobre DNS, veja 0 documento DNS-HOWTO.

11.6.1 O que é um nome?

Vocé deve estar acostumado com o uso dos nomes de computadores na Internet, mas pode ndo entender como eles sdo organizados.
Os nomes de dominio na Internet sdo uma estrutura hierarquica, ou seja, eles tem uma estrutura semelhante aos diret6rios de seu
sistema.

Um dominio é uma familia ou grupo de nomes. Um dominio pode ser colocado em um sub-dominio. Um dominio principal
€ um dominio que ndo é um sub-dominio. Os dominios principais sdo especificados na RFC-920. Alguns exemplos de dominios
principais comuns s&o:

e ‘COM’ - Organizacbes Comerciais

e ‘EDU’ - Organizac¢Bes Educacionais

e ‘GOV’ - OrganizacGes Governamentais

e ‘MIL’ - OrganizacGes Militares

e ‘ORG’ - Outras OrganizacGes

e ‘NET’ - Organizacdes relacionadas com a Internet

e ‘ldentificador do Pais’ - Sdo duas letras que representam um pais em particular.

Cada um dos dominios principais tem sub-dominios. Os dominios principais baseados no nome do pais sao freqiientemente divididos
em sub-dominios baseado nos dominios ‘.com’, ‘.edu’, ‘.gov’, “.mil’ e “.org’. Assim, por exemplo, vocé pode finaliza-lo com:
‘com.au’ e ‘gov.au’ para organizagdes comerciais e governamentais na Australia; note que isto ndo é uma regra geral, as organizacGes
de dominio atuais dependem da autoridade na escolha de nomes de cada dominio. Quando o endereco ndo especifica 0 dominio
principal, como o enderego “‘www.unicamp.br’, isto quer dizer que é uma organizacéo académica.

O préximo nivel da divisdo representa 0 nome da organizagdo. Subdominios futuros variam em natureza, frequentemente o
préximo nivel do sub-dominio é baseado na estrutura departamental da organizacdo mas ela pode ser baseada em qualquer critério
considerado razoavel e significantes pelos administradores de rede para a organizagdo.

A porcao mais a direita do nome é sempre 0 nome Unico da maquina chamado hostname, a porcao do nome a direita do hostname
& chamado nome de dominio e 0 nome completo é chamado nome do dominio completamente qualificado ( Fully Qualified Domain
Name).

Usando o computador ‘www.debian.org.br’ como exemplo:

e ‘br’ - Pais onde o computador se encontra

‘org’ - Dominio principal

‘debian’ - Nome de Dominio

e ‘www’ - Nome do computador

A localizagdo do computador ‘www.debian.org.br’ através de servidores DNS na Internet obedece exatamente a seqiiéncia de procura
acima. Os administradores do dominio ‘debian.org.br’ podem cadastrar quantos sub-dominios e computadores quiserem (como
‘www.non-us.debian.org.br’ ou “‘cvs.debian.org.br’).

49



11.6.2 Arquivos de configuracédo usados na resolucdo de nomes

Abaixo a descri¢do dos arquivos usados no processo de resolver um nome no sistema ‘GNU/Linux’.
e /etc/resolv.conf

O ‘/etc/resolv.conf’ é o arquivo de configuracdo principal do codigo do resolvedor de nomes. Seu formato € um arquivo texto
simples com um pardmetro por linha e o endereco de servidores DNS externos séo especificados nele. Existem trés palavras chaves
normalmente usadas que séo:

domain Especifica 0 nome do dominio local.

search Especifica uma lista de nomes de dominio alternativos ao procurar por um computador, separados por espacos. A linha
search pode conter no maximo 6 dominios ou 256 caracteres.

nameserver Especifica o enderego IP de um servidor de nomes de dominio para resolucdo de nomes. Pode ser usado varias vezes.

Como exemplo, o ‘/etc/resolv.conf’ se parece com isto: domain maths.wu.edu.au search maths.wu.edu.au wu.edu.au hameserver
192.168.10.1 nameserver 192.168.12.1

Este exemplo especifica que o nome de dominio a adicionar ao nome ndo qualificado (ie hostnames sem o dominio) é ‘maths.wu.edu.a
e que se o computador ndo for encontrado naquele dominio entdo a procura segue para 0 dominio ‘wu.edu.au’ diretamente. Duas
linhas de nomes de servidores foram especificadas, cada uma pode ser chamada pelo cddigo resolvedor de nomes para resolver o
nome.

e /etc/host.conf

O arquivo ‘/etc/host.conf’ é o local onde é possivel configurar alguns itens que gerenciam o codigo do resolvedor de nomes. O
formato deste arquivo é descrito em detalhes na pagina de manual resolv+. Em quase todas as situagdes, o exemplo seguinte
funcionaré:

order hosts,bind multi on

Este arquivo de configuragdo diz ao resolvedor de nomes para checar o arquivo ‘/etc/hosts’ (parametro ‘hosts’) antes de tentar
verificar um servidor de nomes (parametro ‘bind’) e retornar um endereco IP valido para o computador procurado.

e /etc/hosts

O arquivo ‘/etc/hosts’ é onde vocé coloca o endereco IP e 0 nome dos computadores locais. Se colocar um computador neste arquivo
entdo vocé ndo precisara consultar o servidor de nomes para obter o enderego IP. A desvantagem de fazer isto € que vocé mesmo
precisara manter este arquivo atualizado e se o endereco IP, se algum computador for modificado. Em um sistema bem gerenciado,
0s Unicos enderegos de computadores que aparecerdo neste arquivo serdo da interface loopback e os nomes de computadores.

# letc/hosts
127.0.0.1 localhost
loopback 192.168.0.1 this.host.name

Vocé pode especificar mais que um nome de computador por linha como demonstrada pela primeira linha, a que identifica a interface
loopback.

o /etc/networks

O arquivo ‘/etc/networks’ tem uma fungdo similar ao arquivos ‘/etc/hosts’. Ele contém um banco de dados simples de nomes de
redes contra enderecos de redes. Seu formato se difere por dois campos por linha e seus campos sdo identificados como:

Nome da Rede Endereco da Rede

Abaixo um exemplo de como se parece este arquivo:

loopnet 127.0.0.0
localnet 192.168.1.0
amprnet 44.0.0.0

Quando usar comandos como ‘route’, se um destino é uma rede e esta rede se encontra no arquivo ‘/etc/networks’, entdo o comando
‘route’ mostrard o nome da rede ao invés de seu endereco.
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11.6.3 Executando um servidor de nomes

Se voceé planeja executar um servidor de nomes, vocé pode fazer isto facilmente. Por favor veja o documento ‘DNS-HOWTO’ e
quaisquer documentos incluidos em sua versdo do BIND (Berkeley Internet Name Domain).

11.7 Servicos de Rede

Servicos de rede é 0 que esta disponivel para ser acessado pelo usuéario. No TCP/IP, cada servico é associado a um nimero chamado
porta que € onde o servidor espera pelas conexdes dos computadores clientes. Uma porta de rede pode se referenciada tanto pelo
namero como pelo nome do servigo.

Abaixo, alguns exemplos de portas padrfes usadas em servigcos TCP/IP:

e ‘21’ - FTP (transferéncia de arquivos)

e ‘23’ - Telnet (terminal virtual remoto)

e ‘25’ - Smtp (envio de e-mails)

e ‘53’ - DNS (resolvedor de nomes)

e ‘79’ - Finger (detalhes sobre usuarios do sistema)

e ‘80’ - http (protocolo www - transferéncia de paginas Internet)
e ‘110’ - Pop-3 (recebimento de mensagens)

e ‘119’ - Nntp (usado por programas de noticias)

O arquivo padréo responsavel pelo mapeamento do nome dos servicos e das portas mais utilizadas é o ‘/etc/services’ .

11.7.1 Servigos iniciados como Daemons de rede

Servicos de rede iniciados como daemons ficam residente o tempo todo na memoria ‘esperando’ que alguém se conecte ( também
chamado de modo standalone). Um exemplo de daemon é o servidor proxy ‘squid’ e o servidor web ‘Apache’ operando no modo
daemon.

Alguns programas servidores oferecem a opgdo de serem executados como daemons ou através do inetd. E recomendével
escolher daemon se o servico for solicitado freqiientemente (como é o caso dos servidores web ou proxy).

Para verificar se um programa esta rodando como daemon, basta digitar ‘ps ax’ e procurar 0 nome do programa, ém caso positivo
ele é um daemon.

Normalmente os programas que sdo iniciados como daemons possuem seus proprios recursos de seguranga/autenticacdo para
decidir quem tem ou ndo permissdo de se conectar.

11.7.2  Servicos iniciados através do inetd

Servicos iniciados pelo inetd sdo carregados para a memdria somente quando séo solicitados. O controle de quais servigos podem
ser carregados e seus parametros, sdo feitos através do arquivo ‘/etc/inetd.conf’.

Um daemon chamado ‘inetd’ 1€ as configuragdes deste arquivo e permanece residente na memoria, esperando pela conexdo
dos clientes. Quando uma conexdo é solicitada, o daemon inetd verifica as permissGes de acesso nos arquivos ‘/etc/hosts.allow’ e
‘letc/hosts.deny’ e carrega o programa servidor correspondente no arquivo ‘/etc/inetd.conf’. Um arquivo também importante neste
processo é o ‘/etc/services’ que faz 0 mapeamento das portas e nomes dos servicos.

Alguns programas servidores oferecem a opgdo de serem executados como daemons ou através do inetd. E recomendavel
escolher inetd se o servico ndo for solicitado freqiientemente (como é o caso de servidores ‘ftp’, ‘telnet’, ‘talk’, etc). Abaixo segue
0 arquivo de configuragdo inet.

e /etc/inetd.conf

O arquivo ‘/etc/inetd.conf’ € um arquivo de configuracdo para o daemon servidor _inetd_. Sua funcdo é dizer ao ‘inetd’ o que fazer
quando receber uma requisicdo de conexdo para um servigo em particular. Para cada servi¢co que deseja aceitar conexdes, vocé
precisa dizer ao inetd qual daemon servidor executar e como executa-lo.

Seu formato é também muito simples. E um arquivo texto com cada linha descrevendo um servico que deseja oferecer. Qualquer
texto em uma linha seguindo uma "#" é ignorada e considerada um comentario. Cada linha contém sete campos separados por
qualquer nimero de espagos em branco (tab ou espagos). O formato geral é o seguinte:

servico tiposoquete proto opcBes usudrio caminho serv. opgdes serv.

servico E o servico relevante a este arquivo de configuracio pego do arquivo ‘/etc/services’.
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1)

tipo soquete Este campo descreve o tipo do soquete que este item utilizara, valores permitidos sdo: ‘stream’, ‘dgram’, ‘raw’, ‘rdm’,
ou ‘segpacket’. Isto é um pouco técnico de natureza, mas como uma regra geral, todos os servi¢os baseados em tcp usam
‘stream’ e todos os protocolos baseados em udp usam ‘dgram’. Somente alguns tipos de daemons especiais de servidores
usam os outros valores.

protocolo O protocolo é considerado valido para esta item. Isto deve bater com um item apropriado no arquivo ‘/etc/services’ e
tipicamente sera tcp ou udp. Servidores baseados no Sun RPC ( Remote Procedure Call ), utilizam rpc/tcp ou rpc/udp.

opgbes Existem somente duas configuracdes para este campo. A configuracdo deste campo diz ao inetd se o programa servidor de
rede libera o soquete ap0s ele ser iniciado e entdo se inetd pode iniciar outra copia na proxima requisicao de conexao, ou se 0
inetd deve aguardar e assumir que qualquer servidor ja em execucgao pegara a nova requisi¢do de conexao. Este é um pequeno
truque de trabalho, mas como uma regra, todos os servidores tcp devem ter este pardmetro ajustado para nowait e a maior parte
dos servidores udp deve té-lo ajustado para wait. Foi alertado que existem algumas excess@es a isto, assim deixo isto como
exemplo se ndo estiver seguro.

usuario Este campo descreve que conta de usudrio usuario no arquivo ‘/etc/passwd’ sera escolhida como dono do daemon de rede
quando este for iniciado. Isto é muito Gtil se vocé deseja diminuir os riscos de seguranca. Vocé pode ajustar o usuario de
qualquer item para o usuario nobody, assim se a seguranca do servidor de redes é quebrada, a possibilidade de problemas é
minimizada. Normalmente este campo € ajustado para root, porque muitos servidores requerem privilégios de usuario root
para funcionarem corretamente.

caminho servidor Este campo é o caminho para o programa servidor atual que seré executado.

argumentos servidor Este campo inclui o resto da linha e é opcional. Vocé pode colocar neste campo qualquer argumento da linha
de comando que deseje passar para o daemon servidor quando for iniciado. Uma dica que pode aumentar significativamente a
seguranca de seu sistema € comentar (colocar uma ‘#’no inicio da linha) os servigos que ndo serdo utilizados.

Abaixo um modelo de arquivo ‘/etc/inetd.conf’ usado em sistemas ‘Debian’:
# letc/inetd.conf: veja inetd(8) para mais detalhes.
#
# Banco de Dados de configuragdes do servidor Internet
#
#
# Linhas iniciando com "#:LABEL:" ou "#<off>#" ndo devem
# ser alteradas a ndo ser que saiba o que esta fazendo!
#
#
# Os pacotes devem modificar este arquivo usando update-inetd(8)
#
# <nome_servico> <tipo_soquete> <proto> <opg¢des> <usuario> <caminho_servidor> <args>
#
#:INTERNO: Servicos internos
#echo stream tcp nowait root internal
#echo dgram udp wait root internal
#chargen stream tcp nowait root internal
#chargen dgram udp wait root internal
#discard stream tcp nowait root internal
#discard dgram udp wait root internal
#daytime stream tcp nowait root internal
#daytime dgram udp wait root internal time stream tcp nowait root internal
#time dgram udp wait root internal
#:PADROES: Estes sio servicos padrdes.
#:BSD: Shell, login, exec e talk séo protocolos BSD.
#shell stream tcp nowait root /usr/shin/tcpd /usr/shin/in.rshd
#login stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.rlogind
#exec stream tcp nowait root /usr/shin/tcpd /usr/sbin/in.rexecd
talk dgram udp wait nobody.tty /usr/sbin/tcpd /usr/sbin/in.talkd
ntalk dgram udp wait nobody.tty /usr/sbin/tcpd /usr/sbin/in.ntalkd
#:MAIL: Mail, news e servigos uucp. smtp stream tcp nowait mail /usr/shin/exim exim -bs
#:INFO: Servicos informativos
#:BOOT: O servigo Tftp é oferecido primariamente para a inicializagao. Alguns sites
# 0 executam somente em maquinas atuando como "servidores de inicializacdo".
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#:RPC: Servicos baseados em RPC
#:HAM-RADIO: servicos de radio amador
#:0THER: Outros servigos

11.8 Seguranca da Rede e controle de Acesso

Deixe-me iniciar esta secdo lhe alertando que a seguranga da rede em sua maquina e ataques maliciosos sdo uma arte complexa.
Uma regra importante é: "Nao oferega servicos de rede que ndo deseja utilizar".

Muitas distribuicfes vem configuradas com varios tipos de servi¢os que sdo iniciados automaticamente. Para melhorar, mesmo
que insignificantemente, o nivel de seguranca em seu sistema vocé deve editar se arquivo ‘/etc/inetd.conf’ e comentar (colocar uma
"#") as linhas que contém servicos que ndo utiliza.

Bons candidatos sdo servicos tais como: ‘shell’, “login’, ‘exec’, ‘uucp’, ‘ftp’ e servigos de informac&o tais como ‘finger’, ‘netstat’
e ‘sysstat’.

Existem todos os tipos de mecanismos de seguranca e controle de acesso, eu descreverei 0s mais importantes deles.

11.8.1 /etc/ftpusers

O arquivo ‘/etc/ftpusers’ é um mecanismo simples que lhe permite bloguear a conexdo de certos usuérios via ftp. O arquivo
‘letc/ftpusers’ é lido pelo programa daemon ftp ( ftpd ) quando um pedido de conexao é recebido. O arquivo é uma lista simples de
usuarios que ndo tem permissao de se conectar. Ele se parece com:

# letc/ftpusers - login de usuarios blogueados via ftp root uucp bin mail

11.8.2 /etc/securetty

O arquivo ‘/etc/securetty’ lhe permite especificar que dispositivos ‘tty’ que o usuério root pode se conectar. O arquivo /etc/securetty
¢ lido pelo programa login (normalmente ‘/bin/login’). Seu formato é uma lista de dispositivos ‘tty’ onde a conexdo é permitida, em
todos os outros, a entrada do usuario root é bloqueada.

# letc/securetty - terminais que o usudrio root pode se conectar ttyl tty?2 tty3 tty4

11.8.3 O mecanismo de controle de acessos tcpd

O programa ‘tcpd’ que vocé deve ter visto listado no mesmo arquivo ‘/etc/inetd.conf’, oferece mecanismos de registro e controle de
acesso para 0s servicos que esta configurado para proteger. Ele é um tipo de firewall simples e facil de configurar que pode evitar
tipos indesejados de ataques e registrar possiveis tentativas de invaséo.

Quando é executado pelo programa inetd, ele I& dos arquivos contendo regras de acesso e permite ou blogueia 0 acesso ao
servidor protegendo adequadamente.

Ele procura nos arquivos de regras até que uma regra confira. Se nenhuma regra conferir, entdo ele assume que o acesso deve ser
permitido a qualquer um. Os arquivos que ele procura em seqiiéncia sdo: ‘/etc/hosts.allow’ e */etc/hosts.deny’. Eu descreverei cada
um destes arquivos separadamente.

Para uma descricdo completa desta facilidade, vocé deve verificar a pagina de manual apropriada (hosts_access (5) € um bom
ponto de partida).

11.8.4 Arquivos de controle de acesso a rede

o /etc/hosts.allow

O arquivo ‘/etc/hosts.allow’ é um arquivo de configuracdo do programa ‘/usr/sbin/tcpd’. O arquivo ‘hosts.allow’ contém regras
descrevendo que hosts tem permissdo de acessar um servigo em sua maquina.

O formato do arquivo é muito simples:

# letc/hosts.allow

#

# lista de servicos: lista de hosts : comando

lista de servicos E uma lista de nomes de servigos separados por virgula que esta regra se aplica. Exemplos de nomes de servigos
sdo: ‘ftpd’, ‘telnetd’ e “fingerd’.

lista de hosts E uma lista de nomes de hosts separada por virgula. Vocé também pode usar enderecos IP’s aqui. Adicionalmente,
vocé pode especificar nomes de computadores ou endereco IP usando caracteres coringas para atingir grupos de hosts. Ex-
emplos incluem: ‘gw.vk2ktj.ampr.org’ para conferir com um endereco de computador especifico, ‘.uts.edu.au’ para atingir
qualquer endereco de computador finalizando com aquele string. Use 200.200.200. para conferir com qualquer endereco IP
iniciando com estes digitos. Existem alguns parametros especiais para simplificar a configuragdo, alguns destes sdo: ‘ALL’

atinge todos enderecos, ‘LOCAL’ atinge qualquer computador que ndo contém um "." (ie. estd no mesmo dominio de sua
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maquina) e ‘PARANOID’ atinge qualquer computador que o nome ndo confere com seu enderecgo (falsificacdo de nome).
Existe também um altimo pardmetro que é também (til: o pardmetro ‘EXCEPT’ Ihe permite fazer uma lista de excecdes. Isto
seré coberto em um exemplo adiante.

comando E um parametro opcional. Este parametro é o caminho completo de um comando que devera ser executado toda a vez que
esta regra conferir. Ele pode executar um comando para tentar identificar quem esta conectado pelo host remoto, ou gerar uma
mensagem via E-Mail ou algum outro alerta para um administrador de rede que alguém esta tentando se conectar. Existem um
numero de expansdes que podem ser incluidas, alguns exemplos comuns sdo: %h expande o enderego do computador que esta
conectado ou endereco se ele ndo possuir um nome, %d o nome do daemon sendo chamado. Se 0 computador tiver permissao
de acessar um servico através do ‘/etc/hosts.allow’, entdo o ‘/etc/hosts.deny’ ndo sera consultado e 0 acesso sera permitido.

Como exemplo:
# letc/hosts.allow
#
# Permite que qualquer um envie e-mails
in.smtpd: ALL
# Permitir telnet e ftp somente para hosts locais e myhost.athome.org.au
telnetd, ftpd: LOCAL, myhost.athome.org.au
# Permitir finger para qualquer um mas manter um registro de quem é fingerd:
ALL: (finger @%h | mail -s "finger from %h" root)

Qualquer modificacdo no arquivo ‘/etc/hosts.allow’ entrara em acéo apés reiniciar o daemon inetd. Isto pode ser feito com o
comando “kill -HUP [pid do inetd]’, o “pid’ do inetd pode ser obtido com o comando ‘ps ax|grep inetd’.

e /etc/hosts.deny

O arquivo ‘/etc/hosts.deny’ é um arquivo de configuracdo das regras descrevendo quais computadores ndo tem a permissao de acessar
um servico em sua maquina.

Um modelo simples deste arquivo se parece com isto:

# letc/hosts.deny

#

# Blogueia 0 acesso de computadores com enderegos suspeitos

ALL: PARANOID

#

# Bloqueia todos os computadores

ALL: ALL

A entrada ‘PARANOID’ é realmente redundante porque a outra entrada nega tudo. Qualquer uma destas linhas pode fazer uma
seguranca padrdo dependendo de seu requerimento em particular.

Tendo um padrdo ALL: ALL no arquivo /etc/hosts.deny e entdo ativando especificamente os servigos e permitindo computadores
que vocé deseja no arquivo ‘/etc/hosts.allow’ é a configuragdo mais segura.

Qualquer modificacdo no arquivo ‘/etc/hosts.deny’ entrara em acgdo apdés reiniciar o daemon inetd. Isto pode ser feito com o
comando “kill -HUP [pid do inetd]’, o “pid’ do inetd pode ser obtido com o comando ‘ps ax|grep inetd’.

e /etc/hosts.equiv

O arquivo ‘/etc/hosts.equiv’ é usado para garantir/bloquear certos computadores e usuérios o direito de acesso aos servicos "r*" (rsh,
rexec, rcp, etc) sem precisar fornecer uma senha. Isto é Gtil em um ambiente seguro onde vocé controla todas as maquinas, no
entanto isto é um perigo de seguranca. O formato deste arquivo € o seguinte:

#Acesso Maquina Usuario
+ maquina2.dominio.com.br  usuariol
+ maquina3.dominio.com.br  usuariol
+ maquina4.dominio.com.br  usuariol

- maquina2.dominio.com.br  usuario2
- maquina4.dominio.com.br  usuario2
O primeiro campo especifica se 0 acesso serd permitido ou negado caso 0 segundo e terceiro campo confiram. Por razdes de
seguranga deve ser especificado o0 FQDN no caso de nomes de maquinas.
Para aumentar a seguranca, ndo use este mecanismo e encoraje seus usuarios a também nao usar o arquivo “.rhosts’.
ATENCAO O uso do sinal "+" sozinho significa permitir acesso livre a qualquer pessoa de qualquer lugar. Se este mecanismo
for mesmo necessario, tenha muita atengdo na especificagdo de seus campos.

e \erificando a seguranca do TCPD e a sintaxe dos arquivos
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O utilitario “tcpdchk’ é dtil para verificar problemas nos arquivos ‘hosts.allow’ e ‘hosts.deny’. Quando é executado ele verifica a
sintaxe destes arquivos e relata problemas, caso eles existam.

Outro utilitario Gtil é o ‘tcpdmatch’, o que ele faz é permitir que vocé simule a tentativa de conexdes ao seu sistema e observar
ser ela sera permitida ou bloqueada pelos arquivos ‘hosts.allow’ e “hosts.deny’.

E importante mostrar na pratica como o ‘tcpdmatch’ funciona através de um exemplo simulando um teste simples em um sistema
com a configuracdo padréo de acesso restrito:

O arquivo ‘hosts.allow’ contém as seguintes linhas:

ALL:127.0.0.1
in.talkd, in.ntalkd: ALL
in.fingerd: 192.168.1. EXCEPT 192.168.1.30

A primeira linha permite o loopback (127.0.0.1) acessar qualquer servigo TCP/UDP em nosso computador, a segunda linha permite
qualquer um acessar os servidor TALK (nds desejamos que o sistema nos avise quando alguém desejar conversar) e a terceira
somente permite enviar dados do ‘finger’ para computadores dentro de nossa rede privada (exceto para 192.168.1.30).

O arquivo ‘hosts.deny’ contém a seguinte linha:

ALL: ALL

Qualquer outra conexao seré explicitamente derrubada.

Vamos aos testes, digitando: "tcpdmatch in.fingerd 127.0.0.1" (verificar se 0 endereco 127.0.0.1 tem acesso ao finger):

client: address 127.0.0.1
server: process in.fingerd
matched: /etc/hosts.allow line 1
access: granted

Ok, temos acesso garantido com especificado pela linha 1 do “‘hosts.allow’ (a primeira linha que confere é usada). Agora "tcpdmatch
in.fingerd 192.168.1.29":

client: address 192.168.1.29
server: process in.fingerd
matched: /etc/hosts.allow line 3
access: granted

O acesso foi permitido através da linha 3 do ‘hosts.allow’. Agora "tcpdmatch in.fingerd 192.168.1.29™:

client: address 192.168.1.30
server: process in.fingerd
matched: /etc/hosts.deny line 1
access: denied

O que aconteceu? como a linha 2 do “hosts.allow’ permite o acesso a todos 0s computadores 192.168.1.* exceto 192.168.1.30, ela
ndo bateu, entdo o processamento partiu para o ‘hosts.deny’ que nega todos os servigos para qualquer enderego. Agora um Gltimo
exemplo: "tcpdmatch in.talkd www.debian.org"

client: address www.debian.org
server: process in.talkd
matched: /etc/hosts.allow line 2
access: granted

Ok, na linha 2 qualquer computador pode te chamar para conversar via talk na rede, mas para o endere¢co DNS conferir com um IP
especificado, 0 ‘GNU/Linux’ faz a resolu¢cdo DNS, convertendo o endereco para IP e verificando se ele possui acesso.

No lugar do enderego também pode ser usado a forma ‘daemon@computador’ ou ‘cliente@computador’ para verificar respecti-
vamente o acesso de daemons e cliente de determinados computadores aos servicos da rede.

Como pode ver o TCPD ajuda a aumentar a seguranca do seu sistema, mas nao confie nele além do uso em um sistema simples, é
necessario o uso de um firewall verdadeiro para controlar minuciosamente a seguranca do seu sistema e dos pacotes que atravessam
0s protocolos, roteamento e as interfaces de rede. Se este for o caso aprenda a trabalhar a fundo com firewalls e implemente a
seguranga da sua rede da forma que melhor planejar.
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11.8.5 Firewall

Dentre todos os métodos de seguranca, o Firewall é o mais seguro. A func¢do do Firewall é bloguear determinados tipos de trafego
de um enderego ou para uma porta local ou permitir o acesso de determinados usuarios mas bloquear outros, bloquear a falsificacdo
de enderegos, redirecionar trafego da rede, ping da morte, etc.

A implementacdo de um bom firewall dependera da experiéncia, conhecimentos de rede (protocolos, roteamento, interfaces,
enderecamento, masquerade, etc), da rede local, e sistema em geral do Administrador de redes, a seguranca de sua rede e seus dados
dependem da escolha do profissional correto, que entenda a fundo o TCP/IP, roteamento, protocolos, servigos e outros assuntos
ligados a rede.

Freqguentemente tem se ouvido falar de empresas que tiveram seus sistemas invadidos, em parte isto é devido a escolha do sistema
operacional indevido mas na maioria das vezes o motivo é a falta de investimento da empresa em politicas de seguranca, que algumas
simplesmente consideram a seguranca de seus dados e sigilo interno como uma ‘despesa a mais’.

Um bom firewall que recomendo é o ‘ipchains’, ‘Sinus’ e 0 “TIS’. Particularmente gosto muito de usar o ‘ipchains’ e o ‘Sinus’ e
é possivel fazer coisas inimaginaveis programando scripts para interagirem com estes programas...

11.9 Outros arquivos de configuracao relacionados com a rede
11.9.1 /etc/services

O arquivo “/etc/services’ é um banco de dados simples que associa um nome amigéavel a humanos a uma porta de servico amigavel
amaquinas. E um arquivo texto de formato muito simples, cada linha representa um item no banco de dados. Cada item ¢ dividido
em trés campos separados por qualquer nimero de espagos em branco (tab ou espagos). Os campos sdo:

nome porta/protocolo apelido # comentério

name Uma palavra simples que representa o nome do servico sendo descrito.
porta/protocolo Este campo € dividido em dois sub-campos.

e ‘porta’ - Um nimero que especifica 0 nimero da porta em que o servico estara disponivel. Muitos dos servicos comuns tem
designados um ndmero de servigo. Estes estdo descritos no RFC-1340.

e ‘protocolo’ - Este sub-campo pode ser ajustado para tcp ou udp. E importante notar que o item 18/tcp € muito diferente do
item 18/udp e que ndo existe razdo técnica porque 0 mesmo servigo precisa existir em ambos. Normalmente o senso comum
prevalece e que somente se um servi¢o esta disponivel em ambos os protocolos tcp e udp, vocé precisara especificar ambos.
apelidos Outros nomes podem ser usados para se referir a entrada deste servico. comentéario Qualquer texto aparecendo em
uma linha apds um caracter "#" é ignorado e tratado como comentario.

11.9.2 /etc/protocols

O arquivo ‘/etc/protocols’ € um banco de dados que mapeia nimeros de identificagdo de protocolos novamente em nomes de proto-

colos. Isto é usado por programadores para permiti-los especificar protocolos por nomes em seus programas e também por alguns

programas tal como tcpdump permitindo-os mostrar nomes ao invés de nimeros em sua saida. A sintaxe geral deste arquivo é:
nomeprotocolo  ndmero  apelidos

12 Kernel e Mdodulos

Este capitulo descreve em detalhes o que é o kernel, mddulos, sua configuragdo e programas relacionados.

12.1 O Kernel

E o sistema operacional (0 ‘GNU/Linux’) ¢ ele controla os dispositivos e demais periféricos do sistema (como memoria, placas de
som, video, discos rigidos, disquetes, sistemas de arquivos, redes e outros recursos disponiveis). Muitos confundem isto e chamam
a distribuicdo de sistema operacional, isto é errado!

O kernel faz o controle dos periféricos do sistema e para isto ele deve ter o seu suporte incluido. Para fazer uma placa de som
Sound Blaster funcionar, por exemplo, é necessario que o kernel oferega suporte a este placa e vocé deve configurar seus paramet-
ros (como interrupgdo, I/0 e DMA) com comandos especificos para ativar a placa e faze-la funcionar corretamente. Existe um
documento que contém quais sdo os periféricos suportados/ ndo suportados pelo ‘GNU/Linux’, ele se chama ‘Hardware-HOWTQO”’.

Suas versdes sdo identificadas por nimeros como 2.0.36, 2.0.38, 2.1.10, 2.2.12, as versfes que contém um ndmero par entre
0 primeiro e segundo ponto sdo versdes estaveis e que contém numeros impares neste mesmo local sdo versBes instveis (em
desenvolvimento). Usar versdes instaveis ndo quer dizer que ocorrera travamentos ou coisas do tipo, mas algumas partes do kernel
podem ndo estar testadas o suficiente ou alguns controladores podem ainda estar incompletos para obter pleno funcionamento. Se
opera sua maquina em um ambiente critico, prefira pegar versdes estaveis do kernel.

56



Ap6s inicializar o sistema, o kernel e seus arquivos podem ser acessados ou modificados através do ponto de montagem ‘/proc’.
Para detalhes veja ‘O sistema de Arquivos ‘/proc”.

Caso vocé tenha um dispositivo (como uma placa de som) que tem suporte no ‘GNU/Linux’ mas ndo funciona veja , ‘Como
adicionar suporte a Hardwares e outros dispositivos no kernel’.

12.2 Modulos

Séo partes do kernel que sdo carregadas somente quando sdo solicitadas por algum aplicativo ou dispositivo e descarregadas da
memodria quando ndo sdo mais usadas. Este recurso é Gtil por 2 motivos: Evita a construcdo de um kernel grande (estatico) que
ocupe grande parte da memoria com todos os drivers compilados e permite que partes do kernel ocupem a meméria somente quando
forem necessarios.

Os médulos do kernel estdo localizados no diretério “/lib/modules/versdo do kernel/*” (onde ‘versao do kernel’ é a versdo atual
do kernel em seu sistema, caso seja ‘2.2.10” o diretério que contém seus modulos sera ‘/lib/modules/2.2.10°.

Os modulos sdo carregados automaticamente quando solicitados através do programa ‘kmod’ ou manualmente através do arquivo
‘letc/modules’ , ‘insmod’ ou ‘modprobe’. Atencdo: N&o compile o suporte ao seu sistema de arquivos raiz como médulo, isto o
tornard inacessivel.

12.3 Como adicionar suporte a Hardwares e outros dispositivos no kernel

Quando seu hardware nao funciona mas vocé tem certeza que é suportado pelo ‘GNU/Linux’, € preciso seguir alguns passos para
faze-lo funcionar corretamente:

e \erifique se o kernel atual foi compilado com suporte ao seu dispositivo. Também é possivel que o suporte ao dispositivo
esteja compilado como médulo. Dé o comando ‘dmesg’ para ver as mensagens do kernel durante a inicializagdo e verifique
se aparece alguma coisa referente ao dispositivo que deseja instalar (alguma mensagem de erro, etc). Caso ndo aparecer nada
é possivel que o driver esteja compilado como mddulo, para verificar isto entre no diretério “/lib/modules/versao do kernel’ e
veja se encontra 0 modulo correspondente ao seu dispositivo (0 médulo da placa NE 2000 tem o nome de ‘ne.o’ e o da placa
Sound Blaster de ‘sh.0’, por exemplo).

Caso o kernel ndo tiver o suporte ao seu dispositivo, vocé precisara recompilar seu kernel ativando seu suporte. Veja ‘Recompilando
o Kernel’.

e Caso seu hardware esteja compilado no kernel, verifique se 0 modulo correspondente esta carregado (com o comando ‘Ismod’).
Caso ndo estiver, carregue-o com o ‘modprobe’ (por exemplo, ‘“modprobe sb i0=0x220 irg=5 dma=1 dma16=5 mpuio=0x330’),
para detalhes veja Secdo 16.8, ‘modprobe’.

O uso deste comando devera ativar seu hardware imediatamente, neste caso configure o médulo para ser carregado automaticamente
através do programa ‘modconf’ ou edite os arquivos relacionados com os modulos (veja Se¢do 16.12, “Arquivos relacionados com o
Kernel e Mddulos’). Caso ndo tenha sucesso, serd retornada uma mensagem de erro.

12.4 kmod

Este é o programa usado para carregar os médulos automaticamente quando sdo requeridos pelo sistema. Ele é um daemon que
funciona constantemente fazendo a monitoracdo, quando verifica que algum dispositivo ou programa esté solicitando o suporte a
algum dispositivo, ele carrega 0 madulo correspondente.

Ele pode ser desativado através da recompilacéo do kernel, dando um “kill’ no processo ou através do arquivo ‘/etc/modules’ .
Caso seja desativado, é preciso carregar manualmente os modulos através do ‘“modprobe’ ou ‘insmod’.

12.5 Ismod

Lista quais modulos estdo carregados atualmente pelo kernel. O nome ‘Ismod’ é uma contracdo de ‘Is’+‘maodulos’ - Listar Modulos.
A listagem feita pelo ‘Ismod’ é uma alternativa ao uso do comando “cat /proc/modules’.
A saida deste comando tem a seguinte forma:
Module Size  Pages Used by
nls_iso8859_1 8000 1 1 (autoclean)
nls_cp437 3744 1 1 (autoclean)
ne 6156 2 1
8390 8390 1 [ne] 0O

A coluna Module indica 0 nome do mddulo que esta carregado, a coluna Used mostra qual médulos esta usando aquele recurso.
O parametro (autoclean) no final da coluna indica que o mddulo foi carregado manualmente (pelo ‘insmod’ ou ‘modprobe’) ou
através do ‘kmod’ e sera automaticamente removido da memdria quando ndo for mais usado.
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No exemplo acima 0s médulos ne e 8390 ndo tem o parametro (autoclean) porque foram carregados pelo arquivo ‘/etc/modules’
. Isto significa que ndo serdo removidos da memdria caso estiverem sem uso.
Qualquer mddulo carregado pode ser removido manualmente através do comandos ‘rmmod’.

12.6 insmod

Carrega um modulo manualmente. Para carregar médulos que dependem de outros modulos para que funcionem, vocé duas opgdes:
Carregar os médulos manualmente ou usar o ‘modprobe’ que verifica e carrega as dependéncias correspondentes.

A sintaxe do comando é: ‘insmod [ mddulo ] [ op¢des médulo ]’

Onde:

modulo E o nome do médulo que seré carregado.

opcBes mddulo Opgdes que serdo usadas pelo médulo. Variam de médulo para médulo, alguns precisam de opgdes outros ndo, tente
primeiro carregar sem op¢des, caso seja mostrada uma mensagem de erro verifique as opcdes usadas por ele. Para detalhes so-
bre que op¢des sdo suportadas por cada médulo, veja a sua documentagdo no codigo fonte do kernel em “/usr/src/linux/Documentat

Exemplo: ‘insmod ne i0=0x300 irq=10"

12.7 rmmod

Remove modulos carregados no kernel. Para ver os nomes dos modulos atualmente carregados no kernel digite ‘Ismod” e verifique na
primeira coluna o0 nome do médulo. Caso um médulo tenha dependéncias e vocé tentar remover suas dependéncias, uma mensagem
de erro sera mostrada alertando que 0 médulo estad em uso.

Exemplo: ‘rmmod ne’

12.8 modprobe

Carrega um modulo e suas dependéncias manualmente. Este comando permite carregar diversos modulos e dependéncias de uma so
vez. O comportamento do ‘modprobe’ é modificado pelo arquivo ‘/etc/modules.conf’ .

A sintaxe deste comando é: “modprobe [ médulo ] [ op¢Ges médulo |’

Onde:

modulo E o nome do médulo que seré carregado.

opcBes mddulo Opgdes que serdo usadas pelo médulo. Variam de médulo para médulo, alguns precisam de opgdes outros ndo, tente
primeiro carregar sem opgdes, caso seja mostrada uma mensagem de erro verifique as opc¢des usadas por ele. Para detalhes so-
bre que op¢des sdo suportadas por cada médulo, veja a sua documentagdo no codigo fonte do kernel em “/usr/src/linux/Documentat

Nem todos os modulos séo carregados corretamente pelo ‘modprobe’, o “plip’, por exemplo, mostra uma mensagem sobre porta 1/0
invalida mas ndo caso seja carregado pelo ‘insmod’.
Exemplo: ‘modprobe ne i0=0x300 irg=10", ‘modprobe sb i0=0x220 irq=5 dma=1 dmal6=5 mpuio=0x330’

12.9 depmod

Verifica a dependéncia de mddulos. As dependéncias dos médulos sdo verificadas pelos scripts em “/etc/init.d’ usando o comando
‘depmod -a’ e o resultado gravado no arquivo ‘/lib/modules/versdo_do_kernel/modules.dep’. Esta checagem serve para que todas
as dependéncias de modulos estejam corretamente disponiveis na inicializagdo do sistema. O comportamento do ‘depmod’ pode ser
modificado através do arquivo ‘/etc/modules.conf’ .

Exemplo: ‘depmod -a’

12.10 modconf

Este programa permite um meio mais facil de configurar a ativacdo de mddulos e op¢des através de uma interface através de menus.
Selecione a categoria de modulos através das setas acima e abaixo e pressione enter para selecionar os modulos existentes. Serdo
pedidas as opcbes do médulo (como DMA, IRQ, 1/0) para que sua inicializacdo seja possivel, estes parametros séo especificos de
cada modulo e devem ser vistos na documentacao do cédigo fonte do kernel no diretério ‘/usr/src/linux/Documentation’. Note que
também existem maédulos com auto-detecgdo mas isto deixa o sistema um pouco mais lento, porque ele fard uma varredura na faixa
de enderecos especificados pelo médulo para achar o dispositivo. As opc¢des sdo desnecessarias em alguns tipos de mddulos.
As modificagdes feitas por este programa séo gravadas no diretério ‘/etc/modutils’ em arquivos separados como “/etc/modutils/alias’

- alias de modulos, ‘/etc/modutils/modconf’ - opgdes usadas por madulos, ‘/etc/modutils/paths’ - Caminho onde os médulos do sis-
tema sdo encontrados. Dentro de ‘/etc/modutils’ é ainda encontrado um sub-diretorio chamado “arch’ que contém opgdes especificas
por arquiteturas.
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A sincronizagdo dos arquivos gerados pelo ‘modconf’ com o ‘/etc/modules.conf’ é feita através do utilitario ‘update-modules’.
Ele é normalmente executado apds modificagcdes nos médulos feitas pelo ‘modconf’.

12.11 Recompilando o Kernel

Seré que vou precisar recompilar o meu kernel? vocé deve estar se perguntando agora. Abaixo alguns motivos para esclarecer suas
davidas:

e Melhora o desempenho do kernel. O kernel padréo que acompanha as distribui¢des ‘GNU/Linux’ foi feito para funcionar em
qualquer tipo de sistema e garantir seu funcionamento e inclui suporte a praticamente tudo. Isto pode gerar desde instabilidade
até uma grade pausa do kernel na inicializacdo quando estiver procurando pelos dispositivos que simplesmente ndo existem
em seu computador!

A compilacéo permite escolher somente o suporte aos dispositivos existentes em seu computador e assim diminuir o tamanho do
kernel, desocupar a memoria RAM com dispositivos que nunca usara e assim vocé tera um desempenho bem melhor do que teria
com um kernel pesado.

e Incluir suporte a alguns hardwares que estéo desativados no kernel padrdo (SMP, APM, Firewall, drivers experimentais, etc).
e Se aventurar em compilar um kernel (sistema operacional) personalizado em seu sistema.

e Impressionar 0s seus amigos, tentando coisas novas.

Serdo necessarios uns 70Mb de espago em disco disponivel para copiar e descompactar o cddigo fonte do kernel e alguns pacotes
de desenvolvimento como o ‘gcc’, ‘cpp’, ‘binutils’, ‘gcc-i386-gnu’, ‘bin86’, ‘make’, ‘dpkg-dev’, ‘perl’, ‘kernel-package’ (os trés
Gltimos somente para a distribui¢do ‘Debian’).

Para recompilar o kernel usando o0 método padrao, siga 0s seguintes passos:

1. Descompacte o cddigo fonte do kernel (através do arquivo linux-2.2.XX) para o diretério ‘/usr/src’. O codigo fonte do kernel
pode ser encontrado em ftp://ftp.kernel.org.

2. Apos isto, entre no diretério onde o cédigo fonte do kernel foi instalado com “cd /usr/src/linux’ (este serd assumido o lugar
onde o codigo fonte do kernel se encontra).

3. Como usuario ‘root’, digite “make config’. Vocé também pode usar ‘make menuconfig’ (configuracdo através de menus) ou
‘make xconfig’ (configuragcdo em modo grafico) mas precisara de pacotes adicionais.
Serdo feitas perguntas sobre se deseja suporte a tal dispositivo, etc. Pressione ‘Y’ para incluir o suporte diretamente no
kernel, ‘M’ para incluir o suporte como mddulo ou ‘N’ para ndo incluir o suporte. Note que nem todos os drivers podem ser
compilados como médulos. Escolha as opgdes que se encaixam em seu sistema. se estiver em duvida sobre a pergunta digite
“?” e tecle Enter para ter uma explicacdo sobre o que aquela opgéo faz. Se ndo souber do que se trata, recomendo incluir a
opcdo (pressionando Y’ ou ‘M’. Este passo pode levar entre 5 minutos e 1 Hora (usuarios que estdo fazendo isto pela primeira
vez tendem a levar mais tempo lendo e conhecendo os recursos que 0 ‘GNU/Linux’ possui antes de tomar qualquer decisdo).
N&o se preocupe se esquecer de incluir o suporte a alguma coisa, vocé pode repetir 0 passo ‘make config’, recompilar o kernel
e instalar em cima do antigo a qualquer hora que quiser.

4. Digite o comando ‘make dep’ para verificar as dependéncias dos mddulos.
5. Digite o comando ‘make clean’ para limpar construcGes anteriores do kernel.

6. Digite 0 comando ‘make zImage’ para iniciar a compilagdo do kernel estatico (outro comando compila os médulos). Aguarde
a compilagdo, o tempo pode variar dependendo da quantidade de recursos que adicionou ao kernel, a velocidade de seu
computador e a quantidade de memdria RAM disponivel. Caso tenha acrescentado muitos itens no Kernel, é possivel que o
comando ‘make zImage’ falhe no final (especialmente se o tamanho do kernel estatico for maior que 505Kb). Neste caso use
‘make bzlmage’. A diferenca entre zimage e bzlmage é que o primeiro possui um limite de tamanho porque é descompactado
na memdria basica (recomendado para alguns Notebooks), j& a bzImage, é descompactada na meméria estendida e ndo possui
as limitagOes da zImage. Existe a opcéo bzlilo, que compila o kernel e o coloca no diretério raiz °/” .

7. Ap6s terminada a compilagdo do kernel estatico, execute ‘make modules’ para compilar os moédulos referentes aquele kernel.
A velocidade de compilagéo pode variar de acordo com 0s motivos do passo anterior.

8. A compilacdo neste ponto estd completa, vocé agora tem duas opg¢des para instalar o kernel: Substituir o kernel anterior
pelo recém compilado ou usar os dois. A segunda questdo é recomendavel se vocé ndo tem certeza se o kernel funcionara
corretamente e deseja iniciar pelo antigo no caso de alguma coisa dar errado.

Se vocé optar por substituir o kernel anterior:
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13 Arquivos e daemons de Log

A maioria das atividades dos programas séo registradas em arquivos localizados em “/var/log’ . Estes arquivos de registros sao
chamados de logs e contém a data, hora e a mensagem emitida pelo programa (violag@es do sistema, mensagens de error, alerta e
outros eventos) entre outros campos. Enfim, muitos detalhes Gteis ao administrador tanto para acompanhar o funcionamento do seu
sistema, comportamento dos programas ou ajudar na solucéo e prevencao de problemas.

Alguns programas como o ‘Apache’, ‘exim’, “ircd’ e ‘squid’ criam diversos arquivos de log e por este motivo estes sdo organi-
zados em sub-diretdrios (a mesma técnica é usada nos arquivos de configuragdo em ‘/etc’, conforme a padrdo FHS atual).
13.1 Daemons de log do sistema

Os daemons de log do sistema registram as mensagens de saida do kernel (‘klogd’) e sistema (‘syslogd”) nos arquivos em ‘/var/log” .
A classificagcdo de qual arquivo em ‘/var/log’ recebera qual tipo de mensagem é controlado pelo arquivo de configuragdo
‘letc/syslog.conf’ através de facilidades e niveis

13.1.1 syslogd
Este daemon controla o registro de logs do sistema.
‘syslogd [ opgBes ]’
opcoes
-f Especifica um arquivo de configuragdo alternativo ao ‘/etc/syslog.conf’.

-h Permite o redirecionar mensagens recebidas por outros daemons a servidores porta UDP 514 de outros servidores ‘syslog’
definidos.

-1 [computadores] Especifica um ou mais computadores (separados por ":") que deverao ser registrados somente com o hostname
ao invés do FQDN (nome completo, incluindo dominio).

-m [minutos] Intervalo em _minutos_ que o syslog mostrara a mensagem ‘“MARK-". O valor padrdo padrdo é 20 minutos, 0
desativa.

-n Evita que o processo caia automaticamente em background. Necessario principalmente se o ‘syslogd’ for controlado pelo “init’.
-p [soquete] Especifica um soquete UNIX alternativo ao invés de usar o padrdo ‘/dev/log’.

-r Permite o recebimento de mensagens através da rede através da porta UDP 514. Esta opgdo € Gtil para criar um servidor de logs
centralizado na rede. Por padréo, o servidor ‘syslog’ rejeitara conexdes externas.

-s [dominios] Especifica a lista de dominios (separados por ":") que deverdo ser retirados antes de enviados ao log.

13.1.2 Arquivo de configuracéo ‘syslog.conf’

O arquivo de configuracéo ‘/etc/syslog.conf’ possui o seguinte formato:

facilidade.nivel destino

A facilidade e nivel sdo separadas por um "." e contém parametros que definem o que seré registrado nos arquivos de log do sistema:
* “facilidade’ - E usada para especificar que tipo de programa esta enviando a mensagem. Os seguintes niveis sdo permitidos
(em ordem alfabética):

e ‘auth’ - Mensagens de seguranca/autorizacdo (é recomendavel usar authpriv ao invés deste).
e ‘authpriv’ - Mensagens de seguranga/autorizacdo (privativas).

e ‘cron’ - Daemons de agendamento (‘cron’ e “at’).

e ‘daemon’ - Outros daemons do sistema que ndo possuem facilidades especificas.

e ‘ftp’ - Daemon de ftp do sistema.

e ‘kern’ - Mensagens do kernel.

e ‘Ipr’ - Subsistema de impress&o.
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e ‘local0 a local7’ - Reservados para uso local.

o ‘mail” - Subsistema de e-mail.

e ‘news’ - Subsistema de noticias da USENET.

e ‘security’ - Sindnimo para a facilidade ‘auth’ (evite usa-la).
e ‘syslog’ - Mensagens internas geradas pelo ‘syslogd’.

e ‘user’ - Mensagens genéricas de nivel do usudrio.

e ‘uucp’ - Subsistema de UUCP.

e ‘*’ - Confere com todas as facilidades. Mais de uma facilidade pode ser especificada na mesma linha do ‘syslog.conf’

separando-as com """,

e ‘nivel’ - Especifica a importancia da mensagem. Os seguintes niveis sdo permitidos (em ordem de importancia invertida; da
mais para a menos importante):

‘emerg’ - O sistema esta inutilizavel.

‘alert’ - Uma acdo deve ser tomada imediatamente para resolver o problema.
‘crit’ - Condigdes criticas.

‘err’ - Condicdes de erro.

‘warning’ - Condig¢des de alerta.

‘notice’ - Condicdo normal, mas significante.

‘info’ - Mensagens informativas.

‘debug’ - Mensagens de depuracéo.

“*? - Confere com todos os niveis.

‘none’ - Nenhuma prioridade.

Além destes niveis 0s seguintes sindbnimos estao disponiveis:

e ‘error’ - Sindnimo para o nivel err.
e ‘panic’ - Sindnimo para o nivel emerg.
e ‘warn’ - Sinbnimo para o nivel warning.

e ‘destino’ - O destino das mensagens pode ser um arquivo, um pipe (se iniciado por um "|"), um computador remoto (se iniciado
por uma "@"), determinados usuarios do sistema (especificando os logins separados por virgula) ou para todos 0s usuarios
logados via ‘wall’ (usando "*").

Todas as mensagens com o nivel especificado e superiores a esta especificadas no ‘syslog.conf’ serdo registradas, de acordo com as

opgdes usadas. Conjuntos de facilidades e niveis podem ser agrupadas separando-as por ;"

OBS1: Sempre use TABS ao invés de espagos para separar 0s parametros do ‘syslog.conf’.

OBS2: Algumas facilidades como “security’, emitem um beep de alerta no sistema e enviam uma mensagem para o console, como
forma de alerta a0 administrador e usudrios logados no sistema.

Existem ainda 4 caracteres que garantes funcfes especiais: "*", "=","I" e

e "*" - Todas as mensagens da facilidade especificada serdo redirecionadas.

e "="- Somente o nivel especificado sera registrado.
¢ "I" - Todos os niveis especificados e maiores NAO serfo registrados.
e "-" - Pode ser usado para desativar o sync imediato do arquivo ap6s sua gravacao. Os caracteres especiais "=" e "!" podem ser

combinados em uma mesma regra.

Exemplo: Veja abaixo um exemplo de um arquivo ‘/etc/syslog.conf’ .
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# # Primeiro alguns arquivos de log padrBes. Registrados por facilidade #

auth,authpriv.* /var/log/auth.log

* *:auth,authpriv.none -/var/log/syslog

cron.* /var/log/cron.log

daemon.* -/var/log/daemon.log

kern.* -/var/log/kern.log

Ipr.* -/var/log/Ipr.log

mail.* /var/log/mail.log

user.* -/var/log/user.log

uucp.* -/var/log/uucp.log

#

# Registro de logs do sistema de mensagens. Divididos para facilitar

# a criacdo de scripts para manipular estes arquivos.

# mail.info -/var/log/mail.info

mail.warn -/var/log/mail.warn

mail.err /var/log/mail.err

# Registro para o sistema de news INN #

news.crit /var/log/news/news.crit

news.err /var/log/news/news.err

news.notice -/var/log/news/news.notice

#

# Alguns arquivos de registro "pega-tudo”.

# S8o usadas "," para especificar mais de uma prioridade (por # exemplo, "auth,authpriv.none™) e ";" para especificar
mais de uma

# facilidade.nivel que seré gravada naquele arquivo.

# Isto permite deixar as regras consideravelmente menores e mais legiveis #

*.=debug;\

auth,authpriv.none;\

news.none;mail.none -/var/log/debug *.=info;*.=notice;*.=warn;\

auth,authpriv.none;\

cron,daemon.none;\

mail,news.none -/var/log/messages

#

# Emergéncias sdo enviadas para qualquer um que estiver logado no sistema. Isto

# é feito através da especificacdo do "*" como destino das mensagens e sdo

# enviadas através do comando wall. # *.emerg *

#

# Eu gosto de ter mensagens mostradas no console, mas somente em consoles que

# ndo utilizo.

#

#daemon,mail.*;\

# news.=crit;news.=err;news.=notice;\

# *.=debug;*.=info;\

# *.=notice;*.=warn /dev/tty8

# O pipe /dev/xconsole é usado pelo utilitario "xconsole". Para usa-lo,

# vocé deve executar o "xconsole" com a opgao "-file™:

#

# $ xconsole -file /dev/xconsole [...]

# # NOTA: ajuste as regras abaixo, ou ficard maluco se tiver um um site

# muito movimentado...

# daemon.*;mail.*;\

news.crit;news.err;news.notice;\

*.=debug;*.=info;\

*.=notice;*.=warn |/dev/xconsole

# A linha baixo envia mensagens importantes para o console em que

# estamos trabalhando logados (principalmente para quem gosta de ter

# controle total sobre o que esta acontecendo com seu sistema).

m *.err;kern.debug;auth.notice;mail.crit /dev/console
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13.1.3 klogd

Este daemon controla o registro de mensagens do kernel. Ele monitora as mensagens do kernel e as envia para o daemon de
monitoramento ‘syslogd’, por padrao.

‘klogd [ op¢oes ]’
opcoes
-d Ativa 0 modo de depuracdo do daemon
-f [ arquivo ] Envia as mensagens do kernel para o arquivo especificado ao invés de enviar ao daemon do ‘syslog’
-i Envia um sinal para o daemon recarregar os simbolos de médulos do kernel.
-1 Envia um sinal para o daemon recarregar os simbolos estaticos e de mddulos do kernel.

-n Evita a operagfo em segundo plano. Util se iniciado pelo ‘init” -k [ arquivo ] Especifica o arquivo que contém os simbolos do
kernel. Exemplos deste arquivo estdo localizados em ‘/boot/System.map-xx.xx.xx’. A especificacdo de um arquivo com a
opgdo -k’ é necessaria se desejar que sejam mostradas a tabela de simbolos ao invés de enderegos numéricos do kernel.

13.2 logger

Este comando permite enviar uma mensagem nos log do sistema. A mensagem é enviada aos logs via daemon ‘syslogd’ ou via
soquete do sistema, é possivel especificar a prioridade, nivel, um nome identificando o processo, etc. Seu uso € muito Util em shell
scripts ou em outros eventos do sistema.

‘logger [ op¢Bes ] [ mensagem |’
Onde:

mensagem Mensagem que sera enviada ao daemon syslog

opcoes

-i Registra o PID do processo

-s Envia a mensagem ambos para a saida padrdo (STDOUT) e syslog.

-f [ arquivo ] Envia o conteido do arquivo especificado como mensagem ao syslog.

-t [ nome ] Especifica 0 nome do processo responsavel pelo log que seré exibido antes do PID na mensagem do syslog.

-p [ prioridade ] Especifica a prioridade da mensagem do syslog, especificada como “facilidade.nivel’. O valor padréo priori-
dade.nivel é user.notice

Exemplos:

‘logger -i -t focalinux Teste teste teste’

‘logger -i -f /tmp/mensagem -p security.emerg’
14 Compactadores

Esta secdo explica o que sdo e como usar programas compactadores no ‘GNU/Linux’, as caracteristicas de cada um, como identificar
um arquivo compactado e como descompactar um arquivo compactado usando o programa correspondente.

A utilizagdo de arquivos compactados ¢ método Util principalmente para reduzir o consumo de espaco em disco ou permitir
grandes quantidades de texto serem transferidas para outro computador através de disquetes.
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14.1 O que fazem os compactadores/descompactadores?

Compactadores sdo programas que diminuem o tamanho de um arquivo (ou arquivos) através da substituicdo de caracteres repetidos.
Para entender melhor como eles funcionam, veja o proximo exemplo:

compactadores compactam e deixam arquivos compactados.
— apds a compactacgao da frase —
%dores %m e deixam arquivos %dos

O que aconteceu realmente foi que a palavra ‘compacta’ se encontrava 3 vezes na frase acima, e foi substituida por um sinal de ‘%’.
Para descompactar o processo seria o contrario: Ele substituiria % por ‘compacta’ e nés temos a frase novamente restaurada.

Vocé deve ter notado que o tamanho da frase ‘compactada’ caiu quase pela metade. A quantidade de compactacdo de um
arquivo é chamada de taxa de compactagdo. Assim se o tamanho do arquivo for diminuido a metade apds a compactacéo, dizemos
que conseguiu uma taxa de compactacéo de 2:1 (I&-se dois para um), se o arquivo diminuiu 4 vezes, dizemos que conseguiu uma
compactacdo de 4:1 (quatro para um) e assim por diante.

Para controle dos caracteres que sdo usados nas substituicGes, 0s programas de compactacdo mantém cabecalhos com todas as
substituicdes usadas durante a compactagdo. O tamanho do cabegalho pode ser fixo ou definido pelo usuario, depende do programa
usado na compactacéo.

Este é um exemplo bem simples para entender o que acontece durante a compactagdo, os programas de compactagao executam
instrugdes muito avangadas e cddigos complexos para atingir um alta taxa de compactacéo.

Observagdes:

o NAo é possivel trabalhar diretamente com arquivos compactados! E necessario descompactar o arquivo para usa-lo. Note que
alguns programas atualmente suportam a abertura de arquivos compactados, mas na realidade eles apenas simplificam a tarefa
descompactando o arquivo, abrindo e o recompactando assim que o trabalho estiver concluido.

e Arquivos de texto tem uma taxa de compactacdo muito melhor que arquivos binarios, porque possuem mais caracteres repeti-
dos. E normal atingir taxas de compactagdo de 10 para 1 ou mais quando se compacta um arquivo texto. Arquivos binarios,
COmO programas, possuem uma taxa de compactagdo média de 2:1.

e Note que também existem programas compactadores especialmente desenvolvidos para compactagdo de musicas, arquivos
binérios, textos.

14.2 Extensdes de arquivos compactados

As extensdes identificam o tipo de um arquivo e assim o programa o programa necessario para trabalhar com aquele tipo de arquivo.
Existem dezenas de extensfes que identificam arquivos compactados. Quando um arquivo (ou arquivos) é compactado, uma extensdo
correspondente ao programa usado é adicionada ao nome do arquivo (caso 0 arquivo seja compactado pelo ‘gzip’ recebera a extensdo
‘.gz’, por exemplo). Ao descompactar acontece o contrario: a extensdo € retirada do arquivo. Abaixo segue uma listagem de
extensfes mais usadas e 0s programas correspondentes:

e ‘.9z’ - Arquivo compactado pelo ‘gzip’. Use o programa ‘gzip’ para descompacta-lo. “.bz2’ - Arquivo compactado pelo
‘bzip2’. Use o programa ‘bzip2’ para descompacta-lo .

e “.Z’ - Arquivo compactado pelo programa ‘compress’. Use o0 programa ‘uncompress’ para descompacta-lo.
e “.zip’ - Arquivo compactado pelo programa ‘zip’. Use o programa ‘unzip’ para descompacta-lo.
e ‘rar’ - Arquivo compactado pelo programa ‘rar’. Use o programa ‘rar’ para descompacta-lo.

e ‘tar.gz’ - Arquivo compactado pelo programa ‘gzip’ no utilitario de arquivamento ‘tar’. Para descompacta-lo, vocé pode usar
0 ‘gzip’ e depois o ‘tar’ ou somente o programa ‘tar’ usando a opgéo *-z’.

e ‘.tgz’ - Abreviacdo de .tar.gz’.

e “tarbz2’ - Arquivo compactado pelo programa ‘bzip2’ no utilitario de arquivamento “tar’. Para descompacta-lo, vocé pode
usar o ‘bzip2’ e depois o ‘tar’ ou somente o programa ‘tar’ usando a opgao ‘-j’.

e “tar.Z’ - Arquivo compactado pelo programa ‘compress’ no utilitario de arquivamento ‘tar’. Para descompacta-lo, vocé pode
usar o0 ‘uncompress’ e depois 0 ‘tar’ ou somente o programa ‘tar’ usando a opgao ‘-Z’.
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14.3 gzip

E praticamente o compactador padrdo do ‘GNU/Linux’, possui uma Gtima taxa de compactacdo e velocidade. A extensdo dos
arquivos compactados pelo ‘gzip’ € a “.gz’, na versao para ‘DOS’, “Windows NT’ é usada a extensdo “.z’.

‘gzip [ opgBes ] [ arquivos ]’
Onde:

arquivos Especifica quais arquivos serdo compactados pelo ‘gzip’. Caso seja usado um “-’, serd assumido a entrada padréo.
Coringas podem ser usados para especificar varios arquivos de uma so vez .

Opcoes

-d, —decompress [ arquivo ] Descompacta um arquivo.

-f Forga a compactagdo, compactando até mesmo links.

-l [arquivo ] Lista o contetdo de um arquivo compactado pelo “‘gzip’.
-r Compacta diretérios e sub-diretdrios.

-c [ arquivo ] Descompacta o arquivo para a saida padréo.

-t [arquivo ] Testa o arquivo compactado pelo ‘gzip’.

-[num], —fast, —best Ajustam a taxa de compactacdo/velocidade da compactagdo. Quanto melhor a taxa menor € a velocidade de
compactacao e vice versa. A opcdo ‘—fast’ permite uma compactacdo rapida e tamanho do arquivo maior. A opc¢do ‘—best’
permite uma melhor compactacéo e uma velocidade menor. O uso da opgdo ‘-[ nimero ]” permite especificar uma compactagédo
individualmente usando nimeros entre 1 (menor compactagio) e 9 (melhor compactac&o). E Gtil para buscar um bom equilibro
entre taxa de compactacdo/velocidade (especialmente em computadores muito lentos). Quando um arquivo é compactado pelo
‘gzip’, é automaticamente acrescentada a extensdo ‘.gz’ ao seu nome.

O ‘gzip’ também reconhece arquivos compactados pelos programas ‘zip’, ‘compress’, ‘compress -H’ e ‘pack’. As permissdes de
acesso dos arquivos sao também armazenadas no arquivo compactado.
Exemplos:

e ‘gzip -9 texto.txt’ - Compacta o arquivo ‘texto.txt’ usando a compactagcdo maxima (compare o tamanho do arquivo compactado
usando o comando ‘Is -1a”).

e ‘gzip -d texto.txt.gz’ - Descompacta o arquivo ‘texto.txt’
e ‘gzip -c texto.txt.gz’ - Descompacta o arquivo ‘texto.txt’ para a tela
e ‘gzip -9 *.txt’ - Compacta todos 0s arquivos que terminam com “.txt’

e ‘gzip -t texto.txt.gz’ - Verifica o arquivo ‘texto.txt.gz’.

14.4  zip

Utilitario de compactacdo compativel com “pkzip’ (do ‘DOS’) e trabalha com arquivos de extensdo *.zip’. Possui uma 6tima taxa de
compactacao e velocidade no processamento dos arquivos compactados (comparando-se ao ‘gzip’).

‘zip [ opgBes ] [ arquivo-destino ] [ arquivos-origem ]
Onde:

arquivo-destino Nome do arquivo compactado que sera gerado.

arquivos-origem Arquivos/Diretdrios que serdo compactados. Podem ser usados coringas para especificar mais de um arquivo de
uma sé vez.

opgoes
-r Compacta arquivos e sub-diretorios.

-e Permite encriptar o contetdo de um arquivo “.zip’ através de senha. A senha serd pedida no momento da compactacéo.
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-f Somente substitui um arquivo compactado existente dentro do arquivo “.zip’ somente se a versdo é mais nova que a atual. N&do
acrescenta arquivos ao arquivo compactado. Deve ser executado no mesmo diretério onde o programa ‘zip’ foi executado
anteriormente.

-F Repara um arquivo *.zip’ danificado.

-[NUM] Ajusta a qualidade/velocidade da compactacdo. Pode ser especificado um ndmero de 1 a 9. O 1 permite minima com-
pactacdo e maxima velocidade, 9 permite uma melhor compactagdo e menor velocidade.

-i [ arquivos ] Compacta somente os [ arquivos ] especificados.

-j Se especificado, ndo armazena caminhos de diretorios.

-m Apaga 0s arquivos originais ap0s a compactagéo.

-T [arquivo ] Procura por erros em um arquivo “.zip’. Caso sejam detectados problemas, utilize a opgao “-F’ para corrigi-los.
-y Armazena links simbolicos no arquivo “.zip’. Por padrao, os links simbélicos sdo ignorados durante a compactacgéo.

-k [arquivo ] Modifica o [ arquivo ] para ter compatibilidade total com o ‘pkzip’ do ‘DOS’.

-l Converte saltos de linha ‘UNIX’ (LF) para o formato CR+LF (usados pelo ‘DOS’). Use esta op¢ao com arquivos Texto.

-Il Converte saltos de linha ‘DOS’ (CR+LF) para o formato ‘UNIX’ (LF). Use esta op¢do com arquivos texto.

-n [ extensdo ] Ndo compacta arquivos identificados por [ extensdo ]. Ele é armazenado sem compactacdo no arquivo “.zip’, muito
atil para uso com arquivos ja compactados. Caso sejam especificados diversas extensdes de arquivos, elas devem ser separadas
por *:” - Por exemplo, ‘zip -n .zip:.tgz arquivo.zip *.txt’.

-q N&o mostra mensagens durante a compactacdo do arquivo.
-u Atualiza/adiciona arquivos ao arquivo “.zip’
-X N&o armazena detalhes de permissdes, UID, GID e datas dos arquivos.

-z Permite incluir um comentario no arquivo “.zip’. Caso o nome de arquivo de destino ndo termine com “.zip’, esta extensdo sera
automaticamente adicionada. Para a descompactagdo de arquivos “.zip” no ‘GNU/Linux’, é necessario o uso do utilitario
‘unzip’.

Exemplos:

‘zip textos.zip *.txt” - Compacta todos 0s arquivos com a extensao “.txt’ para o arquivo ‘textos.zip’ (compare o tamanho do
arquivo compactado digitando ‘Is -1a’).

e ‘zip -r textos.zip /usr/*.txt’ - Compacta todos 0s arquivos com a extensao “.txt’ do diretorio ‘/usr’ e sub-diretorios para o
arquivo ‘textos.zip’.

e ‘zip -9 textos.zip *’ - Compacta todos os arquivos do diretorio atual usando a compactagdo maxima para o arquivo ‘textos.zip’.

e ‘zip -T textos.zip’ - Verifica se 0 arquivo ‘textos.zip’ contém erros.

145 unzip

Descompacta arquivos “.zip’ criados com o programa “zip’. Este programa também é compativel com arquivos compactados pelo
‘pkzip’ do ‘DOS’.

‘unzip [ opgdes ] [ arquivo.zip ] [ arquivos-extrair ] [ -d diretério ]’
Onde:

arquivo.zip Nome do arquivo que deseja descompactar. Podem ser usados coringas para especificar mais de um arquivo para ser
descompactado.

arquivos-extrair Nome dos arquivos (separados por espaco) que serdo descompactados do arquivo “.zip’. Caso ndo seja especifica-
do, € assumido “*” (todos os arquivos serdo descompactados). Se for usado ‘-x arquivos’, 0s arquivos especificados ndo serao
descompactados. O uso de coringas é permitido.
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-d diretério Diretério onde os arquivos serdo descompactados. Caso nao for especificado, os arquivos serdo descompactados no
diretdrio atual.

opcoes

-c Descompacta os arquivos para stdout (saida padréo) ao invés de criar arquivos. Os nomes dos arquivos também sdo mostrados
(veja a opgdo “-p’).

-f Descompacta somente arquivos que existam no disco e mais novos que os atuais.

-l Lista os arquivos existentes dentro do arquivo ‘.zip’.

-M Efetua uma pausa a cada tela de dados durante o processamento (a mesma func¢éo do comando ‘more’).
-n Nunca substitui arquivos ja existentes. Se um arquivo existe ele é pulado.

-0 Substitui arquivos existentes sem perguntar. Tem a fungéo contraria a opgdo ‘-n’.

-P [ SENHA ] Permite descompactar arquivos ‘.zip’ usando a [ SENHA ]. CUIDADO! qualquer usuario conectado em seu sistema
pode ver a senha digitada na linha de comando digitada.

-p Descompacta os arquivos para stdout (saida padrdo) ao invés de criar arquivos. Os nomes dos arquivos ndo sdo mostrados (veja
a opgéo ‘-c’).

-q N&o mostra mensagens.

-t \erifica o arquivo ‘.zip” em busca de erros.

-u Idéntico a opgdo ‘-f’ s6 que também cria arquivos que ndo existem no diretdrio.
-v Mostra mais detalhes sobre o processamento do ‘unzip’.

-z Mostra somente 0 comentario existente no arquivo. Por padrdo o ‘unzip’ também descompacta sub-diretérios caso o arquivo
*.zip’ tenha sido gerado com “zip -r’.

Exemplos:

e ‘unzip texto.zip’ - Descompacta o conteido do arquivo ‘texto.zip’ no diretério atual.

e ‘unzip texto.zip carta.txt’ - Descompacta somente o arquivo ‘carta.txt’ do arquivo ‘texto.zip’.

e ‘unzip texto.zip -d /tmp/texto’ - Descompacta o conteldo do arquivo ‘texto.zip’ para o diretorio ‘/tmp/texto’.
e ‘unzip - texto.zip’ - Lista o contetdo do arquivo ‘texto.zip’.

e ‘unzip -t texto.zip’ - Verifica o arquivo ‘texto.zip’.

14.6 tar

Na verdade o ‘tar’ ndo € um compactador e sim um "arquivador” (ele junta varios arquivos em um s6), mas pode ser usado em
conjunto com um compactar (como 0 ‘gzip’ ou ‘zip’) para armazena-los compactados. O ‘tar’ também é muito usado para cOpias de
arquivos especiais ou dispositivos do sistema. E comum encontrar arquivos com a extensao “.tar’, “.tar.gz’, *.tgz’, “.tar.bz2’, “.tar.Z’,
“.tgZ’, o primeiro é um arquivo normal gerado pelo ‘tar’ e todos 0s outros sdo arquivos gerados através “tar’ junto com um programa
de compactacdo (‘gzip’ (“.gz’), ‘bzip2’ (“*.bz2") e ‘compress’ (*.Z’).

‘tar [ opcBes ] [ arquivo-destino ] [ arquivos-origem ]’
Onde:

arquivo-destino E o nome do arquivo de destino. Normalmente especificado com a extensdo “.tar’ caso seja usado somente o
arquivamento ou ‘.tar.gz’/*.tgz’ caso seja usada a compactagdo (usando a opcédo ‘-z’).

arquivos-origem Especifica quais arquivos/diretorios serdo compactados.
opgoes

-c, —create Cria um novo arquivo “.tar’
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-t, —list Lista o contetdo de um arquivo “.tar’

-u, —update Atualiza arquivos compactados no arquivo “.tar’

-f, —file [ HOST: JF Usa o arquivo especificado para gravacdo ou o dispositivo ‘/dev/rmt0’.

-j, —bzip2 Usa o programa ‘bzip2’ para processar os arquivos do ‘tar’

-, —one-file-system N&o processa arquivos em um sistema de arquivos diferentes de onde o ‘tar’ foi executado.

-M, —multi-volume Cria/lista/descompacta arquivos em multiplos volumes. O uso de arquivos em mudltiplos volumes permite que
uma grande cOpia de arquivos que ndo cabe em um disquete, por exemplo, seja feita em mais de um disquete.

-0 Grava 0 arquivo no formato VT7 ao invés do ANSI.

-0, —to-stdout Descompacta arquivos para a saida padrdo ao invés de gravar em um arquivo.
—remove-files Apaga os arquivos de origem ap@s serem processados pelo ‘tar’.

-R, —record-number Mostra 0 nimero de registros dentro de um arquivo ‘tar’ em cada mensagem.
—totals Mostra o total de bytes gravados com a opcéao ‘—create’.

-v Mostra 0s nomes dos arquivos enquanto sdo processados.

-V [NOME ] Inclui um [ NOME ] no arquivo ‘tar’.

-W, —verify Tenta verificar o arquivo gerado pelo ‘tar’ apés grava-lo.

x Extrai arquivos gerados pelo ‘tar’ -X [ ARQUIVO ] Tenta apagar o [ ARQUIVO ] dentro de um arquivo compactado “.tar’.
-Z Usa o programa ‘compress’ durante o processamento dos arquivos.

-z Usa o programa ‘gzip’ durante o processamento dos arquivos.

—use-compress-program [ PROGRAMA ] Usa o [ PROGRAMA ] durante o processamento dos arquivos. Ele deve aceitar a opcao
‘-d’_

-[0-7][Imh] Especifica a unidade e sua densidade. A extensdo precisa ser especificada no arquivo de destino para a identificacéo
correta:

Arquivos gerados pelo ‘tar’ precisam ter a extensdo “.tar’

Caso seja usada a opcédo ‘-j’ para compactacdo, a extensao devera ser *.tar.bz2’

Caso seja usada a opgédo ‘-z’ para compactacdo, a extensao devera ser “.tar.gz’ ou ‘.tgz’

Caso seja usada a opgéo ‘-Z’ para a compactacio, a extensdo devera ser *.tar.Z’ ou “.tgZ’ E importante saber qual qual o tipo de
compactador usado durante a geracdo do arquivo ‘.tar’ pois serd necessario especificar a op¢éo apropriada para descompacta-lo

Exemplos:

e ‘tar -cf index.txt.tar index.txt” - Cria um arquivo chamado ‘index.txt.tar’ que armazenard o arquivo ‘index.txt’. Vocé pode
notar digitando ‘Is -la’ que o arquivo ‘index.txt’ foi somente arquivado (sem compactacdo), isto é Gtil para juntar diversos
arquivos em um so.

o ‘tar -xf index.txt.tar’ - Desarquiva o arquivo ‘index.txt’ criado pelo comando acima.

e ‘tar -czf index.txt.tar.gz index.txt’ - O mesmo que o exemplo de arquivamento anterior, s6 que agora é usado a opgdo ‘-z’
(compactacdo através do programa ‘gzip’). Vocé agora pode notar digitando ‘Is -la” que o arquivo ‘index.txt’ foi compactado
e depois arquivado no arquivo ‘index.txt.tar.gz’ (vocé também pode chama-lo de ‘index.txt.tgz’ que também identifica um
arquivo ‘.tar’ compactado pelo ‘gzip’)

e ‘tar -xzf index.txt.tar.gz’ - Descompacta e desarquiva o arquivo ‘index.txt.tar.gz’ criado com o comando acima.

e ‘gzip -dc index.tar.gz | tar -xf -* - Faz 0 mesmo que o comando acima sé que de uma forma diferente: Primeiro descompacta
0 arquivo ‘index.txt.tar.gz’ e envia a saida do arquivo descompactado para o ‘tar’ que desarquivara o arquivo ‘index.txt’.

e ‘tar -cjf index.txt.tar.bz2 index.txt’ - Arquiva o arquivo ‘index.txt’ em ‘index.txt.tar.bz2’ compactando através do ‘bzip2’
(opgéo -j).
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e ‘tar -xjf index.txt.tar.bz2’ - Descompacta e desarquiva o0 arquivo ‘index.txt.tar.nz2’ criado com o comando acima.

e ‘bzip2 -dc index.txt.tar.bz2 | tar -xf -’ - Faz 0 mesmo que o comando acima s6 que de uma forma diferente: Primeiro de-
scompacta 0 arquivo ‘index.txt.tar.bz2’ e envia a saida do arquivo descompactado para o ‘tar’ que desarquivard o arquivo
‘index.txt’.

e ‘tar -t index.txt.tar’ - Lista o contetido de um arquivo “.tar’.

e ‘tar -tz index.txt.tar.gz’ - Lista o conteddo de um arquivo “.tar.gz’.

14.7 bzip2

E um novo compactador que vem sendo cada vez mais usado porque consegue atingir a melhor compactag&o em arquivos texto se
comparado aos ja existentes (em consequencia sua velocidade de compactacdo também é menor; quase duas vezes mais lento que
0 ‘gzip’). Suas op¢des sdo praticamente as mesmas usadas no ‘gzip’ e vocé também pode usa-lo da mesma forma. A extensao dos
arquivos compactados pelo ‘bzip2’ é a *.bz2’

‘bzip2 [ opgdes ] [ arquivos ]’
Onde:

arquivos Especifica quais arquivos serdo compactados pelo ‘bzip2’. Caso seja usado um ‘-’, serd assumido a entrada padrao.
Coringas podem ser usados para especificar varios arquivos de uma s6 vez (veja Se¢éo 2.3, ‘Coringas).

Opcoes

-d, —decompress [ arquivo ] Descompacta um arquivo.

-f Forga a compactagdo, compactando até mesmo links.

-I [ arquivo ] Lista o contetido de um arquivo compactado pelo ‘bzip2’.
-r Compacta diretorios e sub-diretdrios.

-c [ arquivo] Descompacta o arquivo para a saida padréo.

-t [ arquivo ] Testa o arquivo compactado pelo ‘bzip2’.

-[num], —fast, —best Ajustam a taxa de compactacdo/velocidade da compactagdo. Quanto melhor a taxa menor ¢ a velocidade de
compactacao e vice versa. A opgdo ‘—fast’ permite uma compactacédo rapida e tamanho do arquivo maior. A opg¢do ‘—best’
permite uma melhor compactagdo e uma velocidade menor. O uso da opgéo “-[nimero]’ permite especificar uma compactacéo
individualmente usando nimeros entre 1 (menor compactacéo) e 9 (melhor compactac&o). E til para buscar um bom equilibro
entre taxa de compactacao/velocidade (especialmente em computadores muito lentos). Quando um arquivo é compactado pelo
‘bzip2’, é automaticamente acrescentada a extensao ‘.bz2’ ao seu nome. As permissdes de acesso dos arquivos sdo também
armazenadas no arquivo compactado.

Exemplos:

e ‘bzip2 -9 texto.txt’ - Compacta o arquivo ‘texto.txt’ usando a compacta¢do maxima (compare o tamanho do arquivo compacta-
do usando o comando ‘Is -1a’).

e ‘bzip2 -d texto.txt.bz2’ - Descompacta 0 arquivo ‘texto.txt’
e ‘bzip2 -c texto.txt.bz2’ - Descompacta o arquivo ‘texto.txt’ para a saida padrao (tela)
e ‘bzip2 -9 *.txt’ - Compacta todos 0s arquivos que terminam com “.txt’

e ‘bzip2 -t texto.txt.bz2” - Verifica o arquivo ‘texto.txt.bz2’.
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14.8 rar

‘rar’ € um compactador desenvolvido por ‘Eugene Roshal’ e possui versdes para ‘GNU/Linux’, ‘DOS’, ‘Windows’, ‘OS/2’ e ‘Macin-
tosh’. Trabalha com arquivos de extenséo “.rar’ e permite armazenar arquivos compactados em varios disquetes (multiplos volumes).
Se trata de um produto comercial, mas possui boas versdes Shareware e pode ser muito Gtil em algumas situagdes.

‘rar [ acBes ] [ op¢des ] [ arquivo-destino.rar ] [ arquivos-origem ]
Onde:
arquivo-destino.rar E o nome do arquivo de destino
arquivos-origem Arquivos que serdo compactados. Podem ser usados coringas para especificar mais de um arquivo.
acOes
a Compacta arquivos.
x Descompacta arquivos.
d Apaga arquivos especificados.
t Verifica o arquivo compactado em busca de erros.
¢ Inclui comentario no arquivo compactado.
r Repara um arquivo “.rar’ danificado.
| Lista arquivos armazenados no arquivo compactado.
u Atualiza arquivos existentes no arquivo compactado.
m Compacta e apaga 0s arquivos de origem (move).
e Descompacta arquivos para o diretério atual.
p Mostra o conteido do arquivo na saida padrao.
rr Adiciona um registro de verificacdo no arquivo.

s Converte um arquivo “.rar’ normal em arquivo auto-extractil. Arquivos auto-extracteis sdo Uteis para enviar arquivos a pessoas que
ndo tem o programa ‘rar’. Basta executar o arquivo e ele serd automaticamente descompactado (usando o sistema operacional
que foi criado). Note que esta opcdo requer que o arquivo ‘default.sfx’ esteja presente no diretério home do usuario. Use o
comando ‘find” para localiza-lo em seu sistema.

opcoes
o+ Substitui arquivos ja existentes sem perguntar.
o- Nao substitui arquivos existentes.

sfx Cria arquivos auto-extracteis. Arquivos auto-extracteis sdo Uteis para enviar arquivos a pessoas que ndo tem o programa ‘rar’.
Basta executar o arquivo e ele serd automaticamente descompactado. Note que este processo requer que o arquivo ‘default.sfx’
esteja presente no diretdrio home do usuério. Use o comando “find” para localiza-lo em seu sistema.

y Assume ‘sim’ para todas as perguntas.
r Inclui sub-diretorios no arquivo compactado.
X [ ARQUIVO ] Processa tudo menos o [ ARQUIVO ]. Pode ser usados coringas.

v [ TAMANHO ] Cria arquivos com um limite de tamanho. Por padrdo, o tamanho é especificado em bytes, mas o nimero pode
ser seguido de ‘k’ (kilobytes) ou ‘m’(megabytes). Exemplo: ‘rar a -v1440k ... ou ‘rar a -viOm..’

p [ SENHA ] Inclui senha no arquivo. CUIDADO, pessoas conectadas em seu sistema podem capturar a linha de comando facil-
mente e descobrir sua senha.

m [ 0-5] Ajusta ataxa de compactacao/velocidade de compactacdo. 0 ndo faz compactagao alguma (mais rapido) somente armazena
0s arquivos, 5 é o nivel que usa mais compactagao (mais lento).
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ed N&o inclui diretdrios vazios no arquivo.

isnd Ativa emissdo de sons de alerta pelo programa.

ierr Envia mensagens de erro para stderr.

inul Desativa todas as mensagens.

ow Salva o dono e grupo dos arquivos.

ol Salva links simbdlicos no arquivo ao invés do arquivo fisico que o link faz referéncia.

mm[f] Usa um método especial de compactacdo para arquivos multimidia (sons, videos, etc). Caso for usado ‘mmf’, for¢ca o uso
do método multimidia mesmo que o arquivo compactado ndo seja deste tipo. Os arquivos gerados pelo ‘rar’ do ‘GNU/Linux’
podem ser usados em outros sistemas operacionais, basta ter o ‘rar’ instalado. Quando é usada a opgdo ‘-v’ para a criagdo
de multiplos volumes, a numeragdo dos arquivos é feita na forma: ‘arquivo.rar’, ‘arquivo.r00’, ‘arquivo.r01’, etc, durante a
descompactacao os arquivos serdo pedidos em ordem. Se vocé receber a mensagem ‘cannot modify volume’ durante a criagdo
de um arquivo “.rar’, provavelmente o arquivo ja existe. Apague 0 arquivo existente e tente novamente.

Exemplos:

e ‘rar a texto.rar texto.txt’ - Compacta o arquivo ‘texto.txt’ em um arquivo com o nome ‘texto.rar’
e ‘rar X texto.rar’ - Descompacta o arquivo ‘texto.rar’

e ‘rar a -m>5 -v1400k textos.rar *’ - Compacta todos os arquivos do diretério atual, usando a compactagdo maxima no arquivo
‘textos.rar’. Note que o tamanho méaximo de cada arquivo € 1440 para ser possivel grava-lo em partes para disquetes.

e ‘rar X -v -y textos.rar’ - Restaura os arquivos em multiplos volumes criados com o processo anterior. Todos 0s arquivos devem
ter sido copiados dos disquetes para o diretdrio atual antes de prosseguir. A opgdo -y’ é Util para ndo precisar-mos responder
‘yes’ a toda pergunta que o ‘rar’ fizer. * ‘rar t textos.rar’ - Verifica se 0 arquivo ‘textos.rar’ possui erros.

e ‘rarrtextos.rar’ - Repara um arquivo ‘.rar’ danificado.

15 Personalizagdo do Sistema

Este capitulo ensina como personalizar algumas caracteristicas de seu sistema ‘GNU/Linux’.

15.1 Variaveis de Ambientes

E um método simples e pratico que permite a especificacio de opcdes de configuracdo de programas sem precisar mexer com
arquivos no disco ou opgdes. Algumas variaveis do ‘GNU/Linux’ afetam o comportamento de todo o Sistema Operacional, como o
idioma utilizado e o path . Variaveis de ambientes sdo nomes que contém algum valor e tem a forma ‘Nome=Valor’. As variaveis
de ambiente sdo individuais para cada usudrio do sistema ou consoles virtuais e permanecem residentes na memdria RAM até que o
usuario saia do sistema (logo-off) ou até que o sistema seja desligado.

As variaveis de ambiente sdo visualizadas/criadas através do comando ‘set” ou ‘echo SNOME’ (apenas visualiza) e exportadas
para o sistemas com o comando ‘export NOME=VALOR’.

Nos maioria dos sistemas GNU/Linux , o local usado para especificar variaveis de ambiente é o “/etc/profile’ . Todas as variaveis
especificadas neste arquivos serdo inicializadas e automaticamente exportadas na inicializa¢do do sistema.

Exemplo: Para criar uma variavel chamada ‘TESTE’ que contenha o valor ‘123456’ digite: ‘export TESTE=123456. Agora
para ver o resultado digite: ‘echo $TESTE’ ou “set|grep TESTE’. Note que 0 ‘$’ que antecede 0 nome ‘“TESTE’ serve para identificar
que se trata de uma variavel e ndo de um arquivo comum.

15.2 Modificando o Idioma usado em seu sistema

O idioma usado em seu sistema pode ser modificado facilmente através das varidveis de ambiente. Atualmente a maioria dos
programas estdo sendo localizados. A localizagdo € um recurso que especifica arquivos que contém as mensagens do programas em
outros idiomas. Vocé pode usar o comando ‘locale’ para listar as variaveis de localizagdo do sistema e seus respectivos valores. As
principais variaveis usadas para determinar qual idioma os programas ‘localizados’ utilizardo séo:

e ‘LANG’ - Especifica o idioma_PAIS local. Podem ser especificados mais de um idioma na mesma variavel separando-os
com “:°, desta forma caso o primeiro ndo esteja disponivel para o programa o segundo sera verificado e assim por diante. A
lingua Inglesa é identificada pelo cddigo ‘C’ e usada como padréo caso nenhum locale seja especificado. Por exemplo: ‘export
LANG=pt_BR’, “‘export LANG=pt_BR:pt_PT:C’
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e ‘LC_MESSAGES’ - Especifica o idioma que serdo mostradas as mensagens dos programas. Seu formato é o mesmo de
‘LANG’.

e ‘LC_ALL’ - Configura todas as varidveis de localiza¢do de uma s6 vez. Seu formato é o mesmo de ‘LANG’.

As mensagens de localizacao estdo localizadas em arquivos individuais de cada programaem ‘/usr/share/locale/[ldioma]/LC_MESSAGE
. Elas sdo geradas através de arquivos ‘potfiles’ (arquivos com a extensdo ‘.po’ ou ‘.pot’ e sdo gerados catdlogos de mensagens
“mo’. As varidveis de ambiente podem ser especificadas no arquivo ‘/etc/environment’ desta forma as variaveis serdo carregadas
toda a vez que seu sistema for iniciado. Vocé também pode especificar as variaveis de localizacdo em seu arquivos de inicializa-
cao “.bash_profile’, “.bashrc’ ou “.profile’ assim toda a vez que entrar no sistema, as variaveis de localizagdo personalizadas serdo
carregadas.

Na maioria das distribui¢des , vocé pode especificar estas varidveis no arquivo ‘/etc/profile’, desta forma toda a vez que seu
sistema for iniciado as variaveis de localizacao serdo carregadas e exportadas para o sistema. Para as mensagens e programas do X-
Window usarem em seu idioma local, é preciso colocar as variaveis no arquivo ‘~/.xserverrc’ do diretdrio home de cada usuario e dar
a permissdo de execucdo neste arquivo (‘chmod 755 .xserverrc’). Lembre-se de incluir o caminho completo do arquivo executavel
do seu gerenciador de janelas na Gltima linha deste arquivo (sem 0 ‘&’ no final), caso contrario o Xserver sera finalizado logo ap6s
ler este arquivo.

Abaixo exemplos de localizagdo com as explicacGes:

e ‘export LANG=pt_BR’ - Usa o idioma pt_BR como lingua padréo do sistema. Caso o idioma Portugués do Brasil ndo esteja
disponivel, C é usado (Inglés).

e ‘export LANG=C’ - Usa o idioma Inglés como padrdo (é a mesma coisa de ndo especificar ‘LANG’, pois o idioma Inglés é
usado como padrao).

e ‘export LANG=pt BR:pt PT:es _ES:C’ - Usa o idioma Portugués do Brasil como padrdo, caso ndo esteja disponivel usa o
Portugués de Portugal, se ndo estiver disponivel usa o Espanhol e por fim o Inglés. E recomendavel usar a variavel ‘LC_ALL’
para especificar o idioma, desta forma todos os outras varidveis (‘LANG, MESSAGES, LC_MONETARY, LC_NUMERIC,
LC_COLLATE,LC_CTYPE e LC_TIME’) serdo configuradas automaticamente.

15.3 alias

Permite criar um apelido a um comando ou programa. Por exemplo, se vocé gosta de digitar (como eu) o comando ‘Is —color=auto’
para ver uma listagem longa e colorida, vocé pode usar o comando ‘alias’ para facilitar as coisas digitando: ‘alias Is=’Is —color=auto”
(ndo se esqueca da meia aspa ’para identificar o comando’). Agora quando vocé digitar ‘Is’, a listagem serd mostrada com cores.

Se voce digitar ‘Is -1a’, a opgéo “-l1a’ sera adicionada no final da linha de comando do alias: ‘Is —color=auto -la’, e a listagem
também sera mostrada em cores.

15.4 Arquivo ‘/etc/profile’

Este arquivo contém comandos que sdo executados para todos os usuarios do sistema no momento do login, além de determinar
todas as varidveis do sistema. Somente o usuério root pode ter permissdo para modificar este arquivo.

Este arquivo é lido antes do arquivo de configuracdo pessoal de cada usuario (“.profile’(root) e “.bash_profile’).

Quando é carregado através de um shell que requer login (nome e senha), o ‘bash’ procura estes arquivos em seqiiéncia e executa
0s comandos contidos, caso existam:

1. “/etc/profile’
2. ‘~/.bash_profile’
3. ‘~/.bash_login’
4. ‘~/.profile’

Caso 0 ‘bash’ seja carregado através de um shell que ndo requer login (um terminal no X, por exemplo), o seguinte arquivo €
executado: ‘~/.bashrc’.

Observacdo: Nos maioria dos sistemas GNU/Linux, o profile do usuério root esta configurado no arquivo ‘/root/.profile’. A
razéo disto é porque se o ‘bash’ for carregado através do comando ‘sh’, ele fara a inicializagdo classica deste shell lendo primeiro o
arquivo ‘/etc/profile’ e apos o “~/.profile’ e ignorando o “.bash_profile’ e “.bashrc’ que séo arquivos de configuragdo usados somente
pelo ‘Bash’. Exemplo, inserindo a linha ‘mesg y’ no arquivo ‘/etc/profile’ permite que todos os usuérios do sistema recebam pedidos
de ‘talk’ de outros usuérios. Caso um usuério ndo quiser receber pedidos de ‘talk’, basta somente adicionar a linha ‘"mesg y"’ no
arquivo pessoal ‘.bash_profile’.
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15.5 Arquivo ‘.bash_profile’

Este arquivo reside no diretorio pessoal de cada usuério. E executado por shells que usam autenticag&o (nome e senha). “.bash_profile
contém comandos e variaveis de ambiente que sdo executados para o usudrio no momento do login no sistema apds o ‘/etc/profile’.
Note que este € um arquivo oculto pois tem um "." no inicio do nome.

Por exemplo colocando a linha: “alias Is=’Is —colors=auto” no ‘.bash_profile’, cria um apelido para o comando ‘Is —colors=auto’

usando ‘Is’, assim toda vez que vocé digitar ‘Is’ serd mostrada a listagem colorida.

15.6 Arquivo ‘.bashrc’

Possui as mesmas caracteristicas do “.bash_profile’ mas é executado por shells que néo requerem autenticacdo (como uma se¢do de
terminal no X).
Os comandos deste arquivo sao executados no momento que 0 usudrio inicia um shell com as caracteristicas acima. Note que

este € um arquivo oculto pois tem um "." no inicio do nome.

15.7 Arquivo ‘.hushlogin’

Deve ser colocado no diretério pessoal do usuario. Este arquivo faz o ‘bash’ pular as mensagens do ‘/etc/motd’, nimero de e-mails,
etc. Exibindo imediatamente o aviso de comando apés a digitacdo da senha.

15.8 Diretorio ‘/etc/skel’

Este diretorio contém os modelos de arquivos ‘.bash_profile’ e ‘.bashrc’ que serdo copiados para o diretorio pessoal dos usuarios no
momento que for criada uma conta no sistema. Desta forma vocé ndo precisara configurar estes arquivos separadamente para cada
usuario.

16 Configuracdo do sistema

Este capitulo traz explicacdes sobre algumas configuragdes Uteis que podem ser feitas no sistema. Neste documento assumimos que
o0 kernel do seus sistema ja possui suporte a pagina de codigo 860 (Portuguesa) e o conjunto de caracteres “I1SO-8859-1".

16.1 Acentuacéo

Permite que 0 “‘GNU/Linux’ use a acentuacao. A acentuacdo do modo texto é independente do modo grafico; vocé pode configurar
tanto um como o outro ou ambos.

Note que os mapas de teclado usados em modo texto sdo diferentes dos usados em modo gréfico. Geralmente os mapas de
teclados para 0 modo gréafico tem uma letra X’ no nome.

16.1.1 Acentuacdo em modo Texto

Caso sua distribuicdo esteja acentuando corretamente no modo texto vocé nao precisara ler esta secdo. Antes de prosseguir, verifique
se vocé possui 0 pacote ‘kbd’ ou ‘console-tools’ instalado em seu sistema com o comando: ‘rpm -qgalgrep kbd’. Caso ndo existam,
alguns programas de configuracao e arquivos de fontes ndo estardo disponiveis.

Siga os passos abaixo para colocar e acentuagdo em funcionamento para 0 modo Texto :

Mapa de Teclados Verifique se possui o arquivo de mapa de teclado correspondente ao seu modelo de teclado. Um mapa de teclado
s80 arquivos com a extensdo ‘.map’ ou ‘.kmap’ que fazem a tradugdo do cédigo enviado pelo teclado para um caracter que
sera exibido na tela além de outras fungfes como o "Dead Keys" (pressionamento de uma tecla que ndo gera nenhum caracter
mas afetard o préximo caracter gerado - como na acentuacdo, quando vocé aperta 0 “” ndo aparece nada mas apds apertar a
letra ‘A’ um caracter ‘A’ é exibido. A combinagdo *” + ‘A’ é um Dead Key e esta definido no arquivo do mapa de teclados).

Os tipos de teclados mais usados aqui no Brasil sdo o padrdo EUA e 0 ABNT2. O teclado padrdo EUA é o modelo usado nos Estados
Unidos e voceé precisara apertar “”+‘C’ para gerar um Cedilha (¢), enquanto o teclado ABNT2 possui todas as teclas usadas no Brasil
(semelhante a uma maquina de escrever) e 0 Cedilha possui sua propria tecla apds a letra ‘L’. O mapa de teclados correspondente ao
teclado padrédo EUA é o ‘br-latinl’ enquanto 0 ABNT2 é o ‘br-abnt2’.

Se ndo tiver o arquivo correspondente ao seu teclado ou ndo encontra-lo, vocé podera copia-lo de http://www.metainfo.org/focalinux/(
este arquivo possui 3 mapas de teclados para os 2 teclados Brasileiros mais usados e um de Portugal (raramente usado no Brasil).
Descompacte o arquivo ‘Consolemaps_tar.gz’ para um local em seu sistema (por exemplo: ‘/tmp’) com o comando: ‘tar -xzvf Con-
solemaps_tar.gz’. Note que este arquivo serve somente para a configuracdo no modo texto (console), veja a secdo seguinte para
configurar a acentuacdo no modo gréfico.
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Configurando o Mapa de Teclados Se o arquivo do mapa de teclados possuir a extensdo ‘.gz’, descompacte-o com o comando:
‘gzip -dc arquivo.gz > /etc/sysconfig/console/default.map’ ou “‘gzip -d arquivo.gz’ para descompactar e depois 0 comando ‘cp
arquivo.kmap /etc/sysconfig/console/default.map’.

Se 0 arquivo possuir a extensdo ‘.tar.gz’, descompacte-o com o comando: ‘tar -zxvf arquivo.tar.gz’ e depois use o comando ‘cp
arquivo.kmap /etc/sysconfig/console/default.kmap’.

Faca isto substituindo arquivo.gz ou arquivo.tar.gz com o home do arquivo compactado que contém o mapa de teclados.

Vocé pode manter o arquivo ‘/etc/sysconfig/console/default.map.gz’, pois este arquivo é lido pelos scripts de inicializacdo so-
mente se 0 arquivo ‘/etc/sysconfig/console/default.map’ ndo for encontrado.

Se desejar usar o comando ‘loadkeys’, vocé precisa copiar o mapa de teclados para um local conhecido no sistema, entéo
copie o arquivo ‘arquivo.kmap’ para ‘/usr/lib/kbd/keymaps/i386/qwerty’ (na maioria dos sistemas GNU/Linux) ou algum outro
local apropriado. Note que o arquivo pode ser compactado pelo ‘gzip’ e copiado para ‘/usr/lib/kbd/keymaps/i386/qwerty’ que seréa
lido sem problemas pelo sistema encarregado de configurar o teclado e acentuacgéo.

Configurando a fonte de Tela Descomente a linha ‘FONT=is001.f16’ e modifique-a para ‘FONT=lat1u-16.psf’ no arquivo ‘/etc/syscon

Esta linha diz ao sistema que fonte deve carregar para mostrar os caracteres na tela. A fonte de caracteres deve ser compativel com o
idioma local, pois nem todas suportam caracteres acentuados. A fonte preferivel para exibir os caracteres acentuados é a ‘latlu-16’,
0 “-16’ no nome do arquivo significa o tamanho da fonte. As fontes de tela estdo disponiveis no diretorio ‘/usr/lib/kbd/consolefonts’.

Neste ponto vocé pode verificar se o seu sistema esta reconhecendo corretamente a acentuagéo entrando no editor de textos ‘ae’
e digitando: ‘434a’. Se todos os acentos apareceram corretamente, parabéns! vocé ja passou pela parte mais dificil. Agora o préximo
passo é a acentuagdo no ‘Bash’.

Acentuacdo no aviso de comando (‘bash’) Para acentuar no ‘Bash’ (interpretador de comandos) é necessario alterar o arquivo
‘letc/inputrc’ e fazer as seguintes modificacGes:

1. Descomente a linha: ‘"#set convert-meta off"” vocé faz isto apagando o simbolo "#" antes do nome.
Um comentario faz com que o programa ignore linha(s) de comando. E muito Gtil para descrever o funcionamento de coman-
dos/programas (vocé vai encontrar muito isso no sistema ‘GNU/Linux’, tudo é muito bem documentado).

2. Inclua a seguinte linha no final do arquivo:
set meta-flag on

3. O conteldo deste arquivo deve ficar assim:
set convert-meta off
set input-meta on
set output-meta on
set meta-flag on

4. Digite “exit’ ou pressione ‘CTRL’+‘D’ para fazer o logout. Entre novamente no sistema para que as alterac6es fagam efeito.

Pronto! vocé ja esta acentuando em modo texto!. Talvez seja necessario que faga alguma alteracdo em arquivos de configuracdo de
outros programas para que possa acentuar corretamente (veja se existe algum arquivo com o nome correspondente ao programa no
diretorio ‘/etc’).

Na maioria das distribui¢Ges traz o utilitario ‘kbdconfig’ que também faz a configuragdo do mapa de teclados de forma interativa
e gravando automaticamente o0 mapa de teclados em ‘/etc/sysconfig/console/default.map.gz’. Se preferir usar o ‘kbdconfig’ ainda
sera necessario executar os passos acima para habilitacdo da fonte ‘latlu-16" e acentuagdo no ‘bash’.

16.1.2 Acentuagdo em modo gréfico

A acentuagdo no modo gréfico € feita de maneira simples:

Mapa de Teclados Verifique se possui 0 arquivo de mapa de teclado para o modo gréafico que corresponde ao seu teclado. Um
arquivo de mapa de teclado faz a traducdo do cddigo enviado pelo teclado para um caracter que sera exibido na tela. Este
tipo de arquivo € identificado com a extensdo ‘.map’. Se ndo tiver este arquivo ou ndo encontra-lo, vocé pode copia-lo de
http://www.metainfo.org/focalinux/download/outros/Xmodmaps_tar.gz, este arquivo possui 3 mapas de teclados para os 2
teclados Brasileiros mais usados e um de Portugal. Descompacte o arquivo ‘Xmodmaps_tar.gz’ para um local em seu sistema
(por exemplo: ‘/tmp’) com o comando: ‘tar -xzvf Xmodmaps-tar.gz’. Note que os mapas de teclado do ‘Xmodmaps_tar.gz’
somente servem para a configuragdo no modo grafico (X-Window).

Acentuacdo no X Para acentuar no X vocé precisard descompactar e copiar o arquivo de mapa de teclado adequado ao seu com-
putador em cima do arquivo ‘/etc/X11/Xmodmap’ que ja estad em seu sistema. No meu caso, eu usei 0 seguinte comando (apds
descompactar o arquivo): “"cp “Xmodmap.us+’ ‘/etc/X11/Xmodmap’"’. Agora vocé precisa reiniciar o servidor X para que as
alteracGes facam efeito (ou digite ‘xmodmap /etc/X11/Xmodmap’ no ‘xterm’ para aplicar as alteracBes na se¢do atual).
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17 Compilacéao

Este capitulo explica o que é compilacdo, os principais compiladores e como compilar programas e principalmente o Kernel do
‘GNU/Linux’ com o objetivo de personaliza-lo de acordo com os dispositivos usados em seu computador e/ou 0s recursos que
planeja utilizar.

17.1 O que é compilacéo?

E a transformacdo de um programa em cédigo fonte (programa escrito pelo programador) em linguagem de maquina (programa
executavel).

Existem centenas de linguagens de programacao diferentes umas das outras, cada uma oferece recursos especificos para atender
melhor uma necessidade ou caracteristicas particulares, algumas sédo voltadas para bancos de dados, outras somente para a criagao de
interfaces comunicagdo ( front-ends ), aprendizado, etc. Cada linguagem de programag&o possui comandos especificos que desem-
penham alguma fungdo, mas todas trabalham com varidveis de memoria para a manipulacao de dados de entrada/processamento.
17.2 Compilador

E o programa que converte o programa feito pelo programador em linguagem de méquina. Apds o processo de compilagéo o
programa estara pronto para ser executado como um arquivo bindrio.
Existem muitos compiladores no ambiente ‘GNU/Linux’, um dos mais usados é 0 ‘gcc’, o compilador para linguagem C.

18 Manutencédo do Sistema

Este capitulo descreve como fazer a manutencdo de seu sistema de arquivos e 0s programas de manutengdo automatica que sao
executados periodicamente pelo sistema.

18.1 Checagem dos sistemas de arquivos

A checagem do sistema de arquivos permite verificar se toda a estrutura para armazenamento de arquivos, diretorios, permissdes,
conectividade e superficie do disco estdo funcionando corretamente. Caso algum problema exista, ele podera ser corrigido com o
uso da ferramenta de checagem apropriada. As ferramentas de checagem de sistemas de arquivos costumam ter seu home iniciado
por ‘fsck’ e terminados com 0 nome do sistema de arquivos que verifica, separados por um ponto:

o ‘fsck.ext2’ - Verifica o sistema de arquivos ‘EXT2’. Pode também ser encontrado com o nome ‘e2fsck’.
e ‘fsck.minix’ - Verifica o sistema de arquivos ‘Minix’.

e ‘fsck.msdos’ - Verifica o sistema de arquivos ‘Msdos’. Pode também ser encontrado com o nome “‘dosfsck’.

Para verificar um sistema de arquivos é necessario que ele esteja desmontado caso contréario podera ocorrer danos em sua estrutura.
Para verificar o sistema de arquivos raiz (que ndo pode ser desmontado enquanto o sistema estiver sendo executado) vocé precisara
inicializar através de um disquete e executar o ‘fsck.ext2’.

18.1.1 fsck.ext2

Este utilitario permite verificar erros em sistemas de arquivos ‘EXT2’ ( Linux Native ).
“fsck.ext2 [ opgBes ] [ dispositivo ]’
Onde:
dispositivo E o local que contém o sistema de arquivos ‘EXT2’ que sera verificado (particdes, disquetes, arquivos).
opcoes
-c Faz o ‘fsck.ext2’ verificar se existem agrupamentos danificados na unidade de disco durante a checagem.

-d Debug - Mostra detalhes de processamento do ‘fsck.ext2’.

-f Forca a checagem mesmo se o sistema de arquivos aparenta estar em bom estado. Por padrdo, um sistema de arquivos que
aparentar estar em bom estado n&o séo verificados.

-F Grava os dados do cache no disco antes de iniciar.
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-I [ arquivo] Inclui os blocos listados no [ arquivo ] como blocos defeituosos no sistema de arquivos. O formato deste arquivo é o
mesmo gerado pelo programa ‘badblocks’.

-L [ arquivo ] Faz o mesmo que a opgdo ‘-I’, sé que a lista de blocos defeituosos do dispositivo € completamente limpa e depois a
lista do [ arquivo ] é adicionada.

-n Faz uma verificagdo de ‘somente leitura’ no sistema de arquivos. Com esta opgao é possivel verificar o sistema de arquivos
montado. Sera assumido ‘ndo’ para todas as perguntas e nenhuma modificacdo seré feita no sistema de arquivos. Caso a opgéo
‘-¢’ seja usada junto com ‘-n’, “-I’ ou ‘-L’, o sistema de arquivos sera verificado e permitira somente a atualizagéo dos setores
danificados ndo alterando qualquer outra area.

-p Corrige automaticamente o sistema de arquivos sem perguntar. E recomendavel fazer isto manualmente para entender o que
aconteceu, em caso de problemas com o sistema de arquivos.

-v Ativa 0 modo verbose (mais mensagens sdo mostradas durante a execug¢ao do programa).

-y Assume ‘sim’ para todas as questdes.

Caso sejam encontrados arquivos problematicos e estes ndo possam ser recuperados, o ‘fsck.ext2’ perguntara se deseja salva-los no
diretorio ‘lost+found’. Este diretdrio é encontrado em todas as particfes ext2 .

Ap0s sua execucdo é mostrado detalhes sobre o sistema de arquivos verificado como quantidade de blocos livres/ocupados e taxa
de fragmentacéo.

Exemplos:

“fsck.ext2 /dev/hda2’;

“fsck.ext2 -f /dev/hda2’;

“fsck.ext2 -vrf /dev/hdal’.

18.2 fsck.minix

Vferifica o sistema de arquivos minix em um dispositivo.
“fsck.minix [ op¢es ] [ dispositivo ]’
Onde:
dispositivo Parti¢cdo, disquete ou arquivo que contém o sistema de arquivos ‘Minix’ que serd verificado
opcoes
-f Verifica o sistema de arquivos mesmo se ele estiver perfeito.
-r Permite reparo manual do sistema de arquivos
-a Permite um reparo automatico do sistema de arquivos. E recomendado fazer o reparo manual.
-v Verbose - Mostra detalhes durante a execugdo do programa

-s Exibe detalhes sobre os blocos de root.

Exemplo:
‘fsck.minix -f /dev/hda8’;
“fsck.minix -vf /dev/hda8’

18.3 badblocks

Procura blocos defeituosos em um dispositivo.
‘badblocks [ op¢des ] [ dispositivo ]’
Onde:
dispositivo Particdo, disquete ou arquivo que contém o sistema de arquivos que serd verificado.
opcoes

-b [ tamanho ] Especifica o [ tamanho ] do bloco do dispositivo em bytes

78



-0 [ arquivo] Gera uma lista dos blocos defeituosos do disco no [ arquivo ]. Este lista pode ser usada com o programa ‘fsck.ext2’
junto com a opcgao “-I’.

-s Mostra o nimero de blocos checados durante a execugdo do ‘badblocks’.
-v Modo verbose - Sdo mostrados mais detalhes.

-w Usa o modo leitura/gravagdo. Usando esta op¢do o ‘badblocks’ procura por blocos defeituosos gravando alguns padrdes (Oxaa,
0x55, 0xff, 0x00) em cada bloco do dispositivo e comparando seu conteddo. Nunca use a opg¢ao “-w’ em um dispositivo que
contém arquivos pois eles serdo apagados!

Exemplo:
‘badblocks -s /dev/hda6’;
‘badblocks -s -0 bad /dev/hda6’

18.4 defrag

Permite desfragmentar uma unidade de disco. A fragmentacao é o armazenamento de arquivos em areas ndo sequienciais (uma parte é
armazenada no comeco a outra no final, etc), isto diminui o desempenho da unidade de disco porque a leitura devera ser interrompida
e feita a movimentacdo da cabeca para outra regido do disco onde o arquivo continua, por este motivo discos fragmentados tendem
a fazer um grande barulho na leitura e o desempenho menor.

A desfragmentacdo normalmente é desnecessaria no ‘GNU/Linux’ porque o sistema de arquivos ext2 procura automaticamente
o melhor local para armazenar o arquivo. Mesmo assim, é recomendavel desfragmentar um sistema de arquivos assim que sua taxa
de fragmentagdo subir acima de 10%. A taxa de fragmentac&o pode ser vista através do ‘fsck.ext2’. Apds o “fsck.ext2’ ser executado
é mostrada a taxa de fragmentacdo seguida de ‘non-contiguos’.

A ferramenta de desfragmentacdo usada no ‘GNU/Linux’ é o ‘defrag’ que vem com 0s seguintes programas:

e ‘e2defrag’ - Desfragmenta sistemas de arquivos Ext2 .
e ‘defrag’ - Desfragmenta sistemas de arquivos Minix .
e ‘xdefrag’ - Desfragmenta sistemas de arquivos Xia .

O sistema de arquivos deve estar desmontado ao fazer a desfragmentacéo. Se quiser desfragmentar o sistema de arquivos raiz (‘/*),
vocé precisard inicializar através de um disquete e executar um dos programas de desfragmentacéo apropriado ao seu sistema de
arquivos. A checagem individual de fragmentacdo em arquivos pode ser feita com o programa ‘frag’.

ATENCAO: Retire cdpias de seguranca de sua unidade antes de fazer a desfragmentagdo. Se por qualquer motivo o programa
de desfragmentacéo ndo puder ser completado, vocé podera perder dados!

‘e2defrag [ opces ] [ dispositivo ]’
Onde:
dispositivo Particéo, arquivo, disquete que contém o sistema de arquivos que sera desfragmentado.
opcoes
-d Debug - serdo mostrados detalhes do funcionamento

-n N&o mostra 0 mapa do disco na desfragmentagéo. E (til quando vocé inicializa por disquetes e recebe a mensagem "Failed do
open term Linux" ao tentar executar o ‘e2defrag’.

-r Modo somente leitura. O defrag simulara sua execugdo no sistema de arquivos mas nao fara nenhuma gravacéo. Esta opgdo
permite que o defrag seja usado com sistema de arquivos montado.

-s Cria um sumario da fragmentacéo do sistema de arquivos e performance do desfragmentador.

-v Mostra detalhes durante a desfragmentacéo do sistema de arquivos. Caso mais de uma op¢ao -v seja usada, o nivel de detalhes
sera maior.

-i [ arquivo ] Permite definir uma lista de prioridades em que um arquivo seré gravado no disco, com isto é possivel determinar se
um arquivo serd gravado no comeco ou final da unidade de disco. Esta lista é lida do [ arquivo ] e deve conter uma lista de
prioridades de -100 a 100 para cada inodo do sistema de arquivos. Arquivos com prioridade alta serdo gravados no comeco
do disco. Todos os inodos terdo prioridade igual a zero caso a op¢do ‘-i’ ndo seja usada ou o inodo ndo seja especificado no [
arquivo ]. O [ arquivo ] devera conter uma série de linhas com um nimero (inodo) ou um ndmero prefixado por um sinal de
igual seguido da prioridade.
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-p [ numero] Define o [ numero ] de buffers que serdo usados pela ferramenta de desfragmentacédo na realocacdo de dados, quanto
mais buffers mais eficiente sera o processo de realoca¢do. O numero depende de quantidade meméria RAM e Swap vocé
possui. Por padrdo 512 buffers sdo usados correspondendo a 512Kb de buffer (em um sistema de arquivos de blocos com
1Kb).

Exemplo:
‘e2defrag -n -v /dev/hdb4’;
‘e2defrag -r /dev/hdal’

18.5 Limpando arquivos de LOGS

Tudo que acontece em sistemas ‘GNU/Linux’ pode ser registrado em arquivos de log em */var/log’, como vimos anteriormente. Eles
sd0 muito Uteis por diversos motivos, para o diagndstico de problemas, falhas de dispositivos, checagem da seguranca, alerta de
eventuais tentativas de invasdo, etc.

O problema ¢é quando eles comegam a ocupar muito espago em seu disco. Verifique quantos Megabytes seus arquivos de LOG
estdo ocupando através do comando ‘cd /var/log;du -hc’. Antes de fazer uma limpeza nos arquivos de LOG, é necessario verificar se
eles sdo desnecessarios e sO assim zerar os que forem dispensaveis.

N&o é recomendavel apagar um arquivo de log pois ele pode ser criado com permissfes de acesso indevidas (algumas dis-
tribuicdes fazem isso). Vocé pode usar o comando: ‘echo -n >arquivo’ ou o seguinte shell script para zerar todos os arquivos de LOG
de uma sé vez (as linhas iniciante com ‘#’ sdo comentérios):

#! /bin/sh

cd /var/log

for lin ‘Is -p|grep °/’;

do echo -n >$I &>/dev/null

echo Zerando arquivo $l...

done

echo Limpeza dos arquivos de log concluida!

Copie o contetido acima em um arquivo com a extensao ‘.sh’, dé permissdo de execugdo com o ‘chmod’ e 0 execute como usuario
‘root’. E necessario executar este script para zerar arquivos de log em subdiretérios de “/var/log’, caso sejam usados em seu sistema.
Algumas distribui¢des GNU/Linux, fazem o arquivamento automatico de arquivos de LOGs em arquivos ‘.gz’ através de scripts
disparados automaticamente pelo ‘cron’.
ATENCAO: LEMBRE-SE QUE O SCRIPT ACIMA APAGARA TODOS 0OS ARQUIVOS DE LOGs DO SEU SISTEMA
SEM POSSIBILIDADE DE RECUPERACAO. TENHA ABSOLUTA CERTEZA DO QUE NAO PRECISARA DELES QUANDO
EXECUTAR O SCRIPT ACIMA!

18.6 Tarefas automaticas de manutencéo do sistema

Os arquivos responsaveis pela manutengéo automatica do sistema se encontram em arquivos individuais localizados nos diretorios
‘letc/cron.daily’, “/etc/cron.weekly’ e ‘/etc/cron.montly’. A quantidade de arquivos depende da quantidade de pacotes instalado em
seu sistema, porque alguns programam tarefas nestes diretorios e nao é possivel descrever todas, para detalhes sobre o que cada
arquivo faz veja o cabecalho e o codigo de cada arquivo.

Estes arquivos sdo executados pelo ‘cron’ através do arquivo “/etc/crontab’. Vocé pode programar quantas tarefas desejar. Alguns
programas mantém arquivos do ‘cron’ individuais em ‘/var/spool/cron/crontabs’ que executam comandos periodicamente.

18.7 cron

O ‘cron’ é um daemon que permite 0 agendamento da execugdo de um comando/programa para um determinado dia/mes/ano/hora.
E muito usado em tarefas de arquivamento de logs, checagem da integridade do sistema e execucdo de programas/comandos em
horarios determinados.

As tarefas sdo definidas no arquivo ‘/etc/crontab’ e por arquivos individuais de usuarios em ‘/var/spool/cron/crontabs/[usuario]’
(criados através do programa ‘crontab’). Adicionalmente as distribui¢des utilizam os arquivos no diret6rio ‘/etc/cron.d’ como uma
extensdo para o ‘/etc/crontab’.

Para agendar uma nova tarefa, basta editar o arquivo ‘/etc/crontab’ com qualquer editor de texto (como o ‘ae’ e 0 ‘vi’), ou 0
comando “crontab -e’ , e definir o mes/dia/hora que a tarefa seré executada. Nao € necessario reiniciar o daemon do “‘cron’ porque
ele verifica seus arquivos a cada minuto.
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18.7.1 O formato de um arquivo crontab

O arquivo ‘/etc/crontab’ tem o seguinte formato:
*

52 18 1 * root run-parts —report /etc/cron.montly
Minuto Hora Diado Mes (1-12) Diada UID que execu- Comando que
Més (1-31) semana (0-7) tardocomando  seré executado
Onde:

Minuto Valor entre 0 e 59

Hora Valor entre 0 e 23

Dia do Mes Valor entre 0 e 31

Mes Valor entre 0 e 12 (identificando os meses de Janeiro a Dezembro)

Dia da Semana Valor entre 0 e 7 (identificando os dias de Domingo a Sabado). Note que tanto 0 e 7 equivalem a Domingo.
usudario O usuério especificado sera usado para executar o comando (0 usuério devera existir).

comando Comando que sera executado. Podem ser usados parametros normais usados na linha de comando.

Os campos do arquivo sdo separados por um ou mais espacos ou tabula¢fes. Um asterisco “*’ pode ser usado nos campos de data
e hora para especificar todo o intervalo disponivel. O hifen ‘- serve para especificar periodos de execuc¢do (incluindo a 0 nimero
inicial/final). A virgula serve para especificar lista de nimeros. Passos podem ser especificados através de uma ‘/’. Veja os exemplos
no final desta secéo.

O arquivo gerado em “/var/spool/cron/crontabs/[ usuario ]” pelo “crontab’ tem o0 mesmo formato do ‘/etc/crontab’ exceto por nao
possuir o campo ‘usuario (UID)’, pois 0 nome do arquivo ja identifica o usuario no sistema.

Para editar um arquivo de usuario em ‘/var/spool/cron/crontabs’ ao invés de editar o ‘/etc/crontab’ use ‘crontab -e’, para listar
as tarefas daquele usuario ‘crontab -1’ e para apagar o arquivo de tarefas do usuario ‘crontab -r’ (adicionalmente vocé pode remover
somente uma tarefa através do ‘crontab -e’ e apagando a linha correspondente).

OBS: Néo esquega de incluir uma linha em branco no final do arquivo, caso contrario o Gltimo comando ndo sera executado.

O ‘cron’ define o valor de algumas variaveis automaticamente durante sua execucdo; a variavel ‘SHELL’ é definida como
‘/bin/sh’, ‘PATH’ como ‘/usr/bin:/bin’, ‘LOGNAME’, ‘MAILTO’ e ‘HOME’ sdo definidas através do arquivo ‘/etc/passwd’. Os
valores padrBes destas variaveis podem ser substituidos especificando um novo valor nos arquivos do ‘cron’.

Exemplos de um arquivo ‘/etc/crontab’:

SHELL=/bin/sh

PATH=/sbhin:/bin:/usr/sbin:/usr/bin

0010 * * * root sync

# Executa o comando sync todo o dia as 10:00

00 06 * * 1 root updatedb

# Executa o comando updatedb toda segunda-feira as 06:00.

10,20,40 * * * * root rung

# Executa o0 comando rung todos os dias e a toda a hora em 10, 20 e 40 minutos.
*/10 * * * * root fetchmail

# Executa o comando fetchmail de 10 em 10 minutos todos os dias

150 25 12 * root echo "Feliz Natal"|smail john

# Envia um e-mail as 0:15 todo o dia 25/12 para john desejando um feliz natal.
305 * * 1-6 root poff

# Executa o comando poff automaticamente as 5:30 de segunda-feira a sdbado.

19 X Window (ambiente grafico)

Este capitulo do guia traz explicacdes sobre o ambiente grafico X Window System.

19.1 O que é X Window?

E um sistema gréafico de janelas que roda em uma grande faixa de computadores, maquinas graficas e diferentes tipos de méaquinas e
plataformas Unix. Pode tanto ser executado em maquinas locais como remotas através de conexao em rede.
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19.2 A organizagdo do ambiente gréafico X Window

Em geral o ambiente gréfico X Window é dividido da seguinte forma:

e ‘O Servidor X’ - E o programa que controla a exibicdo dos gréficos na tela, mouse e teclado. Ele se comunica com os
programas cliente através de diversos métodos de comunicacdo. O servidor X pode ser executado na mesma maquina que o
programa cliente esta sendo executado de forma transparente ou através de uma maquina remota na rede.

e ‘O gerenciador de Janelas’ - E o programa que controla a aparéncia da aplicacdo. Os gerenciadores de janelas (window
managers) sdo programas que atuam entre o servidor X e a aplicago. Vocé pode alternar de um gerenciador para outro sem
fechar seus aplicativos.

Existem varios tipos de gerenciadores de janelas disponiveis no mercado entre os mais conhecidos posso citar o ‘Window Maker
(feito por um Brasileiro)’, o ‘After Step’, ‘Gnome’, ‘KDE’, “‘twm’ (este vem por padrdo quando o servidor X é instalado), ‘Enlight-
enment’, ‘lceWm’, etc.

A escolha do seu gerenciador de janelas é pessoal, depende muito do gosto de cada pessoa e dos recursos que deseja utilizar.

e ‘A aplicagdo cliente’ - E o programa sendo executado.

Esta organizacdo do ambiente grafico X traz grandes vantagens de gerenciamento e recursos no ambiente grafico UNIX, uma vez
que tem estes recursos vocé pode executar seus programas em computadores remotos, mudar totalmente a aparéncia de um programa
sem ter que fecha-lo (através da mudanga do gerenciador de janelas), etc.

19.3 Iniciando o X

O sistema grafico X pode ser iniciado de duas maneiras:

e ‘Automatica’ - Usando o programa ‘xdm’ que € um programa que roda no ambiente grafico X e apresenta uma tela pedin-
do nome e senha para entrar no sistema (login). Apo6s entrar no sistema, o X executard um dos gerenciadores de janelas
configurados.

e ‘Manual’ - Através do comando ‘startx’, ou ‘xstart’ . Neste caso o usuario deve entrar com seu nome e senha para entrar no
modo texto e entdo executar um dos comandos acima. Apos executar um dos comandos acima, o servidor X serd iniciado e
executard um dos gerenciadores de janelas configurados no sistema.

19.4 Servidor X

Como dito acima, o servidor X controla o teclado, mouse e a exibi¢do dos graficos em sua tela. Para ser executado, precisa ser
configurado através do arquivo ‘/etc/X11/XF86Config’ ou usando o utilitario ‘xf86config’ (modo texto).

A finalizacdo do servidor X é feita através do pressionamento simultaneo das teclas ‘CTRL’, “ALT’, ‘BackSpace’. O servidor X
é imediatamente terminado e todos os gerenciadores de janelas e programas clientes sdo fechados.

CUIDADO: Sempre utilize a op¢do de saida de seu gerenciador de janelas para encerrar normalmente uma se¢do X11
e salve os trabalhos que estiver fazendo antes de finalizar uma secdo X11. A finalizacdo do servidor X deve ser feita
em caso de emergéncia quando ndo se sabe o que fazer para sair de um gerenciador de janelas ou de um programa mal
comportado.

20 Como obter ajuda no sistema

Duvidas sdo comuns durante o uso do ‘GNU/Linux’ e existem varias maneiras de se obter ajuda e encontrar a resposta para algum
problema. O ‘GNU/Linux’ € um sistema bem documentado, provavelmente tudo o que imaginar fazer ou aprender ja esta disponivel
para leitura e aprendizado. Abaixo segue algumas formas Uteis para encontrar a solucdo de sua ddvida, vale a pena conhece-las.

20.1 Pé&ginas de Manual

As péginas de manual acompanham quase todos os programas ‘GNU/Linux’. Elas trazem uma descricdo bésica do coman-
do/programa e detalhes sobre o funcionamento de opg¢do. Uma péagina de manual é visualizada na forma de texto Gnico com rolagem
vertical. Também documenta parametros usados em alguns arquivos de configuracéo.

A utilizag8o da pagina de manual é simples, digite:

‘man [se¢do ] [ comando/arquivo ]’

82



onde:

secdo E asecdo de manual que sera aberta, se omitido, mostra a primeira se¢do sobre o comando encontrada (em ordem crescente).

comando/arquivo Comando/arquivo que deseja pesquisar.
A navegacdo dentro das paginas de manual é feita usando-se as teclas:

e ( - Sai da pagina de manual

PageDown ou f - Rola 25 linhas abaixo

PageUP ou w - Rola 25 linhas acima

SetaAcima ou k - Rola 1 linha acima

SetaAbaixo ou e - Rola 1 linha abaixo

r - Redesenha a tela (refresh)

p ou g - Inicio da pagina
e h - Ajuda sobre as opgdes da pagina de manual

e s - Salva a pagina de manual em formato texto no arquivo especificado (por exemplo: ‘/tmp/Is’).

Exemplo, ‘man Is’, “‘man 5 hosts_access’.

20.2 Info Pages

Idéntico as paginas de manual, mas é usada navegagdo entre as paginas. Se pressionarmos <Enter> em cima de uma palavra
destacada, a ‘info pages’ nos levara a se¢do correspondente. A info pages é Gtil quando sabemos o0 nome do comando e queremos
saber para o que ele serve. Também traz explicac6es detalhadas sobre uso, op¢des e comandos.

Para usar a info pages, digite:

‘info [ comando/programa ]’

Se 0 nome do comando/programa ndo for digitado, a info pages mostra a lista de todos os manuais de comandos/programas
disponiveis. A navegacao da info pages é feita através de nomes marcados com um "*" (hipertextos) que se pressionarmos <Enter>,
nos levard até a secdo correspondente. A info pages possui algumas teclas de navegacdo Uteis:

e (| - Sai da info pages

e ? - Mostra a tela de ajuda (que contém a lista completa de teclas de navegagao e muitos outras opgdes).

n - Avanga para a proxima pagina

p - Volta uma péagina

u - Sobre um nivel do contetdo (até checar ao indice de documentos)

m - Permite usar a localizagéo para encontrar uma pagina do ‘info’. Pressione ‘m’, digite o comando e tecle <Enter> que sera
levado automaticamente a pagina correspondente.

e d - \Wolta ao indice de documentos.
Existem muitos outras teclas de navegacao Uteis na info pages, mas estas sdo as mais usadas. Para mais detalhes, entre no programa

‘info’ e pressione “?’.
Exemplo, ‘info cvs’.

83



20.3 Helponline

Ajuda rapida, é Gtil para sabermos quais opgdes podem ser usadas com o comando/programa. Quase todos 0s comandos/programas
‘GNU/Linux’ oferecem este recurso que € Gtil para consultas rapidas (e quando nao precisamos dos detalhes das paginas de manual).
E util quando se sabe 0 nome do programa mas deseja saber quais sio as opcdes disponiveis e para 0 que cada uma serve. Para
acionar o help on line , digite:

‘[ comando ] —help’
comando E o comando/programa que desejamos ter uma explicacio rapida.

O Help on Line ndo funciona com comandos internos (embutidos no Bash), para ter uma ajuda rapida sobre os comandos internos,
veja Secdo 16.4, ‘help’.
Por exemplo, ‘Is —help’.

20.4 help

Ajuda réapida, util para saber que opcbes podem ser usadas com os comandos internos do interpretador de comandos. O comando
‘help’ somente mostra a ajuda para comandos internos. Para usar o ‘help’ digite:

‘help [ comando ]’

Por exemplo, ‘help echo’, ‘help exit’

20.5 apropos/whatis

Apropos procura por programas/comandos através da descricdo. E Gtil quando precisamos fazer alguma coisa mas ndo sabemos
qual comando usar. Ele faz sua pesquisa nas paginas de manual existentes no sistema e lista 0s comandos/programas que atendem a
consulta. Para usar o comando ‘apropos’ digite:

‘apropos [ descricdo ]’

Digitando ‘apropos copy’, serd mostrado todos os comandos que tem a palavra ‘copy’ em sua descri¢do (provavelmente os programas
que copiam arquivos, mas podem ser mostrados outros também).

20.6 locate

Localiza uma palavra na estrutura de arquivos/diretorios do sistema. E Gtil quando queremos localizar onde um comando ou progra-
ma se encontra (para copia-lo, curiosidade, etc). A pesquisa € feita em um banco de dados construido com o comando ‘updatedb’
sendo feita a partir do diretério raiz ‘/* e sub-diretérios. Para fazer uma consulta com o ‘locate’ usamos:

‘locate [ expressao |’

A expressao deve ser 0 nome de um arquivo diret6rio ou ambos que serdo procurados na estrutura de diretérios do sistema. Como
a consulta por um programa costuma localizar também sua pagina de manual, é recomendavel usar "pipes" para filtrar a saida do
comando .

Por exemplo, para listar os diretérios que contém o nome " cp **: ‘locate cp’. Agora mostrar somente arquivos binarios, usamaos:
‘locate cp|grep bin/’

20.7 which

Localiza um programa na estrutura de diretorios do path. E muito semelhante ao ‘locate’, mas a busca é feita no *path’ do sistema e
somente sdo mostrados arquivos executaveis .

‘which [ programa/comando ]’.

20.8 Documentos HOWTQO’s

Sdo documentos em formato texto , html , etc, que explicam como fazer determinada tarefa ou como um programa funciona.
Normalmente sdo feitos na linguagem ‘SGML’ e convertidos para outros formatos (como o texto, HTML, PostScript) depois de
prontos.

Estes trazem explicacBes detalhadas desde como usar o ‘bash’ até sobre como funciona 0 modem ou como montar um servidor
internet completo .

Os HOWTO's podem ser encontrados no diretério do projeto de documentagdo do ‘GNU/Linux’ (LDP) em ftp://metalab.unc.edu/pub
ou traduzidos para o Portugués pelo LDP-BR em http://ldp-br.conectiva.com.br/comofazer. Caso tenha optado por instalar o pacote
de HOWTO’s de sua distribuicdo ‘GNU/Linux’, eles podem ser encontrados em: ‘/usr/doc/how-to’
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20.9 Documentacdo de Programas

Sao documentos instalados junto com os programas. Alguns programas também trazem o aviso de copyright, changelogs, modelos,
scripts, exemplos e FAQs (perguntas frequéntes) junto com a documentacdo normal. Seu principio é o mesmo do How-to; documentar
0 programa. Estes arquivos estdo localizados em:

‘/usr/doc/‘[ programa ]”.

programa E o nome do programa ou comando procurado.

20.10 FAQ

FAQ é um arquivo de perguntas e respostas mais frequéntes sobre o programa. Os arquivos de FAQ estdo localizados em:
‘lusr/doc/FAQ/‘[ programa ]”.

programa E o nome do programa ou comando procurado.

20.11 Listas de discussao

Séao grupos de usudrios que trocam mensagens entre si, resolvem ddvidas, ajudam na configuragdo de programas, instalagdo, etc.
E considerado o melhor suporte ao ‘GNU/Linux’ pois qualquer participante pode ser beneficiar das solucdes discutidas. Existem
milhares de listas de discussdes sobre 0 ‘GNU/Linux’ espalhadas pelo mundo, em Portugués existem algumas dezenas.

Algumas listas sdo especificas a um determinado assunto do sistema, algumas sdo feitas para usuarios iniciantes ou avangados,
outras falam praticamente de tudo. Existem desde usuarios iniciantes, hackers, consultores, administradores de redes experientes e
gurus participando de listas e oferecendo suporte de graca a quem se aventurar em instalar e usar o sistema ‘GNU/Linux’.

A lista de discussdo funciona da seguinte forma: vocé se inscreve na lista enviando uma mensagem ao endereco de inscri¢éo,
sera enviada um pedido de confirmacéo por e-mail, simplesmente dé um reply na mensagem para ser cadastrado. Pronto! agora vocé
estara participando do grupo de usuarios e recebera todas as mensagens dos participantes do grupo. Assim vocé podera enviar sua
mensagem e ela sera vista por todos os participantes da lista.

Da mesma forma, vocé pode responder uma divida de outro usudrio da lista ou discutir algum assunto, tirar alguma ddvida sobre
a davida de outra pessoa, etc.

N&o tenha vergonha de enviar sua pergunta, participar de listas de discussdo é uma experiéncia quase obrigatério de um “Linuxer’.
Abaixo segue uma relacdo de listas de discussdo em Portugués com a descri¢do, endereco de inscri¢do, e 0 que vocé deve fazer para
ser cadastrado:

<debian-user-portuguese@lists.debian.org> Lista de discussdo para usuarios Portugueses da ‘Debian’. Também sdo discutidos
assuntos relacionados ao Linux em geral. A inscricdo é aberta a todos os interessados.

Para se inscrever, envie uma mensagem para <debian-user-portuguese-request@Ilists.debian.org> contendo a palavra ‘subscribe’
no assunto da mensagem. Sera enviada uma mensagem a vocé pedindo a confirmacao da inscrigdo na lista de discussdo, simples-
mente dé um reply na mensagem (responder) e vocé estara cadastrado e podera enviar e receber mensagens dos participantes.

<debian-news-portuguese@lists.debian.org> A ‘Debian’ é extremamente bem estruturada quanto a divulgaces e noticias, varias
listas de email e varias paginas comp®e essa base. A Debian Weekly News é especialmente importante pois da uma visdo geral do
que se passou na ‘Debian’ durante a semana. Sua versao Brasileira é editada e traduzida por Gustavo Noronha Silva (kov) e con-
ta com a lista de pacotes traduzida por Adriano Freitas (afreitas) e revisada por Hilton Fernandes e ndo traz apenas traducdes
mas também adi¢des dos acontecimentos atuais da ‘Debian’ no Brasil, ou projetos concluidos ou langados pela equipe Debian-br
(http://debian-br.sourceforge.net).

Essa lista ‘NAO’ é usada para resolucdo de ddvidas e problemas, apenas para 0 RECEBIMENTO de noticias relacionadas a
Debian. N&o poste mensagens nela!

Para se inscrever, envie uma mensagem para <debian-news-portuguese-request@lists.debian.org> contendo a palavra ‘subscribe’
no assunto da mensagem. Sera enviada uma mensagem a vocé pedindo a confirmacdo da inscrigdo na lista de discussdo, simples-
mente dé um reply na mensagem (responder) e vocé passara a receber as noticias sobre a Debian em Portugués.

<linux-br@unicamp.br> Lista de discussdo que cobre assuntos diversos. Esta lista é voltada para usuarios com bons conheci-
mentos no ‘GNU/Linux’, sdo abordados assuntos como redes, configuracdes, etc. Esta € uma lista moderada, o que significa que a
mensagem que envia passam por uma pessoa que verifica (modera) e a libera caso estejam dentro das normas adotada na lista. E
uma lista de alto nivel e recomendada para quem deseja fugir de mensagens como ‘ndo consigo instalar o Linux’, ‘ndo sei compilar
o kernel’, ‘o que eu fago quando vejo uma tela com o nome login:?’, etc.

Para se inscrever nesta lista, envie uma mensagem para:

85



<linux-br-request@unicamp.br> contendo a palavra ‘subscribe’ no assunto da mensagem e aguarde o recebimento da confir-
macao da inscricdo. Apenas responda a mensagem de confirmacao para se inscrever. Para se descadastrar envie uma mensagem para
0 mesmo endere¢o mas use a palavra ‘unsubscribe’.

<dicas-l@unicamp.br> Esta lista envia diariamente uma dica de “‘Unix’, sistemas da Microsoft ou novidades da Internet.

Para se inscreve nesta lista de discussdo, envie uma mensagem para: <dicas-I-request@unicamp.br> contendo a palavra ‘sub-
scribe’ no corpo da mensagem e aguarde o recebimento da confirmacgdo da inscricdo. Apenas responda a mensagem de confirmacéo
para confirmar sua inscricdo na lista. Para se descadastrar envie uma mensagem para 0 mesmo endereco mas use a palavra ‘unsub-
scribe’.

<linux-br@listas.conectiva.com.br> Discute todos 0s aspectos relacionados ao uso, instalagdo, atualizacéo e operac¢do do ‘GNU/Linu
Para se inscreve nesta lista de discussdo, envie uma mensagem para: <linux-br-request@listas.conectiva.com.br> contendo a

palavra ‘subscribe’ no corpo da mensagem e aguarde o recebimento da confirmagéo da inscricdo. Apenas responda a mensagem

de confirmacéo para confirmar sua inscricdo na lista. Para se descadastrar envie uma mensagem para 0 mesmo endereco mas use a

palavra ‘unsubscribe’.

<debian-news-portuguese@lists.debian.org> Lista de discussdo que veicula semanalmente a tradugdo de noticias postadas a
listas ‘debian-news’ (em Inglés), listas de novos pacotes incluidos na distribui¢do com a descrigao traduzida e noticias relacionadas
aos esforgos da Internacionalizagdo da ‘Debian’ no Brasil.

Para se inscrever, envie uma mensagem para <debian-news-portuguese-request@lists.debian.org> contendo a palavra ‘subscribe’
no assunto da mensagem. Seré enviada uma mensagem a vocé pedindo a confirmagdo da inscricdo na lista de discussdo, simples-
mente dé um reply na mensagem (responder) e vocé estard cadastrado e passara a receber as noticias semanais enviadas a lista.

Esta listagem deveria estar mais completa, mas eu ndo lembro de todas as listas!.

RECOMENDAGOES AO PARTICIPAR DE LISTAS DE DISCUSSOES

o NAo envie mensagens em maitsculo porque VAI PARECER QUE VOCE ESTA GRITANDO!. Isto é uma regra de etiqueta
na internet. Recebi muitas mensagens de gente escrevendo TODO o e-mail desta forma e ignorei a todas!

e Sempre coloque um assunto (subject) na mensagem. O assunto serve como um resumo do problema ou ddvida que tem.
Alguns usuarios, principalmente os que participam de varias listas de discussdo, verificam o assunto da mensagem e podem
simplesmente descartar a mensagem sem |é-la porque as vezes ele ndo conhece sobre aquele assunto.

e Nunca use "Socorro!", "Help!" ou coisa do género como assunto, seja objetivo sobre o problema/davida que tem: "Falha ao
carregar modulo ne do kernel" , "SMAIL retorna a mensagem Access denied" , "Novidades: Nova versdo do guia Foca Linux"

).

e Procure enviar mensagens em formato ‘texto’ ao invés de ‘HTML’ para as listas de discusséo pois isto faz com que a mensagem
seja vista por todos os participantes (muitos dos usuarios ‘GNU/Linux’ usam leitores de e-mail que ndo suportam formato html)
e diminui drasticamente o tamanho da mensagem porque o formato texto ndo usa tags e outros elementos que a linguagem
HTML contém (muitos dos usudrios costumam participar de vérias listas de discussdo, e mensagens em HTML levam a um
excesso de trafego e tempo de conexao).

e Muitas pessoas reclamam do excesso de mensagens recebidas das listas de discussdo. Se vocé recebe muitas mensagens,
procure usar os filtros de mensagens para organiza-las. O que eles fazem é procurar por campos na mensagem, como o
remetente, e enviar para um local separado. No final da filtragem, todas as mensagens de listas de discussdo estardo em locais
separados e as mensagens enviadas diretamente a vocé entraréo na caixa de correio principal, por exemplo.

O Netscape também tem recursos de filtros de mensagem que podem ser criadas facilmente através da opcéo "Arquivo/Nova Sub-
Pasta" ("File/New Subfolder") do programa de E-mail. Entdo defina as regras através do menu "Editar/Filtros de Mensagens"
("Edit/Message filters™) clicando no botdo "Novo"("New").

Guia Foca GNU/Linux

Gleydson Mazioli da Silva <gleydson@escelsanet.com.br>
Versédo 3.70 - sabado, 15 de setembro de 2001
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