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1. Descricao

A tecnologia de Certificacao Digital na SEFAZ-RJ tem como objetivo oferecer
seguranca no meio digital.

Este documento apresenta os passos para instalagdo da certificacdo digital
juntamente com a VPN (Rede Virtual Privada), que é uma tecnologia que permite
que usuarios estabelecam um canal privado de comunicacao utilizando uma rede
publica, no caso, a Internet.

A SER esta disponibilizando um servico de VPN que permite ao usuario acessar,
fora de seu local de trabalho, os servigos internos de nossa rede.

Na pratica os usuarios em transito ou em sua residéncia irdo conectar-se a rede
interna, como se estivesse dentro das dependéncias da Secretaria, com acesso a
todos os sistemas de informag¢do como Cadastro, Arrecadagédo, SATE, SAP, ITD,
Auto de Infracao, Plafis etc.

Configuracao Minima:

Sistema operacional Windows 2000 ou Windows XP
Conexao com a Internet

Configuracao Recomendada:

Sistema operacional Windows XP
Conexdo com a Internet Banda Larga 600kbps ou superior
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2. Instalacao do suporte a Certificacao Digital
(Nao insira seu token)

Antes de acessar a VPN, vocé precisara instalar o suporte a
certificacao digital em seu computador, em outras palavras, fazer
com que seu token, juntamente com o certificado digital nele
contido, seja reconhecido por sua maquina. Para isso entre na
Intranet (http://intranet.sefnet/index). E escolha a opc¢ao
CERTIFICACAO DIGITAL e VPN.

[£1 Intranet da Secretaria de tstado de Fazenda — Intranet da Secretaria de tstadoe de Fazenda - Microsolt Interr

Argpivo  Editar  Exibir  Favortos  Ferramentass  Ajuda

©- 0 NRG,PkO2L a-Uns

Intranet

Pagina Inicial Moticias Servigos Links Externos Grofos

vocd astd aqui: pigina micial

Acesso Répido Maticias p:r dan“.o

Aberturs de =5 Fazenda fortalece d.l Fw,llh
Charnado Auditoria & Contadoria

para,no futuro, criar
Controladoria Geral do
Estada

Saiu na Imprensa

i trhl:lc.m;; o Dhgitsl &
l VPN

10/11/2008 B Fazends do Ria lafcs

Localize o quadro Programas (conforme indica a seta). E salve
Os seguintes arquivos:

1) Certificados ICPBrasil
2) Instalador Certificagao Digital
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s Certificacao

= Digital
& Inicio Documentos Contato
Seja bem-vindo ac mundc da Identidade Digital! Agui vocé encontra informacgdes scbhre a Documentos -
tecneologia de Certificacdo Digital na SER-R], gue tem come cbjetive oferecer seguranca no . o
meio digital. Informacdes iniciais sobre o prejete podem ser encontradas aqui. Tipa Mome & Modificada por

Cd Artigos  Bruno Cavalcanti

Com es=a tecnologia, € possivel oferecer varios produtos interessantes. Entre eles, a VEN Muniz
(Virtual Private Metwork - Rede Virtual Privada)l, gue permite ac usuaric acessar, a partir de
casa, os servicos internos de nossa rede. Ma pratica, significa que o usuario val estar em gua
casa & conectar seu computador em nossa rede interna, como estiue# Programas -
dependéncias da secretaria, com acessc a todos os sistemas de informacdo como Cadastro,

Arrecadacdo, SATE, Auto de Infracdo, Plafiz etc. Certificados [CPBrasil

Instalador da Certificacado Digital

Para saber mais scbre a VBN, visite
b K LT o M 1 VPN
http://www.assinf.sefnet/sites/cdigital/cdigital/ vpn.aspx anua .
Instalacdo & uso Windows Links =
“F Depoimentos
Receita Federal - CAC
Noticias - Lista de Usuarios (Restrito)
Renovacao Certificado 8/5/2008 13:14 DLI\-'I:Ela-E Frequentes
por Bruno Cavalcanti Muniz Estatisticas de Uso da VPN
Para solicitar renovacdo de certificado, um email deve ser enviado a: (Restrita)

rertifiradn azsinf@farenda.rioanv_ hr

NOTA: Os arquivos salvos devem ser copiados para serem instalados em seu
computador pessoal

Apds a copia, € necessario descompacta-los em pastas diferentes. Para cada um
dos arquivos baixados, extraia os arquivos no préoprio Windows XP ou utilize um
software de sua preferéncia (ex: winzip, filzip).

Abra a pasta onde foram descompactados os certificados da ICP Brasil e dé um
duplo clique em cada um deles, comecando pelo ACRaiz. Siga as telas de
instalagdo (instalar certificado, avancar, avancar, concluir). Em caso de uma
maquina com multiplos usuarios, este passo deve ser feito para cada usuario
(perfil).

Abra a pasta onde foi descompactado o instalador e dé um duplo clique no
Setup.exe (Setup Launcher) e siga as telas de instalacao (basta clicar em next
sempre). E necessario reiniciar o computador apés a instalagdo desse Ultimo
item. Este passo € necessario somente uma vez na maquina, mesmo no caso de

varios usuarios.
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3. Configuracao da VPN (INao insira seu token)

12 passo — Selecionando a conexao:

I - -
Na tela de abertura do computador, clique no botao Il
No menu que aparecera, posicione o cursor sobre “Painel de Controle e clique

sobre o icone “Conexoes de rede’:

B- Painel de controle |._||E||§|
Arquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda ,#

C © & P

Endereco Gl' Painel de controle V| Ir

4
&
S0\
€
m

P "~ A
g Painel de controle A

Adicionar Adicionar ou Adobe Gamma Atuslizagdies  Barrade karefas e
E} alternar para o modo de exibicdo par hardware FEMOVEr ... aukomaticas men Iniciar
categaria

Consulte também J BDE Administrator Central de
SEqQuUranca

2
@

& Windows Update
@) Ajuda & suporke

¥
&%

Controladares de Daka e hora Dispositivas de Email
jogo Midia Portateis

&
@

f‘,ﬁ
Ferramentas Firewall do Fonkes Gestéo de Efgitos Impressoras &

administr ativas Windows de Som aparelhos de Fax
&
$ D & 9
_—
Java Plug-in Mouse Opedes da Opedes de Cpedes de energia
Internet acessibilidade

Y bk @ @ =S
Oppdes de pasta Opedes de Oppdes regionais CuickTime Scanners e -

telefone & madem e de idioma cametas

W 9 9 B -

U

EXIBICAO CLASSICA
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B Painel de controle

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda

QO O -2 P

Endereco @ Painel de controle

- et ce contole - Selecione uma categoria

g- Alternar para o modo de exibicdo
classico 1I--' o
& AnarEncialet ernas $ Impressoras e outros itens de

= hardware

Consulte também

‘ Windows Lpdate
(7)) Ajuda e suparte
€} Outras opedes do Painel de controle!

- =
-
L | ¥

L)
il'*:' Conexdes de rede e de Internet Contas de usuario
-

f Adicionar ou remover e Data, hora, idioma e opgaes
@ programas ’ regionais

\ f Sons, fala e dispositivos de

- | ‘/} zudio Opgoes de acessibilidade

_\H# Desempenho e manutencao \ | Central de Seguranca

EXIBICAO PADRAO Windows XP

Apos clicar nas conexdes de rede, escolha a opgao “Criar uma nova conexao”
e, na proxima, clique em “Avancgar”.



Secretaria de Estado da Receita
Assessoria de Informdtica

Tarefas de rede Bem-vindo ao Assistente para
novas conexies

[&] Criar uma nova conexéo

g Alterar config
Windows

fes do Firewall d

Ezte assistente o ajuda a:
* Conectar-se & Intbermet.

* Conectar-se a uma rede privada, como a rede de seu local

Consulte també
de trabalho.

j) Solugdo de proble de rede

Outros locais

[}» Painel de conkrole
% Meus locais de rede
£} Meus documentos

Para continuar, clique em ‘avancar'.
»j Meu compukadar g &

Detalhes < Woltar Aywangar » ] [ Cancelar

Conexdes de rede
Pasta do sistema

Mantenha a op¢éo “Conectar-se a uma rede em meu local de trabalho” ativada e
cligue em “Avancar”, conforme figura que se segue.

Assistente para novas conexoes
Tipo de conexdo de rede
0 que vocé deseja fazer?

(") Conectar-me a Internet
Conecte-ze & Intermet para navegar pela web e ler emails.

{(*) Conectar-me a uma rede em meu local de trabalho
Conecte-ze a uma rede comercial [uzando dial-up ou WPMN], para poder trabalhar de
caza, de um escritdrio temporarno ou de qualguer outro lugar.

") Configurar uma conex3o avangada

Conecte-ze diretamente a outro computador uzando a porta serial, paralela ou de
infravermelho ou configure este computador para que outros computadores possam
2e conectar a ele.

< Wolkar ” Anancar ] [ Cancelar
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Na proxima escolha a opgéao “Conexao VPN (rede virtual privada) e clique em
“Avancar”,

Assistente para novas conexies

Conexdo de rede
Como vocé dezeja se conectar & rede do seu local de trabalho?

Tipo de conexdo:

) Conexso dial-up

Conectar-ze ugando um modem & uma linha telefénica comum ou uma linha
telefonica |SOM [Integrated Services Digital Metbwark).

{*) Conexdo ¥PN [rede virtual privada)
Conectar-ze & rede uzando uma conexdo YPM [rede virtual privada) pela [nternet.

[ < Yolar ” Avancar » | [ Cancelar ]

Caso apareca uma tela de discagem de conexdo, marque para nao discar
automaticamente.
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Coloque o nome da empresa “SEFAZ-RJ” no campo em branco e clique em
“Avancar”,

Assistente para novas CONEXOES

Home da conexdo
E zpecifique um nome para esta conexdo com zeu local de trabalkha.

Digite o home dezsta conexdo na caika a seguir.

Mome da empresa

|5EFA2.FHJ|

Puar exemplo, vocé pode digitar o nome do zeu local de trabalho ou o nome do zervidar
an qual wai 28 conectar.

< Walkar I Avancar » I Cancelar

Digite rvp.fazenda.rj.gov.br no lugar indicado e clique em “Avancar”.

Assistente para novas conexdes
Selecao do servidor YPN
[ual & o nome ou enderego do servidor YWPH?

Digite o nome do hogt ou o endereco [P do computadar ao qual vocé esta ze
conectando.

Mome do host ou enderega [P [por exemplo, microsoft.com ou 157.54.01]:
rep.fazenda.r.gov.br

< Wolkar ” Ayancar » ] [ Cancelar
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Na tela seguinte, cligue na opcédo “Nao usar o meu cartdo inteligente” e em
“Avancar”.

Assistente para novas conexies

Cartoes inteligentes
Yoog pode uzar seu cartdo inteligente com esta conexdo,

Wocé pode configurar a conexdo de modo a uzar o seu cartdo inteligente para fazer
lagon em uma rede remota. Selecione se deseja uzar o cartdo inteligente com esta
Conexan.

() Usar o meu cartio inteligente

(%) Mo uzar o meu cartdo inteligente

[ < Wolkar ]l_.-’-‘-.vanu;ar)— I [ Cancelar ]

Permita com que esta conexao seja utilizada por multiplos usuarios e clique em
avancar:

& Assistente para novas conexies §

Dizponibilidade da conexao

Yoog pode tornar a nova conexdo disponivel para qualguer usuario ou somente @
para wacé.

Idma conexdo que & criada apenas para vocé & gravada na sua conta de usuarno e 2o
ze torna dizponivel quando vocé faz logon.

Criar esta conexdo para:

(#)i5er uzada por qualquer pessos

(") Ser usada apenas par mim

< Wolkar ” Avancar » l [ Cancelar
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Marque a opgao “Adicionar um atalho a ‘Area de trabalho™. Ao clicar no botdo
“Concluir”, sua conexao estara pronta.

Assistente para novas conexies

Concluindo o 'Assistente para
novas conexoes'

Wood concluiu com &xto ag etapas necessaras para criar
ezta conendo:

SER-RJ
* Compartilhar com todos o usuanos deste computador

A conexdo gerd zalva na pasta 'Conexdes de rede’.

[#]itdicionar um atalho para a cones3o a drea de trabalhe

Para criar a conexdo e fechar este azsistente, cligue em
'Canclur',

< Wolkar ” Concluir l [ Cancelar

22 passo — Configurando a conexao:

Clique no icone recém criado da nova conexao VPN, com o botdo da direita do
mouse:

4 Internet Explorer __J/ Meus documentos

0| Microsoft Office Outlook
b Documentos recentes F

% adobe Photoshop C52 -:} Elinh s aOene

[ Eloco de notas » L
=4 Minhas midsicas

@ Tasker
[#4] Micrasaft Cffice word zoos “4,8 Meu computador
ﬂ H=nitiew ._r_a} Meus locais de rede

L'fi] Cwtlook Express

B? Painel de contrale

@, Definir acesso e padrées do
programa

- ; 5
= Tobd Conecktar
w % Impressoras e aparelhos de
L Fa e-—" Most

Definir como conexdo padrio

@,/] Ajuda e suporte
T Criar copia
'_) Pesquisar
Criar atalha
Todos os programas D 7] Executar... Excluir
F.enomear

Fropriedades

.l Fazer logoff I'El Cesligar

Classificar por norme
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Clique no item “Propriedades”, conforme ilustracdo acima. Na aba de
Propriedades, marque o item “Incluir dominio de logon do Windows”:

& SER-RJ Propriedades

Geral | Opgles | Seguranca | Rede | Avancado

Dpedes de discagem

[¥]E «ibir o progresso ao se conectar

Salicitar nome & zenha, certificada, ete.
[nzluir daminio de logon do Windows

Opeides de redizcagem

Mumero de tentativas de discagem: |3 r |
Tempo entre tentativaz de discagem: | 1 minuto w |
Tempo ocioso antes de desligar: | LnGa ! |

[ ] Redizzar nowvamente se a conexdo far interrompida

k. ] [ Cancelar
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4 SEF-RJ Propriedades

| Geral || Opeiies | Seguranu;al Rede |.&vanu;ado|

Tipo de WFPM:

Configuragtes

Esta conexdo utliza oz seguintes itens:

g Compartihamento de arquivos & impressoras para redes ..
g Cliente para redes Microzoft

Dezinztalar Propriedades

Descrigio

Tranzmizsion Control Protocol/Interet Protocol. Frotocolo
padr&o de rede de longa distdncia que pozzibilita a
comunicag3o entre diverzas redes interconectadas.

[ ] J [ Cancelar

Clique em propriedades:

Propriedades de Protocolo TCP/IP

Geral |

Az configuractes IP podem ser ahibuidas automaticamente se a
rede oferecer suporte a esze recurso. Cazo contrério, vocé preciza
zolicitar ao administrador de rede as configuragtes 1P adequadas.

(yi0bter um endereca [P automaticamente

(") Uzar o seguinte enderego IP:

Endere

cnadereco -

(&) Obter 0 enderego dos servidores DNS automaticamente

(") Uzar oz seguintes enderegos de servidar DNS:

L 0k ] [ Cancelar

_________________________________________________________________________________________________________________________|
IMPORTANTE: Clique na aba “Rede” e selecione “Protocolo Internet (TCP/IP)”.
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Clique em “Avancado”, na aba “Geral” desmarque “Utilizar gateway padrdao em

rede remota”. Cliqgue em OK.

Configuragioes TCP/IP avangadas

Geral | DMS | WwINS |

Esta caixa de zeleqdo 20 & aplicavel quando vocé esta conectado a
uma rede lozal & a uma rede dialup simultaneamente. Se a caisa for
marzada, oz dados que ndo podem ser enviados pela rede local
gerao encaminhados para a rede dial-up.

[ Jitlizar gateway padrda em rede remots

()4 ] [ Cancelar

Parabéns! Vocé esta pronto para utilizar a VPN!
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4. Utilizacao da VPN (Insira seu token)

Ao inserir o token pela primeira vez, o Windows deve informar o
reconhecimento do novo dispositivo.

12 passo — Autorizando o uso da VPN

Conecte-se a Internet por meio de seu provedor tradicional.
Abra o Internet Explorer e acesse nossa pagina:

http://www.fazenda.rj.gov.br/ e na tela que abre clique na opcao de LOGIN

£ Principal - Portal da Secretaria de Estado de Fazenda - Microsolt Internet Explorer = J =R
Arqive  Edtar  Exibr  Favorbos Ferramentss  Apsds z"

Q-0 NREOG PO S W-UK S

reberece | 5] hitp: A fszeerda.ri gov.be)

GU.VERM.\ oo .
Rio de Janeiro : -
R '
— L e - i o I.-|r
T o e 84 4 gy T AZENDA
: v AR TR o - bl
Login | Fale Conosco | Dewnloads | Links _ Pesquisar
icho o Seminirio [ —
L} lasa0 Sy A [sies __________ )
In !ﬁ!;ﬁ[!s @ BFVICOS Mals Acessadng
~ . - __s & b Aoenda Tributiria _

Na tela seguinte clique em CERTIFICADO DIGITAL

Acesso por Certificado Digital Acesso por g-mail & senha

Se wocé ja possw Certificado

COegital, clique no icone abaixo: E-mail:
- - Senha:

Certificado Digital
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Sera reconhecido o seu certificado

o o

__| Escolha um certificado digital W -
Al

o

Identificac o

0 sikte gue vocé deseja exibir requer identificacdo.
' Escalha um certificado,

5
D .
| Marne Ernissar
| SEU NOME | aC CertiSign SRF ¥3
Mais informaciies. .. ] [Exil:lir certificado, .. ]

[ (0] 4 ][ Cancelar ]

]

Serd aberta a tela para digitar senha do TOKEN

Acesso por Certificado Digital Acesso por e-mail e senha

-,

Se vocé ja pl:uSrLu i
Digital, clique r 8 E
| &-CFF CertBign l

Pleaze type vour Passphrase

and prezs the Enter key, or I

click OF:

B Cancel |
(Certifi [[_SenhadoTOKEN |~
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Em SERVICOS vi na op¢ao de SERVIDOR FAZENDARIO

Fale Conosco | Downloads | Links

ﬂ Bem-vindo, Preferéncias | Sair

Instituicdo @ Semindrio - Processo Administrativo Fiscal
Legislacdo ] =

- Aviso ¥PN =
Informaciies ]
Transparéncia Fiscal .

p @ Frezadofa) Usuariofal,
Servicos <@
Cidaddo ou Contribuinte Fara sua facilidade, o acesso & WPN ficou mais simples!
-Servidar Fazenddrio ) ) . ] ]
fssista ao video instrutiva ou siga os passas abaixa,

Governo
Licitacdes o 1. Clique no itern de menu lateral Servicos &, em seguidi

Servidor Fazendario;
2. Localize a janela com o titulo ¥PM;
3. Cligue no fink Acesso a ¥YPN,

Na caixa VPN, clico em ACESSO A VPN

SiFleika® b rpshFatn o

Webmasil

[Servicos ]

icitagbes «

Localize na area de trabalho o icone de conexdo SEF-RJ. Deve ser digitado o
LOGIN e SENHA DE REDE. Apos conectado retorne a tela anterior e escolha a
opcao APLICACOES CORPORATIVAS.

Eaina o) Becolhe o mads du conexlc
B g oo CONDC v ES
L0 D CRAICLE S S0 ESER
Divsia s FaEee Gis0g D0 rhilhpdds?
Problemas ob [rmpnessioT

]
17
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Clique em ABRIR

Deicta alves o alss cule siguvaT

i Hiwrar  Ev-apliecherdp

i Voo Corecdo de ees de rabslo revots, 1,1 568
Do vy, Ficorck ). g br

- o | s | [T

¥ Spmpre pregunian antar da abr arquie deie g

W podem gomputaden Sp vocd rda confisr

Na tela seguinte

Esta conenb roval s poderts dardics seu oomgeladon. B conedte, & M gue ok
onlebi s & iy el Dofun 5 0w & Renha ke antes.
|

i |I:.'~ Ecitor; Edbtor desconbecido
Tige: Cones de Area de Trabaha Remots Clique no boatho
Computader nemotoc  10UALLTT.01E Conectar

T Mo perqniter nomaimente ks DDNEhEs N0l ES OO 8518 Copet 507

- consetar | [ Conctwr | otates 2> |

Entre com seu LOGIN e SENHA DE REDE

I g e WO

T

;7 Windows Server2003

¥ Eracpose Ecition

senha de rede g
cligue no botdo 0K
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IMPORTANTE:

Para encerrar o uso da VPN € necessario efetuar o logoff antes de fechar a
conexao.

Plantao Helpdesk — 2203-8080
Horario — 08:00 as 18:00h
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Apéndice A. Troca da senha do token

Vocé pode alterar a senha de seu foken, acessando 0 menu iniciar, programas,
safenet, Passphrase Utility:

:: Passphrase Utility
File Help

Reader ]Slcnt 10: Rainbow Technologies iKe_l.M:J Help
Token Serial #  [30078416

Taken Label  |&-CPF CertiSign

Ipdate Paszphraze

Clique no botao Update Passphrase e escolha sua nova senha, apds preencher
sua senha atual.

[\
(e)



