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Instrucoes de seguranca

Ao manusear o aparelho, respeite as instrucdes de seguranca que se seguem.

1.1 Icones de seguranca utilizados
Preste atencao a seguinte descri¢do das instru¢cdes de seguranca:
NOTA!
Remete para informacdes directa ou indirectamente relacionadas com a seguranca do pessoal
ou com a proteccao de bens.
CUIDADO!
Remete para uma situagao potencialmente perigosa que, nao sendo evitada, podera causar
danos materiais.

1.2 Instalacao/Configuracao
NOTA!
A instalacao/configuracdo da Bosch Recording Station sé deve ser efectuada por pessoal
qualificado da assisténcia técnica do cliente.

1.3 Eliminacao e abate
Eliminacao e abate
Este produto Bosch foi desenvolvido e produzido com materiais e componentes da mais alta
qualidade, que poderao ser reutilizados.
Este simbolo significa que, uma vez chegados ao final da sua vida util, os aparelhos eléctricos
e electrénicos terdo de ser eliminados separadamente do lixo doméstico normal.
Na Uniao Europeia funcionam sistemas de recolha diferenciada para produtos eléctricos e
electrénicos usados. Fale com os servicos municipalizados ou com os centros de reciclagem
para saber como proceder em relacdo a recolha destes aparelhos.

-|v3]2012.12 Manual de instalacao Bosch Sicherheitssysteme GmbH
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2.1

2.2

Introducao

Descricao do sistema

A Bosch Recording Station é uma ferramenta de software de monitorizagao que permite
guardar imagens de video directamente a partir de camara no local, para as transmitir para e
avaliar no local previsto, independentemente da distancia e do local. A ligagdo de camaras
analégicas é possivel através de um codificador.

A Bosch Recording Station pode ser utilizada para diversas aplicagdes, como por exemplo, em
bancos, cadeias de lojas, estacbes de comboios, aeroportos, centros urbanos, instalagées
industriais, assim como edificios publicos e de escritoérios.

O sistema disponibiliza caracteristicas avangadas para visualizacao, assim como uma elevada
flexibilidade de registo e um acesso rapido e pratico as imagens de video e informacdes. Se
necessario, & possivel chamar imagens de video 24 horas por dia em qualquer local de
instalagao em todo o mundo. A comunicagao e o acesso a Bosch Recording Station sao
efectuados através de uma rede privada ou publica. Para isso, o sistema pode ser ligado a
inumeros dispositivos e sistemas periféricos.

As imagens guardadas podem ser reproduzidas sem qualquer dificuldade mediante as
funcdes de pesquisa e navegacdo na estrutura em arvore. O acesso as imagens pode ser feito
local ou remotamente, através de uma rede da empresa ou da Internet. Podera ser possivel
seleccionar varias vistas diferentes de camaras. As fun¢des de pesquisa de imagem, altamente
rapidas e eficientes, dispensam as morosas pesquisas manuais. Entre essas func¢des, inclui-se
a pesquisa por alteracdes da imagem (Smart Motion Search), assim como a pesquisa por
critérios como o numero da camara, a data e a hora do registo.

Por uma questdo de garantia, o acesso esta sujeito a um elevado nivel de seguranca,
nomeadamente por permissoes de utilizador. Eventos como o registo, o fim de sesséo,
alteracdes de estado, transferéncias de imagens e encerramento do sistema, sdo todos
guardados numa base de dados. A autenticacdo de video integrada previne a possibilidade de
manipulagao das imagens.

Podem ser utilizados diversos dispositivos de memoria para exportar e guardar imagens, p.
ex., matrizes de discos externos, dispositivos RAID e NAS e discos rigidos externos.

Gracas ao assistente de configuracao, a primeira instalacao é rapida e simples. Com as
ligagbes em série, é possivel ligar, entre outros, sistemas de alarme Bosch, caixas
automaticos, comutadores Allegiante leitores de foyer.

Sistemas operativos suportados

A Bosch Recording Station é indicada para os seguintes sistemas operativos:
-  Windows 7 (32 Bit/64 Bit)

—  Windows Server 2008 R2 (64 Bit)

- Windows Server 2008 (32 Bit)

-  Windows XP Professional SP 3 (32 Bit)

—  Windows Server 2003 (32 Bit)

Nota:

Tenha em conta os pré-requisitos de instalacdao de cada um dos sistemas operativos!

O guia rapido fornece-lhe indicagdes relativas aos pré-requisitos de instalagao, assim como
uma descricdo detalhada da primeira instalacdo com a ajuda do assistente de configuragao.
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2.3 Antivirus/Firewall do Windows

NOTA!

Recomendamos que instale um antivirus e uma firewall para proteger o seu computador

contra virus, worms e trojans.

23.1 Antivirus

Utilize sempre o antivirus mais recente.

Nota:

— O antivirus pode afectar o desempenho do sistema.

—  Tem de estar activo o antivirus em tempo real, de forma a garantir uma proteccao
suficiente contra virus.

—  Se for possivel, todas as particdes no disco rigido, que contenham imagens guardadas,
devem ser excluidas do processo de scan.

— O processo de scan do disco C deve ocorrer a uma dada hora, caso isto seja possivel.
Aconselhamos que efectue um processo de scan semanalmente. Durante um processo de
scan do disco C, o desempenho do sistema baixa consideravelmente e, por conseguinte,
a taxa de repeticao e salvaguarda das imagens.

Nao esta excluida a perda de imagens individuais.

— Ao ligar drives amoviveis, como por exemplo pens USB, drives USB, drives de CD-/DVD e
drives de disquete, estas tém de ser verificadas manualmente, de forma a garantir uma
proteccao suficiente.

2.3.2 Configurar firewall do Windows
Recomendamos a desactivacao da firewall do Windows. Se a firewall do Windows estiver
activa, € necessario que tenham sido adicionadas e marcadas as seguintes excepg¢des nas
definicdes de firewall:
Bosch Recording Station
Excepcdes nas definicoes de firewall do Windows
ConnectionServer.exe
DBServer.exe
DiBosExplorer.exe
DomeCameraUnit.exe
DVRServiceShimWrapper.exe
JobServer.exe
Parametrierung.exe
VCSModule.exe
VSDKPIluginModule.exe
DCOM (TCP) Port 135
DCOM (UDP) Port 135
Remote Configuration (TCP) Port 8080

Nota:

—  Os processos da Bosch Recording Station também tém de estar activados na firewall do
software do antivirus.

—  As portas necessarias para abrir excepcdes na proteccao oferecida pela firewall do
Windows podem ser definidas na configuracao.

-|v3]2012.12 Manual de instalacao Bosch Sicherheitssysteme GmbH
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3 Assistente de configuracao

Para instalar a Bosch Recording Station, recorra ao guia rapido juntamente fornecido.
O guia rapido fornece-lhe indicacdes relativas aos pré-requisitos de instalagdo, assim como
uma descricdo detalhada da primeira instalacdo com a ajuda do assistente de configuracao.

3.1 Iniciar o assistente de configuracao

O assistente de configuragcao sera exibido ao iniciar por primeira vez a Bosch Recording
Station apds a instalagao.

Bosch Recording Station - Configuration Wizard

‘Welcome to the Configuration Wizard of the Bosch Recording Station, The Configuration
- ‘Wizard allows you to search for IP cameras and to assign camera schedules and recording
r‘l settings. Click "Mext", to start the Configuration Wizard,

To load an existing configuration {.prm-file), click "Load".

For each step vou can find help in the Quick Start Manual or by clicking ",

@

| Mext = | Cancel

O assistente de configuragao permite procurar camaras IP na rede e atribuir horarios de
camaras e definicdes de registo.

Nota:

Nao é possivel carregar configuragdes DiBos.

1 | Carregar... Carrega um ficheiro de configuracdo existente (ficheiro
.prm).

Nota:

Para carregar um ficheiro de configuracao ja existente da
Bosch Recording Station, clique em Iniciar, clique com o
botdo direito em Bosch Recording Station e, de seguida, em
Executar como administrador.

2 | Continuar > Inicia o assistente de configuracdo. O assistente de
configuracao permite procurar camaras IP na rede e atribuir
horarios de camaras e definicdes de registo.

Bosch Sicherheitssysteme GmbH Manual de instalagdo -|v3]2012.12



10 pt | Assistente de configuracdo Bosch Recording Station

3.2 Activacao da licenca

Assistente de configuracao > caixa de dialogo Activacao da licenca

License activation

=

Recording Station Base License 32 IP (BRS-BASE-324)

License | ackive until

Esta caixa de didlogo permite-lhe activar licencas.

1 | Gravador - Seleccione se devera ser instalado um gravador ou um
Destinatario destinatario.
2 |Licenca: Indica qual o pacote de licenca a ser activado.
3 |Activar... Abre uma caixa de diadlogo para activar o pacote de licenca
(ver Secgdo 4.16.1 Caixa de didlogo Activar licenca).
4 | Pacotes activados: Apresenta uma listagem dos pacotes de licencgas activados.
5 | Continuar > Mostra a caixa de dialogo seguinte do assistente de

configuracéo.
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3.3 Caixa de dialogo Activar licenca

Menu Licencas de software > Caixa de didlogo Activacao da licenca > Seleccionar licenca >
Botao Activar...

ou

Assistente de configuracdo > Caixa de didlogoActivacao da licenca >Seleccionar licenga >
Botdo Activar...

Activate license E]@

If wou already have a license activation key, please enter it into the field below,
Qtherwise, please contact the Bosch Ackivation Center

(https: /factivation. boschsecurity .com), You will have to pravide the Follawing
information:

1) Marne of license to be activated:

| Recording Station Base License 32 IP (BR3-BASE-3ZA)
23 fduthorization no, wou received with the product

3) Cornputer signature:

| EODE AD9C 2AAF 3AED 124F OFST C25F BAF4

You will receive an activation kew thak must be entered into the corresponding Field
belaw,

License activation key:

Activate [ Cancel ]

Nesta caixa de didlogo pode introduzir a chave de activacao da licenga para activar uma
pacote da licenca.

Nota:

Caso o hardware do seu computador nao fornegca uma assinatura digital Unica, pode adquirir
um dongle com um ID de dongle fixo.

E necessario transmitir os pacotes ja licenciados através do ID do dongle. Para isso, contacte
o Servico de Apoio Técnico ao Cliente da Bosch Security Systems.

O dongle ndo contém a licenca. Continua a ser necessaria uma activagao através de uma
chave de activagdo de licenca.

Possui um niimero de autorizagdo e precisa de uma chave de activacao da licenca:

1. Tome nota da assinatura digital ou copie-a e coloque-a num ficheiro de texto.

2. Num computador com acesso a Internet introduza o seguinte endereco no browser:
https://activation.boschsecurity.com

Desta forma, acede ao Bosch License Manager.

Siga as instrucdes para chamar a chave da activagao de licenga. Tome nota da chave de
activacao da licenca ou copie-a e insira-a num ficheiro de texto.

3. Na configuragcao da Bosch Recording Station, introduza a chave de activagao da licenca
na caixa de didlogo Activar licenca chamada através do License Manager da Bosch, e
depois clique em Activar. O pacote de licencga é activado.

Bosch Sicherheitssysteme GmbH Manual de instalagdo -|v3]2012.12
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Nota:
Guarde o numero de autorizagcao, a assinatura digital e a chave de activacao para eventuais
questdes técnicas.
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34 Configurar estacoes remotas

Assistente de configuracdo > caixa de didlogo Estacoes remotas

Remote stations

Marne Address
Remate station 1 192.168.2.25

[ Mew I I Delete Marne: @ | :%emote station 1

Address: @ |192.168.2.25

< Back | Mexk = | ﬁ
Nesta caixa de didlogo podem criar-se estagcdes remotas.
1 |Novo Cria uma estagao remota nova.
2 | Nome: Introduza um nome para a estacao remota.
3 | Endereco: Introduza o endereco IP da estacao remota ou o nome do

computador.

Caso necessario, crie outras estagdes remotas.

4 | Continuar > Mostra a caixa de dialogo seguinte do assistente de
configuracao.
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3.5 Configurar utilizadores
Assistente de configuracdo > caixa de didlogo Utilizador
Users @g|
Administr akor Extended user
Mame: Adrministrator @ - Extended user
Password: [ Bkt
Repeat password: Repeat password:
Mormal user
Mame: Mormal user
Password:
Repeat password:
< Back | Mexk = | Cancel
Aqguando da primeira instalacdo, sdao automaticamente criados 3 niveis de autorizacao e
3 utilizadores. Estes nao podem ser apagados.

1 | Administrador Possui todos os direitos relativamente a operagao e a
configuracao do sistema.

2 | Utilizador avancado Possui todos os direitos relativamente a operacgao do
sistema. Nao possui quaisquer direitos de configuracdao do
sistema, exceptuando o de criacao de um utilizador com
autorizagao Utilizador normal.

3 | Utilizador normal Possui todos os direitos relativamente a operagao do
sistema. Nao possui direitos de configuragao.

4 | Continuar > Mostra a caixa de didlogo seguinte do assistente de
configuracao.

Para criar um novo utilizador proceda da seguinte forma:

1. Crie um novo utilizador, introduzindo na respectiva autorizagcao Nome: e Palavra-passe:.
Tome nota do nome e da palavra-passe. Precisara deles mais tarde, para se registar.

2. Introduza novamente a palavra-passe em Repetir palavra-passe:.

3. Clique em Continuar > para chamar a pagina seguinte do assistente ou em Concluir para
aceitar as entradas e terminar o assistente.

Nota:

Por norma, nao é atribuida qualquer palavra-passe para os niveis de autorizacao.

-|v3]2012.12 Manual de instalacao Bosch Sicherheitssysteme GmbH
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3.6

Configurar horarios

Assistente de configuracdo > caixa de didlogo Horarios

Schedules

12iDDAM

3:DID A

B:DID &AM S:DID A 12;00 P 3:DID Pk B:DID Pk S:DID PM 1200 .-IAM

< Back | Mext = | Cancel

A atribuicdo dos horarios ocorre com o cursor do rato numa agenda grafica. Existem
3 hordrios disponiveis para seleccao. Estes horarios podem ser seleccionados para todos os
dias da semana. Os horarios sado representados com cores diferentes.

1 |Horarios Seleccione um horario ao qual quer atribuir um dia.

2 | Segunda-feira - Sao possiveis horas especificas para cada dia.

Domingo

Desloque o cursor do rato para a agenda grafica.

Um clique com o botdo esquerdo do rato selecciona uma
célula. Arraste um canto direito com o botao esquerdo do
rato premido selecciona um intervalo de tempo. Todas as
células seleccionadas adquirem a cor do horario
seleccionado. Para alterar células seleccionadas na agenda
grafica, seleccione um outro horario e substitua a célula ja

3 | Agenda grafica

seleccionada.

4 | Continuar > Mostra a caixa de dialogo seguinte do assistente de

configuracao.

Bosch Sicherheitssysteme GmbH
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3.7 Visualizar automaticamente camaras IP MPEG4/H.264

Menu Camaras IP e codificador > Actualizar rede...

ou

Assistente de configuracdo > caixa de didlogo Adicionar camaras IP

Add IP cameras

a
Oa
Od
a
a
4 N7
Q5
Oa
|

O
O

Mame

WIP 1600 %FlM4 (192, 168.0.132) [4]
WIP ¥1600 XFM4 (192, 168.0.133) [1]
WIP ¥1600 XFM4 (192, 168.0.133) [2]
WIP 21600 =FM4 (192, 168.0,133) [3]
WIP X1600 %FM4 (192, 168.0.133) [4]
YIP 21600{1 {192,168.2, 120 [1]
WIP ¥1600/1 (192.168.2. 1201 [2]
WIP ¥1600/1 (192.163.2. 1207 [3]
YIP R1600/1 (192,165.2, 1200 [4]
WIP ¥1600/2 (192.168.2. 1211 [1]
WIP ¥1600/2 (192.168.2.121) [2]
WIP R1600/2 (192.165.2. 1217 [3]
WIP ¥1600/2 (192.168.2. 1217 [4]
WIP ¥1600{3 (192.168.2. 122 [1]
WIP R1600/5 (192.165.2. 122 [2]
WIP ¥1600J3 (192.165.2.122) [3]
WIP ¥1600/3 (192.165.2.122) [4]
WIP R1600/4 (192.165.2. 1231 [1]
YIP 160074 (192,168.2,123) [2]

IP address

192.165.0.
192.1658.0.
192.163.0,
192.1658.0,
192.163.0,
192,168.2,
192.168.2,
192.168.2,
192.168.2,
192.168.2,
192.168.2,
192.1658.2,
192.168.2,
192.168.2,
192.165.2,
192.1658.2,
192.168.2,
192.165.2,
192,168.2,

132
133
133
133
133
120
120
1z0
120
121
121
121
121
122
122
122
122
123
123

Channel

LT e T S I T T N R SN - RS Y

Descripkion
YIP-x1600-XFM4
YIP-141600-KFM4
VIP-x1600-2FM4
YIP-x1600-XFM4
VIP-x1600-2FM4
YIP-1600-M45
YIP-¥1600-M45
VIP-x1600-M45
YIP-1600-M45
YIP-¥1600-M45
VIP-x1600-M45
YIP-x1600-M45
YIP-11600-M45
VIP-x1600-M45
YIP-$1600-M45
YIP-11600-M45
VIP-x1600-M45
YIP-$1600-M45
VIP-x1600-M45

~
@
< Back | Mexk > |® Cancel

Nesta caixa de diadlogo sdo apresentadas todas as cadmaras IP MPEG4/H.264 que se
encontram no sistema.

1

Margue a caixa de verificacdo da camara que pretende
adicionar a Bosch Recording Station.

Pesquisar novamente

Efectua uma nova pesquisa por camaras IP MPEG4/H.264 na
rede.

Continuar >

Aceita as entradas e mostra a caixa de dialogo seguinte.

-1Vv312012.12

Manual de instalacao

Bosch Sicherheitssysteme GmbH




Bosch Recording Station Assistente de configuracdo | pt 17

3.8 Editar camaras IP MPEG4/H.264

Menu Camaras IP e codificador > Actualizar rede... > Continuar >
ou

Assistente de configuragdo > caixa de didlogo Definicdes da camara

Camera settings @g|

Mo, | Mame IP address Channel | Description Stream | User name | Password | Motion | Referenc

1 B 1
2 [2] 1921682120 2 1
3 [3] 1921682120 3 YIP-51600-M45 1
4 VIPXI60071 (192.168.2,1200 [4] 192,162,120 4 YIP-51600-M45 1
5 VIPXIEOOfZ (192.468.2,121) [1]  192.16&.2.121 1 YIP-S1600-M45 1 v
6 VIPXI600f2 (192.168.2,121) [2]  192.16E.2.121 2 YIP-51600-M45 1 | 9
7 VIPXI600/2 (192.168.2,121) [3]  192.16&.2.121 3 YIP-51600-M45 1
& VIPXI600[2 (192.168.2,121) [4]  192.168.2.121 4 YIP-51600-M45 1
9 YIPXIE00/3(192.168.2,122) [1] 1921682122 1 VIP-%1600-M45 1
10 VIPX16003(192.168.2,122) [2] 1921682122 2 YIP-%1600-M45 1
£ >
1 Selected camerais)
OName(in Bosch Recording |VIPX1600,|’1 (192.168.2,120) [1] Lser name: ®| |
Skation):

2 ) Description: |VIP-><1600-M45 Password: |
3 IF address: 192.168.2.120 i @ %

™ Stream 2
Channel: 1
O Motion: o [ Maotion detection

[ Reference image check

< Back | Mext = | Cancel

Nesta caixa de didlogo sdo atribuidas as camaras IP MPEG4/H.264 determinadas
caracteristicas, p. ex., relativas a deteccdo de movimento e a comparacdo de imagens de
referéncia.

1 |[Nome (na Bosch Seleccione a camara na vista geral e introduza o nome da
Recording Station): camara. Este nome é apresentado na Bosch Recording
Station como sendo o nome da camara.

Nota:

E possivel seleccionar vérias cAmaras.

Descricao: Indica o tipo da camara IP.

Endereco IP: Indica o endereco IP da camara IP.

Canal: Indica o canal da camara IP.

Nome do utilizador: Introduza o nome do utilizador e a palavra-passe nos
Palavra-passe: aparelhos MPEG4/H.264 que os pecam para efeitos de
registo (p. ex., se o nome do utilizador e a palavra-passe
estiverem configurados no aparelho MPEG4/H.264).

Nota:

Seleccione o nome do utilizador Service quando tiver sido
atribuida uma palavra-passe de assisténcia técnica ao
aparelho MPEG4/H.264. Para isso, introduza a respectiva
palavra-passe.

olal Al WN

7 | Fluxo ao vivo: Seleccione o fluxo do aparelho MPEG4/H.264 (Fluxo 1 ou
Fluxo 2) utilizado para a vista das imagens em directo.

Nota:

Se a camara so fornecer um fluxo, significa isso que o fluxo 2
nao esta disponivel para selecgao.
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Sensdrica:

Active a deteccdo de movimento e/ou a comparacao de

imagens de referéncia do aparelho MPEG4/H.264.

Nota:

- A deteccao de movimento e a comparagao de imagens
de referéncia tém de ser também activada no aparelho
MPEG4/H.264.

- No menu Processamento de alarmes, surge o nome do
aparelho MPEG4/H.264 na area Trigger. O trigger pode
ser seleccionado, p. ex., para o comando do registo.
Para isso, tem de seleccionar uma tarefa
correspondente.

Altera a ordem das camaras na vista geral, assim como na
configuracao e na interface do utilizador.

10

Continuar >

Aceita as entradas e mostra a caixa de dialogo seguinte.

-1Vv312012.12
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3.9 Configurar definicoes de registo das camaras

Assistente de configuracdo > caixa de didlogo Definicoes de registo:

Recording settings

Mo, | Mame Day Might ‘Weekend
VIP X1600f1 {192.168.2,.120) [1] Stream 1 Stream 1 Stream 2
YIP 2160071 (192,168.2, 1200 [2]
WIP ¥1600/1 (192.168.2.120) [3] @
YIP 216001 (192,168.2,120) [4]
WIP 21600)2 (192,168.2,1211 [1]
YIP 216002 (192,168.2.1217 [2]
YIP ¥1600/2 (192.168.2.121) [3]
yIP ¥1600/2 (192.168.2.121) [4]
WIP X1600/3 (192,168.2,122) [1]
0 WIP 21600)3 (192,168.2.1221 [2]

Continuous recording of selected cameral(s)

Day:

Might: Skream 1 -
Weekend: Skream 2 %

< Back Finish | Cancel

Nesta caixa de didlogo define a gravagao continua para cada camara.

1 Indica as camaras atribuidas a Bosch Recording Station.
Seleccione a camara na vista geral.

Nota:

E possivel seleccionar varias camaras.

2 |Dia: Proceda as definicdes a serem utilizadas para uma gravacao
Noite: continua. Para isso, seleccione um fluxo para cada horario.
Fim-de-semana:

3 | Concluir Aceita as definicdes e termina o assistente.
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4 Configuracao standard

Comparativamente ao assistente de configuracao, a configuracdo standard permite-lhe
adaptar o sistema a requisitos e particularidades do cliente mais complexas.

Na estrutura de configuracao trabalhe de cima para baixo, clicando sobre cada um dos itens
de menu e efectuando as respectivas entradas.

Nao é possivel mudar da configuracdo standard para o assistente de configuracao.

CUIDADO!

Por motivos de seguranca, recomendamos a salvaguarda da configuragao para um suporte de
dados externo.

4.1 Configurar drives de registo
Menu Drives de registo
Configuration E]E|
= Remrdi"g dimees @ Drive Tokal size [ME] Free [ME] Used (ME):
A0 ( windowsxP (D:) ) 70993 4534 75165
ﬁ IP cameras and encoders [ES9E: { Backup (E:) ) 29372 4370 95003

% Schedules

@ Recording settings
% Inputs and outputs
J Alarm processing

@ Remote stations
% Alarm transmission

Export video scheduler

o83
Z@ Authorization levels
3=

ﬁ - @ @ @
‘% Security and network

l Tews netwoark drive I I Disconnect network, drive ] l Update
5!:" Error forwarding and SNMP
Selected drives
@’ aptions @ Tatal size [ME]: 179370
; Software licenses = (] sei
Used (ME): 170188

@ ‘ Save ‘ ‘ Cancel ‘ I Exit ]

Nesta caixa de didlogo obtém uma vista geral dos discos rigidos e drives de rede disponiveis.

1 O campo de listagem contém todos os discos rigidos e drives
de rede conhecidos no sistema. E indicado respectivamente
o tamanho total, o espaco livre e o ocupado no disco em MB.
As drives listadas podem ser activadas e desactivadas.
Active a drive clicando na caixa de verificagao.

=204 A drive esta activada

O=20: A drive nao esta activada.

2 | Nova drive de rede Adiciona uma nova drive de rede.

3 |Desligar drive de rede | Interrompe a ligacao a uma drive de rede. Para esse efeito,
seleccione a drive e clique sobre o botao.
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4 | Actualizar Se for colocada em funcionamento uma drive de rede
adicional durante a configuracao, esta pode ser aceite no
campo de listagem clicando em Actualizar.

5 | Drives seleccionadas |Indica o espaco total no disco, o espaco livre e o ocupado no
disco em MB para as drives de rede activadas.

6 | Aceitar Aceita as entradas.
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4.2 Camaras IP e codificador

Menu Camaras IP e codificador

(3 Recording drives R Network devices:

@=) 01 700¥RM1.Encodert Modulet [1] T
ﬁ IP cameras and encoders S 02 Camera - Entry East
@=) 03 700VRMI1Encoderl Madule1 [3] —
Tz =) 04 700VRMI.Encoder!.Modulel [4] @ TRkt
@=) 05 VIP X1600/2 (192.168.2.121) [1]
ﬁ; bizardiing et @=) 05 ¥IP X1600/2 (192.168.2.121) [2] add Edit Re)
" =) 07 VIP K1600/2 (192.168.2.121) [3]
% Inputs and outputs =) 06 VIF 16002 (192,168, 2.121) [4] -
: =) 09 ¥IP X1600/3 (192.168.2,122) [1] =
J Alarm processing S 10 VIP K1600/3 (192.168.2.122) [2] add | Edit 1 [ Remove |

=9 11 Camera East (JPES)
@ fhesterahe shst e @29 12 Camera North (PES)
v‘% Alarm transmission

Export video scheduler

220
~@ Authorization levels
o —

a Users

‘% Security and network

C!:‘ Error forwarding and SNMP

E]’ Options

o B
a Software licenses

(5)  (s) @
ir  ave | ‘ Caneel | IT]

Nesta caixa de didlogo obtém uma vista geral dos componentes de rede configurados
(camaras IP).

Nota:
E possivel configurar, no maximo, 64 camaras IP. As camaras tém de ser activadas mediante
licencas de software (ver Seccdo 4.16.1 Caixa de dialogo Activar licenga).

1 /t} As camaras IP MPEG4/H.264 conectadas sao
—* automaticamente reconhecidas pelo sistema.

Actualizar rede... A andlise de rede faz uma pesquisa na rede pelas camaras IP
disponiveis. As camaras IP propriamente ditas nao podem ser
configuradas na Bosch Recording Station. As camaras IP tém
de ser previamente configuradas, p. ex., com a ferramenta
prevista para o efeito (p. ex. BVIP-Configuration Manager)

2 | Adicionar Adiciona camaras IP MPEG4/H.264 ou camaras IP JPEG.

3 | Alterar Altera as definicbes das camaras IP existentes.

4 | Remover Remove camaras IP da configuragao.

5 |Aceitar Guarda as entradas. O menu permanece aberto

6 | Rejeitar Repode todas as entradas no menu com a ultima versao
guardada.

7 | Sair Termina a configuragao.
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4.2.1

Menu Camaras IP e codificador > Actualizar rede...

ou

Visualizar automaticamente camaras IP MPEG4/H.264

Assistente de configuracdo > caixa de didlogo Adicionar camaras IP

Add IP cameras

1P %1600 FM4 (192,168.0,1327 [4]
1P %1600 FM4 (192, 168.0,1331 [1]
1P x1600 2FM4 (192,168.0,133) [2]
1P %1600 5FM4 (192,168,0,133 [3]
1P %1600 FM4 (192, 168.0,133) [4]

IP address

192,165.0.132
192.1658.0.133
192,165.0.133
192,165.0,133
192.1658.0.133

[Avip 16001 (192,168, 2.1200 [1]
[Avir 16001 (192,168, 2,120 [2]
[vir x16001 (192,168, 2,120 [3]
[Avip 16001 (192,168, 2,120 [4]

/“ YIP ¥1600§2 (192,168,2.1211[1]

VIP ¥160072 (192.168.2,121) [2]
[Avip 16002 (192,168, 2.121) [3]
[P w1600z (192,168, 2,121 [4]
[Zvip 160003 (192,168, 2,122 [1]
[Avip x1600/3 (192,168, 2,122 [2]
Ovir 160003 (192,168, 2,122 [3]
Ovie 160003 (192.168,2.122) [4]
e x1600/4 (192,168,2.123) [1]
CJvir 160004 (192,168, 2.1231 [2]

192.168.2,120
192.163.2,120
192.168.2.120
192.168.2,120
192.168.2,121
192.168.2,121
192.168.2,121
192.168.2,121
192.168.2,122
192.168.2,122
192.168.2.122
192.168.2,122
192,168,2,123
192.1658.2,123

Channel

(SIS S R RSP S S N S R R SN

Description
WIP-%1600-%FM4
WIP-x1600-XFM4
WIP-%1600-%FM<4
WIP-#1600-3FM4
WIP-x1600-XFM4
WIP-%1600-M45
WIP-#1600-M45
WIP-%1600-M45
WIP-%1600-M45
YIP-#1600-M45
WIP-%1600-M45
WIP-%1600-M45
WIP-#1600-M45
WIP-R1600-M45
WIP-%1600-M45
YIP-#1600-M45
WIP-R1600-M45
WIP-%1600-M45
WIP-#1600-M45

Rescan

< Back | Mext = | @

©)

Cancel

Nesta caixa de diadlogo sdo apresentadas todas as camaras IP MPEG4/H.264 que se
encontram no sistema.

1

Marque a caixa de verificacdo da camara que pretende
adicionar a Bosch Recording Station.

2 | Pesquisar novamente

rede.

Efectua uma nova pesquisa por camaras IP MPEG4/H.264 na

3 | Continuar >

Aceita as entradas e mostra a caixa de didlogo seguinte.
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4.2.2 Editar camaras IP MPEG4/H.264
Menu Camaras IP e codificador > Actualizar rede... > Continuar >
ou
Assistente de configuracdo > caixa de didlogo Definicoes da camara
Camera settings
Mo, | Marie IF address Chanmel | Description Strearn | User name | Password | Motion | Referenc
1 200 01 1
2 MIP A68.2.1200[2]  192.168.2.120 2 1
3 WIP ¥160001 (192,168.2,1200 [3] 192,1658.2.120 3 VIP-r1600-M45 1
4 WIP ¥1600f1 (192,168.2,1200 [4] 192,1658.2.120 4 VIP-r1600-M45 1
5 WIP X160002 (192.168.2.121) [1] 192.1658.2.121 1 VIP-x1600-M45 1 e
& WIP X160002 (192,168.2.121) [2] 192,168.2.121 2 VIP-x1600-M45 1 |
7 WIP ¥160002 (192.168.2.121) [3] 192.168.2.121 3 VIP-©1600-M45 1
g WIP ®160002 (192.165.2.121) [4] 192.168.2.121 4 VIP-©1600-M45 1
9 WIP %160003 (192.168.2.122) [1] 192,168.2,122 1 VIP-£1600-M45 1
10 WIP ¥1600/3 {192,168.2.122) [2] 192,168.2,122 2 VIP-£1600-M45 1
< »
1 Selected camerais)
O Narrie (in Bosch Recording |v1P %1600{1 (192,168.2.120) [1] User name: ®| ~|
Station):
2 ) Description: |VIP-><1600-M45 Password: |
3 IP address: 192,168.2.120 e ® i
" Stream 2
4 ) channel: 1
O Sl l_ Motion: 0 I Motion detection
[ Reference image check
< Back | Mext = | Cancel
Nesta caixa de didlogo sdo atribuidas as camaras IP MPEG4/H.264 determinadas
caracteristicas, p. ex., relativas a detecgcao de movimento e a comparagdo de imagens de
referéncia.
1 | Nome (na Bosch Introduza o nome da camara IP. Este nome é apresentado na
Recording Station): Bosch Recording Station como sendo o nome da camara.
2 | Descricao: Indica o tipo da camara IP.
3 |Endereco IP: Indica o endereco IP da camara IP.
4 |Canal: Indica o canal da camara IP.
5 | Nome do utilizador: Introduza o nome do utilizador e a palavra-passe nos
6 |Palavra-passe: aparelhos MPEG4/H.264 que os pecam para efeitos de
registo (p. ex., se o nome do utilizador e a palavra-passe
estiverem configurados no aparelho MPEG4/H.264).
Nota:
Seleccione o nome do utilizador Service quando tiver sido
atribuida uma palavra-passe de assisténcia técnica ao
aparelho MPEG4/H.264. Para isso, introduza a respectiva
palavra-passe.
7 | Fluxo ao vivo: Seleccione o fluxo do aparelho MPEG4/H.264 (Fluxo 1 ou
Fluxo 2) utilizado para a vista das imagens em directo.
Nota:
Se a camara so fornecer um fluxo, significa isso que o fluxo 2
nao esta disponivel para seleccao.
-|v3]2012.12 Manual de instalacao
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8 |Sensorica: Active a deteccdo de movimento e/ou a comparacao de

imagens de referéncia do aparelho MPEG4/H.264.

Nota:

- A detecgao de movimento e a comparagao de imagens
de referéncia tém de ser também activada no aparelho
MPEG4/H.264.

- No menu Processamento de alarmes, surge o nome do
aparelho MPEG4/H.264 na area Trigger. O trigger pode
ser seleccionado, p. ex., para o comando do registo.
Para isso, tem de seleccionar uma tarefa

correspondente.
9 Altera a ordem das camaras na vista.
10 | Continuar > Aceita as entradas e mostra a caixa de didlogo seguinte.
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4.2.3 Configurar camaras IP MPEG4/H.264
Menu Camaras IP e codificador > Area Camaras IP MPEG4/H.264 > Bot3o Alterar >
Separador Defini¢coes gerais
Settings for Camera - Entry East Elgl
General settings I Dome settings |
Camera name
Device bype! [WIP 1600
P address: 192,1658.2.120
Channel: 2 -
Mame: Camera - Entry East
Live skream: Strearn 1 -
Maotion: [ Mation detection
v Reference image check
Schedules -
l Display ] I Configure J
Camera lagin
SEF Name: st
Passwaord: ,—
Inputfoutput
[ Activate alarm input Mo.:
MName: | Alarminput 1 (192,168.2, |1 |
v Activate relay Mo,
Mame: |Relay 1(192.168.2.1200 | [1 ]
Audio
Iw  Activate audio input Mo.:
Name: [rudio 1 (19216820200~ 1+
(6)
Neste menu sé podem ser configurados aparelhos MPEG4/H.264 nos quais se possa chamar
imagens MPEG4/H.264 (p. ex. Dinion IP, VIPX 1600). Consoante o modelo, podem ser
conectados no maximo 64 aparelhos de rede (camaras JPEG e aparelhos MPEG4/H.264).
1 | Caracteristicas da
camara
Tipo de aparelhos: Seleccione o aparelho MPEG4/H.264 correspondente.
Endereco IP: Introduza o endereco IP do aparelho MPEG4/H.264.
Canal: Seleccione o canal do aparelho MPEG4/H.264.
Nome: Introduza o nome do aparelho MPEG4/H.264. O nome pode
ser escolhido livremente.
Fluxo ao vivo: Seleccione o fluxo do aparelho MPEG4/H.264 (Fluxo 1 ou

Fluxo 2) utilizado para a vista das imagens em directo.

Sensorica: Active a deteccao de movimento e/ou a comparacédo de

Deteccao de imagens de referéncia do aparelho MPEG4/H.264.

movimento Nota:

Comparacao de - A deteccao de movimento e a comparagao de imagens

imagens de referéncia de referéncia tém de ser também activada no aparelho
MPEG4/H.264.

- No menu Processamento de alarmes, surge o nome do
aparelho MPEG4/H.264 na area Trigger. O trigger pode
ser seleccionado, p. ex., para o comando do registo.
Para isso, tem de seleccionar uma tarefa
correspondente.
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Horarios Seleccione os horarios nos quais dever ser efectuada a
comparacao de imagens de referéncia.

Visualizar Mostra a imagem em directo do aparelho MPEG4/H.264
seleccionado, desde que tenham sido correctamente
efectuadas as defini¢cdes.

Configurar Mostra a configuragdo do aparelho MPEG4/H.264 numa

janela do browser.

Log on da camara

Nome do utilizador:

Palavra-passe:

Introduza o nome do utilizador e a palavra-passe nos
aparelhos MPEG4/H.264 que os pecam para efeitos de
registo (p. ex., se o nome do utilizador e a palavra-passe
estiverem configurados no aparelho MPEG4/H.264).

Nota:

Seleccione o nome do utilizador Service quando tiver sido
atribuida uma palavra-passe de assisténcia técnica ao
aparelho MPEG4/H.264. Para isso, introduza a respectiva
palavra-passe.

Activar entrada de
alarmes

Margue a caixa de verificagdo se desejar que a Bosch
Recording Station seja comandada através da activagao do
aparelho MPEG4/H.264.

Nota:

Dependendo do tipo de aparelho IP (p. ex. VIP X1600) pode
ser configurada mais do que 1 entrada de alarmes. Para
esse efeito, em N.9: seleccione a entrada de alarmes do
aparelho MPEG4/H.264 e, para a respectiva entrada,
marque a caixa de verificacao Activar entrada de alarmes.

Nome:

Introduza o nome da entrada de alarmes. O nome pode ser
escolhido livremente.

N.©:

Seleccione a entrada de alarme do aparelho MPEG4/H.264
seleccionado.

Activar relé

Marque a caixa de verificacao se desejar que a saida de relé
do aparelho MPEG4/H.264 seja comandada através da
Bosch Recording Station.

Nota:

Dependendo do tipo de aparelho IP (p. ex. VIP X1600) pode
ser configurada mais do que uma saida de relé. Para esse
efeito, em N.9: seleccione a saida de relé do aparelho
MPEG4/H.264 e, para a respectiva saida de relé, marque a
caixa de verificacao Activar relé.

Nome:

Introduza o nome da saida de relé. O nome pode ser
escolhido livremente.

N.o:

Seleccione a saida de relé do aparelho MPEG4/H.264
seleccionado.

Activar entrada de
audio

Margue a caixa de verificagao se for para usar a entrada de
audio do aparelho MPEG4/H.264.

Nome:

Introduza o nome da entrada de audio.
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N.o: Seleccione a entrada de audio do aparelho MPEG4/H.264
seleccionado.
6 |OK Aceita as entradas.
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4.24 Configurar camaras dome e camaras moveis
Menu Camaras IP e codificador > Area Camaras IP MPEG4/H.264 > Botio Alterar>

Separador Definicoes Dome

Settings for Camera - Entry East

General settings | Darne settings] @

IV Activate @

Prepositions
(5] Tame

) =l

| Display H Save... “ Delete |

Caneta command line

{ Transmit ” SavE... H Delete |

Camera control

Bilinix status:

Iris and focus... J

Interface

Connection:

WCSCam1 57
Biphase -
1

Protacol!

Camneta address:

O)

Se necessario, efectue a definicdo para cada camara.

1 | Definicoes Dome

Clique sobre o separador.

2 | Activar

Seleccione a caixa de verificacdo, se se tratar de uma camara
dome ou de uma camara movel.

Efectuar as definicoes das interfaces

3 |Interface

As definicGes das interfaces tém de ser efectuadas em
primeiro lugar. Somente depois podem ser efectuadas outras
definicbes Dome

Ligacao:

Clique na seta para baixo e seleccione a interface (VCSCom =
porta-série RS232 do codificador).

Definicoes...

Clique sobre o botao. Abre-se uma caixa de didlogo. Efectue
as defini¢des da interface VCSCom (bits por segundo, bits de
dados, bits de paragem, paridade, etc.).

As definicbes dependem do tipo de camara.

JVC: 9600/8/1/even

Panasonic: 9600/8/1/none (na dome da Panasonic, tem de
ser ajustada ainda manualmente a taxa de bits)

Pelco: 2400/8/1/none

Domes da Bosch: devem ser aceites as definicdes da dome.

Protocolo:

Seleccione o protocolo em fungcao da camara conectada.

Endereco da camara:

Introduza o endereco da camara. O endereco esta definido na
camara.
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Guardar as posicdes da camara
Pode definir as posicdes das camaras dome e das camaras moveis, que poderao ser acedidas
automatica ou manualmente sempre que necessario. Na imagem em directo, o operador pode

seleccionar rapidamente estas posicoes, desde que estejam desbloqueados para o seu nivel
de acesso. Também é possivel uma activacdao automatica quando se registar uma ocorréncia.
Para guardar uma posicdo nova, proceda da seguinte forma:

Seleccione um ID livre.

Rode a camara para a posicdo desejada e, se necessario, efectue um zoom na imagem.

Guarde o processo.

4

Posicoes guardadas

ID Nome

Clique na seta para baixo ao lado do campo de listagem e
seleccione um numero livre, se quiser guardar novamente
uma posicao, ou seleccione uma posicao ja guardada para a
alterar.

Nota:

Se este nome for escolhido pelo operador, a camara desloca-
se automaticamente para esta posicao.

Rodar / Efectuar zoom

q.ﬂ

&
/3

5 @

N
b

O

Rodar camaras:

Desloque o cursor do rato para a imagem da camara, até a
seta indicadora do sentido apontar na direccao em que quer
rodar a camara. A seguir prima o botdo esquerdo do rato. A
camara desloca-se no sentido da seta, aumentando a
velocidade quanto mais para fora movimentar a seta (com o
botdo do rato premido).

Efectuar zoom das camaras:

Desloque o cursor do rato para o centro da imagem da
camara até surgir uma lupa com o sinal de mais ou de menos.
Com um clique do botédo esquerdo do rato pode efectuar o
zoom da camara.

Lupa com sinal de mais: a camara aproxima-se do objecto.
Lupa com sinal de menos: a caAmara afasta-se do objecto.

Guardar...

Para guardar a posicao, clique sobre o botao. Abre-se uma
caixa de diadlogo. Introduza um nome que faga sentido e
confirme a entrada.

Nota:

Para guardar, o diafragma e a focagem tém de estar
configurados em algumas camaras dome. E efectuada uma
pergunta a este respeito durante o processo de guardar.

Visualizar

Para a verificagdo, seleccione uma posicao guardada e clique
sobre o botdo. A camara desloca-se para a posicao guardada.

Apagar

Seleccione a posicao guardada e clique sobre o botao.
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Introduza as macros (os comandos) através da linha de comando

Aqui pode determinar diferentes macros (comandos) de camaras dome, cAmaras moveis ou
comutadores através de uma linha de comando. Estas macros comandos podem ser
chamados manual ou automaticamente. Veja quais as macros possiveis no manual de
operacao da respectiva camara ou comutador matricial. Na imagem em directo, o operador
pode seleccionar rapidamente estas macros, desde que estas estejam desbloqueadas para o

seu nivel de acesso.

camara

5 |Linha de comando da

Camera command line

| Display main menu

T

o

[ menamit || sava.. |

Primeira linha:

A lista contém macros predefinidas (comandos). Seleccione a
macro.

Linha do meio (linha de comando):

Indica a macro que seleccionou na primeira linha.

Em alternativa, nesta linha existe a possibilidade de criar uma
nova macro, se nao a encontrar no campo de listagem da
primeira linha.

Ultima linha:

Atribua um numero livre a macro.

Guardar...

Para guardar clique sobre o botdo. Abre-se uma caixa de
didlogo. Introduza um nome que facga sentido e confirme a
entrada. Uma mensagem confirma o registo.

Nota:

A macro esta disponivel na interface do utilizador.

Enviar

Cligue no botao para verificar a macro.

Apagar

A macro guardada é apagada.

Controlo de camara

Para cada camara pode ser definida a focagem e o diafragma.

6 |Diafragmae
focagem...

Clique sobre o botao. Abre-se uma caixa de didlogo. Ajuste o
diafragma e a focagem.

Aceitar as entradas

7 |OK

Aceita as entradas.
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4.2.5 Definir imagens de comparacao
Menu Camaras IP e codificador > Area Camaras IP MPEG4/H.264 > Bot3o Alterar >
Separador Imagem de comparacao

Setlings for VIP X1600/2 (192.168.3.101) [4]

General settings | Dome settings ‘ Comparisan \magel @

09,01,2013 10:43:41

Sek comparison image @

5) bracen

Se necessario defina a comparagao de imagens para cada camara.

1 |Imagem de Clique sobre o separador.
comparacao
2 Apresenta a imagem ao vivo da camara
3 | Definir imagens de Clique no botao, se pretender guardar a imagem como
comparacao imagem de comparagao.
4 Apresenta a imagem de comparacao guardada da camara.
5 |OK Aceita as entradas.
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4.2.6

Configurar camaras IP JPEG
Menu Camaras IP e codificador > Area Camaras IP JPEG > Botdo Alterar

Settings for Camera North (JPEG)

(@) ® ©

Address: | http:ff1%2,166.2,121jsnap.jpg? JpegCam=z28Jpegsize=H+L D\sEIa= Cnnﬂﬁura

Camera narme
o Narne: \“amera MNorth (IPEG)

Image repeat rate for live images

[ Max. no. of images per sec.: 1 42'
Camera login

User name:

Password:

Motion settings

I Motion camera

Pork: 2
On command:
Off command:

Neste menu s6 podem ser configuradas as camaras em que podem ser chamadas imagens
JPEG através do protocolo HTTP ou TFTP. Podem ser conectados no maximo 64 aparelhos de
rede (camaras JPEG e aparelhos MPEG4/H.264).
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1 |Endereco: Introduza o endereco (URL) da cdmara e o comando para
chamar as imagens JPEG.

Utilize a seguinte sintaxe:

Aparelhos BVIP da Bosch:
http://IP-Adresse/snap.jpg?JpegSize=S (para QCIF)
http://IP-Adresse/snap.jpg?JpegSize=M (para CIF)
http://IP-Adresse/snap.jpg?JpegSize=L (para 2CIF)
http://IP-Adresse/snap.jpg?JpegSize=XL (para 4CIF)

Em caso de aparelhos com varios canais, seleccione o canal
da seguinte forma:
http://IP-Adresse/snap.jpg?JpegCam=2&JpegSize=XL (p. ex.,
para canal 2 e 4CIF)

Camara IP MegaPixel da Bosch:
http://IP-Adresse/image?res=full&x0=0&y0=0
&x1=100%&y1=100%&quality=12&doublescan=0

No HTTP a deteccdo de movimento é feita através da porta
[ndmero da porta&mdn=].

tftp://IP-Adresse/
image?res=half&x0=0&y0=0&x1=1600&y1=1200&quality=15
No TFTP a deteccao de movimento é incluida na imagem. Nao
pode ser configurada qualquer porta.

Axis: http://IP-Adresse/jpg/image.jpg

Mobotix: http://IP-Adresse/record/current.jpg

Nota:

Para obter mais informagdes, consulte a documentagao de
instalacdo da respectiva camara.

2 | Visualizar Cligue sobre o botdo para verificar se o URL introduzido e o
comando estao correctos. Se a entrada estiver correcta,
surge a imagem da camara.

3 | Configurar Depois de clicar no botdo, a configuracdo do aparelho JPEG
seleccionado é apresentada numa janela do browser.

4 | Nome: Introduza o nome da camara.

5 | N.° max. de imagens | Marque a caixa de verificacao e seleccione a quantidade de
por segundo: imagens por segundo que devem ser visualizadas. Assim, é
possivel influenciar a carga da rede na vista da imagem em
directo das camaras.

Nota:

A quantidade maxima de imagens visualizadas depende do
tipo de camara e dos respectivos parametros (p. ex.:
resolucao, ajuste de compressao).

6 | Nome do utilizador: Introduza o nome do utilizador e a palavra-passe nas camaras
que precisam destes dados para o registo (p. ex., camara de
videovigilancia Mobotix para bancos).

Palavra-passe:

7 | Camara do sensor A Bosch Recording Station pode ser comandada aquando da
activacao da sensoérica se, no caso da camara IP, se tratar de
uma camara com detecgcao de movimento. Para este efeito,
margue a caixa de verificagao.
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Porta: Indique a porta para a qual a cdmara envia as informagdes de
movimento (dependendo do modelo da camara).

Comando Ligar: Introduza o comando que a camara envia quando a deteccao
de movimento dispara (dependendo do modelo da camara).
Nota:

Veja qual o comando no manual da camara utilizada.

Comando Desligar: Introduza o comando que a camara envia quando a deteccao
de movimento esta concluida (dependendo do modelo da
camara).

8 |OK Aceita as entradas.

Nota:

Durante a configuracao de camaras IP JPEG, respeite as seguintes limitacoes:

Limitacdo de tamanho da imagem e resolucao:

— Uma Unica imagem JPEG nao pode ultrapassar os 100 kB. O tamanho maximo de
representacao da imagem é de 1 MB.

— Aresolucdo do ecrd tem de estar no formato de imagem 4:3 (p. ex. 2048 x 1536).

- Aresolucdo maxima das imagens visualizadas esta limitada a 2048 x 1536.

Limitacdo das definicdes de registo:

- A soma das imagens transmitidas por camaras IP ndo pode ultrapassar as 900 imagens
por segundo.

- Avelocidade de registo esta limitada a 50 Mbits/segundo (= 6,25 MB/segundo).
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4.3 Configurar horarios
Menu Horarios
Configuration
(3 Recording drives @Weekdml Special days |
ﬁ IP cameras and encoders
%@ 12iUUAM 3DIDAM E:UIUAM S:QDAM 12‘00 P 3:DIU PM E:UIU P Equ PM 12:UDIAM
e o
s wearct [N
3 i |
‘@ Remote stations Saturday III
\% Alarm transmission i III
Export video scheduler Schedules
ﬁ Authorization levels E;!;t
B v e
By (2) B
/I Ervor farwarding and SNMP Gt
@' Options
£ software licenses @ [ e A ]
Haliday file
6
(6)
[ s [ camed || Exit |
A atribuicao dos horarios ocorre com o cursor do rato numa agenda grafica. Existem 8
horarios disponiveis para seleccao. Estes horarios podem ser atribuidos a cada dia da
semana, a cada um dos feriados e a dias especiais. Os horarios sido representados com cores
diferentes.
1 | Dia de semana Cligue sobre o separador correspondente.
Dias especiais Nota:
Feriados - No separador Dias especiais € possivel seleccionar
qualquer dia do ano.
— O separador Feriados s6 aparece depois que o registo
de feriado Holidays.xml. tenha sido carregado.
2 | Horarios Seleccione um horario ao qual deseja atribuir um dia. A um
periodo de tempo pode ser atribuido apenas um horario.
3 | Agenda grifica Desloque o cursor do rato para a agenda grafica.
Um clique com o botdo esquerdo do rato selecciona uma
célula. Arraste um canto direito com o botao esquerdo do
rato premido selecciona um intervalo de tempo. Todas as
células seleccionadas adquirem a cor do horario
seleccionado. Para alterar células seleccionadas na agenda
grafica, seleccione um outro horario e substitua a célula ja
seleccionada.
4 | Mudar o nome do Para alterar o nome. Seleccione um horario e clique sobre o
horario botdo. Introduza o nome novo e confirme a entrada com a
tecla Enter.
-1Vv312012.12
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Ficheiro de feriado -
Carregar

Carrega o registo de feriado Holidays.xml. O registo de
feriado contém os feriados especificos do pais em questao. O
registo de feriado é editavel e tem de ser criado em funcao
de cada pais.

Depois, no separador Feriados clique sobre Adicionar e
seleccione os feriados.

Aceitar

Aceita as entradas.
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4.4

Configurar as definicoes de registo

Nestas caixas de didlogo, pode configurar as defini¢cbes de registo das camaras IP MPEG4/
H.264 e das camara IP JPEG.

4.4.1 Configurar definicoes de registo das camaras IP MPEG4/H.264
Menu Defini¢cdes de registo > Separador Camaras IP MPEG4/H.264
Configuration E]El
(=3 Recording drives @ P | Might: | Weekend |
ﬁ IP cameras and encoders @ MPEGIH. 264 IP camerasl
Camera | Caontinuous tecording ‘ Alarm recording | Pre-alarm recording ~
heliles @ GendIP AutoDome (192, 168... Stream 1 Stream L
VIP 160041 (192.168.3.10...  Stream 2 Stream 1
% VIP 160041 (192.168.3.10...  Stream 2 Stream 1
YIP ®1600y1 (192,168,3.10,.,  Stream 2 Stream 1
=Y VIP ®160041 (192,168,310, --- Stream 1
% Inputs and outputs VIP X1600/2 (192,166.3.10, . Stream 1
5 VIP ¥160042 (192,168,310, Stream L
J Alarm processing VIP %160042 {192.168.3.10. Stream L
VIP %160042 (192.168.3.10. Stream 1
" VIP %160043 (192.168.3.10. Stream 1
@ Remaote stations VIP ¥160043 (192.168.3.10... Stream L 3
WTD VAARNER (1O 188 2 10 Shrasm |
v‘% Alarm transmission L] 2
Settings For selected camerals)
Export video scheduler Pre-alarm recording Alarm recording @
:.a P S— Stream; -- - Stream; Stream 1 o
et Jii =
ﬁ Users
Pre-alarm time [sers.]: b Past-alarm time [sers. ]: B |
‘% Security and network
Continuous recording [ Delete old video
L{h‘ Error forwarding and SNMP oA ,m Al e =
@’ Options = |
2 Software licenses
a rExtended... I I Default settings @
{ Copy settings to other schedules... I
@ ‘ Save ‘ ‘ Cancel ‘ I Exit I
Nesta caixa de dialogo, pode configurar as definicdes de registo das camaras IP MPEG4/
H.264.
1 | Dia - Noite - Fim-de- Todos os horarios configurados sao visualizados como
semana ... separadores.
Seleccione o horario ao qual se devem aplicar as
definigcdes.
Nota:
Sao mostrados apenas os horarios que foram configurados
no menu Horarios.
2 |Camaras IP MPEG/ Seleccione o separador. No campo de listagem abaixo sao
H.264 enunciadas todas as camaras |IP MPEG4/H.264.
3 | No campo de listagem Seleccione a camara para a qual quer efectuar as
das camaras regulagdes.
Nota:
E possivel seleccionar varias camaras.
4 | Registo de pré-evento Efectue as definicdes para o registo de pré-evento.
Fluxo: Seleccione o fluxo do aparelho MPEG4/H.264 (Fluxo 1 ou
Fluxo 2).
-|1Vv3]2012.12
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Audio:

Margue a caixa de verificagdo se quiser que seja feito
também um registo audio.

Nota:

So é possivel seleccionar audio quando em Camaras IP e
codificador > Camaras IP MPEG4/H.264 > Alterar >
Definicdes gerais o separador Activar entrada de audio
esta seleccionado.

Tempo pré-evento [s]:

Seleccione o tempo pré-evento para a gravagao de alarmes
e de movimento.

Nota:

O tempo pré-evento maximo é de 1800 segundos. O tempo
pré-evento depende da velocidade de registo de pré-evento
do aparelho MPEG4/H.264. E possivel registar um maximo
de 3600 imagens por pré-evento e por camara.

Registo de alarmes

Efectue as definicdes para a gravacdo de alarmes.

Fluxo: Seleccione o fluxo do aparelho MPEG4/H.264 (Fluxo 1 ou
Fluxo 2).
Audio: Margue a caixa de verificagdo se quiser que seja feito

também um registo audio.

Tempo pés-evento [s]:

Introduza o tempo pds-evento.

Nota:

O tempo pds-evento maximo é de 999 segundos. A
predefinicao é de 0 segundos.

Registo da duracao

Efectue as definicdes para gravacao continua

Fluxo: Seleccione o fluxo do aparelho MPEG4/H.264 (Fluxo 1 ou
Fluxo 2).
Audio: Margue a caixa de verificacdo se quiser que seja feito

também um registo audio.

Apagar dados antigos

Margue a caixa de verificagao para apagar
automaticamente dados apds um determinado nimero de
dias.

Anterior a [dias]:

Indique o numero de dias, a partir do qual os dados devem
ser apagados automaticamente.

Exemplo: 3 significa que sdao apagados automaticamente
os dados com mais de 3 dias.

Apagar dados
protegidos

A caixa de verificacdo estd activada: os dados protegidos
sao apagados automaticamente apds um determinado
numero de dias.

A caixa de verificagcdo nao esta activada: os dados
protegidos nao sdao apagados automaticamente.

Avancado...

Cligue no botao para editar as tarefas de alarme da camara
seleccionada.

Definicoes standard

Clique sobre o botdo para obter as definicdes standard.
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10 | Copiar definicoes para
outros horarios...

Copia todos os separadores do horario seleccionado com
todas as suas defini¢cdes para outros horarios.

Clique sobre o botdo. Abre-se uma caixa de didlogo onde
pode seleccionar os horarios.

11 | Aceitar Aceita as entradas.
4.4.2 Definicoes avancadas das camaras IP MPEG4/H.264
Menu Definicées de registo > Separador Camaras IP MPEG4/H.264 > Botiao Avancado...
Extended settings - Gen4IP AutoDome (192.168.3.90) - Day
flarm jobs
Alarm job Pre-alarm kime Post-alarm timne
Job 1 10 i0
Job 2 20 20
®
Settings For the selected alarm job

@ Pre-alarm time (sec. w =

@ Post-alarm kimne (sec.): =

(@) u

[ o | | concal |
Nesta caixa de didlogo tem a possibilidade de alterar as definicdes das tarefas de alarme.

1 |Tarefas de alarme O campo de listagem mostra todas as tarefas em que esta
camara se encontra na lista de registos de alarmes (no
menu Processamento de alarmes).

Nota:
Apds a gravagao da configuracdo, as tarefas de alarme sao
aceites no campo de listagem.

2 |Tempo pré-evento [s]: | Seleccione o tempo pré-evento para a gravacao de alarmes
e de movimento.
Nota:
O tempo pré-evento maximo é de 1800 segundos. O tempo
pré-evento depende da velocidade de registo de pré-
evento. E possivel registar um maximo de 3600 imagens
por pré-evento e por cAmara.Exemplo: 1 imagem/segundo
= 1800 segundos, 2 imagens/segundo = 1800 segundos,
4 imagens/segundo = 900 segundos, 5 imagens/segundo =
720 segundos, etc.

3 |Tempo poés-evento [s]: |Introduza o tempo pds-evento.
Nota:
Efectue as definicdes para o registo de movimento.

4 | Audio: Margue a caixa de verificagao se quiser que seja feito
também um registo audio.
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4.4.3

Configurar as definicées de registo das camaras IP JPEG
Menu Defini¢oes de registo > Separador Camaras IP JPEG

Configuration

(=3 Recording drives
ﬁ IP cameras and encoders

Schedules

% Recording settings
% Inputs and outputs
J Alarm processing

‘@. Remote stations
:l% Alarm transmission

Export video scheduler

o242
Z@8 Authorization levels
]

ﬁ Users

‘% Security and network

{!}" Error forwarding and SNMP

@, Dptions

; Software licenses

@ Day I Night | Weekend |
@ PEG IP cameras | MPEG/H,264 1P cameras |

Camera ‘ Continuous recording Alarm recording Pre-alarm recarding
Camera East (JPEG) 0.0fps 0.0fps 0.0 fps
Zamera Morth {JPEG) 0.0fps 0.0fps 0.0 fps
Settings For selecked camerals)
Pre-alarm recording Alarm recording @
@ Rate: 0.0fps - Rate: 0.0 fps =
Pre-alarm time [secs.]: o J:l Post-alarm time [secs.]: o 43
Continuous recording ¥ Delete old videa
: Rate: 0.0 fps - Clder than [days]: 1 2
[v Delete protected data
@ Default settings
@ { Copy settings to other schedules. .. I
| Save ‘ | Cancel | { Exit

Nesta caixa de didlogo, pode configurar as definicdes de registo das camaras IP JPEG.

semana ...

1 | Dia- Noite - Fim-de-

separadores.

definicdes.
Nota:

no menu Horarios.

Todos os horarios configurados sao visualizados como

Seleccione o separador para o qual devem ser validas as

Sado mostrados apenas os horarios que foram configurados

2 | Camaras IP JPEG

exibidas todas as ca

Seleccione o separador. No campo de listagem abaixo sao

maras IP JPEG.

das camaras

3 [ No campo de listagem

Nota:

Seleccione a camara para a qual quer efectuar as regulagdes.

E possivel seleccionar varias camaras.

4 |Registo de pré-evento

Efectue as definicoes para o registo de pré-evento.

Taxa:

Seleccione a taxa de
Nota:

segundo.

registo.

A velocidade de registo real depende do tipo de camara e dos
respectivos parametros (p. ex.: resolucao, ajuste de
compressao). O valor médio definido é de 4 - 6 imagens por
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Tempo pré-evento [s]:

Seleccione o tempo pré-evento para a gravagao de alarmes e
de movimento.

Nota:

O tempo pré-evento maximo é de 1800 segundos. O tempo
pré-evento depende da velocidade de registo de pré-evento.
E possivel registar um maximo de 3600 imagens por pré-
evento e por camara.

Exemplo: 1 imagem/segundo = 1800 segundos, 2 imagens/
segundo = 1800 segundos, 4 imagens/segundo =

900 segundos, 5 imagens/segundo = 720 segundos, etc.

Registo de alarmes

Efectue as definicdes para a gravacdo de alarmes.

Taxa:

Seleccione a taxa de registo.

Nota:

A velocidade de registo real depende do tipo de camara e dos
respectivos parametros (p. ex.: resolucdo, ajuste de
compressao).

Tempo pés-evento [s]:

Introduza o tempo pds-evento.

Nota:

O tempo pds-evento maximo é de 999 segundos. A
predefinicdo é de 0 segundos.

Registo da duracao

Efectue as definicdes para gravagado continua

Taxa:

Seleccione a taxa de registo.

Nota:

A velocidade de registo real depende do tipo de camara e dos
respectivos parametros (p. ex.: resolucdo, ajuste de
compressao).

Apagar dados antigos

Margue a caixa de verificagao para apagar automaticamente
dados apés um determinado niumero de dias.

Anterior a [dias]:

Indigue o nimero de dias, a partir do qual os dados devem
ser apagados automaticamente.

Exemplo: 3 significa que sdo apagados automaticamente os
dados com mais de 3 dias.

Apagar dados
protegidos

A caixa de verificacao esta activada: os dados protegidos sao
apagados automaticamente apds um determinado nimero de
dias.

A caixa de verificacao ndo esta activada: os dados protegidos
nao sao apagados automaticamente.

Definicoes standard

Clique sobre o botdo para obter as definicdes standard.

Copiar definicoes
para outros horarios...

Copia todos os separadores do horario seleccionado com
todas as suas definicdes para outros horarios.

Cligue sobre o botdo. Abre-se uma caixa de didlogo onde
pode seleccionar os horarios.

10

Aceitar

Aceita as entradas.
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4.5 Configurar entradas e saidas

Nestas caixas de didlogo é possivel configurar entradas e saidas.

4.5.1 Configurar uma simulacao de alarme
Menu Entradas e saidas > Separador Simulacao de alarme

Configuration

(=3 Recording drives

ﬁ IP cameras and encoders

n Schedules

@ Ry o £ plarm input Alarm simulation 1
S =

i Remuote stations

E Alarm transmission
% Export video scheduler

& Authorization levels
“ Users

&" Error forwarding and SNMP

g Options

a Software licenses

Nesta caixa de didlogo, é possivel configurar 4 entradas para a activagcdo de alarmes na
interface do utilizador.

1 |Simulacido de alarme Clique sobre o separador.

2 |Tipo Seleccione se uma entrada deve ou nao ser activada.

I.‘. alarm input

A entrada deve ser utilizada para a simulagdo do

L

alarme.
A entrada nao deve ser utilizada para a simulagdo do
== |nused -
alarme.
3 |Nome Introduza o nome.
4 | Aceitar Aceita as entradas.
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. . .
4.5.2 Configurar entradas virtuais
Menu Entradas e saidas > Separador Entradas virtuais
Configuration E]E|
(=3 Recording drives
@ Foer card reader ‘ E AP inputs ‘ PO3 inputs ‘ ATM/POS - Inputs ‘
ﬁ IP cameras and encoders
E Alarm simulation ‘ é Wirtual inputs Automatic teller machine
Schedules
ke Input Type MName
% Recording settings A S Alarm input = |\l'irtua\ nput L ¥
=
< e oo
3 £ alarm input ] | wirtual input 3
J Alarm processing 4 £ plarm input = |\u'irtua\ input 4
5 = Unused 82
‘@. Remote stations —
& " Unused =7
% Alarm transmission 7 = Unused =)
g = Unused 7]
Export video scheduler 9 - Unused -]
@ g 10 -
g Authorization levels el =
il = Unused o7 |
2o
- Users 12 = Unused |7
13 = Unused =4
% Security and network 14 e -]
&" Error forwarding and SNMP 2 — Unused =
18 = Unused =l v
@’ Options
° @ { Change field designator
& Software licenses
@ { Save J { Cancel J I Exit ]

As entradas virtuais sdo aquelas que sdo comandadas através da interface do browser ou de
software. Elas oferecem as mesmas funcionalidades das outras entradas no sistema.

As entradas virtuais podem ser usadas para a execugao de tarefas, p. ex. para a transmissao
de alarmes ou a exportacao. Estao disponiveis 32 entradas virtuais.

1 | Entradas virtuais Clique sobre o separador.
2 |Tipo Seleccione se uma entrada virtual deve ou nao ser
activada.

j A entrada deve ser usada como entrada virtual

|Q alarm input

A entrada ndo deve ser usada como entrada virtual.
|l= unused j

3 |Nome Introduza o nome.
4 | Alterar identificador do Clique sobre o botdo. Abre-se uma caixa de dialogo.
campo Se necessario, altere a designacdo dos dados
adicionais.
5 | Aceitar Aceita as entradas.
Nota:

Ndo é necessario um log on para aceder a interface das entradas virtuais.
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4.5.3 Configurar o multibanco

Menu Entradas e saidas > Separador Multibanco

Configuration

(=3 Recording drives
ﬁ IP cameras and encoders

Schedules

Recording settings

@ Foyer card reader ‘ E AP inputs ‘ PO3 inputs ‘ ATM[POS - Inputs
E Alarm simulation ‘ é Wirkual inputs

Connection settings
% Inkerface: |ComM1L Skatus query [h]: a @
% Inputs and outputs

Input

Automatic keller machine @

Type @ Mame @

J Alarm processing
‘@. Remote stations
:l% Alarm transmission

Export video scheduler

o242
Z@8 Authorization levels
]

ﬁ Users

‘% Security and network

{!}" Error forwarding and SNMP

@, Dptions

; Software licenses

[ IR ST R S )

£ plarm input |F\TM input 1
£ plarm input |ATM input 2

= Unused

= Unused

* Unused

= Unused

= Unused

Lol fbaflaflelleflafls

" Unused

| Save ‘ | Cancel | { Exit J

Podem ser ligados a Bosch Recording Station no maximo 4 multibancos, cada um com 2

entradas.

1 | Multibanco

Clique sobre o separador.

2 |Interface:

Seleccione a interface.

3 | Consulta do estado [h]:

Decorrido este periodo de tempo, o sistema verifica
se os multibancos conectados efectuaram qualquer
transaccgao. Introduza o tempo em horas. Se
introduzir o niumero 2, p. ex., isso significa que é
efectuada uma verificagao de 2 em 2 horas. Se
introduzir 0, ndo é efectuada nenhuma verificagao.
Nota:

Se nao for emitida qualquer transacc¢ao ao sistema,
surge uma mensagem de erro. Se a ligacao entre a
Bosch Recording Station e os multibancos tiver
interferéncias, surge igualmente uma mensagem de

erro.
4 |Tipo Seleccione se uma entrada deve ou nao ser
configurada.
- A entrada é avaliada.
|a Alarm inpuk j

| == |nused

- A entrada nao é avaliada.
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Atribuicdo das entradas:

Entrada 1 + 2 = Multibanco 1

Entrada 3 + 4 = Multibanco 2

Entrada 5 + 6 = Multibanco 3

Entrada 7 + 8 = Multibanco 4

Por norma, as entradas 1, 3, 5, 7 activam a camara de
retratos e as entradas 2, 4, 6, 8 a camara de recolha

de dinheiro.
5 | Nome Introduza o nome. O nome é de seleccao livre.
6 | Aceitar Aceita as entradas.
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454 Configurar o leitor de foyer
Menu Entradas e saidas > Separador Leitor de foyer

Configuration

(=3 Recording drives

ﬁ IP cameras and encoders

m Schedules
@ Recording settings
%

m Alarm processing I =
i Remaote stations £ plarm input v

E Alarm transmission
% Export video scheduler

a Authorization levels
“ Users

ﬁ Security and network

&" Error forwarding and SNMP

@ Dptions

o 3
. Software licenses

Podem ser ligados a Bosch Recording Station no maximo 4 leitores de foyer. Cada leitor de
foyer ocupa uma entrada. E possivel uma proteccdo anti-skimming do leitor de foyer.

Nota:

Nao podem ser configurados mais leitores de foyer do que os que estiverem conectados.

1 | Leitor de foyer Clique sobre o separador.
2 |Interface: Seleccione a interface.
3 |[Tipo Seleccione se uma entrada deve ou nao ser

configurada.

Na entrada é conectado um leitor de foyer.
I‘ Alarm inpuk j y

I Na entrada ndo é conectado um leitor de foyer.
== ynused j

4 |Nome Introduza o nome. O nome é de seleccao livre.
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Proteccao contra Skimming

Esta funcdo reconhece se estdo montadas pecas
estranhas no leitor de foyer que permitam a leitura
nao autorizada de dados do cartdo Eurocard.

Nota:

— Ao activar esta funcao, fica disponivel a entrada
Skimming como trigger.

—  Em caso de activagao, é registado um protocolo
no diario.

—  Caso esteja também activada a fungdo
Comunicar falha do leitor de foyer, surge uma
mensagem na interface do utilizador aquando do
accionamento.

Temporizacao - Setup

Clique sobre o botdo se quiser introduzir uma
temporizacdo. Abre-se uma caixa de dialogo onde
pode seleccionar a configuracdo basica do leitor de
foyer (aberto, automatico, fechado) e o horario (ver
também Sec¢do 4.5.5 Configurar a temporizagdo do
leitor de foyer).

Numeros de ID do banco
bloqueados

Tem a possibilidade de bloquear determinados
numeros de identificagcdo bancaria, ou seja, os
cartoes Eurocard, com as notas de cancelamento
aqui introduzidas, ndo tém direito de acesso. O
acesso é recusado pelo leitor de foyer. A configuragado
basica do leitor de foyer tem de estar definida para:
Leitor de foyer automatico:

Adicionar

Introduza o numero de identificagao bancaria a
bloguear no campo de texto e clique sobre o botao.
Apds a entrada, o nimero de identificacao bancaria é
aceite no campo de listagem.

Nota:

E permitida a introducdo dos chamados wildcards (?
ou *) na combinagao desejada.

Significado

?: Na posicado exacta do ponto de interrogagcao pode
estar um caracter qualquer ou nenhum.

*: Na posicao exacta do asterisco pode estar uma
qualquer série de caracteres (um ou mais caracteres)
ou nenhum caracter (excepg¢do: um * sozinho significa
gue todos os numeros de identificacdo bancaria
estdo bloqueados).

Apagar

Seleccione uma entrada no campo de listagem e
cligue sobre o botdo. O numero de identificacao
bancaria é apagado do campo de listagem.
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Comunicar falha do leitor de
foyer

Caso exista uma falha no leitor de foyer, é exibida
uma mensagem na interface do utilizador. Caso esteja
também activada a funcao Proteccao contra
Skimming, surge igualmente uma mensagem em caso
de alarme Skimming.

Nota:

Em caso de activacao, é registado um protocolo no
diario.

Ignorar codigo dos paises nos
cartoes Eurocard

Nao avalia os dados do cartdo de crédito que sao
utilizados para distinguir entre paises. E permitido o
acesso a cartées com um cédigo de pais diferente.

Aceitar

Aceita as entradas.

455

Configurar a temporizacao do leitor de foyer

Menu Entradas e saidas > Separador Leitor de foyer > Botao Setup

Time controlling (Foyer card reader 1)

o)

Default setting:

Iv Foyer card reader time controlled o

PX

®

Schedule:

@ | Foyer card reader automatic j

Iv Fover card reader open: |Day

|v Fover card reader closed: |Day

[~
[~
[~

Efectue as definicdes para a temporizagao.

1 | Leitor de foyer Marque a caixa de verificacao.

temporizado

2 | Configuracdo basica: | No campo de listagem, clique sobre a seta para baixo e
seleccione qual a configuracao basica que o leitor de foyer
deve ter.

3 No ponto anterior acabou de definir a configuracao basica do
leitor de foyer. Se necessario, active uma ou mais das
seguintes propriedades, se pretender limitar temporalmente
a configuragao basica.

Leitor de foyer O foyer esta sempre aberto.

aberto:

Leitor de foyer S6 é possivel aceder com um cartdo Eurocard ou um cartao

automatico: de crédito. Os cartées Eurocard de determinados bancos
podem ser bloqueados.

Leitor de foyer O foyer esta sempre fechado.

fechado:

4 | Horario: Seleccione o horario durante o qual a limitacao temporal se
deve manter activa (ver também Seccéo 4.3 Configurar
horarios).

5 |OK Aceita as entradas.
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4.5.6 Configurar entradas de painéis de alarme
Menu Entradas e saidas > Separador Entradas PA
Configuration E]E|
R ding dri
E seoraina frives E Alarm simulation ‘é Wirkual inputs ‘ Automatic teller machine ‘
ﬁ IP cameras and encoders -
@ Fover card readsr ‘ [E AP nputs ®| POS inputs ATM{POS - Inputs
Schedules . =
Zonnection settings
% (et NG @ Interface; |Com3 b Baud rate: |9600 - Type: |FPA 5000 -
wEEE ® @
Input Type Mame Line status Addresses
J Alarm processing 1| Hodg || [apinput 1 | asion | | asin ~
‘@. Remote stations Z £ External fire alarm i) |»QP input 2 ﬂj ﬂ
3 = Unused b
s = Unused &
Export video scheduler 6 S j
:.a Authorization levels % S d =
e E} = Unused =
2q
@ Users a = Unused i)
10 = Unused e
‘% Security and network o e t
&" Error forwarding and SNMP 1z Unused ]
13 = Unused 5]
@’ Dptions 14 = Unused o |
& .. 0 15 = Unused |~ ]
u olitware licenses 1 AT = =
@ { Save J { Cancel J I Exit ]
No caso de ligacdo em série de um painel de alarme podem ser definidas no max. 32 entradas
cuja activacao faz disparar um alarme.
A cada entrada estdo atribuidos por predefinicdo determinados estados das linhas, que, no
caso de centrais LSN, podem ser adaptados as especificidades de cada projecto.
Adicionalmente, também podem ser atribuidos enderecos do painel de alarme a cada entrada.
1 | Entradas PA Clique sobre o separador.
2 | Configuracdes da ligacido
Interface: Seleccione a interface.
Taxa de bauds: Seleccione a taxa de bauds.
Tipo: Seleccione o tipo do painel de alarme.
3 |Tipo Na coluna, clique na seta para baixo e seleccione o
tipo de entrada.
O tipo de entrada, p. ex. assalto, esta activado.
|Q Holdup j
O tipo de entrada nao esta activado.
|= unused j
Nota:
A cada entrada estéo atribuidos por predefinicao
determinados estados das linhas. No caso das
centrais LSN, esta atribuicdao pode ser alterada.
4 |Nome Introduza o nome.
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Estado das linhas - atribuir

Clique sobre o botao. Abre-se uma caixa de didlogo
onde pode alterar e visualizar a atribuicao predefinida
dos estados das linhas (ver também

Seccdo 4.5.7 Atribuir estados das linhas as entradas
(ndo se aplica a série G da Bosch)).

Nota:

S6 é possivel em centrais LSN.

Enderecos - atribuir

Clique sobre o botao. Abre-se uma caixa de didlogo
onde pode atribuir determinados enderecos PA a
entrada (ver também Seccdo 4.5.8 Atribuir enderecos
as entradas (nao se aplica a série G da Bosch) e
Seccgdo 4.5.9 Atribuir enderecos as entradas (Bosch G
Series)).

Aceitar

Aceita as entradas.
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4.5.7 Atribuir estados das linhas as entradas (nao se aplica a série G da Bosch)
Menu Entradas e saidas > Separador Entradas PA > Area Estado das linhas > Botao atribuir
(ver também Secgao 4.5.6 Configurar entradas de painéis de alarme)

Line status assignment (AP input 1) EIE'
Selected line statuses: Unselected line statuses:
16H (al) Holdup alarm (TUY 1H {MAD) Detector cover -~
SAH (A1-B)  Holdup alarm with threat (TU) ?H (ABL)  Block/Bypass @
3H ({GAB) Group switch-off
4H (TST)  Detector test
@ SH {GE) Standbey [ Control off
@ 6H {GE) System part Failure
7H {STE)  Control on
8H (ES) Ground connection Faulk
| << fdd | OH {4} Criterion 4
- |AH {C® Criterion 3
BH (K2) Criterion 2
CH {GO) General malfunction
DH {H1) Emergency alarm
EH (F3) Fire internal alarm
@ FH {F2) Fire pre-alarm
10H {F1} Fire external alarm {TU)
11H (A6 Trigger disarmed
12H (AS) Internal alarm
13H (A4) Tamper internal alarm
14H (A7) Tamper external alarm {TU)
15H (AZ) Intrusion external alarm (TU)
17H (Ad) External malfunction {TU)
18H FPFY  Perinher mescane skandheff ™
(8) a=
Atribua os estados das linhas de um painel de alarme as entradas.
Adicionar estados das linhas
1 | Estados das linhas Seleccione o estado das linhas.
nao seleccionados:
2 | << Adicionar Clique sobre o botdo. O estado das linhas é aceite no campo
de listagem Estados das linhas seleccionados:.
5 |Fechar Encerra o processo. Os dados introduzidos sao guardados.
Remover estados das linhas:
3 | Estados das linhas Seleccione o estado das linhas.
seleccionados:
4 | >> Remover Cligue sobre o botdo. O estado das linhas é removido do
campo de listagem Estados das linhas seleccionados:.
5 |Fechar Encerra o processo. Os dados introduzidos sao guardados.
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4.5.8 Atribuir enderecos as entradas (nao se aplica a série G da Bosch)
Menu Entradas e saidas > Separador Entradas PA > Area Enderecos > Botao atribuir
(ver também Seccao 4.5.6 Configurar entradas de painéis de alarme)

Address assignment (AP input 1) @g|

Selected addresses:

Fromm

@ Group: z Alarm inputs: |0
@
@ Eroup; ? Alarm inputs:

(6) =

Atribua os enderecos de um painel de alarme (excepto série G da Bosch) as entradas.

Adicionar enderecos

1 |Grupo: Introduza o endereco inicial nos campos de entrada.
Detector:

2 | Grupo: Introduza o endereco final nos campos de entrada.
Detector:

3 | << Adicionar

Clique sobre o botao. Os enderecos sao aceites no campo de
listagem Enderecos seleccionados:.

6 |Fechar

Encerra o processo. Os dados introduzidos sao guardados.

Remover os enderecos:

4 |Enderecos
seleccionados:

Seleccione os enderecos que pretende remover.

5 |>> Remover

Clique sobre o botdo. Os enderecos sao removidos do campo
de listagem Enderecos seleccionados:.

6 |Fechar

Encerra o processo. Os dados introduzidos sao guardados.
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4.5.9 Atribuir enderecos as entradas (Bosch G Series)

Menu Entradas e saidas > Separador Entradas PA > Area Enderecos > Bot&o atribuir
(ver também Secgao 4.5.6 Configurar entradas de painéis de alarme)

Address assignment {AP input 1) @gl

O: Oze O=t O O Oize O: 2) ok
Oz Oz7 Osz Oz iz Oz7 a:
Os= Oes Osa O O 103 O1ezo O:
O« Oz O=4 Oz Oio4 O1z0 O:
Os Oza Oss Osa Oios Ozt a:
(m[3 Ot Ose @ Ost Oi1os Oizz O:
a- O=z= Os7 Osz o7 O1az O
Os= Oz Osa Osa Oios iz a:
O O+ Ose Oe=e O1o2 Oi3s O:
O O=zs Oen Oss O O1izs O
O Oz Oet Oss Ot Oiz7 O:
Oz Oaz7 Oez Oesr Oz Oizs O:
Oz Oz= Oez sz Oz Oize a:
O+ Oz Oes Ose 0114 Oi4o O:
O:s Oan Oes Oo=o Ous O O:
O O« Oes Ost Qe Oz a:
O:z Oaz Oe7 Osez Ouz 0143 O:
[m Osz Oes Osez Ous O144 O:
Ot a4 Oea a4 Oi11s Oti4s a:
O:zo O O=n Oss O1z0 O14e O:
Ozt [HE Ox Ooas Ozt Ou47 O
Ozz Os47 Oz Os7 Oizz O a:
Oz= O Oz Ooes Oiz3 0142 O:
Oez4 Oaa Ors Ooa iz =0 O
Oz= Osa Ows Oioa Oizs Oist a:
3 >
Atribua os enderecos de um painel de alarme do tipo série G da Bosch as entradas.
1 |Enderecos PA Margue a caixa de verificagcao dos enderecos PA, aos quais
quer atribuir uma entrada.
2 |0OK Aceita as entradas.
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4.5.10 POS-Configurar entradas
Menu Entradas e saidas > Separador Entradas POS

Configuration
(=3 Recording drives =
gm Alarm simulation ‘ é virtual inputs ‘ Automatic teller machine ‘
ﬁ IP cameras and encoders
@ Favyer card reader ‘ AP inputs ‘ POS inputs @ ATM{POS - Inputs
% Schedules = =
ks ‘ork number; 1}
% Recording settings PO
- Switch on input
=Y -~ ( ; ]
% Tt ard TS Data field | Start position End position | . s =
4 Transaction type i} 3 ransaction type
Date + a 1000
Alarm processing
J Time 10 17
_ Camera 18 19 Switch off input
@ perbs stotions Terminal number i 1 Transaction type
Ooatas ] ]
issi Zooo
:l% Alarm transmission Coata 7 0 o ~
Export video scheduler @ Data Field with terminal number information: | Terminal rurber @
® ® e @
~@@% Authorization levels Input Type Mamne: Terminal number
ry— ) g :
(e £ Alarm input ~| [Posinput 1 01 A
o 2| warminpue =] [Posinpuz [02
‘% Security and network e Unused |
- i Unused &
7 % s ——
4 Error forwarding and SNMP 5 T -
&
@, Options Unused I
# Unused |
& Software licenses g Unused |
& Unused = |
W Unused = |
i Unused = o
@ | Save ‘ | Cancel | { Exit J

A ligacdo de um servidor POS (POS = point of sale) é realizada através da rede IP (LAN). Para
tal, tem de estar configurado no servidor POS o endereco IP da Bosch Recording Station.
Estdo disponiveis, no maximo, 64 entradas POS na Bosch Recording Station. Ao activar
determinadas transacg¢des nos locais POS ocorre uma gravagao automatica da imagem.

1 | Entradas POS Clique sobre o separador.

2 | Numero da porta: Introduza o nimero da porta da Bosch Recording
Station, para o qual o servidor IP envia os dados.
Nota:

O numero da porta na configuracdo da Bosch
Recording Station tem de coincidir com o nimero da
porta introduzido no servidor POS.

3 | Estrutura dos dados Mostra a estrutura do fluxo de dados que é enviado
pelo servidor POS para a Bosch Recording Station.
Sao possiveis no maximo 10 campos de dados como
critérios de distingdo. Por campo de dados, sao
possiveis no maximo 100 caracteres.

4 | Editar... Clique sobre o botao. Abre-se uma caixa de didlogo
onde pode configurar o tipo de campo de dados e as
respectivas posicdes inicial e final no fluxo de dados.
Nota:

Marque previamente em Estrutura dos dados a linha
a editar.
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Ligar entrada

Clique sobre a seta. A lista dos campos de dados
existentes é apresentada. A lista contém todos os
campos de dados que sdo apresentados em
Estrutura dos dados.

Seleccione o0 nome do campo de dados e no campo
de texto abaixo introduza o valor, que activa a
gravacdo da imagem no fluxo de dados do servidor
POS. Se introduzir varios valores, separe-os por um
ponto e virgula.

Desligar entrada

Clique sobre a seta. A lista dos campos de dados
existentes é apresentada.

Seleccione o0 nome do campo de dados e no campo
de texto abaixo introduza o valor, que termina a
gravacdo da imagem no fluxo de dados do servidor
POS. Se introduzir varios valores, separe-os por um
ponto e virgula.

Campo de dados com

informacao do nimero do

terminal:

Clique sobre a seta. A lista dos campos de dados
existentes é apresentada.

Seleccione o nome do campo de dados que descreve
o nimero do terminal (p. ex. nimero de caixa).

Tipo

Seleccione se uma entrada deve ou nao ser activada.

|Q alarm input

A entrada deve ser utilizada para a activacao da
gravacao da imagem.

| == |nused

-

L

A entrada nao deve ser utilizada para a activagao da
gravacdo da imagem.

Nome

Posicione o cursor na coluna e introduza o nome da
entrada.

10

Numero do terminal

Introduza o nimero do terminal que esta atribuido a
entrada POS na Bosch Recording Station.

11

Aceitar

Aceita as entradas.
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4.5.11

ATM/POS-Configurar entradas

Menu Entradas e saidas > Separador Entradas ATM/POS

Configuration

(=3 Recording drives
ﬁ IP cameras and encoders

% Schedules

Recording settings

2 [

J Alarm processing
@ Remote stations
:l% Alarm transmission

Export video scheduler

o242
Z@8 Authorization levels
3=—J

ﬁ Users

‘% Security and network

{!}" Error forwarding and SNMP

@, Dptions

& Software licenses

E Alarm simulation ‘ é Yirkual inputs ‘ Automatic teller machine
@ Foyer card reader ‘ AP inputs ‘ POS inputs ATM[POS - Tnputs @
Devices: Data structure:
@ Data Field | Start position | End position | »~
s Wioaie - ;
ATMIPOS 4 Time @ 8 14
:1;%82 2 Amaunit 20 a0
ATM[POS 7 [ Data 4 0 i
ATM[POS & [patas a 0
Clpatas 0 0
@IP address: 192 .168. 1 .90 Oiitas e e
Devices port number ,W [Jpata s 0 0 v
@ Part number ! 4200
Input Type Marmne @ o
LB s inpu || [AThiPOS 1 Input 1 %]
z 2 alarm input ] | aTMiPOS 1 Inpue 2
5 A plarminput || [ATMiPOS TInput 3
LA [ —— || [amRos 1 nput +
...
& Unused =
& Unused I~
< Unused i
N — .. =
10 Urused ji=2||
L Unused i) o
l Save J l Cancel I { Exit

O ATM/POS-Bridge é utilizado para a ligagdo de sistemas de caixas e multibancos. Podem ser
ligadas a Bosch Recording Station no maximo 8 ATM/POS-Bridges, cada um com 4
multibancos. A ligagao é feita através da rede IP (LAN).

1 |Entradas ATM/POS

Clique sobre o separador.

2 | Aparelhos:

Seleccione o aparelho.

3 |Endereco IP:

Introduza o endereco IP do ATM/POS-Bridge.

4 | Niumero da porta dos

aparelhos:

Introduza o nimero da porta do ATM/POS-Bridge.

5 | Namero da porta:

Introduza o numero da porta da Bosch Recording
Station.

6 | Estrutura dos dados:

Mostra a estrutura do fluxo de dados que é enviado
pela ATM/POS-Bridge a Bosch Recording Station. Sdo
possiveis no maximo 10 campos de dados como
critérios de distingcdo. O tamanho do fluxo de dados
esta limitado a 7 Kilobytes.

Nota:

As caixas de verificacdo permitem a activacdo de cada
campo de dados. Se nenhuma caixa de verificacdo
estiver activada, todo o fluxo de dados é escrito no
primeiro campo de dados.
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Editar...

Clique sobre o botédo. Abre-se uma caixa de dialogo
onde pode configurar o tipo de campo de dados e as
respectivas posicdes inicial e final no fluxo de dados.
Nota:

Marqgue previamente em Estrutura dos dados: a linha
a editar.

Tipo

Seleccione se uma entrada deve ou nao ser activada.
Nota:

Entrada 1 = Aparelho ATM/Pos 1

Entrada 2 = Aparelho ATM/Pos 2

Entrada 3 = Aparelho ATM/Pos 3

Entrada 4 = Aparelho ATM/Pos 4

|Q alarm input

B

A entrada deve ser utilizada para a activacao da
gravacao da imagem.

| == |nused

[~

A entrada nado deve ser utilizada para a activagao da
gravacdo da imagem.

Nome

Posicione o cursor na coluna e introduza o nome da
entrada.
Nota:

10

Aceitar

Aceita as entradas.
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4.5.12

Configurar maédulo I/O

Menu Entradas e saidas > Separador Médulo 1/O

Configuration

(=3 Recording drives
@ IP cameras and encoders

Schedules

% Recording settings
=

% Inputs and outputs

J Alarm processing

‘@. Remote stations

% Alarm transmission

Export video scheduler

2 a
’.; Authorization levels

ﬁ Users

% Security and network

&" Error forwarding and SNMP

@, Dptions

a Software licenses

E Alarm simulation

é virtual inputs

@ Favyer card reader ‘ E AP inputs ‘ POS inputs ‘

Devices:

10 module 1
1/0 module 2
1/0 module 3
1/0 module 4
1/0 module 5
10 madule &
1/0 module 7
1/0 module &

Input Type @

@ @ IP address:

@ Device

Marmne @

‘ Automatic teller machine
ATMIPOS - Inputs

192 . 168, 2 221

|apam-s0s0 Eal

=3 o mnd@

£ plarm input

|IIO module 1 Input 0

£ plarm input

Unused

a
1
2
3
b Unused
S

Unused

Urused

Relay Type @

Lol flafefladle

|IIO module 1 Input 1

Name

“3 relay

| 1/0 module 1 Relay 0

Unused

Unused

moe oW o o= o

Unused

3 relay

o Unused

Lol flafiafladle

| 10 module 1 Relay 1

[ Ean s

Podem ser ligados a Bosch Recording Station no maximo 8 maédulos 1/O. Podem ser ligados
os seguintes maodulos I/0:

ADAM-6017 (O entradas, 2 Relés)
ADAM-6018 (0 entradas, 8 Relés)
ADAM-6022 (2 entradas, 2 Relés)
ADAM-6024 (2 entradas, 2 Relés)
ADAM-6050 (12 entradas, 6 Relés)
ADAM-6050-W (12 entradas, 6 Relés)
ADAM-6051 (12 entradas, 2 Relés)
ADAM-6051-W (12 entradas, 2 Relés)
ADAM-6052 (8 entradas, 8 Relés)
ADAM-6055 (18 entradas, O Relés)
ADAM-6060 (6 entradas, 6 Relés)
ADAM-6060-W (6 entradas, 6 Relés)
ADAM-6066 (6 entradas, 6 Relés)

1 | Mddulos I/O Clique sobre o separador.

2 | Aparelhos: Seleccione o modulo 1/0.

3 |Endereco IP: Introduza o endereco IP do médulo 1/0.

4 |Tipo de aparelhos: Seleccione o tipo.

5 |Tipo Seleccione se uma entrada deve ou nao ser activada.

|a Alarm input

B

A entrada deve ser utilizada para a activacao da
gravacao da imagem.

| == |nused

j A entrada nao deve ser utilizada para a activagao da
gravacao da imagem.
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Nome

Introduza o nome da entrada.

Tipo

Seleccione se uma entrada deve ou nio ser activada.

| 45 relay

j O relé deve ser utilizado para a activagao da gravagao
da imagem.

| == |nused

- O relé nao deve ser utilizado para a activagao da
gravacdo da imagem.

Nome

Introduza o nome do relé.

Aceitar

Aceita as entradas.
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4.6 Configurar processamento de alarmes
Menu Processamento de alarmes
Configuration EJE'

(=3 Recording drives

@=)) 1P cameras and encoders

% Schedules

@ Recording settings
% Inputs and outputs
3
‘@. Remote stations
vl% Alarm transmission
Expott video scheduler

-
~@a Authorization levels
=

g Users

‘% Security and network

{!!" Error forwarding and SNMP

@, Options

o 5
a Softwate licenses

Trigger @

V] Alarm simulation 1 -~
] Alarm simulation 2

_ e 1 (162,185 20
] Wirtual input 1
Ranama [ virtual input 2
[ JWirtual input 3 w
+ and lar
Day | Hight | Weekend |
Alarm recording list Relay contral @
@ Camera East (JPEG); Edit... IV activate
700%RM1,Encoder1 Modulel [3]
Relay: Relay 1 {192.168.2.120) b
Protect alarm
S Action: Fallow event <
Dome camera control
v ‘Camera - Entry East j | J ‘ J
u B, B B
LN B B E|
@ L B =]} E|

E-mail natification

W Activate

Redipiznt: |

Configure E-mail. ..

x

iZopy settings to other schedules..,

Save

| |

Caneel

| |

Exit

J

O

Nesta caixa de didlogo tem a possibilidade de definir tarefas para cada horario. Por tarefas
entende-se ac¢des que sao iniciadas por entradas e camaras com detecgdao de movimento ou
comparacao de imagens de referéncia.
Sao possiveis as seguintes acgdes:

- Inicio de uma gravacao de alarmes
— Comando de uma saida de relé

- Comando de 4 camaras dome e camaras moveis no maximo
- Notificacdo de e-mail

1 |Tarefa
Adicionar Adiciona uma nova tarefa. O nome da nova tarefa € numerado
por ordem crescente e pode ser alterado.
Remover Remove uma tarefa. Para isso, a tarefa tem de ser marcada.

Mudar o nome

de ser marcada.

O nome da tarefa pode ser alterado. Para isso, a tarefa tem

2 | Trigger

referéncia

No campo de listagem, seleccione as entradas ou as camaras

com deteccdao de movimento ou comparagdo de imagens de

referéncia cuja activacdo da inicio a uma tarefa.

Como trigger sao visualizados:

- Todos os tipos de entradas

—  Céamaras IP JPEG e camaras IP MPEG4/H.264 com
deteccao de movimento/comparacdo de imagens de

—  Proteccdo contra Skimming do leitor de foyer
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E Todas as entradas e camaras seleccionadas tém de disparar
para iniciar a tarefa.

Ou Apenas uma entrada ou uma camara tem de disparar para
iniciar a tarefa.

3 |Dia - Noite - Fim-de- Seleccione o horario. A tarefa é atribuida a este horario.
semana Nota:
Sado mostrados apenas os horarios que foram configurados
no menu Horarios.
Nota:
Com o botdo Copiar definicoes para outros horarios... é
possivel copiar rapidamente tarefas para outros horarios.
4 |Lista de registos de As entradas ou camaras seleccionadas em Trigger activam
alarmes uma gravagao de alarmes das camaras que se encontram na
lista.

Editar... Clique sobre o botdo. Abre-se uma caixa de dialogo.
Seleccione as camaras nas quais deve ocorrer uma gravagao
de alarmes.

Proteger registos de | Marque a caixa de verificacdo. As gravacdes de alarmes sao

alarmes protegidas contra escrita (incluindo as imagens de pré-
alarme).

Nota:
Os dados protegidos s6 sao apagados automaticamente apos
um determinado nimero de dias se, no menu Definicoes de
registo, as op¢cdes Apagar dados antigos e Apagar dados
protegidos estiverem activadas. Além disso, é possivel
apagar manualmente na interface do utilizador.

5 | Comando de relés Defina o relé a comandar.

Activar Activa o relé a comandar.

Relé: Seleccione o relé a comandar.

Accao: Seleccione o comportamento do relé.

Comportamento dos relés:

— Inicio do evento: no inicio do evento o relé comuta
durante 1 segundo.

—  Fim do evento: no fim do evento o relé comuta durante
1 segundo.

— Sequéncia Evento: o relé comuta no inicio do evento,
mantém esse estado durante o evento e, apds o evento,
regressa ao estado original.

—  Sequéncia Registo: o relé comuta no inicio do evento e
s6 regressa ao estado original no fim da gravacao de
alarmes (incluindo o tempo pds-alarme).
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Comando da camara
Dome

Uma tarefa pode comandar no maximo 4 camaras dome e
camaras moveis.

Marque a caixa de verificacdo da respectiva linha. Depois,
seleccione nos campos de listagem a camara a comandar e a
posicdo guardada ou um comando.

Nota:

S6 é possivel comandar camaras dome e camaras moveis que
sejam diferentes.

As posicoes guardadas e os comandos tém de ser
configurados em Camaras IP e codificador > Camara
Adicionar / Alterar > Definicoes Dome.

Notificacao de e-mail

Apds a activacao de uma tarefa, pode ser enviado um e-mail
para efeitos de notificagao.

Activar

Activa a notificacdo de e-mail.

Destinatario:

Introduza o endereco de e-mail do receptor.

Nota:

Se introduzir varios enderecos de e-mail, separe-os por um
ponto e virgula.

Configurar e-mail ...

Depois de clicar sobre o botao, abre-se o Setup do servidor
de e-mail. Introduza no Setup os dados relativos ao nome do
remetente, endereco de e-mail, nome do utilizador, etc.

Copiar definicoes
para outros horarios...

Copia a tarefa seleccionada, com todas as suas definicoes,
para outros horarios.

Seleccione uma tarefa e clique sobre o botdo. Abre-se uma
caixa de dialogo onde pode seleccionar os horarios.

Aceitar

Aceita as entradas.
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4.7 Configurar o Email Server Setup

Menu Processamento de alarmes > Botao Configurar e-mail ...

ou

Menu Reencaminhamento do erro e SNMP > Botao Servidor de e-mail

E-mail server setup

@ Transmitker name: J |
@ E-rnail address: ]

@ SMTP serwer: |
(4) sMTP-Part: |25

User name: |
@ Passward: |

L

2

@ I With log-on to SMTP server

Save J l Cancel I

E possivel enviar e-mails para o servidor SMTP, com ou sem log on.

1

Nome do remetente:

Introduza o nome do remetente. O nome aparece como nome
do remetente no destinatario do e-mail.

Endereco de e-mail:

Introduza o endereco de e-mail do remetente.

Servidor SMTP:

Introduza o nome ou o endereco IP do servidor SMTP
(servidor de e-mail).

Porta SMTP:

Introduza o nimero da porta SMTP (valor standard= 25).

Com log on no
servidor SMTP

O envio de e-mails so é efectuado quando o remetente tem
autorizacdo para tal. Neste caso, o servidor SMTP verifica a
autorizacdo do remetente.

Nome do utilizador:

Introduza o nome do utilizador para o log on no servidor
SMTP.

Palavra-passe:

Introduza a palavra-passe para o log on no servidor SMTP.

Guardar

Aceita as entradas.

Nota:

—  Para adicionar um destinatario de e-mail para o processamento de alarmes, ver
Seccdo 4.6 Configurar processamento de alarmes

—  Para adicionar um destinatario de e-mail para o reencaminhamento do erro, ver
Seccdo 4.14.1 Adicionar um receptor/Alterar dados de um receptor
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4.8 Configurar estacoes remotas
Menu Estacoes remotas
Configuration EJE'
(=3 Recording drives Local settings
@ IP cameras and encoders bl | ﬂ
Humber of B channels |~ |
% Schedules
. H
% Recording settings = | &

% Inputs and outputs
j Alarm processing

‘@. Remote stations
% Alarm transmission

Expott video scheduler

]
% Authorization levels

g Users

% Security and network

&" Error forwarding and SNMP

@, Options

Softwate licenses

o
a

Remate stations

@

New

J |

Edit

|

Delete J

Designation
E. Remote Station 1

‘ Address/Mumber
localhost

| Love bandwidth
Mo

‘ Users ‘ Password

Save

Caneel

3 | |

Exie J

Nesta caixa de didlogo, determina quais as estagdes remotas para o seu posto de comando
proprio (computador local) para poder estabelecer a ligacdo com este interlocutor no

decurso da configuracgao.

1 | Definicoes locais

Efectue as seguintes definicdes para o posto de comando
proprio.

Modem/RDIS:

Seleccione o modem ou a placa RDIS.

Nota:

Para se poder efectuar uma configuragao, no caso de uma
ligacdo por modem, tem de estar conectado um modem
compativel com RAS e estar instalado um servigco RAS.

Quantidade canais B:

Indigue o nimero de canais B.

Aceitar chamadas
recebidas (para o
utilizador standard)

As chamadas recebidas podem ser atendidas pelos
utilizadores standard.

Palavra-passe ...

Introducdo da palavra-passe, que permite o acesso de
estacdes remotas.

Acerca...

Se nao estiver conectado um modem compativel com RAS ou
se nao tiver sido instalado um servigo RAS, surge um sinal de

adverténcia e um botdo com informagdes adicionais.
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2 |Estacoes remotas Aqui podem ser criadas estagdes remotas novas. As estacoes
remotas ja existentes sao visualizadas no campo de listagem.
Nota: No campo de listagem € apresentada ainda a coluna
Pequena largura de banda, se isto estiver configurado nas
estacOes remotas.

Novo Cria uma estacao remota nova. Introduza os dados na caixa
de didlogo aberta.

Editar Os dados relativos a estagdes remotas ja existentes podem
ser alterados.

Seleccione uma estacao remota na parte inferior da vista
geral da caixa de didlogo e clique sobre o botéao.

Apagar Apaga a ligacao a uma estacao remota.

Seleccione a estagdo remota que quer apagar na parte
inferior da vista geral da caixa de dialogo e clique sobre o
botao.

3 | Aceitar Aceita as entradas.
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4.9 Configurar a transmissao de alarmes
Menu Transmissao de alarmes
e gt ?Ix)
fdd | »

@=)) 1P cameras and encoders

R ot 1 (152 185.2.120)
Schedules [virtual input 1
e e 2
w Recording settings [virtual input 3 v
+ and lar

% Inputs and outputs
@Day | Hight | Weekend |

j Alarm processing
Authorization level
" Cameras = Remate stations ( 6| ] Alarm recipient ( 7 |)
‘@. Remaote stations FOOVRM1 .Enc%e‘ Remote Station 1 localhost
Administrator =
77 [ 7oowRi1 Encode.
% Alarm transmission O 7o0vRm1 . Encade. E] E]
[ camera - Entry Ea
Export video scheduler G [ camera East (JPEC
™ [ camera ord {IPE E]
g Authorization levels " . e Ol vie x1e00/2 (192. [«
\J & cannection can only be
s [v terminated by the user of Cdvip x1e002 (192.
-° Users the receiving system Ovie x1600j2 (192,
Ovie x1a00jz (192,
% Security and network (D\"IP ¥1600/3 f19>2‘ he
- 2
& Error forwarding and SNMP Copy settings to other schedules. ..

@' Options

o 5
a Softwate licenses

[ swe || cod || B

Nesta caixa de didlogo tem a possibilidade de definir tarefas para as transmissdes de alarmes.
Por tarefas entende-se ac¢des que sao iniciadas por entradas e camaras com deteccao de
movimento ou comparagao de imagens de referéncia.

Em caso de alarme é estabelecida a ligagao entre o local que emite o alarme e a estagao
remota configurada.

1 |Tarefa
Adicionar Adiciona uma nova tarefa. O nome da nova tarefa é numerado
por ordem crescente e pode ser alterado.
Remover Remove uma tarefa. Para isso, a tarefa tem de ser marcada.
Mudar o nome O nome da tarefa pode ser alterado. Para isso, a tarefa tem
de ser marcada.
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Trigger

No campo de listagem, seleccione as entradas ou as camaras

com deteccao de movimento ou comparagao de imagens de

referéncia cuja activacao da inicio a uma tarefa.

Como trigger sao visualizados:

— Todos os tipos de entradas

- Camaras IP JPEG e camaras IP MPEG4/H.264 com
deteccao de movimento/comparacao de imagens de
referéncia

—  Proteccao contra Skimming do leitor de foyer

Nota:

Os trigger para camaras com deteccao de movimento sé sdo

visualizados apos a configuragdo das camaras (ver

Seccdo 4.2.6 Configurar cadmaras IP JPEG e

Seccdo 4.2.3 Configurar camaras IP MPEG4/H.264

Todas as entradas e camaras seleccionadas tém de disparar
para iniciar a tarefa.

Ou

Apenas uma entrada ou uma camara tem de disparar para
iniciar a tarefa.

Dia - Noite - Fim-de-
semana

Seleccione o horario. A tarefa é atribuida a este horario.
Nota:

Sado mostrados apenas os horarios que foram configurados
no menu Horarios.

Nivel de autorizacao

Seleccione o nivel de autorizacao.

Nota:

O nome do nivel de autorizagdo e a palavra-passe da ligagao
do nivel de autorizagcao tém de coincidir na estacao local e na
estacao remota, para onde o alarme é transmitido. Contudo,
cada desbloqueio do nivel de autorizacao, p. ex. camaras,
relés desbloqueados, etc., pode ser diferente. Ao aceder a
estacao remota, obtém-se os desbloqueios do nivel de
autorizacdo desta.

No menu Niveis de autorizacao, active a autorizacao para a
transmissao de alarmes.

Camaras

Seleccione as camaras cujas imagens devem ser transmitidas
para a estagcdo remota.

Estacoes remotas:

O campo de listagem contém todas as estagdes remotas
conhecidas no sistema.

Seleccione a estagcao remota e, eventualmente, uma ou varias
estacOes remotas alternativas para as quais devem ser

transmitidos alarmes e clique em m A estacdo remota é
aceite no campo de listagem Receptor de alarmes.
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7 | Receptor de alarmes

O campo de listagem contém as estagcdes remotas para as
quais devem ser transmitidos alarmes.

Nota:

As estacOes remotas a chamar sao processadas pelo sistema
de cima para baixo, ou seja, a estacao remota que deve ser
seleccionada em primeiro lugar tem de estar no topo da
listagem. Por baixo encontram-se as estacdes remotas
alternativas que sao escolhidas se nao for possivel
estabelecer qualquer ligacdo a primeira estacao remota. A

sequéncia é definida com os botdes E e E .

8 | Aligacao s6 pode ser
terminada pelo
utilizador do sistema
receptor

Marque a caixa de verificagao, quando s6 o utilizador do
sistema receptor puder terminar a ligacao.

Caso contrario, a ligacdo mantém-se enquanto o evento
existir.

9 | Copiar definicoes
para outros horarios...

Copia a tarefa seleccionada, com todas as suas defini¢oes,
para outros horarios.

Seleccione uma tarefa e clique sobre o botdo. Abre-se uma
caixa de didlogo onde pode seleccionar os horarios.

10 | Aceitar

Aceita as entradas.

Nota:

Durante um evento podem ser chamados em simultaneo varias estacdes remotas. Para esse
efeito tém de ser criadas varias tarefas.
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. ~ . .
4.10 Configurar transferéncia temporizada
~ .
Menu Exportacao temporizada
Configuration E]El
(3 Recording drives Job @ @
Cameras |
Job O Add
ﬁ I e e ol [ 7o0vRmM1 . Encodert Moduled [1]
[ 7o0vRmM1 . Encodert Moduled [3]
O 7o0vrmM1 . Encodert Moduled [4]
Schedules
O camera - Entry East
: . Camera East (TPEG)
% Recording settings camera Nord (JPEQ)
. < > Owie 216002 (192.168.2.121) [1]
% Inputs and outputs Owie x1600/2 (192.168.2.121) [2]
e Ovie #1600/2 (192.168.2. 1211 [3]
J Alarm processing Expart video O vie si600/2 (152.168,2.121) [4]
Mumber of days to be exported: 1 JZI Owir x1600/3 (192.168.2.122) [1]
@ Remote stations Ovie w1600/3 (192.168.2.122) [2]
¥ Export current day
v‘% Alarm transmission
Day and time
Export video scheduler H
5 @ v Monday v Tuesday Iv wWednesday
-1 -
:- Authorization levels Iv Thursday IV Friday [ Saturday
ﬁ Users ™ Sunday
‘% Security and network Time: 12:00:00 AW ——
C!:‘ Error forwarding and SNMP Target drive
|D:1 Browse. ..
@’ Options
- l Mew network drive J { Disconnect network drive I
a Software licenses

@ ‘ Save ‘ ‘ Cancel ‘ I Exit

Nesta caixa de didlogo tem a possibilidade de definir as chamadas tarefas para uma
exportacao temporizada.

1 |Tarefa
Adicionar Adiciona uma nova tarefa. O nome da nova tarefa é numerado
por ordem crescente e pode ser alterado.
Copiar Uma tarefa existente é copiada. Para isso, a tarefa tem de ser
marcada.
Remover Remove uma tarefa. Para isso, a tarefa tem de ser marcada.
Mudar o nome O nome da tarefa pode ser alterado. Para isso, a tarefa tem
de ser marcada. O nome nao pode incluir qualquer caracter
especial.
2 |Camaras Seleccione as camaras cujas imagens deverao ser
exportadas.
3 | Exportacao Podem ser exportados no maximo 160 GB por dia com uma
rede de 1 Gigabit.
Devem ser respeitadas as seguintes condi¢des prévias
durante a transferéncia:
—  No modo em directo, ndo podem ser visualizadas mais
do que 16 camaras.
—  Nenhuma busca na base de dados.
-  Nenhuma reproducao das imagens guardadas.
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Quantidade de dias a
transferir (dias
decorridos):

Introduza o numero de dias decorridos que devem ser
exportados.

Exportar dia actual

Marque a caixa de verificagcdo para exportar o dia actual.
Nota: Sao exportadas apenas as imagens do dia actual até ao
momento em que a tarefa é executada. As imagens desse dia
que ainda nao tenham sido guardadas n&o sao transferidas.

4 |Diaehora Seleccione os dias em que deve ocorrer a transferéncia.
Hora: Introduza a hora da transferéncia.
5 | Drive de destino Seleccione a drive de destino.
A pesquisar... Abre uma caixa de didlogo para seleccionar o caminho de
destino.
Nova drive de rede Adiciona uma nova drive de rede.
Desligar drive de rede | Remove uma drive de rede.
6 | Aceitar Aceita as entradas.

Exemplos de uma exportacao temporizada
Os exemplos devem apresentar o periodo de exportacao das imagens.

Exemplo 1:

Quantidade de dias a transferir (dias decorridos):

~
v

Exportar dia actual
Domingo

Hora: 11:00:00 (= Inicio da exportagao)
Respectivo periodo de exportacao:

Quinta-feira Sexta-feira Sabado Domingo
00:00:00 11:00:00 Inicio do processo de exportacao
Duragao da exportagao
- AN
Periodo de exportacao das imagens Fim do processo de exportacao e
dos dados exportados
Exemplo 2:

Quantidade de dias a transferir (dias decorridos):

=
v

Exportar dia actual
Domingo

Hora: 11:00:00 (= Inicio da exportagao)
Respectivo periodo de exportacao:

Quinta-feira Sexta-feira Sabado Domingo
00:00:00 11:00:00 Inicio do processo de exportacao
Duracgao da exportacao
‘ : '\ Fim do processo de exportacao
-
Periodo de exportacao das imagens Fim dos dados exportados
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4.11

Criar niveis de autorizacao

Menu Niveis de autorizacao

Configuration

(3 Recording drives

@=)) 1P cameras and encoders

v‘% Alarm transmission
Export video scheduler

220
fs W Authorization levels
o —

I New J I Delete J

Authorization levels;

[ @&y Camera Morth (IPEG)
O 49 relay 1 (192.168.2.120)
[ @) 700YRMI1.Encoderl.Modulel [1]

[[] [] "@F camera - Entry East
[J @) 700VRM1.Encoder!.Modulel [3]

Assigning & user group from an LDAP server

I
©

Connection password

‘ Hew
SRS Adrinistrator
Extended I Select user graup... I
% Recording settings Mew
Hormal Associabed user group:
%': Inputs and outputs ‘
J Alarm processing
= Configuration
(@- Renote stotons [] @ CameraEast (JPEG) A | Drives

[ IP cameras and encoders
[ Recording settings

[ Schedules

[ Inputs and outputs

[] @& 700¥RMI1.Encoderl.Modulel [4] v I larm processing
[~ Remote stations
@
-° Users T e
6 [ Alarm transmission
[1 ] [ camera East (IPEGY S

[ [ [ Camera Morth LIPEG) I Export viden scheduler

[ [ [ 700vRmM1 Encader 1, Moduled [1]

‘% Security and network

I™ Authorization levels

i‘!}# Error forwarding and SNMP [0 [ Camera - Enkry East [~ Users
g g g7DDVRM1.Enm:ar1‘Mn:u:al EE} I Error Forwarding and SNMP
i FOOVRM1.Encoderl. Modulel [4
@’ Qntions B et s Az [ Options
< >

L] : [ Security and network
a Software licenses
ive images/Relay contral
a=) L iRel tral
g Camera contral
I8 Playback

oara Additional data

[ Software licenses

Recording Station application

[ Export video
@ ‘ Save ‘ ‘ Cancel ‘ I Exit

Neste menu pode criar diferentes grupos de autorizacao, se dispuser de direitos de
administrador. Nestes chamados niveis de autorizacdo define-se que autorizagdes o utilizador
tem no sistema.

x Deleting images

1 |Novo Cria um novo nivel de autorizacao.

Clique sobre o botdo e introduza o nome no campo de

entrada.

Nota:

— O nivel de autorizacdo Administrador dispde de todos
os direitos.

—  Um utilizador com o nivel de autorizagao Avancado so
pode criar utilizadores que tenham autorizagées
inferiores ou iguais a um utilizador com o nivel de
autorizagcdao Normal.

2 | Apagar Apaga um nivel de autorizacao.

3 | Palavra-passe da
ligacao

Depois de clicar no botao, abre-se uma caixa de didlogo.
Introduza a palavra-passe da ligagao.

Nota:

Para poder estabelecer uma ligacao, a palavra-passe da
ligacao tem de coincidir com a palavra-passe da estacao
remota.
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Seleccionar grupo de
utilizadores...

Abre-se uma caixa de didlogo. Seleccione um grupo de
utilizadores do servidor LDAP.

Apds a confirmacgdo da seleccgao, este grupo de utilizadores
(no servidor LDAP) é atribuido ao nivel de autorizagdo na
Bosch Recording Station.

Ver também Sec¢do 4.11.1 Seleccionar um grupo de
utilizadores de um servidor LDAP.

Marque a caixa de verificacdo dos elementos (camaras, relés)
que devem ficar disponiveis para o detentor deste nivel de
autorizacdo. No caso das camaras dome e das camaras
moveis, € exibida ainda uma 2.2 coluna com caixas de
verificacao.

Nota:

E possivel seleccionar varios elementos. Em seguida, clique
numa caixa de verificagdo. Todas as caixas de verificagao da
respectiva coluna ficam activadas ou desactivadas.

As caixas de verificacdo a frente dos elementos significam:

%= . No modo em directo, o utilizador visualiza apenas as
camaras e os relés cuja caixa de verificacao tenha sido
activada.

. No modo em directo, o utilizador sé pode comandar as
camaras dome e as camaras moveis cuja caixa de verificacao
tenha sido activada.

Nota:

A Bosch Recording Station so disponibiliza as camaras IP que
ja estejam configuradas. Se forem criadas camaras novas, o
acesso a estas tem de ser configurado posteriormente em
todos os utilizadores que tenham autorizacao para o efeito.

=] oare 2

Seleccione os direitos de acesso do nivel de autorizagao
marcando as caixas de verificacao.

Nota:

E possivel seleccionar varios elementos. Em seguida, clique
numa caixa de verificacdo. Todas as caixas de verificacao da
respectiva coluna ficam activadas ou desactivadas.

As caixas de verificagao a frente dos elementos significam:

& . No modo de reproducao, o utilizador visualiza apenas as
camaras cuja caixa de verificagao tenha sido activada.

BATR . As imagens armazenadas com os dados adicionais (p.
ex., data, hora, dados ATM) podem ser pesquisadas,
visualizadas, avaliadas, copiadas e impressas.

x.: As imagens guardadas da respectiva camara podem ser
apagadas.

Configuracao

Determina a fungdo na configuracao da Bosch Recording
Station que pode ser executada pelo detentor deste nivel de
autorizagdo. Para esse efeito, marque a caixa de verificacao
da respectiva fungao.
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4.11.1

8 | Exportar video Permite a exportagao de imagens de video aos utilizadores
deste nivel de autorizagao.

Nota:

A exportagao de imagens de video nao pode ser desactivada
em nenhum dos trés niveis de autorizagao.

9 | Aceitar Aceita as entradas.

Seleccionar um grupo de utilizadores de um servidor LDAP
Menu Niveis de autorizacdo > Botao Seleccionar grupo de utilizadores...

A utilizagao de LDAP (LDAP = Lightweight Directory Access Protocol) permite que, em Bosch
Recording Stations ligadas em rede, se tenha acesso a informacgdes centrais, como, p. ex.,
grupos de utilizadores, palavras-passe, etc., a partir de um servidor, para as utilizar nas Bosch
Recording Stations.

Isto tem como vantagens:

— Narede, os utilizadores disponiveis ja ndo tém de ser configurados em cada Bosch
Recording Station, mas apenas uma vez no servidor LDAP.

—  Maior simplicidade na mudanca do nivel de autorizagdo de um utilizador, bastando
alterar o grupo a que o utilizador esta associado. A alteracdo da associacao a grupos
ocorre apenas no servidor LDAP

— Adicionar novos utilizadores e apagar utilizadores que ja nao se encontrem disponiveis
sao operagoes realizadas exclusivamente no servidor LDAP.

—  Os utilizadores locais ficam também disponiveis. Estes continuam a ser criados em cada
um dos sistemas.

Antes de poder efectuar as definicoes abaixo, cada um dos grupos e os elementos do grupo

tém de ser definidos no servidor LDAP. Estes grupos sdo depois atribuidos aos niveis de

autorizacdo na Bosch Recording Station. A configuracdo do servidor LDAP ndo é realizada,
regra geral, através do administrador da Bosch Recording Station, mas sim através do
administrador da parte de informatica.

Para poder efectuar as seguintes inscri¢coes, precisa da ajuda do administrador da parte de

informatica.

Nota:

Indique todos os caminhos de forma tdo precisa quanto possivel. Dessa forma, conseguir-se-a
encurtar o tempo de busca no servidor LDAP. A duragdo da busca depende do tamanho da
base de dados, podendo durar varios minutos.
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Select user group

LDAP server settings

LDAP server; |

[ Activate encryption

LDAP basis For users*: |

Filter For users®: |

LDAP basis for groups*: |

Filter Far group members™: |

@@

Prosy user

Erver.,

Enter the unique name (DM) and password of a user who has access authorization For the LDAP

=

User name (DR*): | |

©

Password*: |

Test user authentication and group assodation

User name: : : Password: | Testing ":: ’

Testing 1 0

@

Group (DR |

Selection of user group

Testing ' ’: : ’

Filter for groups:

existing user group:

@ I Search user groups I

[~ |

*) Mandatary entries

[ ok | | conca

Definicdes do
servidor LDAP

Servidor LDAP*:

Nome ou endereco IP do servidor LDAP.

Porta*:

Numero de porta do servidor LDAP. (Standard: ndo
encriptada = 389; encriptada = 636)

3 | Activar encriptacao

Para a transmissdo de dados encriptada.

Base LDAP para
utilizadores*:

Nome exclusivo (DN = distinguished name) do caminho
LDAP, no qual devera ocorrer a busca por utilizador.
Exemplo:

Pergunte o nome exclusivo (DN) da base LDAP ao
administrador da parte de informatica.

Supondo que obtém o seguinte DN:
CN=Users,DC=Security,DC=MyCompany,DC=com

5 |Filtro para
utilizadores*:

Filtro para procurar o nome exclusivo do utilizador.
Pergunte ao administrador da parte de informatica pelo o
filtro para encontrar um utilizador com a ID do utilizador xy
no servidor LDAP.

Para o utilizador xy, p. ex., o filtro é o seguinte:
(|(sAMAccountName=xy) (userPrincipleName=xy))
Substitua xy por %username% e introduza o filtro.

6 |Base LDAP para
grupos*:

Nome exclusivo do caminho LDAP onde deve ser feita a busca
por grupos.

Bosch Sicherheitssysteme GmbH Manual de instalagdo -|v3]2012.12




76

pt | Configuragcdo standard

Bosch Recording Station

Filtro para a busca
por elementos do
grupo*:

Filtro para procurar os elementos de um grupo.

Exemplo:

Pergunte ao administrador da parte de informatica pelo o
filtro para encontrar o User xy com o respectivo DN (p. ex.,
CN=xy,CN=Users,DC=Security,DC=MyCompany,DC=com).
Obterad, p. ex., o seguinte caminho:
(&(objectclass=group)(member=DN).

Substitua DN por %usernameDN% e introduza o caminho.

Utilizador proxy

Nome do utilizador
(DN)*:

Nome exclusivo do utilizador proxy.

Palavra-passe*:

Palavra-passe do utilizador proxy.

10

Testar

Verifica se o utilizador proxy tem acesso ao servidor LDAP.

Teste de autenticacao
e associacao a grupos
por parte dos
utilizadores

11

Nome do utilizador:

ID de log on do utilizador, p. ex., userB. Aqui ndo deve ser
introduzido o DN.

12

Palavra-passe:

Palavra-passe do utilizador.

13

Testar

Testa se a ID do utilizador e a palavra-passe estao correctas.

14

Grupo (DN):

Nome exclusivo do grupo. E necessario para verificar a
associagao a grupos de utilizadores.

15

Testar

Verifica qual o grupo a que o utilizador esta associado.

Seleccao do grupo de
utilizadores

16

Filtro para os grupos:

Filtro para encontrar os grupos de utilizadores.

Pergunte ao administrador da parte de informatica pelo o
filtro para encontrar o grupo de utilizadores no servidor
LDAP.

Obtera, p. ex., o seguinte filtro:

(|(objectclass=group) (objectclass=groupofuniquenames))
Introduza o filtro.

17

Pesquisar grupos de
utilizadores

Depois de clicar, inicia-se, no servidor LDAP, a pesquisa dos
grupos a que o utilizador pertence.

18

Grupo de utilizadores
presente:

No campo de listagem, sdo apresentados os grupos de
utilizadores. Seleccione o grupo de utilizadores
correspondente.

19

OK

O grupo de utilizadores é aceite no menu Niveis de
autorizacao.
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4.12 Configurar utilizador
Menu Utilizador
Conflguration 3
P | | B

%Schedules @ i— Delets . Authorization level: |administrator = r

w Recording settings
Users

Authorization level Dual suthorization
=Y il vt Bk Administrator Administrator
= NEULEOICOLDULE Extended user Extended
MNormal user MNormal

j Alarm processing
‘@. Remote stations

vl% Alarm transmission
Expott video scheduler

-

~@a Authorization levels
L

i [

‘% Security and network

{!!" Error forwarding and SNMP

@, Options

o 5
a Softwate licenses

@ [T [ S [ ——

Para proteger o acesso a componentes e dados do sistema, os passos de operacao podem ser
executados apenas por utilizadores registados. Para esse efeito, é atribuido a cada utilizador
um nivel de autorizagdo para os trabalhos a executar (ver também Secg¢do 4.11 Criar niveis de
autorizagao).

Atencao:

— O numero de utilizadores a criar é ilimitado.

— A palavra-passe de um utilizador vale apenas para o log on de um utilizador local.

— A autorizacdo Administrador sé pode ser atribuida por administradores.

NOTA!

Proteja impreterivelmente o utilizador com o nivel de autorizacdo Administrador com uma

palavra-passe. Certifique-se de que a palavra-passe so é do conhecimento das pessoas
responsaveis por este sistema.

1 | Novo Cria um novo utilizador.

Clique em Novo e introduza um nome do utilizador no campo
de entrada Nome:.

2 | Apagar Apaga um nome do utilizador existente.

Seleccione o nome do utilizador que pretende apagar na vista
geral, na parte inferior da caixa de didlogo, e clique em
Apagar.

3 | Nome: Nome do utilizador. Aqui pode introduzir um nome do
utilizador novo ou alterar um ja existente.

4 | Palavra-passe Clique sobre o botao e introduza a palavra-passe para o
utilizador. Confirme as entradas.
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5 | Nivel de autorizacdo: | No campo de listagem, clique sobre a seta para baixo e
seleccione um nivel de autorizagao para o utilizador.

6 | Dupla autorizacao Active a funcgao se o utilizador s6 puder efectuar o log on no
sistema juntamente com outro utilizador.
7 | Aceitar Aceita as entradas.
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4.13 Configurar definicoes de seguranca e de rede
Menu Seguranca e rede
Recording drives Securlty settings
@ TP enaiee [ Browser access without lag-on permitted
Authorized user: ¥
Schedules
o [ Al authorization levels may exit the video system
w e rpesfis [ Allow remote configuration
% Inputs and outputs
i Metwork settings
j Alarm processing
@ Metwork adapter: Local Area Connection j
@ Remote stations
% Alarm transmission . ;
ransmisSIon rate
% Export video scheduler [v Limit kransmission rate
,’a Authorization levels @ Transmission rake: | « 3 MBit
[ Reception rate: | v 3 MBit
- Users
o, ——
&" Error forwarding and SNMP v Activate UDP tunnefing
@’ Options @ Port number:
; aoltRareleenens [w activate transmission encryption
Secret recard: ‘ (ak least 10 characters)
@ I Save J I Cancel I { Exit J
Nesta caixa de didlogo tem a possibilidade de efectuar as definicdes de seguranca, como
p. ex. acesso ao browser e encriptacdo no caso de ligagdes de rede.
1 | Definicoes de
seguranca
Permitido o acesso ao | Marque a caixa de verificagao para permitir o acesso ao
browser sem registo |sistema através do browser (sem registo).
Nota:
A funcao ndo é possivel para o registo standard, mas sim
apenas para registo automatico na Internet.
Utilizador autorizado: | No campo de listagem, seleccione o utilizador cuja
autorizacdo deve ser usada para o acesso.
Todos os niveis de Marque a caixa de verificagdo, se pretender que todos os
autorizacdo podem utilizadores tenham autorizacdo para terminar o sistema.
encerrar o sistema de | Nota: De acordo com o que esta predefinido, apenas o
video administrador pode encerrar o sistema.
Permitir configuracao | Permite uma configuracao remota da Bosch Recording
remota Station. Para este efeito, marque a caixa de verificacao.
2 | Adaptador de rede: Seleccione o adaptador de rede.
3 |Taxa de transmissao
Limitar taxa de Marque a caixa de verificagdo se pretender limitar a taxa
transmissao transmissao.
Taxa de envio: Seleccione a taxa de envio para as ligagdes entre a Bosch
Recording Station, a Bosch Recording Station e o browser.
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Taxa de recepcao:

Seleccione a taxa de recepcao.

Tunelagem UDP (para
ambientes de firewall)

Permite uma ligagdo de rede entre computadores com Bosch
Recording Stations através de uma Unica porta.

Activar tunelagem
uUbDP

Margue a caixa de verificagao para permitir uma ligacdo de
rede entre computadores com Bosch Recording Stations
através de uma porta fixa.

Numero da porta:

Introduza um nimero de porta que ainda ndo esteja a ser
utilizado na rede. Os nimeros de porta no gravador e no
receptor da Bosch Recording Station tém de ser iguais.
Nota:

Esta porta tem de estar desbloqueada na rede. A firewall do
Windows do computador tem de estar desactivada.

Activar encriptacao
da transmissao

Marque a caixa de verificacao para que ocorra uma
transmissdo de dados encriptada.

Frase-passe:

Introduza uma frase-passe com pelo menos 10 caracteres. A
frase-passe tem de ser igual nos dois computadores.

Aceitar

Aceita as entradas.
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4.14

Configurar reencaminhamento do erro

Menu Reencaminhamento do erro e SNMP

Configuration

o
a

(=3 Recording drives

@=)) 1P cameras and encoders

% Schedules
w Recording settings

% Inputs and outputs
j Alarm processing
‘@. Remote stations

vl% Alarm transmission
Expott video scheduler

-
~@a Authorization levels
=

g Users
‘% Security and network
{!!" Error forwarding and SNMP

@, Options

Softwate licenses

Infarming

Settings

@)_emimwe |

Malfunction relay

Remove ‘

Testing |

RIX

Error forwarding address |
B 192.168.2.1

Receiver 1! |
Receiver 2! |

SMMP GET Port;

State message:
[ Relay

[ ]Inputs
[ |Database

12543

I Save Caneel

J | | |

®

Exie J

Em caso de falhas podem ser notificados, p. ex. locais externos, através da rede (= net send)

por SMS, e-mail ou ficheiro batch. O reencaminhamento de falhas também é valido para o relé
de falhas.

1

Notificacao

Introduza aqui os locais a notificar.

Adicionar

Abre uma caixa de didlogo. E possivel adicionar um novo
receptor, que serd informado em caso de falha.

Nota: O nome do computador ndao pode conter caracteres
especiais. O servico Messenger no receptor tem de estar
iniciado.

Alterar

Abre uma caixa de didlogo. Os dados sobre os receptores
disponiveis podem ser alterados.
Seleccione o receptor na vista geral e clique sobre o botao.

Remover

Um receptor existente pode ser removido da lista de
notificacoes.
Seleccione o receptor na vista geral e clique sobre o botao.

Testar

Testa a ligagcdo com o receptor.
Seleccione o receptor na vista geral e clique sobre o botao.

Definicoes

Efectue aqui as defini¢cdes do servidor de e-mail e do servico
SMS.

Servidor de e-mail

Depois de clicar sobre o botao, abre-se o Setup do servidor
de e-mail. Introduza no Setup os dados relativos ao nome do
remetente, endereco de e-mail, nome do utilizador, etc.
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Servico SMS

Depois de clicar sobre o botdo, abre-se a configuragcao do
servico SMS. Introduza na configuracdo SMS os dados
relativos aos parametros de seleccao e modems, as opcoes
de envio, etc.

Relé de falhas

Seleccione o relé que activa um reencaminhamento de falhas.

SNMP

Através de SNMP (Simple Network Management Protocol), a
Bosch Recording Station envia os relatérios de estado de
camaras, relés, entradas e a base de dados para um receptor
SNMP.

Ver também Seccdo 4.15.1 Lista MIB para SNMP e

Secc¢do 4.15.2 Notificagdo por SNMP

Nota:

E possivel activar e desactivar o envio de mensagens através
de relés, entradas e bases de dados. As mensagens da
camara ndao podem ser desactivadas.

Destinatario 1:

Endereco IP ou nome do computador do 1.° receptor.

Destinatario 2:

Endereco IP ou nome do computador do 2.° receptor.

SNMP GET Port:

Numero da porta através do qual podem ser obtidos os
estados das entradas, dos relés e das camaras.

Mensagem de estado:

Mostra os estados que desencadeiam uma notificagcdo SNMP.
Para activar, seleccione a caixa de verificagao
correspondente.

Aceitar

Aceita as entradas.

Os seguintes eventos conduzem a um reencaminhamento do erro:

A camara nao fornece qualquer sinal de video
Nao é possivel criar ou escrever no diario
Nao foi possivel ao servidor da base de dados gravar as imagens

Nao foi possivel iniciar o servidor da base de dados
Falhas do disco rigido: drive X desactivada, todas as drives X desactivadas
O disco rigido esta cheio (dados protegidos)

Erros internos na base de dados

Nao foi possivel iniciar o aparelho

Erro durante a transferéncia temporizada

Comparacgao de imagens de referéncia falhou
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4.14.1 Adicionar um receptor/Alterar dados de um receptor
Menu Reencaminhamento do erro e SNMP > Botao Adicionar ou Botao Alterar
Aqui introduz o receptor que deve ser informado em caso de avarias.
Notificacdo através da rede:
Tipo de transmissdo: | Seleccione o tipo de transmissao Rede (= net send).
Nome do Introduza o nome do computador ou o endereco IP do receptor.
computador/ Nota:
Endereco IP O nome do computador ndo pode conter caracteres especiais. O
servico Messenger no receptor tem de estar iniciado.
OK Aceita as entradas.
Notificacio por e-mail:
Tipo de transmissao: | Seleccione o tipo de transmissao E-mail.
Endereco de e-mail Introduza o enderec¢o de e-mail do receptor.
OK Aceita as entradas.
Notificacdao por SMS:
Tipo de transmissao: | Seleccione o tipo de transmissao SMS.
Numero de telefone Introduza o nimero de telefone do receptor.
OK Aceita as entradas.
Notificacdo por ficheiro batch:
Tipo de transmissao: | Seleccione o tipo de transmissao Ficheiro batch.
Ficheiro batch Introduza o nome do ficheiro ou clique sobre o botdo que se
encontra ao lado e seleccione o ficheiro.
OK Aceita as entradas.
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4.15

Configurar opcoes

Menu Opcoes

Recording drives
ﬁ IP cameras and encoders

Schedules

w Recording settings
% Inputs and outputs
j Alarm processing
@ Remote stations
% Alarm transmission
% Export video scheduler

220
~@ Authorization levels
o —

a Users

‘% Security and network

/ ! :‘ Error forwarding and SNMP

v

a Software licenses

Canfiguration data

o2

@ [ Load | | Save J

Recording Station Application

@ | Deactivate all wiews with more than 9 images windows
O

@ [ Display image window with an aspect ratio of 16:9

‘Englisch

" Display name of the remote station in the title bar of the image window
[ Deactivate full-screen mode
[ Window of the Recording Station application can be minimized

[ Hide virtual inputs

30 Rewind time for instant playback [seconds]

Time unkil sutomatic lag out if the syskem is not operated {seconds)

| Start Recording Station application with Windows session

umat\c disconnection
0 Time until display of warning dialog [seconds]

0 Time until disconnection if warning dialog remains unanswered [seconds]
Alarm procedure in case of incoming alarm transmission
Iv Display alarm cameras automatically in live mode
@ I additionally in playback mode

Acaustic signal

=l

| Browse, .. I { Playback J { Stop

[ aAutomatic alarm recording | Settings. .. |

Exit

@ D e |

Nesta caixa de didlogo tem a possibilidade de efectuar definicdes opcionais, p. ex.
interrupcdo automatica da ligagao, Instant Playback, sinais acusticos.

1 |Dados de
configuracao
Carregar Pode ser carregada uma configuracao nova. A configuracao
nova substitui a anterior.
Guardar A configuracdo pode ser guardada na drive de rede ou num
suporte de dados.
Nota:
Por motivos de seguranca, a configuracdo devera ser sempre
guardada num suporte de dados externo.
2 |Ildioma Seleccione o idioma da Bosch Recording Station. As
alteracdes s6 sao aceites depois de reiniciar a Bosch
Recording Station.
3 | Desactivar todas as Desactiva na interface da Bosch Recording Station todos os
vistas com mais de 9 | botdes que exibem mais de 9 janelas de imagens.
janelas da imagem
Desactivar todas as Desactiva na interface da Bosch Recording Station todos os
vistas com mais de 4 | botdes que exibem mais de 4 janelas de imagens.
janelas da imagem
4 | Visualizar janela da Apresenta a janela de imagem na referida proporcao na
imagem numa interface do utilizador.
proporcao de 16:9
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5 | Visualizar nome da Apresenta o nome da estacdo remota na barra de titulo da
estacao remota na interface do utilizador.
barra de titulo da
janela da imagem

6 | Desactivar modo Ecra | Desactivar botdo Ecra inteiro na interface do utilizador da
inteiro Bosch Recording Station. Este ajuste faz sentido num ecra

tactil, uma vez que, dependendo do modelo, nao é possivel
retroceder no modo Ecra inteiro.

7 | Janela do aplicativo Defina se a interface do utilizador deve ser minimizavel. As
Recording Station alteracdes so sao aceites depois de reiniciar a Bosch
minimizavel Recording Station.

8 | Ocultar entradas Nao apresenta detectores virtuais na interface do utilizador.
virtuais

9 |Tempo de Introduza aqui o tempo. Pode ser seleccionado um tempo
rebobinagem para entre 2 a 300 segundos.
reproducdo atrasada |Em caso de reproducao (Instant Playback), as imagens
(Instant Playback) guardadas da camara seleccionada sao reproduzidas com
[segundos] atraso em relacao a imagem em directo. Desta forma, vé a

imagem em directo da camara e a imagem desta camara de
ha, p. ex., 30 segundos. A reproducdo ocorre em tempo real.
10 | Tempo que demora Introduza aqui o tempo apds o qual deve ser efectuado um
até ao log off log off automatico se o sistema nao for utilizado.
automatico, se o
sistema nao for
utilizado [segundos]
11 | Iniciar aplicativo Inicia automaticamente o aplicativo se o Windows for
Recording Station iniciado.
com sessao do
Windows
12 | Interrupcao Esta funcdo serve para desligar automaticamente, apés um
automatica da ligacdo | dado periodo de tempo, aimagem em directo local e todas as
ligacdes RDIS e de rede anteriormente estabelecidas pela
Bosch Recording Station de forma autonoma.

Tempo até a Introduza aqui o tempo, apds o qual deve ser exibido um

visualizacdo do didlogo de aviso.

dialogo de aviso Nota:

[segundos] O dialogo de aviso permite-lhe manter ou interromper
imediatamente a ligagao.

Tempo até a Introduza aqui o tempo apds o qual deve ocorrer um

interrupcao da ligacao | cancelamento, se o didlogo de aviso permanecer sem

se o didlogo de aviso |resposta (o valor O significa que nao ocorre qualquer

tiver ficado sem cancelamento).

resposta [segundos]

13 | Tratamento de Determina a forma de exibicao de alarmes recebidos no
alarmes com modo em directo e no modo de reproducao.
transmissao de
alarmes em curso
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Visualizar
automaticamente
camaras de alarme no
modo em directo

No modo ao vivo, lista as camaras ou estacdes remotas que
se encontram em alarme na lista de aparelhos quando sao
recebidos alarmes. As imagens sdo exibidas
automaticamente.

adicionalmente no
modo de reproducio

O modo de reproducdo passa a modo em directo quando sdo
recebidos alarmes. As camaras ou as esta¢gdes remotas que
se encontram em alarme sao incluidos na lista de aparelhos.
As imagens sdo exibidas automaticamente.

Sinal acustico

Atribua aos alarmes de video recebidos um sinal acustico
(ficheiro wav). Introduza o caminho e o nome do ficheiro ou
cligue em Pesquisar....

Reproduzir

Reproduz o sinal acustico.

Stop

Termina a reproducao do sinal acustico.

Registo de alarmes
automatico

Regista no receptor da Bosch Recording Station todos os
alarmes recebidos.

Nota:

A gravacdo de alarmes automatica é apresentada na interface
do utilizador.

Definicoes...

Abre uma caixa de didlogo. Forneca mais informacdes para a
gravacao de alarmes automatica.

Ver também Seccdo 4.15.3 Configurar a gravacdo de alarmes
automatica

13

Aceitar

Aceita as entradas.
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4.15.1

Lista MIB para SNMP

A lista MIB (MIB = Management Information Base) mostra a estrutura hierarquica dos
identificadores de objectos (OID = Object Identifier) que sao utilizados para distinguir

claramente cada objecto.

MIB BRS 8.11
Prefix = 1.3.6.1.4.1.5318.2501.1.1.8

Grabber A [.1-.30]
P 2 [1-64]
Alarm inputs (Al) A
Analog X [1-.16]
P
Camera X [.1-.64]
Al [1-.10]
Virtual inputs 2 [1-.128]
Atm 3 [1-.8]
Alarm panel 4 [1-.32]
Foyer card reader B [1-.8]
Relays .6
Analog X [1-.16]
P
Camera X [1-.64]
Relay [1-.5]
Simulation input 7 [1-.4]
POS input 8 [1-.64]
ATM/POS input 9 [1-.128]
Adam input 10
device [1-.8]
input no. Y [1-.18]
Adam relay A1
device [1-.8]
relay no. Y [1-.8]

Camera_Ok =0
Camera_Video_Loss = 1
Camera_lmage_Check = 2
Camera_Too_Noisy = 4
Camera_Too_Dark = 8
Camera_Too_Bright = 16
Camera_Not_Present = 32

Input_Off = 0
Input_On =1
Input_Error = 2
Input_Not_Present = 3

DB Ok=0
DB_Drive_Disabled = 1
DB_Drive_Compressed = 2
DB _No_data_Drives = 3
DB_Database_Error = 4
DB_No_Diary = 5
DB_Server_Overloaded = 6
DB_Server_Recovered = 7
DB_Write_Queue_Full = 8
DB_Protected = 9
DB_Disk_Full =10
DB_Undefined = 11

1: Input of device 1
2: Input of device 2
3: Input of device 3
4: Input of device 4
5: Skimming-Input of device 1
6: Skimming-Input of device 2
7: Skimming-Input of device 3
8: Skimming-Input of device 4
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4.15.2

Notificacao por SNMP

Os seguintes eventos conduzem a uma notificacao de erro:

A camara nao fornece qualquer sinal de video
N&o é possivel criar ou escrever no diario
Nao foi possivel iniciar o servidor da base de dados

Falhas do disco rigido: drive X desactivada, drive X ndo desactivada

O disco rigido esta cheio (dados protegidos)

Erros internos na base de dados

Imagem em directo e imagem de referéncia sao diferentes
Imagem com ruido

Imagem demasiado escura

Imagem demasiado clara

Relé activado

Relé nao activado

Falha interna ou falha de discos rigidos externos (p. ex. o relé de falhas disparou, o disco

rigido esta cheio)

Entradas activadas (todas as entradas da Bosch Recording Station)

Entradas desactivadas (todas as entradas)
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4.15.3 Configurar a gravacao de alarmes automatica
Menu Opg¢des > Botdo Definicodes...

Recording of a remote station alarm @E]

(‘Darget directaory: | Dt u

@7 Start recording automatically

@ Maonitor data size in target direckory

@ Warning For more than [ME]: Jj

®_ Monitar awvailable memory on target drive

@ Errar message Faor less than [ME]: Jj

:'D_ Delete old videao
@ Older than [days]: _Ij

@ [ oK || cancel

Nesta caixa de didlogo tem a possibilidade de configurar o registo automatico de um alarme
da estacao remota.

1 |Directoria de destino . . . . ~
Clique sobre il e seleccione a directoria onde serao

guardados os dados.

2 | Iniciar registo Marque a caixa de verificagdo para guardar os dados
automaticamente automaticamente em caso de entrada de alarmes.

3 | Controlar o tamanho dos Marque a caixa de verificagdo para controlar o
dados na directoria de tamanho dos dados guardados.
destino

4 | Aviso se superior a [MB]: Introduza o valor para o tamanho dos dados na

directoria de destino. Se o valor for ultrapassado, é
exibido um aviso.

5 | Controlar o espaco livre na Marque a caixa de verificagdo para controlar o espago
drive de destino livre na drive de destino.

6 | Mensagem de erro se inferior | Introduza o valor para o espaco livre. Quando este

a [MB]: valor é ultrapassado, é exibida uma mensagem de
erro.
7 | Apagar dados antigos Marque a caixa de verificacdo se quiser apagar dados.
Anterior a [dias]: Indique o niumero de dias, a partir do qual os dados

devem ser apagados automaticamente.
Exemplo: 3 significa que sdo apagados
automaticamente os dados com mais de 3 dias.

9 |OK Aceita as entradas.

Bosch Sicherheitssysteme GmbH Manual de instalagdo -|v3]2012.12



90 pt | Configuragcao standard Bosch Recording Station

4.16 Activar licencas de software
Menu Licencas de software
Configuration E]El
(3 Recording drives @ @
License packages for activation
=) 1P cameras and encoders Receiver Station Feature License CD/DVD Writing (BRS-FWRI-A) - Activate...
Schedules
— Altivierte Pakete:
% Recording settings
License active until
%‘2 Inputs and outputs : Recording Station Base License 32 IP (BRS-BASE-324)  unlimited
‘j Alarm processing
‘@. Remote stations
v‘% Alarm transmission
Export video scheduler Freigegebene Leistungsmerkmale:
e L Number of network cameras; 32
:- Authorization levels @ Mumber of remote stations: 4
R COYDYD writing
ﬁ Users
‘% Security and network
&‘ Error forwarding and SNMP
@’ Options
i
@ ‘ Save ‘ ‘ Cancel ‘ I Exit I
Esta caixa de didlogo permite-lhe activar pacotes de licencas. A activacao é efectuada através
de uma chave de activacao da licencga.
Nota:
Os pacotes de licencas Bosch Recording Station sdo fornecidos com uma carta ou um e-mail
de autorizagdo contendo um nimero de autorizagdo. Apds a instalacao, é necessario activar o
software com uma chave de activacao da licenca. Para saber como obter esta chave de
activacao, ver Secgdo 4.16.1 Caixa de dialogo Activar licenga
1 |Pacotes de licencas Seleccione o pacote de licenca que pretende activar.
activaveis
2 | Activar... Abre uma caixa de didlogo. Introduza a chave de activagdo da
licenga para o pacote de licenca seleccionado.
3 | Pacotes activados Mostra os pacotes de licengas activados.
4 | Caracteristicas Mostra as caracteristicas que estao activadas.
autorizadas:
5 | Aceitar Aceita as entradas.
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4.16.1 Caixa de dialogo Activar licenca
Menu Licencas de software > Caixa de didlogo Activagao da licenca > Seleccionar licencga >
Botdo Activar...
ou
Assistente de configuracdo > Caixa de didlogoActivacao da licenca >Seleccionar licenca >
Botdo Activar...

Activate license @@

If wou already hawve a license activation kew, please enter it into the Field below,
Otherwise, please conkact the Bosch Activation Center

(https: jfactivation.boschsecuriby, caom). You will have to provide the Following
infiormation:

1% Mame of license to be activated:

| Recording Station Base License 32 IP (BR3-BASE-32A)

2} Authorization no. vou received with the product

3) Computer signature:

| EODE AD9C 2AAF JAED 124F OFSF C25F BAF4

‘ou will receive an activation key that must be entered inta the corresponding Field
belaw.

License ackivation key:

Activate [ Cancel I

Nesta caixa de didlogo pode introduzir a chave de activagao da licenca para activar uma
pacote da licenca.

Nota:

Caso o hardware do seu computador ndo forneca uma assinatura digital unica, pode adquirir
um dongle com um ID de dongle fixo.

E necessario transmitir os pacotes ja licenciados através do ID do dongle. Para isso, contacte
o Servico de Apoio Técnico ao Cliente da Bosch Security Systems.

O dongle ndo contém a licenca. Continua a ser necessaria uma activagao através de uma
chave de activagao de licenca.

Possui um nimero de autorizacio e precisa de uma chave de activacdo da licenca:

1. Tome nota da assinatura digital ou copie-a e coloque-a num ficheiro de texto.

2. Num computador com acesso a Internet introduza o seguinte endereco no browser:
https://activation.boschsecurity.com

Desta forma, acede ao Bosch License Manager.

Siga as instrugdes para chamar a chave da activagao de licenga. Tome nota da chave de
activacao da licenca ou copie-a e insira-a num ficheiro de texto.

3. Na configuracao da Bosch Recording Station, introduza a chave de activacdo da licenca
na caixa de didlogo Activar licenca chamada através do License Manager da Bosch, e
depois clique em Activar. O pacote de licenca é activado.
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Nota:
Guarde o numero de autorizagcao, a assinatura digital e a chave de activacao para eventuais
questdes técnicas.
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5 Configuracao remota

E possivel configurar remotamente uma estacgio remota através da interface do utilizador se

esta estacao constar da lista de aparelhos da Bosch Recording Station local.

Ao contrario da configuracdo standard, na configuracdo remota existem as seguintes

limitagbes:

- A configuracao dos menus Drives de registo, Seguranca e rede e Licencas de software
nao é possivel.

- No menu Exportacdo temporizada nio é possivel criar quaisquer drives de rede. E
possivel seleccionar um caminho de destino.

—  No menu Opg¢odes nao é possivel configurar o tratamento de alarmes.

— Na pagina de configuracdo de aparelhos BVIP nédo é possivel a visualizacdo de uma
imagem em directo.

Nota:

Nao é possivel a configuracao remota de estacdes remotas DiBos.

CUIDADO!

Certifique-se de que ndo é remotamente configurada uma Bosch Recording Station em

simultaneo quando ja estiver aberta a configuracao local. Este processo pode causar perda de
dados.
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6

Ligacoes

6.1 Ligacao de rede por ADSL
‘ Deve ser efectuado apenas por técnicos autorizados!
A conexao é explicada com base no seguinte exemplo:
Ligacao de rede de gravador Bosch Recording Station com receptor Bosch Recording
Station por ADSL
@
LAN | WAN
 w—

1 | Gravador Bosch Recording Station Receptor Bosch Recording Station
Nome do computador: | BRS1 Nome do computador: |Receptorl
Endereco IP: 192.168.1.10 Endereco IP: 192.168.0.2
Mdscara de sub-rede: |255.255.255.0 Mascara de sub-rede: |255.255.255.0
Porta UDP: 1750 Porta UDP: 1750

3 | Router ADSL Router ADSL
Gateway: 192.168.1.1 Gateway: 192.168.0.254
(enderego de Intranet (endereco de Intranet
do router na LAN) do router na LAN)

Endereco publico 193.251.9.31 Endereco publico 193.252.10.5
(endereco de Internet) (endereco de Internet)
do router: do router:

No gravador Bosch Recording Station

Na configuragao do gravador:

1. Na configuracéo, seleccione o menu Estagdes remotas.

2. Clique em Novo e introduza o nome da estacdo remota (receptor Bosch Recording
Station).

3. Introduza o endereco publico (endereco de Internet) do router da estacao remota
(receptor Bosch Recording Station), p. ex. 193.252.10.5.

4. Se necessario, seleccione Largura de banda reduzida (modo em directo).

5. Clique sobre OK.

6. Na configuragao, seleccione o menu Seguranca e rede.

7. Seleccione Activar tunelagem UDP.

8. Introduza qualquer nimero em Numero da porta: (p. ex. 1750).
Nota:
Através do comando netstat -a, certifique-se de que a porta ndo se encontra ocupada.

9. Clique em OK.
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Mapeamento de endereco IP e nome do computador:

1.
2.

5.

Abra o programa Bloco de notas.

Introduza o endereco publico (endereco de Internet) do router da estacdo remota e o
nome do computador desta (receptor Bosch Recording Station). O endereco e o nome
do computador tém de estar separados, pelo menos, por um espago em branco ou uma
tabulacao.

[® Imhosts.txt - Motepad
File Edit Format Wiew Help
193.252.10.5 Receiveri

Guarde o ficheiro com o nome Imhosts na directoria
C:\WINDOWS\system32\drivers\etc.

Remova a extensao do ficheiro . txt no Windows Explorer. O ficheiro nao pode incluir
uma extensao.

Reinicie o computador.

Na configuragdo do router:

1. Use a configuracao standard do servidor de rede.

2. Active a firewall do router.

3. Active o caminho da porta e reencaminhe a porta UDP (p. ex. 1750) configurada na
Bosch Recording Station para o endereco IP do gravador Bosch Recording Station (p. ex.
192.168.1.10). Para tal, utilize a documentacgao do fabricante do router.

Nota:

O router ADSL e o gravador Bosch Recording Station tém de estar na mesma rede.

No receptor Bosch Recording Station
Na configuracdo do receptor:

1.
2.

© N o

9.

Na configuracao, seleccione o menu Esta¢cdes remotas.

Clique em Novo e introduza o nome da estacdo remota (gravador Bosch Recording
Station).

Introduza o endereco publico (endereco de Internet) do router da estacdo remota
(gravador Bosch Recording Station), p. ex. 193.251.9.31.

Se necessario, seleccione Largura de banda reduzida (modo em directo).

Clique sobre OK.

Na configuracao, seleccione o menu Seguranca e rede.

Seleccione Activar tunelagem UDP.

Introduza em Numero da porta: o numero da porta ja utilizado no gravador Bosch
Recording Station: (p. ex. 1750).

Nota:

Através do comando netstat -a, certifique-se de que a porta nao se encontra ocupada.
Clique em OK.

Mapeamento de endereco IP e nome do computador:

1.
2.

Abra o programa Bloco de notas.

Introduza o endereco publico (enderecgo de Internet) do router da estacdo remota e o
nome do computador desta (gravador Bosch Recording Station). O endereco e o nome
do computador tém de estar separados, pelo menos, por um espago em branco ou uma
tabulagao.

I Imhosts. txt - Notepad
File Edit Format Yiew Help

193.251.9.31 DiBos1
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6.2

3. Guarde o ficheiro com o0 nome 1lmhosts na directoria
C:\WINDOWS\system32\drivers\etc.

4. Remova a extensao do ficheiro . txt no Windows Explorer. O ficheiro ndo pode incluir
uma extensao.

5. Reinicie o computador.

Na configuragao do router:

1. Use a configuragao standard do servidor de rede.

2. Active a firewall do router.

3. Active o caminho da porta e reencaminhe a porta UDP configurada na Bosch Recording
Station (p. ex. 1750) para o endereco IP do gravador Bosch Recording Station
(192.168.0.2). Para tal, utilize a documentacéo do fabricante do router.

Nota:
O router ADSL e o receptor Bosch Recording Station tém de estar na mesma rede.

No caso de varios gravadores Bosch Recording Station atras do router ADSL

LAN | WAN

“DSL ROUTER «»[[E ‘

LAN

“DSL ROUTER

Nota:

Se houver varios gravadores Bosch Recording Station atras do router ADSL, recomenda-se a
utilizacdo de uma VPN (Virtual Private Network). Para obter mais informacdes em relacdo aos
ajustes da VPN, contacte a Bosch Security Systems.

Ligacao de discos rigidos externos

Tem de ser montado um controlador SCSI, para que possa ser ligada uma caixa externa para
discos rigidos.
Os discos rigidos tém de ser ligados antes do arranque do PC.

CUIDADO!
N&o disponha o cabo SCSI perto de um cabo de alimentacao. Isso afecta a taxa de
transmissao e pode causar uma interrupgao da ligacao.
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6.3 Conexao de multibanco (série)

Através de um processador de interface podem ser ligados a Bosch Recording Station no max.
4 terminais ATM ou 3 multibancos especificos do cliente e 1 sistema de controlo de acessos.
Existem as seguintes variantes de ligacao do terminal ATM:

Variante 1:

Os terminais ATM nao estdo muito afastados da Bosch Recording Station. A Bosch Recording
Station e o processador de interface, assim como o processador de interface e o terminal
ATM, podem assim ser ligados entre si com uma distancia de uns para os outros inferior a
15 m.

Possivel solugao:

A ligacao dos diversos terminais ATM é feita directamente no processador de interface
devendo respeitar as especificidades dos terminais ATM. A distancia entre a Bosch Recording
Station e o processador de interface, assim como entre o processador de interface e o
terminal ATM, é de 15 m no maximo.

Principio de ligacao:

®
& 2 ® ®

Bosch Recording Station 3 Processador de interface
2 max. 15 m 4 ATM1 - ATM4

Ligacao detalhada:

@ ®)
Lo
E1 E2 E3 E4 PC

@ >
® ®

/

Bosch Recording Station 4 Processador de interface
COM x 5 ATM1 - ATM4
Cabo de ligacdo de 9 pinos

Variante 2:

Os terminais ATM estao muito afastados da Bosch Recording Station. A Bosch Recording
Station e o processador de interface, assim como o processador de interface e o terminal
ATM, ndo podem assim ser ligados entre si com uma distancia de uns para os outros inferior
a 15 m. No entanto, os terminais ATM estao tao préoximos que podem todos eles ser ligados a
um processador de interface, de forma a que a distancia entre o processador de interface e
cada terminal ATM seja inferior a 15 m.
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Possivel solugao:

A ligacao dos diversos terminais ATM é feita directamente no processador de interface
devendo respeitar as especificidades dos terminais ATM. Para aumentar o alcance, sdo
necessarios dois OVS entre a Bosch Recording Station e o processador de interface.

| ®
& 2ol el @

1 Bosch Recording Station 4 max. 1000 m
max. 15 m 5 Processador de interface
oVSs 6 ATM1 - ATM4

Ligacao detalhada:

®

®

[ N
E1 E2 E3 E4 PC

)

®

Bosch Recording Station 6 max. 1000 m

2 COM x 7 OVS 2

BR1 e BR2: Posicao 2/3

ST3: Pin 2 = condutor receptor, Pin 3 =

condutor emissor

3 9 pinos 8 Processador de interface

Cabo de ligacao de 9 pinos, codigo de |9 relativamente a ATM1 - ATM4
encomenda 4.998.079.686 (ligacao
1:1)

5 OovVs 1

BR1 e BR2: Posicao 1/2

ST3: Pin 2 = condutor receptor, Pin 3 =
condutor emissor

(Mudando a posicao dos jumpers BR1
e BR2 no OVS é possivel trocar o
condutor emissor e o condutor
receptor.)
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Variante 3:

Os terminais ATM estao muito afastados da Bosch Recording Station. A Bosch Recording
Station e o processador de interface, assim como o processador de interface e o terminal
ATM, ndo podem assim ser ligados entre si com uma distancia de uns para os outros inferior
a 15 m. Os diversos terminais ATM nao estdo muito proximos uns dos outros para que possam
todos ser ligados ao processador de interface, de forma a que a distancia entre o processador
de interface e cada terminal ATM seja inferior a 15 m.

Possivel solugao:

A ligacao do processador de interface ocorre directamente na Bosch Recording Station. Para

aumentar o alcance, sao necessarios de cada vez dois OVS entre o processador de interface e
o terminal ATM.

Principio de ligacao:

® ® . o ®
Clgsiole

Bosch Recording Station 4 ovs
max. 15 m 5 max. 1000 m
Processador de interface 6 KBA1-KBA4

Ligacao detalhada:

y2i 9
(( 6
| \ 1 @
)5
E1 E2 E3 E4 PC ”
o)

@ ®

1 Processador de interface 7 ovs1

BR1: posicao 1/2

BR2: posicdo 1/2

ST3: Pin 2 = condutor receptor, Pin 3 =
condutor emissor

2 Cabo de ligacao para Bosch Recording | 8 Alcance max. 1000 m
Station (COM x)
3 como ATM1 9 OVS 2 (ajuste do jumper de acordo

com o terminal ATM)
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4 relativamente a ATM2 - ATM4 10 Ligacdo de cabos ou adaptadores
especificos de terminais ATM
5 Cabo de ligacao de 9 pinos, cdédigo de |11 ATM1
encomenda 4.998.079.686 (ligacdo
1:1)
6 9 pinos
Nota:

Mudando a posicao dos jumpers BR1 e BR2 no OVS é possivel trocar o condutor emissor e o

condutor receptor.
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6.4 Ligacao de um painel de alarme

6.4.1 Generalidades
A ligacao da Bosch Recording Station a um painel de alarme (PA) é realizada através de uma
interface RS 232 a porta COM x, p. ex. interligando um conversor de interface OVS.

)

O

o [[J— [ | ®
\ ST3 OPTO

®

Bosch Recording Station
COM x

Interface RS 232

Conversor de interface OVS
Bosch PA

g M| W] N[~

Ao ligar a Bosch Recording Station nao sdo necessarias quaisquer modificacdes especificas
do alarme no respectivo PA (o mddulo de interface requerido tem de estar disponivel). Todas
as definicoes sdo efectuadas através da interface do utilizador da Bosch Recording Station.
O PA tem de ter a transmissdo de dados desbloqueada e estar equipado com um mddulo de
interface correspondente (ver respectiva ligagao).

Com o mdédulo OVS podem ser compensadas eventuais diferencas de pinagem na emissao e
na recepc¢ao dos aparelhos da parte da ligacdao de V.24. As posicoes dos jumpers BR1 e BR2
devem ser trocadas.
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Ocupacao dos jumpers conversor de interface OVS

BR4

28
:

ST3

OPTO

V.24

1 ovs
2 Ligacao 12v/24V
Atencao:

Retire a ficha da tomada antes de abrir o OVS!

No caso de alimentaciao de tensao de 12 V/24
\"

BR4: posicao 1/2
BR5: posicdo 1/2
BR6: posicdo 1/2

No caso de alimentacédo de tensdo de 230 V
BR4: posicao 2/3

BR5: posicao 2/3

BR6 aberto

Troca do condutor emissor e receptor

- Variante 1:
BR2 e BR1: Posigao 1/2

ST3: Pin 2 = condutor receptor, Pin 3 = condutor emissor

- Variante 2:
BR2 e BR1: Posicao 2/3

ST3: Pin 2 = condutor receptor, Pin 3 = condutor emissor

Pinagem OPTO

Pinagem V.24 (ST3)

Sentido Ligacao Sentido Ligacao
Entrada - 1 Emissor/receptor * 2
Entrada + 6 Receptor/emissor * 3

Saida + 5 oV 5

Saida - 9

* dependente de BR1/BR2

Nota:

Para a cablagem sao recomendados cabos de telecomunicag¢des do tipo J-Y(St)Y 2x2x0,6.
A blindagem do cabo tem de ser ligada a terra do lado da central, para evitar a passagem de

correntes de terra para o aparel

ho.
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6.4.2

6.4.3

Ligacdao a NZ 500 (20 mA)
17
o

]

I = | = 7
3) @ I o
1LY Ao @
| I 5 I |
Ol 1 & e |
1 [
I_.I I__I T i?SDD I
I ST3 OPTO I -

I L LJL

Cabo de instalacado J-Y (St) Y 2x2x0,6

Ligar o fio de continuidade da blindagem somente a NZ 500.

1 Bosch Recording Station

Alcance max. 1000 m

2 COM x

NZ 500

3 Oovs

SU 500 (BR1 inserido = 1200 bit/s)

Ligacdo a BZ 500 (20 mA)

Q@
|

= Ixa 1
| | L—. lo
Lk

@: | | I | 6

L] J i1
ST3 OPTO

L —

—

(5)
&) """ =
rs | @
I_sﬁ*l_zo_' r
|
\ l¢50.+ o
-t |
: 9Dl g ®
{-dspo+ 11, I
L] - |
|TSDD -:—DIR :
e

Ligar o fio de continuidade da blindagem
somente a NZ 500.
Cabo de instalacado J-Y (St) Y 2x2x0,6

COM 2 e COM 3 somente com médulo de
interface ERSE 10

1 Bosch Recording Station 5 BZ 500 LSN

2 COM x 6 SM 20

3 ovs 7 ANNE 10

4 Alcance max. 1000 m 8 COM1aCOM3
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6.4.4 Ligacdao a AZ 1010/NZ 1008
Ligacdo V.24 a AZ 1010/NZ 1008
® :_' _______ 1
| logspr ®
ooy |
| Lo spo |
b
—_ e
Ocupacao dos jumpers (V) em SMA A ligagao de AZ 1010/NZ 1008 tem de ser
Jumper V1 na pos. 2/3 programada ao nivel da central.
Nivel para interface V.24
1 Bosch Recording Station 4 AZ 1010/NZ 1008 (a ligagao tem de ser
programada ao nivel da central)
COM x SMA
max. 25 m SMA (Jumper V1 na posicao 2/3, nivel
para interface V.24)
Ligacdo 20 mA a AZ 1010/NZ 1008
1 — - S
I l_ I—ov— ————— | I
| ol s
1 L 9 PN spi  SDoO 4 SDO
r A I |
@=| | | ; >CiISDI+@ <J|—J. (
| | 6
N | | 1 SDO+  gp <J|‘ SDI
= [ - ¢ sbo__ _ L
| ST3_ OPTO| \‘/—%J;
Ocupacao dos jumpers (V) em SMA Ligar o fio de continuidade da blindagem
Jumper V1 na pos. 1/2 somente a AZ 1010/NZ 1008. Cabo de
Nivel para interface V.24 instalacao J-Y (St) Y 2x2x0,6
1 Bosch Recording Station 4 Alcance max. 1000 m
2 COM x 6 GOM
3 oVvsS 7 LNA
5 AZ 1010/NZ 1008
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6.4.5

Ligacao a NZ 1012
Ligacdo V.24 a NZ 1012

_____ —————————————
-
@|3—I llosn® [©Og B | @
| 2i i |o oV | 33 |
S2
5 X lo spo | vzl
|__| I | | S0 |
@ L a s S
— e— c— _— e, e—— e e—,—,—Seeee——, e——, e, e, e, e .
1 Bosch Recording Station EAN
2 COM x SSM
3 max. 25 m ZSN versdes do software: 18508.0
4 NZ 1012 A8.1, 18508.1 A8.1

Pinagem do interruptor Dip-Fix (S) e jumpers (V) em SSM

E possivel uma ligacdo a interface 2.

Interface 1: Interface 2:
SO ligado: 1200 baud S4 ligado: 1200 baud
S1 desligado: | Bosch Recording S5 desligado: | Bosch Recording
Station Station
S2 ligado: Prioridade de emissdao |S6 ligado: Aparelho conectado
no sistema NZ 1012
S3 ligado: Aparelho conectado S7 ligado: Prioridade de emissao
no sistema NZ 1012
V2, V4 |introduzid |Interface V.24 V12, V14 |introduzid |Interface V.24
o: o:
Nota:

Ligacdao 20 mA a NZ 1012

-
=

OPTO| T 4L

6 +U1
v T |
L5
S SDO<JI—SDO

SDI+ @ <J—

IJ'(

SDO+ g, 4-}— SDI
SDO

Alcance max. 1000 m

1 Bosch Recording Station 5 NZ 1012 (colocar os jumpers de SSM
em 20 mA.)
COM x GOM
ovs EAN

Bosch Sicherheitssysteme GmbH
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6.4.6 Ligacdao a NZ 1060
Ligacao V.24 a NZ 1060
® @
B ® _® ®
| T |
-
2 Ho soo | { |
@ |s | Hoov | | |
Is A D |
L_l | | | o—w 1 | |
(3) | | | |
_| I I R |
Bosch Recording Station 5 ZAN
2 COM x 6 SIE
3 max. 25 m 7 ZVE (versdes do software: 18033.0
4 NZ 1060 A6.2, 18033.2 A6.2, 18033.3 A6.2)
De preferéncia, deverao ser utilizadas as interfaces 6 a 9 mas, dependendo das
especificidades do projecto, também é possivel ligar as interfaces 2 a 5.
Programar a interface correspondente em AUX (1200 baud), colocar os jumpers em
SIE (V1, V3) para a interface V.24.
Ligacao 20 mA a NZ 1060
® ®
| ; +12v
i ,» STy al
| |_ @ o @.J +UV 4 |
- - ! .f“\\ SDI- sDO T sDO
=
® : | | : $2 | soi+ (& é!- 1L @
|2 | I | 5] |
L | T, )(j SDO+  gp ﬁ-r— SDI
L _l | sSDO- |
[ | L I
| ST3 OPTO L
! L — .
1 Bosch Recording Station 5 NZ 1060
2 COM x 6 GOM
3 oVvs 7 ZAN
4 Alcance max. 1000 m
De preferéncia, deverao ser utilizadas as interfaces 6 a 9 mas, dependendo das
especificidades do projecto, também é possivel ligar as interfaces 2 a 5. Programar a interface
correspondente em AUX (1200 baud), colocar os jumpers em SIE (V2, V4) para a interface 20
maA.
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6.4.7 Ligacdao a UEZ 1000 (20 mA)
1 I_lr --------
| e ! 0 | L__@z.,
1 I_ !,9 ~ | I
- - Lo sDI+ |
ol L1 & Hso- ! o
} | | | ? {4 sDo+ |
I e ¢ h\f sl
ST3 OPTO t:::i____
| — 1
_ 1 -
Ligar o fio de continuidade da blindagem somente a UEZ 1000. Cabo de instalagdo J-Y (St) Y
2x2x0,6
1 Bosch Recording Station UEZ 1000
2 COM x AVK
3 OoVSs 20 mA-1 até 20 mA-3
4 Alcance max. 1000 m
6.4.8 Ligacdao a UEZ 2000 (20 mA)
® ®

]
|

|
|

5]

@

-
L
S
-

r———71
R —

T

L — 1

—: I7ST 3 'C}F'TCJ’i
_

[ _F_ _F_T_T_T_i
9@
(4) | }sm 20 1) :
~ & SDI <-|- RXD
)] $5m+ ':‘lLW :
| -1—T}<D I@
HoSDO (L pR |
L
J_ L

UEZ 2000.
Cabo de instalagdo J-Y (St) Y 2x2x0,6

Ligar o fio de continuidade da blindagem somente a

COM 4 e COM 5 somente com o
modulo de interface SEMO1

1 Bosch Recording Station 5 UEZ 2000 LSN
2 COM x 6 SM 20

3 ovs 7 AVM 100

4 Alcance max. 1000 m 8 COM1aCOM5
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6.4.9 Ligacao a UGM 2020
Ligacdo 20 mA a UGM 2020 através de TESP (no caso de telefonia)

R T O U R |
- -I - — i o DLAD I
| | | L8 [ Lo pLBO |
@J I |_ I 9 [ | | I
= | | ¢ Lo DLAT |
L |__| ] | ] | I o DLB1 I
| ST3 OPTGT | | |
| _ N R R J
L
__ o
1 Bosch Recording Station 5 UGM 2020
2 COM x 6 TESP (jumper 1-4 aberto)
3 oVvs 7 SGK (versdes de SW: SGKUGM)
4 Alcance max. 1000 m 8 EPC/EPC2 (a partir de EAPS-4, EAPS-
5)

Ligacdao 20 mA a UGM 2020 através do sistema de video

@ ®
IR e o ®
I r @ | e T
lﬁ | | | |
- - = - i o AD | | |
| | | I [ logy | | |
(2) I I 5 [ [ | | |
S on I
|
L - Tg |/l o B1 | | |
| ST3 OPTO | | % | |
I L (Il b
| ® = ________
Bosch Recording Station 5 UGM 2020
2 COM x 6 USS (proteccédo contra sobretensdes)
3 oVSs 7 SGK (versdes de SW: SGKUGM)
4 Alcance max. 1000 m 8 EPC/EPC2 (a partir de EAPS-4, EAPS-
5)
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7 Eliminacao de falhas e verificacao

Este capitulo contém indicagdes sobre as causas de falha que eventualmente poderao ocorrer
durante a primeira colocacao em funcionamento ou durante o funcionamento normal. Se nao
conseguir eliminar a causa da falha, consulte a Divisdo de Assisténcia Técnica Video do

fabricante.

7.1 Eliminacao de falhas

Falha Possivel causa

Solucao

Durante o reinicio do
computador, o aparelho fica
parado.

O aplicativo Bosch Recording
Station fica parado.

Desinstale a Bosch Recording
Station e volte a instalar o
software.

Mensagem sobre a existéncia | Existem sectores
de ficheiros em drives, aos corrompidos ou ficheiros
quais nao é possivel aceder. | com defeito nas drives.

Através do programa Chkdsk
verifique qual a drive em que
o sistema operativo se
encontra.

Para verificar drives que
contém dados de imagem,
inicie o programa
AnalyzeDatabase.exe.

Em ambos os casos, apague
os ficheiros em questéo.
Apagar também as
directorias onde se
encontrem ficheiros com
defeito.

Nota:

De cada vez que a Bosch
Recording Station for
iniciada, é elaborada uma
lista dos ficheiros com
defeito no ficheiro de registo
do DBServer.

Todas as camaras estdo em Sinal de video inexistente.

Verificar ligacdo de rede.

Ccross-over. Falta o licenciamento.

Proceder ao licenciamento.

A ligacao de rede ndo pode O nome do computador foi
ser estabelecida e as camaras | atribuido varias vezes.
estao em cross-over.

O nome do computador nédo
pode ser atribuido varias
vezes.

Endereco IP incorrecto.

Introduzir endereco IP
correcto.

Firewall activa.

Desactivar firewall ou,
quando nao for possivel,
utilizar tunelagem UDP.

Todas as entradas de PA Falha na interface
estdo mais de 10 segundos relativamente a PA.

Eliminar a falha da interface.

em alarme. Falta o licenciamento.

Proceder ao licenciamento.
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Falha

Possivel causa

Solucao

Falta o sinal de video de uma
camara.

Sinal de video inexistente.

Verificar o sinal de video.

Nao foi possivel escrever
imagens.

As imagens sao escritas para
demasiados arquivos.

Adaptar registo.

O item Caracteristicas de
desempenho do software nao
funciona.

Falta o licenciamento.

Proceder ao licenciamento.
O licenciamento pode ser
visto na configuracéao.

Os discos rigidos externos
ndo sdo reconhecidos pelo
sistema.

Falta o terminador.

Encaixar o terminador.

ID dos discos rigidos com
ocupagao dupla.

Definir ID por ordem
crescente nos discos rigidos.

Os discos nao estao
formatados.

Formatar os discos rigidos no
gestor de discos rigidos para
NTFS.

Nenhuma ligacdao RDIS
disponivel.

A palavra-passe de ligagao do
emissor e do receptor nao
coincidem.

Verifique a palavra-passe de
ligacao.

Esta ajustado um protocolo
errado.

Seleccione o respectivo

protocolo (EURO-ISDN)

através de um ISDN-PCI-
Setup.
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7.2

Verificar a ligacao de rede

Indicacoes para a ligacdo em rede

Para a colocagao em funcionamento e a verificacao da rede sao necessarios os seguintes
dados do operador de rede:

- Endereco IP

- Mascara de sub-rede

- (gateway)

Indicagbes para a verificacio da ligagcdo em rede
Para a colocacdo em funcionamento e a verificacdo da ligacdo em rede, utilize os seguintes
programas de teste:
1. Seleccione Iniciar > Programas > Acessoérios > Command Prompt.
2. Existem, entre outros, os seguintes comandos a disposi¢ao:
ping
Este comando nao esta disponivel se tiver sido instalado o protocolo TCP/IP.
ping localhost
O programa verifica a comunicagcdo com o préprio computador.

ping <nome da estacdao remota> ou
ping <endereco TCP/IP da estacdo remota>

O programa verifica a comunicacdao com a estagdo remota.

arp -a

O programa indica outros computadores depois de ter estabelecido contacto com eles.
ipconfig

Mostra todos os valores de configuragao da rede TCP/IP actuais (endereco IP, mascara
de sub-rede, gateway standard)

tracert <nome da estacao remota>
Este programa apura o encaminhamento para o destino.
net view

Mostra todas as estagdes remota disponiveis.

Nota:
Ping ndo funciona se estiver activada a tunelagem UDP na configuracao.
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7.3

Verificar a ligacao ATM opcional

A verificacdo do telegrama de dados entre o sistema de video e o terminal ATM pode ser
efectuada com o programa Hyper Terminal do Windows® XP.
- Inicie o programa no menu Iniciar > Programas > Acessérios > Comunicag¢ées >

HyperTerminal.

—  Apds o arranque, introduza um nome (nome de teste) na caixa de didlogo e confirme a

entrada.

— Na caixa de dialogo seguinte, seleccione a interface a qual esta conectado o processador
de interface (campo de entrada Connect using). Confirme com OK.
—  Introduza os seguintes parametros:

- Bits por segundo: 9600

- Bits de dados: 8
- Paridade: Nenhuma
- Bits de paragem: 1

- Controlo de fluxo: Nenhum

Confirme as entradas com OK.
—  No menu File > Properties > Settings > ASCII-Setup" marque a caixa de verificacdo

Append line feeds to incoming line ends. Confirme com OK.
A configuracdo do HyperTerminal estd concluida. Os dados podem ser avaliados.

Telegrama de dados entre a Bosch Recording Station e o processador de interface:

= 1m280897m1318m08896m
= 1m280897m1318m08896m
= 1m280897m1318m08896m
= 1m280897m1318m08896m
m1m280897m1318m08896m
l1l280897l1318l08896l

DE® ® ® 6 ® @ ® @®

[ ] [ ] [ ] mlmm
m82054135m0532037398m = mm
m82054135m0532037398m220m mm
m82054135m0532037398m220m2mm
m82054135m0532037398m220m mm

m82054135m0532037398m220m mm
|

OC

@@

1 Cartao no ATM

Data

ATM

2 Cartdo reconhecido pelo |9 Hora

3 Introduzir montante

10 Numero de transaccdo | (dependente do terminal

Retirar dinheiro

11 NUmero do MB ATM e do centro de calculo,
nem sempre disponivel)

Recolha de dinheiro

12 Numero de identificacdo bancaria

Fim da transaccao

13 Numero de conta

Numero de interface

14 Montante

(0-3 paraATM1-ATM4) [15 [Numero da camara/accio

Nota:

Accao 1 = Mensagem Cartao no ATM

Accao 2 = Mensagem Retirar dinheiro

Em alguns ATM surge uma mensagem assim que o cartao é inserido, mas sem numero de
identificacdo bancdria e numero de conta. Noutros ATM somente depois de terem sido lidos o
nuimero de identificacdo bancaria e o nimero de conta e introduzido o PIN correcto.
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7.4 Instalacao de um servidor de Internet

Pode consultar informacdes relativas a instalacdo de um servidor de Internet no manual de
instalacao Installation of Web Server ou na base de dados der Security Knowledge Base no
seguinte link:

http://knowledge.boschsecurity.com/.

7.5 Verificar a ligacao a Internet.

Verifique se apds a activacao da aplicacao de Internet consegue realmente aceder a net.

Proceda da seguinte forma:

1. Inicie o web browser (Internet Explorer versido 6.x e mais recente).

2. Escreva http://<hostname> no endereco do browser. Como <hostname>, pode ser
introduzido tanto o endereco IP, como o nome do computador onde foi instalado o
servidor de Internet.

A mascara de registo da aplicacao de Internet da Bosch Recording Station é exibida
quando a ligacao for estabelecida. Ja é possivel fazer o log on.
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8

8.1

Indicacoes sobre manutencao e assisténcia técnica

Trabalhos de manutencao a executar

Execute os seguintes trabalhos de manutencao:

No préprio sistema:

—  Verificar se todos os cabos estao correctamente ligados

—  Controlar a ventoinha e, se necessario, limpa-la

— Limpar o ecra em caso de sujidade

—  Controlar a hora do sistema, se necessario, acertar.

As ultimas cinco imagens guardadas por camara devem ser verificadas em termos de

qualidade (p. ex., nitidez, luminosidade, contraste).

As imagens guardadas nos arquivos devem ser verificadas aleatoriamente (quanto

a qualidade de imagem e a dados adicionais).

Deve ser efectuada pelo menos uma activacao através de um PA eventualmente ligado ou

de um contacto ligado directamente. As imagens que sao guardadas nos arquivos

durante este processo tém que ser depois controladas e apagadas.

Deve ser controlado o espaco livre no disco rigido. Eventualmente, e com o

consentimento do cliente, poderao ter de ser apagadas algumas imagens.

Deve ser efectuada uma limpeza de todas as camaras e objectivas de acesso livre, assim

como de camaras dome e vidros frontais de camaras exteriores. Durante este processo, é

necessario controlar o cabo de ligagao e a ficha.

As imagens de referéncia impressas ou guardadas durante a instalacao do sistema devem

ser comparadas com as imagens em directo das respectivas camaras quanto a sua

orientacao. O cliente responde perante o organismo que regulamenta o sector pelo

detalhe de imagem que for definido.

Pelo menos uma vez por més é necessario levar a cabo um teste de funcionamento

segundo os regulamentos alemaes UVV-Kassen. Deve ser respeitado o regulamento SP

9.7/7 Requisitos para a verificacdo de sistemas de vigilancia dpticos.

Verificacdo da impressora do cliente (1 impressao).

No caso de uma ligagao RDIS, tem de ser estabelecida uma ligacao para efeitos de teste.

No caso de uma ligacao ATM:

—  Verificar cabo de ligagdo no processador de interface e no OVS

—  Controlar transmissao dos dados de transaccao

—  Exibicao de dados do controlo de acessos (verificar cabo de ligacdo para o controlo
de acessos)

Todos os trabalhos executados devem ficar documentados no manual de servigo.

NOTA!

Todos os trabalhos realizados no sistema que afectem a funcionalidade de registo s6 poderao
ser efectuados mediante o consentimento do cliente. Estes trabalhos terao de ser realizados
nos aparelhos relevantes do ponto de vista da prevencao de acidentes no sector bancario, de
preferéncia, fora do horario de atendimento ao publico.

Trabalhos de manutencao a cargo da entidade exploradora
Fica a cargo da entidade exploradora:

a substituicdo do cartucho do toner, no caso de uma impressora a laser,
o abastecimento de papel da impressora ou do cartucho de papel da impressora e
a substituicao do cartucho de tinta, no caso de uma impressora a jacto de tinta.

-1Vv312012.12
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8.2 Actualizacao do software
Por principio, o carregamento do software é da responsabilidade do administrador do
Windows.

8.3 Eliminacao de falhas

As seguintes falhas também devem ser eliminadas:

- Contraluz:
Se durante a gravacao forem detectadas perturbacdes devido a contraluz, é necessario
tapar a fonte de luz, p. ex., mediante cortinados nas janelas ou quebra-luz, ou entao
mudar a camara para outro sitio.

—  Reflexos:
Se o sistema de vigilancia éptico estiver instalado numa zona envidragada que disponha
de vidros resistentes a impactos ou a prova de bala, podem ocorrer reflexos devido as
condicdes de iluminacao inerentes a esse tipo de locais. Esses reflexos serdo tanto mais
fortes quanto maior for a intensidade da luz dentro da zona envidragcada. Uma das formas
de reduzir esse tipo de fendmeno passa por uma iluminacdo mais forte da area exterior a
zona envidracada e pela colocagdo das camaras mais perto dos vidros. Outra forma de
evitar os reflexos consiste em escurecer as fontes de luz situadas ao lado ou atrds da
camara. Se estas medidas nado forem suficientes, podera aplicar-se um filtro de
polarizagao sobre a objectiva.

- Nitidez:
Durante o controlo das gravacdes ha que verificar se as pessoas e os objectos visiveis na
area abrangida aparecem de forma nitida. Para ajustar melhor a nitidez da imagem é
possivel colocar os chamados filtros cinzentos ou filtros ND (Neutral Density) diante da
objectiva.

—  Sujidade:
Frequentemente, a qualidade das gravacdes é prejudicada pela presenca de sujidade na
lente ou no vidro da caixa de seguranca.

Eventuais avarias ou falhas de funcionamento poderao ser solucionadas através

1. dainterrupcao e posterior restabelecimento da ligacdo local ou remota,

2. saindo do programa e reiniciando-o de seguida ou através de

3. um arranque a quente ou, em alternativa, desligando e voltando a ligar o sistema (apds
um periodo de espera de aprox. 20 segundos).

Se, ainda assim, nado for possivel restabelecer o funcionamento normal, convém verificar a

configuracao.

Se nao for possivel eliminar a falha, a solugdo passa pela substituicdo do sistema.
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9 Dados técnicos

Pode consultar os dados técnicos na folha de dados.
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