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1 Prefacio

Sobre este guia

Este item descreve o publico-alvo, as convengdes tipograficas, os icones utilizados e como o guia esta

organizado.

Publico Alvo

A documentacdo da HSC Brasil foi cuidadosamente pesquisada e escrita para o seu publico-alvo.
As informacgdes contidas neste guia sdo destinadas principalmente para:

e Administradores - Pessoas responsaveis por implementar e fazer cumprir as politicas de seguranca da

empresa.

Convengoes

Este guia utiliza as seguintes convencdes tipogréficas e icones.

Titulo de livro ou
Enfase
Negrito

Entrada do
usuari oou
cam nho

Godi go
Interface do
usuario
Hipertexto azul

r_

r

O

Titulo de livro, capitulo ou tdpico; introdug¢do de um novo termo; énfase.

Texto fortemente enfatizado.

Comando ou outros textos que devem ser digitados pelo usudrio, ou caminho de
um diretério ou programa.

Um exemplo de cédigo.

Palavras utilizadas na interface do usuario, incluindo op¢des, menus, botdes e caixas
de dialogo.

Um link para um tdpico ou para um site.

Nota: Informacdes adicionais, como um método alternativo de acessar uma opcao.

Dica: Sugestdes e recomendacdes.
Importante: Conselhos para proteger o sistema, para instalagao do software, para
rede, para os negdcios ou para manutencdo dos seus dados.

Atencdo: Dicas essenciais para evitar danos fisicos ao manipular o hardware do
produto.
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| Informa as limitagdes das licengas Standard e Free.

Encontre a documentac¢ao do produto

A HSC Brasil fornece todas as informacgGes necessarias para cada fase de implementacdo e uso do
produto, dainstalacdo a solucdo de problemas. Depois que um produto é langado, as informacgées sobre
o produto podem ser encontradas no site da HSC Brasil e no férum de suporte.
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72 Trabalhando com o seu HSC Internet
Secure Suite

O HSC Internet Secure Suite protege a sua rede de conteldos web indesejados e outras ameacas antes
que o download ocorra. A solugdo pode serinstalada em appliance, maquina virtual ou outro hardware
fisico devidamente homologado pela HSC Brasil, tendo a capacidade de aplicar as politicas de acesso a
gualgquer navegador, aplicacdo ou sistema operacional existente no ambiente de rede. Para realizar tal
tarefa, ndo é necessario a execucdo ou instalacdo de nenhum tipo de software nas estacdes que estdo
dentro do ambiente de rede corporativo. Compreender os conceitos utilizados vai ajuda-lo a configurar
de forma eficaz o HSC Internet Secure Suite.

Proxy e Cache de Conteudo

O HSC Internet Secure Suite é um sistema de proxy para os protocolos HTTP, HTTPS e FTP trabalhando
nos formatos: explicito, transparente, bridge ou com suporte a publicacdo através de wpad. Possui dois
niveis de cache que reduzem a utilizagdo da banda de internet, realizando o armazenamento de
arquivos, de streaming de video e dudio, e a rapida recuperagdo do conteddo web que é
frequentemente acessado.

HSC Global Threat Protection Network

Impulsione a produtividade de sua empresa e reduza o tempo gasto com informacGes desnecessarias
implantando uma politica de uso efetiva, utilizando um sistema com mais de 70 Milhées de URLs
organizadas em 144 categorias atualizadas diariamente.

O HSC Global Threat Protection Network é uma rede global de andlise e categorizacdo de website e
ameacas da internet. De forma online, Feeds de segurancas sdo analisados e disponibilizados
instantaneamente pelo sistema a fim de bloquear a proliferacao de virus, malwares, phishing, trojans e
outras ameacas, impedindo que estes sites infectem ou roubem informacdes dos computadores da sua
rede. Além do recurso de seguranga o sistema ainda conta com: sistema de reputagdo online,
categorizagdo por assuntos, assinatura de detecg¢do de aplicativos web, controle de ameacas e assinatura
de virus.

O sistema de categorizacdo da HSC permite um controle mais efetivo dos acessos a internet. Os catalogos
sdo alimentados dinamicamente sem a necessidade da intervengao do administrador, através de um
robusto mecanismo de categorizagao.

Integracao Simplificada
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Integracdo com os principais servidores de diretério LDAP do mercado, incluindo o Microsoft Active
Directory, OpenLDAP, IBM Lotus Domino Directory e Novell eDirectory. Isto permite ao HSC Internet
Secure Suite realizar a autenticacdo dos usuarios em tempo real, sem a necessidade de instalacdo de
agentes. Para clientes que utilizam o Microsoft Active Directory e possuem estag¢des de trabalho
integradas no dominio, a autenticacdo é realizada de forma transparente, ndo exigindo nenhuma
interacdo do usudrio. Para os demais tipos de servico é exibida uma janela de autenticacdo ao usudrio.

Filtragem SSL

Ainterceptacdo do trafego SSL garante que todas as requisicdes realizadas através de conexdes seguras
(SSL/ HTTPS) sejam analisadas e verificadas contra ameacas e contetdos inadequados.

Alta Disponibilidade

Com o objetivo de oferecer a maxima disponibilidade e otimizar o desempenho do sistema de filtragem,
o HSC ISS pode ser configurado para realizar o balanceamento de carga ou em ambiente de alta
disponibilidade. Este recurso permite que todas as configuracGes e atualizacbes sejam replicadas
automaticamente entre os servidores.

Protecao Para Estacoes Remotas

Através do cliente Anywhere Protection é possivel aplicar as mesmas politicas de filtragem utilizadas
dentro do ambiente coporativo, em estagdes remotas que estejam fora do ambiente de rede
empresarial.

Monitoramento, Registros e Relatorios

Os dashboards de monitoramento permitem aos administradores visualizar o trafego web em tempo
real, sendo possivel visualizar o volume total consumido e o percentual utilizado por cada tipo de
aplicacdo. Sendo uma ferramena excepcionalmente fécil de utilizar, permite verificar a quantidade de
acessos filtrados por cada politica de seguranca. Seus relatérios gerenciais permitem centenas de
combinacdes de filtros, fornecendo acesso imediato aos registros armazenados em banco de dados
instalado juntamente com o produto. Permitindo a integracdo com os principais sistemas de
monitoramento do mercado através de agentes e plugins, bem como através do protocolo SNMP e
SYSLOG para envio de eventos e registros de log.

Atualizag¢ao de Versao

As atualizagbes do HSC Internet Secure Suite sdo realizadas de forma manual conforme o documento de
atualizacdo referente a versao disponibilizada.

Hardware do Appliance

O HSC Internet Secure Suite disponibiliza todos os seus recursos em versao de appliance, em
equipamentos para montagem em rack 19" com alturas variando de 1U a 4U, acompanhando todo o
material necessdrio para sua montagem.

HSC Internet Secure Suite - Guia de Instalagdov.4.1 Guia de Instalagdo 7



Dentre as caracteristicas do hardware podemos citar:

- Interfaces Gigabit dentro dos padrdes IEEE 802.3 802.3u 802.3ab, com suporte a auto negociacao.

- Configuracdes de memoaria RAM que variam de 2GB até 64GB.

- Processadores contendo de 2 a 36 nucleos.

- Unidades de alimentagao bi-volt, nos modelos simples ou reduntantes. Os modelos que possuem
fontes reduntantes possuem a funcionalidade hot swapping, podem ser substituidas sem a parada do
equipamento.

- Unidades de armazenamento nas tecnologias: SSD, SAS, SATA ou flash.

Tarefa - Acessar o appliance através da porta CONSOLE a partir de
uma estac¢ao linux

Descreve 0s passos necessarios para acessar/visualizar o console shell dos appliances HSC Internet
Secure Suite, para modelos RR-XXX que possuem porta de console. Utilize esta tarefa para acessar o
console shell através de uma estacdo de trabalho que tenha como sistema operacional o linux.

Antes de vocé comegar
E necessdrio que o programa screen esteja instalado e que os médulos usb e serial estejam
carregados.

Tarefa

1 Acesse o terminal shell.

2 Conecte o cabo USB a porta console do appliance, e a outra extremidade a uma porta USB da sua
estacdo de trabalho.

pr= O nudmero do dispositivo USB varia de um computador para outro. Verifique oslogs do seu
" computador paraidentificar o nimero do dispositivo USB que deve ser utilizado.

3 Identifique em qual dispositivo USB o cabo foi conectado.
4 Execute o comandoscreen /dev/ttyUSBO 115299, ajustando o comando para o niumero do
dispositivo USB em que o cabo foi conectado.

Tarefa - Acessar o appliance através da porta CONSOLE a partir de
uma estacao windows

Descreve 0s passos necessarios para acessar/visualizar o console shell dos appliances HSC Internet
Secure Suite, para modelos RR-XXX que possuem porta de console. Utilize esta tarefa para acessar o
console shell através de uma estacdo de trabalho que tenha como sistema operacional o windows.

Antes de vocé comecar
E necessario que o programa http://www.hscbrasil.com.br/hsc-drivers/SN008894.zip seja instalado em
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seu computador.

Tarefa

1 Conecte o cabo USB a porta console do appliance, e a outra extremidade a uma porta USB da sua
estacdo de trabalho.

2 ldentifique em qual dispositivo USB o cabo foi conectado.

= O numero da porta COM pode variar de um computador para outro. Acesse o "Gerenciador de
* Dispositivos" e verifique em qual porta (COM1, COM2, ...) o cabo foi mapeado.

3 Execute o software Putty (http://www.putty.nl/latest/x86/putty.exe) ou outro software similar.

4 No caso de utilizar o Putty, configure o item Connection type com o valor Serial.

5 Configure o item Serial line com o valor da porta de comunicacao ao qual o cabo foi conectado
(COM1), configure o item Speed com o valor 115200.

6 Clique no botdo Open.
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3 Instalando o sistema operacional

Este guia de instalagdo é um manual objetivo, que descreve os passos basicos necessdrios para instalar e
configurar o HSC Internet Secure Suite em um ambiente de rede.

O HSC Internet Secure Suite é projetado para ser o Unico aplicativo suite instalado no servidor. .
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Instalando o sistema operacional HSC OS

O processo de instalagdo e configuragdo descrito nesta sessdo tem como foco a distribui¢do HSC OS.

|\ O HSC OS é compativel para instalagdo com servidores fisicos e servidores virtuais tais como :
—* VMWARE 4 ou superior, Xen Server 4 ou superior, Windows HyperV e Linux KVM.

|\ O espago minimo necessario para instalagdo do HSC OS é de 80 (oitenta) gigabytes.

Siga corretamente as instrucées abaixo.

1 Ligue o servidor ou computador.

2 Insira o CD/DVD com aimagem do HSC OS no drive do servidor ou computador.

3 Selecione ainicializacdo pela midia removivel.

4 Ao serexibidaateladeinstalacdo do HSC OS vocé pode optar por executar uma das quatro fungdes
disponiveis na midia de instalacdo.

H5C Brasil - Internet Secure Suite

Befault install

Install using custom disk Iagout
Boot from local deive

Memoriy ;

Press[fabl tor edit options

> &
\__ __/ HIGH SECURITY CENTER

Default install - Inicia a instalagdo do HSC OS com o seguinte esquema de particionamento:

® A particdo de swap é definida em 4 (quatro) gibabytes.

e A particdo raiz (/) é definida em 20 (vinte) gigabytes.

e A particdo Var (/var) é difinida em 20 (vinte) gigabytes.

e A particdo Opt (/opt/hsc) é definida com todo o espaco restante do disco.

Install using custom disk layout - Inicia a instalacdo do HSC OS permitindo que o usudrio particione o
sistema de arquivos.

Boot from local drive - Inicia pelo sistema operacional do disco rigido primario.

Memory test - Inicia o software para teste da memaria RAM.
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5 Optando pelo particionado personalizado (Install using custom disk layout), a tela a seguir sera
exibida.

Which type of installation would you like?
Use All Space

Removes all partitions on the selected device(s). This includes partitions created by other operating

o] P systems,

Tip: This option will remove data from the selected device(s). Make sure you have backups

Linux Sy )
Removes only Linux partitions (created from a previous Linux installation). This does not remove other
partitions you may have an your storage device(s) (such as VFAT or FAT32).

Tip: This option will remove data from the selected device(s). Make sure you have backups

shrink Current System
Shrinks existing partitions to create free space for the default layout.

Use Free Space
Retains your current data and partitions and uses only the unpartitioned space on the selected device
(s), assuming you have enough free space available

Create Custom Layout
Manually create your own custom layout on the selected device(s) using our partitioning tool

5ERE

| ) Next |

6 Selecione a opc¢do Create Custom Layout e clique no botdo Next. Realize o particionamento do disco
rigido conforme a sua necessidade. Sugerimos a criacdo das seguintes particées do sistema:
® A particdo de swap pode ser definida de 3 (trés) gibabytes a 4 (quatro) gigabytes.
e A partic3o raiz (/) deve ser definida com o tamanho minimo de 20 gigabytes.
A particdo Var (/var) deve ser definida com o tamanho minimo de 20 gigabytes.
A particdo Opt (/opt/hsc) deve ser definida com o tamanho minimo de 40 gigabytes, ou com o espaco
restante do disco.

A configuragdo acima é uma sugestdo de particionamento, o tamanho das parti¢des depende de
como o HSC Internet Secure Suite esta sendo implementado na empresa, do periodo de

* armazenamento dos registros de navegacdo e do tamanho reservado para o cache de arquivos
em disco.
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7 Apos realizar o particionamento do disco a tela daimagem abaixo sera exibida. Ndo realize nenhuma
modificagdo e clique no botdo Next.

The default installation of CentOS is a Full install. You can optionally select a different set
of software now.

@ Full Install

Please select any additional repositories that you want to use for software installation.

Cent0S

=k Add additional software repositories l [ |5 Modify repository

You can further customize the software selection now, or after install via the software
management application.

() Customize later @ Customize now

8 Ateladaimagem abaixo sera exibida. Neste momento vocé deve definir se serd instalada a interface
de administra¢do (Administration Suite), o ponto de acesso (Access Point) ou ambos os servigos no
mesmo servidor. Apds selecionar os itens que serdo instalados clique no botdo Next.

Internet Secure Suite 4 Access Point

Administration Suite

Packages used by the HSC Internet Secure - Access Point

HSC Internet Secure Suite - Guia de Instalagdov.4.1 Guia de Instalagdo 13



9 Aguarde término do processo de instalacao.

."i;; Bringing the internet access control to a

3 - whole new level
“...Internet Secure Suite

KEY FEATURES
* Web-Based Configuration;
Easy Installation and Management;
Microsoft Active Directory Integration;
Real-Time Access Analysis.

ENTERPRISE VERSION
QoS, Quota and Web Application Policies;
URL Database providing more tharfl T S P T Preap-samtars SOSRR =1 150 cateqories;

Real-time antivirus protection and SEning el s
Website reputation sevice using 3 U:'
DN Caching (Youtube, Vimeo, Ga Ca> W m e

HSC Anywhere Protection - Secure Mobility Client. san'secomr cenren

10Quando a instalacdo for concluida, anote as informacées de acesso e clique no botdo Reboot.

Congratulations, the HSC Internet Secure Suite has been successfully installed.
Please reboot to use the installed system.

Shell Access

I User: root
Pass: "hscbuilder"
Web Access

‘ a Reboot |

Por padrao, o HSC OS obtém um endereco IP através do servico de DHCP que deve estar
_1& disponivel na rede. Efetue o login no ambiente shell do servidor e verifique o endereco IP obtido
através do comando: ifconfig. Ou verifique o registros de log do seu servidor DHCP.
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Instalando o sistema operacional CentOS 6.4 64bits

O processo de instalagdo e configuragdo descrito nesta sessdo tem como foco a distribuicdo CentOS 6.4
64bits.

!"""\ Esta distribuicdo pode ser instalada em appliances, servidores fisicos e ambientes virtualizados.

A O espag¢o minimo necessario para instalacdo do CentOS com o produto HSC Internet Secure Suite
“»  éde 80 (oitenta) gigabytes.

Siga corretamente as instrugdes abaixo.

1 Ligue o servidor ou computador.

2 Insira o CD/DVD com aimagem do CentOS 6.4 64bits no drive do servidor ou computador.

3 Selecione ainicializagdo pela midia removivel.

4 Ao serexibidaatelade instalacdo do CentOS selecione a opc¢ado Install or upgrade an existing system e
pressione atecla <Enter>.

Welcome to CentOS 6.4%

[nstall or upgrade an existing system
Install system with bazic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

CentOS 6

Community ENTerprise Operating System
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5 Existe a opcdo de realizar um teste na midia antes da instalacdo, nds vamos nao vamos realizar este
teste, selecionando a opgao Skip e pressionando a tecla <Enter>. Fique a vontade se vocé deseja
realizar o teste na midia, selecionando a op¢do Ok e pressionando a tecla <Enter>.

elcome to CentOS for i386

Disc Found

To begin testing the media before
installation press OK.

Choose 3Skip to skip the media test
and start the installation.

<Tab>~<Alt-Tab> between elements | <{Space’> selects | <F12> next screen

6 Serdexibida atela de apresentagdo do sistema operacional CentOS 6, clique no botdo Next para
prosseguir.

CentOS6 - @

Community ENTerprise Operating System

e Next
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7 Selecione alinguagem English (English) e clique no botdo Next para prosseguir.

What language would you like to use during the
installation process?

Arabic (a pal} =
Ahssamese (SHTaT)

Bengali (rt=)

Bengali{india) (m=en (&)
Bulgarian (Buarapckm)

Catalan (Catala)
Chinese{simplified) (3 (&) )
Chinese{Traditional) (do2r (M) )
Croatian [Hrvatski)

Czech (Cetina)

Danish {Dansk)

Dutch (Nederlands)

Estonian {eesti keel)
Firnish {suomi)
French (Frangais)
German [Deutsch)
Greek (EAAMuEG)
Gujarati [rwaicll)
Hebiew (naw)
Hindi ()
Hungarian (Magyar)
Icelandic (Icelandic)
lloko {llokal
Indanesian (indonesia) =

[z | [hnen ]

8 Selecione o tipo de teclado Brazilian (ABNT2) e clique no botdo Next para prosseguir.

@ Select the appropriate keyboard for
the system.

| Bedgian (be-latinl)
Brazilian (ABNT2)

Bulgarian

Bulgarian (Phanetic)
Croatian

Czech

Czech (qwerty)
Danish

Danish {latink}
Dutch

Dvorak

Estonian

Finnish

Finnish {latin1}
French

French {latinl}
French {lating)
French (pe)

French Canadian
Gemman

German (latinl w/ no deadieys)
German [latin1)
Greek

Hungarian
Hungarian (101 key)
leelandic

Italian =]

l Back | | mplext
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9 Paraservidores que nao utilizam armazenamento especializado, selecione a op¢ao Basic Storage
Devices e clique no botdo Next para prosseguir.

What type of devices will your installation involve?

Basic Storage Devices

® irstalls of upgrades o typical types of starage devices. If you're not sure which option is right for you,
this is probably it
Specialized Storage Devices

Irtalls or upgrades to enterprise devices such as Storage Area Metworks (SANs). This option will aliow
i 1o add FCOE / ISC51  2FCP disks and ba Ml cul devieas the installar shoi ignore

o Back o Next |

10Confirme que todos os dados existentes no dispositivo de armazenamento serdo apagados clicando
na opgao Yes, discard any data para prosseguir.

Storage Device Warning

& The storage device below may contain data.

ATA VBOX HARDDISK
— E192.0 MB pci-0000:00:0d.0-5csi-000:0:0

We could not detect partitions or filesystams on this device,

This could be because the device is blank, unpartitioned, or virtual. If
not, there may be data on the device that can not be recovered if you use it
in this installation. We can remowe the device from this installation to
protect the data,

Are you sure this device dees not contain valuable data?
W1 Apply my choice to all devices with undetected partitions or filesystems

Yes, discard any data Ho, keep any data

s Back e Next
|
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11 Configure o nome do servidor na caixa de texto ao lado do item Hostname. Clique no botdo Configure
Network.

Please name this computer, The
‘i  hostname identifies the computer on a

network.

Hostname: |servidor.dominio locs

Configure Network

o Back o Next

12Selecione ainterface de rede eth0 e clique no botao Edit.

Please name this computer, The
'tw| hostname identifies the computer on a

network.

Hostname: | servidor.dominiolocs

Network Connections

Hame Last Used || Add
= Wired
EdiL...
System ethd mever L=
Delete..,
Clase

Configure Network

dBack o Next
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13Selecione a aba IPv4 Settings, adicione o endereco IP, a mdscara de rede e o endereco do gateway da
rede clicando no botdo Add. Configure o enderego do servidor DNS na caixa de texto ao lado do item
DNS servers. Apos finalizar a configuragdo, clique no botdo Apply para prosseguir.

Please name this computer. The
s hostname identifies the computer on a
= network

Hostname; | servidor.dominio local

Editing System ethd
Connection name: | System ethd

Connect gutomatically
W Awailable to all users
<

Wired | 802.1x Security | IPwd Settings | |Pv Settings

Method: | Mamual <
Addresses
Address Metmask  Gateway Al
Delete
DNS servers: EBEBEB44

Search domains:

& Require IPv4 addressing for this connection to complete

Configure Metwork Routes.,.

cancel Apply. o Back wp Next

14 Configure o fuso horario conforme a sua localidade.

Please select the nearest city in your time zone:

< - . »
selected city: Sao Paulo, America {S & SE Brazil (GO, DF, MG, ES, R, 5P, PR, 5C, RS])

AmericafSa0 Paulo

< System clock uses UTC

8 Back wp Next
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15 Configure a senha do servidor na caixa de texto ao lado do item Root Password. Confirme a senha
informada na caixa de texto ao lado do item Confirm, e clique no botdo Next.

The maat account is used for administering
Il the system. Entera password for the root

B yser
Root Password: seeesssess

confirm:  [reesennees |

o Back e Next

16Selecione a opcdo Create Custom Layout e clique no botdo Next. Realize o particionamento do disco
rigido conforme a sua necessidade. Sugerimos a criagdo das seguintes parti¢des do sistema:
® A particdo de swap pode ser definida de 3 (trés) gibabytes a 4 (quatro) gigabytes.
e A particdo raiz (/) deve ser definida com o tamanho minimo de 20 gigabytes.
e A particdo Var (/var) deve ser definida com o tamanho minimo de 20 gigabytes.
e A particdo Opt (/opt/hsc) deve ser definida com o tamanho minimo de 40 gigabytes, ou com o espago
restante do disco.

A configuragdo acima é uma sugestao de particionamento, o tamanho das parti¢des depende de
como o HSC Internet Secure Suite esta sendo implementado na empresa, do periodo de

* armazenamento dos registros de navegacao e do tamanho reservado para o cache de arquivos
em disco.
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Which type of installation would you like?

Use All Space
Rermoves all partitions on the selected device(s). This includes partitions oreated by cther aperating

: . systems.

Tip: This opton will remove data from the selected device|s).  Make sure you have backups.
Replace Existing Linux System(s)

Remowes anly Linus parttions [created from a previcus Linus installation). This does not remove ather
partitions you may have on your storage dewicels) (such as WFAT or FAT32)

Tip: This eption will remove data from the selected devicelsh  Make sure you have backups.

Shrink Current System
Shiinks existing partitians 1o creste free space for the default layaut.

) Use Free Space
Rl P your camenk data anc partkions and uses only the unpartkianed space on the selected device
s, assuming you have encugh free space avallable.

Create Custom Layout

e Manualy Create your (wn OUSIOm [3y0ut on the selected device(s) using our parttioning mol.

wnock | [ x|
17 Clique no botao Next para prosseguir.

Install boot loader on fdevisda. | Change device

[[] Use a boot loader password

Boot leader operating system list
Default Label | Device
®  CentDs fdev/sda2

5

Edit
Delete

ok | [ spmex |
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18Selecione a opcdo Minimal e clique no botdo Next para prosseguir.

The default installation of CentOS is a minimur install. You can optionally select a
differant set of software now,

Desklop
Minimal Desktop
Minimal

Basic Server

Database Server

Web Server

Virtual Host

Software Development Workstation

Please select any additional repositories that you want to use for software installation.

# CentO5s

=k Add additional software repositories | Modify repository

Wou can further customize the software selection now, or after install via the software
management application.

w Customize later Customize now

o Back e Next

19Aguarde o término do processo de instalacdo.

CentOS 6

Comminity ENTerprise Opersting System

Packages completed: 5 of 203

Installing tzdata-2012j-1.el6.noarch (1 MB)
Tirmezone data
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20Quando ainstalacao for concluida clique no botdo Reboot.

Congratulations, your CentQS installation is complete.

E Please reboot to use the installed system. Nobe that updates may be available to ensure the proper
. Tunctioning of youwr systern and installation of these updates is recommended after the rebool

afreboot

21Inicie uma sessdo SSH para o servidor e efetue o login com o usuario root.

22 Execute os comandos:
sed -i s/SELINUX=enforcing/SELINUX=disabled/g /etc/selinux/config
setenforce 0
rpm -Uvh 'http://mirrors.hscbrasil.com.br/repo-hsc/el6/BASE/rpms/hsc-

repos—-4.0-1.noarch.rpm
yum -y install hsc-iss-installerd4

Instalando os produtos do HSC Internet Secure Suite

Parainstalar a inteface de administracdo do HSC Internet Secure Suite execute o comando:
yum -y install hsc-iss-master

Parainstalar o ponto de acesso do HSC Internet Secure Suite execute o comando:
yum -y install hsc-iss-client

Apods a instalacdo da interface de administracdo ou do ponto de acesso é necessario reiniciar o
—* servidor.
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Configuragoes Pos-Instalagao do Sistema Operacional

Pararealizar as alteragGes necessarias, inicie uma sessdo SSH para o servidor e siga as instruc¢ées abaixo.

p  Se vocé jarealizou a configuragdo da rede durante o processo de instalagdo, ndo é necessario
" realizar os procedimentos descritos neste tdpico.

Por padrao, a instalacdo do sistema operacional vem configurada para obter as configuragdes da sua rede
via DHCP. E necessario ajustar esta configuracdo para que o servidor possua um endereco IP estatico.
Para realizar esta e outras alteragdes necessarias utilizaremos um configurador nativo do sistema, para
isto execute o comando system-config-network, sera exibida aimagem abaixo.

Select Action

Edit Devices
Edit DNS configuration

{Tab>+<Alt-Tab> between elements i  <Space> selects i <F12> next screen

Siga corretamente as instrugdes abaixo.

1 Selecione ainterface de rede que vocé deseja configurar e pressione Enter para prosseguir.

| Select A Device |

ethB.bak (ethB) - Realtek Semiconductor Co., Ltd. RTL-8139-8139C-8139C+
ethd (dthB) - Realtek Semiconductor Co., Ltd. RTL-8139-8139C,8139C+
<Nowvo Dispositivo>

{Tab>s<Alt-Tab> between elements i <Space> selects i (F12> next screen
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2 Desmarque a opcao Use DHCP e insira os dados da interface de rede_conforme a configuracdo da sua
rede. Para prosseguir selecione o botdo Ok e pressione Enter.

Devernet Configuration

Nome
Dispositivo
Use DHCP
Static IP
Netmask

{Tab>-<Alt-Tab> between elements selects i <F12> next screen

3 Selecione o botdo Save e pressione Enter para prosseguir.

| Select A Device |

ethB.bak (ethB) - Realtek Semiconductor Co., Ltd. RTL-8139-8139C-8139C+
ethd (ethB) - Realtek Semiconductor Co., Ltd. RTL-8139-8139C-8139C+
<Nowvo Dispositivo>

{Tab>s<Alt-Tab> between elements i <Space> selects i (F12> next screen
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4 Agoravamos ajustar corretamente as configuracées de DNS. Selecione a opcao Edit DNS configuration
e pressione Enter para prosseguir.

Select Action

Edit Devices

Edit DNS configuration

{Tab>-<Alt-Tab> between elements i <Space> selects i <F12> next screen

5 Insira o hostname deste servidor e configure o parametro Primary DNS com o endereco IP do servidor
Microsoft AD se existir, ou o endereco IP de outro servidor DNS de sua rede. Configure também o
parametro Search com o nome de dominio local de sua rede, para prosseguir selecione o botdo Ok e
pressione Enter.

DN5 configuration

Hostname ebcontrol .hsct
Primary DNS 192.168.1.18__
Secondary DNS jRFA Nt s P
Tertiary DNS  pREPaamn L:ts 0 B G SN
Search lhecteste.com.br

{Tab>~-<filt-Tab> between elements i <{Space> selects i <F12> next screen
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6 Parasalvartodas as alteracdes, selecione a opcao Save&Quit e pressione Enter para prosseguir.

Select Action

Edit Devices

Edit DNS configuration

{Tab>s<Alt-Tab> between elements i <3pace> selects i <F12> next screen

| . Apods a configuracdo da rede € necessario reiniciar o servidor.
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