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Data Versao Descricao Paginas
1° de outubro de Para alinhar o conteddo com o novo PCI DSS v1.2 e para implementar alteragées menores
1.2 .
2008 observadas desde o original v1.1.

Em "Escopo do PA-DSS", alinhe o conteido com o Guia do programa PA-DSS, v 1.2.1 para

esclarecer em que casos o PA-DSS é aplicavel.

Julho de 2009 121 Sob o Requisito de laboratério 6, a escrita correta de "OWASP". 30
No atestado de validagéo, Parte 2a, atualize a funcionalidade de aplicativo de pagamento para
gue esteja consistente com os tipos de aplicacdo listadas no Guia de programa PA-DSS e 32,33
esclareca os procedimentos anuais de revalidacdo na Parte 3b.

Atualize e implemente alteracdes menores da versdo 1.2.1 e alinhe-a com o novo PCI DSS
Outubro de 2010 2.0 versdo 2.0. Para obter detalhes, consulte “PA-DSS—Resumo das alteragbes do PA-DSS
Verséo 1.2.1 para 2.0.”
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Introducéo
Propésito deste documento

Este documento deve ser usado pelos Avaliadores de seguranca qualificados do aplicativo de pagamento (PA-QSAS) ao conduzir revisdes no
aplicativo de pagamento, para que os fornecedores do software possam validar que o aplicativo de pagamento esta de acordo com o Padrao de
seguranca de dados do aplicativo de pagamento PCI (PA-DSS). Este documento também deve ser usado para os PA-QSAs como modelo para
criar o Relatério na Validacao.

Recursos adicionais, incluindo Atestados de validacdo, Perguntas frequentes (FAQs) e o Glossario de termos, abreviacdes e acrénimos PCI
DSS e PA-DSS estao disponiveis no site do Conselho de padrdes de seguranca PCI (PCl SSC) —www.pcisecuritystandards.org.

Relacao entre PCI DSS e PA-DSS

O uso de um aplicativo em conformidade com o PA-DSS por si s6 ndo torna a entidade compativel com PCI DSS, j& que o aplicativo deve ser
implementar em um ambiente compativel com PCI DSS e de acordo com o Guia de Implementagdo PA-DSS fornecido pelo fornecedor do
aplicativo de pagamento (por Requisito do PA-DSS 13.1)

Os requisitos do Padréo de seguranca de dados do aplicativo de pagamento (PA-DSS) séo derivados dos Procedimentos de avaliagéo de
seguranca e requisitos do padrao de seguranca de dados da industria de cartdes de pagamento (PCI DSS). Este documento, que pode ser
encontrado em www.pcisecuritystandards.org, detalha o que é necessério para estar de acordo com o PCI DSS (e, portanto, o que um aplicativo
de pagamento devem apoiar para facilitar a conformidade do cliente com PCI DSS).

A conformidade tradicional com o Padrdo de seguranca de dados PCI pode néo aplicar-se diretamente aos fornecedores do aplicativo de
pagamento, ja que a maioria dos fornecedor ndo armazena, processa ou transmite dados do proprietério do cartdo. No entanto, ja que esses
aplicativos de pagamento séo usados pelos cliente para armazenar, processar e transmitir dados do proprietario do cartdo e os clientes devem
estar em conformidade com o Padrao de seguranca de dados PCI, os aplicativos de pagamento devem facilitar, e ndo evitar, estar em
conformidade com o Padrdo de seguranca de dados PC do cliente. Seguem apenas algumas maneiras de como € possivel para os aplicativos de
pagamento evitar a conformidade.

1. O armazenamento de dados na faixa magnética e/ou dados equivalentes no chip da rede do cliente apés autorizacao;

2. Os aplicativos que necessitam de cliente devem desabilitar outros recursos requisitados pelo Padrédo de seguranca de dados PCI, como
softwares antivirus ou firewalls, para fazer com que o aplicativo de pagamento funcione adequadamente; e

3. Os uso dos fornecedores de métodos inseguros para conectar-se ao aplicativo para fornecer suporte ao cliente.

Os aplicativos de pagamento seguro, quando implementados em um ambiente em conformidade com PCI DSS, minimizara o potencial de
brechas na seguranca, o que leva ao comprometimento de dados em faixas magnéticos totais, cédigos de verificacdo de cartdo e valores (CAV2,
CID, CVC2, CVV2), PINs e bloqueios de PIN e fraude, resultando em brechas.

Procedimentos de avaliag&do de requisitos e seguranca PCI PA-DSS, verséo 2.0 Pagina 4
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Escopo do PA-DSS.

O PA-DSS aplica-se aos fornecedores de software e outro que desenvolvem aplicativos de pagamento que armazenam, processam ou
transmitem dados do proprietario do cartdo como parte da autorizacdo ou determinacéo, casos em que os aplicativos de pagamento sao
vendidos, distribuidos ou licenciados a terceiros.

O guia a seguir pode ser usado para determinar se o0 PA-DSS aplica-se a um determinado aplicativo do pagamento:

O PA-DSS aplica-se aos aplicativos de pagamento que normalmente sdo vendidos e instalados do modo Observacso:

como vieram, sem muita personalizacéo pelos fornecedores de software. Todos os produtos do

O PA-DSS néo aplica-se aos aplicativos de pagamento fornecidos em médulos, o que normalmente inclui apl_|cat|vo d? pagamento
um médulo de "linha de base" e outros médulos especificos dos tipos e funcdes do cliente ou validados néo devem ser

personalizados por solicitacdo do cliente. O PA-DSS pode aplicar-se apenas ao médulo de linha de base se ~ Verséo beta.

0 maddulo for o Unico realizando fungdes de pagamento (uma vez confirmado por PA-QSA). Se outros

moédulos também realizarem funcdes de pagamento, o PA-DSS aplica-se a esses médulos também. Observe que é considerado uma boa
pratica que os fornecedores do software isolem as fun¢des de pagamento em uma quantidade pequena de modulos de linha de base,
reservando outros médulos para fungdes de ndo pagamento. Esta boa préatica (embora ndo seja um requisito) pode limitar o nimero de
modulos sujeitos ao PA-DSS.

O PA-DSS NAO aplica-se aos aplicativos de pagamento oferecidos pelos fornecedores de aplicativos ou servico apenas como servico (a
menos que tais aplicativos também sejam vendidos, licenciados ou distribuidos a terceiros) porque:

1) O aplicativo é um servico oferecido aos clientes (normalmente comerciantes), que ndo tém a habilidade de gerenciar, instalar ou
controlar o aplicativo ou seu ambiente;

2) O aplicativo é coberto pela revisdo PCI DSS do proprio fornecedor do aplicativo ou do servigo (essa cobertura deve ser confirmada
pelo cliente); e/ou

3) O aplicativo ndo é vendido, distribuido ou licenciado a terceiros.

Exemplos destes aplicativos de pagamento de "software como servi¢o" incluem:

1) Os aplicativos oferecidos por Fornecedores de servigco de aplicativo (ASP) que hospedam um aplicativo de pagamento no site para
uso do cliente. Observe que o PA-DSS pode aplicar-se, no entanto, se o aplicativo de pagamento do ASP for também vendido para
um site de terceiros e implementado e o aplicativo néo foi coberto pela revisdo PCI DSS do ASP.

2) Os aplicativos terminais virtuais que estdo no site do provedor de servigo e sdo usados pelos comerciantes para inserir as
transagOes de pagamento. Observe que o PA-DSS se aplicaria se o aplicativo terminal virtual tivesse uma parte distribuida para o
site do comerciante e fosse implementada nele e ndo fosse coberta pela revisdo PCI DSS do fornecedor terminal virtual.

O PA-DSS NAO aplica-se a aplicativos que ndo sejam de pagamento que fagam parte do conjunto de aplicativos de pagamento. Tais
aplicativos (por exemplo, aplicativo de monitoragdo de fraude, pontuacéo ou deteccao incluido no conjunto) podem ser, mas néo €
obrigatdrio, cobertos pelo PA-DSS se todo o conjunto for avaliado junto. No entanto, se o aplicativo de pagamento for parte de um
conjunto que baseia-se nos requisitos do PA-DSS sendo atingidos pelos controles em outros aplicativos do conjunto, deve-se realizar
uma Unica avaliacao PA-DSS do aplicativo de pagamento e todos os outros aplicativos do conjunto no qual se baseia. Os aplicativos nao
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devem ser avaliadas separadamente dos aplicativos em que se baseiam, ja que todos os requisitos do PA-DSS néo sédo preenchidos em
um Unico aplicativo.

O PA-DSS NAO se aplica a aplicativos de pagamento desenvolvidos e vendidos para um Unico cliente para uso exclusivo dele, ja que
este aplicativo sera coberto como parte da revisdo de conformidade PCI DSS normal do cliente. Observe que o aplicativo (que pode ser
referido como o aplicativo "ja mencionado") é vendido para apenas um cliente (normalmente um comerciante grande ou provedor de
servico) e foi desenvolvido de acordo com as especificacdes fornecidas pelo cliente.

O PA-DSS NAO aplica-se a aplicativos de pagamento desenvolvidos por comerciantes e fornecedores de servigo se forem usados
apenas internamente (ndo vendidos, distribuidos ou licenciados para terceiros), ja que o aplicativo de pagamento desenvolvido
internamente seria coberto como parte da conformidade PCI DSS normal do provedor de servicgo.

Por exemplo, para os Ultimos dois topicos acima, se os lugares que vendem o aplicativo de pagamento desenvolvido internamente ou "ja
mencionado” proibem a autenticagcdo sensivel de dados ou permitem senhas complexas, serdo cobertos como parte dos esforgos de
conformidade PCI DSS normais do comerciante ou do provedor de servigo e ndo requerem uma avaliacdo PA-DSS separada.

A lista a seguir, embora néo inclua tudo, ilustra os aplicativos que NAO s#o aplicativos de pagamento para fins de PA-DSS (e portanto ndo
precisam passar por revisées PA-DSS):

Sistemas operacionais em que o aplicativo de pagamento esteja instalado (por exemplo, Windows Observagdo: O PCI SSC lista

Unix) APENAS aplicativos de
Sistemas de banco de dados que armazenam dados do proprietario do cartéo (por exemplo, pagamento.
Oracle)

Sistemas de back office que armazenam dados do proprietario do cartdo (por exemplo, para fins de relatorios ou de servigo ao cliente)

O escopo da revisdo PA-DSS deve incluir o seguinte:

Cobertura de todas as funcionalidade do aplicativo de pagamento, incluindo, mas nédo limitando-se a 1) fun¢des de pagamento de ponta a
ponta (autorizagdo e definicdo), 2) entrada e saida, 3) condi¢cdes de erro, 4) interfaces e conexdes com outros arquivos, sistemas e/ou
aplicativos de pagamento ou componentes do aplicativo, 5) todos os fluxos de dados do proprietario do cartdo, 6) mecanismos de
criptografia e 7) mecanismos de autenticacéo.

A cobertura da orientacdo do fornecedor do aplicativo de pagamento deve fornecer aos cliente e revendedores/integradores (consulte
Guia de Implementacdo PA-DSS mais a frente neste documento) para garantir que 1) o cliente saiba como implementar o aplicativo de
pagamento de uma maneira compativel com o PCI-DSS e que 2) o cliente seja avisado com clareza de que alguns aplicativos de
pagamento e configuracdes de ambiente podem impedir a conformidade PCI DSS. Observe que o fornecedor do aplicativo de pagamento
deve fornecer orientagédo para que mesmo quando a configuragdo especifica 1) ndo possa ser controlada pelo fornecedor do aplicativo
de pagamento, ja que o aplicativo foi instalado pelo cliente ou 2) seja de responsabilidade do cliente, ndo do fornecedor de aplicativo de
pagamento.

Cobertura de todas as plataformas selecionada para a versao do aplicativo de pagamento revisado (as plataformas incluidas devem ser
especificadas).

Cobertura das ferramentas usadas pelo aplicativo de pagamento para acessar e/ou visualizar os dados do proprietario do cartdo
(ferramentas de relatério, ferramentas de registro, etc)

Procedimentos de avaliag&do de requisitos e seguranca PCI PA-DSS, verséo 2.0 Péagina 6
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PA-DSS Aplicabilidade aos aplicativos de pagamento em terminais de hardware

Aplicativos de pagamento desenvolvidos para operar em terminais de hardware (também conhecidos como terminais independentes ou POS
dedicados) podem passar por revisao PA-DSS se o fornecedor desejar alcancar a validacéo e se os requisitos de conformidade do PA-DSS
puderem ser atendidos. As razdes pelas quais o fornecedor pode desejar passar um aplicativo de pagamento pela validacdo PA-DSS no terminal
de hardware incluem, mas nao limitam-se a necessidades de negdcios e obrigacdo de conformidade. Esta secéo fornece orientacdo para 0os
fornecedores que desejam obter validacdo PA-DSS para aplicacées de pagamento residentes em terminais de hardware.

Ha duas maneiras de o aplicativo de pagamento residente no terminal de hardware alcancar a validagdo PA-DSS:

1. O aplicativo de pagamento residente atende diretamente todos os requisitos do PA-DSS e é validado de acordo com os procedimento
PA-DSS.

2. O aplicativo de pagamento residente ndo atende todos os requisitos do PA-DSS, mas o hardware onde reside o aplicativo é listado na
Lista de dispositivos de seguranca de transacéo PIN aprovados (PTS) do PCI SSC como dispositivo de Ponto de interagéo (POI)
atualmente aprovado pelo PCI PTS. Neste cenario, pode ser possivel que o aplicativo satisfaca os requisitos do PA-DSS através de uma
combinacgéo dos controles validades PA-DSS e PTS.

O resto dessa sec¢do aplica-se apenas aos aplicativos de pagamento que residem em um dispositivo POl aprovado PCI PTS validado.

Se um ou mais requisitos do PA-DSS nao forem atendidos diretamente pelo aplicativo de pagamento, eles podem ser atendidos indiretamente
pelos controles estados como parte da validagdo PCI PTS. Para que um dispositivo de hardware seja considerado para inclusdo em uma revisao
PA-DSS, o dispositivo de hardware DEVE ser validado como dispositivo POI aprovado PCI PTS e incluido na Lista de dispositivos PTS
aprovados PCI SSC. O dispositivo POI validado PTS, que fornece um ambiente de computacao confiavel, se tornara uma “dependéncia
necessaria” para o aplicativo do pagamento e a combinacao do aplicativo e do hardware sera incluida na Lista de aplicativos de pagamento
validados PA-DSS.

Ao conduzir a avaliagdo PA-DSS, o PA-QSA deve testar totalmente o aplicativo de pagamento com seu hardware dependente em comparacao
com todos os requisitos do PA-DSS. Se o PA-QSA determina que um ou mais requisitos do PA-DSS n&do podem ser atendidos pelo aplicativo de
pagamento residente, mas sdo atendidos por controles validados no PCI PTS, o PA-QSA deve:

1. Documentar claramente quais requisitos séo atendidos conforme declarado pelo PA-DSS (como sempre);

2. Documentar claramente quais requisitos foram atendidos através do PCI PTS na caixa "Em funcionamento" para este requisito;
3. Incluir uma explicagdo completa de por que o aplicativo de pagamento ndo pode atender o requisito do PA-DSS;
4

Documente os procedimentos conduzidos para determinar como o requisito foi totalmente atendido através do controle validado PCI
PTS;

5. Liste o terminal de hardware validade PCI PTS como dependéncia requisitada na Resumo executivo do relatério de validagao.

Uma vez que a validacdo do PA-QSA do aplicativo de pagamento esteja concluida e, subsequentemente, aceita pelo PCI SSC, o o dispositivo de
hardware validado PTS sera listado como dependéncia para o aplicativo de pagamento na Lista de aplicativos validados PA-DSS.

Os aplicativos de pagamento residentes em terminais de hardware que séo validados através de uma combinacao de controles PA-DSS e PCI
PTS devem atender os seguintes critérios:

Procedimentos de avaliag&do de requisitos e seguranca PCI PA-DSS, verséo 2.0 Pagina 7
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1. Forneca juntamente para o cliente (terminal de hardwawre e aplicativo) OU, se fornecido separadamente, o fornecedor de aplicativo e/ou
o revendedor/integrador deve empacotar o aplicativo para distribuicdo de forma que opere apenas no terminal de hardware em que foi
validado para executar.

2. Ativado por padrdo para suporte da conformidade PCI DSS do cliente.
Inclui suporte continuo e atualizagdes para manter a conformidade PCI DSS.

4. Se o aplicativo for vendido separadamente, distribuido ou licenciado para clientes, o fornecedor deve fornecer detalhes do hardware
dependente requisitado para o uso com o aplicativo, de acordo com a listagem de validacdo PA-DSS.

Funcdes e responsabilidades

Ha varias partes interessadas na comunidade de aplicativos de pagamento. Algumas dessas partes interessadas tém uma participacdo mais
direta no processo de avaliagdo PA-DSS - fornecedores, PA-QSAs e PSI SSC. Outras partes interessadas que nédo estéo diretamente envolvidas
com o processo de avaliagdo devem estar conscientes do processo geral para facilitar suas decisées de negdécios associadas.

A seguir, séo definidas as funcfes e responsabilidades das partes interessadas na comunidade de aplicativos de pagamento. Estas partes
interessadas envolvidas no processo de avaliacdo tém as responsabilidades relacionadas listadas.
Marcas de pagamento

American Express, Discover Financial Services, JCB International, MasterCard Worldwide e Visa Inc. sdo as marcas de pagamento que fundaram
o PCI SSC. Essas marcas de pagamento sdo responsaveis pelo desenvolvimento e no refor¢co de programas relacionados com a conformidade
PA-DSS, incluindo, mas néo limitando-se, ao seguinte:

=  Qualquer requisito, mandato ou data para uso dos aplicativos de pagamento em conformidade com PA-DSS.

=  Qualquer multa ou penalidade relacionada ao uso de aplicativos de pagamento que n&do estdo em conformidade.
As marcas de pagamento podem definir os programas, mandatos, datas, etc. de conformidade, usando PA-DSS e os aplicativos de pagamento

validados listados pelo PCI SSC. Através destes programas de conformidade, as marcas de pagamento promovem o uso dos aplicativos de
pagamentos validados da lista.
Conselho dos padrdes de seguranca da industria de cartdes de pagamento (PCl SSC)

O PCI SSC é o corpo padronizador que mantém os padrdes da industria de cartdes de pagamento, incluindo o PCI DSS e o PA-DSS. Em relagao
com o PA-DSS, o PCI SSC:

. E o repositério centralizado dos Relatérios de validacdo PA-DSS (ROVs)
. Realize as revisdes de Garantia de qualidade (QA) dos ROVs PA-DSS para confirmar a consisténcia e a qualidade do relatério
. Lista os aplicativos de pagamento validados PA-DSS no site

] Qualifica e treina os PA-QSAs para realizar revisdes PA-DSS
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" Mantém e atualiza o padréo e a documentacédo relacionada do PA-DSS de acordo com um processo de gerenciamento de ciclo de vida
padréo

Observe que o PCI SSC nao aprova os relatdrios de uma perspectiva de validacdo. A funcdo do PA-QSA é documentar a conformidade do
aplicativo de pagamento com o PA-DSS a partir da data da avaliacdo. Além disso, o PCI SSC realiza o QA para garantir que os PA-QSAs
documentem as avaliacdes PA-DSS com precisao e totalmente.

Fornecedores de software

Os fornecedores do software ("fornecedores") desenvolvem aplicativos de pagamento que armazenam, processam ou transmitir dados do
proprietario do cartdo como parte da autorizacdo ou do estabelecimento e, em seguida, vender, distribuir ou licenciar esses aplicativos de
pagamento a terceiros (cliente ou revendedores/integradores). Os fornecedores sao responsaveis:
» Pela criacdo de aplicativos de pagamento em conformidade com o PA-DSS que facilitem e ndo evitem que seus clientes estejam em
conformidade com o PCI DSS (o aplicativo ndo necessita de implementa¢fes ou configuracfes que viole os requisitos do PCI DSS)

= Por seguir os requisitos sempre que o fornecedor armazenar, processar ou transmitir dados do proprietario do cartdo (por exemplo,
durante a solugéo de problemas do cliente)

» Pela criacdo do Guia de Implementacdo PA-DSS, especifico para cada aplicativo de pagamento, de acordo com 0s requisitos deste
documento

= Pela orientacéo dos clientes, revendedores e integradores sobre como instalar e configurar os aplicativos de pagamento de uma
maneira compativel com o PCI DSS

»= Por garantir que os aplicativos de pagamento estejam em conformidade com o PA-DSS ao garantir que passem com sucesso ha revisao
PA-DSS, conforme especificado neste documento

PA-QSAs
Os PA-QSAs séo o0s QSAs que foram qualificados e treinados pelo PCI SSC para realizar as revisdes PA-DSS.
Os PA-QSAs sédo responsaveis: Observagdo: Nem todos o0s
» Pelarealizacdo de avaliagBes em aplicativos de pagamento de acordo com os Procedimentos de QSAs sdo PA-QSAs - ha
avaliacdo de seguranca e com os Requisitos de validacdo PA-QSA requisitos adicionais de
*= Pelo fornecimento de uma opinido a respeito da conformidade do aplicativo de pagamento com os qualifi.cagéo que devem ser
requisitos do PA-DSS atendidos para que o QSA

= Pelo fornecimento de documentacdo adequada no ROV para demonstrar que o aplicativo de RS S S L PA-OIE A

pagamento esta em conformidade com o PA-DSS
= Pelo envio do ROV para o PCI SSC, juntamente com o Atestado de validacdo (assinado pelo PA-QSA e pelo fornecedor)
» Pela manutencéo de um processo de garantia de qualidade interno para alcancar o PA-QSA
E responsabilidade do PA-QSA declarar se o aplicativo de pagamento alcangou a conformidade. O PCI SSC n&o aprova os ROVs de uma

perspectiva de conformidade técnica, mas realiza revisées de QA nos ROVs para garantir que os relatérios documentem adequadamente a
demonstracéo de conformidade.
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Revendedores e integradores

Os revendedores e integradores séo as entidades que vendem, instalam e/ou prestam servico de aplicativos de pagamento em nome dos
fornecedores do software ou outros. Os revendedores e integradores sdo responsaveis:

= Pela Implementacédo de um aplicativo de pagamento em conformidade com o PA-DSS em um ambiente em conformidade com o PCI
DSS (ou por instruir o comerciante a fazé-lo)

» Pela configuracao do aplicativo de pagamento (onde séo fornecidas as opc¢des de configuracao), de acordo com o Guia de
Implementacdo PA-DSS do fornecedor

» Pela configuracao do aplicativo de pagamento (ou por instruir o comerciante a fazé-lo) de um modo compativel com o PCI DSS
= Fornecer servico de aplicativos de pagamento (por exemplo: solucdo de problemas, entrega de atualiza¢des remotas e fornecimento de
suporte remoto), de acordo com o Guia de Implementagcéo PA-DSS e o PCI DSS

Os revendedores e integradores ndo enviam os aplicativos de pagamento para avaliacdo. Os produtos apenas sdo enviados pelo fornecedor.
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Clientes

Os clientes sdao comerciantes, fornecedores de servico ou outros que compram ou recebem um aplicativo de

: . L ~ Observacédo: Apenas um
pagamento de terceiros para armazenar, processar ou transmitir dados do proprietario do cartdo como parte da

aplicativo de pagamento em

autorizacdo ou estabelecimento das transacdes de pagamento. Os cliente que quiserem usar 0s aplicativo que o E @ @ PFe
estdo em conformidade com o PA-DSS sao responsaveis: DSS ndo garante que
= Pela Implementacéo de um aplicativo de pagamento em conformidade com o PA-DSS em um ambiente esteja em conformidade

em conformidade com o PCI DSS com o PCI DSS.

» Pela configuracdo do aplicativo de pagamento (onde séo fornecidas as opg¢des de configuracdo), de
acordo com o Guia de Implementacéo PA-DSS do fornecedor

= Pela configuracdo do aplicativo de pagamento de um modo em conformidade com o PCI DSS
= Pela manuten¢éo do status de conformidade com o PCI DSS para o ambiente e para a configura¢do do aplicativo de pagamento

Guia de Implementacao PA-DSS

Os aplicativos de pagamento validados devem ser capazes de ser implementados de um modo em conformidade com o PCI DSS. E necessario
gue os fornecedores do software fornegcam um Guia de Implementacdo PA-DSS, que instruam seus clientes e revendedores/integradores sobre a
Implementacg&o segura do produto, que documentem as especificidades de configuracdo segura mencionadas no documento e que delineiem
com clareza as responsabilidades do fornecedor, do revendedor/integrador e do cliente para estar em conformidade com os requisitos do PCI
DSS. Ele deve detalhar como o cliente e/ou o revendedor/integrador deve ativar as configuracdes de seguranga na rede do cliente. Por exemplo,
o Guia de Implementacé@o PA-DSS deve tratar das responsabilidade e dos recursos basicos de seguranca de senha PCI DSS mesmo se isso nao
for controlado pelo aplicativo de pagamento, para que o cliente ou revendedor/integrador entenda como implementar senhas seguras para
conformidade com o PCI DSS.

Aplicativos de pagamentos, quando implementados de acordo com o Guia de Implementacédo PA-DSS e quando implementados em um ambiente
em conformidade com o PCI DSS devem facilitar e fornecer suporte a conformidade com o PCI DSS do cliente.

Consulte o apéndice A: Resumo do contetido do Guia de Implementacéo do PA-DSS para comparagédo das responsabilidades para
Implementacg&o dos controles especificados no Guia de Implementacéo PA-DSS.

Requisitos do Avaliador de seguranca qualificado do aplicativo de pagamento (PA-QSA)

Apenas os Avaliadores de seguranca qualificados do aplicativo de pagamento (PA-QSAs) empregados pelas empresas Avaliadoras de
seguranca qualificadas (QSA) tém permisséo para realizar avaliagbes PA-DSS. Consulte a lista de Avaliadores de seguranca qualificados em
www.pcisecuritystandards.org para obter uma lista das empresas qualificadas para realizar as avaliacbes PA-DSS.

= O PA-QSA deve utilizar os procedimento de teste documentados neste documento padrdo de seguranca de dados do aplicativo de
pagamento.

= O PA-QSA deve ter acesso a um laboratério onde o processo de validagdo deve ocorrer.
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Laboratdrio de teste

= Podem haver laboratérios de teste em dois locais: no local do PA-QSA ou no local do fornecedor do software.
= O laboratério de teste deve poder simular o uso do aplicativo de pagamento no mundo real.

= O PA-QSA deve validar a instalacdo simples do ambiente do laboratério para garantir que o ambiente simule com veracidade uma
situacéo da vida real e que o fornecedor ndo tenha modificado ou falsificado o ambiente de qualquer maneira.

»= Consulte o Apéndice B: Confirmagédo da Configuracéo do laboratério de testes especifico para avaliacdo PA-DSS neste documento para
requisitos detalhados para o laboratério e para os processos relacionados ao laboratério.

= O PA-QSA deve preencher e enviar o Apéndice B, preenchido para o laboratério especifico usado pelo aplicativo de pagamento sob
revisdo, como parte do relatério PA-DSS completo.
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Informacdes de aplicabilidade PCI DSS
(Retirada do PCI DSS)

O Padrao de seguranca de dados da industria de cartdes de pagamento (PCl DSS) aplica-se sempre que os dados da conta sdo armazenados,
processados ou transmitidos. Os dados da conta séo formados porDados do proprietario do cartdo mais Dados de autenticacéo sensivel,
conforme segue.

Os dados do proprietario do cartdo incluem: Os dados de _autenhc_agao sensivel
incluem:
= O numero primario da conta (PAN) = Dados da faixa magnética totais ou
= Nome do proprietario de dados equivalente em um chip
= Data de expiracdo = CAV2/CVC2/CVV2/CID
= Cdbdigo de servico = PINs/Bloqueios de PIN

O namero da conta priméria (PAN) é um fator decisivo na aplicabilidade dos requisitos PCI DSS e do PA-DSS. Os requisitos do PCI DSS
séo aplicaveis se o numero da conta primaria (PAN) for armazenado, processado ou transmitido. Se o PAN nao for armazenado, processado ou
transmitido, o PCI DSS e o PA -DSS néao se aplica.

Se 0 nome do proprietario do cartdo, o cddigo do servigo e/ou a data de expiracao forem armazenadas, processadas ou transmitidas com o PAN
ou estiverem de qualquer outra forma presentes no ambiente dos dados do proprietario do cartéo, eles devem estar protegidos de acordo com
todos os requisitos do PCI DSS exceto os Requisitos 3.3 e 3.4, que aplicam-se apenas ao PAN.

O PCI DSS representa um conjunto minimo de objetivos de controle que podem ser alcangados por leis e regulamentos locais, regionais ou de
setor. Além disso, os requisitos de legislagdo ou regulatorios podem solicitar prote¢do especifica de informacdes identificaveis pessoalmente ou
outros elementos de dados (por exemplo, nome do proprietério do cartéo) ou definir as praticas de divulgagado relacionadas as informacdes do
cliente da entidade. Os exemplos incluem legislagao relacionada a protecao de dados do consumidor, privacidade, roubo de identidade ou
seguranca de dados. O PCI DSS néo substitui leis locais ou regionais, regulamentos do governo ou outros requisitos legais.

A tabela a seguir do Padréo de seguranca de dados da indUstria de cartdes de pagamento (PCI DSS) ilustra elementos comumente utilizados
de dados do proprietério do cartdo e dados de autenticagdo sensivel, se 0 armazenamento desses dados for permitido ou proibido e se os dados
precisam ser protegidos. Esta tabela ndo tem a intencdo de ser completa, mas é apresentada para ilustrar o tipo diferente de requisito que
aplica-se a cada elemento de dados;
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Armazenamento | Processar dados da conta
Elemento de dados permitido armazenados ilegiveis pelo
Requisito 3.4 do PCI DSS

O numero primario da conta

(PAN) Sim Sim
Dados do T : -
proprietario Nome do proprietario de dados Sim Né&o
g do cartdo Cadigo de servico Sim Nao
o
g Data de expiracao Sim N&o
ﬁ Dados da faixa magnética totais ~ N&o é possivel armazenar
o 2 Nao .
° pelo Requisito 3.2
5,
& DERIOE CE Nao é possivel armazenar
autenticacao CAV2/CVC2/CVV2/CID Néao P .
sensivel - pelo Requisito 3.2
PINs/Bloqueio de PIN N&o N&o e possivel armazenar

pelo Requisito 3.2

Os Requisitos 3.3 e 3.4 do PCI DSS aplicam-se apenas ao PAN. Se o PAN for armazenado com outros elementos dos dados do proprietario do
cartdo, apenas o PAN deve ser processado como ilegivel de acordo com o Requisito 3.4 do PCI DSS.

O PCI DSS aplica-se apenas se os PANs forem armazenados, processados e/ou transmitidos.

Os dados de autenticacé@o sensivel ndo devem ser armazenados ap6s a autorizagdo (mesmo se estiverem criptografados).
Os dados de rastreamento totais da faixa magnética, dados equivalentes do chip ou em qualquer outro lugar.
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Instrucdes e conteddo do relatorio de validacéao

Este documento deve ser usado para os PA-QSAs como modelo para criar o Relatério de Validacdo. Todos os PA-QSAs devem seguir as
instrucdes deste documento a respeito do contelido e formato do relatdrio ao concluir um relatério de validacéo.

O Relatério de validacdo deve conter as seguintes informacdes como prefacio para os Procedimentos de avaliacdo de seguranca e requisitos:
1. Descricao do escopo de revisao

= Descrever o escopo da cobertura da revisdo, pelo escopo da secdo PA-DSS acima
»= Intervalo de tempo de validacéo

= Versdo do PA-DSS usada para a avaliagdo

= Lista da documentacéo revisada

2. Resumo executivo

Inclui o seguinte:

= Nome do produto

= Versdo do produto e plataforma relacionada cobertas

= Lista de revendedores e/ou integradores deste produto

= O(s) sistema(s) operacional(is) com os quais o aplicativo de pagamento foi testado
= Software de banco de dados usado ou suportado pelo aplicativo de pagamento

» Descricao breve do aplicativo de pagamento/familia de produtos (2-3 frases)

= Diagrama de rede de uma Implementacao tipica do aplicativo de pagamento (ndo necessariamente uma Implementacéo especifica
do site do cliente) que inclui, em alto nivel:

- Conex0es dentro e fora da rede do cliente

- Componentes da rede do cliente, incluindo dispositivos POS, sistemas, bancos de dados e servidores web conforme
aplicavel

- Outro aplicativo de pagamento/componente necessério, conforme aplicavel

= Descricdo ou diagrama de cada parte do link de comunicacéo, incluindo (1) LAN, WAN ou Internet, (2) hospedagem da comunicacao
do software e (3) no host onde o software é implantado (por exemplo, como dois processos diferentes comunicam-se entre si no
mesmo host)

= Um diagrama de fluxo de dados que mostra todos os fluxos dos dados do proprietario do cartdo, incluindo os fluxos de autorizagéo,
captura, ajuste e de cobranga retroativa, conforme aplicavel
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= Descricdo breve dos arquivos e tabelas que armazenam os dados do proprietario do cartdo, suportado por um inventario criado (ou
obtido do fornecedor do software) e pertencente ao PA-QSA nos papeis de trabalho - este inventario deve incluir, para cada
armazenamento de dados do proprietario do cartdo (arquivo, tabela, etc.):

- Lista de todos os elementos dos dados do proprietario do cartdo armazenados
- Como o armazenamento de dados é mantido em seguranga
- Como o acesso ao armazenamento de dados é registrado
» Liste todos os aplicativos de pagamento relacionado aos componentes do software, incluindo requisitos de software de terceiros e
dependéncias

» Descricao dos métodos de autenticacédo de ponta a ponta do aplicativo, incluindo o mecanismo de autenticacdo do aplicativo, o
banco de dados de autenticagéo e a seguranca do armazenamento de dados

= Descricdo da funcéo do aplicativo de pagamento em uma Implementacéo tipica e de quais outros tipos de aplicativos de pagamento
s8o necessarios para uma Implementacéo de pagamento completa

= Descrigéo do cliente tipico para quem este produto € vendido (por exemplo, pequenos, grandes, Observago: Apéndice B:
especificos para um ramo, Internet ou lojas fisicas) e a base do cliente do fornecer (por exemplo, A confirmagao da
segmento de mercado, nomes de grandes clientes). Configuracdo de

= Definicdo da metodologia de verséo do fornecedor, para descrever/ilustrar como o fornecedor indica laboratério de testes
alteracOes de versdo maiores ou menores através dos nimero de verséo e para definir quais tipo de especifica para avaliacdo
alteracdes o fornecedor inclui nas alteracdes de versdo maiores ou menores. PA-DSS também deve ser

D b b ~ concluida e enviada com
3. Descobertas e observacdes o relatério PA-DSS

= Todos os PA-QSAs devem usar o modelo a seguir para fornecer descricdes e descobertas de relatério  concluido.
detalhadas

= Descreve os testes realizados além daqueles incluidos na coluna de procedimentos de teste.
» Se o avaliador determina que o requerimento ndo é aplicavel para um determinado aplicativo de pagamento, deve-se incluir uma
explicagdo na coluna "Em funcionamento" do requisito.
4. Informacgdes de contato e data do relatério

» Informacdes de contato do fornecedor de software (inclui URL, nimero de telefone e enderec¢o de e-mail)

» Informacdes de contato do PA-QSA (inclui nome, nimero de telefone e endereco de e-mail)

» Informac8es de contato primérias de Garantia de qualidade (QA) do PA-QSA (inclui nome do contato de QA primario, nimero de
telefone e enderec¢o de e-mail)

»= Data do relatorio
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Etapas de conclusdo PA-DSS

Este documento contém a tabela de Procedimentos de avaliagdo de seguranga e requisitos, assim como no Apéndice B: Confirmacao da
Configuracédo de laboratorio de testes especifico para avaliagdo PA-DSS. Os Procedimentos de avaliagcdo de seguranca e requisitos detalham os
procedimento que devem ser realizados pelo PA-QSA. O Apéndice B: A confirmacgéo da Configuracao de laboratério de testes especifica para
avaliagdo PA-DSS deve ser concluida pelo PA-QSA para confirmar o status e as capacidades do laboratério de testes usado para conduzir esta

avaliacao.
O PA-QSA deve realizar as seguintes etapas:
1. Conclua o relatério de validacao usando este documento como modelo:
a. Conclua o prefécio do relatério de validacdo, de acordo com a secéo intitulada "Instrucfes e contetido dos relatérios de validacéo"

b. Conclua e documente todas as etapas detalhadas nos Procedimentos de avaliagdo de seguranca e requisitos, incluindo descri¢cdes
breves dos controles observados na coluna "Em funcionamento" e anotando comentarios. Observe que o relatério com qualquer
opinido "Em funcionamento" ndo deve ser enviado para o PCl SSC até que todos os itens sejam anotados como "Em
funcionamento”.

2. Apéndice B completo : Confirmagédo da Configuracéo de laboratdrio de testes especifico para avaliagdo PA-DSS.

3. Conclua e assine um Atestado de validacdo (PA-QSA e fornecedor do software). O Atestado de validacao esta disponivel no site do PCI
SSC (www.pcisecuritystandards.org).

4. Ap6s a conclusédo, envie todos os documentos acima para o PCI SSC de acordo com o Guia do programa PA-DSS.

Guia do programa PA-DSS

Consulte o Guia do programa PA-DSS para obter informacg8es sobre o gerenciamento de programa PA-DSS , incluindo os topicos:
= Processos de aceitacdo e envio de relatério PA-DSS
» Processo de renovacgdo anual para aplicativos de pagamento incluidos na lista de aplicativos PA-DSS validados
= Transi¢do de aplicativos validados para PABP para a lista de aplicativos de pagamento PA-DSS validados

» As responsabilidades de notificagdo do evento um aplicativo de pagamento listado é determinado para ser falha no compromisso.

O PCI SSC reserva-se o direito de requisitar a revalidacéo devido a mudancas significativas no Padrédo de seguranca de
dados de aplicativo de pagamento e/ou devido a vulnerabilidades especificamente identificadas em um aplicativo de
pagamento listado.
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Requisitos e procedimentos de avaliacdo de seguranca PA-DSS

Em Fora de Data de
funciona | funcion destino/
Requisitos do PA-DSS Procedimentos de teste mento amento | Comentérios

1. N&o possui faixa magnética total, codigo de verificagdo de cartdo ou valor (CAV2, CID, CVC2, CVV2) ou dados de bloqueio de

PIN
1.1 N&o armazene dados de autenticacéo sensivel 1.1.a Se este aplicativo de pagamento armazena dados de
apos a autorizacao (mesmo se estiverem autenticacao sensivel, verifique se o aplicativo foi
criptografados): desenvolvido apenas para emissores e/ou empresas que
Os dados de autenticacéo sensivel incluem os suportam servicos de emiss&o.
dados, conforme citado nos Requisitos 1.1.1 até 1.1.b Para todos os outros aplicativos de pagamento, se 0s
113 dados de autenticacéo sensivel (consulte 1.1.1-1.1.3, abaixo)
Observagcdes: tiverem sido armazenados anteriormente a autorizagéo e
depois excluidos, obtiver e revisar a metodologia para excluir
* Ao proibir o armazenamento dos dados de os dados para determinar que os dados sejam
autenticagéo sensivel apos a autorizagéo, irrecuperaveis.
assume-se que a transacao tenha concluido o
processo de autorizagéo e que o cliente tenha 1.1.c Para cada item dos dados de autentica¢éo sensivel
recebido a aprovacao da transacéo final. Apés abaixo, realize as etapas a seguir apds concluir diversas
a conclusao da autorizagao, estes dados de transacdes de teste que simulam todas as funcdes do
autenticacéo sensivel ndo podem ser aplicativo de pagamento, para incluir geracéo de condi¢cdes
armazenados. de erro e de entradas de log.

= E permissivel para os emissores e empresas
gue suportam os servigos de emissao para
armazenar dados de autenticacdo sensivel se
houver justificacao de negécios e se os dados
forem armazenados com seguranca.

Alinha-se com o Requisito 3.2 PCI DSS
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Requisitos do PA-DSS

Em
funciona
Procedimentos de teste mento

Fora de Data de
funcion destino/
amento = Comentarios

1.1.1 Apos a autorizagdo, ndo armazene todo o
contetdo de qualquer rastreamento da faixa
magnética (localizada na parte de tras do cartéo,
dados equivalentes contidos no chip ou em
qualquer outro lugar). Esses dados séo
alternativamente chamados de rastreamento
total, rastreamento, rastreamento 1,
rastreamento 2 e dados de faixa magnética.

Observagao: No curso normal dos negdcios, os
seguintes elementos de dados da faixa
magnética podem necessitar de retencéo:

= O nome do titular da conta,

= O numero da conta primaria (PAN),

= Data de expiragédo e

= Cddigo de servigo

Para minimizar os riscos, armazene apenas 0s
elementos de dados necessérios para 0s
negaocios.

Alinha-se com o Requisito 3.2.1 do PCI DSS

1.1.1 Use as ferramentas e/ou métodos (ferramentas
comercial, scripts, etc.)3 a examina todas as saidas criadas
pelo aplicativo de pagamento e verifica se todos os
conteldos de qualquer rastreamento da faixa magnética da
parte de tras do cartdo ou dados equivalentes no chip ndo
estdo armazenados apds a autorizacgao. Inclui pelo menos os
seguintes tipos de arquivos (assim como qualquer outra
entrada gerada pelo aplicativo de pagamento):

Dados de transacao de entrada

Todos os registros (por exemplo, transagao, historico,
depuragéo, erro)

Arquivos do histdrico

Arquivos de rastreamento

Memoria ndo-volatil, incluindo cache ndo volatil
Esquemas de banco de dados

Conteudos do banco de dados

Ferramenta ou método forense: Ferramenta ou método para descoberta, analise e apresentacéo de dados forenses, que fornece uma maneira robusta de
autenticar, buscar e recuperar evidéncias do computador rapida e totalmente. No caso de ferramentas ou métodos forenses usados pelos PA-QSAs, essas
ferramentas ou método devem localizar com precisdo quaisquer dados de autenticagdo sensivel gravados pelo aplicativo de pagamento. Essas ferramentas
podem ser comerciais, de fonte aberta ou desenvolvidas internamente pelo PA-QSA.
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1.1.2 Apo6s a autorizagdo, ndo armazene o valor
de verificagéo ou o codigo do cartdo (numero de
trés ou quatro digitos impresso na parte frontal
ou de tras do cartdo de pagamento) usado para
verificar transa¢des em que o cartdo néo estava
presente.

Alinha-se com o Requisito 3.2.2 do PCI DSS

1.1.3 Apo6s a autorizagdo, ndo armazene o
namero de identificacdo pessoal (PIN) ou o
blogueio de PIN criptografado.

Alinha-se com o Requisito 3.2.3 do PCI DSS

1.1.2 Use as ferramentas e/ou métodos (ferramentas
comercial, scripts, etc.) para examinar todas as saidas
criadas pelo aplicativo de pagamento e verifique se o cédigo
de verificacao de trés ou quatro digitos impresso na frente do
cartdo ou no painel de assinaturas (dados CVV2, CVC2, CID,
CAV2) néo estejam armazenados apoés a autorizagdo. Inclui
pelo menos os seguintes tipos de arquivos (assim como
qualquer outra entrada gerada pelo aplicativo de
pagamento):

Dados de transacao de entrada

Todos os registros (por exemplo, transacao, histérico,
depuracao, erro)

Arquivos do histdrico

Arquivos de rastreamento

Memoria ndo-volatil, incluindo cache ndo volatil
Esquemas de banco de dados

Conteudos do banco de dados

1.1.3 Use as ferramentas e/ou métodos (ferramentas
comercial, scripts, etc.) para examinar todas as saidas
criadas pelo aplicativo de pagamento e verifique se os PINs e
os bloqueios de PIN criptografados ndo séo armazenados
apos a autorizagdo. Inclui pelo menos os seguintes tipos de
arquivos (assim como qualquer outra entrada gerada pelo
aplicativo de pagamento).

Dados de transacao de entrada

Todos os registros (por exemplo, transagéo, histérico,
depuracao, erro)

Arquivos do histdrico

Arquivos de rastreamento

Mem@ria ndo-volatil, incluindo cache néo volatil
Esquemas de banco de dados

Conteudos do banco de dados
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1.1.4 Exclua com seguranga dados da faixa
magnética, valores ou cadigos de verificacdo do
cartdo e PINs ou dados de bloqueio de PIN
armazenados por versdes anterior do aplicativo
de pagamento, de acordo com padrdes aceitos
pela industria para exclusao segura, como
definido, por exemplo, pela lista de produtos
aprovados mantidos pela Agéncia de seguranca
nacional ou por outros padrées ou regulamentos
estaduais ou nacionais.

Observagdo: Os requisitos aplicam-se apenas
se as versdes anteriores do aplicativo de
pagamento armazenaram dados de autenticacdo
sensivel.

Alinha-se com o Requisito 3.2 do PCI DSS

1.1.5 Exclua com seguranga dados de
autenticacao sensivel (dados pré-autorizacéo)
usados para fins de depuracgao ou solugéo de
problemas dos arquivos de registros, arquivos de
depuracéo e outras fontes de dados recebidas
dos cliente, para garantir que os dados da faixa
magnética, os codigos e valores de verificagdo
do cartdo e os dados de PIN e de bloqueio de
PIN n&o estejam armazenados nos sistema do
fornecedor do software. Essas fontes de dados
devem ser coletadas em quantias limitadas e
apenas quando necessarias para resolver um
problema, criptografadas enquanto armazenadas
e excluidas imediatamente apds o uso.

Alinha-se com o Requisito do 3.2 PCI DSS

1.1.4.a Revise o Guia de Implementac¢do PA-DSS preparado
pelo fornecedor e verifiqgue se a documentagao inclui as
instrucdes a seguir para os clientes e
revendedores/integradores:

= Esses dados histéricos devem ser removidos (dados da
faixa magnética, codigo de verificagéo do cartdo, PINs
ou bloqueios de PIN armazenados por versfes
anteriores do aplicativo de pagamento)

= Como remover dados do histérico

= Essaremocdo € absolutamente necesséria para
conformidade PCI DSS

1.1.4.b Verifique se o fornecedor fornece uma ferramenta ou
procedimento de limpeza seguros para remover os dados.
1.1.4.c Verifique, através do uso de ferramentas e/ou
métodos forenses, se a ferramenta ou procedimento de
limpeza segura fornecida pelo fornecedor remove os dados
com seguranga , de acordo com os padrdes aceitos pela
industria para a exclusdo segura de dados.
1.1.5.a Examine os procedimentos do fornecedor do software
para solugdo de problemas do cliente e verifique se os
procedimentos incluem:
= Coleta de dados de autenticagdo confidenciais somente
quando necessario para solucionar problemas
especificos.
= Armazenamento de tais dados em locais especificos e
conhecidos, com acesso limitado.
= Coleta somente de uma quantidade de dados limitada
para solucionar algum problema especifico.
= Criptografia de dados de autenticag&o confidenciais
enquanto estiverem armazenados.
= Exclusdo segura de tais dados, imediatamente apds o
uso
1.1.5.b Selecione uma amostra de solicitacdes de resolugcéo
de problemas recentes e verificar cada evento seguido do
procedimento examinado no item 1.1.5.a.
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1.1.5.c Revise o Guia de Implementag¢do do PA-DSS
preparado pelo fornecedor e verificagdo se a documentagéo
inclui as seguintes instrugBes para clientes e
revendedores/integradores:
= Coletar de autentica¢éo confidencial somente quando
necessario para solucionar problemas especificos.
= Armazenar tais dados somente em locais especificos e
conhecidos, com acesso limitado.
= Coletar somente de uma quantidade limitada de dados
para solucionar algum problema especifico.
= Criptografar dados de autenticacdo confidenciais
enguanto estiverem armazenados.
= Excluir com segurancga de tais dados imediatamente
apos o uso.
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2. Proteger os dados armazenados do titular do cartéo

2.1 O fornecedor do software deve oferecer
orientacdes a clientes sobre o expurgo de dados
do portador do cartdo apds o vencimento do
periodo de reten¢do definido pelo cliente.

Alinha-se com o Requisito 3.1 do PCI DSS

2.2 Mascare o PAN quando exibido (os primeiros
seis e quatro ultimos digitos séo o nimero
maéaximo de digitos a serem exibidos).

Observagdes:

= Esse requisito ndo se aplica aos
funcionarios e outras partes interessadas em
um negdcio legitimo que precisam visualizar
o PAN completo.

= Este requisito ndo substitui os requisitos
mais rigorosos em vigor quanto as exibicdes
dos dados do portador do cartéo - por
exemplo, para recebimentos do ponto de
venda.

Alinha-se com o Requisito 3.3 do PCI DSS

2.1 Revise o Guia de Implementacdo do PA-DSS preparado
pelo fornecedor e verificagdo se a documentagdo inclui as
seguintes orientagfes para clientes e
revendedores/integradores:

= Exclusdo dos dados do portador do cartdo que excedem o
periodo de retencao definido pelo cliente.

= Uma lista com todos os locais onde o aplicativo de
pagamento armazena dados do portador do cartédo (para
que o cliente saiba os locais dos dados que precisam ser
excluidos).

= Instru¢Bes para configurar os softwares ou sistemas
subjacentes (como SO, bancos de dados, etc.) para evitar
captura ou retencéo inadvertidas de dados do portador do
cartdo. Por exemplo, o sistema faz backup ou recupera
pontos.

2.2 Revise as exibi¢des de dados do cartdo de crédito, incluindo
sem limita¢des os dispositivos de pontos de venda, telas, logs e
recibos, para determinar se os numeros de cartdes de crédito
s@o mascarados ao exibir os dados do portador do cartdo,
exceto para aqueles com uma necessidade empresarial
especifica de visualizar todos os nimeros do cartdo de crédito.
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2.3Converta o PAN como ilegivel em qualquer
local onde ele esteja armazenado (inclusive em
em midia digital portatil, midia de back-up, em
registros), utilizando qualquer uma das seguintes
abordagens:

Referéncias Unicas com base na criptografia
robusta (o hash deve ser de todo o PAN)
Truncamento (a codificacdo hash ndo pode
ser usada para substituir o segmento
truncado do PAN)

Tokens e blocos de indice (os blocos devem
ser armazenados de forma segura)
Criptografia robusta com processos e
procedimentos de gerenciamento-chave
associados.

Observagdes:

E um esforco relativamente pequeno para
gue um individuo malicioso reconstrua os
dados do PAN original caso ele tenha
acesso tanto a versdo truncada quanto a
hash de um PAN. Onde as versdes hash e
truncada de um mesmo PAN forem geradas
por um aplicativo de pagamento, controles
adicionais devem estar posicionados para
assegurar que as versdes truncada e hash
ndo possam estar correlacionadas para
reconstruir o PAN original.

O PAN deve ser convertido como ilegivel
em qualquer local que é armazenado,
mesmo fora do aplicativo de pagamento.

Alinha-se com o Requisito 3.4 do PCI DSS

2.3 Verifique se o PAN for convertido como ilegivel em qualquer
local em que foi armazenado, de acordo com o seguinte.

2.3.a Examine o método usado para proteger o PAN, inclusive
os algoritmos de criptografia (se aplicavel). Verifique se o PAN
for tornado ilegivel usando um dos seguintes métodos:

= Referéncias Unicas com base na criptografia robusta.
=  Truncamento

= Tokens e blocos de indice, sendo que os blocos sédo
armazenados de forma segura

= Criptografia robusta, com processos e procedimentos de
gerenciamento-chave associados

2.3.b Examine muitas tabelas ou arquivos dos repositérios de
dados criados ou gerados pelo aplicativo para verificar se o
PAN foi tornado ilegivel.

2.3.c Se o aplicativo criar ou gerar arquivos para 0 Uso em
outros aplicativos (por exemplo, arquivos gerados para
exportagdo ou backup), inclusive para armazenamento em
midias removiveis, examine uma amostra de de arquivos
gerados, inclusive aqueles gerados em midias removiveis (por
exemplo fitas de beakup), para confirmar que o PAN foi
convertido ilegivel.

2.3.d Examine uma amostra de logs de auditoria criados ou
gerados pelo aplicativo para confirmar que o PAN foi convertido
ilegivel ou removido dos logs.

2.3.e Se o fornecedor do software armazenar o PAN por
qualgquer motivo (por exemplo, porque arquivos de log, arquivos
de depuracéo e outras origens de dados sdo recebidas de
clientes para fins de depuracao e resolugao de problemas),
verifiqgue se o PAN é convertido como ilegivel de acordo com os
Requisitos 2.3.a até 0 2.3.d do PCI DSS acima.
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2.4 Se a criptografia de disco for utilizada (em vez
da criptografia de bancos de dados no nivel de
arquivo ou coluna), o acesso loégico deve ser
gerenciamento independentemente de
mecanismos de controle de acesso a sistemas
operacionais nativos (por exemplo, ndo utilizando
bancos de dados de contas de usuéario locais). As
chaves da descricao ndo devem estar ligadas as
contas de usuario.

Alinha-se com o Requisito 3.4.2 do PCI DSS

2.5 O aplicativo de pagamento deve proteger as
chaves de criptografia utilizadas para criptografia
de dados do portador do cartdo em relacao a
divulga¢des ou mau uso.

Observagdao: Este requisito também se aplica as
principais chaves de criptografia usadas para
proteger chaves de criptografia de dados—tais
chaves de criptografia de chaves devem ser ao
menos tao robustas quanto a chave de
criptografia de dados.

Alinha-se com o Requisito 3.5 do PCI DSS

2.4 Se a criptografia de disco for usada, verifique se foi
implementada da seguinte maneira:

2.4.a Verifique se 0 acesso légico aos sistemas de arquivos
criptografados foi implementado por meio de um mecanismo
gue seja separado do mecanismo de sistemas operacionais
nativos (por exemplo, ndo usando os bancos de dados das
contas de usuério locais).

2.4.bVerifique se as chaves criptograficas sdo armazenadas de
forma segura (por exemplo, armazenadas nas midias
removiveis que estéo protegidas adequadamente com controles
de acesso robustos).

2.4.c Se o aplicativo criar ou gerar arquivos em midias
removiveis, verifique se os dados do portador do cartdo nas
midias removiveis estéo cripografadas em qualquer lugar que
estejam,

2.5 Verifique se aplicativo de pagamento deve proteger as
chaves de criptografia utilizadas para criptografia de dados do
portador do cartdo em relagéo a divulgagdes ou mau uso, da
seguinte maneira:

2.5.a Analise a metodologia usada pelo aplicativo para proteger
as chaves, para verificar se os controles foram implementados
para restringir o acesso as chaves.

2.5.bAnalise os arquivos de configuragéo do sistema para
verificar se as chaves estdo armazenadas no formato
criptografado e se as chaves de criptografia de chaves estdo
armazenadas separadamente das chaves de criptografia de
dados.

2.5.c Analise o Guia de Implementacdo PA-DSS preparado pelo
fornecedor e verifique se os clientes e os revendedores e
integradores sejam aconselhados a:

= Restringir o acesso as chaves ao menor nimero
necessario de responsaveis pela protecao.

= Armazenar chaves de forma segura no menor nimero
possivel de locais e formatos.
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2.6 O aplicativo de pagamento deve implementar
processos e procedimentos de gerenciamento de
chaves criptograficas para as chaves utilizadas
para criptografia de dados do portador do cartdo.

Alinha-se com o Requisito 3.6 do PCI DSS

2.6.1 Geracao de chaves criptogréficas robustas

2.6.2 Distribuic&o segura de chaves
criptograficas

2.6.3 Armazenamento seguro de chaves
criptograficas

2.6.4 Alteracdes em chaves criptograficas para
chaves que alcancaram o final de seu
criptoperiodo (por exemplo, ap6s um periodo de
tempo definido ter passado e/ou apds certa
quantidade de texto-cifrado ter sido produzido
por determinada chave), conforme definido pelo
fornecedor associado do aplicativo ou pelo
proprietario da chave e baseado nas melhores
praticas e orientacdes da industria (por
exemplo, a NIST Special Publication 800-57).

2.7.a Revise o0 Guia de Implementacg&o do PA-DSS preparado
pelo fornecedor e verificagdo se a documentacgao inclui as
seguintes instrucdes para clientes e revendedores/integradores:

= Como gerar, distribuir, proteger, alterar, armazenar e
inutilizar/substituir chaves de criptografia, onde os clientes
ou revendedores/integradores estiverem envolvidos
nessas atividades de gerenciamento de chaves.

= Uma amostra de formulario para que os responsaveis por
chaves confirmem que compreendem e aceitam suas
responsabilidades como responsavel por chave.

= Como realizar fungBes de gerenciamento de chaves
definidas no 2.6.1 até o0 2.6.7 abaixo, conforme exigido
para conformidade com o PCI DSS.

2.6.b Verifique se o aplicativo de pagamento implementa
técnicas de gerenciamento de chaves, conforme o Requisito 3.6
do PCI DSS.

2.6.1 Verifique se os procedimentos de gerenciamento-chave
foram implementados para exigir a geragdo de chaves
robustas.

2.6.2 Verifique se os procedimentos do gerenciamento-chave
foram implementados para exigir a distribuicdo segura de
chaves.

2.6.3 Verifique se os procedimentos do gerenciamento-chave
foram implementados para exigir o armazenamento seguro de
chaves.

2.6.4 Verifique se os procedimentos de gerenciamento de
chave foram implementados para reforcar as alteracdes de
chave ao final do criptoperiodo.
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2.6.5 Inutilizag&o ou substitui¢cdo de chaves (por
exemplo: por arquivamento, destruigdo e ou
revogacéao conforme for aplicavel)conforme for
considerado necessario quando a integridade
da chave estiver enfraquecida (por exemplo, a
saida de um funcionario com conhecimento de
uma chave em texto simples, etc.) ou chaves
estiverem supostamente comprometidas.

Observagéo: Caso chaves criptograficas
inutilizadas ou recolocadas precisarem ser
retidas, essas chaves deverao ser arquivadas
em seguranca (por exemplo, usando uma chave
de criptografia de chaves). Chaves
criptograficas arquivadas deveriam ser usadas
somente para fins de decodificagéo/verificacéo.

2.6.6Se 0 aplicativo do pagamento suportar
operacdes de gerenciamento manual em texto
simples de chaves criptogréficas, essas
operacdes deverdo reforgar o conhecimento
partilhado e o controle duplo (por exemplo, a
exigéncia para que duas ou trés pessoas, cada
uma conhecendo somente sua parte da chave).

Observacgao: Exemplo de operacdes de
gerenciamento manual de chaves incluem néo
se limitam a: geragdo da chave, transmisséo,
carregamento, armazenamento e destrui¢éo.

2.6.7 Prevencdao contra a substituicdo ndo
autorizada de chaves criptograficas

2.6.5.aVerifigue se os procedimentos de gerenciamento de
chaves foram implementados para inutilizar chaves quando a
integridade da chave tiver sido enfraquecida.

2.6.5.b Verifique se os procedimentos do gerenciamento de
chaves foram implementados para substituir chaves suposta
ou sabidamente comprometidas.

2.6.5.c Caso chaves criptograficas sejam retidas, verifique
qual alicativo ndo usa essas chaves para operacdes de
codificacao.

2.6.6 Verifigue se 0 manual sobre os procedimentos de
gerenciamento de chaves em texto simples.

2.6.7 Verifiqgue se os procedimentos do gerenciamento
de chaves foram implementados para exigir a
prevencao contra a substituicdo n&o autorizada das
chaves.
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2.7 Converta o material da chave irrecuperavel ou
qualquer material criptografado armazenado por
vers@es anteriores do aplicativo de pagamento,
de acordo com os padrdes aceitos pelo setor.
Essas sédo as chaves criptograficas utilizadas
para criptografar ou verificar os dados do portador

do cartao.

Observacdes:

Materiais de chaves criptogréficas e/ou
criptogramas podem ser convertidos para
irrecuperaveis através do uso de ferramentas
de processamento inclusive, mas nao se
limitando a:

Excluséo segura, conforme definida,
por exemplo, na lista de produtos
aprovados mantidos pela National
Security Agency (Agéncia Nacional de
Seguranca) ou por outras
regulamentacgfes ou padrdes nacionais
ou estaduais.

A exclusdo da chave de criptografia de
chave (KEK) desde que chaves de
criptografia de dados residuais estejam
criptografadas pela KEK excluida.

Esse requisito aplica-se somente se versdes
anteriores do aplicativo de pagamento
utilizaram materiais de chave criptogréafica ou
criptogramas para criptografar dados do
portador do cartéo.

Alinha-se com o Requisito 3.6 do PCI DSS

2.7.a Revise o Guia de Implementa¢éo do PA-DSS preparado
pelo fornecedor e verificagdo se a documentagdo inclui as
seguintes instrugdes para clientes e revendedores/integradores:
= Esse material criptografado deve ser convertido para
irrecuperavel.

= Como criptografar o para irrecuperavel.

= Essa caracteristica de irrevogavel é absolutamente
necessaria para conformidade PCI DSS

= Como criptografar novamente dados do historico com
novas chaves

2.7.b Verificar se o fornecedor oferece uma ferramenta de
limpeza ou procedimento para converter o material criptogréafico
para irrecuperavel.

2.7.c Verificar, por meio do uso de ferramentas e/ou métodos
forenses, se a ferramenta de limpeza segura ou procedimento
converte o material criptografico em irrecuperavel, de acordo
com os padrdes aceitos pelo setor.
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3. Fornecer recursos de autenticacdo segura

3.1 O aplicativo de pagamento deve suportar e
reforgar o uso de IDs de usuario exclusivos e
assegurar a autenticacéo para todo acesso
administrativo e para todo acesso aos dados de
um portador de cartdo. A autenticagéo segura
deve ser reforcada para todas as contas, geradas
ou gerenciadas pelo aplicativo, pela conclusédo da
instalacéo e pelas alteragcdes subsequentes apds
a instalagéo.

O aplicativo deve exigir o seguinte:

Observacdo: Esses controles de senha nédo se
destinam a aplicar-se a equipes que somente
possuem acesso a um numero de cartdo no
momento para facilitar uma Unica transagao.
Esses controles sdo aplicaveis para o acesso
pelo pessoal com capacidades administrativas,
para acesso a sistemas com dados do portador
do cartdo e para acesso controlado pelo aplicativo
de pagamento.

Esse requisito destina-se ao aplicativo de
pagamento e todas as ferramentas associadas
para visualizar ou acessar os dados do portador
do cartdo.

Alinha-se com os Requisitos de PCI DSS 8.1,
8.2,e8.5.8-8.5.15

3.1.c Examine o Guia de Implementagao do PA-DSS criado para
verificar o seguinte:

= Os clientes e revendedores/integradores sao informados
que o aplicativo de pagamento refor¢a a autenticagao
segura para todas as credenciais que o aplicativo gera ao:

- Reforgar as alteragfes seguras nas credenciais de
autenticacdo no momento da concluséo da instalacéo
(Consulte abaixo do 3.1.1 até 0 3.1.10).

- Reforcar alteracdes seguras para as que forem
subsequentes (apo6s a instalagdo) para as credenciais
de autenticacao (Consulte abaixo do 3.1.1 até o
3.1.10)

= Clientes e revendedores/integradores devem atribuir
autenticacdo segura a quaisquer contas padrdo (mesmo se
ndo forem utilizadas) e entao desativar ou ndo utilizar
essas contas.

= Quando credenciais de autenticacdo s&o usadas pelo
aplicativo de pagamento (mas ndo sao geradas ou
gerenciadas pelo aplicativo), clientes e revendedores
recebem dire¢fes claras e precisas sobre como, ao
concluir a instalagdo e para quaisquer alteracdes apds a
instalagdo, alterar as credenciais de autenticacéo e criar
uma autenticagao forte pelos Requisitos 3.1.1 até 3.1.10
abaixo, para todas as contas do nivel do aplicativo com
acesso administrativo e para todos os acessos aos dados
do portador do cartéo.

3.1.b Testar o aplicativo de pagamento para verificar se o
aplicativo ndo utiliza (ou requer o uso de) contas administrativas
padrdo para outros softwares necessarios (por exemplo, o
aplicativo de pagamento ndo deve usar a conta administrativa
para software de banco de dados).

3.1.cCaso o aplicativo de pagamento gere ou gerencie
credenciais de autenticacédo, teste o aplicativo para verificar se
ele reforca altera¢des a quaisquer senhas padréo do aplicativo
de pagamento ao concluir o proceso de instalagao.
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3.1.dPara contas que sdo geradas ou gerenciadas pelo
aplicativo, teste o aplicativo para verificar se ele refor¢a IDs de
usuario exclusivos e autenticagédo segura de acordo com 0 3.1.1
até 3.1.10 abaixo, para todo acesso administrativo e todo
acesso aos dados de portadores do cartdo.
Assegure-se que 0s requisitos de autenticacdo segura sejam
reforgados:

- Ao concluir o processo de instalagéo e

- Para alteragdes subsequentes ap0s a instalagao.
(Exemplos de alteragdes subsequentes incluem mas néo se
limitam a quaisquer alteragfes que resultem na reversao de
contas de usuarios para definicdes padréo, quaisquer alteragdes
em definicdes de contas existentes e alteracdes que gerem
novas contas ou recriem contas existentes.)

3.1.1 O aplicativo de pagamento atribui IDs 3.1.1 Confirme que o aplicativo de pagamento atribui IDs
Unicas para contas de usuarios. Unicas para contas de usuarios.

Alinha-se com o Requisito 8.1 do PCI DSS 3.1.1.a Ao concluir o processo de instalacao.

3.1.1.b Para alteragdes subsequentes apo6s a instalagéo.

3.1.20 aplicativo de pagamento emprega ao 3.1.2Confirme se o aplicativo de pagamento exige ao menos
menos um dos seguintes métodos para um dos métodos de autenticagdo definidos:
autenticar todos 0s usuarios:

= Algo que vocé conhega, como uma senha
ou frase de confirmagéao 3.1.2.a Ao concluir o processo de instalagéo.

= Algo que vocé tenha, como um dispositivo
de token ou um smart card

= Algo que vocé é, como a biométrica 3.1.2.b Para alteragGes subsequentes apés a instalagéo.

Alinha-se com o Requisito 8.2 do PCI DSS

3.1.3 O aplicativo de pagamento ndo exige ou 3.1.3 Confirme que o aplicativo de pagamento ndo usa nem
usa nenhuma conta de grupo, compartilhada ou depende de nenhuma conta de grupo, compartilhada ou
genérica e nem senhas. genérica e nem senhas:

3.1.1.a Ao concluir o processo de instalagédo

Procedimentos de avaliag&do de requisitos e seguranca PCI PA-DSS, verséo 2.0 Péagina 30
Copyright © 2010 PCI Security Standards Council LLC Outubro de 2010



» Security -
Standards Council

Requisitos do PA-DSS

Procedimentos de teste

Em
funcion
amento

Fora de
funcion
amento

Data de
destino/
Comentarios

Alinha-se com o Requisito 8.5.8 do PCI DSS

3.1.3.b Para alteracdes subsequentes ap6s a instalacéo.

3.1.40 aplicativo de pagamento exige
alteragdes a senha do usuario no minimo a
cada 90 dias.

Alinha-se com o Requisito 8.5.9 do PCI DSS

3.1.4 Confirme se o aplicativo de pagamento exige que 0s
usuarios alterem suas senhas no minimo a cada 90 dias:

3.1.4.a Ao concluir o processo de instalagédo

3.1.4.b Para alteracdes subsequentes apos a instalacéo.

3.1.5 O aplicativo de pagamento exige um
tamanho minimo de senha se pelo menos sete
caracteres.

Alinha-se com o Requisito 8.5.10 do PCI
DSS

3.1.5 Confirme se o pagamento exige que as senhas tenham
pelo menos sete caracteres de tamanho:

3.1.5.a Ao concluir o processo de instalagdo

3.1.5.b Para alteragdes subsequentes ap6s a instalacao.

3.1.6 O aplicativo de pagamento exige que
senhas contenham tanto caracteres numéricos
quanto alfabéticos.

Alinha-se com o Requisito 8.5.11 do PCI
DSS

3.1.6 Confirme que o aplicativo de pagamento exige que as
senhas contenham tanto caracteres numéricos quanto
alfabéticos.

3.1.6.a Ao concluir o processo de instalagéo

3.1.6.b Para alteracdes subsequentes ap6s a instalacéo.

3.1.7 O aplicativo de pagamento mantém o
histérico de senhas e exige que uma nova
senha seja diferente das Ultimas quatro senhas
usadas.

Alinha-se com o Requisito 8.5.12 do PCI DSS

3.1.7 Confirme se o aplicativo de pagamento mantém o
histdrico de senhas e exige que uma nova senha seja
diferente das Ultimas quatro senhas usadas.

3.1.7.a Ao concluir o processo de instalagédo

3.1.7.b Para alteracdes subsequentes apés a instalacéo.
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3.1.8 O aplicativo de pagamento limita as
tentativas repetidas de acesso ao bloquear a
conta de usuario depois de ndo mais do que
seis tentativas de logon.

Alinha-se com o Requisito 8.5.13 do PCI DSS

3.1.9 O aplicativo de pagamento define a
duracgédo do bloqueio para um minimo de 30
minutos ou até o administrador ativar o ID do
usuario.

Alinha-se com o Requisito 8.5.14 do PCI DSS

3.1.10 Se uma sessao do aplicativo de
pagamento estiver ociosa por mais do que 15
minutos, o aplicativo exigira que o usuario
autentique e ative a sessao novamente.

Alinha-se com o Requisito 8.5.15 do PCI
DSS

3.2 O fornecedor do software deve oferecer
orientagdo aos clientes de que todo acesso a
PCs, servidores e bancos de dados com
aplicativos de pagamento devem exigir um ID de
usudrio exclusivo e uma autenticagdo segura.

Alinha-se com o Requisito 8.1 e 8.2 do PCI
DSS

3.3 Deixa as senhas do aplicativo de pagamento
ilegiveis durante a transmisséo e o
armazenamento, usando criptografia robusta
baseada nos padrdes aprovados.

Alinha-se com o Requisito 8.4 do PCI DSS

3.1.8 Confirme que o pagamento bloqueia a conta de usuario
depois de ndo mais do que seis tentativas de logon invalidas.

3.1.8.a Ao concluir o processo de instalagéo

3.1.8.b Para alteracdes subsequentes ap6s a instalacéo.

3.1.9 Confirme se o aplicativo de pagamento bloqueia as
contas de usuario por um minimo de 30 minutos ou até um
administrador do sistema reiniciar a conta.

3.1.9.a Ao concluir o processo de instalacao

3.1.9.b Para altera¢des subsequentes ap6és a instalacao.

3.1.10 Confirme se o pagamento define o tempo limite de
ociosidade de uma sesséo para 15 minutos ou menos.

3.1.10.a Ao concluir o processo de instalagédo

3.1.10.b Para altera¢des subsequentes apéds a instalagéao.

3.2 Examine o Guia de Implementagéo do PA-DSS criado pelo
fornecedor para verificar se os clientes e
revendedores/integradores foram recomendados a controlar o
acesso, por meio de um ID de usuario exclusivo e uma
autenticacéo segura compativel com o PCI DSS, a qualquer
PC, servidor e bancos de dados com os aplicativos de
pagamento e os dados do portador do cartéo.

3.3 Examine os arquivos de senha do aplicativo de pagamento
durante 0 armazenamento e a transmissao para verificar se as
senhas estao ilegiveis em todos os momentos.
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4. Registrar em log a atividade do aplicativo de pagamento

4.1 Apo6s a concluséo do processo de instalagéo,
a instalagdo padrao pronta para uso do aplicativo
de pagamento deve registrar em log todos os
acessos de usuarios (especialmente usuarios com
privilégios administrativos) e deve poder ligar
todas as atividades a usuérios individuais.

Alinha-se com o Requisito 10.1 do PCI DSS

4.2 O aplicativo de pagamento deve fornecer
uma trilha de auditoria para reconstruir os
seguintes eventos:

Alinha-se com o Requisito 10.2 do PCI DSS

4.2.1 Todos os acessos individuais aos dados
do portador do cartédo a partir do aplicativo

4.2.2 Todas as a¢des tomadas por qualquer
individuo com privilégios administrativos
conforme atribuidas no aplicativo

4.2.3 Acesso as trilhas de auditoria gerenciadas
pelo ou no aplicativo

4.2.4 Tentativas invalidas de acesso légico

4.1.a Examine as configura¢@es do aplicativo de pagamento
para verificar se as trilhas de auditoria do aplicativo de
pagamento sdo ativadas automaticamente ou ficam
disponiveis para ativagdo pelos clientes.

4.1.b Se as configuracdes de log do aplicativo de pagamento
puderem ser configuradas pelo cliente e
revendedores/integradores, ou os clientes ou
revendedores/integradores sao responsaveis pela
Implementagao do log, examine o Guia de Implementacao do
PA-DSS preparado pelo fornecedor para verificar se as
seguintes informacdes foram incluidas:

= Como definir as configuracdes de log em conformidade
com o PCI DSS, de acordo com os Requisitos 4.2 e 4.4
do PA-DSS abaixo.

= Os logs ndo devem ser desabilitados e, caso isso ocorra,
resultard em inconformidade com o PCI DSS.

4.2 Teste o aplicativo de pagamento e examine o0s logs de
auditoria e suas defini¢cdes, entdo realize o seguinte:

4.2.1 Verifique se todos os acessos individuais aos dados do
portador do cartdo por meio do aplicativo de pagamento
estdo registrados.

4.2.2 Verifique se todas as a¢fes tomadas por qualquer
individuo com privilégios administrativos no aplicativo de
pagamento estdo registradas

4.2.3 Verifique se o0 acesso as trilhas de auditoria
gerenciadas pelo ou no aplicativo esta registrado.

4.2.4 Verifique se as tentativas invalidas de acesso ldgico
estdo registradas.

Data de
destino/
Comentérios
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4.2.5Uso dos mecanismos de identificacéo e
autenticacéo do aplicativo

4.2.6 Inicializacao dos registros de auditoria do
aplicativo

4.2.7 Criacao e exclusédo de objetos no nivel do
sistema no ou pelo aplicativo

4.3 O aplicativo de pagamento deve registrar no
minimo as seguintes entradas de trilhas de
auditoria para cada evento:

Alinha-se com o Requisito 10.3 do PCI DSS

4.3.1 Identificac@o do usuério
4.3.2 Tipo de evento
4.3.3 Data e horario

4.3.4 Indicacdo de sucesso ou falha

4.3.5 Origem do evento

4.3.6A identidade ou 0 nome dos dados
afetados, componentes do sistema ou recurso

Em Fora de
Procedimentos de teste funciona | funcion
mento amento

4.2.5Verifique se o uso dos mecanismos de identificagcdo e
autenticacéo do aplicativo esta registrado.

4.2 .6Verifique se a inicializagdo dos registros de auditoria
esta registrada.

4.2.7 Verifique se a criagéo e exclusdo de objetos no nivel do
sistema no ou pelo aplicativo estdo registradas

4.3 Teste o aplicativo de pagamento e examine o0s logs de
auditoria e suas defini¢cdes, entdo, para cada evento auditavel
(desde 0 4.2), realize o seguinte:

4.3.1Verifique se a identificacdo do usuério esta incluida nas
entradas do registro.

4.3.2Verifique se o tipo de evento esta incluido nas entradas
do registro.

4.3.3Verifique se a data e o horério estéo incluidos nas
entradas do registro.

4.3.4Verifique se a indicagdo de éxito ou falha esta incluida
nas entradas do registro.

4.3.5Verifique se a origem do evento esta incluida nas
entradas do registro.

4.3.6Verifique se a identidade ou 0 nome dos dados
afetados, componentes do sistema ou recursos estédo
incluidos nas entradas do registro.

Data de
destino/
Comentérios
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4.4. O aplicativo de pagamento deve facilitar o
registro centralizado.

Observacédo: Os exemplos dessa funcionalidade
podem incluir, mas nédo séo limitados a:

= Registro por meio de mecanismos padrao de
arquivos de log do setor tais como o Sistema
Comum de Arquivos de Log (CLFS), Syslog,
texto delimitado, etc.

= Fornecimento de funcionalidade e
documentacao para converter o formato de
log préprio do aplicativo em formatos padréo
do setor, adequados para logs centralizados,
de notificacéo.

Alinha-se com o Requisito 10.5.3 do PCI DSS

Em Fora de
Procedimentos de teste funciona | funcion
mento amento

4.4.a Valide que o aplicativo de pagamento forneca
funcionalidade que facilite a habilidade de um comerciante
assimilar logs em seu servidor de logs centralizado.

4.4.b Examine o Guia de Implementacdo PA-DSS preparado
pelo fornecedor para verificar se clientes e
revendedores/integradores tenham recebido instrugdes e
procedimentos para a incorporacéo dos logs do aplicativo de
pagamento em um ambiente centralizado de log.

Data de
destino/
Comentérios
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5. Desenvolver aplicativos de pagamento seguros

5.1 O fornecedor de software desenvolve
aplicativos de pagamento de acordo com o PCI
DSS e o PA-DSS (por exemplo, autenticacdo
segura e registros) e com base nas melhores
praticas do setor, além de incorporar a seguranca
das informacgdes em todo o ciclo de vida do
desenvolvimento dos softwares. Esses processos
devem incluir o seguinte:

Alinha-se com o Requisito 6.3 do PCI DSS

5.1.1 PANSs reais ndo séo utilizados para testes
ou desenvolvimento.

Alinha-se com o Requisito 6.4.3 do PCI DSS

5.1.2 Remogé&o de dados e contas de teste antes
da entrega ao cliente.

Alinha-se com o Requisito 6.4.4 do PCI DSS
5.1.3 Remocéo de contas, IDs de usuario e
senhas personalizadas do aplicativo de
pagamento antes que seja liberado aos clientes
Alinha-se com o Requisito 6.3.1 do PCI DSS

5.1.a Obtenha e axemine os processos de desenvolvimento de
software por escrito para verificar se 0os processos sao
baseados nos padrdes e/ou nas melhores préaticas do setor .

5.1.b Verifique se a seguranca da informacéo estéa inclusa
através do ciclo de vida de desenvolvimento do software.

5.1.c Verifiqgue se os aplicativos do software s&o desenvolvidos
de acordo com os Requisitos do PCI DSS e do PA-DSS.

5.1.d A partir da examinagao de processos de desenvolvimento
de software por escrito, entrevistas com desenvolvdores de
software e examinagdo do produto final do aplicativo de
pagamento, verifique se:

5.1.1 PANSs reais ndo séo utilizados para testes ou
desenvolvimento.

5.1. 5.1.2 Remocao de dados e contas de teste antes da
entrega ao cliente.

5.1.3 Contas, IDs de usuario e senhas personalizadas do
aplicativo de pagamento séo removidas antes que seja
liberado aos clientes.

Data de
destino/
Comentérios
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5.1.4 Revisdo do codigo do aplicativo de
pagamento antes da liberagdo aos clientes apos
qualquer alteracéo significativa, para identificar
qualquer possivel vulnerabilidade na codificacéo.
Observagdo: Esse requisito referente as
analises dos cédigos se aplica a todos os
componentes do aplicativo de pagamento
(internos e voltados para o publico), como parte
integrante do ciclo de vida de desenvolvimento
do sistema. As analises dos cédigos podem ser
realizadas por equipes internas instruidas ou
terceiros.

Alinha-se com o Requisito 6.3.2 do PCI DSS

5.2 Desenvolver todos os aplicativos de
pagamento (internos e externos e inclusive
acesso administrativo ao produto pela web) com
base nas orienta¢des de codificacéo seguras.
Cobrir a prevencgdo de vulnerabilidades de
codificagdo comuns nos processos de
desenvolvimento do software, para incluir:

Observagdo: As vulnerabilidades listadas nos
Requisitos 5.2.1 a5.2.9 do PA-DSS e 6.5.1 a
6.5.9 do PCI DSS estavam atualizadas com as
melhores praticas do setor quando esta versdo do
PADSS foi langada. No entanto, como as
melhores praticas do setor para o gerenciamento
da vulnerabilidade foram atualizadas (por
exemplo, OWASP Top 10, SANS CWE Top 25,
CERT Secure Coding, etc.), as melhores praticas
atuais devem ser usadas para esses requisitos.

Alinha-se com o Requisito 6.5 do PCI DSS

Em Fora de
Procedimentos de teste funciona | funcion
mento amento

5.1.4 Confirma que o fornecedor executa revisfes de codigo
para todas as alterag@es significativas de cddigo do aplicativo
(usando processos manuais ou automatizados), conforme se
segue:
= As alteragdes dos codigos sdo analisadas por outras
pessoas além do autor que originou o codigo e por
pessoas que estdo cientes das técnicas de analise dos
cadigos e das praticas de codificacédo seguras.
= As revisdes de cddigo garantem que o cddigo seja
desenvolvido segundo diretrizes de codificagcdo seguras.
(Consulte o Requisito do 5.2 PA-DSS.)

= As corre¢fes adequadas sdo implementadas antes da
liberacao.

= Os resultados das andlises dos cddigos sao revisados e
aprovados pela geréncia antes da liberagao.

5.2.a Obtenha e revise os processos de desenvolvimento de
software para qualquer aplicativo de pagamento (interno e
externo, inclusive acesso administrativo na web ao produto).
Verifique se o processo inclui treinamento em técnicas de
codificacdo segura para desenvolvedores, com base nas
melhores praticas e orienta¢8es do setor.

5.2.b Entreviste alguns desenvolvedores e obtenha uma
comprovagédo de que eles estdo instruidos sobre as técnicas
de codificacdo seguras.

5.2.c Verifique se os aplicativos de pagamento néo estdo
sujeitos a vulnerabilidades de codificagdo comuns por meio da
realizacdo de testes de penetragdo manuais ou automaticos
gue especificamente tentam explorar cada um dos seguintes
itens:

Data de
destino/
Comentérios
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5.2.1 Falhas na inje¢&o, particularmente na
injecdo SQL. Também considere as falhas de
injecdo de OS Command Injection, LDAP e
Xpath, assim como outras falhas.

5.2.2 Buffer Overflow
5.2.3 Armazenamento criptografico seguro

5.2.4 Comunicacgdes inseguras
5.2.5 Manuseio incorreto de erros

5.2.6 Todas as vulnerabilidades "altas" conforme
identificadas no processo de identificacdo de
vulnerabilidade no Requisito 7.1 do PA-DSS
Observagdo: Os requerimentos 5.2.7 a 5.2.9
abaixo, sao vélidos para aplicativos e interfaces
de aplicativos baseados em rede (interna ou
externa):

5.2.7 Scripting de site cruzado (XSS)

5.2.8 Controle incorreto de acesso como
referéncias inseguras diretas a objetos, falha ao
restringir acesso a URLs e diretdrio transversal
5.2.9 Falsificacdo de solicitagbes de site cruzado
(CSRF)

5.3 O fornecedor do software deve seguir 0s
procedimentos de controle de alteragdo para
todas as altera¢c6es de configuracdo do software.
Os procedimentos devem incluir o seguinte:

Alinha-se com o Requisito 6.4.5 do PCI DSS

Em Fora de
Procedimentos de teste funciona | funcion
mento amento

5.2.1 Falhas na injecéo, particularmente na injecdo SQL
(validar a entrada para verificar se os dados do usuario néo
podem modificar o significado dos comandos e das
consultas).

5.2.2 Buffer Overflow (Valide os limites do buffer e trunque as
strings de entrada)

5.2.3 Armazenamento criptogréfico inseguro (Impeca a
ocorréncia de falhas criptograficas.)

5.2.4 Comunicacdes inseguras (Criptografe de forma
adequada todas as comunicac¢des autenticadas e
confidenciais.)

5.2.5 Manuseio incorreto de erros (ndo deixe vazar
informagdes por meio de mensagens de erro e outras
formas)

5.2.6 Todas as vulnerabilidades "altas" conforme
identificadas no processo de identifica¢@o de vulnerabilidade
no Requisito 7.1 do PA-DSS

5.2.7 Scripting de site cruzado (XSS) (Valide todos os
parametros antes da incluséo, utilize a saida sensivel ao
contexto, etc.).

5.2.8 Referéncias inseguras diretas a objetos (Autentique os
usuarios e transforme a entrada adequadamente. Nao
exponha referéncias de objetos internos aos usuarios.)
5.2.5 Falsificacdo de solicitag6es de site cruzado (CSRF)
(n&o responda as credenciais e tokens de autorizagédo
enviados automaticamente pelos navegadores.)

5.3.a Obtenha e examine os procedimentos de controle de
alteracdes para modificagBes no software e verificar se os
procedimentos exigem os requisitos 5.3.1-5.3.4, a seguir.

5.3.b Examinar alterag¢des recentes no aplicativo de pagamento
e rastrear essas alteragcdes com a documentacéo de controle
de alteracéo relacionada. Verificar se, para cada alteragéo
examinada, o seguinte foi documentado de acordo com os
procedimentos de controle de alteragéo:

Data de
destino/
Comentérios
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5.3.1 Documentacao de impacto

5.3.2 Aprovagdo documentada da alteragao por
partes autorizadas

5.3.3 Teste de funcionalidade para verificar se a
alteracédo nédo tem impacto adverso sobre a
seguranca do sistema.

5.3.4 Procedimentos de desisténcia ou
desinstalagdo do produto

5.4 O aplicativo de pagamento deve utilizar ou
requisitar o uso de servicos, protocolos, daemons,
componentes assim como softwares e hardwares
dependentes necessérios e seguros, inclusive os
fornecidos por terceiros, para qualquer
funcionalidade do aplicativo de pagamento (por
exemplo, caso NetBIOS, compartilhamento de
arquivos, Telnet, FTP, etc. sejam requisitados
pelo aplicativo, serdo segurados pela SSH, a S-
FTP, SSL, IPSec ou outra tecnologia).

Alinha-se com o Requisito 2.2.2 do PCI DSS

6. Proteger transmissfes wireless

6.1 Para aplicativos de pagamento que utilizem a
tecnologia wireless, altere o padréo de wireless
do fornecedor, inclusive, mas néo limitado a suas
chaves de criptografia, senhas e strings de
comunidade de SNMP. A tecnologia wireless

Em Fora de
Procedimentos de teste funciona | funcion
mento amento

5.3.1 Verifigue se a documentacéo do impacto no cliente esta
incluida na documentacéo de controle de alteragdo para cada
alteracéo.

5.3.2 Verifigue se a aprovagdo documentada da alteragao
por partes autorizadas esta presente em todas as alteracdes.
5.3.3.a Para toda amostra de alteracéo, verifique se
o teste de funcionalidade foi realizado para verificar se a
alterac@o ndo tem impacto adverso sobre a seguranca do
sistema

5.3.3.b Verifique se todas as altera¢des (inclusive de
patches) foram testadas quanto a conformidade com 0 5.2
antes de serem lancadas.

5.3.4 Verifigue se os procedimentos de desisténcia ou
desinstalagdo do produto estdo preparados para cada
alteracao.

5.4.a Examine os servicos, protocolos, daemons,
componentes, assim como softwares e hardwares dependentes
do sistema ativados ou exigidos pelo aplicativo do sistema.
Verifique se somente 0s servicos, protocolos, daemons,
componentes, assim como softwares e hardwares dependentes
do sistema necessarios estéo ativados como prontos para o
uso por padréo

5.4.b Caso o aplicativo suporte quaisquer servigos, protocolos,
daemons ou comonentes inseguros, verifique se eles estdo
configurados por padrao como prontos para o uso.

5.4.c Verifiqgue se o Guia de Implementacédo do PA-DSS
documenta todos os protocolos, servicos, componentes, bem
como softwares e hardwares dependentes que s necessarios
para qualquer funcionalidade do aplicativo de pagamento,
inclusive aquelas oferecidas por terceiros.

6.1 Para aplicativos de pagamento desenvolvidos pelo
fornecedor utilizando tecnologia wireless, e outros aplicativos
wireless em conjunto com o aplicativo de pagamento, verifique
se os aplicativos wireless ndo utilizam as configurac6es padrdo
do fornecedor, como a seguir:

Data de
destino/
Comentérios
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deve ser implementada com seguranca.

Alinha-se com o Requisito 1.2.3 e 2.1.1 do PCI
DSS

6.2 Para aplicativos de pagamento usando
tecnologia wireless, o aplicativo de pagamento
deve facilitar o uso das melhores praticas do setor
(por exemplo, IEEE 802.11i) para implementar
uma criptografia robusta para autenticagdo e
transmisséo.

Em Fora de
Procedimentos de teste funciona | funcion
mento amento

6.1.a Verifique se as chaves de criptografia foram alteradas do
padréo na instalagéo e sdo modificadas a qualquer momento
gue um funcionario que conheca as chaves sai da empresa ou
troca de cargo

6.1.b Verifique se as strings de comunidades de SNMP padréo
nos dispositivos sem fio foram alteradas

6.1.c Verifiqgue se as senhas/passphrases padrdo nos pontos
de acesso foram alteradas

6.1.d Verifique se o firmware nos dispositivos sem fio foi
atualizado para ser compativel com a criptografia robusta para
a autenticacdo e a transmissdo em redes sem fio

6.1.e Verifique outros padrdes do fornecedor sem fio
relacionados a seguranca, se aplicavel

6.1.f Examine o Guia de Implementacdo do PA-DSS preparado
pelo fornecedor para verificar se os clientes e
revendedores/integradores estéo instruidos, se a comunicagéo
sem fio for utilizada, para:

= Alterar os padrbes de wireless do fornecedor conforme
definido em 6.1.a - 6.1 ou mais;

= Instalar um firewall entre quaisquer redes e sistemas
wireless que armazenem dados de portadores de cartdo e

= Configurar esses firewalls para recusar ou controlar (se
esse trafego for necessario para fins comerciais) qualquer
trafego a partir do ambiente sem fio no ambiente de
dados do portador do cartdo.

6.2.a Para aplicativos de pagamento desenvolvidos pelo
fornecedor usando tecnologia wireless, e para outros
aplicativos wireless fornecidos com o aplicativo do fornecedor,
verifiqgue se as melhores praticas do setor (por exemplo, IEEE
802.11.i) foram usadas para incluir ou para disponibilizar
criptografia robusta para autenticagéo e transmissao.

Data de
destino/
Comentérios
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Observagédo: O uso de WEP como controle de

seguranga foi proibido em 30 de junho de 2010.

Alinha-se com o Requisito 4.1.1 do PCI DSS

Em Fora de
Procedimentos de teste funciona | funcion
mento amento

6.2.b Se os clientes puderem armazenar dados do portador do
cartdo em um servidor conectado a Internet, examine o Guia de
Implementagdo do PA-DSS preparado pelo fornecedor para
verificar se os clientes e revendedores/integradores sédo
instruidos sobre as configuragdes wireless compativeis com o
PCI DSS, inclusive sore a alteracdo de padrdes do fornecedor
(em 6.1.a - p-1 ou mais) e sobre o uso das melhores praticas
do setor para implementar uma criptografia robusta para a
autenticacao e transmissdo de dados do portador do cartéo.
(em 6.2.a).

Data de
destino/
Comentérios
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7. Testar aplicativos de pagamento para solucionar vulnerabilidades

7.1 Os fornecedores de software devem
estabelecer um processo para identificar e atribuir
um ranqueamento de risco as vulnerabilidades na
seguranca descobertas recentemente além de
testar seus aplicativos de pagamento quanto a
vulnerabilidades. Qualquer software ou sistema
subjacente fornecido ou exigido pelo aplicativo de
pagamento (por exemplo, servidores, bibliotecas
ou programas de terceiros) devem ser incluidos
nesse processo.

Alinha-se com o Requisito 6.2 do PCI DSS

Observacgao: Rankings de risco devem ser
baseados nas melhores préticas do setor. Por
exemplo, os critérios para ranquear
vulnerabilidades como "Alta" risco deve incluir
uma pontuacéo base no CVSS de 4,0 ou mais
e/ou um patch oferecido pelo fornecedor que este
classifique como "crucial" e/ou uma
vulnerabilidade que afete um componente crucial
do aplicativo.

7.2 Os fornecedores de software devem
estabelecer um processo para o desenvolvimento
e implantacé@o oportunos de patches e upgrades
de seguranca, que incluem ofertas de
atualiza¢@es e patches de forma segura com uma
cadeira de confianga conhecida e manutencao da
integridade do codigo de patch e atualizagéo
durante a oferta e a implantacao.

7.1 Obter e examinar os processos para identificar novas
vulnerabilidades e para testar os aplicativos de pagamento para
novas vulnerabilidades. Esses processos devem incluir o
seguinte:

7.1.a Verifique se os processos incluem atribuir um ranking de
risco a vulnerabilidades. (No minimo, as mais cruciais, as
maiores vulnerabilidades devem ser ranqueadas com o "Alta".)

7.1.b Verifique se o processo para identificar novas
vulnerabilidades no sistema incluem o uso de fontes externas
para informacgdes sobre a vulnerabilidade da seguranca

7.1.c Verifigue se os processos incluem o teste dos aplicativos
de pagamento para novas vulnerabilidades

7.1.b Verificar se os processos para identificar novas
vulnerabilidades e implementar corre¢8es no aplicativo de
pagamento aplicam-se a todos os softwares fornecidos ou
exigidos pelo aplicativo de pagamento (por exemplo, servidores
web, bibliotecas e programas de terceiros).

7.2.a Obter e examinar os processos para desenvolver e
implantar patches de seguranca e upgrades para software.
Verifique se 0s processos incluem a Implementagéo pontual e
a Implementacgéo de patches para os clientes

7.2.b Revise os procesos para verificar se 0s patches e
atualizagBes foram fornecidos de forma segura com uma uma
conhecida corrente-de-conhecimento

7.2.c Revise 0s processos para verificar se os patches e
atualizac6es de modo a manter a integridade dessas ofertas

7.2.d Revise os processos para verificar se os patches e
atualiza¢cBes foram testados quanto a sua integridade no
sistema de destino antes da instalagao
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Data de
destino/
Comentérios

7.2.b Para verificar que a integridade do patch e do cédigo de
atualizacéo é mantida, execute o processo de atualizagdo dom
cédigo arbitrario e determine se o sistema nao permite que a
atualizacéo ocorra.

8. Facilitar a Implementacédo de rede segura

8.1 O aplicativo de pagamento deve poder ser
implementado em um ambiente de rede seguro. O
aplicativo ndo deve interferir com o uso de
dispositivos, aplicativos ou configuracdes exigidos
para conformidade com o PCI DSS (por exemplo,
o aplicativo de pagamento ndo pode interferir com
a protecao antivirus, configuracdes de firewall ou
qualquer outro dispositivo, aplicativo ou
configuragdo exigidos para conformidade com o
PCI DSS).

Alinha-se com o Requisito 8.1 e 8.2 do PCI
DSS

8.1 Teste o aplicativo de pagamento em um laboratério para
obter evidéncias de que pode ser executado em uma rede
totalmente compativel com o PCI DSS. Verificar se o aplicativo
de pagamento nao inibe a instalacéo de patches ou
atualizagBes em outros componentes no ambiente.

9. Os dados do portador do cartdo nunca devem ser armazenados em servidores conectados a Internet

9.1 O aplicativo de pagamento deve ser
desenvolvido de modo que o servidor do banco
de dados e o servidor web néo precisem estar no
mesmo servidor, nem o servidor do banco de
dados precise estar no DMZ com o servidor web.

Alinha-se com o Requisito 1.3.7 do PCI DSS

9.1.a Para verificar se o aplicativo de pagamento armazena 0s
dados do portador do cartdo na rede interna, e nunca no DMZ,
obtenha evidéncias de que o aplicativo de pagamento ndo exija
armazenamento de dados no DMZ, e permita o uso de um
DMZ para separar a Internet de sistemas que armazenam
dados do portador do cartdo (por exemplo, o aplicativo de
pagamento ndo deve exigir que o servidor do banco de dados e
o servidor web estejam no mesmo servidor ou no DMZ com o
servidor web).

9.1.b Se os clientes puderem armazenar dados do portador do
cartdo em um servidor conectado & Internet, examine o Guia de
Implementagéo do PA-DSS preparado pelo fornecedor para
verificar se os clientes e revendedores/integradores sabem que
nédo podem armazenar os dados do portador do cartdo em
sistemas acessiveis para Internet (por exemplo, o servidor web
e o servidor do banco de dados n&o devem estar no mesmo
servidor).
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10. Facilitar o acesso remoto seguro ao aplicativo de pagamento

10.1 O aplicativo de pagamento néo deve
interferir no uso de tecnologias de autenticagédo
de dois fatores para acesso remoto seguro. (Por
exemplo, RADIUS com tokens, TACACS com
tokens ou outras tecnologias que facilitam a
autenticacéo de dois fatores.)

Observagdo: A autenticacao de dois fatores
exige que dois dos trés métodos de autenticacao
(veja abaixo) sejam usados para a autenticacao.
Usar um fator duas vezes (por exemplo, usar
duas senhas separadas) néo caracteriza
autenticacao de dois fatores. Os métodos de
autenticacdo, também conhecidos como métodos,
sdo:

= Algo que vocé conhega, como uma senha ou
frase de confirmagéo

= Algo que vocé tenha, como um dispositivo de
token ou um smart card

= Algo que vocé é, como a biométrica

Alinha-se com o Requisito 8.3 PCI DSS

10.2 Se o aplicativo de pagamento puder ser
acessado remotamente, 0 acesso remoto ao
aplicativo de pagamento deve ser autenticado
usando um mecanismo de autenticagdo de dois
fatores.

Observagdo: A autenticacdo de dois fatores
exige que dois dos trés métodos de autenticacao
(veja abaixo) sejam usados para a autenticacéo
(consulte 0 Req. 10.1 do PA-DSS para obter
descrigGes dos métodos de autenticacao).

Alinha-se com o Requisito 8.3 do PCI DSS

10.1 Teste o aplicativo de pagamento em um laboratério para
obter a evidéncia de que ele ndo interfere nas tecnologias de
autenticacéo de dois fatores.

10.2 Se o aplicativo de pagamento puder ser acessado
remotamente, examine o Guia de Implementacdo do PA-DSS
preparado pelo fornecedor do software e verifique se contém
instrucdes para clientes e revendedores/integradores a respeito
do uso de autenticacdo de dois fatores (dois dos trés métodos
de autenticacdo descritos no Reg. 10.1 do PA DSS).
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10.3 Qualquer acesso remoto ao aplicativo de 10.3 Verifique se todo acesso remoto é feito do seguinte modo:
pagamento deve ser feito em seguranga,
conforme se segue:

10.3.1 Se as atualizagbes do aplicativo de 10.3.1 Se o fornecedor entregar o aplicativo de pagamento
pagamento forem entregues por meio de e/ou atualizagdes por meio de acesso remoto as redes do
acesso remoto nos sistemas dos clientes, os cliente, examine o_Guia de Implementagéo do PA-DSS
fornecedores de software devem avisar os preparado pelo fornecedor e verifique se nele contém:

clientes para ativar as tecnologias de acesso
remoto somente quando necessério para
efetuar downloads do fornecedor e desativar
imediatamente apds sua conclusao.

= Instru¢des para clientes e revendedores/integradores a
cerca do uso seguro de tecnhologias de acesso remoto,
especificando que as tecnologias de acesso remoto
usadas por fornecedores e parceiros comerciais devem

De forma alternativa, se entregue via VPN ou ser ativadas somente quando necessario e desativadas
outra conexao de alta velocidade, os imediatamente apds o uso.
fornecedores de software devem avisar 0s = Recomendacdes para clientes e
clientes para configurar corretamente um revendedores/integradores a utilizar um firewall
firewall ou produto de firewall pessoal para configurado com seguranca ou produto de firewall
proteger as conexdes sempre ativas. pessoal se o computador estiver conectado via VPN ou
outra conexao de alta velocidade para proteger
Alinha-se com o Requisito 1 e 12.3.9 do PCI conexdes sempre ativas, de acordo com o Requisito 1
DSS do PCI DSS.
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10.3.2 Se fornecedores,
revendedores/integradores ou clientes puderem
acessar remotamente os aplicativos de
pagamento do cliente, o acesso remoto deve
ser implementado de forma segura.

Observagao: Exemplos de recursos de
seguranga de acesso remoto incluem:

Alteragdo das configuragdes padrdo no
software de acesso remoto (por exemplo,
alteracdo de senhas padrdo e uso de
senhas exclusivas para cada cliente).

Permitir conexdes somente de endere¢o
IP/MAC especificos (conhecidos).

Usar autenticacao robusta e senhas
complexas para logins (Consulte os
Requisitos 3.1.1 a 3.1.10 do PA-DSS)

Ativar a transmissdo de dados
criptografados de acordo com o Requisito
12.1 do PCI DSS.

Ativar o bloqueio de conta ap6s um
determinado ndmero de tentativas de
login sem sucesso (Consulte o Requisito
3.1.8 do PA-DSS)

Configuracéo do sistema de modo que um
usuario remoto estabelega uma conexao
de rede virtual privada (“VPN”) por meio
de um firewall antes que o acesso seja
permitido.

Ativacao da funcdo de registro em log.
Restricdo do acesso a senhas do cliente a
equipe do revendedor/integrador
autorizada.

Estabelecimento de senhas de cliente de

acordo com os Requisitos 3.1 a 3.1.10 do
PA-DSS.

Alinha-se com o Requisito 8.3 do PCI DSS

10.3.2.a Se o fornecedor do software utilizar produtos de
acesso remoto para acesso remoto ao aplicativo do cliente,
verifique se a equipe do fornecedor implementa e usa
recursos de seguranga de acesso remoto.

10.3.2.b Se revendedores/integradores ou clientes puderem
usar o software de acesso remoto, examine o Guia de
Implementagdo do PA-DSS preparado pelo fornecedor de
software e verifique se os clientes e
revendedores/integradores foram orientados a usar e
implementar os recursos de seguranca de acesso remoto.
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11. Criptografar tréfego sensivel por redes publicas

11.1 Se o aplicativo de pagamento enviar ou
facilitar o envio de dados do portador do cartéo
por redes publicas, o aplicativo de pagamento
deve apoiar 0 uso de criptografia potente e
protocolos de seguranga (por exemplo, SSL/TLS
e internet protocol security (IPSEC), SSH, etc.)
para para proteger dados confidenciais do
portador do cartdo durante a transmissdo em
redes publicas, abertas.

Os exemplos de redes abertas e publicas que
estdo no escopo do PCI DSS séo:

= Alnternet

» Tecnologias sem fio

= Global System for Mobile communications
(GSM)

= General Packet Radio Service (GPRS)

Alinha-se com o Requisito 4.1 do PCI DSS

11.2 Se o aplicativo de pagamento facilitar o
envio de PANSs por tecnologias de mensagem do
usuério final (por exemplo, e-mail, mensagens
instantaneas, chat), O aplicativo de pagamento
deve oferecer uma solucéo que converta o PAN
ilegivel, implemente criptografia potente ou
especifique o uso de uma para criptografar os
PANS.

Alinha-se com o Requisito 4.2 do PCI DSS

11.1.a Se o aplicativo de pagamento enviar ou facilitar o envio
de dados do portador do cartédo por redes publicas, verifique se
sédo fornecidos cripografia potente e protocolos de seguranga
ou se seu uso € especificado.

11.1.b Se o aplicativo de pagamento permitir a transmissédo de
dados por rede publicas, examine o Guia de Implementagdo do
PA-DSS preparado pelo fornecedor e verifique se o fornecedor
inclui orienta¢des para que os clientes e
revendedores/integradores utilizem tecnologia de transmisséo
de criptografia segura e protocolos de seguranga.

11.2.a Se o aplicativo de pagamento permitir e/ou facilitar o
envio de PANs por tecnologias de envio de mensagens de
usuario final, verifiqgue se alguma solucédo de criptografia
robusta é fornecida ou se seu uso € especificado.

11.2.b Se o aplicativo de pagamento permitir e/ou facilitar o
envio de PANSs por tecnologias de sistema de mensagens de
usuario final, examine o Guia de Implementacéo do PA-DSS
preparado pelo fornecedor e verifique se o fornecedor inclui
orientacdes para clientes e revendedores/integradores para
utilizar uma solucéo de que implemente criptografia robusta.
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12. Criptografar todos os acessos administrativos ndo-console

12.1 Orientar clientes a criptografar todos os 12.1 Se o aplicativo de pagamento ou servidor permitir
acessos administrativos ndo-console usando administrag&o ndo-console, examine o Guia de Implementagéo
tecnologias como SSH, VPN ou SSL/TLS para do PA-DSS preparado pelo fornecedor e verifique se o
gerenciamento baseado em web e outros acessos | fornecedor recomenda o uso de SSH, VPN ou SSL/TLS para
administrativos ndo-console. criptografia de acesso administrativo ndo-console.

Observacgao: Nunca se deve utilizar Telnet ou
rlogin para acesso administrativo.

Alinha-se com o Requisito 2.3 do PCI DSS

13. Manter documentacdo educativa e programas de treinamento para clientes, revendedores e integradores

13.1 Desenvolver, manter e disseminar o Guia de | 13.1 Examine o Guia de Implementagéo do PA-DSS e os

Implementag&o do PA-DSS para clientes, processos relacionados e verifique se o guia é disseminado a
revendedores e integradores que cumpra o todos os usuéarios relevantes do aplicativo de pagamento
seguinte: (incluindo clientes, revendedores e integradores).
13.1.1 Atendem a todos os requisitos contidos 13.1.1 Verifique se o Guia de Implementacdo do PA-DSS
neste documento sempre que é feita referéncia aborda todos os requisitos relacionados neste documento.
ao Guia de Implementacgdo do PA-DSS.
13.1.2 Incluem uma revisdo pelo menos anual e 13.1.2.a Verifique se o Guia de Implementacdo do PA-DSS é
fazem atualizagBes para manter a revisado anualmente e atualizado conforme a necessidade
documentacgdo em dia com todas as alteracdes para documentar todas as alteracdes grandes e pequenas no
de software grandes e pequenas em relagéo aplicativo de pagamento.
aos requisitos deste documento. 13.1.2.b Verifique se o Guia de Implementacéo do PA-DSS é

revisado anualmente e atualizado conforme a necessidade
para documentar todas as altera¢des aos requisitos do PA-

DSs.
13.2 Desenvolver e implementar programas de 13.2 Examine os materiais de treinamento e o programa de
treinamento e comunicagao para garantir que 0s comunicagédo para revendedores e integradores e confirme se
revendedores e integradores do aplicativo de 0s materiais abordam todos os itens observados relacionados
pagamento saibam implementar o aplicativo de ao Guia de Implementagédo do PA-DSS em todo o documento.
pagamento e os sistemas e redes relacionados de
acordo com o Guia de Implementag&o do PA-DSS
e de forma compativel com o PCI DSS.
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Requisitos do PA-DSS

Em Fora de
Procedimentos de teste funciona | funcion
mento amento

Data de
destino/
Comentérios

13.2.1 Atualize anualmente os materiais de
treinamento e sempre que uma nova versao do
aplicativo de pagamento for liberada.

13.2.1.a Examine os materiais de treinamento para
revendedores e integradores e verifique se 0os materiais s&o
revisados anualmente e quando novas versdes do aplicativo
de pagamento forem langadas e atualizadas conforme a
necessidade.

13.2.1.b Examine o processo de distribuicdo para novas
versdes do aplicativo de pagamento e verifique se a
documentacédo atualizada é distribuida com o aplicativo de
pagamento atualizado.

13.2.1.b Selecione alguns revendedores e integradores e
entreviste-os para verificar se receberam os materiais de
treinamento.
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Anexo A:

PA-DSS
Requisito

114

1.15

Resumo do conteddo do Guia de Implementacao do PA-DSS

O objetivo deste Anexo é resumir os requisitos do PA-DSS que possuem topicos relacionados ao Guia de Implementacdo do PA-DSS, para
explicar o conteddo do Guia de Implementacao do PA-DSS e para explicar detalhadamente as responsabilidades pela Implementacdo dos
controles relacionados.

Topico do PA-DSS

Exclusdo de dados de
autenticacao
confidenciais
armazenados por
versdes anteriores do
aplicativo de
pagamento.

Excluséo de quaisquer
dados de autenticacéo
confidenciais (pré-
autorizacéo) recolhidos
como resultado da
resolucéo de
problemas com o
aplicativo de
pagamento.

Conteldo do Guia de Implementacéo

Os dados histéricos devem ser removidos (dados
da faixa magnética, codigo de verificagédo do
cartdo, PINs ou blogueios de PIN armazenados
por versdes anteriores do aplicativo de
pagamento)

Como remover dados do histérico

Tal remocgé&o é absolutamente necesséria para a
conformidade com o PCI DSS.

Dados de autenticagdo confidenciais (pré-
autorizacéo) somente devem ser coletados
guando necessério para resolver problemas
especificos

Tais dados devem ser armazenados somente em

locais especificos e conhecidos, com acesso
limitado.

Coleta somente de uma quantidade limitada de
tais dados para solucionar algum problema
especifico.

Os dados de autenticagdo confidenciais devem
ser criptografados enquanto estiverem
armazenados.

Tais dados devem ser excluidos de forma segura
imediatamente apds o uso.

Responsabilidade da Implementagao de controle

Fornecedor de software: Fornecer ferramenta ou
procedimento para que os clientes removam com
seguranca os dados armazenados por versdes
anteriores, de acordo com o Requisito 1.1.4 do PA-
DSS.

Clientes e revendedores/Integradores: Excluir
quaisquer dados do histérico conforme o Guia de
Implementagdo do PA-DSS e o Requisito 1.1.4 do PA-
DSS.

Fornecedor de software: Solucione qualquer
problema do cliente de acordo com o Requisito 1.1.5.a
do PA-DSS.

Clientes e revendedores/Integradores: Solucione
quaisquer problemas conforme o Guia de
Implementag&o do PA-DSS e o Requisito 1.1.6.a do
PA-DSS.

Procedimentos de avaliagéo de requisitos e seguranca PCI PA-DSS, v2.0
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PA-DSS
Requisito Tépico do PA-DSS Contetdo do Guia de Implementacéo Responsabilidade da Implementagdo de controle

21 Eliminac&o dos dados = Os dados do portador do cartdo devem ser Fornecedor de software: Oferecer orienta¢éo a
do portador do cartéo eliminados assim que excederem o periodo de clientes informando que os dados do portador do cartdo
apos o periodo de retengdo definido pelo cliente. gue excedem o periodo de retencgédo definido pelo
reteng&o definido pelo *  Todos os locais onde o aplicativo de pagamento cliente devem ser eliminados e onde tais dados séo
cliente. armazena dados do portador do cartéo. armazenados pelo aplicativo de pagamento.

Clientes e revendedores/Integradores: Eliminar os
dados do portador do cartdo que excedem o periodo de
retengéo definido pelo cliente.

2.5 Protecdo das chaves = Restringir 0 acesso as chaves ao menor niumero Fornecedor de software: Orientar os clientes que as
de criptografia necessario de responsaveis pela protecao. chaves usadas para dar seguranga aos dados do
utilizadas para *  Armazenar chaves de forma segura no menor portador do cartéo devem ser armazenadas em
criptografia de dados nGmero possivel de locais e formatos. segurang¢a no menor nimero de locais possivel e com
do portador do cartdo acesso restrito ao menor numero possivel de
em relagdo a responsaveis.
divulgacdes ou mau Clientes e revendedores/Integradores: Armazenar as
uso. chaves em seguranga no menor nimero de locais

possivel e restringir 0 acesso ao menor nimero
possivel de responsaveis.

2.6 Implementacéo = Como gerar, distribuir, proteger, alterar, Fornecedor de software: Orientar os clientes que

processos e
procedimentos de
gerenciamento para
chaves criptografadas
usadas para a
criptografia de dados
do portador do cartéo.

armazenar e inutilizar/substituir chaves de
criptografia, onde os clientes ou
revendedores/integradores estiverem envolvidos
nessas atividades de gerenciamento de chaves.

Uma amostra de formuléario para que os
responsaveis por chaves confirmem que
compreendem e aceitam suas responsabilidades
como responsével por chave.

Como realizar fun¢des de gerenciamento de
chaves definidas no 2.6.1 até 0 2.6.7 abaixo.

acessam as chaves criptogréaficas usadas na
criptografia dos dados do portador do cartdo para
implementarem os processos e procedimentos de
gerenciamento de chaves.

Clientes e revendedores/Integradores: Implementar
processos e procedimentos de gerenciamento para
chaves criptograficas usadas para a criptografia dos
dados do portador do cartdo segundo o Guia de
Implementacéo do PA-DSS e o Requisito 2.6 do PA-
DSS.
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Requisito Tépico do PA-DSS Contetdo do Guia de Implementacéo Responsabilidade da Implementagdo de controle
2.7 Conversédo de material O material criptografado deve ser convertido para | Fornecedor de software: Oferecer ferramenta ou
chave criptografico irrecuperavel. procedimento para remover com seguran¢a o material
irrecuperavel ou Como criptografar o material criptogréfico para chave criptogréafico ou criptogramas armazenados por
criptogramas irrecuperavel. versdes anteriores, de acordo com o Requisito 1.1.5 do
armazenados por - . . . PA-DSS, fornecer ferramenta ou procedimento para
~ . Essa caracteristica de irrevogavel é . L
versfes anteriores do absolutamente necessaria bara conformidade PCI criptografar novamente os dados do historico com
aplicativo de _ P onto o novas chaves.
pagamento. Cor;ntr)l c\zlptoghra:‘/ar novamente dados do hiStOrico | ¢jjentes e revendedores/Integradores: Excluir
com novas chaves quaisquer materiais criptogréaficos do histérico conforme
0 Guia de Implementagéo do PA-DSS e 0 Requisito
1.1.5 do PA-DSS.
3.1 Uso de IDs de usuario O aplicativo de pagamento refor¢a a autenticagéo Fornecedor de software: Quando o aplicativo de

exclusivos e
autenticacao segura
para acesso
administrativo e acesso
a dados do portador do
cartdo.

segura para todas as credenciais de autenticacéo
(como usuarios, senhas) que o aplicativo gera ao:

- Reforgar as alteragBes seguras nas
credenciais de autenticacdo ho momento da
concluséo da instalagdo para qualquer
alteracd@o subsequente (ap0s a instalagao)
conforme os requisitos (Consulte abaixo do
3.1.1atéo3.1.

Atribuir autenticagdo segura para todas as contas
padréo (mesmo se néo utilizadas) e desativar ou
ndo utilizar as contas.

Como alterar e criar credenciais de autenticagdo
quando tais credenciais ndo séo geradas ou
gerenciadas pelo aplicativo de pagamento,
conforme os Requisitos 8,5 a 8.5.15, no momento
da conclusédo da instalacéo e para altera¢gbes
subsequentes apos a instalagdo, para contas de
todos os niveis do aplicativo, com acesso
administrativo ou acesso aos dados do portador
do cartdo.

pagamento gerar ou gerenciar credenciais de
autenticacdo, assegurar que o aplicativo de pagamento
reforce o uso do cliente de IDs de usuario exclusivos e
tornar segura a autenticagdo para contas/senhas do
aplicativo, conforme os Requerimentos 3.1.1 a 3.1.1 do
PA_DSS.

Quando as credenciais de autenticagdo nao forem
geradas ou gerenciadas pelo aplicativo de pagamento,
assegurar que o Guia de Implementagéo do PA-DSS
oferecga orientagdes claras e precisas para clientes e
revendedores/integradores sobre como alterar e criar
credenciais de autenticagdo seguras conforme os
Requisitos 3.1.1 a 3.1.10 do PA-DSS.

Clientes e revendedores/Integradores: Estabelecer e
manter IDs de usudrio exclusivos e autenticagédo
segura de acordo com o Guia de Implementacgéo do
PA-DSS e os Requisitos 3.1.1 a 3.1.10 do PCI DSS.
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Requisito Tépico do PA-DSS Contetdo do Guia de Implementacéo Responsabilidade da Implementagdo de controle
3.2 Uso de IDs de usuario Uso de nomes de usuario exclusivos e autenticagédo Fornecedor de software: Garantir que o aplicativo de
exclusivos e segura para acesso a qualquer PC, servidor e bancos pagamento ofereca suporte ao cliente para uso de IDs
autenticacdo segura de dados com aplicativos de pagamento e/ou dados do | de usuario exclusivos e autenticagdo segura para
para acesso a PCs, portador do cartéo, de acordo com os Requisitos 3.1.1 | contas/senhas se definido pelo fornecedor para acesso
servidores e bancos de | & 3.1.10 do PA-DSS. a PCs, servidores e bancos de dados, de acordo com
dados com aplicativos 0s Requisitos 3.1.2 a 3.1.9 do PA-DSS.
de pagamento. Clientes e revendedores/Integradores: Estabelecer e
manter IDs de usuario exclusivos e autenticacéo
segura de acordo com o Guia de Implementacéo do
PA-DSS e os Requisitos 3.1.2 a 3.1.10 do PA-DSS.
4.1 Implementar trilhas de = Definir as configurag6es de log em conformidade Fornecedor de software: Garantir que o aplicativo de
auditoria automatizada. com o PCI DSS, de acordo com os Requisitos 4.2, | pagamento ofereca suporte ao cliente para uso de logs
4.3 e 4.4 do PA-DSS. compativeis, de acordo com os Requisitos 4.2, 4.3 e
* Os logs devem ser ativados, sua desabilitagéo 4.4 do PA-DSS.
resultara em ndo conformidade com o PCI DSS. Clientes e revendedores/Integradores: Estabelecer e
manter logs compativeis com o PCI DSS conforme o
Guia de Implementagdo do PA-DSS e os Requisitos
4.2,4.3 e 4.4 do PA-DSS.
4.4 Facilitar o registro Oferecer instru¢des e procedimentos para a Fornecedor de software: Assegurar que o aplicativo

centralizado.

incorporacao dos logs do aplicativo de pagamento a um
servidor de registro centralizado.

de pagamento suporte o registro centralizado em
ambientes de cliente conforme o Requisito 4.4 do PA-
DSS.

Clientes e revendedores/Integradores: Estabelecer e
manter o registro centralizado de acordo com o Guia de
Implementa¢éo do PA-DSS e do Requisito 4.4 do PA-
DSS.

Procedimentos de avaliagéo de requisitos e seguranca PCI PA-DSS, v2.0 Pagina !
Anexo A: Resumo do contelido do Guia de Implementac¢éo do PA-DSSOutubro de 2010

Copyright 2010 Conselho de Padrées de Seguran¢a LLC do PCI



» Security .
Standards Council

PA-DSS
Requisito Topico do PA-DSS Contetdo do Guia de Implementacéo Responsabilidade da Implementagdo de controle
54 Usar somente servigos, | Documentar todos os protocolos, servigos, Fornecedor de software: Garanta que o aplicativo de
protocolos, componentes, bem como softwares e hardwares pagamento ofere¢a suporte ao cliente para o uso
componentes, bem dependentes exigidos, que forem necessarios para somente de protocolos, servicos, etc. que forem
como softwares e qualquer funcionalidade do aplicativo de pagamento. seguros e necessarios, ao 1) ter somente protocolos,
hardwares servigos, etc. necessarios estabelecidos como prontos
dependentes que para usar por padréo, 2) ter esses protocolos, servicos,
forem necessarios e etc. configurados com seguranga por padréo e 3)
seguros, inclusive documentar protocolos, servicos, etc. necessarios
aqueles fornecidos por como referéncia para clientes e
terceiros. revendedores/integradores.
Clientes e revendedores/Integradores: Use a lista
documentada do Guia de Implementagéo para garantir
que somente protocolos, servigos, etc. necessarios
sejam usados no sistema, de acordo com o Requisito
5.4 do PA-DSS.
6.1 Implementacéo segura | Caso o wireless seja usado no ambiente de Fornecedor de software: Orientar clientes e

de tecnologia wireless.

pagamento:
= Alterar
= |Install a firewall:

- Instalar um firewall entre quaisquer redes e
sistemas wireless que armazenem dados de
portadores de cartéo e

- Configurar esses firewalls para recusar ou
controlar (se esse trafego for necessario para
fins comerciais) qualquer trafego a partir do
ambiente sem fio no ambiente de dados do
portador do cartéo.

revendedores/integradores que se a tecnologia wireless
for usada no aplicativo de pagamento, essas
configuragdes padréo wireless do fornecedor deverédo
ser alteradas de acordo com o Requisito 2.1.1 do PCI
DSS.

Clientes e revendedores/Integradores: Para
tecnologias wireless implementadas no ambiente de
pagamento por clientes ou revendedores/integradores,
instale um firewall de acordo com o Guia de
Implementacéo do PA-DSS e o Requisito 2.1.1 do PCI
DSS.
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PA-DSS
Requisito

Topico do PA-DSS

Conteldo do Guia de Implementacéo

Responsabilidade da Implementagao de controle

6.2

9.1

10.2

Proteger transmiss@es
de dados do portador
do cartdo em redes
wireless.

Armazenar dados do
portador do cartdo
somente em servidores
ndo conectados a
Internet.

Implementar
autenticacao de dois
fatores para acesso
remoto ao aplicativo de
pagamento.

Caso o aplicativo de pagamento estiver implementado
em um ambiente wireless, use as melhores praticas do
setor (por exemplo, IEEE 802.11i) para implementar a
criptografia robusta para autenticacéo e transmissao de
dados do portador do cartao.

Nao armazenar dados do portador do cartdo em
sistemas acessiveis pela Internet (por exemplo, o
servidor web e o servidor do banco de dados nédo deve
estar no mesmo servidor).

Utilizar autenticacéo de dois fatores (ID de usuério e
senha e um item de autenticac¢do adicional, como um
token) se o aplicativo de pagamento puder ser
acessado remotamente.

Fornecedor de software: Orientar clientes e
revendedores/integradores que se a tecnologia wireless
for usada com o aplicativo de pagamento, essas
transmissdes criptografadas seguras deverdo ser
implementadas de acordo com o Requisito 6.2 do PA-
DSS.

Clientes e revendedores/Integradores: Para
tecnologias wireless implementadas no ambiente de
pagamento por clientes ou revendedores/integradores,
utilize transmissdes criptografadas seguras, de acordo
com o Guia de Implementacdo do PA-DSS e o
Requisito 6.2 do PCI DSS.

Fornecedor de software: Garantir que o aplicativo de
pagamento ndo requer armazenamento de dados no
DMZ ou em sistemas acessiveis pela Internet e permitir
0 uso do DMZ de acordo com o Requisito 9 do PA-
DSS.

Clientes e revendedores/Integradores: Estabelecer e
manter aplicativos de pagamento de modo que os
dados do portador do cartdo ndo sejam armazenados
em sistemas acessiveis pela Internet, de acordo com o
Guia de Implementagéo do PA-DSS e o Requisito 9 do
PA-DSS

Fornecedor de software: Garantir que o aplicativo de
pagamento oferec¢a suporte ao cliente para uso de
autenticacdo de dois fatores, de acordo com o
Requisito 10.2 do PA-DSS.

Clientes e revendedores/Integradores: Estabelecer e
manter autenticagdo de dois fatores para acesso
remoto ao aplicativo de pagamento, de acordo com o
Guia de Implementagéo do PA-DSS e o Requisito 8.3
do PA-DSS.
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PA-DSS
Requisito Topico do PA-DSS Contetdo do Guia de Implementacéo Responsabilidade da Implementagdo de controle

10.3.1 Oferecer com =  Ativar tecnologias de acesso remoto para Fornecedor de software: Oferecer com seguranca
seguranga atualizacdes atualizagdes do aplicativo de pagamento somente | atualizagdes remotas do aplicativo de pagamento.
remotas do aplicativo quando necessaria para downloads e desligar Clientes e revendedores/Integradores: Receber com
de pagamento. imediatamente apés a concluséo do download, seguranca atualizacées remotas do aplicativo de

conforme o Requisito 12.3.9 do PCI DSS .

pagamento pelo fornecedor, de acordo com o Guia de

* Se o computador ndo estiver conectado via VPN | |mplementagdo do PA-DSS e os Requisitos 1, 1.3.9 e

ou outra conexao de alta velocidade, receber as 12.3.9 do PCI DSS.

atualiza¢Bes remotas do aplicativo de pagamento

por meio de um firewall configurado com

seguranca ou firewall pessoal, de acordo com o

Requisito 1 ou 1.3.9 do PCI DSS.

10.3.2 Implementar com Implementar e usar os recursos de seguran¢a do Fornecedor de software: (1) Se o fornecedor usar
seguranga o acesso software de acesso remoto se o software for usado produtos de acesso remoto para acessar sites do
remoto ao software. para acessar remotamente o aplicativo de pagamento | cliente, utilizar os recursos de seguranga para acesso

ou seu ambiente. remoto como aqueles especificados no Requisito

10.3.2 do PA-DSS. (2) Garantir que o aplicativo de
pagamento ofereca suporte ao cliente para o uso de
recursos de seguranga para acesso remoto.
Clientes e revendedores/Integradores: Utilizar os
recursos de seguranga do acesso remoto se permitir o
acesso remoto a aplicativos de pagamento, de acordo
com o Guia de implementagéo do PA-DSS e o
Requisito 11.3.b do PA-DSS.

11.1 Proteger transmissfes Implementar e usar criptografia robusta e protocolos de | Fornecedor de software: Garantir que o aplicativo de

de dados do portador
do cartdo em redes
publicas.

seguranga para manter segura a transmisséo de dados
do portador do cartdo em redes publicas.

pagamento oferega suporte ao cliente para o uso de
transmiss@es seguras de dados do portador do cartdo
em redes publicas, de acordo com o Requisito 11.1 do
PA-DSS.

Clientes e revendedores/Integradores: Estabelecer e
manter transmissfes seguras de dados do portador do
cartdo, de acordo com o Guia de implementacéo do
PA-DSS e o Requisito 11.1 do PA-DSS.
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PA-DSS
Requisito Topico do PA-DSS Contetdo do Guia de Implementacéo Responsabilidade da Implementagdo de controle
11.2 Criptografar dados do Implementar e usar uma solugdo que converta o PAN Fornecedor de software: Garantir que o aplicativo de
portador do cartdo ilegivel ou implemente criptografia robusta caso os pagamento ofereca suporte ao cliente para criptografia
enviados por meio de | PANS possam ser enviados por tecnologias de de PANS, se enviados com tecnologias de envio de
tecnologias de envio de | Mensagem do usuario final. mensagens de usudrio final, de acordo com o Requisito
mensagens de usuario 11.2 do PA-DSS.
final. Clientes e revendedores/Integradores: Criptografar
todos os PANs enviados com tecnologias de envio de
mensagens de usuario final, de acordo com o Guia de
implementacdo do PA-DSS e o Requisito 11.2 do PA-
DSS.
12.1 Criptografar os acessos | Implementar e usar criptografia robusta (como SSH, Fornecedor de software: Garantir que o aplicativo de

administrativos nao-
console.

VPN ou SSL/TLS) para criptografia de qualquer acesso
administrativo ndo-console ao aplicativo de pagamento
ou servidores no ambiente de dados do portador do
cartéo.

pagamento ofere¢a suporte ao cliente para criptografia
de quer acesso administrativo ndo-console, de acordo
com o Requisito 12.1 do PA-DSS.

Clientes e revendedores/Integradores: Criptografar
todos os acessos administrativos ndo-console, de
acordo com o Guia de implementacédo do PA-DSS e 0
Requisito 12.1 do PA-DSS.
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Apéndice B: Confirmacéo da configuracéo do laboratério de testes especifico para a
avaliagcdo do PA-DSS

Para: Fornecedor de Software Nome do Aplicativo Numero da versao
Para cada avaliagdo do PA-DSS conduzida, o PA-QSA deve preencher este documento para confirmar o status e as capacidades do laboratorio
usado para realizar o teste para a avaliacdo do PA-DSS. Este documento preenchido deve ser enviado junto com o documento Requisitos e
procedimentos de avaliacdo de seguranca do PA-DSS.
Para cada Procedimento de validag&do do laboratério, indique (usando as colunas “Concluido no laboratério do PA-QSA” ou “Concluido no
laboratdrio do fornecedor”) qual foi o laboratério usado para a avaliagdo e se laboratério que passou por esses Procedimentos de validagéo foi o
laboratério do PA-QSA ou o do fornecedor do software.
Descreva a arquitetura e o ambiente do teste no laboratério no local para esta revisdo do PA-DSS:

Descreva como o uso real do aplicativo de pagamento foi simulado no laboratério para esta revisdo do PA-DSS:

Concluida em

Laboraté
rio
Laboratéri | Forneced
Requisito do laboratdrio Procedimento de validagao do laboratério o0 PA-QSA or Comentarios
1. Instalar o aplicativo de 1. Verificar se o manual de instalacdo do fornecedor ou o ] U]
pagamento de acordo treinamento oferecido aos clientes foi utilizado para realizar a
com as instrugdes de instalagdo padréo do produto do aplicativo de pagamento em
instalagdo do fornecedor | todas as plataformas listadas no relatério do PA-DSS.
ou o treinamento
fornecido ao cliente.
2. Instalar e testar todas as 2.a Verificar se todas as implementac¢des comuns (incluindo ] ]
versdes do aplicativo de versdes especificas de regifes/paises) do aplicativo de
pagamento listadas no pagamento a serem testadas foram instaladas.
relatério do PA-DSS. o ~ L
2.b Verificar se todas as versfes e plataformas do aplicativo ] U]
de pagamento foram testadas.
2.c Verificar se todas as funcionalidades criticas do aplicativo ] U]
de pagamento foram testadas.
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Requisito do laboratdrio

Concluida em

Laboratori
Procedimento de validacao do laboratério o0 PA-QSA

Laboraté
rio
Forneced
or

Comentarios

3. Instalar e implementar
todos os dispositivos de
seguranga necessarios
do PCI DSS.

4. Instalar e/ou configurar
todas as opgdes de
seguranga necessarias do
PCI DSS.

5. Simular o uso real do
aplicativo de pagamento.

3. Verificar se todos os dispositivos de seguranca exigidos ]
pelo PCI DSS (por exemplo, firewalls e software antivirus)
foram implementados nos sistemas de teste.

4. Verificar todas as configura¢des do sistema, patches, etc. ]
compativeis com PCI DSS foram implementadas nos

sistemas de teste para sistemas operacionais, software do

sistema e aplicativos utilizados pelo aplicativo de pagamento.

5.a O laboratério simula o uso real do aplicativo de ]
pagamento, incluindo todos os sistemas e aplicativos onde o

aplicativo estd implementado. Por exemplo, uma

implementacdo padrdo do aplicativo de pagamento pode

incluir um ambiente cliente/servidor dentro de uma loja de

varejo com uma maquina POS e ou rede corporativa. O

laboratorio simula a implementacéo total.

5.b O laboratério utiliza somente nimeros de cartdo de teste ]
para a simulacdo/teste — PANSs ativos ndo sao utilizados para
testes.

Observacao: Os cartBes de teste geralmente podem ser
obtidos com o fornecedor ou um processador ou adquirente.

5.c O laboratdrio executa a autorizacédo do aplicativo de ]
pagamento e/ou fungBes de acordo e todos os resultados sédo
examinados conforme o item 6, mais adiante.

5.d O laboratério e/ou processos mapeia todos os resultados ]
produzidos pelo aplicativo de pagamento para cada situacéo

possivel, seja temporaria, permanente, processamento de

erro, modo de depuragao, arquivos de log, etc.

5.e O laborat6rio e/ou processos simulam e validam todas as ]
funcdes do aplicativo de pagamento, para incluir a geragéo de

todos os erros e entradas de log usando dados reais

simulados e invalidos.

O
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Requisito do laboratdrio

Concluida em

Laboratori
Procedimento de validacao do laboratério o0 PA-QSA

Laboraté
rio
Forneced
or

Comentarios

6. Fornecer condi¢cBes e uso
de teste para as seguintes
metodologias de teste de
penetracdo:

7. Utilizar o laboratério do
fornecedor SOMENTE
apos verificar se todos os
requisitos foram
atendidos.

6.a Uso de ferramentas/métodos forenses: ]
Ferramentas/métodos forenses foram usados para pesquisar

todos os resultados identificados para evidéncias de dados de
autenticacao confidenciais (ferramentas comerciais, scripts,

etc.), conforme o Requisito 1.1.1-1.1.3 do PA-DSS.*

6.b Tentativa de explorar as vulnerabilidades do ]
aplicativo: As vulnerabilidaes atuais (por exemplo, OWASP

Top 10, SANS CWE Top 25, CERT Secure Coding, etc.)

foram usadas para tentar explorar o(s) aplicativo(s) de

pagamento, de acordo com o Requisito 5.2 do PA-DSS.

6.c O laboratério e/ou processo tentou executar o cédigo ]
arbitrario durante o processo de atualizagéo do aplicativo de
pagamento: Execute o processo de atualizagdo com c6digo

arbitrario conforme o requisito 7.2.b do PA-DSS.

7.a Se o0 uso do laboratério do fornecedor de software for ]
necessario (por exemplo, o PA-QSA néo possui mainframe,

AS400 ou Tandem o aplicativo de pagamento é executado

ligado), o PA-QSA pode (1) usar 0 equipamento, sob

empréstimo do fornecedor ou (2) usar as instalacdes do

laboratorio do fornecedor, contanto que isso seja detalhado

no relatorio junto com o local dos testes. Para cada opc¢éo, o

PA-QSA verificou que o equipamento do fornecedor e o

laboratorio atendem aos seguintes requisitos:

7.b O PA-QSA verifica que o laboratério do fornecedor atende ]
a todos os requisitos anteriores especificados neste
documento e lista os detalhes no relatério.

O

Ferramenta ou método forense: Ferramenta ou método para descoberta, analise e apresentacéo de dados forenses, que fornece uma maneira robusta de
autenticar, buscar e recuperar evidéncias do computador rapida e totalmente. No caso de ferramentas ou métodos forenses usados pelos PA-QSAs, essas
ferramentas ou método devem localizar com preciséo quaisquer dados de autenticagao sensivel gravados pelo aplicativo de pagamento. Essas ferramentas
podem ser comerciais, de fonte aberta ou desenvolvidas internamente pelo PA-QSA.
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Concluida em

Laboraté
rio
Laboratéri | Forneced
Requisito do laboratdrio Procedimento de validacao do laboratério o0 PA-QSA or Comentarios

7.c O PA-QSA deve validar a instalacéo simples do ambiente ] ]
do laboratério para garantir que o ambiente simule com

veracidade uma situacéo da vida real e que o fornecedor ndo

tenha modificado ou falsificado o ambiente de qualquer

maneira.

7.d Todos os testes s&o executados pelo PA-QSA (o ] ]
fornecedor ndo pode executar testes em seu proprio
aplicativo).

7.e Todos os testes sdo (1) realizados nas instalagées do ] U]
fornecedor ou (2) remotamente por meio de uma conexao de
rede que usa um link seguro (por exemplo, VPN).

7.f Utilize somente nimeros de cartdo de teste para a ] ]
simulago/teste — n&o utilize PANs ativos no teste. Esses

cartbes de teste geralmente podem ser obtidos com o

fornecedor ou um processador ou adquirente.

8. Mantenha um processo 8.a A equipe de QA do PA-QSA verifica se todas as ] ]
de controle de qualidade plataformas identificadas no relatério do PA-DSS foram
(QA) eficaz incluidas no teste.

8.b A equipe de QA do PA-QSA verifica se todos os requisitos ] ]
do PA-DSS foram testados.

8.c A equipe de QA do PA-QSA verifica se as configuracdes e ] ]
processos do laboratério do PA-QSA atendem aos requisitos
e foram documentados com preciséo no relatorio.

8.d A equipe de QA do PA-QSA verifica se o relatério ] ]
apresenta com precisao os resultados do teste.
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