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Historico

® Umadas grandes vantagens do uso da PLC é que, por utilizar a rede
de energia elétrica, qualquer "ponto de energia” pode se tornar um
ponto de rede, ou seja, sO é preciso plugar o equipamento de
conectividade (que normalmente € um modem) na tomada, e pode-se
utilizar a rede de dados..

e Uma das desvantagens do uso da PLC (ou BPL), € que qualquer
"ponto de energia"” pode se tornar um ponto de interferéncia, ou seja,
todos os outros equipamentos que utilizam radiofreqtiéncia, como
receptores de radio, telefones sem fio, alguns tipos de interfone e,
dependendo da situacgéo, até televisores, podem sofrer interferéncia.
Atecnologia usa a faixa de frequéncias de 1,7MHz a 30MHz, com
espalhamento de hamaonicos até freqléncias mais altas. Em alguns
paises, existtm movimentos contra a sua instalagdo.

Historico

Sistemas de Powerline Carrier, chamados no Brasil de OPLAT (Ondas Portadoras em Linhas de Alta
Tensado), tém sido utilizados pelas empresas de energia elétrica desde a década de 1920. Estes
sistemas foram e ainda sdo utilizados para telemetria, controle remoto e comunica¢cdes de voz. Os
equipamentos sio muito robustos e normalmente tem uma vida Gtil superior a trinta anos. Somente
recentemente, com o avanco de instalacéo de fibras Opticas e barateamento de sistemas de
telecomunicacdes, diversas empresas de energia elétrica decidiram abandonar o velho e bom Carrier.
Em efeito resposta, os fabricantes estdo deixando de produzir estes equipamentos por falta de
demanda.

Algumas poucas aplicagdes de banda estreita em residéncias e sistemas de seguranca e automacao
predial utlizam ainda sistemas de Powerline Carrier de banda estreita, baixa velocidade e com
modulacéo analdgica.

Em 1991, Dr. Paul Brown da Norweb Communications (Norweb - empresa de Energia Elétrica da
cidade de Manchester, Inglaterra) iniciou testes com comunicacéo digital de alta veloddade utilizando
linhas de energia. Entre 1995 e 1997, ficou demonstrado que era possivel resolver os problemas de

ruido e interferéndas e que atransmissdo de dados de alta velocidade poderia ser viavel.

Em outubro de 1997, a Nortel e Norweb anunciaram que os problemas associados ao ruido e
interferéncdia daslinhas de energia estavam solucionados. Dois me ses depois, foi anunciado pelas
mesmas empresas o primeiro teste de acesso Internet, realizado numa escola de Manchester. Com
isso, foi lancada uma novaidéia para negdcios de telecomunicacdes que a Nortel/Norweb chamaram
de Digital Powerline.

Em margo de 1998, a Nortel e a Norweb criaram uma nova empresa intitulada de NOR.WEB DPL
com o propésito de desenvolver e comercializar Digital PowerLine (DPL).

Todas asempresaselétricas do mundo estavam pensando em se tornar provedores de servicos de
telecomunicacdes, utilizando seus ativos de distribuicdo. Devemos lembrar que o setor de
telecomunicacgdes estava passando por um crescimento explosivo no mundo (celular e Internet), e,
particularmente no Brasil, estava em curso a maior privatizacdo de empresas de telecomunicacdes.
O acompanhamento dos desenvolvimentos e progressos da tecnologia Powerline era feito na época,
no Brasil, pelo Subcomité de Comunica¢des do GCOI, e a APTEL, que foi criada em abril de 1999,
realizou 0 seu primeiro Seminério em setembro de 1999, com o tema: Tecnologia Powerline
Communications (PLC)

Vale também lembrar que na Europa em 1997 foi criado o PLC Férum e, em 1998, a UTC langou nos
USA o Power Line Telecommunications Forum (PLTF).

Atualmente, temos diverso s produtos comerciais com tecnologia Powerline Communicationse o
préprio FCC (Federal Communications Commission) fez diversas declaracdes sobre a viabilidade
desta tecnologia.



Niveis da Rede Elétrica
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Niveis da Rede Elétrica

As redes elétricas sdo classificadas em trés niveis: (100kV) Alta Tenséao, (1-100kV) Média
Tensao e (1kV) Baixa Tenséao, cada qual adaptado para o interligar diferentes distancias. Os
niveis de tenséo sao interconectados por meio de transformadores, projetados de forma a
proporcionar a menor perda possivel operando nas frequéncias da rede (50 ou 60 Hz). Isto faz
comque, nas frequéncias tipicamente utilizadas para comunicacao, estes equipamentos
funcionem como filtros, separando os diferentes niveis de tenso. A figura apresenta um
exemplo tipico da topologia da rede elétrica com os valores de tensdo para cada nivel.

Rede Elétrica de Alta Tensao: Utilizado para interligar os centros de gera¢do aos centros de
consumo, geralmente percorrendo grandes distancias, este nivel de tensdo € marcado
principalmente pelas perdas por efeito Joule, pelas descargas oriundas do efeito corona (que
também introduzem componentes de alta freqiéncia na rede) e por capacitancias e
indutancias parasitas. Para este nivel de tensao, com a freqliéncia A Ctécnica de 50 ou 60 Hz,
o comprimento de onda correspondente nas linhas aéreas é de 6000 ou 5000 km,
respectivamente. Isto explica o porqué de se considerar os efeitos de propagacdo de ondaem
redes estendidas e sem assumir as condi¢des do tipo DC.

Rede Elétrica de Média Tensado: Responsaveis pela interligacdo das subestac 6es com 0s
centros distribuidos de consumo, este nivel de tensdo pode tambémser utilizado no
fornecimento de energia elétrica a consumidores de maior porte como industrias ou prédios.
As redes de média e baixa tensdo séo construidas através de linhas aéreas e cabos, onde os
cabos sdo geralmente subterréneos. As linhas aéreas de média tenséo possuem valores
nominais de tensédo abaixo de 110 kV, os valores tipicos sdo entre 10 e 20 kV. As linhas
aéreas de média tensdo fornecem normalmente energia elétrica para areas rurais, pequenas
cidades, companhias industriais ou fabricas. O comprimento tipico destas linhas é entre 5 e 25
km.

Rede Elétrica de Baixa Tensdo: Este € o nivel de tens&o que efetivamente chega a maioria
das unidades consumidoras derivando do secundério do transformador de redugdo. A natureza
dindmica com que as cargas séo inseridas e removidas da rede, as emissdes conduzidas
provenientes dos equipamentos e as interferéncias de diferentes naturezas fazemdeste
ambiente o mais hostil, para a transmissdo de sinais, dentre os trés niveis de tensao
apresentados. Neste nivel as linhas aéreas sédo ainda encontradas em pequenas cidades e em
areas com prédios relativamente antigos. Para este nivel de tenséo os raios de fornecimento
tipico, a partir de umtransformador de baixa tensdo, sédo de 100 a 500m.



A Rede Elétrica como Meio de TX
de Dados

A rede de distribuigcdo de energia elétrica ¢ um meio extremamente
hostil como canal de comunicacgoées

A Rede Elétrica como Meio de TX de Dados

A rede de distribuicdo de energia elétrica é um meio extremamente hostil como canal de comunicacdes.
Mesmo a simples conexao entre duastomadas de energia elétrica em uma mesma instalacdo apresenta
uma funcéo de transferéncia bastante complicada devido principalmente a falta de casamento entre as
impedancias das cargas nasterminacdes da rede. Desta forma asre spostas em amplitude e fase
variam, numa faixa bem extensa, com afreqiéncia. Em algumas freqii€ncias o sinal transmitido pode
chegar ao receptor com poucas perdas, enquanto em outras freqliéncias o sinal pode ser recebido com

um nivel de poténcia abaixo daquele apresentado pelo ruido, sendo completamente corrompido pelo
canal.

O fato da funcéo de transferéncia variar bastante com a freqiiéncia ja nao é um problema simples,
contudo este ndo é o Unico aspecto. A func¢éo de transferéncia do canal PLC varia tambémcom o te mpo.
Isto ocorre devido a natureza dindmica com que as cargas sdo inseridas ou removidas da rede elétrica
ou mesmo devido a alguns dispositivos que apresentam impedancias que variam com tempo, como as
fontes chaveadas ou ainda algunstipos de motores.

Como resultado o canal pode apresentar, em algumas faixas, uma boa qualidade para a transmissao,
enquanto em outras o canal pode ter uma capacidade bastante limitada. Devido as propriedades de
variancia com afreqiiéndae com otempo, uma utlizagdo eficiente da rede elétrica como meio de
comunicagfesrequer que uma abordagem adaptativa que compense de alguma forma as variagbes da
funcao de transferéncia do canal PLC. Adidonalmente as questdes relacionadas, com a funcao de
transferéncia do canal, outro aspecto significante a ser considerado sdo asinterferéncias pre sentes na
rede. As mais severasfontes de interferéncia raramente apresentam propriedades similares aquelas do
ruido AWGN (Additive White Gaussian Noise), ao contrario, asinterferéncias podem ser do tipo
impulsivo ou apresentar uma natureza seletiva em frequéncia, ou mesmo ambas.

Tipicas fontes do ruido presente narede elétrica so: motores com escovas, fontes chaveadas, reatores
para iluminacdo e os dimmers, dentre outras. Estes equipamentosintroduzem componentes de alta
freqléncia narede caracterizando as emissde s conduzidas . Constituindo outra forma de inser¢éo de
ruido, asemissbesirradiadas sdo aquelas provenientes de emissoras de rddio em geral, ou mesmo de
alguns equipamentos como aqueles citados anteriormente. O impacto destas diferentes fontesde
interferéncia no sistema é que num pacote de dados recebido, o nimero de erros pode ser consideravel,
necessitando de alguma forma de correcéo.



Problemas EXxistentes
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Problemas Existentes
Os principais fatores que dificultam a propagacao de sinal sdo a atenuacao, o ruido e a distorcao.

A atenuacédo é a propriedade do sinal diminuir sua amplitude durante a propagacdo. Ostrés
principais fatores causadore s da atenuacdo sdo o material do cabo utilizado, a freqiéncia do sinal
e a distdncia percorrida. Quanto maior a distancia e a freqiiéncia, maior é a atenuacao do sinal. A
atenuacdo do sinal pode, ainda, variar com o tempo, devido ao ligamento e desligamento de
aparelhos na rede elétrica. Na rede elétrica, diferentemente das outrasredes em geral, o fator
predominante para a atenuac¢édo € a induténcia do cabo utilizado e néo a capacitanda, pois as
impedancias dos aparelhos que séo ligadas a rede sdo em geral menores que aimpedéanca
caracteristica do cabo. A atenuagdo nao é um grande fator de empecilho para a propagacao do
sinal, pois é possivel aumentar em certa faixa a amplitude do sinal a ser transmitido para
contornar seus efeitos. Se, entretanto, a atenuacgéo for muito grande, uma solugéo seria aumentar
muito o nivel do sinal. Isso, entretanto € inviavel, pois acarreta problemas relacionados a
superacao do nivel de emissdo que € regulamentado para asredes PLC.

O ruido é causado pela maioria dos aparelhos que estdo ligados a rede elétrica. Ostrés
principaistipos de ruido sdo o impulsional, o tonal e o impulsional de alta freqiiéncia.

O ruido impulsional (a) é gerado principalmente por controladores de intensidade de lampadas e
ocorre no dobro da freqiéncia de alimentagéo da rede com algumas dezenas de Voltsde
amplitude com duracdo de cerca de 1ms.

Osimpulsionais de alta frequéncia (b) sio causados, principalmente, por motores que existem
em varios aparelhos como ventiladores, aspiradores de po6, etc. Esse tipo de ruido tem uma
amplitude relativamente baixa, comparada com a anterior, e ocorre em uma banda de varios kHz.

O ruido tonal (c) tem basicamente duas origens. A primeira que é ndo-intencional &€ causada por
fontes chaveadas que sdo amplamente usadas em computadores. O ruido gerado € rico em
harménicos da freqiiéncia de chaveamento que é da ordem de 20kHz até 1MHz. Uma fonte de
ruido tonal intencional sdo osintercomunicadores que utilizam a rede elétrica, nesse caso podem
ser considerados como uma rede PLC também. O ruido gerado é entre 150kHz e 400kHz com
algunsvolts de amplitude. Outra fonte de ruido intencional que existe € a captacgdo de sinaisde
radio pela rede elétiica, ja que a mesma age como se fosse uma antena.

A distorcdo é causada por varios fatores sendo, o principal, as multiplas reflexdes de sinais que
ocorrem pelo descasamento que existe entre asvarias partes da rede elétrica. Esse fator é
extremamente importante em redes de baixa tensdo, pois existe um nimero muito grande de
ligacdes sendo praticamente todas descasadas. Uma tomada nao sendo utlizada, por exemplo,
funciona como um “stub” em aberto. Como ha uma grande distor¢do, a resposta em frequéncia
passa a ser ndo linear, tornando mais dificil o estudo das caracteristicas do meio. E importante
notar também que a distorcao varia com o tempo, pela variagdo da carga conectada a rede.
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Conceito

A tecnologia PLC transforma a grade de poténcia (rede de distribuicéo elétrica ) em uma rede de
comunicacgédo pela superposi¢cdo de um sinal de informacéo de baixa energia ao sinal de corrente
alternada de alta poténda.

Com o propésito de assegurar a coexisténcia correta e a separacao entre os 2 sistemas, a faixa de
freqléncia utilizada para comunicacao é bastante distante daquela utilizada para a corrente alternada
(50 ou 60 Hz), sendo 1,7 a 30 MHz para aplica¢cbes banda larga.

A tecnologia PLC existe ha tempos, mas sua utilizacdo para aplicacbes em Banda Larga é um
desenvolvimento recente, com perspectivas e importancia diferenciadas, mesmo no quadro industrial e
regulatdrio Norte Americano onde criou-se uma nova denominagdo: Broadband over Power Line - BPL.
Centros de pesquisa e fornecedorestém desenvolvido, em conjunto com as pre stadoras de servi¢os
de geracao, transmissdo e distribuicao de eletricidade (também conhecidas em conjunto com as
prestadoras de agua, saneamento e gas, como prestadoras de utilidades ou utiliies no ambiente
internacional), sistemas de comunicacgdo de Banda Larga sobre a rede de distribuicao elétrica,
incrementando o valor de servicos que a rede e ainfra-estrutura instalada podem prestar.

Este s desenvolvimentosincluem tecnologias de acesso, e a rede de distribuic@o interna das
residéncias e escritérios de usuarios. Osfornecedores da tecnologia PLC estdo atingindo capacidades
de largura de banda de 200 Mbps (capacidade partilhada nos fluxos de dados brutos down stream e
upstream), velocidade que compete com outras tecnologias de acesso.

A partir deste fato, a escolha da melhor tecnologia para fornecer acesso ou atingir uma determinada
populacgdo, deve considerar PLC como maisuma alternativa tecnolégica, ao lado ou em combinagéo
com outrastecnologias e passa a ser uma questdo de analise de custos e de servigcosa serem
ofertados.

A tecnologia PLC pode utilizar a rede de Baixa Tensdo (BT) e/ou a rede de Média Tensdo (MT) como
suporte. A utilizacdo da alta tensdo (AT) € objeto de estudos adicionais com possiveisre sultados
futuros em escala comercial. A tecnologia PLC é adequada tanto asredes de baixa tensdo aérea
quanto asredesde distribuicdo subterranea.

A tecnologia PLC oferece um largo espectro de aplicacdes, desde acesso a Internet em Banda Larga,
telefonia, tele-controle, servicos de controle de eletro-domésticos, servicos audiovisuais, seguranca
predial. Devido as capacidade da tecnologia no transporte e capilaridade ja instalada de rede, também
estéo surgindo propostas de evolucao de servigos atuais utilizando exatamente estes diferenciais.



O sistema de distribuicao de
energia elétrica
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O Sistema de Distribuicao de Energia Elétrica

A energia elétrica gerada nas usinas é transmitida até os centros consumidores através de
linhas de transmissao trifasicas em alta tensédo (de 230 kV a 765 kV). Essas linhas séo
interligadas por meio de subestac 8es, onde se localizam os vérios transformadores
necessarios para controlar o nivel de tenséo.

As subestac¢des de distribuicdo , geralmente localizadas dentro do perimetro urbano das
cidades séo utilizadas para abaixar o nivel de tensdo até o patamar caracteristico de sua
distribuicdo na cidade. Uma subestacéo de distribuicdo comumente recebe linhas de

trans missao trifasicas que fornecem energia nas tensdes de 69 kV ou 138 kV e abaixa a
tensdo, usando transformadores, para niveis padronizados de 11,9 kv, 13,8 kV, 23 kV ou
34,5 kV, considerando tensdo de linha (fase-fase).

A partir das subestacdes de distribuicdo, a energia elétrica é distribuida aos consumidores
através de umarede elétrica, chamada rede, sistema, grade de distribuicdo , ou grade de
poténcia formada por duas sub-redes: rede de alimentacdo primaria e rede de alimentacao
secundéria.

A rede primaria é constituida por alimentadores primarios formados por linhas trifasicas, ou
atrés fios, que saem de uma subesta¢ o de distribuicdo e seguem pelas ruas das cidades,
podendo ter instalagdo aérea em postes ou instalagdo subterranea via cabos isolados
(usada normalmente nos centros das cidades).

As vezes, arede primaria contém também um quarto fio (neutro), dependendo da forma de
aterramento utilizada pela empresa. Essarede primaria utiliza normalmente 11,9 kv, 13,8
kV ou 23 kV como tenséo de linha e opera de forma radial (no caso de redes aéreas) ou
malhada (no caso de redes subterraneas).

Entretanto, para atender aos consumidores residenciais e comerciais de pequeno porte, é
necessario se obter tensdes ainda menores. Para tanto, utilizam-se transformadores
trifasicos redutores de tensdo que interconectam a rede primaria a rede de alimentacao
secundaria , formada por alimentadores trifasicos a quatro fios (o fio neutro esta sempre
presente).

Os niveis de tensdo nessa rede secundaria sdo 380V ou 220V como tensao de linha (fase-
fase), o que corresponde a 220V ou 127 V como tensado de fase (fase-neutro).



Equipamentos PLC
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Equipamentos PLC

O ModemPLC é um equipamento que realiza a interface entre os equipamentos dos usuariose a
rede elétrica de distribuicéo, transformando o sinal do equipamento terminal de telecomunicacdes
em sinal modulado e transportado sobre a rede elétrica. O Modem recebe alimentacao e os sinais
de telecomunicac@es pela rede elétrica de distribuicio doméstica (in-house). O Modem permite
também separar as aplicagbes de voz e dados, para os re spectivos telefones ou computadores
pessoais. Ha diversostipos de modems, como modems para acesso a Internet (Ethernet e/ou
USB), modem para Internet e Telefonia (Ethernet efou USB + RJ-11) e modems s6 para voz (RJ-
11). Funcionalidades adicionais, taiscomo Modems Wi-Fi ja estdo também disponiveis e
permitindo a cobertura em areas abertas.

O Repetidor recupera e re-injeta o sinal PLC proveniente dos Equipamentos de Transformador
para a rede elétrica de distribuicio doméstica. E instalado normalmente junto a sala de
medidores de cada prédio ou em algum local intermediario (por exemplo, postes sem
transformador) na rede de distribuicdo de baixa tensio.

Algumas vezes pode ser utilizado como um né intermediario para expandir a cobertura ou
aumentar a largura de banda em segmentos criticos da rede (por exemplo, devido a uma elevada
atenuacdo entre o equipamento PLC do Transformador e o Modem PLC). Ha também
Repetidores em Média Tensdo com propdsitos semelhantes. Em alguns casos, dependendo da
topologia da rede elétrica, o repetidor pode ndo ser necessario, caso em que o equipamento PLC
do Transformador consegue uma conexao de elevada qualidade com o Modem PLC.



Equipamentos PLC (cont)
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Equipamentos PLC (cont)

A Caixa de Distribuicédo é utilizada para facilitar a distribuicdo de sinal PLC em painéis
elétricos em edificios. Normalmente vem equipado também com um filtro de surtos, que filtra
os ruidos provocados pelos equipamentos ligados narede elétrica.

O Isolador de Ruidos deve ser utilizado para a conexdao do modem PLC, quando no circuito
aonde o modem sera conectado existir um ou mais aparelhos eletroeletrénicos. Isto permite
um melhor desempenho do sistema PLC, com a reducéo do nivel de ruido na rede.

O Equipamento de Transformador é o dispositivo PLC instalado junto aos transformadores
MT/BT. Sua funcdo é extrair o sinal proveniente da rede de distribuicdo PLC (média tenséo,
fibra dptica, rede a cabo, e etc.) e injeta-lo sobre arede de acesso (baixa tens o).

Possibilita o fluxo de dados downstream do Equipamento Transformador até o Modem PLC
ou para os Repetidores numa configuragdo ponto multiponto full-duplex. Os Equipamentos de
Transformador sdo dotados de uma configuracdo modular flexivel com:

Placas BT, as quais injetam o sinal PLC proveniente da rede de distribuicdo PLC sobre os
cabos de baixa tenséo;

Placas MT que permitem a interconexdo destes equipamentos sobre arede de distribuicdo
de média tenséo.

Opcionalmente os Equipamentos de Transformador podem incluir:

Placas WiFi que permitem o acesso wireless a clientes dentro da area de cobertura do
Transformador, sem utilizar arede de baixa tensdo, mas utilizando a rede de média tensao
para entrega do sinal; Placas de Fast Ethernet ou Gigabit Ethernet para interconexao destes
equipamentos através de interfaces RJ-45 ou GbEthernet, o que permite o uso de fibra dptica
ou outras tecnologias para a rede de distribuicdo (xDSL, LMDS, etc).

O Equipamento de Subestacéo é o dispositivo PLC instalado junto a Subesta¢c&o. Sua fungéo
é, por um lado, permitir a interconexdo com os provedores de servigos (Internet ou PSTN, por
exemplo) e por outro lado, injetar o sinal na rede de média tensado. As funcdes do
equipamento de Subestacdo podem ser desempenhadas, dependendo da configuracéao, pelo
mes mo Equipamento de Transformador.

As unidades de acoplamento sdo 0s equipamentos acessorios necessarios para injetar e
adaptar o sinal de telecomunica¢cdes do equipamento PLC para a grade de distribuicdo (MT e
BT). H& 2 tipos de unidades de acoplamento. Acoplamento capacitivo que injeta o sinal por
contato direto com a rede de distribuicdo (por exemplo, feito por “piercing”) e acoplamento
indutivo que injeta o sinal por inducédo (por exemplo, feito por “ferrite”). A solucdo de
acoplamento a ser implementada é escolhida com base na qualidade do sinal e facilidade de
instalacdo nas condi¢cAes especificas da rede de distribuicdo utilizada. As solugdes de
acoplamento tém evoluido bastante, otimizando tempos, procedimentos, desempenho e
segurancga de instalagéo.
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A Rede de Acesso PLC
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A Rede de Acesso PLC
Existem doistipos de padrdo para o uso da tecnologia PLC, os quais sdo mostradas a seguir.

O padrdo PLIC — Power Line Indoor Communication ou Internal Telecom (também denominado
de In-house BPL), muito difundido nos Estados Unidos, Europa e Asia, consiste em uma caixa
comutadora que interliga uma rede de banda larga, xDSL, WiFi, Cable Modem ou outra qualquer,
com a rede elétrica interna de uma casa. Com isso, todasastomadas de la estdo habilitadas a
transmitir dados além da eletricidade, ou seja, funcionariam também como pontos de conexado de
uma rede de dados. Para se conseguir esta arquitetura, devemos utilizar um modem externo
especial para converter os sinais.

O padrao PLOC — Power Line Outdoor Communication funciona basicamente como redesde TV
a cabo, por exemplo. Nesta configuracéo, ha o papel do Master, o qual é responsavel pelo
controle e pela repeticéo, que é conectado a distribuicdo secundaria ou primaria. O nimero de
usuarios que podem ser conectados em um mesmo Master varia, porém geralmente o nUmero
maximo sdo 40 usuarios. Segundo algunstestes que estdo

sendo feitos, caso o Master esteja na rede de distribuicdo primaria, ou seja, na rede elétrica que
apresenta tensdo de 13,8 KV, podera cobrir uma area de até 2 Km, sem perdas. Com esta
configuracdo, assim como a configura¢do PLIC, todas astomadas estariam prontas para
servirem de ponto de acesso, diferenciando-se apenasno modo de controle e local de
interligacdo dos equipamentos elétricos e de transmissdo de dados.

Uma outra caracteristica do tipo PLOC é a possibilidade de se personalizar a taxa de transmissao
de acordo com o contrato de assinatura do usuario, tal como existe hoje em servicos ADSL e
Cable Modem.

A grade de baixa tensdo realiza a funcdo do segmento de acesso (Ultima milha) da rede de
telecomunicacdes. A rede de acesso interconecta Modems PLC com o Equipamento PLC de
Transformador. O socket elétrico convencional torna-se um ponto de conexao a servicos de
telecomunicacdes.

Os Equipamentos PLC de Transformador localizam-se junto aos Transformadores de MT/BT
(média tensdo/baixa tensdo — ver Quadro |). A rede de acesso PLC pode ainda envolver
repetidores, em funcéo da distancia entre os equipamentos PLC.

O Modem PLC pode ser conectado a uma rede local (LAN) existente na residéncia do usuario,
possibilitando diversos usuarios se conectar e dividir uma conexéo em alta velocidade, op¢éo que
€ especialmente Gtil para SOHOs (Small Offices Home Offices).

Também se pode utilizar a rede elétricain-house pra estabelecer uma rede local levando o sinal
PLC a todos oscomodos da casa ou escritorio.
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A Rede de Distribuicao PLC
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A Rede de Distribuicao PLC

E a parte da rede de acesso que pode ter uma abrangéncia, inclusive metropolitana, que interliga a rede
de acesso de Ultima milha aos provedores, ou ao backbone. Observe-se que devido a sua capilaridade
potencial recebe uma denominacdo especial: rede de distribuicao.

A rede de distribuicdo interconecta os Equipamentos PLC instalados nas sube stagcbes MT/BT. Esta
interconexdo admite uma variedade de solucdes, que podem ser combinadas. Desta forma a rede de
distribuicdo pode se basear:

- no sistema de distribuicio de média tensdo, conectando diferentes subestacdes MT/BT por meio de
equipamentos PLC de média tensdo (pode se utilizar tanto a rede aérea quanto arede subterranea);
-em um sistema de transmissao por fibras 6pticas conectando diferentes sube stacbes MT/BT;

- em qualquer tecnologia como xDSL ou LMDS.

Normalmente as sube stacfes sdo conectadas por uma configuracao de referéncia em anel com rotas de
protecdo em caso de falha.

O desenvolvimento de PLC de média tensdo é de elevada importancia, na medida que impacta
positivamente a economicidade e a rapidez de implantacéo, permitindo as prestadoras e concessionarias
de servicos (Utilities) servir-se de suasredesde distribuicdo para conectar diferentes subestacdesde
baixa tensio.

Em algum ponto da rede de distribuicdo é necessario interconectar aos provedores de servigo de
Internet ou telefdnicos. Outros servicos de valor adicionado como video streaming e servigos multimidia
podem exigir uma interconexdo ou serem providos diretamente pelo operador de PLC.

Deve-se observar que embora ainterconexdo com a PSTN possa requerer equipamentos de comutacéo
adidonais, normalmente de custos elevados, o servi¢co de voz pode tecnicamente ser provido
internamente a mesma rede de distribuicio sem custos extras para o provedor de PLC.

12



Caracteristicas das Linhas de
Transmissao (wireline)

Caracteristicas das Linhas de Transmisséo (wireline)

As linhas de transmisséo para telecomunicacgdes (w ireline) se caracterizam por possuir
grande uniformidade construtiva ao longo de toda sua extensdo apresentando, desta
forma, valores de indutancia, capacitancia e resisténcia emsérie e em paralelo, que se
repetem em qualquer trecho que seja considerado.

Em geral as linhas de trans misséo apresentam as seguintes caracteristicas principais:

Impedéancia Caracteristica Uniforme: esta condigcdo garante que, uma vez realizada a
adaptacdo de impedancia da linha com os equipamentos de comunicacdo emseus dois
extremos, nao ocorram reflexdes e ondas estacionarias prejudiciais a qualidade de
informagao a ser transmitida ou recebida. As reflexdes sdo ocasionadas por
descontinuidades nos valores da impedancia caracteristica ao longo da linha como, por
exemplo, variagdo em seus parametros dimensionais (distancia entre seus condutores)
ou uma carga ndo adaptada (interposicdo de linhas com impedéancia diferente da
impedéancia caracteristica da linha). Quanto mais precisa, estavel e uniforme se
apresente a linha em relacéo as suas propriedades dimensionais, elétricas e
construtivas, melhor sera seu desempenho.

Baixa atenuacdo para a faixa de frequéncias dos sinais a serem transmitidos para uma
distancia determinada: esta caracteristica, valida para linhas tomadas em ambos
extremos, propicia a recepc¢éao de sinais trans mitidos com amplitude suficiente para que
possa ser detectada a presenca de ruido sem que seja necesséria a transmissao de
sinais com amplitudes exageradas ou técnica e economicamente inviaveis.

Baixa irradiagdo e captacdo de sinais: esta caracteristica se refere a menor tendéncia
de uma linha de transmisséo de irradiar sinais que possam causar interferéncias em
outros servicos, bem como de sofrer interferéncias de sinais externos. A condi¢do de
baixa irradiacdo e baixa sensibilidade a interferéncia de sinais externos é normalmente
alcancada através da utilizagdo de linhas previamente blindadas, tais como as linhas
coaxiais.

13



Linhas Aéreas de Distribuicao em Média Tensao
Estas linhas se apresentam com trés diferentes tipos de realizagdo construtiva:

Linha convencional de média tensao: utiliza cabos condutores ndo isolados de cobre ou
aluminio suportados por isoladores transversais montados na parte superior dos postes.
Os cabos podem estar situados num mesmo plano ou em planos diferentes, com uma
distancia entre cabos variando entre 30 e 100 centimetros.

Estas linhas sdo semelhantes, sob o ponto de vista construtivo, as linhas de

trans miss&o para telecomunicag des abertas com condutores paralelos. Suas
caracteristicas construtivas permitem certa liberdade de movimento lateral dos
condutores. Conseqlentemente, o valor da impedancia caracteristica sofre variacdes
em seus diferentes trechos. Por outro lado, as linhas de comunicacdes apresentam
eventuais cargas ao longo de seu trajeto que sdo compensadas por acoplamento de
impedancia, de forma a manté-la constante em todos 0s seus pontos. Ao longo das
linhas de média tensdo existem cargas ndo acopladas que sao 0s circuitos primarios
dos transformadores MT/BT. Entretanto, este carregamento apresenta quase sempre
uma impedancia relativamente elevada para as altas freqléncias. Apesar das variacdes
de impedancia, espera-se uma trans missao aceitavel do sinal por alguns quildmetros de
distancia. Em geral, os obstaculos para a transmissao do sinal séo os seguintes:

* Ruido gerado por isoladores defeituosos (ate 1 MHz);

* Interconexd@o comtrechos de outras redes de impedéancia caracteristica mais baixa,
formando pontos de descontinuidade, que podem ocasionar reflexdes dos sinais;

* Linhas atuando como antenas para os sinais de emissfes de radios comerciais até
30MHz;

» BEventual presenca de capacitores para correcdo do fator de poténcia instalados ao
longo das linhas.

Linha compacta de média tenséao (linha ecoldgica): a construgéo desta linha é
viabilizada através da utilizacdo de dispositivos separadores, de quatro cabos, capazes
de manter uma distancia constante de 10 a 20 centimetros — entre 0os cabos de média
tensao isolados, mas nao blindados.

Para estas linhas esperam-se condicbes mais favoraveis para a trans missdo de sinais
de alta fregiéncia, tendo em conta que utilizam o ar como dielétrico e apresentam
menores variacbes de distancia entre os condutores; o que, por sua vez, reduz a
variacdo da impedancia caracteristica da linha, minimizando as distor¢des causadas por
reflexbes. A ndo existéncia de isoladores convencionais reduz o nivel total de ruido das
linhas compactas mas ndo o elimina, umavez que estas se conectam as linhas
convencionais onde o ruido pode estar presente.

Linhas multiplexadas para média tensao: estas linhas sdo formadas por 03 cabos de
média tenséo isolados e blindados que sdo enrolados em umcabo de aco e montados
em fixadores na parte superior dos postes.

Estas linhas utilizam cabos blindados, de construcdo geométrica semelhante a utilizada
em cabos para telecomunicagdes. Desta forma, apresentam comportamento similar aos
cabos coaxiais para comunic agdo, ou seja, imunidade a radiacdo e captacdo de sinais
interferentes e impedancia caracteristica de valor uniforme. Estas semelhancas
sugerem que, para a transmissdo de sinais de frequéncias elevadas, estas linhas
tenham um melhor desempenho quando comparadas aos outros tipos de linhas. Suas
limitacGes se devem a perdas no material dielétrico (inadequado para uso em altas
fregUéncias) e as derivacdes. Apresentam maior atenuacao que as linhas aéreas com
condutores paralelos.

14



Linhas Aéreas de Distribuicao em
Baixa Tensao
I | )
|_M__|
Linha convencional; DUPLOD
Linha compacta (linha ecold6gica); HKEL
Linhas multiplexadas . L 4
ISR
i AREL rhasuicEng
Y
[ T e —
‘;-mum” Ir-'ll.lll
TR0 | | TROL ==
¥ L ¥

Linhas Aéreas de Distribuicao em Baixa Tensao

Linha convencional de baixa tensao: estas linhas s@o construidas utilizando 04 cabos
condutores, correspondendo a 03 fases e um neutro. Os condutores sdo de cobre ou
aluminio, sendo suportados por isoladores montados transversalmente ao longo dos
postes. Os cabos sdo montados num plano vertical, separados entre side 15 a 30
centimetros. As redes de distribuicdo secundarias operamcom circuitos trifasicos com
neutro (220V ou 380V entre fases). O niumero tipico de consumidores por transformador é
40 em area residencial. Além dos consumidores, séo ligadas na rede secundaria as
l[aAmpadas de iluminacdo publica de vapor de sédio (70 W e 250 W) e vapor de mercurio
(125 W, 250 W e 400 W). Os consumidores séo ligados a rede através de cabo multiplex
nos seguintes comprimentos: Tipico: 17 metros; Maximo: 30 metros.

A figura anterior, mostra as configuracdes tipicas dos circuitos de distribuicdo secundéria,
observando que cada quadra representada tem um comprimento de aproximadamente 100
m.

Da figura acima pode-se obter os comprimentos tipicos dos diversos circuitos como:
* Tipo : 100 m

* Tipo U: 200 m

* Tipo H: 400 m

* Tipo Anel: 600 m

* Tipo Duplo Anel: 1200 m

Os modelos de referéncia podem ser obtidos diretamente da figura anterior, observando-se
uma distribuicdo de carga média equivalente a 40 consumidores por circuito, em area
residencial.
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Linhas Aéreas de Distribuicao em Baixa Tensao (cont)

A utilizacdo deste tipo de linha apresenta uma dificuldade préatica devido a que grande
parte da rede brasileira de iluminagdo publica utiliza capacitores para fins de correcéo
do fator de poténcia dos conjuntos lampadas/reatores. Como em muitos casos a
iluminacao é alimentada diretamente a partir da rede aérea de distribuicdo, estes
capacitores atenuam ou bloqueiam a transmisséo de sinais de frequéncias elevadas.
As linhas aéreas de baixa tensédo tém comportamento semelhante a linhas de
comunicacao de condutores paralelos aéreos permitindo, em principio, a trans missao
de sinais de freqiiéncias mais elevadas, sem risco da ocorréncia de irradiac6es
guestionaveis. Diferem das linhas aéreas de média tensao devido ao fato de que as
cargas dispostas ao longo de sua extensao se repetem em intervalos mais curtos e sao
representadas por cargas de baixa impedancia para os sinais transmitidos (lampadas
incandescentes, por exemplo); além do efeito do desacoplamento de sinal, estas
cargas apresentam perdas elevadas, aumentando a atenuacdo total. Ao contrario das
linhas de média tensao, os isoladores nas linhas de baixa tensdo nao costumam gerar
ruido. Podem estar presentes ruidos produzidos pelo homem, tais como aqueles
provocados por aparelhos elétricos dotados de motores de escova. Além desses
ruidos, estao presentes sinais de emissoras comerciais de radiodifusdo em nivel
compar avel aos encontrados em linhas de média tens&o. Os ramais de servigo que
conectam cada consumidor a linha se constituem em dezenas de pontos de derivacéo
geradores de reflexdes. A combinac¢&o dos ruidos presentes nas linhas de baixa
tensdo, com as frequentes derivagdes e os elevados valores de atenuacéo total, faz
dessas linhas um ambiente relativamente hostil para a transmissédo de sinais de
telecomunic acdes.

 Linhas multiplexadas em baixa tens&o: as caracteristicas construtivas destas linhas
sdo idénticas aquelas de média tensdo, utilizando-se cabos de baixa tensdo sem
blindagem.

Estas linhas apresentam comportamento diverso das linhas secundarias convencionais
de baixa tenséo por utilizarem condutores trangcados e bastante préximos. Isto confere
a estas linhas uma menor possibilidade de captacao e irradiacao, permitindo sua
melhor utilizac&o como meio de trans misséo de sinais de comunicag ao.
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Redes subterrdneas em baixa tensdo: a rede secundaria constituida por cabos
subterraneos isolados pode ser do tipo radial ou interligada sendo, neste ultimo caso,
alimentada em diversos pontos por diferentes transformadores. Estes, por sua vez, sdo
normalmente alimentados por diversos circuitos primarios em anel ou reticulados. As
redes subterréneas utilizam para suas fases e neutro cabos isolados simples, ndo
blindados.

Estas redes sdo formadas por grandes extensdes de cabos de baixa tensao, isolados e
nao blindados, montados juntos ou separados, podendo apresentar, no caso de
sistemas reticulados, grande numero de interconexdes. A auséncia de blindagem nos
cabos e a proximidade entre as fases fazemcom que essa rede se comporte como uma
linha de transmissdo de um condutor proximo a terra, na qual seu valor de impedancia
caracteristica € dependente desta proximidade e apresenta valores elevados de
capacitancia e condutancia a terra. Como normalmente estas interconexdes sédo
freglentes e repetidas, a impedancia caracteristica equivalente de alguns trechos pode
ser ainda mais reduzida. A combinagcdo de valores muito baixos de impedancia
caracteristica e de elevados valores de capacitancia e condutancia paraterra é, quase
sempre, associada a elevados valores de atenuagdo. Para uma determinada
concentracdo de grandes consumidores alimentados por estas linhas, diversos
transformadores poderdo ser agregados de tal forma que a circulacdo de corrente se dé
sempre emtrechos curtos. Estes trechos de grande concentracdo de carga devemser,
portanto, os mais criticos para transmissao de sinais de comunica¢fes. Todas estas
caracteristicas fazemcom que o comportamento das redes subterraneas reticuladas
como meio de transmisséo de sinais de telecomunica¢des tenda a assemelhar-se
aguele que seria representado por uma superficie metélica com razoav eis valores de
conduténcia e capacitancia para aterra. Este modelo ndo favorece a transmisséo de
sinais de frequéncias elevadas, exercendo sobre estas elevado efeito de atenuagao
devido a perdas por efeito condutivo e bypass por efeito capacitivo, acrescidos aos
efeitos de desacoplamento. Alguns ruidos descritos para as redes aéreas ndo devem
estar presentes em redes subterrdneas devido ao efeito de blindagem. Ruidos e
impuls os ocasionados por descargas atmosféricas também nédo devem se fazer
presentes.

17



Area de Cobertura

120 — . - I

100 Vi |
- ’[ e
S I B [
5 / ——
% 60 .-’/ | M | B.4 MHz
E o /‘Jr__ -r_"'__,’jy]f | 19.8 MHz
E . / : # | | ——22.8 MHz

u |

i 100 200 300 400 200

Distance (m )

Area de Cobertura

A distancia que se pode alcancar em um sistema PLC depende, basicamente, das perdas
introduzidas ao longo do sistema de distribui¢cdo de poténcia. A atenuacgéo € diretamente
proporcional ao aumento da freqiiéncia. A figura apresentada a seguir, fruto da experiéncia
adquirida pela ASCOM em suasinstalacdes, relaciona a distancia média alcancada pelo sistema
com a faixa de frequéncias utilizadas.

Com estasinformacdes pode-se observar que as distancias cobertas pelas varias freqiiéncias
variam de 150 e 250 m em 2,4 MHz para valores entre 100 a 200 m em 8,4 MHz. Ja para a
banda de frequéndas altas, na regido de 20 MHz, utilizada nos enlaces internos, a cobertura cai
para a faixa de 70 a 100 m. Nota-se que a distancia também é bastante influenciada pelo tipo de
cabo de energia utilizado. Em ambos oscasos, enlacesinternos ou externos, podem ser
utilizados repetidores. Nota-se que, em principio a poténcia maxima do PLC é de cerca de 1 mW
e que um nivel médio de recepc¢éo aceitavel é na casa de -55 dBm. Outro dado importante é que
além da atenuacao causada pelo cabeamento e conexdes, ocorrem perdas devido a qualidade da
rede, de suas conexdes, a presenca de determinadostipos de disjuntores, filtrosde linha e
protetores contra surtos.
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O Sistema de Comunicacdo ASCOM PowerlLine é otimizado visando a transmissdo de dados

sobre sistemas existentes de distribuic@o de energia elétrica, provendo um "throughput" méximo
com um nivel minimo de sinal. O processo de modula¢éo e distribui¢do de freqiiéncias minimiza

interferéncias de/para servicos de radiodifusdo e radio amador. S&o aplicadas técnicas para
garantir a privacidade dos dados.

O Sistema PLC ASCOM ¢é constituido por tréstipos de unidades:

» Unidade OM (Outdoor Master) que recebe osdadosem uma entrada RJ-45, 10 base T, e 0s
acopla a rede de energia, modulando portadoras na faixade 2 a 10 MHz;

» Unidade OAP/IC (Outdoor Access Point/ Indoor Controller), constituida por dois médulos,
normalmente instalada no quadro de entrada de energia das re sidéncias, que recebe os sinais
vindo da unidade OM (Outdoor Master) e ostransfere, por meio de um jumper fisico 10 base T, a
unidade IC (Indoor Controller). A secdo Indoor Controler remodula o sinal de dados na faixa de 18
a 28 MHz, injetando-0 na rede elétrica interna.

* Unidade IA (Indoor Adapter), que é o Modem de diente, que captura o sinal de dadosem uma
tomada de energia qualquer e o disponibiliza em uma conexdo 10 base T ao usuario.

A modulagéo usada é do tipo GMSK (Gaussian Minimum Shift Keying) que se baseia na
mudanca de fase da portadora para realizar a modulagdo. S&o usadas 4 portadoras. A taxa
maxima de transmissao para a rede interna e externa é de 4,5Mbps para cada uma.

O controle de acesso ao meio é realizado por TDMA, sendo controlado pelo Outdoor Master.

A encriptacao dos dados e feita através do algoritmo RC4 com troca de chaves pelo método
Diffie-Hellman
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A DS2 na realidade néo fabrica diretamente os produtos para asredes PLC. Ela fabrica apenaso
chip que é usado nos modems PLC. A tecnologia da DS2 cobre tanto asredes externas quanto
asinternas (o0 padrdo néo é compativel com o HomePlug), formando uma solugdo completa para
o fornecimento de acesso a Internet até o usuario final. A tecnologia € similar ao HomePlug em
varios aspectos. E usada uma freqiiénda de 1 a 38MHz para asredesinterna e externa,
modulagdo OFDM com o uso de 1280 subportadoras, fornecendo uma taxa de transferéncia de
45Mbps.

A rede é constituida de trés principais dispositivos:

Modem de alta velocidade HE (Head End)

Modem PLC CPE (Customer Premise s Equipment or CPE)
Gateway opcional.

O modem HE é conectado a um backbone ligado a Internete a rede elétrica de média ou baixa
tensdo. Nos transformadore s de baixa tensdo, sdo ligados gateways que por sua vez fornecem o
acesso a casasou prédios. Dentro de casa ou apartamento de um prédio pode-se utilizar o
modem CPE, que se comunica com o HE por meio da rede elétrica. Os gateways, geralmente,
também possuem outras tecnologias de acesso, como DSL e cabo para a ligagdo até o usuario
final.
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O padrdo Plusda Main.Net, além de oferecer uma solucéo para a rede externa e interna, também
tem um dispositivo para leitura automatica do consumo, usando a mesma rede de dados da
Internet.A velocdade da rede é de 2,5Mbps.

Os quatro dispositivos que comp8em a solucéo de acesso externo sao:

CuPlus (Concentrating Unit Plus) — Esse é o modulo que faz aligacdo entre o backbone e a rede
PLC de média ou baixa tensdo.

RpPlus (Repeater Unit Plus) — E um repetidor, para ser usado quando a distancia a ser
percorrida pelo sinal for muito grande.

CtPlus (Communications transformer Plus) — Permite a comunicacéo por meio dasredesde
meédia tensdo, ligando os varios CuPlus. Esse dispositivo é particularmente Util em redes onde
cada transformador de baixa tensdo alimenta poucas casas, pois seria muito custoso fornecer um
link com a Interneta cada um destes tran sformadore s.

AmrPlus (Automatic Meter Reading) — Possibilita a leitura do medidor de consumo de forma
remota

Para a rede interna, ela conta com os seguintes dispositivos:

NtPlus (Network Termination) — Esse é o dispositivo que faz a conexdao do CuPlus ou RpPlus até
0 usuario final.

TelPlus (Telephony Plus) — Permite que sejam oferecidos servicos de telefonia sobre a rede PLC.

Também existe 0 moédulo NmPlus (Network Management) que permite a monitoracdo de todos os
outros médulos por parte da concessionaria que administra a rede PLC.



Faixas de Frequéncia

O sistema PLC utiliza duas faixas de frequéncia. A primeira faixa
utilizada para transmisséo "Outdoor“ a segunda € utilizada para
transmissao Indoor entre "Repetidores” e Modems,

Dutdosr System Indaar Systam
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Faixas de Freqiiéncia

O sistema PLC utiliza duas faixas de freqiénda. A primeira faixa esta compreendida entre 1IMHz
e 12MHz e é utilizada para transmissio "Outdoor". E nesta faixa de freqiiéncia que havera
comunicacao entre o "Master" e os Modems mais proximos do s transformadores e entre o Master
e os Repetidores.

A outra faixa de freqiiéncia compreendida entre 18MHz e 26MHz é utilizada para transmissao
Indoor entre "Repetidores" e Modems, o diagrama apresenta o espectro de freqiénca utlizado
pelo sistema.

A escolha dasfreqiiéncias de operacéo das portadoras se baseou em medi¢fes e planejamento
de freqliéncias na banda de radio de ondas curtas e de acordo com o trabalho em andamento no
CENELEC e na Norma NB-30 (Nutzungbestimmung) do 6rgéo regulador alemao. Além disto, o
sistema também satisfaz a norma européia CISPR 55022.

Cada sistema PLC opera simultaneamente em trés frequéncias, cada uma delas provendo ao
usuario uma taxa entre 750 e 1500 Kbps, o que resulta em uma capacidade entre 2,25e 4,5
Mbps, tanto para o Sistema Interno como para o Externo.

22



Tipos de Modulacao
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Tipos de Modulagao

A seqléncia Direta de Espalhamento do espectro, DSSS (Direct Sequence Spread
Spectrum): A técnica da modulagédo do espectro de propagacdo é usada extensamente em
aplicac6es militares. Fornece uma densidade es pectral da poténcia muito baixa espalhando
a poténcia do sinal sobre uma faixa de freqiiéncia muito larga. Este tipo de modulacéo
requer, consequentemente, uma largura de faixa muito grande para trans mitir diversos
Mbits/s. Como a largura de faixa disponivel é limitada, esta técnica é ideal para trans mitir
taxas de dados mais baixas nos cabos de energia elétrica.

Multiplexacéo por Diviséo de Frequéncia Ortogonal, OFDM (Orthogonal Frequency Division
Multiplexing): A multiplexac&o por divisdo de freqiiéncia ortogonal consiste em um grande
namero de portadoras estreitas distribuidas, lado a lado. Esta modulacdo adapta-se
facilmente as caracteristicas de variagdo do canal, sendo as portadoras interferidas
eliminadas, obviamente havendo a correspondente diminuicdo na taxa de trans misséo.

A desvantagem do OFDM ¢é a necessidade de um amplificador de poténcia altamente linear,
para evitar as interferéncias nas faixas de frequéncias mais elevadas devido aos

harménic os das portadoras. Tais harmdnicos sdo gerados na faixa nao-linear do
amplificador de poténcia e representam umfato importante nas técnicas de modulagéo.

Modulagdes estreitas da faixa, GMSK (Gaussian Minimum Shift Keying): A Modulac&o
GMSK (Gaussian Minimum Shift Keying) € o mesmo método de modulacéo utilizado na
modulacdo GSM (Global System for Mobile Communications). O GMSK é um tipo especial
de modulagéo de faixa estreita que trans mite os dados na fase da portadora, resultando um
sinal de envelope constante. Isto permite o uso de amplificadores menos complexos, sem
produzir distarbios harménicos. O sistema multi-portadoras GMSK pode ser considerado
como umsistema OFDM banda larga. O GMSK tem umformato de espectro do tipo
Gaussiana, dai a origem do seu nome.
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Espalhamento Espectral

® |Imunidade com relacao a ruidos e interferéncias

® |Imunidade a distorcOes devido a multipercursos

® Imunidade a interferéncias e de
desvanecimentos de banda estreita

® Diversos usuarios podem compartilhar a mesma
banda de frequéncia, com baixa interferéncia

® Podem ser usados para a criptografia dos sinais

Espalhamento Espectral

A tecnologia de Espalhamento Espectral ou Spread Spectrum é hoje um dos processos
mais utilizados para interligacdo de sistemas semfio comconfiabilidade e sigilo. A
principal razéo disso é a sua capacidade de codificacéo inerente, que faz com que seja
muito dificil a interpretacdo ou interceptacdo dos sinais emitidos por unidades nao
autorizadas. Por outro lado, devido a sua prépria natureza, os canais de radio que
operam em Espalhamento Espectral conseguem funcionar adequadamente em
ambientes agressivos, do ponto de vista eletromagnético, onde os sistemas com
modulacgao tradicional tendem a falhar. Este €, por exemplo, o caso de ambientes
industriais, saturados por interferéncias causadas pelo funcionamento de maquinas e
sistemas de comunicacdes mal dimensionados.

A tecnologia de Espalhamento Espectral, como todos as grandes inovagdes é, no seu
amago, muito simples: O primeiro passo do processo é codificar a informa¢cdo de modo
gue ela tenha formato de ruido, transmiti-la e, no ponto de recepcao, recupera-la sem
erro.

Nos sistemas convencionais de modulagdo ocorre uma tentativa de maximizar a
concentracao de energia para uma dada mensagem. O sistema de Espalhamento
Espectraltoma a direcdo oposta, espalhando o sinal por uma faixa muito maior que a
faixa de frequéncia original da mensagem. Ou seja, o espectro de frequéncia do sinal
codificado € muito maior que o espectro de sinal da informacéao.

Por outro lado, como o sistema distribui a energia em uma grande faixa de freqiiéncias,
arelacdo sinallruido na entrada do receptor € baixa, chegando mesmo, em alguns
casos, abaixo do nivel de ruido dos receptores convencionais e, portanto, tornando-se
invisivel para os mesmos. No receptor do sistema de Espalhamento Espectral o
processo reciproco ao espalhamento é realizado, restaurando o nivel adequado das
mensagens. Define-se como parametro de comparag&o a grandeza Ganho de
Processamento, que indica a melhoria da relacao sinal/ruido que o sistema é capaz de
obter sobre um sistema que néo utiliza Espalhamento Espectral.
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Espalhamento Espectral
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Espalhamento Espectral

Existem dois processos principais para a codificacdo dainformacao e geracao do Espalhamento
Espectral: O primeiro é chamado de "Salto de Freqiénca" (Frequency Hopping - FH) e 0 segundo é a
"Sequéncia Direta" (Direct Sequence - DS). No FH a informacéo simplesmente "pula" de um canal de
freqliéncia para outro, de forma codificada no tempo. Nesse caso, 0 receptor s6 podera encontrar o
sinal nosvarios canais, se ele souber onde sintonizar, ou seja, se souber previamente as posi¢desde
frequiéncia onde o transmissor vai "pular’. Se algumas freqiiéncias estiverem sofrendo interferéncia por
sinais espurios, a informacédo ainda pode ser recuperada pelo processamento dos outros canais da
seqUéncia dos "pulos".

O cbdigo FH, que determina a seqiiéncia de "pulos de freqliéncia”, € gerado por um drcuito chamado
gerador de pulsos Pseudo-Aleatdiios. O mesmo cédigo deve ser usado no transmissor e no receptor,
de modo que os dois saibam a préxima freqiiéncia a ser usada. O gerador de codigo deve ser sincrono
no transmissor e receptor, o que € obtido por um sinal piloto de sincronizacao.

Geradores de codigo Pseudo-Aleatorios (também chamados de cédigos “P seudo-Noise” ou PN)
produzem codigos com aproximadamente o mesmo nimero de "zeros' e "uns', e seqliéncia definida.
ApO6sum dado namero de bits, chamado de comprimento de cédigo, eles se repetem. CAdigos que sdo
completamente aleatorios, e ndo se repetem, ndo podem ser realizados e ndo sdo distinguiveis do
ruido. O Ganho de Processamento para o FH é uma funcéo direta do nimero de canais de saltos nos
guais estd sendo espalhada ainformacé&o transmitida.

Na técnica de seqliéncia direta (DS) a codificacdo em Espalhamento Espectral € implementada pela
mistura da informacg&o com um sinal de cédigo de alta taxa de bits. A saida do modulador contera,
portanto, a informacgéo espalhada pelo sinal codificador.

Ostipos de modulacdes geralmente utilizados na DS sdo o chaveamento binério por deslocamento de
fase (BPSK), ou o chaveamento por quadratura de fase (QPSK). O sinal codificador para a DS é
gerado por um circuito similar ao FH, com a diferenca que o fator de Espalhamento Espectral obtido na
DS (Ganho de Processamento) é a razdo entre a taxa do codigo Br (conhecido como "chip rate") e a
taxa de bits dainformacéo Rc.

O sinal DS é recuperado no receptor por uma modulagdo complementar usando um cédigo similar ao
do transmissor, e sincronizado com o mesmo. Um sistema DS bem projetado pode rejeitar
interferéncias por uma quantidade relacionada ao valor do Ganho de Processamento.

Potenciais sinais interferentes que chegarem ao receptor sdo "espalhados"' em freqiiénda pelo mesmo
processo que recupera o sinal desejado. Desse modo, o receptor consegue recuperar a informacao
mesmo na presenca de sinais interferentes de faixa estreita, e com densidades de poténcias muito
maiores que ado sinal desejado.

Nos doiscasos, FH e DS, a recepg¢éo € impossivel para receptores que ndo conhecem o cddigo do
transmissor.
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OFDM Orthogonal Frequency Division Multiplex
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OFDM Orthogonal Frequency Division Multiplex

A modulacdo OFDM utiliza diversas portadoras ortogonais para transmitir um sinal. Mas antes de
ser modulado na portadora, este sinal passa por diversas etapas de processamento que
melhoram ainda mais a performance alcancada pelo OFDM.

Primeiro, os dados sdo submetidos a sistemas de prote¢édo de erro que sdo a inser¢cdo de um
cadigo corretor de erros como por exemplo o Reed- Solomon e embaralhamento (scrambling),
em que os bitsde um mesmo byte sdo todos misturados.

Em seguida, os bits passam por um processo de entrelacamento ou interleaving, no qual eles sdo
reorganizados de modo que bits subseqiientes passam a ser separados no tempo. Desta forma,
a informacao torna-se maisimune a erros do tipo rajada (erros de burst), que atingem bits
subseqiientes, poisapods este proce ssamento, estes erros passam a atingir bits pertencentes a
diversos bytes diferentes, que estdo muito distantes na informacgao original. Isto torna mais facil a
recuperacdo do sinal original no receptor.

No processo de modulagdo OFDM, diversas portadoras em freqUéncias diferentes sdo utilizadas
para modular o sinal digital, sendo que cada portadora transporta apenas alguns bits do sinal
original ap0s passar pelos processos de interleaving, embaralhamento e induir cédigos de
correcdo de erro. Estas portadoras sdo ortogonais entre si, para evitar que haja interferéncia
entre elas. Isso significa que o espacamento entre as portadoras é igual ao inverso da duracéo de
um simbolo.

A figura mostra como as portadoras sdo separadas no tempo e na freqiéncia. As portadoras sdo
ilustradas com core s diferentes mostrando que pedacos de um mesmo bit sdo transmitidos por
portadoras distantes entre si tanto no tempo como na freqiiéncia.

Estas portadoras podem ser moduladas utilizando, por exemplo, QPSK, 16 QAM ou 64 QAM.
Desta forma, cada portadora pode transportar uma taxa relativamente baixa de bits. Além disso,
como cada parte do sinal é transportada por uma portadora em uma freqiiéncia diferente, isso
permite também imunidade ao sinal quanto a interferéncda em freqiiéncias especificas, uma vez
gue somente uma pequena quantidade de bits serdo atingidos, os quais estdo bem distantes no
sinal original.
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BFSK, MSK e GMSK
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Os esquemas que serdo agora apresentados, conhecidos por técnicas de modulagcdo de
fase continua, evitam a necessidade de linearidade de amplificacdo, permitindo o uso
de amplificadores mais eficientes. O sinal modulado ocupa uma faixa estreita (a
irradiacéo fora da banda é da ordem de —70 dB a —60 dB) embora, por outro lado, essas
técnicas apresentem menor eficiéncia de uso da banda. Se eficiéncia de banda é mas
importante que eficiéncia de poténcia, esses esquemas de modulacdo nao sédo
indicados.

O esquema BFSK tem o mesmo desempenho que o ASKemtermos de E,/ N, . A
probabilidade de erro de bit em ambos os esquemas de modulagéo é dependente
apenas darelagéo E, / N,, de forma que o BFSK tem, entdo, o mesmo desempenho que
o ASK quanto a probabilidade de erro de bit. Permite detegéo nao-coerente

MSK (Minimum shift keying) e GMSK (Gaussian Minimum shift keying) s&o dois casos
especiais da técnica FSK, nos quais a informacdo de fase do sinal recebido é explorada
de tal forma que ha um aumento consideravel no desempenho quanto a ruido. Em
ambos os casos, cada simbolo é identificado por uma frequéncia de portadora.

MSK é uma técnica FSK com indice de modulagao 0,5. O indice de modulagdo FSK tem
definic &0 semelhante a do indice de modulagéo de FM: kg, = (2Df) / R, , onde Df € o
desvio maximo de frequénciae R € ataxade bit.

A Figura mostra que o espectro MSK tem lobos laterais mais baixos que o0 QPSK e o
OQPSK. No QPSK e no OQPSK, 99% da energia esta contida em uma faixa de
freqléncias cerca de sete vezes maior que a ocupada pelo MSK (para a mesma
percentagem), ou seja, 0 MSK possui maior eficiéncia na ocupac¢ao do espectro
(espectro mais estreito). A figura também mostra que o lobo principal do MSK é mais
largo que o dos outros dois esquemas e, portanto, se comparados emtermos de banda
até primeiro nulo, o MSK é menos eficiente que as técnicas PSK.

Sinais MSK podem ser amplificados usando-se amplificadores néo-lineares de alta
eficiéncia. Uma outra vantagem reside no fato de que o MSK tem circuitos simples de
sincronizagdo e demodulagdo. Quanto a probabilidade de erro, a técnica MSK tem
desempenho igual a técnica QPSK.

27



Comparativo

Comparativo entre algumas técnicas de modulacao

eficiéncia de | relacdo sinal-

Modulacéo |YSO da banda|ruido requerida
(bps/Hz) (dB)
BPSK 1 111
QPSK 2 14,0
PSK (16 niveis) 4 26.0
MSK (2 niveis) 1 10.6
MSK (4 niveis) 2 13.8

Comparativo

A técnica GMSK realiza a modulagéo utilizando pulsos de formato gaussiano. O GMSK é uma
extensdo do MSK, onde a amplitude dos lobos laterais é reduzida ainda mais.

Com essa técnica, consegue-se maior diminuicdo na banda ocupada porém, como o pulso usado
nédo satisfaz ao critério de Nyquist de cancelamento de interferéncia intersimbdlica, ha uma
degradacao no desempenho. Dessa forma, quando o esquema GMSK é usado, deve ser
estabelecido um compromisso entre banda de RF desejada e interferéncia intersimbdlica
aceitavel.

E uma técnica muito atraente por possuir excelente efidénda de poténcia (por ter envelope
constante, como o MSK) e por sua grande eficiéncia na ocupacgdo do espectro (maior que a
alcancada pelo MSK).

Astécnicas MSK e GMSK sdo especialmente atrativas para comunicagdes méveis dadas as suas
caracteristicas de reducao de interferéncia de canal adjacente (espectro estreito) e alta eficiéncia
de poténcia (levando a baixastaxas de erro).

Cabe ressaltar que técnicas M-arias em geral, especialmente as que empregam muitos niveis (M
grande), nao sio muito atraentes em comunicag0es maéveis pela sua grande sensibilidade aos
problemas apresentados por este canal. Uso de tons piloto e equalizagéo é requerido em muitos
desses sistemas, tornando-o0s pouco populares.

Como considerag¢des finais, pode-se dizer que: se maior eficiéncia de uso da banda e
equipamentos de complexidade razoavel sdo pontos chave, esquemas como QPSK e p/4 QPSK
sdo boas escolhas. Por outro lado, se aumento de isolamento espectral e uso de amplificadores
ndo-lineares sdo questdesimportantes, e 0 aumento de complexidade de equipamento nao é de
grande importancia, o GMSK é a melhor solu¢cdo. Um aumento de eficiéncia de uso da banda
pode ser obtido usando-se técnicas de codificacao adequadas.

28



Comparagcao com Outras
Tecnologias

A tecnologia PLC, como tecnologia de telecomunicacdes, aplica-se no
segmento de acesso e no segmento de distribuicédo, permitindo flexibilidade e
universalidade na composicdo da rede de telecomunicacdes.

Tecnologia PLC HFC xDSL  WiFi FTTH
A Fibra
Fibra Optica . -
Backbone p Fibrg | Optica
Optica | Fibra .
. Optica Fibra
Distribuigdo | FO/LMDS  PLC My " Optica
LMDS
Coawial
Acesso PLC LY xDSL

Comparagdao com Outras Tecnologias

A tecnologia PLC, como tecnologia de telecomunicacdes, aplica-se no segmento de acesso e no
segmento de distribuicdo, permitindo flexibilidade e universalidade na composicéo da rede de
telecomunicacdes.

A tecnologia PLC, como tecnologia de Acesso, esta bem posicionada e se tornando uma
alternativa competitiva com astecnologias de acesso, dada a sua tendéncia de reducdo de
CAPEX por usuario e rapidez de implantacéo.

Acesso a Internet em Banda Larga: Atualmente se constitui na principal aplicacédo de PLC. O
servico é similar a outros servicos de banda larga fornecidos pelo mercado, com velocidade de
até 200Mbps compartilhado, permitindo aos usuarios ace ssar os mais variados Servicos de
Internet. As ofertas comerciais disponiveis no mercado fornecem, por exemplo, acessos com
velocidade em torno de 600 kbps, para cliente residenciais.

Telefonia: O fornecimento de telefonia através de VolP (protocolos SIP, H.323) ratifica a posicdo
de PLC como uma alternativa de rede de acesso de telecomunicacdes.

A telefonia VoIP esta atingindo os niveis de qualidade da telefonia tradicional comutada e os
experimentos na Europa confirmaram a elevada qualidade através da preferéncia dos usuarios. A
tecnologia PLC permite priorizar os dados VoIP na entrega de trafego a rede, para obter a
maxima qualidade de servico.

Um dos beneficiosimediatos para a concessionaria de energia elétrica com o uso da tecnologia
PLC, pode ser a aplicagéo de voz corporativa, onde as chamadas telefénicas entre usuarios da
mesma rede de distribuicdo n&o necessitam ser comutadas para asredes de prestadorasde
servicos de telecomunicacdes.

AplicacOestipicas de prestadoras de servigos de utilidade: Ha, naimplantacdo de uma rede PLC,
um conjunto de beneficios potenciais para o servi¢o de utilidade publica e para a prestacdo de
servigos pela empresa de energia na medida que possibilita um incremento de eficiénda
operacional e utilizacdo de sua infra-estrutura, permitindo o acréscimo de servicos de valor
adicdonado ao portfolio da empresa .

Isto significa que o servigo de voz é fornecido sem custos adicionais quando as duas partes da
chamada sdo usuarios da mesma rede PLC.
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Aplicacoes

Telecontrole
Telemedigio
Monitoragao remota
Concessionarias Liga / religa remoto
Supervisio de fornecimento

Inclusao Digital

Entidades Seguranga
Publicas Vigilancia com cameras

Integragdo de servigos publicos

Telecom

Aplicagbes

As possiveis aplicagGes incluem|eitura automética de medidores, supervisao e geréncia da demanda, andlise de
sobrecargas, notificacdo de quedas, supervisdo de perda de fase, caracterizag&o de falhas, e muitas outras. Outras
aplicagdes adicionais podem ser instaladas, como:

Tele-controle de subestag6es de transformador es;

AMR-Automatic Meter Reading: Leituraremota de parametros de energia elétrica (tenséo, corrente, poténcia, etc...),
podendo ser compartilhados, caso conveniente, com a concessionéria de distribuicdo de dgua e g as;

Voz corporativa, ou seja, para o pessoal interno acorporagdo (baseada em VolP);
Tarifagdo sobre leituras em temporeal;

Autorizag &o e desconexdoremotas de interruptores e dispositivos pelos usuarios (razbes de seguranga) e controle
operacional de agdes remotas;

Mudangaremota de par ametros contratuais sem necessidade de acesso ao medidor (por exemplo, potencia max ma);
Comparacédo entre a energiafornecida pelos transformadores e a energiaconsumida;
Deteccdo deroubos e prevencéo de uso ndo autorizado de medidores;

Supervisdo daqualidade de servigo fornecida acada consumidor (por exemplo, nimero e extensé&o das interr upgGes de
Servigo);

Deteccéo de fraudes;

Previs&@o de consumo, g eréncia de consumo, e servico automatizado dos usuérios.
Decorrentes destas aplicacfes poderdo surgir outras utilidades:

Flexibilidade no periodo de tarifag&o;

Erros deleitura e diminuigcdo das disputas legais com os usuarios;

Solug 6es mais rapidas para reclamacdes legais;

Estrutura tarifaria mais simpl es;

Estabel ecimento simplificado de contratos;

Otimizag&o do consumo.

Programas de super\vis&o e geréncia da demanda poder &o ser desenhados paraincentivar os usuarios a modificar seu
nivel e padrdo de consumo ou gerenciar remotamente oservigo fornecido:

Desconexdoimediata, desde que autorizada pela Reg ulamentacéo;

A\viso ou retardo de desconexédo;

Registro em separado de consumo para o pag amento apropriado sem desconexao.

IAtglc_nolqgia PLC pode permitir aidentificagdo ou até mesmo a predicdo de algumas falhas de eq uipamento e sua
ocalizag &o.

Outras aplicagfes: A tecnologia PLC pode contribuir paracomplementar o conjunto de aplicagdes de telecomunicagdes
existentes, tanto no nivel metropolitano (por exemplo, WiFi, 3G) quanto no nivel doméstico (jogos, video on demand,
video confer éncia, home automation, home networking, seguranga e alarmes, etc).

Final mente, pela formacomo a tecnologia vem sendo desenhada, todas as potenciais aplicagdes dos Servigos Internet e
protocolos IP poderdo ser implementados sobreredes PLC, por exemplo Teleworking, Tele-Sur\eillance Telemedicine
and e-Health, e-Learning, e-Government, com alta da disponibilidade de larg ura de banda, fornece uma plataforma de
comunicag 8es hidirecionais em bandalarga, Gtil em uma ampla variedade de aplicagdes e servigos de valor adicionado
que a autorizadase habilita a prestar.



O Futuro

PLC: Present PLC: Future
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O Futuro

Permite aumentar a competitividade no fornecimento da Rede de Acesso (e specialmente a Ulima
milha) e acelerar a difusdo dos principais objetivos da inclusdo digital. Aimplantacédo de PLC é
muito rapida quando comparada com a maior parte dastecnologias competitivas, ja que se
baseia nainfra-estrutura existente.

Apresenta custos competitivos e com uma forte tendéncia a melhorar com a queda dos custos
dos equipamentos decorrente do desenvolvimento de mercado.

E pouco provavel que a Tecnologia PLC (BPL) venha a ser muito utilizada nos grandes centros,
pois na maioria das vezes, nestes lugares, jA hd uma boa estrutura de cabeamento para
comunicacfes. Pode se tornar o principal meio de acesso nesseslugares, como localidade rurais
ou cidade afastadas dos grandes centros.

No Brasil, iniciativas desse tipo ndo contam com 0 apoio e incentivos do governo, por isso, N0Sso
futuro fica determinado pelo interesse financeiro de grandes empresas que Sao responsaveis
pelasredesde comunicagao.
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Amperion

PowerWiFi
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Amperion

O sistema “Amperion Connect” oferece um conjunto de produtos de hardware e software que permite
servi¢os de acesso de banda larga para usuério residencial e corporativo, backbone e servicos
préprios de empresas de utilidades. O acesso PowerWiFiTM intediga a rede de Power Line com o
usudrio final via uma conexao 802.11b, o que permite 0 emprego de equipamentos ditos “de
prateleira” por parte do usuario final. Os equipamentos Amperion fornecem 15 a 20 Mbpsao longo da
rede de média tensdo. A versdo atual de Amperion ConnectTM utiliza padrdo 802.11b nos pontos de
acesso do cliente (Repetidor/Extrator ouExtratores), o qual tem uma cobertura com raio de
aproximadamente 182 metros (600 ft). Caso sejam utilizadas antenas unidirecionaisno CPE
(Customer Pre mise Equipment) o raio pode ser estendido até 305metros (1000 ft). O Throughput por
Repetidor/Extrator é de 11Mbpsnominal e 4-6Mbps entregue. Este valor € consistente com a maxima
taxa de dados do 802.11b. A Amperion pretende num futuro préximo incorporar nos seus produtosos
radios 802.11a e g que certamente aumentardo o throughput do sistema.

A Amperion aproveita a infra-estrutura existente de media tensdo e utiliza tecnologia standard em
PowerWiFi conseguindo, desta forma, minimizar os custos de instalacdo por usuario (i.e., sem
instalacfes adicionais, os clientes podem adquirir equipamentos numa loja de eletrbnica e acessar
imediatamente a rede Amperion Broadband). Incorporando o PowerWiFi, a Amperion tem sido capaz
de aproveitar os avancos da industria WiFi , a qual esta focada em criar melhorias ha seguranca e
performance do atual standard 802.11b. Esta tendénda de evolucdo pode ser verificada na migracéo
para 802.11g e outras arquiteturas ainda mais seguras.As novastecnologias wireless sdo facilmente
incorporadas aos produtos Amperion. Os usuérios finais recebem enormes vantagens de custo
devido a escala e, também, a possibilidade de serem beneficiados com o futuro desenvolvimento da
tecnologia.A solugdo Amperion Connect permite que toda a rede da empresa de energia elética se
comporte como um WiFi Hotspot, permitindo servicos némades e/ou de valor adicionado , e
aplicacfesinovadoras.

O BPL de acesso também pode ser utilizado para estender as fungdes do SCADA tradicional em toda
a rede elétrica. Esta implantacdo melhora a customer service, a confiabilidade do sistema e minimiza
a dependénciadas empresas distribuidoras de energia elétrica aos chamados e reclamacgfes dos
clientes.Estas capacidades ndo sao disponiveis com Power Line de faixa estreita. Portanto, analise
preditiva de falhas e osalcances do BPL sdo beneficios adicionais, que poderao levar a melhoria de
servigos aosclientes.

Existem dezenas de aplicacdes potenciais para empresas de energia elétrica que poderiam ser
facilitadas por instalacdes da Amperion. Em perspectiva operacional a capacidade de alta velocidade
do BPL permitird asempresas a expandir a seguranca da sua infra-estrutura, além de melhorar a
rede de telecomunicagdes, permitindo aplicacdes tais como, video de seguranca e outras.



Amperion (cont)
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Amperion (cont)
Osblocos basicosda solugdo Amperion Powerline estdo descritos ne sta secéo.

Falcon™ - Destinada ao transporte Powerline em linhas aéreas, e a linha de produtos LynxTM
suporta o transporte Powerline em linhas subterraneas. Cada linha de produto é composta de um
Injetor, Repetidor/Extrato e Extrator. Adicdonalmente a Amperion desenvolveu o produto chamado
Griffin™ que fundiona em conjunto com produtos para linhas aéreas e pode ser instalado em
postes.Todos os produtos Amperion sao compativeiscom FCC Part 15 .

Injetor — Produz e modula o sinal Powerline de 15 a 20Mbps na linha de media tensdo que é
recebido, ao longo da linha, pelos Repetidores/Extratores ou Extratores. O Injetor é alimentado
pelo conjunto chipset de WiFi 802.11a que cria um uplink sem fio (wireless) com um throughput
de 20 a 25Mbps, a partir do seu WAP (Wireless Access Point) conectado via 10/100 Ethernet a
um roteador/switch de agregacédo. O ponto de injecdo pode ocorrer em qualquerlocal dalinha de
Média Tensdo mastipicamente é localizada perto de uma subestac¢éo, onde a agregagdo com
outros sinais de Powerline (de outraslinhasde MT) pode ser facilmente realizada.

Repetidor/Extrator — Recebe e regenera o sinal Powerline e, também, fornece um né de extracdo
com Ponto de Acesso 802.11b induido.O ponto de acesso gerencia a comunicacdo sem fio até o
CPE (Customers Pre mise Equipment) do cliente na faixa de alcance do Repetidor/Extrator. [A
rede Amperion Powerline ndo utiliza o transformador de distribuicdo e aslinhas de Baixa Tensdo
como meio de propagacéao para atingir o cliente. A norma para o acesso 802.11b fornece varias
vantagens:

» Separacao de seguranca do cliente e a linha de MT;

» Baixo custo da unidade de cliente - CPE

* Instalagéo sem obras;

» O cliente instala equipamento CPE sem participacdo de terceiros;

» Mudanca de paradigma da antiga e tradicional solugdo Powerline que sempre ligava o cliente de
bandalarga com alinha de energia e o transformador.

Extrator — Instalado no final de uma linha de MT onde ndo se faz necessaria uma repeticao de
sinal (para fins de propagacdo). Também o Extrator pode ser instalado entre repetidores, sempre
gue pontos adicionais, de acesso sem fio, sdo necessarios para atendimento de novos clientes.

Griffin — Conjunto de produtos para linhas aéreas. O Griffin é disponivel nas variantes de Injetor,
Repetidor/Extrator e Extrator. Como em outros produtos Amperion Connect, a unidade Griffin
contém pontos de acesso PowerWiFi™ utilizados para fornecer servi¢o aos clientes.



X-10

® Cada mensagem basica no protocolo X10 é constituida
por um sinal de 13 bits: 4 bits para o sinal de inicio de
comunicacao (start-code), 4 bits para o coédigo de casa
(house code) e 5 bits para o codigo unidade/funcéo
(function-code). A mensagem precisa de 11 ciclos da
corrente alternada para concluir a sua transmissao.

AVAVAVAVIVAVAVIWAWAWAWA
VVVVVVVVVVVY

Start - house-code Unitfunct -code Funct.
code bit

X-10

O X-10 é o protocolo mais antigo usados nas aplicagcdes dométicas. Foi desenvolvido entre 1976 e 1978 com o
objetivo de transmitir dados por linhas de baixa tens&o (110V /220V) a 50/60 bps e com custos muito
baixos. Ao usar as linhas elétricas da habitagcdo, ndo se torna necessario ter novos cabos para ligar os
dispositiv os.

O protocolo X-10 em si, ndo é proprietario, ou seja, qualquer fabricante pode produzir dispositivos X-10 e
of erecé-los ao publico. O protocolo X-10 usa uma modulagdo muito simples quando comparado com as que
sdo usadas noutros protocolos de controle por correntes portadoras. O Transmissor/Receptor do X-10
depende do ciclo da onda senoidal de 50Hz / 60Hz para introduzir um instante depois desta cruzar o zero
um sinal curto em umafrequénciafixa.

Este sinal pode ser introduzido nos ciclos positivo ou negativo da onda senoidal. A codificagdo de um bit 1 ou de
um bit 0, depende de como este sinal € emitido nos semi-ciclos. O 1 binério € representado por um impulso
de 120 kHz durante 1 milisegundo e o 0 binario é representado pela auséncia desse impulso de 120 kHz.
Num sistema trif asico o impulso de 1 milisegundo é transmitido trés vezes para que coincida com a
passagem pelo zero das trés fases.

Como tal, otempo de 1 bit coincide com os 20msg que dura o ciclo do sinal, de forma a que a v elocidade binaria
de 50 bps é imposta pela freqliiéncia da rede elétrica de 50 Hz ou 60bps na rede de 60 Hz. A transmisséo
completa de uma telegrama X-10 necessita de onze ciclos de corrente. Atrama divide-se em trés campos
de informacéo:

Dois ciclos representam o Caodigo de Inicio
Quatro ciclos representam o Cédigo de Casa (letras de A-Z)

Cinco ciclos representam o Cédigo Numérico (1-16) ou o Cédigo de Funcédo (acender a luz, apagar a luz, variar
a luz, etc...).

Para aumentar a confiabilidade do sistema, esta trama, (Cddigo de Inicio, Codigo de Casa e Cédigo de Fungéo
ou Numérico) transmite sempre duas v ezes, separadas por trés ciclos completos de corrente. H4 uma
excecao, nas fungdes de variagcdo de intensidade é transmitido de forma continua (pelo menos duas v ezes)
sem separagdo entre tramas.

Existem trés tipos de dispositivos X-10: os que s6 podem transmitir ordens, os que s6 podem receber e 0s que
podem receber e enviar.

Os transmissores podem direcionar até 256 receptores. Os receptores vém dotados de dois pequenos
comutadores giratérios, um com 16 letras e o outro com 16 ndameros, que permitem identificar uma direcao
das 256 possiveis. Numa mesma instalagéo pode hav er v arios receptores configurados com a mesma
diregdo, todos realizam a funcéo pré-designada, desde que um transmissor envie um telegrama com esta
direcdo. Evidentemente qualquer receptor pode receber ordens de dif erentes transmissores.

Os dispositivos bidirecionais, tém a capacidade de responder e confirmar a realizagdo correta de uma ordem
(feed-back), a qual pode ser muito Gtil quando o sistema X-10 estiver ligado a um programa de visualizagcao
gue mostre os estados em que se encontra a instalagéo.
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Funcionamento

Fara que os receptores saibam quando devern iniciar a recepgdo de
dados todos os conjuntos de dados comegam com o "start code”.

2 Ciclos

_—

] i 1
3 A

\ _ ...seguidos por uma
" 3 Impulsos auséncia de impulso.

Funcionamento

A parte mais complicada desta tecnologia n&o € o protocolo em si, mas 0 método no
qual é baseada a transmissédo de dados de um dispositivo (trans missor) para um outro
(receptor). A solucédo chave para a resolucédo deste cenario € que todos os dispositivos
tenham umcircuito integrado que detecte a passagem do sinal por zero, dada a
necessidade de estarem sincronizados entre eles.

O receptor esta aberto para receber informag¢&do num espaco de tempo que dura desde
a passagem do sinal por zero até 6ms depois. Fazem isto duas vezes por cada periodo
do seno, ou seja, 100 vezes por segundo.

Visto que entre o receptor e o emissor ndo ha nenhum fio que os ligue diretamente um
ao outro existe necessidade de recorrer a um método que permita que atroca de dados
seja feita através da rede elétrica. A atual transmissao de dados binarios é efetuada
pelo envio de bursts de 1ms de duragcdo e com freqiiéncia de 120kHz. Também é
necessario o uso de pares de bits complementares. Assim, o 1 binério é identificado
guando detectado um burst, imediatamente seguido por uma auséncia de outro impulso
no préximo zero crossing. O 0 binario é identificado quando é detectada uma auséncia
de impulso imediatamente seguida por uma presenca de um impulso. (figura)

Quando um dispositivo trans missor envia um comando, os dispositivos receptores

necessitam saber para quem vai ser enviado. Para isso, os dispositivos identificam um
ponto de partida bem definido (start point) e conhecido por todos os dispositivos X-10,
gue os informe que imediatamente a seguir a este ponto de partida se vai seguir um
conjunto de bits de dados que vai conter toda a informacgao necessaria. O start point é
composto por, pelo menos, 6 auséncias de impulsos, ou seja, 6 zeros l6gicos seguidos
por um codigo de inicio (start code) composto por 3 impulsos seguidos e uma auséncia
de impulso (1110).

Imediatamente a seguir ao start code seguem-se 4 bits de informacao. Estes 4 bits
representam o letter code, que comp8em a primeira metade do endereco de destino
(House code). Para tornar mais facil a operagdo com os dispositivos por parte dos

consumidores, estes primeiros 4 bits repres entam umcodigo ao qual sera atribuido uma
letra. Existe, paratal, umatabela que atribui a cada letra um cédigo binério.



Funcionamento (cont)

Os transmissores "standart” X-10 devem enviar
em duplicado os dados de enderegos!

' P
\ Number Code Start Code 1

Letter Code Letter Code

Start Code Number Code

Estes 11 ciclos (" start code", "letter code” e
"function code") séo designados por "frame".

Funcionamento (cont)

Imediatamente a seguir € enviado a segunda metade do endere¢co, chamado number
code . O Ultimo bit aparece como fazendo parte deste number code, mas na realidade é
umbit de funcionalidade. Contudo, este bit de funcionalidade é um 0 l6gico, para o caso
de se querer representar o number code ou unit code. Caso esse bit sejaum 1 l6gico
quer dizer que estamos na presenca, ndo de um codigo de nimero, mas sim, de um
codigo de comando. Por esta razao este cddigo muitas vezes é chamado de function
code, representando ou 0 humber code ou o command code.

Com objetivo de obter maior confianca, redundancia e para permitir melhor desempenho
a repetidores de linha, o protocolo X-10 envia o “frame” em duplicado.

Depois de receber e interpretar os dados de endereco, os receptores ficam preparados
para receber os dados de comando.

Nesta fase todos os médulos ja sabem qual vai ser o responsavel por receber os dados
de comando. Estes dados véo indicar aos respectivos modulos receptores quais vao ser
as acles que tém de realizar. Como ja foi referido anteriormente, todos os frames de
dados tém de comegar por um “start code”. Depois do start code (1110) segue-se, 0
letter code (igual ao que ja foi enviado anteriormente, nos dados de endereco). De
imediato temos por fim o c6digo de comando (comand code), que impéem que o Ultimo
bit do cédigo de funcionalidade seja um 1 légico, indicando que estamos na presenca de
um comando.

Na realidade o sistema X-10tem de lidar com as 3 diferentes fases da nossa rede

_eIétr ica. Assim, todos os transmissores X-10 devem enviar, ndo apenas 1 mas sim 3
impuls os para a rede.



Aspectos Praticos
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Aspectos Praticos

Além do protocolo X-10 em siter atengdo a varios pormenores como os diagramas
temporais, tempo de espera entre comandos e a possibilidade de evitar colisbes no
envio de tramas estendidas.

Assim os burts deverédo ter a duragao de 1 ms e deverdo estar espacados entre eles
aproximadamente 2,3ms.

O primeiro burst é enviado imediatamente a seguir ao “zero crossing” de uma das trés
fases do sinal darede; o segundo é enviado (em 50Hz) 3.3ms depois desse “zero
crossing”, ou seja, a 2.3ms do fimdo primeiro; o terceiro é enviado 6.7ms depois do
referido “zerocrossing”, ou seja, a 2.3ms do fimdo segundo (5.7ms do fim do primeiro).
Para 60 Hz estes tempos sédo adaptados.

Contudo, se os impulsos forem enviados depois de ultrapassados 200us do
“zerocrossing” os receptores podem néo detectar os dados corretamente.

O moédulo para enviar dados deveré esperar pelo menos 8, 9 ou 10 meios ciclos de
onda para poder efetuar a transmissado. Se um bit for detectado nesse tempo, o
dispositivo trans missor devera reiniciar o tempo de espera e voltar a contar os 8, 9 ou 10
meios ciclos.

O sistema de cédigo estendido faz com que a quantidade de informacédo das
mensagens que sdo trocadas seja maior, 0 que requer que oS trans missores evitem
colisbes de mensagens sempre que possivel. Assim, quando uma colisdo ocorre pode
ser detectada e resolvida.

Depois de detectar que a linha esta livre, (espera comsucesso dos 8, 9 ou 10 ciclos) o
transmissor deve escutar arede sempre que “envia umzero” (auséncia de burst). Se
ocorrer uma colisdo o trans missor deve abortar imediatamente a sua transmissao e
voltar a fase inicial de acesso a linha.



X-10 Enderecamento

® Seletores rotativos.
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X-10 Endere¢camento

A selecdo de um médulo é feita recorrendo ao seu endereco. Os enderecos X-10 sao
constituidos por duas partes: codigo de casa (House Code) com 4 bits e codigo de unidade (Unit
Code), também com 4 bits. A primeira corre sponde a um determinado circuito de comando e tem
16 posi¢cBes possiveis (de A a P), enquanto que a segunda corresponde a uma zonade um
determinado circuito de comando e tem também 16 posi¢cdes possiveis (de 1 a 16). Assim, cada
letra pode ter 16 zonas - enderecos -, por exemplo de Al a A16. Tem-se, entéo, no total 16x16 =
256 enderec¢os possiveis.

Em geral, em uma determinada casa, é atribuido o mesmo cédigo de casa aos controladores e
aos madulos, sendo o cédigo de unidade utilizado para selecionar cada um desses médulosem
particular. O cédigo de casa é usado para separar modulos que podem estar instalados em casas
ou apartamentos adjacentes, mas que partiiham a mesma rede elétrica. Podem-se utilizar varios
cédigos de casa na mesma casa desde que ndo se verifique interferéncia com casasvizinhas. Os
cédigos de casa e de unidade sdo atribuidos aos mddulos e aos controladores mediante o0 uso de
seletores rotativos.

Tal como mencionado anteriormente, para selecionar o médulo e para que seja, por ele,
executada uma funcao especifica, devem enviar-se dois pacotes que correspondem a doistipos
de comandos: comandos de enderecos e comandos de funcdes. Os primeirosidentificam os
maédulos que se pretendem controlar e os segundos a funcao a ser desencadeada pelo médulo.
Quando o controlador envia um comando de endere¢o, os médulos com esse endere¢o passam
a estar receptivos ao comando de funcgéo que esta para chegar. Deste modo, assim que 0
recebem, executam a ordem.
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Comandos — X10
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Comandos — X10

Para que dois ou mais produtos reajam aos comandos X-10 ao mesmo tempo atribui-se 0 mesmo
enderec¢o a estes produtos. Todos os produtos X-10 compativeis podem ser combinados e
misturados livremente para poderem desempenhar as diferentes e inllmeras funcionalidades
pretendidas pelos utilizadores.

O sistema X-10 aprecia o uso difundido dos dispositivos. Ndo é um sistema de caracteristicas
compativeis para ser implementado em situacdesindustriais ou de edificios. Os problemas que
podem ser encontrados sdo essencialmente na parte da comunicacdo, em que a solugdo é
implementada recorre ao uso de bridges ou de amplificadores de sinal.

Na maioria dasvezes este sistema funciona sem quaisquer problemas. Contudo e porque este
sistema utiliza a rede elétrica, para trocar comandos, podem surgir dificuldades em duas
situacdes.

A primeira ocorre quando um dispositivo que gera muito ruido na rede elétrica. Este ruido é
essencialmente gerado por motores (utilizados nos diferentes tipos de eletrodomésticos; ex.:
aspirador, secador, extrator de sucos e por uso de aparelhos de eletrbnica avancada; ex.:
algumastelas gigantesde TV, fontes de alimentacdo com seletores de voltagem). Mas este
problema é facilmente ultrapassado devido a existéncia de maédulos que filtram este ruido.

A segunda situacdo acontece quando o transmissor X-10 esta nhuma fase da rede e o receptor
estd na outra. Normalmente recorre-se ao uso de um simples mdédulo acoplador de fase chamado
SignalLink.
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Moédulos X-10

Pela sua caracteristica basica, a de operar pelalinha elétrica existente, o sistema X-10 é
recomendado para aplicagdes autbnomas e ndo integradas. Uma de suaslimitagbes é de operar
apenasfungfes simplestipo liga/desliga e dimerizacdo de luzes.

A rede elétrica, por sua vez, pode ocasionar alguns comportamentos erraticos dos componentes,
seja por duplicidade de fase, falta de energia ou descargas eletromagnéticas.

Por se tratar de produtos relativamente baratos e de facil aplicacdo, somostentados e quase
induzidos a utilizar o X-10 em variadas aplicacdes pela casa toda, tais como liga/desliga de luzes
remotas e acionamento de eletrodomésticos e portas a distdncia. No entanto, como sua
confiabilidade é limitada, ndo se recomenda seu uso em aplica¢8es criticas (ligadas a seguranga
domeéstica, por exemplo) ja que o0 estabelecimento de sistemas de monitoramento para avaliar o
status de umequipamento X-10 acrescenta complexidade e custos elevados ao sistema. Outro
empedlho para sua utilizagdo em larga escala é sua baixa integracdo com os demais sistemas
automatizados que utilizam cabeamento dedicados (dudio , video, alarmes, por exemplo). Isto
limita seu uso pois poderia acrescentar dificudade de manuseio para 0 usuario, que se veria as
voltas com interfaces diferentes para cada sistema de automacao.

Conclui-se, portanto, que o X-10 pode ser uma boa solu¢ao nos casos de residénciasja
construidas, onde quer se evitar transtornos com reformas custosas e deve ser dirigido para
aplicagdes autbnomas (isto é, ndo integradas) e ndo criticas. Levando se em conta estas
restricdes, pode-se obter excelente relagéo custo/beneficio, além de sua facilidade de instalagéo
e operacéo.
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CEBus - Consumer Electronic Bus
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CEBus - Consumer Electronic Bus

E um protocolo de comunicacéo, ponto-a-ponto, de mensagens de controle relativamente curtas
sobre os meios de comunicacao disponiveis numa casa. Este protocolo para automacéo
doméstica € uma norma dos Estados Unidos (EIA - Electronics Industries Association) e surgiu
ha mais de vinte anos. A norma CEBus surgiu em 1984, para dar resposta as necessidades
sentidas no seio da automacédo doméstica:

- Inexisténcia de uma forma padronizada que permitisse aos diferentes dispositivos
comunicarem-se entre si;

- Incompatibilidade entre os diferentes produtos existentes no mercado, provenientes de
fabricantes distintos;

- Incompatibilidade entre formatos (no que diz respeito aos dispositivos de controle remoto para
televisBes, radios, etc.), responsaveis pela enorme confusdo no seio dos consumidores.

Apos varias mudancgas e revisde s técnicas, chegou-se ao EIA-600, a norma atual CEBus, cuja
promocao cabe diretamente a CIC (CEBus Industry Council - wvw.cebus.org) a qual garante
igualmente a certificacao, promocédo e a compatibilidade de todos os dispositivos CEBuSs.

O protocolo CEBustem como referéncia 0 modelo OSI, embora ndo inclua as camadasde
apresentacdo, sessao e transporte. A norma EIA-600 especifica o formato da mensagem, a
entrega desta e asregrasde resposta das camadas de aplicacao, de rede, l6gica e fisica.
Tipicamente, os utilizadores compram os componentes de software do protocolo, modificando a
parte variavel deste, em funcdo da aplicacao desejada.
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Dispositivos e Topologia
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Dispositivos e Topologia

O CEBus suporta uma topologia flexivel. Um dispositivo pode ser colocado em qualquer lugar
onde seja necessario e poderd ligar-se a qualquer meio de comunicagéo, para o qual terauma
interface CEBus apropriada. As mensagens podem ser enviadas entre os diferentes meios de
comunicacao, através do uso de um dispositivo eletrénico denominado encaminhador. Na figura
pode visualizar-se uma rede CEBustipica, com trés meios de comunicacéo interligados por
encaminhadores. Os sensores e atuadores sdo colocados nesta rede, no local que for mais
conveniente. O controlador (cluster controller), é responsavel pela organizacdo de uma aplicacao
gue pode ser, por exemplo, ailuminacdo ou a gestdo de energia.

Todos os pontos de ligacéo dos dispositivos em cada um dos meios de comunicagdo sdo
tratados logicamente tal como se estivessem num bus. Esta tecnologia emprega CSMA/CDCR
("Carrier-Sensing Multiple Access with Collision Detection and Collision Resolution"), o que
permite que qualquer dispositivo existente na rede possa acessar o meio de comunicagdo a
gualquer momento. Contudo, um dispositivo que pretenda enviar um pacote de dados deve,
primeiro, verificar se a linha de bus se encontra, nesse momento, desimpedida. Neste caso, 0
pacote sera enviado, tal como no protocolo IEEE 802.3 dasredeslocais de transmissio de
dados.

Todos os dispositivos|éem o endereco de destino contido na mensagem. So6 o dispositivo que
possuir um endereco igual ao da mensagem é que |é o conteddo desta e executa a ordem
enviada.

Para a rede elétrica visando minimizar a interferénda, os dispositivos CEBus utilizam uma
técnica de espalhamento de espectro (criada pela Intellon Corp.). Esta técnica consiste em fazer
variar a portadora dos 100kHz aos 400kHz, corre spondendo ao digito 1 a modulagédo em
amplitude de 100 mse ao digito 0 a modulagdo em amplitude de 200 ms. Assim, a taxa de
transmissao é variavel (aproximadamente 7000 bps), dependendo do nimero de caracteres"1" e
"0".
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LonWorks
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LonWorks

A Echelon Corporation apresentou a tecnologia LonWorks no ano 1992 e desde entdo v arias empresas
implementam redes de controle distribuidas e automatizadas. Apesar de estar desenhada para cobrir todos
0s requisitos da maioria das aplicacfes de controle, s6 tem tido éxito a sua implementagdo em edficios
administrativ os, hotéis e indUstrias. Devido ao seu custo, os dispositivos LonWorks nao tém tido grande
implementacédo nas casas, sobretudo porque existem outras tecnologias iguais e muito mais baratas.

O éxito que o LonWorks tem tido em aplicagfes profissionais nas quais importa muito mais a confiabilidade
e a robustez que o preco em si, deve-se a que desde a origem of erecem uma solugdo com arquitetura
descentralizada, fim afim, que permite distribuir a inteligéncia entre os sensores e 0s atuadores instalados
e que cobre desde o nivelfisico até ao nivel de aplicacdo a maioria dos projetos de redes de controle.

LonWorks é um sistema aberto a qualquer fabricante que queira usar esta tecnologia sem depender de
sistemas proprietarios, o que permite reduzir os custos e aumentar a flexibilidade da aplicagcdo de controle
distribuida.

Conceitos Basicos sobre o LonWorks: Qualquer dispositivo LonWorks , ou nd, estd baseado num
microcontrolador especial chamado Neuron Chip. Tanto este circuito integrado como o firmware que
implementa o protocolo LonTalk foram desenvolvidos pela Echelon no ano de 1990.

Neuron Chip: Tem um identificador Unico, o Neuron ID, que permite direcionar qualquer n6 de forma
univoca dentro de uma rede de controle LonWorks. Este identificador, com 48 bits, é gravado na memoria
EEPROM durante a fabricagao.

Tem um modelo de comunicagéo que é independente do meio fisico sobre o qual funciona, isto é, os dados
podem ser transmitidos sobre cabos de pares do tipo telef énico, correntes portadoras, fibra Optica, radio-
frequéncia, infravermelhos e cabo coaxial.

O firmware que implementa o protocolo LonTalk, proporciona servigos de transporte e roteamento fim a fim.
Estéa incluido num sistema operacional que executa e planifica a aplicagéo distribuida e maneja as
estruturas de dados que sdo comunicadas pelos nos.

Estes circuitos comunicam-se entre si enviando telegramas que contém a dire¢do do destinatario,
informacgao para o roteamento, dados de controle assim como os dados da aplicagdo do usuério e um
checklist como cédigo detector de erros. Todas as comunicagdes de dados séo iniciadas num Neuron Chip.
Um telegrama pode ter até 229 octetos de informacgao para aplicagéo distribuida.

Meio Fisico: O Neuron Chip proporciona uma porta especifica de cinco pinos que pode ser configurada
para atuar como interface de diversos transceptores de linha e funcionar a dif erentes v elocidades binarias.
O LonWorks pode funcionar sobre RS-485 com isolamento éptico, acoplado a um cabo coaxial ou pares do
tipo telef 6nico, sobre correntes portadoras, fibra Optica, radiofreqiiéncia ou infravermelho.
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Configuracoes
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Configuragées

Os dados podem existir sob duas formas: mensagem explicita ou a variavel de rede. As mensagens
explicitas sdo aforma mais simples de enviar e receber dados entre duas aplicac6es residentes em dois
Neuron Chip do mesmo segmento LonWorks. Asvaridv eis de rede proporcionam um modelo estruturado
para a troca automatica de dados distribuidos num segmento LonWorks. Sdo menos flexiv eis que as
mensagens explicitas mas evitam que o programador da aplicacdo distribuida esteja dependente dos
detalhes das comunicacgdes.

A ligacdo lgica entre os sensores e os atuadores é feita por v aridv eis de rede. E através de uma
ferramenta de configuragdo (LonMaker) que se ligam as v aridv eis compativ eis dos dif erentes dispositiv os
LonWorks. Foi definida uma lista normalizada de v ariav eis, denominada SNV T (Standard Network Variable
Ty pes), um dos quais é "SNVT occupancy", para definir variav eis do mesmo tipo. Este atributo desempenha
um papel fundamental na interoperacionalidade dos dispositivos. O SNVT permite, assim, efetuar a
associacao das variav eis de entrada e de saida.

Existe também uma lista normalizada de v ariav eis de configuracdo, denominada SCPTs (Standard
Configuration Parameter Ty pes) e uma lista de perfis para os dispositivos comuns, chamada FPs
(Functional Profiles).

Para a configuragéo dos dispositivos LonWorks, instalagdo e gestdo de redes, sdo utilizadas as seguintes
ferramentas:

LonBuilder ® Developer's Workbench - Trata-se da ferramenta mais antiga da Echelon e € um ambiente
completo para a criacdo, instalagéo e teste das redes LonWorks. Incorpora v arias ferramentas de
desenvolvimento para os v arios nés (interffaces para PC, transdutores para os meios de comunicagao,
emuladores Neuron, compilador Neuron C, gestor de projeto, editor de texto, etc.), uma ferramenta de
gestdo de rede e um analisador do protocolo LonTalk;

Node Builder - E o ambiente usado para criar nds individuais, embora néo siva para implementar e testar
redes completas;

LonMaker - E umaferramenta usada na instalacéo dos dispositivos LonWorks. Estes séo representados
graficamente por objetos que podem ser manipulados.

LonManager ® - Assim que os Neuron Chips e os microprocessadores associados estejam devidamente
programados, a rede é configurada com uma das ferramentas do LonManager. Este of erece v arias APIs
(para DOS e Windows) que permitem gerir e analisar a topologia da rede, carregar aplicagdes nos Neuron
Chips, simular dados e mensagens, guardar relatérios das v arias operagdes na rede, configurar
encaminhadores, estabelecer chaves para autenticacdo de mensagens, etc.
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Meios de Transmissao

Diferentes caracteristicas associadas a diferentes tipos de meios de
transmissao.

Tipo de Meio fisico Bit rate N. maximo de D1§t§nc1a
canal dispositivos maxima
Eéé " par entrelacado | 1.25Mbps 64 125m
PL-20 | rede eléctrica 5.4Kbps Depende qﬂ Depende dch
meio ambiente | meio ambiente
P10 | sobrei determinada determinada | determinada
P pela rede ip pelarede P | pelarede IP
_ | Topologia livre 500m (livre)
11-5 F ou por 78Kbps 64-128 2200m
barramento (barramento)

Meios de Transmissao

Os recursos disponiveis para que a tecnologia LonWorks possa comunicar através de qualquer

meio sao a rede elétrica (portadora), o par entrelacado, a radiofreqiiéncia, osraios
infravermelhos, a fibra dptica e o cabo coaxial.

As mais exploradas atualmente sdo a rede elétrica e o par entrelagado. Estes meios

proporcionam 42V diferenciais (+21 Volt) a rede. A poténdia total extraida pela rede nao excede

0s40W.

Os “n6s’ podem ser combinados para encaminhar mensagens de um meio para outro por

exemplo da elétrica para o par trancado. O resultado € uma rede de controlo totalmente
integrada, que pode associar produtos de varios fornecedores.

A topologia usada é livre sendo determinada na fase de instalacdo, podendo ser implementada

em linha, em estrela, em arvore ou em anel.

O meio que torna o sistema maislento é alinha elétrica que limita a velocidade a 2kbps.
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Intelogis

® Um cabo paralelo é PassPoit
fixado no dispositivo da —
parede e no conector |
paralelo do computador

Intelogis

A tecnologia de linha de forca mais antiga usada pela Intelogis confia a troca de chave de freqiénda
(FSK) enviar dados em cima dos fios elétiicos em sua casa. FSK usa duas freqiiéncias, um para 1se o
outro para Os, para enviar informacao digital entre os computadores na rede. Asfreqiiéncias usadas ha
pouco estd em uma faixa estreita anterior o nivel onde a maioria do barulho nalinha acontece. Embora
deste método fundonar, é um pouco fragil. Qualquer coisa que encontra em qualquer freqiiéncia pode
romper os dados que sdo transmitidos, isto €, enquanto o computador transmitir e receber os dados.
Isto pode afetar o desempenho da rede. Por exemplo: quando vocé estava usando mais eletricidade
em sua casa, como ligar alavadora ou o secador, o que faz reduzr a velocidade na rede. Intelogis
inclui protecdo nalinha de forca e em seu equipamento de rede forcando que vocé osinsira entre a
saida da parede e seu equipamento ajudando a reduzr a quantidade de barulho na linha elétrica.

Um cabo paralelo é fixado no dispositivo da parede e no conector paralelo do computador. A rede de
energia deve ser o Ultimo equipamento conectado a porta paralela. Poristo, se vocé tem qualquer outra
coisa conectada a porta paralela, como um scanner, isto € que tenha que passar pela porta paralela, a
menos que vocé tenha uma segunda porta paralela em seu computador, sua impressora deve ser
conectada a rede por um dispositivo de parede préprio. Algo para lembrar-se de que aquelarede de
energia ndo apoia impressoe s bidirecionais. Isto é, dados que sdo enviados em ambas as dire¢des,
permitindo sua impressora enviar informacgfes a seu computador, como a quantidade de tinta e papel.
Isto ndo impedird que sua impressora trabalhe, mas vocé perdera o uso de tal caracteristica.

Uma vez que as conexdes fisicas sao feitas, a instalacdo do software é descomplicada. O software
encontra automaticamente os computadores e impressoras na rede. Se sua conexao de Internet é feita
por modem ou cabo, DSL ou modem normal, o software servidor de procuragcdo permite compartilhar a
Internet com seus outros computadores. Vocé pode adicionar computadores facilmente utilizando um
novo adaptador e instalando o software. Podem ser incluidasimpressoras adicionais usando a
adaptador de impressoras. Arquivo e impressora podem ser compartilhados no Windows.

Ha doistipos comuns de redes de casa: a rede ponto-a-ponto e diente/servidor. Asredes de
cliente/servidor tém um sistema administrativo centralizado que prové informacéo a todos outros
dispositivos. Os meios da rede ponto-a-ponto faz com que cada dispositivo possa se comunicar
diretamente com um ao outro dispositivo na rede sem consultar primeiro um sistema central. A Intelogis
Passport usa tecnologia de uma rede de diente/servidor. O primeiro computador que vocé instala o
software se torna o Servidor de Aplicacdo. Enquanto controla o fluxo de dados, contata cada dispositivo
de rede onde pode achar outros dispositivos.



Intellon

Intellon

A tecnologia de PowerPacket da Intellon que serve como a base para o padrao Allience
HomePlug Powerline que usa uma forma aumentada de multiplexacéo de divisdo frequencial
orthogonal (OFDM) com correcdo de erro,

semelhante & tecnologia achada em modem de DSL. OFDM é uma varia¢do da multiplexacdo de
divisdo frequencial (FDM) usado em redes de linhatelefénica. FDM insere dados de computador
em frequéncias separadas de sinais de voz levados pela linha telefénica, enquanto separando o
espaco notavel extra em uma linha telefénica tipica em dados distintos dividido em pedacos
uniformes da largura da banda.

No caso de OFDM, é avaliado o alcance da gama disponivel de freqiéncias no subsistema
elétrico (4.3 MHz a 20.9 MHz). OFDM envia varios pacotes de dados simultaneamente com as
frequéncias transportadas, permitindo velocidade e confianca. Se ruido ou uma oscilacao de
energia em uso romperem um das freqiiéncias, o PowerPacket sentira falta de um pedaco do
pacote e trocard os dados para outro transporte. Este sistema adapta a taxa de transmissao
permitindo que o PowerPacket mantenha uma conexéo do tipo Ethernetao longo da rede de linha
de forga sem qualquer perda de dados.

A mais recente geracdo de tecnologia de PowerPacket é avaliada a 14 Mbps que sdo mais
rapidos que linha telefénica existente e solugbes sem fios.

Porém, como o acesso a bandalarga e o contetido baseado na Internet como audio, video e voz
por IP tornam-se cada vez comuns, exigéncias de velocidade continuardo aumentando. Ao longo
destaslinhas, o OFDM da Intellon se aproxima de um suporte em redes PLCs em alta escala,
permitindo que a eventual tecnologia possa ultrapassar 100 Mbps.



HomePlug 1.0

O padrdao HomePlug 1.0 foi desenvolvido em 2001, pela
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HomePlug 1.0

O padrdo HomePlug 1.0 foi desenvolvido em 2001, pela HomePlug Pow erLine Alliance e
utiliza algumas técnicas para superar a hostilidade do ambiente PLC. A comunicacdo de
dados confiaveis sobre o meio hostil PLCrequer técnicas eficazes de FEC (Forw ard Error
Correction), entrelacamento, deteccao de erro e ARQ (Automatic Repeat Request), bem
como, um protocolo de controle de acesso ao meio (MA C) robusto.

A técnica de multiplexacdo OFDM (Orthogonal Frquency Division Multiplexing) do
HomePlug 1.0 foi especialmente projetada para ambientes de linhas elétricas. Ela utiliza 84
subportadoras igualmente espacadas na banda de frequéncia entre 4,5 e 21 MHz.
Considerando todos os possiveis parametros de transmissédo, a camada fisica do HomePlug
pode oferecer taxas de transmisséo que variam de 1 a 14 Mbps.

O OFDM apresenta excelente resultado com relacdo a efeitos de disperséo do sinal ao
longo do tempo, provendo baixa interferéncia entre canais (ICI - Interchannel Interference).
A funcionalidade de Prefixo Ciclicol, proporcionada pelo OFDM, emconjunto com as
técnicas diferenciais de modulacdo DBPSK (Differential Binary Phase Shift Keying) e
DQPSK (Differential Binary Phase Shift Keying) é utilizada para eliminar, por completo, a
necessidade de equalizagdo. Problemas com ruido impulsivo s&o solucionados através da
utilizagcdo de FEC e entrelacamento de dados. A carga (payload) a ser transmitida através
da tecnologia de acesso ao meio HomePlug 1.0 usa as técnicas Viterbi e Reed-Solomon
FEC.

O Protocolo HomePlug 1.0 MAC é uma modificac&o do protocolo CSMA/CA. O esquema de
controle ao meio do HomePlug 1.0 utiliza este mecanismo para prover acesso de prioridade,
juntamente com a utilizagdo darede. O CSMA/CA define quatro niveis de prioridade, que
variam do CA0O ao CA3, onde o CA3 representa o nivel de maior prioridade para trafego de
voz. O protocolo incluium mecanismo de portadora sensivel, um mecanismo de definicéo
de prioridades e um algoritmo de backoff.

A subcamada MAC do HomePlug 1.0 foi modelada para trabalhar com quadros no formato
IEEE 802.3. Esta escolha simplifica a integragcdo com a Ethernet. A subcamada MACdo
HomePlug 1.0 adiciona criptografia e outras geréncias aos quadros Ethernet, antes de
trans miti-los pela rede elétrica. Um mecanismo de segmentacéo e remontagem é utilizado
nos casos onde um pacote completo ndo pode ser inserido num Unico quadro.
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HomePNA 1.0 e HomePNA 2.0

Implementa uma rede domiciliar, fazendo uso da infra-estrutura
disponivel, que reutiliza a fiagao telefénica para transmitir
dados.
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HomePNA 1.0 e HomePNA 2.0

Um outro padrdo que implementa uma rede domiciliar, fazendo uso da infra-estrutura disponivel,
€ 0 HomePNA, que reutiliza a fia¢éo telefénica para transmitir dados. Redes sobre a infra-
estrutura da fiacao telefénica sofrem diversos danos (assim como todas asredes sem novos
fios), devido a fatores como alta atenuacao, reflexdes, ruido impulsivo e crosstalk

O grupo Home Phone Line Network foi criado em 1998 para padronizar a tecnologia para redes
domiciliares baseadas na fiacéo telefénica e sua primeira geracdo, HomePNA 1.0, utiliza PPM
(Pulse Position Modulation) com eficiéncia espectral de 0,16 bits/baud, que resulta numa taxa de
dadosde 1 Mbps.

Devido as exigéncias dasredes domiciliares, a alianca projetou o sistema HomePNA 2.0 para
alcancar taxas de transferéncia acima de 32 Mbps em, aproximadamente, mesma largura de
banda do HomePNA 1.0 e ser compativel com sistemas futuros que operardo com vazdo acdma
de 100 Mbps. Para conseguir altas taxas de transmissao sobre canais debilitados, é necessario o
uso de técnicas complexas de modulagdo e de um receptor que é adaptativo as caracteristicas
do canal.

O HomePNA 2.0 utilizao CSMA/CD (Carrier Sense Multiple Access with Colision Awoidance),
como mecanismo de acesso ao meio, dando suporte a transmissdes unicast, multicast e
broadcast. O HomePNA 2.0 introduz 8 niveis de prioridade, que variam de 0 a 7, e utiliza um
novo algoritmo de resolugéo de colisdo, denominado DFPQ (Distributed Fair Priority Queuing).

Enquanto o HomePNA 1.0 utiliza PPM, 0 HomePNA 2.0 usa QAM (Quadrature Amplitude
Modulation), tanto para alcan¢ar uma vazao maior, com a mesma largura de banda, quanto para
conseguir maior robustez.
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HomePNA 3.0
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HomePNA 3.0

O HomePNAv3 foi desenvolvido visando, principalmente, suprir as nece ssidades de aplicacdes de
entretenimento tais como transmissdo de video, voz e transmissdo de dados a altas taxas. Para isso, o
padrao HomePNAV3 da grande énfase a provisao de QoS e aumenta significativamente a taxa de
transmissdo e a vazéo efetiva da rede. Sua alta taxa de transmissdo associada ao provimento
deterministico de qualidade de servico tornam esta tecnologia uma boa opc¢&o de rede domidiliar para
aplicativos de distribuicdo de video e som de alta qualidade. A taxa de transmissdo alcancada nesta
versdo é de 128 Mbps, com extensdo opcional para até 240 Mbps. Este aumento na taxa de
transmissdo deve-se em grande parte ao aumento da banda utilizada de 6 MHz para 17 MHz. A nova
mascara da PSD pode ser vista na figura.

Esta nova mascara PSD deve ser compativel com dispositivos mais antigos e por este motivo transmite-
se na banda de 4 a 10 MHz com poténcia suficiente para permitir a deteccdo de portadora por parte dos
dispositivos mais antigos. Como pode ser visto, a mascara nhao é constante, sendo reduzida a uma taxa
de 15 dB por década. Esta diminui¢do na poténcia com o aumento da frequiéncia é eficiente em relacéo
a diafonia. Além disso, a mascara apresenta notches nasfreqiiénciasde 4, 7,10.1, 14, 18,068 e 21
MHz para reduzir a emissdo nas bandas de radio-amador.

Para aumentar a eficiéncia do protocolo, 0o HomePNAv3 prevé a agregacdo de dados para a
transmissdo na camada fisica. A utilizacao de quadros maioresreduz a parcela de tempo consumida
com intervalos entre quadros, cabecalhos e delimitadores de fim de quadro. A maior duracdo permitida
pelo padrao para a transmissdo de um quadro € de 4 ms, 0 que ataxa de 128 Mbps significa que o
guadro pode ter até 64k octetos. Utilizando quadros de 64k octetos, o protocolo alcan¢a uma vazéo
efetiva de 125 Mbps, o que implicauma eficénda do protocolo de aproximadamente 97%. No entanto, a
guantidade maxima de dados que podem ser agregados pode ser limitada por restricdes de memaria
dos dispositivos ou de atraso dos servicos. A vazao efetiva da rede diminui para 62 Mbps quando sao
utilizados quadros de 1500 octetos.

Enguanto o padrao HomePNAvV2 prové uma qualidade de servico estatistica, o padrdo HomePNAv3 tem
0 objetivo de prover qualidade de servico de forma deterministica. Para isso, este padrao utilizaum
protocolo MAC sincrono (SMAC), capaz de prover garantias de vazao, atraso e variagdo do atraso. E
disponibilizado também um MAC assincrono, compativel com o padrdo HomePNAv2. Para funcionar
corretamente, o protocolo MAC sincrono necessita de um dispositivo mestre na rede para sincronizar
todos os elementos. O dispositivo mestre planeja todos ostempos de acesso e gera um Plano de
Acesso ao Meio (MAP) que é difundido periodicamente para os outros nés, criando, desta forma, um
ciclo MAC. Apesar do uso do dispositivo mestre, a comunicacdo entre as estacées da rede continua
sendo par a par (peer-to-peer). O MAP divide o acesso ao meio em uma seqiiéncia de oportunidades de
transmissdo (TXOPs) com inicio predso e duracéo suficiente para suprir as demandas especificas. As
TXOPs podem ser alocadas para determinados servicos, nés ou grupo de nés. O mestre aloca TXOPs
com contencdo ou sem contencéo de acordo com osrequisitos e os contratos de QoS.



Seguranga

Para dar uma maior seguranca, o padrdo HomePlug utilizou uma chave de encriptacdo DES de
56 bits. Um problema, entretanto, € que a maior parte dos dispositivos vem com uma chave
padrdo (0x46D613E0F84A764C) criada a partir da senha HomePlug. Isso é feito para que o
usuario, ao ligar os varios dispositivos em rede, elesja comecem a funcionar, sem nenhuma
intervencdo. Tal fato traz um grande risco de seguranca, poisum usuario malicioso, que seja
alimentado pela mesma rede elétrica, podera obter todos os pacotes de ssa rede, mudando a
NEK do seu dispositivo para a padrdo. Ainda mais problematico sdo os edificdos onde existem
varios e scritérios e os dados transmitidos sdo, em geral, mais sigilosos.

A solucdo para esse problema é alertar aos usuarios para que elestroquem imediatamente a
chave NEK de seus produtos. Em uma pesquisa feita no manual de instalacdo rapida (Quick
Start) [11] de um dispositivo da LinkSys, ndo havia nenhuma referéncia a troca da chave.
Somente no manual completo € que era especificado como troca-la.

A troca da chave NEK também ¢é outro fator de risco, poisnao é usado nenhum meio de
autenticacdo antes da mudanca da chave. A mudanca € feita através do computador que esta
ligado ao dispositivo, usando-se um programa que o acompanha. Isso torna possivel um ataque
onde se mude todas as chavesdosequipamentos para um determinado valor e 0 usuario que
realizou o ataque podera receber todos os dados da rede. Esse ataque, entretanto, se torna
invidvel em redes maiores. O usuario que foi atacado, provavelmente, n&o ird notar o ataque de
imediato, pois a sua rede vai continuar funcionando, s6 que agora com a nova NEK.

Outra questdo de seguranca relacionada asredes PLC é o uso de equipamentos PLC dentro de
empresas de forma ndo autorizada. O intuito principal € de ganhar acesso a outras areas. Por
exemplo, podem existir duas salas onde em uma s6 € permitido o acesso a determinados sitios e
todas as comunicacdes por e-mail ou servicos de mensagem instantanea sdo bloqueadas.
Porém, em outra, todos os servigos sao liberados. Um usuario mal intencionado pode instalar um
equipamento PLC em cada uma das salas. Assim, na sala onde o acesso era restrito, ele passa a
ter acesso a qualquer conteudo.

A deteccgdo dos equipamentos pode ser dificil, pois foi criada uma rede paralela somente entre
esses dois computadores. Para fazer a detecgao do dispositivo em um perimetro que nao haja
nenhuma rede PLC legalmente instalada, pode-se fazer um teste simples, ligando um
equipamento PLC na rede e verificando se ele detecta a presenca de algum outro. Para fazer
esta deteccdo pode-se verificar um LED que existe na maioria dos dispositivos que indica se ele
estd conectado a uma rede PLC ou néo.

Caso ja hajaumarede PLCinstalada é possivel, através de um software que vem com alguns
dos dispositivos, verificar quais sdo os enderecos MAC dosnésda rede. Nesse caso, é
importante que haja uma lista com todos os enderecos dos nés que foram legalmente instalados,
para compara-lacom alista obtida.

Deve-se também tomar cuidado com tomadas em partes da empresa onde ndo haja um controle
de acesso, haja vista permitir que alguém que tenha obtido a chave NEK de alguma forma
capture todos os dados da rede.

Outro ataque que pode ocorrer a umarede PLC é um ataque de negacéo de servico (DOS —
Denial of Service) através da geracéo de ruido de alta amplitude na faixa de freqUéncia onde é
usada a rede PLC. Os pontos principais de onde este ataque pode ser iniciado s8o0 0s mesmos
descritos anteriormente.

Uma solucéo que existe para que os dados de uma determinada rede PLC ndo cheguem até
outras, é a instalacéo de um filtro passa baixas na entrada da rede de energia elétrica que
alimenta a rede em questdo. Com esse filtro, serdo blogqueadas as frequiéncias usadas pela rede
PLC. Essesfiltros, entretanto sdo caros e requerem um profissional especializado para a
instalacao.
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Teste Realizado em Goias - 2006

n

Configuracgdo e
Instalagao

Teste Realizado em Goias — 2006

Local: Goiania

Periodo: 31/07/2006 a 11/08/2006.

Rede de Energia: CELG — Companhia Energética de Goias.

Medicgdes: BT — Baixa Tensdo, Rede Compacta e Rede Subterranea
Participacéo de Fabricantes: Advanced Electronics, Mitsubishi e Corinex
Colaboracao

» Escritério Regional n.°07 (ER-07) — ANATEL

» Exército Brasileiro - EB

» Universidade Federal de Goids— UFG

» Secretaria Municipal de Educacao (Goiania - GO)

» Companhia Energética de Goias— CELG

» Centro de Pesquisa e Desenvolvimento em Telecomunica¢bes - CPgD
» Associacdo Brasileira de Emissoras de Radio e Televisdo — ABERT

» Sociedade AlphaVille Flamboyant Residencial

* Materials Re search Laboratory Ltda - MRL.

Objetivo: Determinacédo de niveisreais de irradiacdo na tecnologia atual.



Medida sem PLC

Test Set

Medida Inicial sem PLC
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Intensidade dos Sinais
dBm (50Q) | dBuV uv S Meter

-13.01 93.98 [50000.000 | S9+60 dB
-23.01 83.98 |15811.388 | S9+50 dB
-33.01 73.98 | 5000.000 S9+40 dB Re ce ptores com
-43.01 63.98 | 1581.139 S9+30 dB “S Meter” calibrado
-53.01 53.98 | 500.000 $9+20 dB
-63.01 43.98 |158.114 S9+10 dB
-73.01 33.98 | 50.000 s9 vy
-79.03 27.96 | 25.000 S8 e 'rrj;ﬁ:o i)
-85.05 21.94 |12.500 s7 & Z?‘Qf
-91.07 15.92 | 6.250 s6 LIS RADIO COMPANY
-97.09 9.90 [3.125 S5

-103.11 3.88 |1.563 s4

-109.13 214 _[0.781 s3

-115.15 -8.16_| 0.391 s2

12118 | -14.19 [0.195 s1

Intensidade dos Sinais

Além das caracteristicas da estacdo transmissora, isto €, antena e poténcia, sdo quatro os fatores que
definem a intensidade do sinal em um dado circuito. Altura e numero de elétrons da camada refletora;
Numero de saltosdo enlace; Largura da faixa do sinal transmitido; Condutibilidade do solo.

Considerando-se um circuito com, digamos, 1300 km, isto &, entre Sao Paulo e Cuiaba como exemplo, e
tendo na estacdo transmissora 100 watts, um dipolo para meia onda e que o0 QSO seja feito em 20 metros
durante o dia, com a propagacao tipo 1F2 ou seja um Unico hop.

Por um momento vamos imaginar que a estacdo transmissora fosse apenas um ponto e irradiasse os sinais
em todas as dire¢des, 0 que representaria uma antena isotropica.

Nestas condi¢Bes os sinais seriam distribuidos igualmente dentro de uma esfera com 1300km de raio,
assim o sinal em Cuiaba seria 0 equivalente a uma fracdo da energia que estivesse "enchendo" uma esfera
com esse raio. Esta fracdo seria simplesmente a divisdo de 100 watts pela area da esfera, 0 que nosda um
valor de 4,7E-12 ou seja 0,0000000000047 watts por metro quadrado. Contudo no meio radioamadaoristico
expressamos e sse tipo de valor em decibéis dB que pode ser expre sso utilizando-se a sua definicdo dB =
10 * log(P1/P2) ou dB = 10 *10g(100/0,0000000000047) ou como corretamente deve ser dito, uma vez que
os sinais sao medidos em dBW ou watt por metro quadrado, o sinal em Cuiaba sera de -113 dBW, ou seja,
113 dB abaixo de 1 watt por metro quadrado.

Como se viu, o fato do sinal estar negativo, -113 dB ndo significa que é preciso chegar no zero para depois
comecar a contar, significa apenas que é um certo nimero de vezes menor do que o sinal na antena
transmissora.

Neste nosso exemplo, a antena utilizada é um dipolo, que tem um ganho, em relagdo a antena isotrpica de
2,1 dB o que melhora o sinal ficando entdo a relacdo em 110,9 dBW.

Ainda, neste sentido, o célculoinicial foi feito com antena isotrépica no espaco livre, mas a antena esta
sempre mais proximo do solo, assim o dipolo, a meia-onda de altura, ter4, considerando-se a
condutibilidade do solo, sinais somados ao vetor principal, na medida em que estestiverem seus angulos
de irradiacdo superiores ao angulo de Pseudo-Brewster. Assim, considerando-se valores médios de
condutibilidade e relacionando-os com a antena isotrépica, um ganho adicional de cerca de 6 dB. O que nos
da -104,9 dBW como novo valor.

Da mesma forma, no lado receptor teremos um ganho extra de 6 dB, considerando-se 0 mesmo tipo de
solo, e mais 2,1dB relativamente ao ganho do dipolo da estacdo receptora. Logo teremos: S =-110,9 +8,1
ou S =-106,8dBW.

O sinal, para atingir a camada F2 deve antes passar pelas camadasD e E que irdo "amortecer” o sinal
devido ao namero de elétronslivres nessas camadas. Digamos que o0 pedagio cobrado por essas camadas
seja de aproximadamente 1,8dB. O sinal entéo na ponta receptora estara em -105dBW.

Sabe-se que o sinal S-9 no S-meter corresponde a 50uV, para uma antena com impedancdade 50 Ohms, o
gue corresponde a -103dbW (em dBm somar -30dB). Assim, o sinal recebido sera S9 + 2 dB. Caso a
estacdo transmissora estive sse utilizando uma antena com ganho de 8dBi ou 8dB em relagéo a antena

isotrépica, uma monobanda bem ajustada, o sinal seria 10dB acima de S-9 ou S9+10 como dizem os
DXers.
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Iniciativas nos EUA
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Iniciativas nos EUA
Nos Estados Unidos da América (EUA), asempresas autorizadas na prestacdo de servicos de
utilidade puablica (Utilities), ndo consideram a tecnologia PLC apenasuma forma de expandir seus

negdcios para a prestagdo de servigos de telecomunicagdes. De fato, estas empresastém
deixado esta tarefa para uma parceira voltada a telecomunicacdes.

Seu interesse em PLC reside no potendal de servicos que uma rede de distribuicdo de
eletricidade inteligente pode representar, em termos de aumento de sua eficiénda, confiabilidade

e seguranca.



Iniciativas na Europa

Summary of European most relevant PLC iniciatives

PUA
EDCF (France)

ECP [(Portugall

EEF [(Switzerland]

EMDESA (Spain)

EMHEL [Italy]
IBERDROLA (Spain)

Union Fenosa [Spain)

Linz &G [Austrial
PPC (Germany]
SSE (Scotland)

Iniciativas na Europa

Muitos experimentos ja foram realizados de forma bem sucedida na Europa, mostrando que PLC
€ uma solugéo viavel para implantar redes de telecomunica¢des alternativas utilizando a infra-
estrutura ja existente. As empresas autorizadas de exploragéo dos servicos de utilidades
energéticas na Europa estao liderando testes e implantacoes.

A avaliagdo da tecnologia PLC através de pesguisa de satisfagdo, feita em 2004 no mercado
Europeu, mostrou que esta tecnologia suporta com qualidade os Servigcos de voz e Internet,
sendo preferida pelos usuarios em relacao astecnologias concorrentes.

llustrando o grande interesse da Comunidade Européia em relacdo ao desenvolvimento da
tecnologia PLC cabe citar o projeto OPERA (Open PLC European Research Alliance). O Projeto
OPERA é um projeto de pesquisa e desenvolvimento langado em Janeiro de 2004, com duracao
esperada de 48 meses.

Foi dividido em 2 fases, sendo a primeira de 24 meses, financiada diretamente pela Comunidade
Européia. O projeto OPERA conta com um Consorcio de 37 empresas de paisesinteressados na
promocéo e padronizacao da tecnologia, cobrindo a Europa, Israel e Brasil.

O Brasil participa do Projeto OPERA através da APTEL (Associacdo de Empresas Proprietarias
de Infra-estrutura e Sistemas Privados de Telecomunicacdes).



Regulamentacao no Mundo
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Regulamentag¢édo no Mundo

Europa: Equipamentos PLC

Todo fornecedor de equipamentos necessita comprovar que seus produtos cumprem com as Diretivas
vigentes,

Usualmente, esta cerntificacdo é garantida pela marca ou selo “CE”;

Principais Diretivas vigentes em toda a Comunidade Européia, adotadas integralmente como norma
pelos maisde quinze paise smembros:

« R&TTE Directive (EC/1999/5) — “Radio Equipment & Telecommunications “Terminal Equipment”
« EMC Directive (EC/1989/336)
« Electrical Safe Directive (EC/1973/23)

Sobre padrdesou “standards”, ndo existe atualmente alguma definicdo “harmonizada” a nivel europeu
gue defina limites de emissdo para equipamentos PLC. Desta maneira, a obtencéo do selo CE para
equipamentos PLC nédo € ainda um processo padrdao, como aqueles existentes para os demais

equipamentos e sistemas cobertos por e sta certificacao.

A Unicareferéncia que pode ser utilizada, a nivel europeu, é a famosa norma EN55022, contudo qual
dasversdesda mesma seria aplicavel, ainda ndo estda 100% claro:

* Release 1994 — Estabelece limites e procedimentos de medi¢do para a interface de alimentacéo
apenas,
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* Release 1998 — Estabelece distintos limites e procedimentos de medicdo para as interfaces de
alimentacdo e de telecomunicacoes.

O caminho para o esclarecimento da correta aplicabilidade da norma EN55022 para os
equipamentos PLC esta sendo tratado de forma bastante ativa pelo comité responsavel IEC
CISPR SC | WG 3. No ambito deste grupo, o mais recente Draft (CISPR/1/44/CD), com intuito de
atualizar a referida norma, apresenta limites e procedimentos de medi¢é@o especificos para
equipamentos que utilizem a mesma interface para alimentacdo e telecomunicacdes, definida
neste documento como "Multi Purpose Port”. O trabalho de desenvolvimento desta atualizacéo a
serincorporada a EN55022 esta ocorrendo com bastante sucesso e aceitacdo por parte dos
comités nacionais dos paise s-membros da comunidade européia.

Com relacao aos aspectos de seguranca e imunidade a interferéncias eletromagnéticas externas,
o cenario atual na Europa ndo prevé nenhum tratamento especifico para equipamentos PLC,
sendo aplicavel em sua totalidade as atuais normas:

* EN60950 — Seguranca
* EN55024 — Imunidade
Rede e Estrutura PLC

Estado do grupo de trabalho ETSI /CENELEC com a responsabilidade de promover a discussido
do tema:

« Oito Draftsja criados e atualmente em circulagéo entre os comités nacionais dos paise s-
membros da comunidade européia.

» Data esperada para o Release final: segundo semestre de 2004.

Contudo, atualmente este grupo de trabalho ja apresenta a seguinte indicacdo: "The European
Union strongly advises to be flexible with emission levelsin order to fadilitate broadband
deployment”

Obs: IEC (International Eletrotechnical Commision); CISPR (International Special Committee on
Radio Interference)

Estados Unidos: Rede e Estrutura PLC

FCC Part 15: Unica regulamentagcdo mundial que determina limites para radiacdo ndo-intencional
proveniente de sistemas de telecomunicacdes com fio. Situacéo estavel e bastante
experimentada, estabelecendo um limite de 30pVv/m a uma distancia de 30 metros e um fator de
correcdo de 40dB/década para outras distancias.

Utilizada por varios anos na totalidade do contingente de sistemasinstalados nos Estados Unidos
e Canada. Esta experiéncia e utilizagcdo seriam suficientes para garantir a aplicabilidade da
mesma como modelo na definicdo de uma regulamentacéo para redes PLC.

63



Regulamentacao Brasileira
para o PLC

Ao considerarmos a questao de regulamentacgao
da tecnologia PLC, sobretudo aquela que
envolve a normalizagcao dos componentes dos
sistemas quanto aos aspectos de EMC
(Compatibilidade Eletromagnética), uma
separacgao deve ser feita ao considerar
“equipamentos” e “redes” quando da aplicagao
das diretivas e normas .

Regulamentacgao Brasileira parao PLC

Equipamentos PLC: Seguindo a tendéncia utilizada pela ANATEL na definicdo das
atuais normas vigentes em nosso pais - notadamente as Resolu¢cbes 237 e 238, que
estabelecem os requisitos de Compatibilidade Eletromagnética e Seguranca Elétrica
para equipamentos terminais e de estrutura de telecomunicacdes, que adotam de forma
criteriosa os padrdes europeus, baseados nas normas CISPR 22 e CISPR 24 -,
acreditamos que seja um caminho natural a ado¢cdo das atualizagdes que estdo sendo
acrescentadas na referida norma no ambito do ja citado Draft (CISPR/I/44/CD) onde o
tratamento aos equipamentos PLC é definido.

Rede e Estrutura PLC: Por ser a FCC Part 15 a Unica regulamentac do ja existente e
que cobre de forma genérica sistemas de telecomunicacdes comfio, talvez a
consideracao do uso da mesma para o tratamento das redes seja umcaminho

inter essante.

Regulamentacédo de testes de desenvolvimento de sistemas PLC em empresas de
Energia Elétrica: As empresas precisam solicitar a Anatel uma Autorizag do para fins
Cientificos Experimentais, por um periodo de até 2 anos, com o objetivo de regularizar
estes testes. Para se fazer tais testes, a Anatel ndo solicitara qualquer certificacdo de
equipamento a ser instalado. A Anatel solicitou que as empresas permanecessemem
contato com o pessoal que trabalha na sua area de radio freqiéncia, no sentido de se
fazer um estudo amplo e conjunto sobre as interferéncias do sistema Pow er Line.

A certificacdo dos equipamentos de sistemas PLC das empresas fornecedoras que
pretendem atuar no mercado nacional: Anatel ndo exige certificacdo emtestes de
funcionamento, porém, reconhece que a operagcdo comercial vai exigir uma certificagcao,
de acordo com as normas vigentes no setor. O grupo de trabalho de PLC, juntamente
coma Anatel, devera promover algumas apresentacdes dos fabricantes de
equipamentos POWER LINE interessados em desenvolver a tecnologia no Brasil, com o
objetivo de se promover o desenvolvimento e operacionalizacao da tecnologia citada,
além de melhorar o inter-relacionamento entre as entidades, definindo-se entdo a
metodologia para se obter as certificagdes dos equipamentos que deverdo estar sendo
utilizados dentro do territorio nacional.
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Regulamento BPL Anatel

® Este Regulamento tem por objetivo
estabelecer as condicdes de uso do
sistema de “acesso em banda larga
utilizando redes de energia elétrica’ (BPL)
relativamente as radiacfes indesejadas
causadas por estes sistemas.

CAPITULO | - DAS DISPOSICOES GERAIS

Art. 1° - Este Regulamento tem por objetivo estabelecer as condi¢cdes de uso do sistema de
“acesso em bandalarga utlizando redes de energia elétrica” (BPL) relativamente asradiacdes
indesejadas causadas por estes sistemas.

Art. 2° - A comunicacéo a ser estabelecida pelo sistema BPL, confinada nasredes de energia
elétrica, somente podera ocorrer na faixa de 1.705 kHz a 50 MHz.

Art. 3° - Asestacdes do sistema BPL serdo tratadas como equipamentos de radiagéo restrita e
operam em carater secundario.

Paragrafo Unico. Quando o funcionamento dessas e stacde s e stiver associado a exploracdo do
servico de telecomunicacdes de interesse coletivo, sera necessaria a corre spondente autorizacao
do servico, bem como o licenciamento das estagfes que se destinem a:

a)interligacdo asredes das prestadoras de servicos de telecomunicagfes; ou

b)interligacdo a outras estacde s da propria rede por meio de equipamentos que nédo sejam de
radiacao restrita;

CAPITULO Il - DAS DEFINICOES

Art. 4° Para os efeitos deste Regulamento, considera-se:

| — estacdo costeira: estacdo terrestre do Servico Mével Maritimo.

Il — faixas de exclusdo: faixas de radiofreqliéncias em que os sistemas BPL n&do poderdo emitr
sinais.

Il —linha de baixa tensdo (BT): Linha de transmissdo de energia elétrica de tensdo nominal igual

ou inferior a 1kV, situada entre os transformadores da rede de distribuicéo de energia elétrica e
asinstalacdes do usuario BPL, podendo ser aérea ou subterranea.

IV—linha de médiatensao (MT): Linha de transmissdo de energia elétrica de tensdo nominal
maior que 1 KV e menor que 69 kV, situada entre as subestacdes e ostransformadores da rede
de distribuic@o de energia elétrica, podendo ser aérea ou subterranea.

V- radiacgdo indesejada: fluxo de energiaindesejado liberado sob a forma de ondas de radio, por
uma fonte qualquer.

VI — zona de exdusdo: Area geografica na qual o uso de sistemas BPL é vedado.

VIl — zonas de protecdo: Area geografica na qual o uso de sistemas BPL é restrito para
determinadas faixas de radiofreqiiéncias.
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Tabela l

Limites de radiagées indesejadas causadas por sisttmas BPL de BT

Faixa de frequiéncias

Intensidade de campo

Distancia da Medida

(MH2) (microvolt por metro) (metro)
1,705-30 30 30
30-50 100 3
Tabelalll

Limites de radiagc6es indesejadas causadas por sisttmas BPL de MT

Faixa de frequiéncias

Intensidade de campo

Distancia da Medida

(MH2) (microvolt por metro) (metro)
1,705-30 30 30
3050 90 10

CAPITULO IIl - DOS REQUISITOS GERAIS

Art. 5° - Asradiacdesindesejadas causadas por sistemas BPL, operando na rede de Baixa
Tensdo, devem estar limitadas aos valores de scritos na Tabela I.

Art. 6° - Asradiacdesindesejadas causadas por sistemas BPL, operando na rede de Média,
devem estar limitadas aos valores descritos na Tabela Il

Art. 7° - Os sistemas BPL devem possuir as seguintes caracteristicas técnicas:

| - incorporar técnicas de mitigacao de interferéncias que possibilitem reduzir remotamente a
poténcia do sinal e remanejar as freqiiéncias de operacao dossistemas BPL. Essastécnicas
devem incluir filtros ou permitir o completo bloqueio de radiacdesindesejadas em freqiéncias ou
de faixas de freqliéncias, em conformidade com este regulamento.

Il — para freqiéndias abaixo de 30 MHz, quando da utilizacéo de filtros para evitar interferéncia
em uma faixa de radiofreqliéncias especifica, osfiltros devem ser capaze s de atenuar as
radiacdes indesejadas dentro desta faixa a um nivel de pelo menos 20 dB abaixo dos limites
especificados neste Regulamento.

Il — para freqiiéncias acima de 30 MHz, quando da utilizacédo de filtros para evitarinterferéncia
em uma faixa de radiofreqliéncias especifica, osfiltros devem ser capaze s de atenuar as
radiacdes indesejadas dentro desta faixa a um nivel de pelo menos 10 dB abaixo dos limites
especificados neste Regulamento.

IV — manter as configura¢bes de mitiga¢do de interferéncia, mesmo quando houver falta de
energia na rede ou quando o equipamento for desligado e religado, de forma consecutiva ou
esporadica.

V — dispor de mecanismo que possibilite, remotamente, a partir de uma central de controle, o
desligamento da unidade causadora de interferéncia prejudicial, caso outra técnica de mitigacao
ndo resolva o problema.

CAPITULO IV - DOS REQUISITOS ESPECIFICOS

Art. 8° Antesdo inicio da operacao do sistema BPL, devera ser realizada prospeccéao do espectro
radioelétrico com vistas a identificar a existéncia de usuarios em carater primaro na faixa de
radiofreqiéncia de operacdo do BPL, na &rea geografica de interesse.

Paragrafo tnico. Na hipétese prevista no caput, a operadora se comprometera a notificar os
usudarios e, em caso de notificacao de interferéncias causadas pelo sistema BPL, aplicar técnicas
adicdonais de mitigacdo de interferéncias, conforme o art. 14 deste Regulamento.

Art. 9° - A operacao do sistema BPL em MT n&o podera provocar radia¢gdes indesejadas nas
faixas de exclusao listadas na Tabela Ill, que abrangem faixas de radiofrequéncias atribuidas ao
Servico Movel Aeronautico (R) e Radioamador.

Paragrafo Unico. As faixas de radiofrequéncias que vierem a ser atribuidas posteriormente ao
Servico Movel Aeronautico (R) no segmento do espectro compreendido entre 1,705 MHz a 50
MHz, também serdo consideradas faixas de exclusio.



Faixa de fregiiéncias (MHz)
Tabelas Il eIV Faixa de freqiiéncias (MHz)
4,122-4,128 Faixas de Radiofreqiiéncias
4,177-4,178 relativasa zona de protecao 2,754-3,025
4,207-4,208 de estacdes costeiras, 3.400-3,500
6.2126,218 radioamador e aeronautico. 4,453-4,700
6,268-6,269 5,420-5,680
6,312-6,313 6,525-6,876
8,288-8,294
6,991-7,300
S0A58 8,815-8,965
8,376-8,377 R
12287-12.293 10,005-10,123
12520-12,521 11,275-11,400
12577-12,578 13,260-13,360
16417-16,423 13,927-14,443
16,695-16,696 17,900-17,970
19680-19,681 21,000-21,450
22376-22,377 21,924-22,000
26,100-26,101
28,000-29,700

Art. 10 - Sdo consideradas zonas de protecdo as areas geograficas a seguir caracterizadas:

| — Zona de protecao de estacfes costeiras. compreende a area circunscrita ao circulo de raio de
1 km com centro nas coordenadas geograficas das e stagBes co steiras listadas no Anexo I.

Il — Zona de protecdo de estacBesterrestres: compreende a area circunscrita ao circulo de raio
de 1 km com centro nas coordenadas geograficas das estacdesterrestreslistadas no Anexo |Il.

§ 1° Dentro das zonas de protecdo de esta¢cBes costeiras, na faixa de radiofreqiéncias de
2,1735-2,1905 MHz, fica vedada a operacdo de quaisquer sistemas BPL.

§ 2° Dentro das zonas de protecdo de esta¢gBes costeiras, nas faixas de radiofrequéncias listadas
na Tabela IV, atribuidas ao Servico Movel Maritimo, oslimites de radiagéo indesejada causada
pelos sistemasBPL devem estar atenuados a um nivel de pelo menos 10 dB abaixo dos limites
especificados nos art. 5° e 6° deste Regulamento.

§ 3° Dentro das zonas de protecado de estagdesterrestres, na faixa de radiofreqiiéncias de 1.705
kHz a 30 MHz, fica vedada a operacédo de quaisquer sistemas BPL.

Art. 11 - Sdo consideradas zonas de exclusdo de estagcdesterrestresas areas circunscritas ao
circulo de raio de 1 km com centro nas coordenadas geograficas das e stacdes terrestres listadas
no Anexo lll.

Paragrafo Unico. Fica vedada a operacdo de quaisquer sistemas BPL dentro das zonas
geograficas descritas no caput.

Art 12 - AsForcas Armadas e/ou os Orgédos de Seguranca, quando no cumprimento de suas
missde s con stitucionais, poderdo notificar a Anatel a regiao geografica e asfaixas de
radiofreqléncias que serao utilizadas.

§ 1° - A Anatel informara ao operador do sistema BPL, que devera proceder aos ajustes
necessarios, imediatamente, para ndo causar interferéncias prejudiciais aos sistemas daquelas
entidades, induindo a interrupcéo do servico, se for o caso.

§ 2° - O ndo cumprimento do estabelecido no caputimplicara, por solicitagdo das Forgas
Armadas e/ou Orgaos de Seguranca, acbes da Anatel, que determinardo novas zonas de
exclusdo e faixas de radiofreqiéncas onde ficara vedado o uso de sistemas BPL, além das
sangde s administrativas cabiveis.
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® Os anexos I, Il e lll citados no
Regulamento dizem respeito as posicoes
geograficas de estacOes costeiras.

® Verifique no site www.anatel.org para
maiores detalhes.

CAPITULO V - DO CONTROLE DO USO DE RADIOFREQUENCIAS

Art. 13 - Adicionalmente as obrigag6es provenientes da autorizagao do servigo de
telecomunicacao pertinente, a prestadora do servico de telecomunicacdes, que fizer uso de
sistema BPL, deve prestar a Anatel, em até 30 dias antes de inicio de operacao, informacfes
necessarias para a criagdo e manutencgdo de uma base de dados publica, disponivel a quaisquer
interessados, atualizando-as na entrada de operagéo do servico e sempre que houver alteragées,
e especialmente:

| — aidentificacdo da prestadora do servi¢o de telecomunicacgdes;

Il — o fabricante do equipamento BPL e osdados da estagéo certificada em utilizacéo;

Il — alatitude e longitude de todas as estacdes, exceto as e stagcdes terminais do usuario;
IV — o endereco completo, incduindo o CEP, da localidade atendida;

V — a faixa de radiofreqiiéncias de operacédo do sistema BPL;

VI — a data prevista para o inicio da operacao;

VIl — adatade entrada em operacao; e

VIII — o contato do operador do sistema em cada localidade, induindo telefone e correio
eletrénico.

Art. 14 - Em caso de interferéncias causadas por pelo sistema BPL, o operador do sistema
devera implementar imediatamente os ajustes necessarios e suficientes para mitigar a
interferéncia de acordo com a regulamentacéo aplicavel.

CAPITULO VI - DAS DISPOSIGCOES TRANSITORIAS E FINAIS

Art. 15 - Os equipamentos que compdem o sistema BPL devem:

I- possuir certificacdo expedida ou aceita pela Anatel, de acordo com a regulamentagéo vigente.
II- atender as normas cabiveis, referentes ao sistema elétrico, expedidas pela ANEEL.

Art. 16 - Os sistemas existentes até a data de publicacao deste Regulamento, em desacordo
com o aqui estabelecido, podem continuar em operacao até 31 de dezembro de 2009, apds o que
deverdo cessar sua operacao.

Art 17 - A Agénda definira procedimentos especificos que permitam aos interessados prover o
cadastramento previsto no art. 13 deste Regulamento.



Ameacga a Comunicag¢dao em HF

Para os menos familiarizados com o assunto, atecnologia PLC permite transmitir dados através da rede de energia
elétrica. Ou seja, seu principal uso seria dar acesso a Internet pela rede elétrica. O que parece a solugdo para a
democratizacdo digital é, de fato, uma severa ameacga ao radioamadorismo e outros servigcos de radiocomunicagao
publica ou privada, em especial aqueles que operam na faixa de HF (3-30MH 2).

Em testes de campo dessa tecnologia nos Estados Unidos, o PLC praticamente inviabilizou qualquer contato em HF. Os
radioamadores observaram e documentaram interferéncias de S9+ em praticamente todo o espectro de radio nas
proximidades onde os testes experimentais de Internet via rede elétrica estavam sendo realizados.

Para brigar contra as concessionarias de energia elétrica e com o forte lobby dos fabricantes de equipamentos para PLC,
a ARRL levantou 100 mil délares. O fundo foi utilizado para custear os gastos Juridicos de uma acédo contra a FCC
(Agéncia de telecomunicagc6es como a nossa Anatel) e para apresentar palestras para politicos e tomadores de deciséo
em Washington sobre os riscos de interferéncia que a tecnologia PLC provoca. Os radioamadores americanos
conseguiram parar os testes e praticamente inviabilizar essa tecnologia nos Estados Unidos. Na Europa e no Japéo o
PLC esté enfrentando forte oposicdo. Os principais opositores sdo os radioamadores organizados em grupos que até
conseguiram somente atrasar o avanco do PLC, mas a batalha ainda esta longe de chegar ao ponto que os EUA estéo.

Abaixo alguns trechos do relatério final do grupo de trabalho PLC: Proposta de Subsidios Para Regulamentagao,

Normalizacao e Certificagcdo, Para a Prestagao de Servigcos de Telecomunicagdes Via Rede Elétrica com a Tecnologia
PLC.

Atualizar a lista de referencias as normas internacionais, direcionando as que realmente sdo necessarias aos testes de
dispositives PLC, tendo em vista que os equipamentos PLC, assim como 0s demais equipamentos terminais de
telecomunicag¢8es, devem cumprir com 0S mesmos requisitos:

de seguranga aos usuarios e aos outros sistemas elétricos e de telecomunicacdes;

b) de compatibilidade eletromagnética, nado interferindo em outros sistemas e sendo capaz de manter seu peif eito estado
de funcionamento quando em presenca de perturbagdes provenientes de outros sistemas certificados.

Observacoes:

- Os 6rgaos de normalizacdo internacionais ainda ndo fecharam questdo sobre o PLC, estando o IEC atrav és do comité
CISPR sempre revisando e emitindo novos CDs, como o recente I/89/CD que atualizou dados da 1/44/CD. Cabe a
ANATEL revisar a atual Resolugdo 237 e atentar para que a mesma seja sempre atualizada de acordo com as normas
internacionais referenciadas no Cap. Il da referida resolugdo, até que umaforma definitiva e aprovada das normas
internacionais seja emitida.

- Entendemos também que quanto a capacidade de suportar surtos de tenséo e descargas atmosféricas, os testes
apresentados sao suficientes para este tipo de dispositivo. O PLC conectado a uma rede de energia elétrica estara
sujeito as mesmas condigdes que outro equipamento, de mesma categoria, na mesma rede.

- Devemos ficar cientes de que o PLC ja esta sendo alvo de alguns grupos de radioamadores na Europa e na Asia,
especificamente no Japdo, quanto a interf eréncias causadas no espectro dafaixa de HF. Neste caso, poderéa ser
referenciada a ITU K60, que trata de metodologia de testes de emissdes eletromagnéticas irradiadas e que estejam
causando perturbagdes no espectro de freqgiiéncias.

- Cumpre salientar que a definicdo de normas a serem seguidas para a homologacé&o de dispositivos de portas de
multiplas fungdes dev e ser rigidamente analisada, baseando-se numa diregédo, de forma a ndo tornar as recomendacgdes
conflitantes e confusas entre valores de limites e métodos de testes de avaliagédo de resultados.

De forma especifica sobre PLC, a FCC em 28 de abril de 2003 colocou para consulta puiblica um questionamento
extenso e amplo visando estender a norma que possuia, "Carrier Current Sy stems FCC 03-100" , para incluir o
"Broadband ov er Powerline Sy stems" em documento titulado "Notice of Inquiry ET 03-104" (FCC- Notice of Inquiry ET
Docket N° 03-104 03-100A1.pdf). Este questionamento é muito interessante porque a FCC coloca a publico v arias
questdes, todas elas referenciadas e embasadas em regulamentagdes, posicionamentos e aplicagdes existentes, o que
transformou esta consultaem um amplo debate com desenv olvedores datecnologia, fabricantes de equipamentos,
operadores de telecomunicagdes (ILECs e CLECs), usuarios, sociedade civil, empresas de energia, sociedades de
classes, radioamadores, engenheiros e consultores independentes, e outros mais. Esta consulta obteve mais de 5000
contribuicdes com comentarios, comentarios de comentarios, réplicas, etc. e podem todas elas serem observ adas a
qualquer tempo no site da FCC especifico para esta "NOI 03-104", um conjunto bastante rico e aprofundado de
informacgdes sobre este assunto.

Dos comentarios daquela NOI, podemos destacar os apresentados por algumas "utilities" filiadas da UPLC, bem como
de posicionamentos dos préprios conselheiros da FCC (Commissioners), os quais de um modo geral se manifestam
esperancosos gquanto ao desenvolvimento e aplicag&o desta tecnologia (PLC-BPL) nos Estados Unidos.
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Smart Grid

Conceito tecnoldgico que propde para arede elétrica “uma
ampla arquitetura de referéncia baseada em sistema abertos
para as companhias de energia do futuro”. Esta arquitetura
possibilita a integracao de equipamentos inteligentes e
redes de comunicacao de dados em um sistema gerenciado
de computacao distribuida abrangendo toda a corporacéo e
a industria. Ela é a base fundamental que possibilita a
iImplantacdo de capacidades avancadas do sistema de
energia, tais como: rede de energia auto-recuperavel,
comunicacao integrada com o consumidor, e informacédo em
tempo real sobre a energia e fluxo de geracao

Smart Grid

A aplicagdo da tecnologia PLC no ambiente das Empresas de Energia Elétrica pode trazer
beneficos significativos a estas, ja que aracionalizacao de suas atividades operacionais
proporcionadas pela aplicacdo datecnologia contribui para a redugéo de seuscustos.

Um sistema de supervisdo baseado na tecnologia PLC pode, por exemplo, auxiliar naisolagéo de
falhas ao nivel de consumidor, agilizando a manutenc¢do e minimizando os temposde
indisponibilidade.

Aplicacdestipicas de Gerenciamento da Rede de Distribuicdo tais como leitura automéatica de
medidores (AMR), gerenciamento de carga, monitoragdo da qualidade da energia fornecida,
gerenciamento de falhas (Automacéo da Rede) sdo apenas alguns exemplos de atividades
operacionaistornadas mais eficientes e menos custosas pelo emprego da tecnologia PLC.
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Fim do Curso

Obrigado,

Julio Ross

Anotacgées
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