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Resumo

A indisponibilidade de um servidor que hospeda um site de e-commerce
ou o servico de correio eletrdnico de uma empresa reflete negativamente no
relacionamento da empresa com seus clientes e fornecedores, conseqiientemente
impactando no seu faturamento. O objetivo deste trabalho ¢ apresentar uma
solugdo, utilizando software livre, para a criagdo de um cluster de alta
disponibilidade através do espelhamento de dados em maquinas remotas para
hospedar uma aplicagdo SMTP. Os testes realizados para validagdo da solucao

mostraram que o cluster montado garante alta disponibilidade do servigo SMTP.
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1. INTRODUCAO

O grande avanco tecnoldgico tornou a dependéncia dos sistemas
computacionais cada vez maior na vida das pessoas e no dia-a-dia das empresas.
Transac¢des bancarias, compra e venda de produtos, comunicacao interpessoal e
concretizagdo de negodcios sdo realizados eletronicamente a todo instante. Os
recursos tecnoldgicos deixaram de ser apenas uma ferramenta de trabalho,
tornando-se um fator competitivo de suma importancia para pequenas, médias e

grandes empresas.

A indisponibilidade de um servidor que hospeda um site de e-commerce
ou o servico de correio eletrdnico, reflete negativamente ndo apenas no
faturamento de uma empresa, mas também no relacionamento com seus clientes
e fornecedores. Atualmente, o site de uma empresa € o seu cartdo de visitas € o
correio eletronico um canal muito importante para comunicagdo entre entidades

internas e externas a companbhia.

Toda essa dependéncia torna critico qualquer processo que envolva
recursos computacionais, resultando em uma necessidade cada vez mais
constante da disponibilidade dos servigos providos por esses recursos. O
conceito de disponibilidade pode ser definido como o percentual de tempo em
que o sistema e a aplicagdo estdo operando, permitindo a livre utilizagdo pelos

usuarios (TAURION, 2007) .

Para garantir a alta disponibilidade de um sistema computacional, além
de um conjunto de software estavel, ¢ necessario também que exista redundancia
de hardware a fim de diminuir o SPOF (Single Point Of Failure) e

conseqiientemente a probabilidade de interrup¢des ndo programadas. O objetivo



deste trabalho é apresentar uma solugdo que garanta a alta disponibilidade de um
sistema computacional através da criagdo de um cluster utilizando o sistema
operacional GNU/Linux. O cluster serd criado para garantir a alta
disponibilidade de um gateway SMTP, porém, os conceitos aqui apresentados
podem ser utilizados em qualquer outra aplicagdo para o qual se deseja aplicar a

alta disponibilidade.

1.1 MOTIVACAO PARA REALIZAR ESTE TRABALHO

A realizacdo deste trabalho foi motivada pela necessidade cada vez
maior de manter o uptime do servico SMTP em uma empresa, que utiliza este
servigo tanto para o trafego de e-mail com a internet como também para envio
de alertas disparados pelos sistemas legados da companhia e pelos sistemas que
monitoram o ambiente computacional. Essa criticidade proporcionou o desafio
de buscar uma alternativa para manter a alta disponibilidade do servico SMTP

utilizando software livre e recursos de hardware existentes na empresa.

1.2 OBJETIVOS

O objetivo geral deste trabalho é resolver o problema do fornecimento,

com alta disponibilidade, do servico SMTP em uma empresa.

Devido a restricdo de recursos computacionais, os objetivos especificos



deste trabalho compreendem alcangar uma solucdo utilizando recursos ja

existentes na empresa e software livre.

A solugdo encontrada para alcancgar estes objetivos, foi criar um cluster
de alta disponibilidade sobre o qual sera executado o servigo SMTP. O cluster é
composto por duas maquinas interligadas em rede, denominadas hostl e host2.
Cada host do cluster podera estar em um dos seguintes estados: primario ou
secundario. A aplicagdo ¢ executada no host que estiver no estado primario e
todos os dados sdo espelhados para o host secundario através de uma interface
de rede dedicada. Para promover o host em estado secundario para primario, em
caso de falha, sera utilizado o Heartbeat. Quando a comunicagdo com o host que
falhou for retomada, este passarda entdo a ser o host secundario e, portanto,

devera sincronizar os dados com o /ost atualmente em estado primario.

O conjunto de software livre utilizado para prover a solugao foi:

e Sistema operacional GNU/Linux.

o Software DRBD para sincronizagdo dos dados entre os membros do

cluster.

o Software Heartbeat para monitorar os nds e, em caso de falha, passar o

controle de execugdo da aplicagdo para o outro Aost.

® Aplicacdo Exim para prover o servico de SMTP.

Apds a montagem e configuracdo do cluster, os resultados apresentados



mostraram que a solucdo foi eficiente, reduzindo a indisponibilidade do servigo

e satisfazendo melhor as necessidades dos usuarios.

1.3 ESTRUTURA DO TRABALHO

O texto esta dividido em cinco capitulos incluindo esta introduco, que

apresenta o problema e também os objetivos propostos.

O Capitulo 2 define o que ¢ um cluster e quais sdo os tipos geralmente
utilizados como: cluster de alto desempenho, cluster para balanceamento de
carga e cluster de alta disponibilidade, que ¢ o tema desta pesquisa e portanto

tera uma abrangéncia maior no decorrer do trabalho.

O Capitulo 3 aborda o espelhamento de dados através de RAID e o

espelhamento de dados em maquinas remotas, utilizando o sofiware DRBD.

O Capitulo 4 apresenta a metodologia utilizada e os resultados
alcangados. Serdo discutidos os componentes que integram o cluster, incluindo o
hardware e o sistema operacional utilizado, assim como o software escolhido
para manutengdo e gerenciamento do cluster. Também sera apresentado o Exim,
que ¢ uma aplicagdo de SMTP que sera executada sobre o cluster e os aspectos
técnicos da solugdo, incluindo todo o processo de instalacdo e configuracdo
desde o sistema operacional, passando pelo software de cluster até a aplicacao.
O Capitulo 4 também apresentara os testes realizados para validacdo da solucgdo

de cluster.

O Capitulo 5 apresenta conclusdes e trabalhos futuros que podem ser

desenvolvidos a partir dos conceitos abordados nesta pesquisa.



2 CLUSTERS

Este capitulo aborda a definicdo de cluster, suas vantagens e

desvantagens, quando surgiram e como podem se classificados.

2.1 DEFINICAO DE CLUSTER

De origem inglesa, a palavra cluster significa um conjunto ou grupo de
coisas similares. Em computagdo, o termo cluster ¢ utilizado para definir um
grupo de dois ou mais computadores interligados, cujo objetivo & obter
disponibilidade, desempenho ou aumentar de forma geral a capacidade de um
sistema (JUNIOR E FREITAS, 2005).

Segundo (FERREIRA, 2003), clusters sdo definidos como “grupos de
computadores configurados para trabalhar em conjunto com aplicagdes
especificas” ¢ "o modo como sdo configurados da a impressdo de serem um

Unico computador”.

Para alcangar este objetivo, os membros do cluster, geralmente
denominados de nds ou nodos, precisam se comunicar entre si para controlar

todas as tarefas que devem ser executadas. (PEREIRA FILHO, 2004).

Do ponto de vista do usuario, o cluster ¢ um sistema unico
independentemente da quantidade de nos que o compde. Todos os aspectos
relativos a distribuicdo de carga, dados, troca de mensagens, sincronizacio e

organizac¢do fisica devem ser transparentes ¢ abstraidos do usuario.

Dentre as vantagens oferecidas pelo cluster segundo (JUNIOR E



FREITAS, 2005), destacam-se:

e Alto desempenho

Possibilidade de resolver problemas complexos através de
processamento paralelo, diminuindo assim o tempo gasto para execucao das

tarefas.

e Escalabilidade

Conforme aumenta a carga de trabalho, ¢ possivel aumentar também o

poder de processamento através da adicdo de novos componentes ao cluster

o Tolerancia a falhas

Permite a continuidade do servi¢co em caso de falhas, aumentando dessa

forma a confiabilidade do sistema.

Os clusters podem ser aplicados em diferentes situagcdes ou cenarios e
geralmente s3o utilizados nos casos onde ¢é desejado manter a alta
disponibilidade de servigos criticos, como paginas web, e-mail etc. Também
utiliza-se clusters para obter alto desempenho em aplicagdes que requeiram
grande poder de processamento. A Se¢do 2.2 detalha os diferentes tipos de

cluster e onde sao geralmente utilizados.



2.2 TIPOS DE CLUSTER

2.2.1 Alto desempenho

Como o préprio nome ja diz, esse tipo de cluster tem foco na obtengdo
de desempenho para aplicagdes que precisam de grande poder de processamento
na execu¢do de atividades complexas. Uma grande tarefa computacional pode
ser dividida em tarefas menores e entdo distribuida através dos ndés de um
cluster, denominando-se entdo de processamento distribuido ou processamento
paralelo, reduzindo dessa forma o tempo gasto na execucdo total da tarefa. O
processamento paralelo caracteriza-se pela distribui¢do dos processos para mais
de uma CPU e, o processamento distribuido, caracteriza-se pelo
compartilhamento dos recursos de computadores otimizando dessa forma uma

tarefa computacional (ALVARENGA, 2007).

E comum encontrarmos nas fontes de pesquisa a associagdo de clusters
ao projeto Beowulf' da NASA, principalmente em referéncia aos clusters de alto
desempenho, por isso, muitos autores simplesmente denominam um cluster de
alto desempenho como Cluster Beowulf. Segundo (FERREIRA, 2003),
“Beowulf ¢ uma arquitetura multicomputador que pode ser usada para
computagdes paralelas. E um sistema que normalmente consiste em um no
servidor ¢ um ou mais nds clientes conectados via rede”. Nenhum hardware
especialmente feito sob encomenda é requerido, sendo necessario para criagao
de um cluster Beowulf apenas componentes de hardware comuns € o sistema
operacional Linux, além das bibliotecas PVM ou MPI. E por esse motivo que o
custo total de uma solugdo de cluster Beowulf é relativamente baixo se

comparado ao custo de supercomputadores, sendo este, um grande atrativo para

1  http://www.nas.nasa.gov/SC2000/GSFC/beowulf.html


http://www.nas.nasa.gov/SC2000/GSFC/beowulf.html

criacdo de clusters utilizando conjuntos de hardware comuns encontrados no

mercado.

Os clusters de alto desempenho sdo utilizados geralmente em projetos
cientificos ou em analises financeiras, onde grandes calculos matematicos sao

necessarios exigindo dessa forma um grande poder de processamento.

A Figura 2.1 ilustra um modelo de cluster de alto desempenho,
composto por um noé controlador e 24 nods escravos interligados por um switch. A

comunicagdo entre 0s nds ocorre por uma rede Ethernet.

Modos escravos

Switch

Modo controlador

Figura 2.1: Modelo de cluster de alto desempenho ou Beowulf



2.2.2 Balanceamento de carga

No modelo de Clusters de balanceamento de carga, todos os noés
executam as mesmas aplicacdes e o trafego entrante ¢ entdo dividido de forma
equilibrada entre eles. Se houver falha em um algum, o as requisi¢cdes serdo
entdo redistribuidas para os nos disponiveis no momento. O cluster de
balanceamento de carga, apesar de ter como objetivo principal o aumento do
desempenho, difere do modelo de cluster de alto desempenho pois as requisigdes
dos clientes sdo atendidas completamente pelo n6 ao qual a requisi¢do foi
direcionada. O objetivo neste caso ¢ dividir as requisicdes e ndo as sub-tarefas
nelas envolvidas (SIMOES e TORRES, 2003). Este modelo de cluster é muito
utilizado na internet para distribuir a carga de servidores de paginas e e-mail. A
Figura 2.2 ilustra o funcionamento de um cluster para balanceamento de carga.
Neste exemplo, existe 1 nd controlador, denominado de balanceador, que ¢
responsavel pelo recebimento das requisi¢cdes e pela distribuicdo delas entre os 5

noés que compde o cluster.

Balanceador
em operacao

& =V =

Figura 2.2: Modelo de cluster para balanceamento de carga



2.2.3 Alta disponibilidade

Segundo (FERREIRA, 2003), “alta disponibilidade ¢ uma técnica que
consiste na configuracdo de dois ou mais computadores para que eles passem a
trabalhar em conjunto. Dessa forma, cada computador monitora os demais e, em
caso de falhas, assume os servicos que ficaram indisponiveis”. A esse tipo de
cluster, da-se o0 nome de cluster de alta disponibilidade, ou HA4, do inglés High

Availability, sendo este modelo o foco desse trabalho.

Clusters de alta disponibilidade sdo usados quando existe a necessidade
de fornecer servigos que estejam sempre, ou quase sempre, disponiveis para
receber requisi¢des. Este nivel de servico ¢ um fator dependente do cluster
(PEREIRA FILHO, 2004).

A disponibilidade pode ser classificada em trés classes distintas
(FERREIRA, 2003):

e Disponibilidade convencional

E a disponibilidade encontrada na maioria dos computadores disponiveis
no mercado, sem nenhum recurso extra que de alguma forma oculte eventuais
falhas. Os recursos computacionais pertencentes a essa classe possuem uma
disponibilidade entre 99% a 99,9%, ou seja, em um ano de operagdo podera

existir indisponibilidade por um periodo de nove horas a quatro dias.

e Alta disponibilidade

10



E encontrada em computadores que possuem algum recurso para
detectar, recuperar e ocultar eventuais falhas. Os recursos computacionais
pertencentes a essa classe possuem uma disponibilidade entre 99,99% a
99,999%, ou seja, em um ano de operacdo podera existir indisponibilidade por

um periodo de pouco mais de cinco minutos.

e Disponibilidade continua

E encontrada em computadores sofisticados que possuem recursos muito
eficientes para detectar, recuperar e ocultar eventuais falhas obtendo-se
disponibilidade cada vez mais proxima de 100%, tornando dessa forma o

periodo de inatividade insignificante ou até mesmo inexistente.

E comum encontrar o termo folerdncia a falhas para indicar sistemas de
alta disponibilidade. Segundo Jalot, apud (PEREIRA FILHO, 2004), um sistema
¢ tolerante a falhas se ele pode mascarar a presenca de falhas. Gartner (2007)
demonstra que para tolerar falhas é preciso ter redundéncia e, que em sistemas,
redundancia pode ser hardware, software ou tempo. Dessa forma, compreende-
se que a redundancia de recursos ¢ um pré-requisito para alcangar alta
disponibilidade em um sistema computacional, portanto, a auséncia de

redundancia acarretard em pontos unicos de falha — SPOF.

Segundo Marcus e Stern, apud (PEREIRA FILHO, 2004), muitos
projetos de alta disponibilidade s3o ineficientes porque ndo contemplam a
contingéncia de todos os recursos necessarios para disponibilidade do sistema,
como equipamentos de rede e energia elétrica por exemplo, permitindo dessa

forma a presenca de SPOF no ambiente.

A Figura 2.3 ilustra um modelo de cluster de alta disponibilidade

11



utilizando um sistema de armazenamento de dados compartilhado, conectado ao

cluster via conexdes redundantes de fibra optica.

2@

T
LAMANANG

Application Application

Senver i Hearbeat .'-II'I'. Server B
i Private

Boot
Dirive

Boot

DataA  DataB poot

Shared FC Disc System
Both servers have
redundant connections to
disk system{s}, but MSCS
controls access, One server
talks to the disks at & time

Figura 2.3: Modelo de cluster de alta de disponibilidade. Fonte: (Dell, 2008)

Conforme informado anteriormente, o objetivo deste trabalho ¢ criar um
cluster de alta disponibilidade para executar uma aplicacdo SMTP. Uma solucao
possivel para alcangar esse objetivo ¢ baseada em quatro elementos: o sistema
operacional GNU/Linux, um sistema de arquivos robusto, um soffware para
espelhamento de dados € um software para monitoramento dos nds do cluster.
Os procedimentos para implementar essa solucdo serdo detalhados no Capitulo

4.

12



2.2.4 Discussdo

Cada tipo de cluster € melhor utilizado na solugdo de um determinado
tipo de problema. Para resolver o problema de alta disponibilidade que esta
sendo abordado neste trabalho, o cluster de alta disponibilidade ¢ a solugdo mais

apropriada.

Para construir um cluster de alta disponibilidade é necessario definir a
forma como os dados serio armazenados de forma a manter a alta
disponibilidade. No Capitulo 3 serdo abordados os varios tipos de espelhamento

que podem ser utilizados em um cluster de alta disponibilidade.
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3 ESPELHAMENTO DE DADOS

Este capitulo apresenta os diferentes tipos de espelhamento de dados
existentes e que podem ser utilizados em um cluster. Além disso, sdo
apresentados os algoritmos necessarios para realizar o espelhamento de dados

em maquinas remotas.

3.1 TIPOS DE ESPELHAMENTO DE DADOS

3.1.1 Espelhamento de discos

Em sistemas de missdo critica, redundancia ¢ um termo que deve ser
levado a sério para que seja possivel garantir a continuidade dos servigos
fornecidos por um sistema computacional. Uma forma de aumentar a
disponibilidade ¢ diminuir o SPOF, é tentar garantir que um dado armazenado
em disco esteja disponivel mesmo quando esse disco apresentar falha. Isso ¢é
possivel quando o dado além de ser gravado em um disco seja também copiado
(espelhado) para outro, criando-se portanto a redundancia. Neste caso, sera

necessario dois ou mais dispositivos, caracterizando-se um array de discos.

Os arrays de discos sdo conhecidos como RAID (Redundant Array os
Independent Disks) e sdo usados, atualmente, para melhorar o desempenho ¢ a
confiabilidade de um sistema de armazenamento armazenando dados

redundantes (SILBERSCHATZ, 2004).

Existem diferentes possibilidades de configuracao do array, permitindo
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a criacdo de arrays dedicados a redundancia de dados, aumento de desempenho,
expansdo da capacidade de armazenamento ou uma combinagdo dessas
caracteristicas. O RAID utiliza diferentes técnicas para armazenar € recuperar
dados, como: striping, espelhamento e paridade. A implementagdo de RAID
pode ocorrer através de software ou hardware, sendo o custo ¢ o desempenho
significativamente inferiores no primeiro caso. Também existem alguns niveis
de RAID, cada qual com seu proprio método para manipular os dados que sdo
armazenados em disco. A escolha do melhor nivel dependera da necessidade da

aplicacdo e do que deve ser priorizado.

e RAIDO

O RAID nivel 0, ilustrado na Figura 3.1, também conhecido como
Striping, consiste na divisao dos dados em segmentos de igual tamanho, que sdo
dessa forma gravados nos discos do array proporcionando melhor desempenho
tanto no processo de leitura como gravagao. O RAID 0 ndo prové a redundéncia

dos dados, portanto, se um disco falhar, todo o volume logico falhara.

Figura 3.1: RAID 0 - Divisao dos dados. Fonte: (Dell, 2008)



e RAID1

O RAID nivel 1, ilustrado na Figura 3.2, é a maneira mais simples para
manter a redundancia dos dados. Neste caso, os dados gravados em um disco sdo
espelhados (duplicados) em outro, portanto, se houver uma falha, o array podera
ser reconstruido a partir do disco integro. O RAID 1 prové melhor desempenho
no processo de leitura, porém, ¢ mais lento no processo de gravagdo devido a

necessidade de duplicacdo dos dados para prover redundancia.

Disk

Mirror

Figura 3.2: RAID 1 - Espelhamento de dados. Fonte: (Dell, 2008)

e RAIDS

O RAID nivel 5, ilustrado na Figura 3.3, consiste na divisdo dos dados,
assim como ocorre no RAID nivel 0, associado com a distribui¢do da paridade

dos dados alternadamente entre os discos do array. A vantagem em relagdo ao
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RAID 1 ¢ que neste caso ndo ¢ necessario um par para cada disco utilizado,
sendo o tamanho logico do array igual a capacidade de n-1 disco, o que prové

além da redundéancia um bom aproveitamento da capacidade de armazenamento.

Figura 3.3: RAID 5. Fonte: (Dell, 2008)

E possivel também obter niveis de RAID que derivam da combinagio
dos niveis aqui apresentados, como por exemplo: RAID 10, RAID 0+1 e RAID
50. Além disso, existem os niveis 2, 3, 4 ¢ 6, descritos em (SILBERSCHATZ,

2004), cuja utilizagdo € menos comum.

O RAID pode ser implementado através de hardware, utilizando uma
placa controladora que gerencia os niveis de RAID e processa as operagdes de
I/O nos arrays, ou através de software, utilizando fungdes do sistema
operacional, porém, com desempenho muito inferior a qualquer implementacao

de RAID via hardware.
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Devido as caracteristicas de desempenho e redundancia encontradas em

cada nivel de RAID, conclui-se que o método mais adequado dependerd da

aplicac@o envolvida. A tabela 3.1 resume essas caracteristicas e serve como base

de comparacido entre elas.

Tabela 3.1: Comparagdo de desempenho entre os niveis de RAID. Fonte: (Dell, 2008)

Nivel | Disponibilidade | Desempenho de | Desempenho | Desempenho | Quantidade | Recomendacgio
de do dado leitura de gravaciio na minima de de uso
RAID reconstrucao discos
dos dados
0 Baixa Muito bom | Muito bom - N Dados ndo
criticos
Pequenas bases
1 Excelente Muito bom Bom Bom 2 (N=1) de dados, logs,
dados criticos
Leitura Bases de dados
seqiiencial: e aplicagdes
5 Boa Boa/Leitura Razoavel Ruim N+1 (N>=2) com alta
transacional: intensidade de
Muito boa leitura
Aplicagdes com
10 Excelente Muito bom Razoavel Bom 2NxY grande volume
de dados
Aplicagdes com
50 Excelente Muito bom Razoavel Razoavel N+2 (N>=4) | grande volume

de dados

N = Numero de discos no array
Y = Numero de conjuntos RAID

3.1.2 Espelhamento de dados em mdquinas remotas

O espelhamento de dados em maquinas remotas € uma solucdo eficiente

quando o objetivo ¢ criar um ambiente de alta disponibilidade para servigos
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criticos , isso porque, ¢ possivel obter a redundancia ndo apenas dos dados,
como no caso do RAID, mas de todo o conjunto de hardware existente,

diminuindo significativamente o SPOF.

“Em um ambiente de espelhamento de discos, ndo ha
nenhum tipo de compartilhamento entre os nos servidores.
Através do uso de software, os dados sdo espelhados ou
replicados de um servidor para o outro através da rede. O
principio deste modelo é que todos servidores potenciais
substitutos  devem  possuir seu proprio meio de
armazenamento e, ao mesmo tempo, uma réplica do
armazenamento do servidor a ser substituido” (SIMOES e
TORRES, 2003).

Alguns autores denominam essa técnica como sendo um RAID 1 via
TCP/IP, ou seja, um espelhamento de disco através da rede. Todo dado gravado
em disco ¢ duplicado em outro, porém, em maquinas diferentes, garantindo que
se houver qualquer falha de hardware, a maquina de backup esteja pronta para a
operagdo de failover, assumindo imediatamente os servi¢os. Esse processo pode
ser manual ou automatico, assim como o failback, ou seja, o retorno do servigo

para a sua maquina de origem apos a resolugdo da falha.

O software utilizado para fazer o espelhamento de disco em maquinas

remotas sera o0 DRBD, cujas caracteristicas serdo detalhadas no Capitulo 4.
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4 METODOLOGIA E RESULTADOS

Neste capitulo serdo abordados os componentes que integram o cluster,
incluindo o hardware e o sistema operacional utilizado, assim como o software
escolhido para manutencdo e gerenciamento do cluster. Os aspectos técnicos da
solucdo, como instalacio e configuracdo dos componentes, também serdo

abordados.

4.1 COMPONENTES DO CLUSTER

4.1.1 Hardware

Duas maquinas foram utilizadas para a criacdo do cluster. A
configuragdo minima de cada maquina dependera dos requisitos exigidos pela
aplicagdo que sera hospedada. Para um servico de SMTP com carga média de
35000 mensagens/dia, foram utilizadas maquinas com a seguinte configuragao

cada:

v Processador ................. 2 Pentium III de SOOMHz
v Memoria .....cccoeeuennne 768 MB

v DiSCO cvviirieiieiie, 2 discos SCSI de 9GB

v Rede..oovvvcievienn, 2 placas de 100 Mbit
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E importante destacar que as maquinas que irdo compor o cluster nao
precisam necessariamente ter as mesmas configuracdes de hardware, no entanto,
um pré-requisito importante ¢ a existéncia de espago em disco suficiente para a

criagdo de uma parti¢do de mesmo tamanho em cada uma delas.

4.1.2 Sistema operacional

Uma das condigdes para realizagdo desse trabalho, é o uso integral de
software livre em todos os componentes do cluster. Dessa forma, o sistema
operacional utilizado foi o GNU/Linux, que além de ser sofiware livre, oferece

seguranga, desempenho e confiabilidade.

A distribui¢ao escolhida foi o Debian que, entre outras caracteristicas,
possui uma filosofia que se aproxima ao maximo das diretrizes do movimento
Software Livre e utiliza, por padrdo, apenas software distribuido sob licenca de
codigo aberto. O Debian também possui um sistema de pacotes proprio e oferece
ferramentas como o APT e o Aptitude, que tornam o processo de instalagdo de
aplicativos muito simples e eficiente, principalmente quanto a satisfacdo de
dependéncias. Mais informagdes sobre o Debian assim como orientagdes sobre
como adquirir uma copia do sistema, podem ser obtidas no site

http://www.debian.org.

4.1.3 DRBD
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O DRBID’, Distributed Replicated Block Device, desenvolvido por
Philipp Reisner e Lars Ellenberg, ¢ um dispositivo de bloco para sistemas Linux,
implementado através de um modulo do kernel, que permite o espelhamento em

tempo real de um dispositivo de bloco local para uma maquina remota.

A fungdo do DRBD ¢ manter a disponibilidade dos dados e
conseqiientemente a continuidade dos negocios que dependem de um sistema
computacional. Essa disponibilidade ¢ uma questdao muito séria e pode se tornar
um grande problema para um projeto de cluster. Se os dados devem estar
disponiveis a maior parte do tempo possivel, entdo um sistema de
armazenamento compartilhado como SAN’, NFS* e NBD’, por exemplo, podem
ndo ser a melhor escolha, pois tornam-se um ponto de falha ndo redundante além

de ser uma solugdo de alto custo financeiro no caso da SAN.

Outros métodos de espelhamento de disco, como o RAID, explicado no
Capitulo 3, ou o rsync, tornam-se ineficientes em uma solugdo de alta
disponibilidade. O RAID resolvera o problema apenas quando houver falha de
disco, porém, ndo havera redundancia para os demais itens de hardware, o que
pode gerar a indisponibilidade em caso de falha. A sincroniza¢do remota de
dados via rsync ndo é uma alternativa adequada para uma solucao de alta
disponibilidade porque, no caso de falha do n6 principal do cluster, o secundario
assumira os servicos com perda dos dados alterados desde a ultima

sincronizagao.

Este tipo de problema ¢é superado com o DRBD, uma vez que os dados

sdo replicados entre os nds do cluster em tempo real. O dispositivo de bloco

http:/www.drbd.org
http://www.gta.ufrj.br/grad/04 1/san
http://nfs.sourceforge.net
http://nbd.sourceforge.net

(O N NS I S)
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disponibilizado pelo DRBD, geralmente /dev/drbd(, devera estar presente em
todos os noés do cluster, dessa forma, toda operagdo local de escrita em disco
sera espelhada no dispositivo de bloco remoto através da rede. Esta operagao
pode ser vista como um RAID-1 via TCP/IP. Através da Figura 4.1, é possivel
observar que o DRBD ¢ adicionado no processo de //O antes do driver de disco
efetivar o acesso, permitindo dessa forma que os dados sejam espelhados para o

outro no do cluster através da rede.

Todos os dispositivos disponibilizados pelo DRBD possuem um estado,
que pode ser primdrio ou secunddrio. A aplicacdo que estiver em execugao no
cluster deve obrigatoriamente ser executada no n6é com estado primdrio e,
somente este, tera permissao para acessar o dispositivo de bloco. Toda operagao
de escrita sera realizada localmente e enviada para o né que possuir o dispositivo
em estado secunddrio que, por sua vez, ird simplesmente gravar os dados no seu
dispositivo de bloco local. As operagdes de leitura ocorrerdo somente no n6 em

estado primdrio.

Se 0 n6é primdario do cluster falhar, o Heartbeat dara inicio ao processo
de failover alterando automaticamente o estado do né secundario para primario,
montando o dispositivo de bloco espelhado e iniciando a aplicagdo. Quando o n6
que falhou for reativado, este recebera o estado secunddrio ¢ devera sincronizar
o seu conteido com o nd promovido para primdrio. A partir da versdo 7, o
DRBD ¢ capaz de identificar apenas os dados que foram alterados durante a
indisponibilidade do né problematico, tornando a sincronizagdo seletiva e

conseqilientemente mais rapida.
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vt v W vi A

Disk driver NIC driver NIC driver Disk driver

——

Figura 4.1: Funcionamento do DRBD (REISNER, 2001)

Segundo (REISNER, 2001), o DRBD possui 3 protocolos de operagao
que podem ser utilizados de acordo com a necessidade de implementagdo. Sao
eles: Protocolo A, Protocolo B e Protocolo C. O usuario deve especificar o tipo
de protocolo que deseja utilizar através do arquivo de configuragdo do DRBD,

abordado na se¢do 4.2.4 deste capitulo.
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e Protocolo A

Utiliza um modo de operagdo assincrono, ou seja, o DRBD assume
como concluida a operagdo de espelhamento assim que os dados sdo gravados
localmente e enviados para a rede. Neste caso, ndo existe a garantia de que os
dados chegaram e foram gravados no no6 secundario. Esta pode ndo ser a melhor
configuragdo dependendo do servi¢o disponibilizado pelo cluster, porém, é com

certeza a melhor opgao quando o quesito desempenho € o mais importante.

e Protocolo B

Utiliza um modo de operagdo semi-sincrono, ou seja, 0 DRBD assume
como concluida a operagdo de espelhamento somente quando receber a
confirmacdo que o nd secundario do cluster recebeu o bloco de dados, no
entanto, ndo existe a confirmagdo de que esses dados foram gravados no disco.
Neste caso, ¢ importante destacar que o Profocolo B oferece mais seguranga do
que o Protocolo A, no entanto, ainda existe um risco residual que pode nao ser
desejado dependendo da importancia dos dados manipulados e do tipo de

aplicacdo utilizada.

e Protocolo C

Utiliza um modo de operagdo sincrono, ou seja, o DRBD assume como
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concluida a operacdo de espelhamento somente quando receber a confirmagao
que o nod secundario recebeu e gravou em disco o bloco de dados enviado. Este ¢
o modo que requer um maior numero de operacdes para concluir a tarefa, e
também o de menor desempenho, no entanto, é o protocolo que oferece o nivel

mais alto de confiabilidade em todo o processo de espelhamento.

Na eventualidade de ter que decidir qual n6é do cluster possui a copia
mais atual dos dados, o DRBD precisa manter uma area denominada de meta-
dados. Essa area deve ser armazenada em um espago ndo volatil em cada n6 do
cluster e pode ser interna, ou seja, no mesmo dispositivo onde sdo gravados os
dados de produgdo, ou exferna, armazenada em uma particio dedicada. Até a
versdao 7 o DRBD exige 128MB para a area de meta-dados, independente do
tamanho do dispositivo de blocos que estiver em uso. A partir da versao 8, houve
uma otimizacdo do algoritmo permitindo definir o tamanho da area de meta-
dados de acordo com o tamanho do dispositivo de bloco gerenciado pelo DRBD,

conforme a tabela 4.1:

Tabela 4.1: Tamanho da drea de meta-dados do DRBD. Fonte: (ELLENBERG, 2003)

Tamanho do dispositivo de Tamanho da area de meta-
bloco dados
1 GB 2 MB
100 GB 5MB
1TB 33 MB
4TB 128 MB
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Segundo (REISNER, 2001), os meta-dados sdo constituidos pelo

inconsistent-flag e o generation-counter. O primeiro indica se o n6 ¢ alvo de

um processo de sincronizagdo ativo, ou seja, se esta recebendo blocos de dados

do n6 primario naquele momento e portanto possui inconsisténcia. Ja o

generation-counter se divide em quatro partes:

v

v

human-intervention-count. ¢ um contador que aumenta quando o
estado do cluster é alterado por interven¢do humana. Este contador

possui a maior prioridade sobre todos os outros do generation-counter.

connected-count: ¢ um contador que aumenta quando o estado do
cluster muda e o n6 ¢ membro de um cluster DRBD, ou quando o no

secundario for desconectado do cluster.

J4

arbitrary-count. ¢ um contador que aumenta quando o estado do noé ¢
alterado pelo software de gerenciamento do cluster, porém, aquele nod

ndo faz parte de cluster em execugao.

primary-indicator: 1 indica o n6 primario em um cluster DRBD

enquanto 0 indica o nd secundario.

Segundo (REISNER, 2001), quando existe comunicagdo entre os nos do

cluster, o generation-count do n6 primario sobrepde o generation-count do nd
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secundario, com exce¢ao do primary-indicator. Durante a inicializacdo do
cluster, € necessario que cada nd procure e se comunique com 0 seu par. Se isso
ndo for possivel, ele deve esperar até que a comunicacdo seja restabelecida ou

deve se tornar o n6 ativo através de interven¢do humana.

Para identificar o ndé que possui os dados mais atualizados, os
componentes dos meta-dados sdo analisados na ordem mencionada acima. Se
um né com o inconsistent-flag ativado estiver presente, entdo o outro né possui
os dados mais atualizados. Se o human-intervention-counters for diferente entre
os noés, aquele que tiver o maior valor possui os dados mais atualizados. O
connected-count serd utilizado somente se o human-intervention possuir o
mesmo valor em todos os nds do cluster. Se o connected-count possuir o mesmo

valor em todos os nods, entdo o arbitrary-count sera utilizado e assim por diante.

Para ajudar o leitor a entender melhor como os meta-dados sdo
utilizados pelo DRBD, serdo apresentados alguns exemplos que simulam
diversas situagdes e as decisdes que sdo tomadas em cada um dos casos. Em
cada tabela de exemplo, a primeira coluna apresenta o generation-counter do
hostl, a segunda coluna o generation-counter do host2 e a terceira coluna
descreve a situagdo. Os numeros separados por virgula e envoltos entre o
caractere “<” e o caractere “>”, significam o valor do Auman-intervention-
count, do connected-count, do arbitrary-count ¢ do primary-indicator, nesta
ordem. O caracteres que precedem os valores do generation-counter indicam o
estado do host no cluster, onde: “P” indica o host primario, “S” indica o host

secundario, “-” indica que o /ost esta inativo e “?” indica que o host possui

estado indefinido no cluster.
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Exemplol: A tabela 4.2 apresenta a situagdo onde o Host! é o principal

nd do cluster e portanto possui os dados mais atualizados. Dessa forma, ele

devera tornar-se o primario ap6s uma reinicializacao do cluster.

Tabela 4.2: Comportamento do DRBD — Exemplol. Fonte: (REISNER, 2001)

Hostl Host2 Situacao
P<0,0,0,1> S$<0,0,0,0> | Os dois nds estdo no ar. O generation-count é igual.
P<0,1,0,1> -<0,0,0,0> | O Host2 cai e o Hostl aumenta o connected-count
-<0,1,0,1> -<0,0,0,0> | Os dois nds caem.
7<0,1,0,1> ?<0,0,0,0> | O cluster € reiniciado.
P<0,2,0,1> S<0,2,0,0> | Hostl atualiza o generation-count do Host2 e o connected-count
aumenta porque os nos estdo novamente conectados.

Exemplo2: Este exemplo demonstra o comportamento do DRBD em

uma situagdo tipica em clusters de alta disponibilidade, ou seja, quando o Host2

precisa assumir o papel de n6 principal enquanto o Host!I esta indisponivel.

Tabela 4.3: Comportamento do DRBD - Exemplo2. Fonte: (REISNER, 2001)

Host1 Host2 Situacao
P<0,0,0,1> $<0,0,0,0> | Os dois nos estdo no ar. O generation-count ¢ igual.
-<0,0,0,1> $<0,0,0,0> | O Hostl cai e o Host2 ndo aumenta o generation-count.
-<0,0,0,1> P<0,0,1,1> | O Heartbeat inicializa os servigos no Host2.
-<0,0,0,1> -<0,0,1,1> | Os dois nos caem.
?<0,0,0,1> 7<0,0,1,1> | O cluster ¢ reinicializado.
S<0,1,1,1> | P<0,1,1,1> |O Hostl recebe a sincronizagdo do Host2 e o Host2 se torna o

primario.
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Exemplo3: Este exemplo demonstra uma situacdo onde ocorre falta de

energia e o cluster ¢é reinicializado.

Tabela 4.4: Comportamento do DRBD - Exemplo3. Fonte: (REISNER, 2001)

Host1 Host2 Situacio
P<0,0,0,1> S<0,0,0,0> | Os dois nds estdo no ar.
-<0,0,0,1> -<0,0,0,0> | Ocorre o interrompimento de energia elétrica.
2<0,0,0,1> ?<0,0,0,0> | O cluster é reinicializado.
P<0,1,0,1> S$<0,1,0,0> | O Hostl, que estava em estado primario antes da interrupg¢io de

energia, retorna em estado primario.

Exemplo4: Este exemplo demonstra o comportamento do DRBD e como

os meta-dados sdo utilizados quando ocorre alguma intervengdo humana.

Tabela 4.5: Comportamento do DRBD - Exemplo4. Fonte: (REISNER, 2001)

Host1 Host2 Situacio

P<0,0,0,1> S$<0,0,0,0> | Os dois nos estao no ar.

-<0,0,0,1> S$<0,0,0,0> |O cabo de energia do Host! falha, O Host2 ndo altera o
generation-count.

-<0,0,0,1> P<0,0,1,1> | O Heartbeat promove o Host2 para primario.

-<0,0,0,1> -<0,0,1,1> | Ocorre uma falha de disco no Host2.

7<0,0,0,1> -<0,0,1,1> | O cabo de energia do HostI ¢ reparado e o operador decide que é
melhor inicializar o Hostl imediatamente.

P<1,0,0,1> 2<0,0,1,1> | Misteriosamente o disco do Host2 se recupera da falha, porém, a
ordem do operador ¢ aceita.

P<1,0,0,1> S<1,0,0,0> | O Hostl torna-se o primario.

Exemplo5: Neste ultimo exemplo é demonstrado o comportamento do

DRBD numa situagao onde ocorre falha de rede.
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Tabela 4.6: Comportamento do DRBD - Exemplo5. Fonte: (REISNER, 2001)

Host1 Host2 Situacio

P<0,0,0,1> S$<0,0,0,0> | Os dois nds estdo no ar e a rede esta funcionando.

P<0,1,0,1> | S<0,0,0,0> | A rede para de funcionar. O Hostl aumenta o connected-count
pois entende que o Host2 saiu do cluster.

P<0,1,0,1> P<0,0,1,1> | O Heartbeat do Host2 o promove para primario e inicializa os
servigos, pois entende que o Host! esta indisponivel.

-<0,1,0,1> -<0,0,1,1> | Ocorre interrupg¢do de energia elétrica.

7<0,1,0,1> 7<0,0,1,1> | A energia e a rede sdo restabelecidas.

P<0,2,0,1> S$<0,2,0,0> | O Hostl retoma a posi¢do de primario.

Além da operacdo normal onde os blocos de dados sdo espelhados,
existem situagdes onde ¢ necessario sincronizar todo o conteudo do disco
espelhado. O sincronismo foi projetado para ndo afetar a operacdo normal do n6
que estiver executando a aplicagdo do cluster e ocorre paralelamente ao
espelhamento normal. Para garantir que a aplicacdo do n6 ativo ndo seja afetada
pela sincronizagdo, apenas uma parte da banda de rede ¢ utilizada neste

Processo.

A forma utilizada para atualizar completamente o disco de um no6 ¢ a
copia de todos os blocos do n6 primério para o secundario. Este método recebe o
nome de sincronizacdo total. Se um no ¢ desconectado do cluster por um
periodo curto de tempo, entdo sera necessaria apenas a copia dos blocos que
foram atualizadas durante o periodo de indisponibilidade. Este método recebe o

nome de sincronizacdo rdapida (incremental).

A decisdo mais importante que o DRBD precisa tomar ¢: Quando ¢
necessaria a sincronizagdo ¢ se ela deve ser total ou incremental. Para
exemplificar, serdo apresentados dois casos ¢ a decisdo tomada pelo DRBD

sobre o tipo de sincronizagdo que deve ser realizada em cada um deles.
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Caso 1: Falha no né secundario (REISNER, 2001)

Quando o n6 secundario é desconectado do cluster, independente do que
houver acontecido, isto ndo sera um problema para o DRBD. Durante a
indisponibilidade do n6 secundario, todos os blocos gravados no nd primario
serdo marcados para permitir a sincronizagdo incremental quando o no

secundario estiver novamente disponivel.

Se o n6 primario também falhar durante a indisponibilidade do noé
secundario, entdo a tabela de marcagdo dos blocos pendentes serd perdida, uma
vez que esta reside na memoria RAM. Dessa forma, da préxima vez que os dois

nds estiverem disponiveis, serd necessario efetuar a sincronizagao total.

Caso 2: Falha no né primario (REISNER, 2001)

Se o0 no primario falhar e retornar antes do n6 secundario tornar-se o
principal, entdo serd necessaria uma sincronizagdo total do nd primario para o
secundario. Isso ocorre porque nao € possivel determinar quais blocos gravados
pouco antes da falha alcangaram o né secundario, e a sincronizacdo total ¢

portanto a unica forma de garantir a integridade dos dados.

Se 0 nd secundario tornar-se o principal durante a falha do né primario,
entdo a sincroniza¢do também sera total, desta vez no sentido inverso. Isto ¢

necessario pelo mesmo motivo da situacao anterior.

Se os dois nds ficam indisponiveis, por interrup¢do de energia elétrica

por exemplo, entdo ocorrera sincronizagao total do né em estado primario para o
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n6 em estado secundario logo apos a reinicializagao do cluster.

E importante ressaltar que o estilo de operagio do DRBD discutido até
aqui permite a execu¢do da aplicagdo em apenas um dos nos por vez, enquanto o
segundo nd permanece pronto para assumir as atividades do principal em caso
de falha (Ativo/Passivo). Isto pode ser visto como um desperdicio de recurso,
uma vez que o nod secundario fica ocioso a maior parte do tempo. Segundo
(ELLENBERG, 2007), a partir da versio 8 do DRBD ¢ possivel que,
dependendo da aplicagdo, a execucdo ocorra em todos os noés do cluster
simultaneamente (Ativo/Ativo). Para tornar isso possivel ¢ necessaria a
utilizagdo de um sistema de arquivos exclusivo para cluster, como o OCFS2° ¢ o
GFS” por exemplo. Como a abordagem deste trabalho ¢é cluster de alta

disponibilidade, a utiliza¢do do DRBD no modo Ativo/Ativo ndo sera discutida.

4.1.4 Heartbeat

O Heartbeat® é um software de codigo aberto, escrito por Alan
Robertson, que tem a funcdo de fazer o gerenciamento de clusters de alta
disponibilidade. Por gerenciamento entende-se o monitoramento dos nos e tudo
aquilo que deve ser feito para que o nd secundario assuma a aplicacdo do cluster

quando houver indisponibilidade do n6 primario.

O Heartbeat deve ser instalado e configurado em todos os nos e o seu

6 http://oss.oracle.com/projects/ocfs2
7 http://www.redhat.com/gfs
8  http://www.linux-ha.org/heartbeat
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funcionamento “baseia-se no envio de sinais por parte dos membros do cluster.
Com base nas respostas obtidas, os membros conseguem determinar se os outros
integrantes estdo ou ndo funcionando” (SIMOES e TORRES, 2003). A
comunica¢do pode ocorrer via placa de rede, conexdo serial ou ambas. A Figura
4.2 ilustra o funcionamento do Heartbeat utilizando dois canais de comunica¢do
entre os nos. A comunicagdo redundante visa diminuir pontos de falha que
poderiam gerar uma falsa identifica¢do de inatividade, onde os dois nds ficariam
em estado primario simultaneamente. A comunicac¢do ocorre via conexao serial e

via interface de rede.

T5 S
e 1102168503 fvrrorerorrrrrr
HySX B LLySX
Heartbeat
ethX .4 - ethx
- -
Hostl Host2
192.168.50.1 192.168,50.2

Figura 4.2: Visao geral do Heartbeat
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As falhas s3o detectadas quando o Heartbeat deixa de receber sinais dos
outros nos do cluster, por exemplo, se o Heartbeat do nd secundario deixa de
receber os sinais enviados pelo Heartbeat do nd primario, entdo ele assume que
existe uma falha e da inicio ao processo de failover, ou seja, inicia 0s servigos
necessarios para que a aplicagao seja executada no servidor backup, preservando
assim o funcionamento do sistema como um todo. Essa operagdo abrange a
promogao do nod secundario para primario, a montagem no modo leitura e escrita
da particdo que contém os dados replicados pelo DRBD e a configuragido do /P
virtual do cluster no né secundario, que passa a responder pelas requisigdes

feitas a aplicagdo.

Através do arquivo de configuragdo do Heartbeat é possivel determinar
se o processo de failback, ou seja, o retorno dos servigos para a maquina original
apods resolucdo do problema, deve ser automético ou ndo. Algumas vezes o nd
onde a aplicacdo estd sendo executada ¢ indiferente, portanto, o processo

automatico de failback ¢ indesejado.

O procedimento de instalacdo do Heartbeat sera abordado na segdo 4.2.5
deste capitulo, assim como os parametros de configuragdo disponiveis para

criagdo do cluster em conjunto com o DRBD.

4.1.5 Aplicacao

O DRBD em conjunto com o Heartbeat pode ser utilizado para a criagdo
de clusters capazes de executar praticamente qualquer tipo de aplicagdo que

necessite de alta disponibilidade, como por exemplo servidores HTTP, SMTP,
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banco de dados, DNS, firewall etc. Neste trabalho, o cluster seré criado para um

servico de SMTP utilizando o Exim.

O Exim ¢ um agente para transporte de mensagens de correio eletrénico
(MTA), similar ao Sendmail’ € o Postfix'’, que ¢ instalado por padrio no Debian.
Desenvolvido na Universidade de Cambridge para uso em sistemas comuns ao
Unix, como ¢ o caso do GNU/Linux, o Exim ¢ licenciado sob a GPL e oferece
uma extensa variedade de configuragdes que o tornam muito flexivel na tarefa
de roteamento e checagem das mensagens assim como na integragdo com

software externo.

9 http://www.sendmail.org
10 http://www.postfix.org
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4.2 INSTALACAO E CONFIGURACAO DOS SERVICOS

4.2.1 Configuracdo do sistema operacional

O Debian' mantém trés versdes distintas que podem ser utilizadas por
qualquer pessoa e que estdo divididas da seguinte forma: estdvel, teste e

instavel.

A versdo estdvel ¢ a distribuicdo que sempre contera a ultima versdo
oficial do sistema. Embora ndo contenha as tltimas versdes de software que
compde a distribuicdo, ¢ a versdo mais indicada para uso em producdo pois
garante a maior estabilidade possivel utilizando somente versdes maduras de
software. A versao teste contém pacotes de software mais recentes, porém, que
ainda ndo foram aceitos na versdo estavel. O software € disponibilizado na
versdo teste somente depois que passa por um grau de testes na versdo instdvel.
A versdo instdvel ¢ onde ocorre o desenvolvimento do Debian e portanto € a
distribuicdo utilizada pelos desenvolvedores do sistema. As ultimas versdes de
software estdo presentes na versdo instavel do Debian e podem conter falhas

justamente por estarem em fase de desenvolvimento.

Por se tratar de um ambiente de produgao, sera utilizada a versao estdvel
do Debian, que até a data de conclusdo deste trabalho € a 4.0r3 com a versao
2.6.18-4 do kernel do Linux. Os detalhes sobre o processo de instalagdo podem

ser obtidos no “Manual de Instalagdo Debian GNU/Linux”, disponivel em
http://www.debian.org/releases/stable/installmanual.

E muito importante que seja feita uma instalagio basica do sistema e que

11 http://www.debian.org
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sejam adicionados apenas o software necessario para execucao do cluster e da
aplicacdo. Essa medida pode proporcionar um maior desempenho e diminuir os
riscos de possiveis vulnerabilidades existentes em software que nio sera

utilizado.

O mesmo procedimento de instalacdo pode ser adotado nas duas
maquinas que irdo compor o cluster. Nao & necessario que os dois equipamentos
possuam a mesma configura¢do de hardware. No entanto, ¢ imprescindivel que
exista espaco em disco suficiente para criagio de uma particio do mesmo
tamanho em cada um deles. Essa particao sera utilizada para armazenar os dados

da aplicagdo, que serdo replicados pelo DRBD entre as maquinas.

Cada uma das maquinas utilizadas possui dois discos SCS/ de 9GB. No
primeiro disco foi instalado o sistema operacional e no segundo foi criado uma
Unica particdo para armazenar os dados da aplicagdo. A tabela 4.7 contém o

esquema de particionamento utilizado:

Tabela 4.7: Esquema de particionamento dos discos

Particao Tamanho (MB) Sistema de Ponto de
arquivos montagem
/dev/sdal 8448 JES /
/dev/sda2 768 SWAP -
/dev/sdbl 9216 JES -

A partigdo /dev/sdbl seré utilizada para o espelhamento e por isso nao
possui ponto de montagem. O dispositivo de bloco /dev/drbd0, que sera criado

apos a instalacdo do DRBD, sera associado a parti¢ao /dev/sdbl e utilizado na
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montagem do dispositivo. Os detalhes desse procedimento serdo abordados na

secdo 4.2.4 deste capitulo.

E muito importante que seja utilizado um sistema de arquivos com
tecnologia journaling, caso contrario, sera necessario verificar a consisténcia do
sistema de arquivos com o fsck sempre que o nd secundario assumir os servigos

do cluster ap6s falha do no6 primario.

O fsck consegue prover resultados satisfatorios, mas a correcio de erros
pode levar muito tempo, o que ¢ inaceitdvel em um ambiente de alta
disponibilidade. Além disso, se a falha no n6 primario ocorreu quando dados
estavam sendo gravados no disco, o fsck ndo conseguira completar a gravacao,

resultando em perda de dados

Sistemas de arquivos com a tecnologia journaling possuem a capacidade
de acompanhar as atualiza¢des de dados que sdo feitas no sistema de arquivos
antes que realmente sejam feitas. As informagdes que o journaling captura sao
armazenadas em uma area separada do sistema de arquivos, denominada

Jjournal, também conhecida como registros de log.

Os registros de log sdo escritos antes que as mudangas efetivamente
ocorram no sistema de arquivos e esses registros somente sdo eliminados quando
as mudangas sao feitas. Assim, se o computador é indevidamente desligado, o
processo de montagem na proxima inicializagdo verificara se ha mudangas
gravadas no journal "marcadas" como nao feitas. Se houver, tais mudancgas serao

aplicadas no sistema de arquivos, reduzindo o risco de perda de dados.

Existem varios sistemas de arquivos disponiveis com a tecnologia

Jjournaling, como o XFS, desenvolvido originalmente pela Silicon Graphics' e

12 http://www.sgi.com
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posteriormente disponibilizado com cddigo aberto, o ReiserFS, desenvolvido
especialmente para Linux, o JFS, desenvolvido originalmente pela IBM mas
também liberado com codigo aberto, e o mais conhecido de todos: o ext3,
desenvolvido pelo Dr. Stephen Tweedie juntamente com outros colaboradores,
na Red Hat".

O sistema de arquivos escolhido para utilizagdo no cluster foi o JFS,
pois além de possuir bom desempenho e baixo consumo de processador, € o

mais rapido no processo de montagem, segundo testes'* realizados.

4.2.2 Configuracio de rede

As maquinas que irdo compor o cluster possuem duas interfaces de rede
cada. A primeira interface sera conectada na rede 192.168.0.0/24 e ¢ por onde a
aplicacdo respondera. A segunda interface sera dedicada para o DRBD fazer a
replicagdo dos dados e sera conectada ponto a ponto interligando os dois nos do
cluster através de um cabo crossover. A tabela 4.8 demonstra a configuragdo de

rede em cada um dos nos do cluster:

Tabela 4.8: Configuracdo de rede dos nés

HOSTNAME IP ETHO IP ETH1 GATEWAY
host1 192.168.0.50/24 10.0.0.1/24 192.168.0.1
host2 192.168.0.51/24 10.0.0.2/24 192.168.0.1

13 http://www.redhat.com
14 Os testes podem ser conferidos em http://www.debian-administration.org/articles/388
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As Figuras 4.2.2.1 e 4.2.2.2 apresentam os enderecos atribuidos as

interfaces de rede € a tabela de roteamento do Aost! € do host2.

hostl:~# ip addr show dev eth0
3: eth0: <BROADCAST, MULTICAST, UP,10000> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 52:54:00:12:34:56 brd ff:ff: 1111
inet 192.168.0.50/24 brd 192.168.0.255 scope global eth0
inet6 fe80::5054:ff:fel2:3456/64 scope link
valid_lft forever preferred_lft forever

hostl:~# ip addr show dev ethl
2: ethl: <BROADCAST MULTICAST, UP,10000> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 52:54:00:12:34:55 brd ff:ff: 11111
inet 10.0.0.1/24 brd 10.0.0.255 scope global ethl
inet6 fe80::5054:ff:fel2:3455/64 scope link
valid_lft forever preferred_lft forever

hostl:~# ip route show

10.0.0.0/24 dev ethl proto kernel scope link src 10.0.0.1
192.168.0.0/24 dev eth( proto kernel scope link src 192.168.0.50
default via 192.168.0.1 dev eth0

Figura 4.3: Interfaces de rede e tabela de roteamento do hostl

host2:~# ip addr show dev eth0
3: eth0: <BROADCAST, MULTICAST,UP,10000> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 52:54:00:12:34:58 brd ff:ff:ff-ff:1F:1f
inet 192.168.0.51/24 brd 192.168.0.255 scope global eth0
inet6 fe80::5054:ff:fel2:3458/64 scope link
valid_lIft forever preferred_lft forever

host2:~# ip addr show dev ethl
2: ethl: <BROADCAST MULTICAST, UP,10000> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 52:54:00:12:34:57 brd ff:ff:ff-ff:1F:1f
inet 10.0.0.2/24 brd 10.0.0.255 scope global ethl
inet6 fe80::5054:ff:fel2:3457/64 scope link
valid_lft forever preferred_lft forever

host2:~# ip route show

10.0.0.0/24 dev ethl proto kernel scope link src 10.0.0.2
192.168.0.0/24 dev ethO proto kernel scope link src 192.168.0.51
default via 192.168.0.1 dev eth0

Figura 4.4: Interfaces de rede e tabela de roteamento do host2
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E importante destacar que a aplicagio responderd no endereco
192.168.0.53/24, que ¢é o [P virtual do cluster e sera configurado pelo Heartbeat

na interface eth0:0 do n6 que estiver em estado primario. Os detalhes dessa

configuragdo serdo abordados na segdo 4.2.5 desse capitulo.

4.2.3 Instalagdo e configuracao do Exim

O Exim é o MTA padrdo do Debian e portanto esta incluso no pacote de
instalagdo basico do sistema, dispensando a necessidade de instalagdo manual.
Ap6s a instalagdo do Debian, o Exim pode ser configurado utilizando o Debconf,
uma ferramenta para gerenciamento da configuracdo do sistema. A Figura 4.5

demonstra o comando utilizado para configurar o pacote do Exim:

hostl:~# dpkg-reconfigure exim4-config

Figura 4.5: Comando para configuracao do Exim via Debconf
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| Configuragdo do Servidor de Correio }
Tipo geral de configuracdo de e-mail:

site internet; mensagens sao enviadas e recebidas diretamente via SMTP
mensagens enviadas por smarthost; recebidas por SMTP ou fetchmail
: envi r smarthost; nenhuma m em
somente entrega local; fora de uma rede
sem configuragdo no momento.

<0k> =<Cancelar>

Figura 4.6: Configuracdo do Exim: Tipo de configuracdo

A primeira decisdo que precisa ser tomada para configurar o M74 ¢é o
tipo de servidor que serd instalado. O Exim oferece quatro opgdes, conforme

demonstrado na Figura 4.6 e descrito a seguir:

e Mensagens enviadas e recebidas diretamente via SMTP

Neste tipo de configuragdo ¢ necessario um /P valido pois o roteamento
de mensagens sera feito diretamente via internet. Serd preciso configurar os
dominios para o qual o sistema recebera mensagens e o endereco das maquinas

para o qual fara relay.
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e Mensagens enviadas por smarthost; recebidas por SMTP ou

fetchmail

Neste tipo de configuragdo, todas as mensagens cujo destino seja um
dominio diferente do que o MTA estd respondendo, serdo encaminhadas para
outro servidor, denominado de smarthost, que por sua vez deve estar

configurado para fazer o relay das mensagens.

e Mensagens enviadas por smarthost; nenhuma mensagem local

Este tipo de configuracdo ¢ semelhante a anterior, no entanto, ndo havera
entrega de mensagens locais, ou seja, na propria maquina onde o MTA esta

sendo executado. Todas as mensagens serdo encaminhadas para um smarthost.

e Somente entrega local

Neste caso devera ser configurado os dominios para o qual o MTA
devera considerar a si mesmo como o destino final, portanto, todas as mensagens

recebidas serdo entregues localmente.

O MTA que sera configurado para o cluster ndo estara conectado
diretamente a internet e recebera somente mensagens oriundas da propria rede
192.168.0.0/24. As mensagens cujo destino seja um dominio externo serao

encaminhadas para um smarthost, portanto, a melhor opgdo neste caso ¢ utilizar
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a configuragdo “Mensagens enviadas por smarthost; nenhuma mensagem

local”.

A proxima informagdo que sera solicitada ¢ o nome do sistema de
correio, que deve ser o nome do dominio utilizado para qualificar as mensagens

sem um nome de dominio. A Figura 4.7 ilustra o parametro utilizado neste caso.

{ Configuragdo do Servidor de Correlo
0 "nome de correio" é o nome de dominio usado para "qualificar" os enderecos de
mensagens sem um nome de dominio.

Esse nome sera também usado por outros programas; ele devera ser um nome de dominio
completo e Gnico (FQDN).

Assim, caso um endereco de e-mail na maguina local seja foo@dominio.org, o valor
correto para esta opcdo seria dominio.org.

Esse nome ndo aparecera nas linhas From: das mensagens enviadas caso a reescrita
seja habilitada.

Nome do sistema de correio:

<Cancelar>

Figura 4.7: Configuracdo do Exim: Nome do sistema

Em seguida, ¢ necessario informar as interfaces de rede por onde o Exim
recebera requisi¢des. Por padrdo, esta configurada a interface de loopback, no
entanto, isso permitira apenas o roteamento das mensagens enviadas pelos

servigos locais. Para a configuragdo do cluster, o endereco [P virtual deve
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adicionalmente ser informado. A Figura 4.8 ilustra essa configuragao.

{ Configuragdo do Servidor de Correio }
Por favor introduza uma lista de enderecos IP separados por ponto-e-virgula. 0
daemon de escuta SMTP Exim ira escutar todos os enderecos IP aqui listados.

Um valor vazio ird fazer com que o Exim escute ligacdes em todos os interfaces de
rede disponiveis.

Se este sistema apenas receber mail directamente de servicos locais (e ndo de
outras maguinas), é sugerido proibir as ligacdes externas ao daemon local do Exim.
Tais servicos incluem programas de e-mail (MUAs) que apenas comunicam com o
localhost assim como o fetchmail. As ligacies externas sao impossiveis quanto é
introduzido 127.8.0.1 aqui, ja que isto ird desabilitar a escuta nos interfaces
publicos de rede.

Lista de enderecos IP nos quais escutar por ligagdes SMTP:

<Cancelar>

Figura 4.8: Configuracdo do Exim: IP por onde receber requisicbes

Por padrdo, o Exim considera a si mesmo como destino final da
mensagem o proprio hostname da maquina e o nome “localhost”, isso significa,

por exemplo, que mensagens destinadas a root@hostl, root@localhost e

root@hostl.localhost serdo sempre entregues localmente. No caso aqui

apresentado, nenhum outro dominio deve ser informado, pois as mensagens que
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ndo sdo locais devem ser encaminhadas para o smarthost.

O proximo pardmetro € o hostname ou endereco /P da maquina que sera
utilizada como smarthost, que devera ser previamente configurada para fazer
relay do IP virtual do cluster. No caso aqui apresentado sera utilizado um
provedor de servigos, responsdvel pelo roteamento das mensagens para a

internet. A Figura 4.9 ilustra a configuragao.

{ Confilguracao do Servidor de Correlo
Por favor introduza o enderego IP ou o nome da maquina de um servidor de mail que
este sistema deva utilizar como 'smart host' de saida. Se o 'smart host' apenas
aceitar o seu mail num port diferente do TCP/25, acrescente dois dois-pontos e o
nimero do port (por exemplo smarthost.exemplo::587 ou 192.168.254.254::2525).
Dois-pontos tém de ser o dobro em enderegos IPw6.

Se o 'smarthost' necessitar de autenticacdo, por favor consulte os ficheiros README
especificos de Debian em /usr/share/doc/exim4-base para notas acerca da configuracdo
de autenticacdo SMTP.

Endereco IP ou nome da maquina 'smart host' de saida:

<Cancelar=

Figura 4.9: Configuracdo do Exim: Smarthost

Os parametros que foram apresentados aqui sdo essenciais para uma
configuragdo basica do Exim e sdo suficientes para atender o objetivo proposto.

O Exim oferece centenas de outros parametros que ndo estdo disponiveis no
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Debconf mas podem ser alterados diretamente nos arquivos de configuragdo,

disponiveis no diretorio /etc/exim4/conf.d.

A inicializagdo e paralizacdo do Exim sera controlada pelo Heartbeat,
abordado na Se¢do 4.2.5 deste capitulo, por isso, ¢ necessario impedir a
inicializacdo automatica do servico durante o boot do sistema, conforme

demonstrado na Figura 4.10.

hostl:~# update-rc.d -f exim4 remove

Figura 4.10: Impedindo a inicializacdo do Exim no boot do sistema

Para o correto funcionamento do cluster, as configuragdes apresentadas

nesta se¢ao devem ser feitas nos dois nos.

4.2.4 Instalagdo e configuracdo do DRBD

Até a data de conclusdo deste trabalho, a versdo do DRBD disponivel no
repositorio do Debian “estavel” ¢ a 0.7.21. A instalacdo pode ser feita através de
um pacote pré-compilado para a versdao do kernel em uso, ou através do codigo

fonte, utilizando o module-assistant do Debian.

Optou-se pela instalagdo através do codigo fonte com o objetivo de
otimizar o software para a arquitetura utilizada. Isso pode trazer um aumento
significativo de desempenho dependendo das caracteristicas do sofiware que

sera instalado.
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Para utilizar esse método de instalacdo, ¢ necessario que o codigo fonte
do kernel do Linux e os arquivos de cabecalho para a arquitetura utilizada
estejam disponiveis no sistema. A Figura 4.11 demonstra como obter a versdo do
kernel em uso e o processo de instalacdo do codigo fonte e dos arquivos de

cabecalho do Linux:

hostl:~# uname -a
Linux hostl 2.6.18-4-686 #1 SMP Mon Mar 26 17:17:36 UTC 2007 i686 GNU/Linux
host1:~# aptitude install linux-source-2.6.18
host1:~# aptitude install linux-headers-2.6.18-4-686
host1:~# tar jxf /usr/src/linux-source-2.6.18.tar.bz2 -C /usr/src
host1:~# In -s /usr/src/linux-source-2.6.18 /usr/sre/linux

Figura 4.11: Instalacdo do cédigo fonte do kernel

Apbs o procedimento demonstrado na Figura 4.11 o ambiente esta
pronto para proceder com a compilagdo do moédulo do DRBD. O module-
assistant ¢ uma ferramenta disponibilizada pelo Debian para facilitar a criacdo
de modulos externos ao kernel do Linux e serd utilizado para a compilagao.
Adicionalmente, ¢ necessario instalar algumas ferramentas para controle e
gerenciamento do DRBD, como o drbdadm, o drbdsetup e o drbddisk,
disponibilizados pelo pacote drbd0.7-utils, € o drbdlinks, para gerenciamento de
links simbolicos. A Figura 4.12 demonstra o procedimento de instalacdo dos

pacotes assim como a compilagdo e instalacdo do modulo.
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host1:~# aptitude install module-assistant

host1:~# aptitude install drbd(.7-module-source

host1:~# aptitude install drbd0.7-utils

host1:~# aptitude install drbdlinks

hostl:~# m-a build drbd0.7-module

host1:~# dpkg -i /usr/src/drbd0.7-module-2.6.18-4-686_0.7.21-4+2.6.18.dfsg.1-12_i686.deb

Figura 4.12: Compilagao e instalacdao do DRBD

O DRBD deve ser instalado nos dois nos do cluster, utilizando o mesmo
procedimento. O script de inicializagdo /etc/init.d/drbd é criado e configurado
para execuc¢do automatica durante o processo de bootr da maquina e ¢

responsavel pelo carregamento do moédulo drbd.ko no kernel do Linux.

Quando o moédulo ¢ carregado, o arquivo /proc/drbd ¢ criado e serve
como interface para obter informagdes sobre o estado do sistema. A Figura 4.13

demonstra o conteudo do /proc/drbd obtido logo apds a instalagao.

host1:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@hostl, 2008-03-08 09:32:29
0: cs:Unconfigured
1: cs:Unconfigured

Figura 4.13: Contetdo do /proc/drbd antes da configuracdo do sistema

O resultado obtido demonstra que o sistema ainda ndo foi configurado e
por isso ndo esta pronto para o uso. A configuracdo do DRBD pode ser feita
através da ferramenta drbdsetup ou diretamente no arquivo /etc/drbd.conf, que
foi projetado para permitir o uso de arquivos idénticos em todos os nds do

cluster, facilitando dessa forma o gerenciamento. O arquivo de configuracao
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consiste de secdes e parametros. Cada se¢do ¢ iniciada com um identificador,

que em alguns casos pode ser acompanhado de um nome, seguido do caractere

“{”. O caractere “}” encerra a se¢do. A tabela 4.9 contém a relacdo de secdes

disponiveis e a tabela 4.10 os parametros.

Tabela 4.9: Secbes do arquivo de configuracdo drbd.conf

SECAO DESCRICAO
skip Utilizada para comentar pedacos de texto. Tudo que estiver incluso em
uma seg¢do skip sera ignorado.
global Utilizada para a configuracdo de parametros globais. Na versdo 0.7 do

DRBD somente os parametros minor-count, dialog-refresh e disable-ip-
verification, detalhados na tabela 4.10, sdo permitidos nessa se¢ao.

resource name

Configura um recurso DRBD, ou seja, um dispositivo que sera
espelhado. Cada secdo resource precisa conter obrigatoriamente duas
se¢des on host, uma para cada né do cluster, e adicionalmente uma segio
startup, syncer, net e disk. O pardmetro protocol é obrigatério nesta
secdo e o parametro incon-degr-cmd opcional.

on hostname

Esta ¢ uma se¢@o que engloba os parametros para os dispositivos DRBD
inclusos em uma secdo resource. A palavra-chave hostname é mandatdria
e deve ser exatamente igual ao nome de host de um dos noés do cluster.
Os parametros device, disk, address ¢ meta-disk sdo obrigatdrios nesta
se¢do.

disk

Esta secdo permite fazer configuragdes detalhadas (funning) nas
propriedades dos dispositivos de armazenamento do DRBD. Os
parametros on-io-error € size s3o opcionais nessa segao.

net

Esta secdo permite fazer configuragdes detalhadas (fumning) nas
propriedades de rede do DRBD. Os parametros sndbuf-size, timeout,
connect-int, ping-int, max-buffers, max-epoch-size, ko-count e on-
disconnect sdo opcionais nesta se¢ao.

startup

Esta secdo permite fazer configuragdes detalhadas (tumning) nas
propriedades de inicializagdo do DRBD. Os parametros wfc-timeout e
degr-wfc-timeout sdo opcionais nessa se¢ao.

syncer

Esta secdo ¢ utilizada para configurar em detalhes (funning) o servigo de
sincronizacdo do dispositivo do DRBD. Os pardmetros rate € group sdo
opcionais nessa se¢ao.
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Tabela 4.10: Parametros do arquivo de configuracdo drbd.conf

PARAMETRO

DESCRICAO

minor-count valor

O parametro minor-count deve ser utilizado quando ¢ desejado
adicionar resources no arquivo de configuracdo sem precisar
recarregar o modulo do DRBD. O valor deve estar entre 1 e 255
o padrdo ¢ exatamente o nmimero de resouces configurados no
arquivo drbd.conf.

dialog-refresh fempo

O DRBD exibe um texto que inclui um contador enquanto o no
aguarda pela conex@o com o seu par. Esse parametro permite
desabilitar essa funcionalidade ou aumentar o tempo de
atualizacdo do contador, o que pode ser interessante em casos
onde a console do servidor estd conectada a um terminal serial
com capacidade limitada de /og. O valor padrio desse pardmetro
¢ 1, que corresponde a 1 segundo. O valor 0 desabilita
completamente a atualizagdo do contador.

disable-ip-verification

Este parametro proibe que o DRBD faga uso do comando ip ou
ifconfig para verificagdes no enderego IP.

protocol tipo

Define o protocolo que sera utilizado pelo DRBD. Os tipos
disponiveis sdo: A, B e C, cujas caracteristicas foram abordadas
na Se¢do 4.1.3 do Capitulo 4.

incon-degr-cmd comando

Se um no ¢ iniciado em modo degradado, ou seja, como membro
de um cluster que esta operando com apenas um nd, e o0 DRBD
identifica que esse nd possui inconsisténcia nos dados, o
comando especificado nesse parametro sera executado.

device nome

Define o nome do dispositivo de bloco que sera utilizado por um
resource do DRBD. Por exemplo: /dev/drbd0).

disk nome

Define o nome do dispositivo de bloco que sera utilizado por um
resource para armazenamento de dados. Deve ser uma particdo
do disco dedicada para replicagdo do DRBD. Por exemplo:
/dev/hdal.

address endereco:porta

Cada resource do DRBD precisa de um endereco IP e uma porta
TCP exclusiva para ser utilizada na comunicagdo com o seu par.
Dois resources diferentes nao devem utilizar a mesma porta TCP
em um mesmo no.

meta-disk internal|
dispositivo

Define se a 4rea de meta-dados serd interna ou externa. Para
definir uma area interna o valor internal deve ser utilizado e para
definir uma area externa deve ser informado o dispositivo de
bloco exclusivo que sera utilizado. Por exemplo: /dev/hda6.
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on-io-error acdo

Este pardmetro define a acdo que serd tomada pelo DRBD se o
dispositivo de armazenamento reportar erro de /0. As opgdes
disponiveis sao:
® pass_on: Reporta o erro para o sistema de arquivos
montado, se o erro acontecer no nd primario, e ignora o
problema se o erro acontecer no nd secundario.
® panic: O n6 abandona o cluster reportando um kernel
panic.
® detach: O nd desconecta o dispositivo e continua a
operagdo no modo disk less.

sndbuf-size tamanho

Define o tamanho do buffer de envio para o socket TCP. O
padrao ¢ 128K.

timeout tempo

Define o tempo que o n6 aguardara por uma resposta esperada do
seu par antes de considera-lo indisponivel. Este valor deve ser
inferior aos valores dos pardmetros connect-int ¢ ping-int, sendo
o padrdo igual a 60, que corresponde a 6 segundos.

connect-int tempo

Nos casos onde ndo é possivel obter conexdo com o dispositivo
DRBD remoto, o sistema continuara tentando se conectar por um
periodo de tempo indeterminado. Esse parametro define o
intervalo de tempo entre duas tentativas e o valor padrao ¢ 10,
que corresponde a 10 segundos.

ping-int tempo

Se a conexdo TCP/IP que estiver interligando um par de
dispositivos DRBD estiver ociosa por um periodo de tempo
maior do que o valor especificado nesse parametro, sera gerado
um pacote keep-alive para verificar se o par ainda esta ativo. O
valor padrio desse parametro é 10, que corresponde a 10
segundos.

max-buffers nimero

Define o numero maximo de requisi¢des que serdo alocadas pelo
DRBD. O valor minimo ¢ 32, que corresponde a 128KB em
sistemas cujo PAGE-SIZE ¢é igual a 4KB. Os buffers sio
utilizados para armazenar blocos de dados enquanto eles sdao
gravados em disco, portanto, quanto maior for esse valor, maior
sera o desempenho do sistema e consequentemente o consumo de
memoria RAM.

ko-count niimero

Se 0 n6 em estado secundério ndo completar uma requisi¢do de
escrita pelo tempo definido no pardmetro timeout multiplicado
pelo valor desse pardmetro, entdo ele sera expelido do cluster e o
nd primario entrara no modo StandAlone. O valor padrdo é 0, que
desabilita essa funcionalidade.

on-disconnect acdo

Este parametro define a agdo que o DRBD deve tomar quando o
no perder a comunicagdo com o seu par. Os valores disponiveis
sdo: stand_alone, para que o n6 entre no modo StandAlone em
situagcdes como essa, ou reconnect, para que sejam feitas novas
tentativas de conexdo, sendo este o valor padrdo do pardmetro.
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on-io-error acdo

Este pardmetro define a acdo que serd tomada pelo DRBD se o
dispositivo de armazenamento reportar erro de /0. As opgdes
disponiveis sao:
® pass_on: Reporta o erro para o sistema de arquivos
montado, se o erro acontecer no nd primario, e ignora o
problema se o erro acontecer no nd secundario.
® panic: O n6 abandona o cluster reportando um kernel
panic.
® detach: O nd desconecta o dispositivo e continua a
operagdo no modo disk less.

wfc-timeout tempo

O script de inicializagdo do DRBD interrompe o processo de
boot da maquina e aguarda até que o0s resources estejam
conectados. Esse comportamento evita que o gerenciador do
cluster, no caso o Heartbeat, configure um dispositivo que
“acha” ser o no6 primario, enquanto ndo é. Se for desejado limitar
o tempo de espera pela conex@o com o par, é necessario informar
o tempo em segundos nesse parametro. O valor padrdo ¢ 0 e
significa que a espera pela conexdo com o par € ilimitada

degr-wfc-timeout tempo

Esse pardmetro serd utilizado apenas quando um nd que fazia
parte de um cluster degradado, ou seja, um cluster que operava
com apenas um no, é reiniciado. Neste caso, o degr-wfc-timeout
substitui o wfc-timeout, pois pode ser indesejavel o né aguardar
pelo seu par que ja estava inativo antes da reinicializagdo do
cluster. O valor padrio desse pardmetro ¢ 60, que corresponde a
60 segundos. Um valor igual a 0 faz com que a espera seja por
um periodo ilimitado.

rate velocidade

Este parametro ¢ utilizado para limitar a taxa de transferéncia
entre os nos. O objetivo ¢ garantir que a aplicagdo em execucdo
no cluster ndo seja comprometida por um processo de
sincronizagdo total do DRBD. O valor padrio ¢ 250, que
corresponde a 250KBps. E permitida a utilizagio dos sufixos K,
M ¢ G para especificar o valor em Kilobytes, Megabytes ou
Gigabytes.

Para a configuracdo do cluster foi criado um recurso chamado exim,

utilizando o modo de operagdo sincrono através do Protocolo C, que garante um

maior nivel de confiabilidade para o processo de espelhamento dos dados. Foi

configurado, através do pardmetro incon-degr-cmd, que o sistema deve ser

desligado quando o né iniciar como um cluster degradado e for identificado

inconsisténcia nos dados deste no.
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Foram incluidas na configuragdo uma se¢do startup, definindo os
parametros wfc-timeout e degr-wfc-timeout para 60 segundos e 120 segundos
respectivamente, uma secio disk com o parametro on-io-error detach, definindo
a ac¢do que deve ser tomada pelo DRBD quando for encontrado erro de /O no
dispositivo de armazenamento, € uma secao syncer limitando em 10MB a taxa

de transferéncia do processo de sincronizacao total.

As configuragdes do espelhamento foram feitas nas se¢des on hostl e on
host2. A definicdo da particdo que sera espelhada foi feita através dos
parametros device e disk com os valores /dev/drbd0 e /dev/sdbl respectivamente.
Isso significa que fisicamente os dados serdo armazenados na parti¢ao /dev/sdbl
mas, como essa particao esta associada a um dispositivo DRBD, todo processo
de leitura e escrita em disco deve ocorrer através do dispositivo /dev/drbd0.
Portanto, a particdo onde estardo os dados da aplicacao deve sempre ser montada

utilizando o dispositivo de bloco /dev/drbd( e nunca /dev/sdal.

Nas secOes on hostl e on host2 também foram configuradas as interfaces
de rede exclusivas para a operacdo de espelhamento. No host! sera utilizada a
interface 10.0.0.1 e a porta 7788 e no host2 a interface 10.0.0.2 e a porta 7788.
Estas interfaces estdo conectadas diretamente através de um cabo crossover, o
que reduz a possibilidade de falhas, ja que a comunicacdo nao depende de outros

dispositivos de rede como Aubs ou switches.

Em ambos os nds a area de meta-dados do DRBD sera interna, ou seja,
na propria particdo onde serdo armazenados os dados da aplicagdo. O pardmetro

meta-disk internal define essa configuracao.

Essas foram as tUnicas configuracdes necessarias para o DRBD. Os

demais parametros disponiveis foram omitidos e portanto o valor padrdo de cada
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um sera utilizado, o que atende a necessidade do cluster. As mesmas
configuracdes devem ser feitas nos dois nos, inclusive é recomendado que ap6s
a configuragdo de um no, o arquivo drbd.conf, apresentado na Figura 4.15, seja

copiado para o seu par.

Apos a configuragdo, o servico do DRBD pode ser reiniciado nos dois
nds, que a principio estardo ambos em estado secundario. Isso acontece porque o
sistema ainda ndo tem condi¢des de saber qual deles deve ser o primario. O
comando drdbsetup sera utilizado para eleger o fost! como primario e dessa
forma iniciar o espelhamento com o /ost2. A Figura 4.14 demonstra esse
processo assim como o conteudo do arquivo /proc/drbd antes e ap6s a elei¢do do

hostl.

host1:~# cat /proc/drbd
version. 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@hostl, 2008-02-21 20:22:14
0: cs:Connected st:Secondary/Secondary ld:Inconsistent
ns:0 nr:0 dw:0 dr:0 al:0 bm:2 lo:0 pe:0 ua:0 ap:0

host1:~# drbdsetup /dev/drbd0 primary --do-what-I-say

host1:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@hostl, 2008-02-21 20:22:14
0: cs:Connected st:Primary/Secondary ld:Consistent
ns:0nr:0 dw:0 dr:0 al:0 bm:2 lo:0 pe:0 ua:0 ap:0

host2:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@hostl, 2008-02-21 20:22:14
0: cs:Connected st:Secondary/Primary ld:Consistent
ns:0 nr:0 dw:0 dr:0 al:0 bm:0 lo:0 pe:0 ua:0 ap:0

Figura 4.14: Promovendo o hostl para primdrio
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resource exim {

protocol C;

f ".

incon-degr-cmd "echo ''DRBD! pri on incon-degr' | wall

startup {

}

wfc-timeout 60,
degr-wfc-timeout 120;

disk {

/

on-io-error detach;

syncer {

/

rate 10M;

on hostl {

/

device /dev/drbd0;
disk /dev/sdbl;
address 10.0.0.1:7788;
meta-disk internal;

on host2 {

device /dev/drbd0;
disk  /dev/sdbl;
address 10.0.0.2:7788;
meta-disk internal;

Figura 4.15: Arquivo drbd.conf do cluster

; sleep 60 ; halt

O diretoério /exim foi criado manualmente para ser utilizado como ponto
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de montagem da particao /dev/drbd0, e é o local para onde a area de dados da
aplicacdo deve apontar. A montagem do dispositivo serd feita pelo Heartbeat,

abordado na Seg¢do 4.2.5 deste capitulo.

No Debian, o Exim mantém a sua configuragdo no diretorio /etc/exim4 e
no arquivo /etc/default/exim4. O spool das mensagens ¢ armazenado no diretorio
Nvar/spool/exim4. E necessario que esses locais apontem para o diretorio /exim,
que € o ponto de montagem do dispositivo DRBD. Dessa forma, os dados serdo
replicados entre os nos do cluster e estardo disponiveis quando o servigo for

transferido para o né secundario assim que o no6 primario falhar.

O DRBDLinks ¢ uma ferramenta utilizada para automatizar os
apontamentos que precisam ser criados. Ele sera utilizado pelo Heartbeat
quando o no6 de um cluster é alterado de secundario para primario. Os
apontamentos devem ser configurados no arquivo /etc/drbdlinks.conf, conforme

demonstra a Figura 4.16.

mountpoint("/exim’)
link("/etc/exim4')
link("/etc/default/exim4’)
link("/var/spool/exim4’)

Figura 4.16: Arquivo /etc/drbdlinks.conf
O parametro mountpoint deve conter o ponto de montagem utilizado
pelo dispositivo DRBD, no caso /exim. Os parametros link definem quais

apontamentos serdo criados quando o programa for executado. De acordo com a

configuragdo apresentada na Figura 4.16, serdo criados os seguintes links
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simbolicos:

/etc/exim4 -> /exim/etc/exim4
Jetc/default/exim4 -> /exim/default/exim4

/var/spool/exim4 -> /exim/var/spool/exim4

O script /etc/ha.d/resource.d/drbdlinks, criado durante a instalagdo do
DRBDLinks, sera utilizado pelo Heartbeat para criagdo dos apontamentos.
Quando executado com o pardmetro start, o script renomeia 0s arquivos €
diretorios existentes adicionando o texto “.drbdlinks” ao nome original e em
seguida cria os /inks definidos no arquivo /etc/drbdlinks.conf. Quando executado
com o parametro stop, o script faz o inverso, ou seja, exclui os /inks simbolicos
e renomeia os arquivos e diretdrios para o seu nome original, sem o texto
“.drbdlinks”. A configuracdo do DRBDLinks deve ser feita nos dois nds do

cluster.

4.2.5 Instalagdo e configuracdo do Heartbeat

Até a data de conclusdao deste trabalho, a versio do Heartbeat
disponivel no repositério do Debian “estavel” ¢ a 2.0.7. A Figura 4.17

demonstra o processo de instalagao.

host1:~# aptitude install heartbeat-2

Figura 4.17: Instalacdo do Heartbeat
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Durante a instalacao do Heartbeat, o diretorio /etc/ha.d sera criado e é o
local onde os arquivos de configuracdo devem ser armazenados. O diretorio
Jetc/ha.d/resources armazena os scripts utilizados para o gerenciamento do
cluster, como configuragdo de endereco IP, montagem de sistemas de arquivos,

inicializacdo de servigos etc.

O Heartbeat mantém trés arquivos de configuracdo, sdo eles:
Jetc/ha.d/ha.cf, /etc/ha.d/haresources e /etc/ha.d/authkeys. Estes arquivos ndo
sdo criados durante a instalag@o, portanto, precisam ser criados manualmente ou
copiados do diretério /usr/share/doc/heartbeat-2, onde encontram-se versodes de

exemplo e a documentacdo do Heartbeat.

O arquivo /etc/ha.d/ha.cf, apresentado na Figura 4.18, ¢ o principal

arquivo de configuragdo. A tabela 4.11 contém a descri¢do de cada pardmetro

utilizado.
debugfile /var/log/ha-debug
logfile /var/log/ha-log
keepalive 2
deadtime 5
warntime 2
initdead 60
serial /dev/ttyS0
udpport 694
bcast ethl
auto_failback off
node hostl
node host2

Figura 4.18: Contetdo do arquivo /etc/ha.d/ha.cf
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Tabela 4.11: Descri¢cao das diretivas utilizadas na configuracdo do Heartbeat

PARAMETRO DESCRICAO
debugfile Especifica o arquivo de /og do Heartbeat para mensagens de depuragao.
logfile Especifica o arquivo de log do Heartbeat.
keepalive Especifica o intervalo de tempo, em segundos ou milissegundos se

utilizado o sufixo ms, entre os heartbeats.

deadtime Especifica o intervalo de tempo, em segundos ou milissegundos, que o n6
sera declarado indisponivel se ndo responder a um heartbeat. Este ¢ um
pardmetro de configuragdo muito importante e o valor utilizado deve ser
analisado minuciosamente em cada caso. Um valor muito baixo pode
causar uma falsa declaragdo de indisponibilidade do né enquanto um valor
muito alto pode gerar um retardo indesejavel no processo de failover. O
valor adequado pode variar dependendo da carga do sistema. Para chegar
ao valor ideal desse parametro, ¢ recomendado analisar o log por alguns
dias e verificar se alertas “heartbeat atrasado” aparecem. Se ndo
aparecerem o valor escolhido deve ser adequado, caso contrario serd
necessario ajustar o valor.

warntime Especifica qudo rapido um alerta “heartbeat atrasado” sera emitido antes
do no ser considerado inativo. O valor recomendado deve estar entre Y e
Y o valor do deadtime.

initdead Especifica ap6s quanto tempo a partir da inicializacdo do Heartbeat um
nd podera ser declarado indisponivel. Esse pardmetro é interessante em
sistemas onde o servico do Heartbeat ¢ iniciado antes da comunicagdo
entre os nds estar disponivel. O valor recomendado ¢ no minimo duas
vezes o valor do deadtime.

serial Especifica a interface serial por onde os heartbeats serdo enviados.
udpport Especifica a porta UDP para ser utilizada na comunicag@o entre os nos.
bcast Especifica a interface de rede por onde os heartbeats serdo enviados.
auto_failback Especifica se o processo de failback deve ser automatico ou nao.

node Especifica os nos que fazem parte do cluster. O valor desse parametro

deve corresponder ao hostname do no.

O arquivo /etc/ha.d/haresources, apresentado na Figura 4.19, deve ter
versdes idénticas em todos os nds e contém a configuracdo dos recursos que
serdo transferidos de um no para o outro quando falhas sdo encontradas. O

arquivo possui o seguinte formato:
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[nome do ndj [recursol] [recurso2] [recurso3] ... [recursoN]

O primeiro parametro ndo precisa necessariamente ser o nome do nd
onde a configuragdo esta sendo feita, mas sim, o nome do n6 preferencial para
executar a aplicagdo. Esta informagdo sera utilizada pelo Heartbeat quando a
diretiva auto_failback on for definida. Os recursos sdo scripts utilizados pelo

Heartbeat quando s3o encontradas falhas em um né do cluster.

hostl [Paddr::192.168.0.53/24/eth0 drbddisk: :exim \
Filesystem::/dev/drbd0: :/exim: :jfs drbdlinks exim4

Figura 4.19: Contetdo do arquivo /etc/ha.d/haresources

O Heartbeat busca os scripts no diretorio /etc/ha.d/resources e
/etc/init.d. Por padrdo esses scripts devem aceitar como pardmetro os valores
start, utilizado para iniciar recursos em um processo de failover, e stop, utilizado
para finalizar recursos em um processo de failback. Outros parametros podem
ser passados para os scripts utilizando o separador “::”. A tabela 4.12 apresenta a

descrigdo de cada recurso utilizado no arquivo /etc/ha.d/haresources.

Tabela 4.12: Descrigdo dos recursos definidos no arquivo /etc/ha.d/haresources

RECURSO DESCRICAO

IPaddr Este script é criado durante a instalagdo do Heartbeat e ¢ utilizado para
configurar o endereco IP virtual do cluster. Ele recebe como parametro o
endereco IP, mascara de rede ¢ a interface que sera utilizada. No caso aqui
apresentado, o endereco /92.168.0.53 com mascara de rede 255.255.255.0
sera configurado na interface eth0:0 quando o script for executado no modo
start, ou seja, durante o processo de failover, e excluido quando o script é
executado no modo stop, ou seja, em um processo de failback.
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drbddisk

Este script € criado durante a instalagdo do DRBD e ¢ utilizado para alterar o
estado do dispositivo de bloco espelhado. E importante ressaltar que os
dispositivos de bloco espelhados pelo DRBD s6 podem ser montados no né
que estiver em estado primario. No caso aqui apresentado o recurso exim do
DRBD sera definido como primario durante o processo de failover ou
secundario durante o processo de failback.

Filesystem

Este script é criado durante a instalacdo do Heartbeat ¢ é responsavel pela
montagem do dispositivo quer sera utilizado para armazenamento dos dos
dados da aplicagdo. Ele recebe como pardmetro o dispositivo de bloco, o
ponto de montagem e o tipo de sistema de arquivos utilizado. O caso aqui
apresentado tem o mesmo efeito do comando: mount -t jfs /dev/drbd0 /exim

drbdlinks

Este script ¢ criado durante a instalagdo do DRBDLinks e sera utilizado pelo
Heartbeat para criagdo dos links simbolicos da aplicagdo, abordado na Se¢éo
4.2.4 deste capitulo.

exim4

Este ¢ o script padrdo de inicializagdo do Exim, disponivel no diretorio
Jetc/init.d. O Heartbeat executara esse script para iniciar o servico do Exim
durante o processo de failover ou parar o servico em um processo de
failback.

O arquivo /etc/ha.d/authkeys contém as diretivas que serdo utilizadas

pelo Heartbeat para autenticagdo dos nds e por questdo de seguranca deve ser

lido apenas pelo proprietario do arquivo. A tabela 4.13 apresenta a descri¢dao de

cada diretiva disponivel e a Figura 4.20 o conteido do arquivo

/etc/ha.d/authkeys utilizado no cluster.

Tabela 4.13: Diretivas de autenticacdo do Heartbeat

DIRETIVA

DESCRICAO

CRC

Oferece seguranga apenas contra o corrompimento dos pacotes de dados. E o
método que exige menor esfor¢o computacional, no entanto, é recomendado
apenas em ambientes seguros de rede.

SHA1 Utiliza criptografia com chave de 160 bits. Oferece maior seguranga dentre as
diretivas disponiveis e exige maior esfor¢o computacional.
MD5 Utiliza criptografia com chave de 128 bits. Oferece nivel médio de seguranga

dentre as diretivas disponiveis.
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auth 1
1 cre

Figura 4.20: Conteudo do arquivo /etc/ha.d/authkeys
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5 VALIDACAO DO CLUSTER

Apés a instalacdo e configuragdo de todo o conjunto de software
apresentado neste capitulo, o cluster esta pronto para ser inicializado. A Figura
5.1 ilustra o funcionamento do cluster apods inicializagdo dos dois nos.
Inicialmente o hostl assume a posi¢do de primario, pois foi especificado como
nd preferencial na configuragdo do Heartbeat. O enderego IP 192.168.0.53 ¢
atribuido a interface eth0:0 do hostl, o dispositivo de bloco do DRBD ¢ montado
em /exim, os links simboélicos que direcionam os diretorios de configuragdo e

spool do Exim para a particdo espelhada sdo criados e o servico SMTP ¢

inicializado.
Clientes
o] 192,168,053
Exim
Hostl Host2
ttySO - - ttySO

E—08 | iy Heartbeat . othi T
{ rdewrdrbdo i DRBD -
imontado em
] fexim

Primaéario Secundario

Figura 5.1: Cluster operando com o hostl no estado primario
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A Figura 5.2 demonstra o contetdo do arquivo /proc/drbd nos
dois nos, confirmando o estado priméario do kostl, o estado secundario do host2

e a consisténcia dos dados replicados, conforme esperado.

host1:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@hostl, 2008-02-21 20:22:14
0: cs:Connected st: Primary/Secondary ld:Consistent
ns:56 nr:0 dw:12 dr:192 al:0 bm:2 lo:0 pe:0 ua:0 ap:0

host2:~# cat /proc/drbd
version: 0.7.21 (api.:79/proto.74)
SVN Revision: 2326 build by root@hostl, 2008-02-21 20:22:14
0: cs:Connected st:Secondary/Primary ld: Consistent
ns:0 nr:56 dw:56 dr:0 al:0 bm:2 lo:0 pe:0 ua:0 ap:0

Figura 5.2: Host1 primdrio - conteudo do /proc/drbd nos dois nés

A Figura 5.3 demonstra o resultado da listagem das partigdes montadas
em ambos os nods, comprovando que o dispositivo /dev/drbd0 foi montado
corretamente no nd primario e estd pronto para receber dados e replica-los para o

dispositivo remoto.

hostl:~# grep -i exim /proc/mounts
/dev/drbd0 /exim jfs rw 0 0

host2:~# grep -i exim /proc/mounts

Figura 5.3: Host1 primdrio - listagem das particbes montadas nos dois nés
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A Figura 5.4 demonstra que todos os /inks simbdlicos que direcionam a
configuragdo e o spool do Exim foram criados pelo DRBDLinks e que a

aplicagdo esta rodando somente no nd primario, conforme esperado.

hostl:~# Is -1 /etc/exim4 /etc/default/exim4 /var/spool/exim4
Irwxrwxrwx 1 root root 23 2008-03-16 10:52 /etc/default/exim4 -> /exim/etc/default/exim4
Irwxrwxrwx 1 root root 15 2008-03-16 10:52 /etc/exim4 -> /exim/etc/exim4
Irwxrwxrwx 1 root root 21 2008-03-16 10:52 /var/spool/exim4 -> /exim/var/spool/exim4.
host1:/etc/exim4# nc 192.168.0.53 25
220 hostl.drbd ESMTP Exim 4.63 Sun, 16 Mar 2008 11:08:57 -0300

Figura 5.4: Hostl primario - links simbdlicos e execucdo da aplicacdo

Para efeito de teste, o Exim foi configurado para trabalhar no modo
queue_only, ou seja, para ndo fazer o roteamento imediato das mensagens
recebidas, deixando-as armazenadas no spool. Dessa forma, serd possivel
comprovar a replicagdo dos dados entre os noés do cluster. A Figura 5.5
demonstra o recebimento de uma mensagem pelo Exim e em seguida a

disponibilidade dessa mensagem no spool.

Apos confirmar o correto funcionamento do cluster com os dois nds
ativos e o host! no modo primario, ¢ necessario confirmar se todos os recursos
serdo transferidos para o host2 e o servigo SMTP estara disponivel ap6s falha do
hostl. Para simular essa situagdo, o host! foi desligado. A Figura 5.6 ilustra o

cluster degradado apés desligamento do /ost1.
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host1:~# nc 192.168.0.53 25
220 hostl.drbd ESMTP Exim 4.63 Sun, 16 Mar 2008 11:46:12 -0300
helo teste
250 hostl.drbd Hello root at teste [192.168.0.53]
mail from:<teste@hostl>
250 OK
rept to:<mickey@mouse>
250 Accepted
data
354 Enter message, ending with "." on a line by itself
Mensagem de teste

250 OK id=1Jau8T-00013h-VQ
quit
221 hostl.drbd closing connection

hostl:~# Is -1 /var/spool/exim4/input/
-FW-F----- 1 Debian-exim Debian-exim 861 2008-03-16 11:47 1Jau8T-00013h-VQ -D
-FW-F-mm- 1 Debian-exim Debian-exim 677 2008-03-16 11:47 1Jau8T-00013h-VQ -H

Figura 5.5: Exim - recebimento de mensagem no modo queue_only

Clientes

Hostl Host2
[ Host1 |
. |

Indisponivel

i ydewdrbdo £
imontado em :
i Jfexim E

Primario

Figura 5.6: Cluster degradado
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Através do arquivo de log do Heartbeat, exibido na Figura 5.7, ¢

possivel observar que a falha foi detectada e os recursos foram transferidos para

0 host2.

heartbeat[2116]: 2008/03/16_14:49:38 WARN: node hostl: is dead

heartbeat[2116]: 2008/03/16_14:49:38 INFO: Cancelling pending standby operation
heartbeat[2116]: 2008/03/16_14:49:38 INFO: Dead node hostl gave up resources.
heartbeat[2116]: 2008/03/16_14:49:38 INFO: Link host1:/dev/ttyS0 dead.
heartbeat[2116]: 2008/03/16_14:49:38 INFO: Link hostl:eth1 dead.
Filesystem[2727]: 2008/03/16_14:49:39 INFO: Running status for /dev/drbd0 on /exim
Filesystem[2727]: 2008/03/16_14:49:39 INFO: /exim is unmounted (stopped)
Filesystem[2663]: 2008/03/16_14:49:40 INFO: Filesystem Resource is stopped

ResourceManager[2300]: 2008/03/16_14:49:40 INFO: Running /etc/ha.d/resource.d/Filesystem /dev/drbd0
/exim jfs start

Filesystem[2836]: 2008/03/16_14:49:41 INFO: Running start for /dev/drbd0 on /exim
Filesystem[2772]: 2008/03/16_14:49:41 INFO: Filesystem Success

ResourceManager[2300]: 2008/03/16 _14:49:42 INFO: Running /etc/ha.d/resource.d/drbdlinks start
ResourceManager[2300]: 2008/03/16_14:49:42 INFO: Running /etc/init.d/exim4 start

heartbeat[2280]: 2008/03/16_14:49:56 INFO: all HA resource acquisition completed (standby).
harc[2972]: 2008/03/16_14:49:56 INFO: Running /etc/ha.d/rc.d/status status
mach_down[2982]: 2008/03/16_14:49:56 INFO: Taking over resource group

IPaddr::192.168.0.53/24/eth0
ResourceManager[3002]: 2008/03/16_14:49:57 INFO: Acquiring resource group: host1
IPaddr::192.168.0.53/24/eth0 drbddisk::exim Filesystem::/dev/drbd0::/exim::jfs drbdlinks exim4

1Paddr[3026]: 2008/03/16_14:49:58 INFO: IPaddr Running OK

Filesystem[3211]: 2008/03/16_14:49:59 INFO: Running status for /dev/drbd0 on /exim
Filesystem[3211]: 2008/03/16_14:50:00 INFO: /exim is mounted (running)

Filesystem[3147]: 2008/03/16_14:50:00 INFO: Filesystem Running OK

mach_down[2982]: 2008/03/16_14:50:01 INFO: mach_down takeover complete for node host!1.
heartbeat[2116]: 2008/03/16_14:50:01 INFO: mach_down takeover complete.

Figura 5.7: Arquivo /var/log/ha-log do host2

A Figura 5.8 confirma que ap6s o desligamento do /ostl, todas as agdes
tomadas pelo Heartbeat no host? foram bem sucedidas e o servico SMTP

continua disponivel.

Dando continuidade aos testes, o /ost! foi religado e observou-se que o
host2 manteve o estado primario no cluster, enquanto o hostl assume o estado

secundario. Este é o comportamento esperado, pois o Heartbeat foi configurado
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para ndo executar o procedimento de failback automatico. A Figura 5.9 ilustra o

funcionamento do cluster com os dois nos ativos e o /ost2 no estado primario.

O ultimo teste realizado foi o desligamento do host2. Neste caso,
observou-se o comportamento esperado, ou seja, o Heartbeat detectou a falha e
transferiu todos os recursos para o hostl, que estava operando no estado
secundario até entdo e a partir desse momento tornou-se o nd primario no

cluster.

host2:~# cat /proc/drbd
version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@hostl, 2008-02-21 20:22:14
0: cs:WFConnection st: Primary/Unknown ld: Consistent
ns:0nr:112 dw:124 dr:152 al:0 bm:2 lo:0 pe:0 ua:0 ap:0

host2:~# ip addr show eth0
3: eth0: <BROADCAST MULTICAST, UP,10000> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 52:54:00:12:34:58 brd ff:ff: ({11111
inet 192.168.0.51/24 brd 192.168.0.255 scope global eth0
inet 192.168.0.53/24 brd 192.168.0.255 scope global secondary eth0:0
inet6 fe80::5054:ff:fel2:3458/64 scope link
valid_lft forever preferred_lfi forever

host2:~# grep -i exim /proc/mounts
/dev/drbd0 /exim jfs rw 0 0

host2:~# Is -1 /etc/exim4 /etc/default/exim4 /var/spool/exim4
Irwxrwxrwx 1 root root 23 2008-03-16 14:49 /etc/default/exim4 -> /exim/etc/default/exim4
Irwxrwxrwx 1 root root 15 2008-03-16 14:49 /etc/exim4 -> /exim/etc/exim4
Irwxrwxrwx 1 root root 21 2008-03-16 14:49 /var/spool/exim4 -> /exim/var/spool/exim4

host2:~# nc 192.168.0.53 25
220 host2.drbd ESMTP Exim 4.63 Sun, 16 Mar 2008 15:38:34 -0300

host2:~# Is -1 /var/spool/exim4/input/
total 8

-FW-F----- 1 Debian-exim Debian-exim 861 2008-03-16 11:47 1Jau8T-00013h-VQ -D
-FW-F---—- 1 Debian-exim Debian-exim 677 2008-03-16 11:47 1Jau8T-00013h-VQ -H

Figura 5.8: Disponibilidade dos recursos no host2 durante indisponibilidade do hostl
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192.168.0.53 {reereeuemresesnas
Exim
Hostl Host2
ttyS0 - »ttyS0
Heartbeat
[ 4] ]
:ll:lo athl - » athl :'Elc
DRBD
Secundario Primario

Figura 5.9: Cluster operando com o host2 no estado primério
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6 CONCLUSOES E TRABALHOS FUTUROS

Atualmente, a utilizacdo de recursos tecnologicos possui notavel
relevancia para os negdcios de uma empresa ¢ a conseqiiéncia disso € uma
dependéncia cada vez mais sélida da tecnologia e dos sistemas computacionais
de um modo geral. Dessa forma, a interrupg¢do nao programada de um servidor
pode resultar em prejuizos financeiros, perda de novos negdcios ou até manchar
a imagem da empresa, que por sua vez, precisa utilizar todos os artificios
disponiveis com o proposito de evitar esse acontecimento ou pelo menos

contornar a situagdo a curto prazo.

A redundéncia de recursos é uma das maneiras mais adequadas para
sanar o problema da indisponibilidade, no entanto, pode se tornar inviavel
devido ao custo elevado, como adquirir e manter uma solu¢do proprietaria de

cluster, por exemplo.

Neste trabalho, foi realizado um estudo sobre as alternativas existentes
para resolver o problema do fornecimento, com alta disponibilidade, do servigo
SMTP em uma empresa. O requisito inicial foi a utilizagdo de software livre. O
maior desafio foi encontrar uma solucao que além da redundancia de hardware e
software, também proporcione a redundancia dos dados, pois, um sistema de
armazenamento compartilhado tornaria-se um ponto Unico de falha, algo

indesejado em uma solugdo de alta disponibilidade.

O objetivo foi alcancado com a utilizacdo do sistema operacional
GNU/Linux, o servidor SMTP Exim e o software DRBD e Heartbeat, para o
espelhamento de dados em maquina remotas ¢ monitoragdo dos noés do cluster

respectivamente. Foram utilizados dois servidores com duas interfaces de rede
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cada. A primeira interface ¢ utilizada para as requisi¢cdes ao servico SMTP. A
segunda interface interliga através de um cabo crossover os dois nds do cluster e
¢ dedicada para a replicacdo dos dados e monitoramento dos nods. Apods a
instalacdo e configuragdo das ferramentas, cujo procedimento foi apresentado
em detalhes no Capitulo 4, foram realizados testes para a validagao da solugao.
Ao desligar o servidor que fornecia o servico SMTP, simulando uma falha, o
Heartbeat detectou com precisdo o problema e executou todas as agdes
programadas transferindo o servigo para o servidor de contingéncia. Os dados
espelhados pelo DRBD estavam atualizados e a falha simulada no teste foi
prontamente contornada de forma transparente aos usudrios do sistema,

comprovando a eficacia da solugdo.

Como recomendagdo para trabalhos futuros, poderia ser implementado
um cluster utilizando o DRBDS em conjunto com um sistema de arquivos para
cluster, como o OCFS2 ou o GFS. Uma solucdo deste tipo permite que o
dispositivo de bloco espelhado seja montado simultaneamente nos dois nos,
unindo as vantagens de um cluster de alta disponibilidade e de um cluster para

balanceamento de carga em uma unica solugao.
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