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0 Introducéao ao syllabus

0.1 Objeto do documento

O presente syllabus forma a base para a qualificacdo internacional de testes de software no nivel avancado
para o Technical Test Analyst. A ISTQB® fornece o syllabus:

1. As comissdes nacionais a fim de traduzi-lo para o idioma local e com a finalidade de credenciar os
provedores de treinamento. As comissdes nacionais podem adaptar o syllabus as suas necessidades
linguisticas especificas e modificar as referéncias para adaptéa-las as publicacées locais;

2. As comissdes avaliadoras para a elaboracio de perguntas no idioma local adaptadas aos objetivos de
aprendizagem de cada syllabus;

3. Aos provedores de treinamento para produzirem os materiais dos cursos e definirem os métodos
adequados de ensino;

4. Aos candidatos a certificagdo para prepard-los para a avaliagdo (em funcdo de um curso de
treinamento ou independentemente disso);

5. A comunidade internacional de engenharia de software e sistemas para fomentar o desenvolvimento
da profissdo de teste de software e sistemas e servir de base para livros e artigos.

A ISTQB® pode permitir que outras entidades utilizem este syllabus para outras finalidades, contanto que
procurem e obtenham uma autorizagdo prévia por escrito.

0.2 Panorama

O nivel avancado € composto por trés syllabi diferentes:

e Test Manager;
o Test Analyst;
e Technical Test Analyst.

O documento que faz um panorama do nivel avangado [ISTQB_AL_OVIEW] contém as seguintes
informacGes:

Os resultados de negécios de cada syllabus;
Um resumo de cada syllabus;

Os relacionamentos entre os syllabi;

Uma descricdo dos niveis cognitivos (niveis K);
Os anexos.

0.3 Objetivos de aprendizagem sujeitos a avaliacao

Os objetivos de aprendizagem fundamentam os resultados comerciais e sdo utilizados na criacdo de
avaliacOes para a obtencéo da certificacdo Advanced Technical Test Analyst Certification. Em geral, todas as
partes deste syllabus estdo sujeitas a uma avaliacdo no nivel K1. Isto é, o candidato reconhecera e se
lembrara de um termo ou de um conceito. Os objetivos de aprendizagem nos niveis K2, K3 e K4 aparecem
no comeco do capitulo pertinente.
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0.4 Expectativas

Alguns dos objetivos de aprendizagem do Technical Test Analyst pressupdem experiéncia basica nas
seguintes areas:

o Noc0es gerais de programacdo;
o Noc0es gerais de arquitetura de sistemas.
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1 As tarefas do Technical Test Analyst nos testes baseados em
riscos — 30 minutos

Palavras-chave

risco de produto, andlise de riscos, avaliacdo de riscos, identificagdo de riscos, nivel de risco, mitigacdo de
risco, teste baseado em risco

Obijetivos de aprendizagem das tarefas do Technical Test Analyst nos testes baseados
em riscos
1.2 Avaliagéo de riscos

TTA-1.3.1 (K2) Resumir os fatores genéricos de risco que o Technical Test Analyst normalmente precisa
levar em consideracdo.

1.3 Objetivos de aprendizagem comuns

O seguinte objetivo de aprendizagem diz respeito ao contetido discutido em mais de uma secdo deste
capitulo.

TTA-1.x.1 (K2) Resumir as atividades de planejamento e execucdo de testes do Technical Test Analyst nos
termos de uma abordagem baseada em riscos.
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1.1 Introducéo

No geral, o Test Manager tem a responsabilidade de definir e gerenciar uma estratégia de testes baseados em
riscos. Normalmente, o Test Manager solicita o envolvimento do Technical Test Analyst para garantir que a
abordagem baseada em riscos seja implementada corretamente.

Por conta de sua expertise técnica especifica, o Technical Test Analyst participa ativamente das seguintes
tarefas de testes baseados em riscos:

e Identificacdo de riscos;
e Auvaliacdo de riscos;
e Mitigag&o de riscos.

Estas tarefas sdo realizadas iterativamente ao longo do projeto para lidar com os riscos de produto que
surgirem e as mudancas de prioridades e para avaliar e comunicar as situa¢des de risco com regularidade.

O Technical Test Analyst trabalha com a estrutura de testes baseados em riscos definida pelo Test Manager
para o projeto. Ele compartilha o conhecimento que tem sobre 0s riscos técnicos inerentes ao projeto, como
riscos relacionados a seguranga, a confiabilidade e ao desempenho do sistema.

1.2 ldentificacdo de riscos

Ao recorrer ao maior numero possivel de stakeholders, o processo de identificagdo de riscos provavelmente
detectarda o0 maior nuimero possivel de riscos significativos. Como o Technical Test Analyst possui
habilidades técnicas singulares, é particularmente apto para a realizacdo de entrevistas com especialistas, de
brainstorming com colegas e de analises de experiéncias atuais e anteriores para saber onde estdo as
provaveis areas de risco de produto. Em particular, o Technical Test Analyst deve colaborar com seus
colegas técnicos (por exemplo, desenvolvedores, arquitetos, engenheiros de operacdes) para determinar as
areas de risco técnico.

Entre os exemplos de riscos que podem ser identificados estdo:

o Riscos de desempenho (por exemplo, a incapacidade de atingir certos tempos de resposta sob
condicdes de alta carga);

e Riscos de seguranca (por exemplo, a divulgacdo de dados sensiveis através de ataques contra a
seguranca do sistema);

e Riscos de confiabilidade (por exemplo, a incapacidade de cumprir a disponibilidade estipulada no
acordo de nivel de servico).

As areas de risco referentes as caracteristicas de qualidade especificas do software sdo discutidas nos
capitulos relevantes deste syllabus.

1.3 Avaliacao de riscos

Embora a identificacdo de riscos procure identificar o maior nimero possivel de riscos pertinentes, a
avaliacdo de riscos é o estudo dos riscos identificados para a categorizacdo de cada risco e a determinacao da
probabilidade e do impacto relacionado a cada risco.

A determinacdo do nivel de risco normalmente envolve a avaliacdo da probabilidade de ocorréncia e do
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impacto apds a ocorréncia de cada item de risco. Normalmente, a probabilidade de ocorréncia significa a
chance de que exista um possivel problema no sistema testado.

O Technical Test Analyst contribui com a deteccdo e a compreensao do possivel risco técnico para cada item
de risco, enquanto o Test Analyst contribui com a compreensdo do possivel impacto comercial do problema
se ele vir a ocorrer.

Entre os fatores genéricos que normalmente precisam ser levados em consideracao estdo:

A complexidade da tecnologia;

A complexidade da estrutura do c4digo;

O conflito entre stakeholders referente a requisitos técnicos;

Problemas de comunicacdo decorrentes da distribuicdo geografica da organizagdo de
desenvolvimento;

Ferramentas e tecnologias;

PressGes de tempo, recursos e gestao;

Falta de atividades anteriores de garantia de qualidade;

Grande nimero de alteracGes de requisitos técnicos;

Deteccéo de grande nimero de defeitos referentes a caracteristicas técnicas de qualidade;
Problemas técnicos de interface e integracéo.

Em vista das informac@es disponiveis sobre o risco, 0 Technical Test Analyst define os niveis de risco de
acordo com as diretrizes estabelecidas pelo Test Manager. Por exemplo, 0 Test Manager pode determinar
gue é preciso atribuir ao risco uma nota de 1 a 10, sendo que 1 representa o risco mais alto.

1.4 Mitigacao de riscos

Durante o projeto, o Technical Test Analyst influencia como o teste reage aos riscos identificados. Isto
geralmente envolve o seguinte:

e A reducdo do risco através da execucgdo de testes mais importantes e da implementacao de atividades
adequadas de mitigacdo e contingéncias, como consta na estratégia e no plano de teste;

e A avaliacdo de riscos com base nas outras informagdes coletadas no decorrer do projeto e a
utilizacdo de tais informagfes para a implementacdo de acGes de mitigacdo voltadas para a
diminuicéo da probabilidade ou do impacto dos riscos previamente detectados e analisados.
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2 Testes baseados em estruturas — 225 minutos

Palavras-chave

condicdo atbmica, teste de condicdo, teste de fluxo de controle, teste de condicdo de decisdo, teste de
condicdo multipla, teste de caminho, curto-circuito, teste de comando, técnica baseada em estruturas

Obijetivos de aprendizagem dos testes baseados em estruturas

2.2  Teste de condicdo

TTA-2.2.1 (K2) Entender como realizar a cobertura de condicGes e por que ela pode ser um teste menos
rigoroso do que a cobertura de decisdes.

2.3 Teste de condicdo de deciséo

TTA-2.3.1 (K3) Elaborar casos de teste mediante a aplicagdo da técnica de modelagem de testes referente ao
teste de condigdo de decisdo para definir um nivel de cobertura.

2.4  Teste de cobertura de decisdo de condicdo modificada

TTA-2.4.1 (K3) Elaborar casos de teste mediante a aplicagdo da técnica de modelagem de testes referente ao
teste de cobertura de decisdo de condi¢do modificada para definir um nivel de cobertura.

2.5 Teste de condicdo multipla

TTA-2.5.1 (K3) Elaborar casos de teste mediante a aplicagdo da técnica de modelagem de testes referente ao
teste de condicdo maltipla para definir um nivel de cobertura.

2.6 Teste de caminho

TTA-2.6.1 (K3) Elaborar casos de teste mediante a aplicacdo da técnica de modelagem de testes referente ao
teste de caminho.

2.7 Teste API
TTA-2.7.1 (K2) Entender a aplicabilidade do teste API e os tipos de defeitos detectados.

2.8  Selecdo de técnica baseada em estrutura

TTA-2.8.1 (K4) Selecionar uma técnica baseada em estrutura adequada de acordo com determinada situacéo
do projeto.
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2.1 Introducéo

Este capitulo descreve principalmente as técnicas de modelagem de testes baseados em estruturas, que
também sdo conhecidas como técnicas de teste caixa-branca ou baseado em cédigos. As técnicas utilizam o
cddigo, os dados, a arquitetura e / ou o fluxo do sistema como base para a modelagem de testes. Cada técnica
especifica permite que os casos de teste sejam extraidos sistematicamente e se concentrem em um aspecto
especifico da estrutura que serd levada em consideracdo. As técnicas fornecem critérios de cobertura que
terdo que ser medidos e relacionados a um objetivo definido por cada projeto ou organizagdo. A cobertura
total ndo significa que todos os testes foram concluidos e, sim, que a técnica utilizada deixou de recomendar
testes Uteis para a estrutura considerada.

Com a excegdo da cobertura de condigdo, as técnicas de modelagem de testes baseados em estruturas
discutidas neste syllabus sdo mais rigorosas do que as técnicas de cobertura de comandos e decisfes do
syllabus do nivel fundamental [ISTQB_FL_SYL].

As seguintes técnicas sao consideradas neste syllabus:

Teste de condicéo;

Teste de condicdo de deciséo;

Teste de cobertura de deciséo de condicdo modificada;
Teste de condi¢do multipla;

Teste de caminho;

Teste API.

As primeiras quatro técnicas listadas acima se baseiam em predicados de decisdes e, no geral, encontram o
mesmo tipo de defeitos. Independentemente da complexidade de um predicado de decisdo, serd considerado
VERDADEIRO ou FALSO, sendo que um caminho passara pelo codigo e o outro ndo. Um defeito é
detectado quando o caminho previsto ndo é tomado porque o predicado de uma decisdo complexa ndo
realizou a avaliagdo conforme o esperado.

Em geral, as primeiras quatro técnicas sdo sucessivamente mais meticulosas. Exigem a definicdo de mais
testes para conseguir a cobertura pretendida e encontrar instancias mais sutis deste tipo de defeito.

Vide [Bath08], [Beizer90], [Beizer95], [Copeland03] e [Koomen06].

2.2 Teste de condicao

Em comparagdo com o teste de decisdo (desvio), que leva em consideracdo a decisdo como um todo e avalia
os resultados VERDADEIROS e FALSOS em casos de teste diferentes, os testes de condi¢do levam em
conta o processo decisorio. Cada predicado de decisdo € formado por uma ou mais condigdes atdmicas
simples e cada uma delas realiza avaliacbes com um valor booleano discreto. S&o logicamente combinadas
para determinar o resultado da decisdo. Os casos de teste devem avaliar cada condi¢do atdbmica de ambas as
formas para atingir este nivel de cobertura.

Aplicabilidade

O teste de condicdo provavelmente sé é interessante em termos abstratos por conta das dificuldades abaixo.
No entanto, compreendé-lo é necessario para atingir niveis superiores de cobertura que se baseiam nele.
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LimitacOes / dificuldades

Quando houver duas ou mais condi¢Bes atdmicas em uma decisdo, uma escolha ruim na hora de selecionar
os dados do teste durante a modelagem de testes pode gerar a cobertura de condi¢cdo sem chegar a uma
cobertura de decisdo. Por exemplo, suponha-se o predicado de decisdo “A ¢ B”.

A B AeB
Teste 1 ‘ FALSO VERDADEIRO  FALSO
Teste 2 ‘ VERDADEIRO FALSO FALSO

Para atingir uma cobertura de condicdo de 100%, os dois testes exibidos na tabela abaixo devem ser
executados. Embora os dois testes consigam uma cobertura de condigdo de 100%, ndo atingem a cobertura
de decisdo, ja que, em ambos 0s casos, 0 predicado indica FALSO.

Quando uma decis@o consiste em uma Unica condicdo atdbmica, o teste de condicdo € idéntico ao teste de
decisdo.

2.3 Teste de condicéo de decisao

O teste de condicdo de decisdo especifica que o teste deve atingir uma cobertura de condicdo (vide acima) e
exige que a cobertura de decisdo (vide o syllabus do nivel fundamental [ISTQB_FL_SYL]) também seja
alcancada. Uma escolha ponderada dos valores dos dados de teste das condi¢bes atbmicas pode fazer que
este nivel de cobertura seja atingido sem acrescentar outros casos de teste além dos necessarios para alcangar
a cobertura de condicéo.

O exemplo abaixo testa 0 mesmo predicado de decisdo supracitado: “A e B”. A cobertura de condicdo de
decisdo pode ser atingida com 0 mesmo numero de testes através da selecdo de valores de teste diferentes.

A B AeB
Teste 1 ‘ VERDADEIRO VERDADEIRO VERDADEIRO
Teste 2 ‘ FALSO FALSO FALSO

Portanto, esta técnica pode levar vantagem em termos de eficiéncia.
Aplicabilidade

Este nivel de cobertura deve ser levado em consideracdo quando o codigo testado for importante, mas nao
crucial.

Limitacdes / dificuldades

Como talvez exija mais casos de teste do que testes no nivel de decisdo, pode ser problemético quando o
prazo for apertado.
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2.4 Teste de cobertura de decisao de condicdo modificada

Esta técnica propicia um nivel mais alto de cobertura do fluxo de controle. Supondo-se um nimero N de
condicdes atbmicas Unicas, a cobertura de decisdo de condicdo modificada pode ser atingida normalmente
em N+1 casos de teste Unicos. A cobertura de decisdo de condicdo modificada realiza a cobertura de
condicdo de decisdo, mas, depois, exige 0 cumprimento das seguintes condicdes:

1. Deve haver pelo menos um teste em que o resultado da decisdo mudaria se a condicdo atdmica X fosse
VERDADEIRA;

2. Deve haver pelo menos um teste em que o resultado da decisdo mudaria se a condicdo atdmica X fosse
FALSA,;

3. Cada condigdo atémica diferente possui testes que atendem aos requisitos 1 e 2.

A B C (AouB)eC
Teste 1 | VERDADEIRO FALSO VERDADEIRO VERDADEIRO

Teste 2 FALSO VERDADEIRO VERDADEIRO VERDADEIRO
Teste 3 FALSO FALSO VERDADEIRO FALSO
Teste 4 | VERDADEIRO FALSO FALSO FALSO

No exemplo acima, a cobertura de decisdo € atingida (o resultado do predicado da decisdo é tanto
VERDADEIRO quanto FALSO) e a cobertura de condicdo é obtida (A, B e C sdo avaliados
VERDADEIROS e FALSOS).

No teste 1, A ¢ VERDADEIRO e a saida ¢ VERDADEIRO. Se A mudasse para FALSO (como no
teste 3, sendo que os outros valores permaneceriam inalterados), o resultado passaria a ser FALSO.

No teste 2, B ¢ VERDADEIRO e a saida ¢ VERDADEIRO. Se B mudasse para FALSO (como no
teste 3, sendo que os outros valores permaneceriam inalterados), o resultado passaria a ser FALSO.

No teste 1, C é VERDADEIRO e a saida é VERDADEIRO. Se C mudasse para FALSO (como no
teste 4, sendo que os outros valores permaneceriam inalterados), o resultado passaria a ser FALSO.

Aplicabilidade

Esta técnica é muito utilizada no setor de software aeroespacial e em muitos outros sistemas de seguranga
critica. Deve ser utilizada na hora de lidar com software de seguranca critica em que qualquer falha pode
provocar uma catastrofe.

Limitacdes / dificuldades

A obtencdo da cobertura de decisdo de condigdo modificada pode ser complicada quando houver varias
ocorréncias de um termo especifico em uma expressdo. Quando isto acontecer, diz-se que o termo esta
“acoplado”. Dependendo do comando da decisdo no cddigo, as vezes ndo é possivel mudar o valor do termo
acoplado de maneira que ele mesmo altera o resultado da decis@o. Na hora de lidar com este problema, uma
das abordagens disponiveis consiste em definir que apenas condi¢bes atbmicas ndo acopladas podem ser
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testadas no nivel de cobertura de deciséo de condi¢do modificada. A outra abordagem consiste em analisar
cada decisdo em que o acoplamento ocorre caso a caso.

Alguns interpretadores e / ou linguagens de programacao sdo concebidos para que sofram um curto-circuito
na hora de avaliar um comando de decisdo complexo no codigo. Isto é, o codigo de execugdo pode nédo
avaliar a expressao inteira se o resultado da avaliacdo puder ser determinado somente ap6s a avaliacdo de
uma parte da expressdo. Por exemplo, se a decisdo “A e B” for avaliada, ndo ha por qué avaliar B se A for
FALSO. Nenhum valor de B pode mudar o valor final. Assim, o c6digo pode economizar o tempo de
execucdo ao ndo avaliar B. O curto-circuito pode afetar a capacidade de atingir a cobertura de deciséo de
condi¢do modificada, ja que alguns testes necessarios podem nao ser viaveis.

2.5 Teste de condicdo multipla

Em casos raros, talvez seja necessario testar todas as combinacGes possiveis de valores que uma decisao
pode conter. Este nivel exaustivo de teste se chama cobertura de condicdo mdltipla. O nimero de testes
necessarios depende do nimero de condi¢des atdmicas no comando da decisdo e pode ser determinado
através do calculo de 2n, em que n é o nimero de condi¢cBes atbmicas ndo acopladas. Com o mesmo
exemplo anterior, 0s seguintes testes sdo necessarios para atingir a cobertura de condi¢do multipla:

A B C (AouB)eC
Teste 1 | VERDADEIRO VERDADEIRO VERDADEIRO VERDADEIRO

Teste 2 | VERDADEIRO VERDADEIRO FALSO FALSO
Teste 3 | VERDADEIRO FALSO VERDADEIRO VERDADEIRO
Teste 4 | VERDADEIRO FALSO FALSO FALSO
Teste 5 FALSO VERDADEIRO VERDADEIRO VERDADEIRO

Teste 6 FALSO  VERDADEIRO FALSO FALSO
Teste 7 FALSO FALSO  VERDADEIRO FALSO
Teste 8 FALSO FALSO FALSO FALSO

Se a linguagem usar curto-circuito, o numero de casos de teste reais frequentemente sera reduzido,
dependendo da ordem e do agrupamento de operagdes légicas realizadas nas condi¢cdes atdmicas.

Aplicabilidade

Tradicionalmente, esta técnica era utilizada para testar software incorporado que deveria rodar de maneira
confiavel sem panes durante longos periodos de tempo (por exemplo, esperava-se que 0s comutadores
telefonicos durassem 30 anos). Este tipo de teste provavelmente substituird o teste de cobertura de deciséo de
condicdo modificada em aplicativos muito importantes.
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LimitacOes / dificuldades

Como o namero de casos de teste pode ser extraido diretamente de uma tabela da verdade com todas as
condigdes atbmicas, este nivel de cobertura pode ser facilmente determinado. No entanto, o numero
necessario de casos de teste permite que a cobertura de decisdo de condicdo modificada seja aplicada na
maioria das situacdes.

2.6 Teste de caminho

O teste de caminho consiste em identificar os caminhos no cédigo e, entdo, criar testes para cobri-los.
Conceitualmente, seria Util testar todos os caminhos Unicos no sistema. Em um sistema nao trivial, contudo,
0 nimero de casos de teste poderia ser excessivamente grande devido a natureza das estruturas em loop.

Deixando de lado a questdo do looping indefinido, é possivel realizar alguns testes de caminho. Para aplicar
esta técnica, [Beizer90] recomenda a criagdo de testes que seguem muitos caminhos através do modulo da
entrada a saida. Para simplificar o que poderia ser uma tarefa complexa, ele recomenda que isto seja feito
sistematicamente com o seguinte procedimento:

1. Como primeiro caminho, escolher o caminho mais simples e funcionalmente sensivel da entrada a
saida;

2. Escolher cada caminho seguinte como pequena variacdo do caminho anterior. Tentar mudar apenas
um desvio do caminho, que é diferente em cada teste sucessivo. Favorecer caminhos curtos em vez
de caminhos longos, quando possivel. Favorecer caminhos que fazem sentido funcional em
detrimento dos que ndo fazem sentido funcional;

3. Escolher caminhos que ndo fazem sentido funcional apenas quando se trata de uma exigéncia da
cobertura. Nesta regra, Beizer observa que tais caminhos podem ser externos e devem ser
guestionados;

4. Usar a intuicdo na hora de escolher caminhos (isto é, quais caminhos tém mais chances de ser
executados).

Repare que alguns segmentos de caminho provavelmente serdo executados mais de uma vez com esta
estratégia. A questdo principal desta estratégia € a de testar todo possivel desvio no cédigo pelo menos uma
vez e talvez muitas vezes.

Aplicabilidade

A realizagdo de testes em caminhos parciais — como ja se definiu acima — acontece frequentemente com
software de seguranca critica. E um dos outros bons métodos discutidos neste capitulo porque examina 0s
caminhos no software e ndo s6 o processo decisorio.

Limitacdes / dificuldades

Embora seja possivel utilizar um gréfico de fluxo de controle para determinar os caminhos, realistamente, ha
necessidade de uma ferramenta para calcula-los em médulos complexos.

Cobertura

A criagéo de testes suficientes para cobrir todos os caminhos (desconsiderando os loops) garante a realizagdo
da cobertura de comandos e desvios. O teste de caminho realiza testes mais meticulosos do que a cobertura
de desvios, com um aumento relativamente pequeno do nimero de testes. [NIST 96]
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2.7 Teste API

Uma interface de programacdo de aplicativos (API, na sigla em inglés) é um codigo que possibilita a
comunicacao entre processos, programas e / ou sistemas diferentes. As APIs sdo frequentemente utilizadas
em relacionamentos entre clientes e servidores em que um processo propicia algum tipo de funcionalidade a
outros processos.

De certa maneira, o teste API se parece muito com o teste com a interface grafica de usuario (GUI, na sigla
em inglés). A avaliacdo de valores de entrada e dados de retorno é enfatizada.

O teste negativo é frequentemente crucial na hora de lidar com APIs. Os programadores que usam APIs para
acessar servicos fora do codigo podem tentar utilizar interfaces API de maneiras que ndo foram previstas.
Isto significa que o tratamento robusto de erros é essencial para evitar operacdes incorretas. Os testes
combinat6rios com muitas interfaces diferentes podem ser necessarios porque as APIs sdo frequentemente
utilizadas com outras APIs e porque uma Unica interface pode conter diversos parametros cujos valores
podem ser combinados de muitas maneiras.

As APIs frequentemente ndo sdao acopladas rigorosamente, 0 que resulta na possibilidade muito real de
transacdes perdidas ou glitches no timing. Isto requer testes meticulosos nos mecanismos de recuperagéo e
novas tentativas. Uma organizacdo que fornece uma interface APl deve garantir que todos 0s servigos
possuam uma disponibilidade muito alta. Frequentemente isto exige testes de confiabilidade rigorosos do
editor da API e suporte a infraestrutura.

Aplicabilidade

Os testes API ficam mais importantes & medida que os sistemas séo distribuidos ou utilizam processamento
remoto como forma de descarregar trabalhos em outros processadores. Entre os exemplos estdo chamadas de
sistemas operacionais, arquiteturas orientadas a servigos (SOA, na sigla em inglés), chamadas remotas de
procedimento (RPC, na sigla em inglés), servigos de rede e, praticamente, todos os aplicativos distribuidos.
O teste API diz respeito especificamente aos testes com sistemas de sistemas.

Limitacdes / dificuldades

Testar uma API diretamente costuma exigir que o Technical Test Analyst utilize ferramentas especializadas.
Como normalmente ndao ha nenhuma interface grafica direta ligada a uma API, as ferramentas podem ser
necessarias para configurar o ambiente inicial, reunir os dados, invocar a API e determinar o resultado.

Cobertura

O teste API € uma descricdo de um tipo de teste e ndo denota nenhum nivel especifico de cobertura. No
minimo, o teste API deve incluir exercicios com todas as chamadas para a APl e todos os valores véalidos e
razoaveis e invalidos.

Tipos de defeitos

Os tipos de defeitos que podem ser detectados pelos testes API sdo bem diferentes. Problemas na interface
sdo comuns, assim como problemas no tratamento de dados, problemas de timing, perda de transacGes e
transacdes em duplicidade.
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2.8 Selecdo de técnica baseada em estrutura

O contexto do sistema testado determinara o nivel de cobertura de teste baseado em estrutura que deve ser
alcancado. Quanto mais importante for o sistema, maior sera o nivel de cobertura necessario. Em geral,
guanto maior o nivel de cobertura necessario, mais tempo e recursos serdo necessarios para atingir tal nivel.

As vezes, o nivel de cobertura exigido pode ser extraido de normas pertinentes que se aplicam ao sistema de
software. Por exemplo, se o software for utilizado em um ambiente aéreo, talvez seja necessaria a adequacao
a norma DO-178B (na Europa, ED-12B). Esta norma contém estas cinco condic6es de falha:

A. Catastroéficas: as falhas podem provocar a auséncia de fungdes criticas necessarias para pilotar ou
aterrissar a aeronave com seguranga;

Perigosas: as falhas podem causar um impacto negativo na seguranga ou no desempenho;
Importantes: as falhas sdo consideraveis, mas menos graves que A ou B;

Menores: as falhas sdo perceptiveis, mas com um impacto menor do que C;

Sem efeito: as falhas ndo afetam a seguranga.

mooOw

Se o sistema de software cair no nivel A, a cobertura de decisdo de condi¢do modificada deve ser testada. Se
for o nivel B, a cobertura de nivel de decisdo deve ser testada, embora a cobertura de decisdo de condicdo
modificada seja opcional. O nivel C exige, pelo menos, a cobertura de comando.

Igualmente, a IEC-61508 é uma norma internacional que regula a seguranca funcional de sistemas
programaveis e eletrénicos relacionados a seguranca. Esta norma foi adaptada a muitas areas diferentes,
inclusive o setor automotivo, o setor ferroviario, os processos fabris, as usinas nucleares € 0 maquinario. A
criticidade é definida com um continuo graduado do nivel de integridade de seguranca (SIL, na sigla em
inglés), sendo que 1 é o0 menos critico e 4 o mais critico. A cobertura é recomendada da seguinte maneira:

1. Cobertura recomendada de comandos e desvios;

2. Cobertura de comandos altamente recomendada e cobertura de desvios recomendada;
3. Cobertura de comandos e desvios altamente recomendada;

4. Cobertura de decisdo de condi¢do modificada altamente recomendada.

Em sistemas modernos, é raro que 0 processamento seja todo realizado em um Unico sistema. O teste API
deve ser instituido quando parte do processamento for realizado remotamente. A criticidade do sistema deve
determinar o esforco investido nos testes API.

Como sempre, 0 contexto do sistema de software testado deve orientar o Technical Test Analyst nos métodos
utilizados nos testes.
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3 Técnicas analiticas — 255 minutos

Palavras-chave

analise de fluxo de controle, complexidade ciclomatica, analise de fluxo de dados, par definigdo-utilizacéo,
andlise dindmica, vazamento de memoria, teste de integracdo por pares, teste de integracdo de vizinhanga,
andlise estatica, ponteiro perdido

Obijetivos de aprendizagem das técnicas analiticas
3.2 Andlise estatica

TTA-3.2.1 (K3) Utilizar a analise de fluxo de controle para detectar se o cédigo possui alguma anomalia no
fluxo de controle;

TTA-3.2.2 (K3) Utilizar a analise de fluxo de dados para detectar se o cédigo possui alguma anomalia no
fluxo de dados;

TTA-3.2.3 (K3) Propor melhorias na manutenibilidade do codigo através da aplicagdo de anélises estaticas;
TTA-3.2.4 (K2) Explicar o uso de graficos de chamadas para estabelecer estratégias de teste de integracgao.
3.3 Analise dindmica

TTA-3.3.1 (K3) Especificar metas que devem ser atingidas através da utilizagdo da analise dindmica.
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3.1 Introducéo

Existem dois tipos de analises: a anélise estatica e a analise dindmica.

A andlise estatica (item 3.2) abrange o teste analitico que ocorre sem a execucdo de software. Como o
software ndo esta sendo executado, é examinado ou por uma ferramenta ou por uma pessoa para determinar
se seré processado corretamente quando for executado. Este ponto de vista estatico do software permite uma
anélise detalhada sem ter que criar os dados e as pré-condi¢des que provocariam a ocorréncia do cenario.

As diferentes formas de revisao atinentes ao Technical Test Analyst sdo discutidas no capitulo 5.

A andlise dindmica (item 3.3) exige a execugdo real do codigo e serve para detectar falhas de codificacdo
que sdo detectadas com maior facilidade quando o codigo estiver sendo executado (por exemplo,
vazamentos de memoria). A andlise dindmica, assim como a analise estatica, pode depender de ferramentas
ou de um individuo para monitorar a execucao do sistema em busca de indicadores como crescimento rapido
da memoria.

3.2 Analise estatica

O objetivo da analise estatica é o de detectar falhas reais ou possiveis na arquitetura do codigo e do sistema e
aprimorar sua manutenibilidade. Geralmente, a analise estética é suportada por ferramentas.

3.2.1 Analise de fluxo de controle

A anélise de fluxo de controle € a técnica estatica em que o fluxo de controle através de um programa é
analisado, quer com um gréfico, quer com um ferramenta de fluxo de controle. Muitas anomalias podem ser
detectadas em um sistema com esta técnica, inclusive loops mal concebidos (por exemplo, com varios
pontos de entrada), alvos ambiguos de chamadas de funcdo em certas linguagens (por exemplo, Scheme), o
sequenciamento incorreto de operacdes etc.

Um dos usos mais comuns da analise de fluxo de controle é a determinagdo da complexidade ciclomética. O
valor da complexidade cicloméatica é um numero inteiro positivo que representa o nimero de caminhos
independentes em um grafico com muitas conexdes, com loops e iteragBes ignorados assim que tiverem sido
percorridos uma vez. Cada caminho independente, da entrada a saida, representa um caminho Unico através
do médulo. Cada caminho Unico deve ser testado.

Geralmente, o valor da complexidade ciclomatica consiste em entender a complexidade geral de um médulo.
A teoria de Thomas McCabe [McCabe 76] era a de que quanto mais complexo for o sistema, mais dificil
seria manté-lo e mais defeitos ele conteria. Ao longo dos anos, muitos estudos observaram esta correlacéo
entre complexidade e o nimero de defeitos contidos. O Instituto Nacional de Metrologia, Normalizacéo e
Qualidade Industrial dos EUA (NIST, na sigla em inglés) recomenda um valor maximo de complexidade de
10. Qualquer médulo que tiver uma complexidade maior do que essa podera ser dividido em varios médulos.

3.2.2 Analise de fluxo de dados

A anélise de fluxo de dados cobre vérias técnicas que coletam informacdes sobre o uso de variaveis em um
sistema. O ciclo de vida das variaveis (isto é, onde sao declaradas, definidas, lidas, avaliadas e destruidas) é
examinado, ja que as anomalias podem ocorrer durante qualquer uma destas operacdes.
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Uma das técnicas comuns é a chamada notacao defini¢do-utilizacdo, segundo a qual o ciclo de vida de cada
variavel é dividido em trés acdes atbmicas diferentes:

e d: quando a variavel for declarada, definida ou inicializada;
e U: quando a variavel for utilizada ou lida em um célculo ou um predicado de decisao;
e k: gquando a varidvel for eliminada ou destruida ou sair do escopo.

Estas trés acOes atbmicas sdo combinadas para formarem pares (pares definicdo-utilizacéo) para ilustrarem o
fluxo de dados. Por exemplo, um caminho que representa um fragmento do codigo em que uma variavel de
dados € definida e, entdo, utilizada em seguida.

Entre as possiveis anomalias nos dados estdo a realizacdo de uma ac¢ao correta em uma variavel no momento
errado ou a realizagdo de uma acdo incorreta nos dados de uma varidvel. Entre as anomalias estéo:

Atribuir um valor invalido a uma variavel;

N&o conseguir atribuir um valor a uma variavel antes de utiliza-la;

Seguir um caminho incorreto devido a um valor incorreto no predicado de controle;

Tentar utilizar uma variavel apds sua destruicéo;

Elencar uma variavel quando estiver fora de escopo;

Declarar e destruir uma variavel sem utiliza-la;

Redefinir uma variavel antes de ter sido utilizada;

N&o eliminar uma varidvel dinamicamente alocada (0 que provoca um possivel vazamento de
memoria);

e Modificar uma variavel, o que leva a efeitos colaterais inesperados (por exemplo, repercussdes ao
alterar a variavel global sem levar em conta todos os usos da variavel).

A linguagem de desenvolvimento que é utilizada pode orientar as regras usadas na analise de fluxo de dados.
As linguagens de programagao permitem que o programador realize certas acbes com variaveis que ndo sao
ilegais, mas que podem provocar no sistema um comportamento diferente daquele esperado pelo
programador em certas circunstancias. Por exemplo, uma varidvel pode ser definido duas vezes sem ser
utilizada quando certo caminho é seguido. A analise do fluxo de dados frequentemente chamara tais usos
suspeitos. Embora possa ser um uso legal dos recursos de atribuicdo de variaveis, pode levar a futuros
problemas de manutenibilidade no codigo.

O teste de fluxo de dados “usa o grafico do fluxo de controle para explorar o que pode acontecer com 0s
dados” [Beizer90] e, portanto, detecta defeitos diferentes dos encontrados pelos testes de fluxo de controle.
O Technical Test Analyst deve incluir esta técnica na hora de planejar os testes, ja que muitos destes defeitos
provocam falhas intermitentes que sdo dificeis de detectar ao realizar testes dindmicos.

No entanto, a analise de fluxo de dados é uma técnica estatica. Ela pode ignorar alguns problemas que
ocorrem nos dados durante o tempo de execuc¢do do sistema. Por exemplo, a varidvel de dados estaticos pode
conter um ponteiro no arranjo dinamicamente criado que nem sequer existe até o tempo de execucdo. A
utilizacdo de varios processadores e a versatilidade preventiva podem criar condigdes de corrida que ndo
serdo detectadas pela analise de fluxo de dados ou fluxo de controle.

3.2.3 Utilizacéo de analise estatica para o aprimoramento da manutenibilidade

A andlise estatica pode ser aplicada de varias maneiras com a finalidade de aprimorar a manutenibilidade do
codigo, a arquitetura e os sites.
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Um cddigo mal escrito, ndo comentado e ndo estruturado tende a ser mais dificil de manter. Talvez os
desenvolvedores precisem trabalhar mais para localizar e analisar os defeitos no codigo e a modificacdo do
cddigo para a correcdo de um defeito ou o acréscimo de uma nova caracteristica pode resultar na introdugédo
de outros defeitos.

A andlise estatica é utilizada com o suporte de ferramentas para aprimorar a manutenibilidade do cédigo
através da verificacdo da complacéncia com normas e diretrizes de codificacdo. As normas e as diretrizes
descrevem as praticas necessarias de codificacdo, como nomenclatura, comentarios, indentacdo e modulagéo
de codigos. No geral, as ferramentas de analise estatica apontam adverténcias e ndo erros, muito embora o
cddigo possa estar sintaticamente correto.

Os designs modulares geralmente resultam em um cddigo mais facil de manter. As ferramentas de analise
estatica suportam o desenvolvimento de cddigos modulares das seguintes maneiras:

e Buscam o codigo repetido. Estas partes do cddigo podem ser candidatas a refatoracdo em mddulos
(embora os custos do tempo de execucdo impostos pelas chamadas do modulo possam ser um
problema para sistemas em tempo real);

e Geram métricas que sdo indicadores valiosos da modulagdo do cddigo. Entre elas estdo medidas de
acoplamento e coesdo. Um sistema com boa manutenibilidade tem mais chances de possuir um
baixo nivel de acoplamento (o que varia de acordo com o grau de interdependéncia dos modulos
durante a execucdo) e um alto nivel de coesdo (o que varia de acordo com a autonomia e o foco dos
maodulos em uma Unica tarefa);

e Em codigos orientados a objetos, indicam onde objetos derivados possuem visibilidade demais ou de
menos em classes-pai;

e No codigo ou na arquitetura, salientam as areas com alto nivel de complexidade estrutural, o que
geralmente é considerado um indicio de manutenibilidade ruim e um potencial maior de contencéo
de falhas. Os niveis aceitaveis de complexidade ciclomética (vide o item 3.2.1) podem ser
especificados em diretrizes para garantir que o codigo seja desenvolvido de maneira modular com a
manutenibilidade e a prevengdo de defeitos em mente. Um cddigo com altos niveis de complexidade
ciclomatica pode virar candidato & modulacéo.

A manutenco de um site também pode ser suportada por ferramentas de anélise estatica. E preciso verificar
se a estrutura arborescente do site é bem equilibrada ou se ha algum desequilibrio que levara a:

o Uma maior dificuldade nas tarefas de teste;
o Um aumento da carga de trabalho de manuteng&o;
e Uma maior dificuldade para a navegacao do usuario.

3.2.4 Gréaficos de chamadas

Os graficos de chamadas sdo uma representacdo estdtica da complexidade da comunicagdo. So gréaficos
direcionados em que 0s nos representam unidades de programa e as bordas representam a comunicagao entre
as unidades.

Os graficos de chamadas podem ser utilizados nos testes de unidade em que fung¢des ou métodos diferentes
fazem chamadas entre si, em testes de integracdo e de sistema em que médulos diferentes chamam um ao
outro ou em testes de integracdo de sistemas em que sistemas diferentes chamam um ao outro.

Os gréficos de chamadas podem ser utilizadas para as seguintes finalidades:

e Modelar testes que chamem um mddulo ou um sistema especifico;
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e Definir o nimero de locais no software de que um médulo ou um sistema é chamado;

e Auvaliar a estrutura do cddigo e da arquitetura do sistema;

e Sugerir a ordem da integracdo (integracdo por pares ou de vizinhanga), que € discutida mais
detalhadamente abaixo.

No syllabus do nivel fundamental [ISTQB_FL_SYL], duas categorias diferentes de testes de integracdo
foram discutidas: uma categoria incremental (top-down, bottom-up etc.) e ndo incremental (big bang). Diz-se
gue os métodos incrementais sdo preferidos porque introduzem o cédigo pouco a pouco, facilitando, assim, o
isolamento das falhas, ja que a quantidade de cédigo envolvida é limitada.

Neste syllabus do nivel avangado, trés outros métodos ndo incrementais que usam graficos de chamadas séo
introduzidos. Podem ser preferiveis em relacdo a métodos incrementais, que provavelmente exigirdo outros
pacotes para a conclusao do teste e a formulacdo de um c6digo ndo entregavel para prestar suporte aos testes.
Os trés métodos séo:

e O teste de integracdo por pares (que ndo deve ser confundido com o teste alternado, uma técnica de
teste caixa-preta) visa a pares de componentes que funcionam juntos de acordo com o grafico de
chamadas do teste de integracdo. Embora este método reduza s6 um pouco o numero de pacotes,
diminui a quantidade necessaria de codigo preparado para teste;

e A integracdo de vizinha testa todos os nds relacionados a determinado né como base para os testes
de integracdo. Todos 0s nos predecessores e sucessores de um né especifico no grafico de chamadas
servem de base para o teste;

e A abordagem do predicado de modelagem de McCabe utiliza a teoria da complexidade ciclomética
aplicada nos graficos de chamadas referentes a modulos. Isto exige a elaboracdo de um grafico de
chamadas que mostre as diferentes maneiras pelas quais os mddulos conseguem chamar um ao
outro, inclusive:

e Chamadas incondicionais: a chamada de um mddulo para outro sempre acontece;

e Chamadas condicionais: a chamada de um mdédulo para outro acontece as vezes;

e Chamadas condicionais mutuamente exclusivas: um modulo chama outro (e apenas aquele)
de uma série de médulos diferentes;

e Chamadas iterativas: um modulo chama outro pelo menos uma vez, mas pode chama-lo
varias vezes;

e Chamadas iterativas condicionais: um mddulo pode chamar outro de zero a muitas vezes.

Apos a criacdo do grafico de chamadas, a complexidade da integragdo é calculada e os testes sdo criados
para cobrir o gréfico.

Consulte [Jorgensen07] para obter mais informagdes sobre a utilizagdo dos graficos de chamadas e dos testes
de integracdo por pares.

3.3 Analise dinamica

3.3.1 Panorama

A anélise dindmica serve para detectar falhas quando os sintomas ndo forem visiveis imediatamente. Por
exemplo, vazamentos de memoria podem ser detectados através da analise estatica (ao encontrar o codigo
que aloca, mas ndo libera memaria), mas, com a analise dindmica, aparecem na hora.

As falhas que ndo forem imediatamente reprodutiveis podem afetar muito os trabalhos de teste e a
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capacidade de langar ou utilizar o software produtivamente. Tais falhas podem ser provocadas por
vazamentos de memoria, pelo uso incorreto de ponteiros e por outras corrupgdes (por exemplo, da pilha do
sistema) [Kaner02]. Devido a natureza das falhas, que podem incluir uma piora gradual do desempenho do
sistema ou até mesmo panes no sistema, as estratégias de teste devem levar em conta os riscos ligados a tais
defeitos e, se for o caso, realizar analises dinamicas para reduzi-los (normalmente com ferramentas). Como
estas falhas frequentemente sdo as mais caras de detectar e corrigir, recomenda-se a realizacdo de analises
dindmicas no inicio do projeto.

A andlise dindmica pode ser aplicada para conseguir o seguinte:

e Impedir a ocorréncia de falhas através da deteccdo de ponteiros perdidos e perda de meméria do
sistema;

e Analisar falhas no sistema que ndo podem ser facilmente reproduzidas;

e Avaliar o comportamento da rede;

e Aprimorar o desempenho do sistema ao fornecer informacgdes sobre o comportamento do sistema
durante o tempo de execug&o.

As anéalises dinamicas também podem ser realizadas em qualquer nivel de teste e exigem habilidades
técnicas e de sistemas para:

e Especificar os objetivos de teste da analise dindmica;
e Determinar 0 momento certo para iniciar e interromper a analise;
e Analisar os resultados.

Durante os testes do sistema, as ferramentas de analise dindmica podem ser utilizadas mesmo se o Technical
Test Analyst tiver habilidades técnicas minimas. As ferramentas utilizadas normalmente criam registros
abrangentes que podem ser analisados por pessoas com as habilidades técnicas necessarias.

3.3.2 Deteccao de vazamentos de memoria

Vazamentos de memdria ocorrem quando as areas da memoéria (RAM) disponivel de um programa sdo
alocadas pelo programa, mas ndo séo liberadas depois quando deixarem de ser necessarias. Esta area da
memoria fica alocada e ndo fica disponivel para reutilizagdo. Quando isto ocorrer com frequéncia ou em
situagBes em que ha pouca memoria, o programa pode ficar sem memoria utilizavel. Historicamente, a
manipulacdo de memdria cabe ao programador. Quaisquer areas da memoria dinamicamente alocadas
tinham que ser liberadas pelo programa que realizou a alocacdo de acordo com 0 escopo correto para evitar
um vazamento de memoria. Muitos ambientes modernos de programacdo incluem a “coleta do lixo”
automética ou semiautomética, na qual a memoria alocada é liberada sem a intervencdo direta do
programador. O isolamento de vazamentos de memaria pode ser muito dificil quando a memdria alocada for
liberada pela coleta de lixo automatica.

Os vazamentos de meméria provocam problemas que se desenvolvem com 0 tempo e nem sempre S0
imediatamente 6bvios. Isto pode ocorrer se, por exemplo, o software houver sido instalado recentemente ou
o0 sistema houver sido reinicializado, o que acontece frequentemente durante os testes. Por estes motivos,
frequentemente os efeitos negativos dos vazamentos de memdria podem ser percebidos inicialmente quando
0 programa esta em produg&o.

Os sintomas dos vazamentos de memoria representam uma piora constante do tempo de resposta do sistema,
0 que pode, em ultima instancia, provocar uma falha no sistema. Embora tais falhas possam ser resolvidas
através da reinicializacao do sistema, isto nem sempre é pratico ou até mesmo possivel.
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Muitas ferramentas de analise dindmica identificam &reas no c6digo em que ocorrem vazamentos de
memoria para que possam ser corrigidos. Simples monitores de memoria também podem ser utilizados para
saber se a disponibilidade de meméria cai com o tempo, embora uma analise ulterior ainda seja necessaria
para determinar as causas exatas da queda.

Existem outras fontes de vazamentos que também devem ser levadas em consideracdo. Entre os exemplos
estdo descritores de arquivos, seméaforos e pools de conexdes de recursos.

3.3.3 Deteccao de ponteiros perdidos

Em um programa, um ponteiro perdido é aquele que ndo deve ser utilizado. Por exemplo, um ponteiro
perdido pode ter “perdido” o objeto ou a fungdo para o qual deveria estar apontando ou ndo aponta a area de
memoria prevista (por exemplo, aponta uma area que esta além dos limites alocados de um arranjo). Quando
um programa usa ponteiros perdidos, diversas consequéncias podem ocorrer:

e O programa pode funcionar como esperado. Isto acontece quando o ponteiro perdido acessa a
memoria que ndo esta sendo utilizada pelo programa e esta, na teoria, “livre” ¢ / ou contém um valor
razoavel;

e O programa pode travar. Neste caso, 0 ponteiro perdido pode ter ocasionado a utilizagdo incorreta de
uma parte da meméria, o que é sumamente importante para a execucao do programa (por exemplo, o
sistema operacional);

e O programa ndo funciona corretamente porque os objetos exigidos pelo programa ndo podem ser
acessados. Nestas condicOes, 0 programa pode continuar funcionando, embora uma mensagem de
erro possa aparecer;

e Os dados no local da memoria podem ser corrompidos pelo ponteiro e valores incorretos podem ser
utilizados em seguida.

Quaisquer alteracbes feitas no uso da memoria do programa (por exemplo, um novo pacote apds uma
alteracdo no software) podem provocar qualquer uma das quatro consequéncias listadas acima. Isto é
particularmente crucial quando, inicialmente, o programa tem um desempenho esperado apesar do uso de
ponteiros perdidos e, entdo, trava de repente (talvez até mesmo na producdo) apds uma alteracdo no
software. Vale lembrar que tais falhas sdo, frequentemente, sintomas de um defeito subjacente (isto é, o
ponteiro perdido). (Vide a Licdo 74 em [Kaner02].) As ferramentas podem ajudar a identificar ponteiros
perdidos quando sdo utilizadas pelo programa, independentemente do impacto sobre a execucdo do
programa. Alguns sistemas operacionais possuem funcdes incorporadas para verificar infragdes no acesso a
memoria durante o tempo de execucdo. Por exemplo, o sistema operacional pode disparar uma excegdo
quando um aplicativo tentar acessar um local da memdria que fica fora da area de memdria permitida do
aplicativo.

3.3.4 Anélise de desempenho

A anélise dindmica ndo é so util para a deteccdo de falhas. Com a andlise dinamica do desempenho do
programa, as ferramentas contribuem com a identificagdo de gargalos de desempenho e geram diversas
métricas de desempenho, que podem ser utilizadas pelo desenvolver para ajustar o desempenho do sistema.
Por exemplo, € possivel fornecer informagdes sobre quantas vezes um modulo é chamado durante a
execucdo. Os modulos que forem chamados frequentemente seriam candidatos ao aprimoramento de
desempenho.

Ao reunir as informacdes sobre o comportamento dindmico do software com as informagfes obtidas de
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graficos de chamadas durante a andlise estatica (vide o item 3.2.4), o testador também consegue identificar
os modulos que poderiam ser candidatos a testes detalhados e abrangentes (por exemplo, modulos que sdo
chamados frequentemente e possuem muitas interfaces).

A andlise dindmica do desempenho de um programa é realizada frequentemente ao mesmo tempo em que
testes de sistema sdo realizados, embora também possa ser feita ao testar um unico subsistema nas primeiras
fases do teste com ambientes preparados para testes.
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4 Caracteristicas de qualidade dos testes técnicos — 405 minutos

Palavras-chave

adaptabilidade, analisabilidade, modificabilidade, coexisténcia, eficiéncia, instalabilidade, teste de
manutenibilidade, maturidade, teste de aceitacdo operacional, perfil operacional, teste de desempenho, teste
de portabilidade, teste de recuperabilidade, modelo de crescimento da confiabilidade, teste de confiabilidade,
substitutibilidade, teste de utilizagdo de recursos, robustez, teste de seguranca, estabilidade, testabilidade

Obijetivos de aprendizagem das caracteristicas de qualidade de testes técnicos
4.2  Questdes gerais de planejamento

TTA-4.2.1 (K4) Em relacdo a determinado projeto e sistema testado, analisar os requisitos ndo funcionais e
redigir as respectivas se¢fes do plano de teste.

4.3  Teste de seguranca
TTA-4.3.1 (K3) Definir a abordagem e modelar os casos de teste de alto nivel para os testes de seguranca.

4.4 Teste de confiabilidade

TTA-4.4.1 (K3) Definir a abordagem e modelar os casos de teste de alto nivel para a confiabilidade, uma
caracteristica de qualidade, e as subcaracteristicas correspondentes de acordo com a norma ISO 9126.

4.5 Teste de desempenho

TTA-4.5.1 (K3) Definir a abordagem e modelar os perfis operacionais de alto nivel para os testes de
desempenho.

Objetivos de aprendizagem comuns

Os seguintes objetivos de aprendizagem dizem respeito ao contetdo discutido em mais de uma se¢do deste
capitulo.

TTA-4.x.1 (K2) Compreender e explicar os motivos da inclusdo de testes de manutenibilidade, de
portabilidade e de utilizacdo de recursos em uma estratégia e / ou abordagem de teste;

TTA-4.x.2 (K3) Considerando determinado risco de produto, definir o/s tipo/s de testes ndo funcionais mais
adequados;

TTA-4.x.3 (K2) Compreender e explicar as etapas no ciclo de vida de um aplicativo em que 0s testes néo
funcionais devem ser aplicados;

TTA-4.x.4 (K3) Em determinado cenario, definir os tipos de defeitos esperados com a utilizacdo de tipos de
testes ndo funcionais.
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4.1 Introducao

Em geral, o Technical Test Analyst se concentra em testar como o produto funciona e ndo 0s aspectos
funcionais daquilo que faz. Os testes podem acontecer em qualquer nivel de teste. Por exemplo, durante os
testes de componente com sistemas em tempo real e incorporados, a realizacdo de benchmarking de
desempenho e a utilizacdo de recursos de teste sdo importantes. Durante o teste de sistema e o teste de
aceitacdo operacional, os testes de aspectos de confiabilidade, como a recuperabilidade, sdo adequados.
Neste nivel, os testes sdo voltados para um sistema especifico, isto é, combinacfes de hardware e software.
O sistema especifico testado pode incluir diversos servidores, clientes, bancos de dados, redes e outros
recursos. Independentemente do nivel do teste, os testes devem ser realizados de acordo com as prioridades
de risco e o0s recursos disponiveis.

A descricdo das caracteristicas de qualidade do produto estipuladas na ISO 9126 serve de guia para a
descrigdo das caracteristicas. Outras normas, como a série 1SO 25000 (que suplantou a ISO 9126), também
podem ser (teis. As caracteristicas de qualidade da 1SO 9126 sdo divididas em caracteristicas e cada uma
delas pode ter subcaracteristicas. Aparecem na tabela abaixo, juntamente com uma indicacdo de qual
caracteristica / subcaracteristica é coberta pelos syllabi do Test Analyst e do Technical Test Analyst.

Caracteristica Subcaracteristicas Test Technical
Analyst Test Analyst
Funcionalidade - . - A
Acurécia, adequacdo, interoperabilidade, complacéncia X
Seguranga X
Confiabilidade | Maturidade (robustez), tolerancia a falhas, X
recuperabilidade, complacéncia
Usabilidade Entendibilidade, assimilabilidade, operabilidade, X
atratividade, complacéncia
Eficiéncia Desempenho (comportamento relacionado a tempo), X
utilizagdo de recursos, complacéncia
Manutenibilidade | Analisabilidade, modificabilidade, estabilidade, X
testabilidade, complacéncia
Portabilidade | Adaptabilidade, instalabilidade, coexisténcia,
o N X
substitutibilidade, complacéncia

Embora tal alocagéo de trabalho possa variar em organizagdes diferentes, é seguida nestes syllabi da ISTQB.

A subcaracteristica da complacéncia aparece em cada uma das caracteristicas de qualidade. Em relacdo a
certos ambientes regulados ou de seguranca critica, cada caracteristica de qualidade pode ter que cumprir
certos regulamentos e normas especificos. Como as normas podem variar bastante dependendo do setor, ndo
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serdo discutidas aprofundadamente aqui. Se o Technical Test Analyst estiver trabalhando em um ambiente
afetado pelos requisitos de complacéncia, é importante compreendé-los e garantir que tanto o teste quanto a
documentacdo do teste atendam aos requisitos de complacéncia.

Em relacdo a todas as caracteristicas e subcaracteristicas de qualidade discutidas nesta se¢do, 0s riscos
comuns devem ser reconhecidos para que uma estratégia de teste adequada possa ser formada e
documentada. O teste com caracteristicas de qualidade exige foco especifico no tempo do ciclo de vida, na
disponibilidade necessaria de ferramentas, software e documentos e na expertise técnica. Sem o
planejamento de uma estratégia para lidar com cada caracteristica e suas necessidades de teste Unicas, 0
testador pode ndo ter tempo suficiente para o planejamento, a preparacdo e a execucdo de testes no
cronograma. [Bath08] Alguns destes testes, por exemplo, o teste de desempenho, podem exigir muito
planejamento, equipamento dedicado, ferramentas especificas, habilidades especializadas em testes e, na
maioria dos casos, bastante tempo.

Os testes com caracteristicas e subcaracteristicas de qualidade devem ser integrados ao cronograma geral de
teste e recursos suficientes devem ser alocados aos trabalhos. Cada uma das areas possui necessidades
especificas, objetiva problemas especificos e pode acontecer em momentos diferentes durante o ciclo de vida
do software, como se discute nas se¢des abaixo.

Enquanto o Test Manager se responsabiliza pela compilagéo e pela divulgagdo do resumo de métricas sobre
as caracteristicas e as subcaracteristicas de qualidade, o Test Analyst ou o Technical Test Analyst (de acordo
com a tabela acima) coleta as informacdes referentes a cada métrica.

As medicgdes das caracteristicas de qualidade coletadas nos testes de pré-producdo pelo Technical Test
Analyst podem servir de base para acordos de nivel de servigo (SLAs, na sigla em inglés) entre o fornecedor
e os stakeholders (por exemplo, clientes, operadores) do sistema do software. Em alguns casos, 0s testes
podem continuar sendo executados depois de o software entrar em producéo, frequentemente por parte de
uma equipe ou uma organizacdo diferente. Normalmente, isto vale para os testes de eficiéncia e
confiabilidade, que podem gerar resultados no ambiente de producéo diferentes dos do ambiente de teste.

4.2 Questdes gerais de planejamento

O ndo planejamento de testes ndo funcionais pode colocar em risco o sucesso de um aplicativo. O Technical
Test Analyst pode receber do Test Manager uma solicitacio de identificacdo dos principais riscos referentes
as caracteristicas de qualidade relevantes (vide tabela no item 4.1) e de tratamento de quaisquer problemas
de tratamento ligados aos testes propostos. Podem ser utilizados na criagdo do plano-mestre de teste. Os
seguintes fatores gerais sdo levados em consideragdo na hora de realizar estas tarefas:

Os requisitos dos stakeholders;

A aquisicgao das ferramentas necessérias e o treinamento;
Os requisitos do ambiente de teste;

As consideragdes organizacionais;

As consideragdes de seguranca de dados.

4.2.1 Requisitos dos stakeholders

Os requisitos ndo funcionais frequentemente sdo mal especificados ou nem sequer existem. Na etapa de
planejamento, o Technical Test Analyst deve conseguir obter niveis de expectativa relacionados as
caracteristicas técnicas de qualidade dos stakeholders afetados e avaliar os riscos que representam.
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Uma das abordagens comuns consiste em supor que, se o0 cliente estiver satisfeito com a versao existente do
sistema, ele continuard satisfeito com as novas versoes, contanto que os niveis de qualidade atingidos sejam
mantidos. Isto permite que a versdo existente do sistema sirva de benchmark. Esta abordagem pode ser
particularmente Util para algumas caracteristicas de qualidade ndo funcionais, como o desempenho, pois 0s
stakeholders podem ter dificuldades na hora de especificarem seus requisitos.

E recomendavel a obtencdo de varios pontos de vista ao captar os requisitos ndo funcionais. Devem ser
coletados junto aos stakeholders, como clientes, usuérios, funcionarios operacionais e o pessoal da
manutencao, sendo, alguns requisitos serdo provavelmente desconsiderados.

4.2.2 Aquisicéo das ferramentas necessarias e treinamento

As ferramentas ou os simuladores comerciais sdo particularmente relevantes para testes de desempenho e
certos testes de seguranca. O Technical Test Analyst deve estimar o0s custos e 0s prazos envolvidos na
aquisicdo, no aprendizado e na implementacdo das ferramentas. Quando as ferramentas especializadas forem
utilizadas, o planejamento deve incluir o aprendizado da utilizagdo das novas ferramentas e / ou o custo de
contratar profissionais terceirizados especializados nas ferramentas.

O desenvolvimento de um simulador complexo pode representar um projeto de desenvolvimento em si e
deve ser planejado desta forma.

Em particular, o teste e a documentagdo da ferramenta desenvolvida devem ser levados em consideragdo no
cronograma e no plano de recursos. Devem existir verbas e tempo suficientes para o upgrade e o reteste do
simulador a medida que o produto da simulagdo mudar. O planejamento para os simuladores que serdo
utilizados em aplicativos de seguranca critica deve levar em conta o teste de aceitacdo e a possivel
certificacdo do simulador por uma entidade independente.

4.2.3 Requisitos do ambiente de teste

Muitos testes técnicos (por exemplo, testes de seguranca, testes de desempenho) exigem um ambiente de
teste como o de producdo para criar medidas realistas. Dependendo do tamanho e da complexidade do
sistema testado, isto pode afetar muito o planejamento e o financiamento dos testes. Como 0 custo de tais
ambientes pode ser alto, as seguintes alternativas podem ser levadas em consideragéo.

e A utilizacdo do ambiente de producdo;
e A utilizacdo de uma verséo reduzida do sistema.

Ent&o, € preciso verificar se os resultados dos testes representam suficientemente o sistema de produg&o.

O momento da execugdo dos testes deve ser planejado atentamente e é bem provavel que tais testes sO
possam ser executados em momentos especificos (por exemplo, em momentos de pouco uso).

4.2.4 Consideracdes organizacionais

Os testes técnicos podem envolver a medi¢cdo do comportamento de diversos componentes em um sistema
completo (por exemplo, servidores, bancos de dados, redes). Se tais componentes forem distribuidos em uma
série de locais e organizac@es diferentes, os trabalhos necessarios para planejar e coordenar os testes podem
ser consideraveis. Por exemplo, certos componentes de software s6 podem ficar disponiveis para testes de
sistema em momentos especificos do dia ou do ano ou as organizacdes s6 podem prestar suporte aos testes
durante um namero limitado de dias. A ndo confirmacao de que os componentes do sistema e o pessoal (isto

é, expertise “emprestada”) de outras organiza¢des estdo “de plantdao” para fins de teste pode levar a uma
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grave interrupgéo dos testes agendados.

4.2.5 Consideracoes de seguranca de dados

E preciso levar em conta as medidas especificas de seguranca que foram implementadas na etapa de
planejamento de testes para garantir que todas as atividades de teste sejam viaveis. Por exemplo, a utilizagédo
da criptografia de dados pode dificultar a criacdo dos dados de teste e a confirmagéo dos resultados.

As politicas e as leis sobre a protecdo da informagdo pode impedir a geracdo de quaisquer dados de teste
necessarios com base nos dados de producdo. Anonimizar os dados de teste é uma tarefa ndo trivial que deve
ser planejada nos termos da implementagéo de testes.

4.3 Teste de seguranca

4.3.1 Introducéo
O teste de seguranca difere de outras formas de teste funcional de duas maneiras importantes:

1. As técnicas-padrdo de selegdo dos dados de entrada dos testes podem ignorar problemas de
seguranga importantes;

2. Os sintomas dos defeitos de seguranca sdo muito diferentes dos encontrados em outros tipos de
testes funcionais.

Os testes de seguranca avaliam a vulnerabilidade de um sistema a ameacas através da tentativa de
comprometer sua politica de seguranca. Segue uma lista de possiveis ameacas que devem ser exploradas
durante o teste de seguranca:

e Copia ndo autorizada de aplicativos ou dados;

e Controle de acesso ndo autorizado (por exemplo, a capacidade de realizar tarefas para as quais o
usuario ndo possui direitos); Os direitos, acessos e privilégios dos usuarios sao o foco deste teste.
Estas informacGes devem estar disponiveis nas especifica¢des no sistema;

e Software que exibe efeitos colaterais imprevistos quando realiza suas fun¢bes programadas. Por
exemplo, um reprodutor de midia que toca audio corretamente, mas faz isto gravando arquivos em
pastas temporarias sem criptografia, um efeito colateral que pode ser explorado por piratas de
software;

e Cddigo inserido em um site que pode ser utilizado pelos préximos usuarios (cross-site scripting ou
XSS, em inglés). O codigo pode ser malicioso;

e Transbordamento de dados (estouro de buffer), que pode ser provocado pela introdugdo de cadeias
gue superam a capacidade do cddigo em um campo de entrada de interface de usuario. A
vulnerabilidade do transbordamento de dados representa uma oportunidade para a execucdo de
instrugBes de um codigo malicioso;

e Negacdo de servico, que impede os usudrios de interagir com um aplicativo (por exemplo, ao
sobrecarregar um servidor da rede com solicitagdes “importunas”);

e Alinterceptacdo, a imitacdo e / ou a alteracdo e o consequente repasse de comunicados (por exemplo,
transacdes de cartdo de crédito) por parte de terceiros de modo que o usuario continue ignorando a
presenca dos terceiros (ataque man-in-the-middle);

e Decifracdo dos codigos de criptografia utilizados para proteger dados sensiveis;

e Bombas logicas (conhecidas as vezes como ovos de Pascoa) que podem ser inseridas
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maliciosamente no cédigo e podem ser ativadas apenas em certas condi¢Ges (por exemplo, em uma
data especifica). Quando as bombas légicas séo ativadas, podem realizar acdes maliciosas, como a
exclusdo de arquivos ou a formatacdo de discos.

4.3.2 Planejamento de testes de seguranca
Em geral, 0s seguintes aspectos sdo particularmente relevantes na hora de planejar os testes de seguranca:

Como os problemas de seguranca podem ser introduzidos durante a elaboragcdo da arquitetura, a
concepcao e a implementacdo do sistema, 0s testes de seguranca podem ser agendados para 0s niveis
de testes de unidade, de integracdo e de sistema. Devido as mudancas das ameacas a seguranca, 0S
testes de seguranca também podem ser agendados com regularidade depois que o sistema tiver
entrado em producéo;

As estratégias de teste propostas pelo Technical Test Analyst podem incluir revisbes de cddigos e
andlises estaticas com ferramentas de seguranca. Elas podem ser eficazes na detec¢do de problemas
de seguranga na arquitetura, nos documentos de concepcdo e no codigo que sdo facilmente
ignorados durante os testes dinamicos;

O Technical Test Analyst pode ser chamado a conceber e executar certos “ataques” contra a
seguranca (vide abaixo), que exigem muito planejamento e coordenacgdo junto aos stakeholders.
Outros testes de seguranca podem ser realizados em parceria com os desenvolvedores ou com 0s
Test Analysts (por exemplo, testes com os direitos, 0s acessos e 0s privilégios dos usuérios). O
planejamento dos testes de seguranca deve incluir a consideracdo atenciosa de problemas
organizacionais assim;

Um aspecto essencial do planejamento de testes de seguranca € a obtencdo de aprovacdes. Para o
Technical Test Analyst, isto significa a obtengdo de uma autorizacdo explicita do Test Manager para
a realizagdo dos testes de seguranca planejados. Quaisquer outros testes ndo planejados que forem
realizados podem parecer ataques reais e a pessoa que os realizar pode correr o risco de ser
processada. Sem uma nota por escrito para provar a intencdo e a autorizacéo, talvez seja dificil
explicar de maneira convincente a afirmacao de que “era um teste de seguranga”;

Vale lembrar que as melhorias que puderem ser feitas na seguranca do sistema podem afetar seu
desempenho. Depois de melhorar a seguranca, € recomendavel atender a necessidade de realizar
testes de desempenho (vide o item 4.5 abaixo).

4.3.3 Especificacdes de testes de seguranca

Certos testes de seguranca podem ser agrupados [Whittaker04] de acordo com a origem do risco de
seguranga:

Relacionado a interface do usuario: acesso ndo autorizado e entradas maliciosas;

Relacionado ao sistema de arquivos: acesso aos dados sensiveis armazenados em arquivos ou
repositorios;

Relacionado ao sistema operacional: o armazenamento de informagdes sensiveis, como senhas sem
criptografia, em memorias que podem ficar expostas quando o sistema entrar em pane por conta de
entradas maliciosas;

Relacionado a software externo: interacGes que podem ocorrer entre 0S componentes externos que o
sistema utiliza. Podem vir da rede (por exemplo, pacotes ou mensagens incorretas repassadas) ou
dos componentes do software (por exemplo, falha de um componente de que o software depende).
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A seguinte abordagem [Whittaker04] pode ser utilizada para desenvolver testes de seguranca:

e Reunir as informagdes que podem ser Uteis para a especificacdo de testes, como nomes de
funcionérios, enderecos fisicos, detalhes das redes internas, niameros de IP, a identidade do software
ou do hardware utilizado e versdo do sistema operacional;

o Realizar uma varredura de vulnerabilidades com ferramentas amplamente disponiveis. Tais
ferramentas ndo sdo utilizadas diretamente para comprometer o/s sistema/s, mas para identificar as
vulnerabilidades que configuram uma infracdo da politica de seguranca ou podem levar a isso. As
vulnerabilidades especificas também podem ser identificadas com checklists como as fornecidas
pelo Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial dos EUA (NIST, na
sigla em inglés) [Web-2];

e Desenvolver “planos de ataque” (isto €, um plano de agdes de teste para comprometer a politica de
seguranca de determinado sistema) com as informagdes coletadas. Vérias entradas através de
diversas interfaces (por exemplo, interface de usudrio, sistema de arquivos) precisam ser definidas
em planos de taque para detectar as falhas de seguranga mais graves. Os diversos “ataques” descritos
em [Whittaker04] sdo uma fonte valiosa de técnicas desenvolvidas especificamente para a realizagao
de testes de seguranga.

Os problemas de seguranca também podem ser expostos pelas revisfes (vide o capitulo 5) e / ou pela
utilizacdo de ferramentas de analise estatica (vide o item 3.2). As ferramentas de analise estatica contém um
grande conjunto de regras proprias das ameagas a seguranca contra o qual o codigo é confrontado. Por
exemplo, problemas de transbordamento de dados provocados pela ndo verificagdo do tamanho do buffer
antes da atribuicio de dados podem ser detectados pela ferramenta.

As ferramentas de analise estatica podem ser utilizadas no codigo de rede para verificar uma possivel
exposi¢do a vulnerabilidades de seguranga, como injecBes de cddigo, cookies vulneraveis, cross-site
scripting, adulteragdes de recursos e inje¢des de codigo SQL.

4.4 Teste de confiabilidade

Segundo a 1SO 9126, a classificagdo das caracteristicas de qualidade dos produtos define as seguintes
subcaracteristicas de confiabilidade:

e Maturidade;
Tolerancia a falhas;
e Recuperabilidade.

4.4.1 Medicéo da maturidade do software

Os testes de confiabilidade procuram monitorar as estatisticas da maturidade do software com o passar do
tempo e compara-las a uma meta desejada de confiabilidade, que pode ser expressa como nivel de acordo de
servico. As medidas podem assumir a forma de tempo médio entre falhas (MTBF, na sigla em inglés), tempo
médio até o restabelecimento (MTTR, na sigla em inglés) ou qualquer outra forma de medicdo de
intensidade de falhas (por exemplo, o nimero de falhas de determinada gravidade de ocorréncia semanal).
Podem servir de critérios de saida (por exemplo, para o lancamento de producéo).

4.4.2 Testes de tolerancia a falhas

Além dos testes funcionais que avaliam a tolerancia do software a falhas em termos de tratamento de valores
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de entrada inesperados (0s chamados testes negativos), outros testes sdo necessarios para avaliar a tolerancia
a falhas de um sistema, que ocorrem fora do aplicativo testado. Tais falhas sdo normalmente divulgadas pelo
sistema operacional (por exemplo, disco cheio, processo ou servico indisponivel, arquivo ndo encontrado,
memoria indisponivel). Os testes de tolerdncia a falhas no sistema podem ser suportados por ferramentas
especificas.

Os termos robustez e tolerancia a erros também sdo muito utilizados quando a tolerancia a falhas é discutida
(vide [ISTQB_GLOSSARY] para obter mais detalhes).

4.4.3 Teste de recuperabilidade

Outras formas de testes de confiabilidade avaliam a capacidade que o sistema do software tem de se
recuperar de falhas de hardware ou software de maneira predeterminada, o que, em seguida, permite a
retomada das atividades normais. Entre os testes de recuperabilidade estdo os testes sobre falhas e os de
backup e restauragéo.

Os testes sobre falhas sdo realizados quando as consequéncias de uma falha no software forem tdo negativas
gue medidas especificas referentes ao hardware e / ou ao software precisam ser implementadas para
garantirem o funcionamento do sistema até mesmo em caso de falha. Os testes sobre falhas podem ser
aplicados, por exemplo, quando o risco de perdas financeiras for extremo ou quando existirem problemas de
seguranca. Quando as falhas decorrerem de eventos catastroficos, esta forma de teste de recuperabilidade
também pode se chamar teste de recuperacdo de desastres.

Normalmente, as medidas preventivas para falhas em hardware podem incluir o balanceamento de carga
entre diversos processadores e a aglomeracdo de servidores, processadores ou discos para que um deles
possa assumir se o outro falhar (sistemas redundantes). Normalmente, as medidas referentes ao software
podem ser a implementacdo de mais de uma instancia independente de um sistema de software (por
exemplo, o sistema de controle de voo de uma aeronave) nos chamados sistemas redundantes dissimilares.
Normalmente, os sistemas redundantes combinam medidas referentes ao software e ao hardware e podem
ser sistemas duplos, triplos ou quadruplos, dependendo do numero de instancias independentes (duas, trés ou
quatro, respectivamente). O aspecto dissimilar do software é alcancado quando 0s mesmos requisitos do
software sdo fornecidos a duas (ou mais) equipes de desenvolvimento independentes e ndo relacionadas com
a finalidade de fazer os mesmos servicos serem fornecidos por um software diferente. Isto protege os
sistemas redundantes dissimilares, ja que uma entrada defeituosa semelhante tem menos chances de produzir
0s mesmos resultados. Estas medidas sdo tomadas para melhorar a recuperabilidade de um sistema e podem
influenciar diretamente sua confiabilidade. Além disso, devem ser levadas em consideracéo ao realizar testes
de confiabilidade.

O teste sobre falhas visa a testar sistemas explicitamente através da simulagdo de modos de falha ou da
provocacao de falhas em um ambiente controlado. Apos uma falha, 0 mecanismo de failover é testado para
garantir que os dados ndo sejam perdidos ou corrompidos e que 0s niveis de servico acordados sejam
mantidos (por exemplo, a disponibilidade de fungdes ou os tempos de resposta). Para obter mais informacdes
referentes aos testes sobre falhas, vide [Web-1].

Os testes de backup e restauracdo se concentram em medidas de procedimento criadas para minimizar os
efeitos de uma falha. Tais testes avaliam os procedimentos (normalmente documentados em um manual) por
realizarem diferentes formas de backup e restauracdo dos dados em caso de perda ou corrupcéo de dados. Os
casos de teste servem para garantir a cobertura de caminhos criticos ao longo de cada procedimento. As
revisdes técnicas podem realizar um dry run com estes cenarios e confrontar os manuais com 0s
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procedimentos reais. Os testes de aceitacdo operacional aplicam o0s cenarios em um ambiente de produgao ou
como o de producdo para validarem sua utilizacdo real.

As medidas de testes de backup e restauragdo podem incluir:

e O tempo necessario para realizar tipos diferentes de backup (por exemplo, total, incremental);
O tempo necessario para restaurar os dados;

e Os niveis de garantia de backup de dados (por exemplo, a recuperacdo de todos os dados de até 24
horas de existéncia, a recuperacao de dados de transacGes especificas de até uma hora de existéncia).

4.4.4 Planejamento de testes de confiabilidade

Em geral, os seguintes aspectos sdo particularmente relevantes na hora de planejar os testes de
confiabilidade:

e A confiabilidade pode continuar sendo monitorada depois que o software entrar em producgéo. A
organizacgdo e o pessoal responsavel pela operacdo do software devem ser consultados ao reunir 0s
requisitos de confiabilidade para fins de planejamento de testes;

e O Technical Test Analyst pode selecionar um modelo de crescimento de confiabilidade que mostre
0s niveis esperados de confiabilidade com o tempo. O modelo de crescimento da confiabilidade
pode proporcionar informagdes Uteis ao Test Manager ao possibilitar a comparacdo dos niveis
esperados e atingidos de confiabilidade;

e Os testes de confiabilidade devem ser realizados em um ambiente como o de producdo. O ambiente
utilizado deve continuar o mais estavel possivel para possibilitar o monitoramento das tendéncias de
confiabilidade com o passar do tempo;

o Como frequentemente os testes de confiabilidade exigem a utilizacdo do sistema inteiro, os testes de
confiabilidade s&o normalmente realizados como parte dos testes de sistema. No entanto,
componentes individuais podem ficar sujeitos a testes de confiabilidade e testes integrados de
componentes. Revisfes detalhadas da arquitetura, da modelagem e do c6digo também podem ser
utilizadas para eliminar parte do risco dos problemas de confiabilidade que ocorrem no sistema
implementado;

e Para produzir resultados de testes estatisticamente significativos, os testes de confiabilidade
normalmente exigem um tempo de execugdo longo. Isto pode dificultar o agendamento em relacéo a
outros testes planejados.

4.4.5 EspecificacgOes de testes de confiabilidade

Os testes de confiabilidade podem assumir a forma de um conjunto repetido de testes predeterminados.
Podem ser testes selecionados aleatoriamente de um pool ou casos de teste gerados por um modelo
estatistico com métodos aleatorios ou pseudoaleatorios. Os testes também podem se basear em padrbes de
uso que, as vezes, sdo chamados de perfis operacionais (vide o item 4.5.4).

Certos testes de confiabilidade podem determinar a execucdo de a¢fes que requerem muita memaoria varias
vezes para que possiveis vazamentos de memaoria possam ser detectados.
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4.5 Teste de desempenho

4.5.1 Introducéo

Segundo a ISO 9126, a classificagdo das caracteristicas de qualidade dos produtos inclui o desempenho (o
comportamento ao longo do tempo) como subcaracteristica de eficiéncia. Os testes de desempenho se
concentram na capacidade de um componente ou de um sistema reagir as entradas de usuarios ou do sistema
dentro de um periodo especifico e sob condic¢des especificas.

As medicdes do desempenho variam de acordo com os objetivos do teste. Em relacdo a componentes de
software individuais, o desempenho pode ser medido de acordo com os ciclos da CPU, ao passo que, em
relacdo a sistemas baseados em clientes, o desempenho pode ser medido de acordo com o tempo necessario
para responder uma solicitagdo especifica de um usuéario. Em sistemas cuja arquitetura consiste em diversos
componentes (por exemplo, clientes, servidores, bancos de dados), o desempenho é medido nas transacdes
entre componentes individuais para que os gargalos de desempenho possam ser identificados.

4.5.2 Tipos de teste de desempenho
45.1.1 Teste de carga

O teste de carga se concentra na capacidade de um sistema lidar com niveis cada vez maiores de cargas
realistas antecipadas em decorréncia de solicitagbes de transagGes geradas por USUArios Ou processos
simultaneos. Os tempos médios de resposta referentes a usuarios em cenarios diferentes de uso tipico (perfis
operacionais) podem ser medidos e analisados. (Vide também [Splaine01].)

45.1.2 Teste de estresse

Os testes de estresse se concentram na capacidade que um sistema ou um componente tem de lidar com
cargas maximas nos limites de suas cargas de trabalho antecipadas ou especificadas ou de ir além delas ou
com uma disponibilidade reduzida de recursos, como capacidade acessivel do computador e banda larga
disponivel. Os niveis de desempenho devem cair lenta e previsivelmente sem falhas a medida que os niveis
de estresse aumentam. Em particular, a integridade funcional do sistema deve ser testada engquanto o sistema
é submetido a estresse para detectar possiveis falhas no processamento funcional ou incoeréncias nos dados.

Um possivel objetivo dos testes de estresse é o de descobrir os limites em que o sistema realmente falha para
que o “elo mais fraco” possa ser determinado. Os testes de estresse permitem a adigdo de uma maior
capacidade ao sistema em tempo habil (por exemplo, meméria, capacidade da CPU, armazenamento em
banco de dados).

45.1.3 Teste de escalabilidade

Os testes de escalabilidade se concentram na capacidade que um sistema tem de atender a futuros requisitos
de eficiéncias, que podem ir além dos exigidos atualmente. O objetivo dos testes é o de determinar a
capacidade que o sistema tem de crescer (por exemplo, com mais usuarios, quantidades maiores de dados
armazenados) sem exceder os requisitos de desempenho atualmente especificados ou sem falhar. Quando os
limites da escalabilidade forem conhecidos, os valores minimos podem ser definidos e monitorados na
producdo para a geracdo de adverténcias referentes a problemas iminentes. Além disso, o ambiente de
producdo pode ser ajustado com um hardware adequado.
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4.5.2 Planejamento de testes de desempenho

Além dos problemas gerais de planejamento descritos no item 4.2, os seguintes fatores podem influenciar o
planejamento dos testes de desempenho:

e Dependendo do ambiente de teste utilizado e do software testado (vide o item 4.2.3), os testes de
desempenho podem exigir a implementacdo do sistema inteiro antes da possibilidade de realizar
testes eficazes. Neste caso, os testes de desempenho costumam ser agendados para que ocorram
durante os testes de sistema. Outros testes de desempenho que podem ser realizados de maneira
eficaz nos componentes podem ser agendados durante os testes de unidade;

e Em geral, é recomendavel a realizacdo de testes iniciais de desempenho o quanto antes, mesmo se o
ambiente como o de producdo ainda ndo estiver disponivel. Os primeiros testes podem detectar
problemas de desempenho (por exemplo, gargalos) e reduzir o risco do projeto ao evitar longas
corregdes nas etapas posteriores do desenvolvimento ou da producdo de software;

e As revisdes do codigo, em particular as que se concentram na intera¢cdo com o banco de dados, na
interacdo com os componentes e no tratamento de erros, podem detectar problemas de desempenho
(particularmente referentes a logica do “aguardar e voltar a tentar” e a consultas ineficientes) e
devem ser detectadas nos primeiros momentos do ciclo de vida do software;

e Devem existir planos e um orcamento para o hardware, o software e a banda larga de rede
necessarios para a execu¢do dos testes de desempenho. As necessidades dependem, sobretudo, da
carga que sera gerada, o que pode se basear no nimero de usuarios virtuais da simulacdo e no
trafego de rede que provavelmente sera gerado. Sem isto, medi¢cdes de desempenho ndo
representativas podem ser realizadas. Por exemplo, a verificacdo dos requisitos de escalabilidade de
um site muito acessado pode exigir a simulacdo de centenas de milhares de usuarios virtuais;

e A geracdo da carga necessaria para os testes de desempenho pode afetar bastante os custos de
aquisicdo de hardware e ferramentas. Isto deve ser levado em consideracdo no planejamento dos
testes de desempenho para garantir a disponibilidade de verbas suficientes;

e Os custos da geracdo da carga nos testes de desempenho podem ser minimizados através do aluguel
da infraestrutura de teste. Por exemplo, isto pode envolver o aluguel de licengas totais de
ferramentas de desempenho ou o uso de servigos de prestadores terceirizados para atender as
necessidades de hardware (por exemplo, servigos na nuvem). Se esta abordagem for realizada, o
tempo disponivel para a realizacdo dos testes de desempenho pode ser limitado e, assim, deve ser
cuidadosamente planejado;

¢ Na etapa de planejamento, é preciso garantir que a ferramenta de desempenho que sera utilizada gere
a compatibilidade necessaria com os protocolos de comunicacao utilizados pelo sistema testado;

e Os defeitos relacionados ao desempenho frequentemente causam um impacto consideravel no
sistema testado. Quando os requisitos de desempenho forem obrigatdrios, frequentemente, realizar
testes de desempenho com componentes cruciais (com controladores e simuladores) é mais util do
gue aguardar os testes de sistema.

4.5.3 Especificacdes de testes de desempenho

A especificacdo dos testes para tipos diferentes de testes de desempenho, como os testes de carga e de
estresse, se baseia na definicdo dos perfis operacionais. Eles representam formas diferentes de
comportamento do usuario na interagdo com o aplicativo. Podem existir varios perfis operacionais em
determinado aplicativo.

O namero de usuarios por perfil operacional pode ser obtido com monitoramento das ferramentas (quando o
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aplicativo real ou semelhante ja estiver disponivel) ou com a projecdo do uso. Tais previsdes podem se
basear em algoritmos ou podem ser fornecidas pela organizacdo de negécios e sdo especialmente
importantes na especificacdo dos perfis operacionais que serao utilizados nos testes de escalabilidade.

Os perfis operacionais servem de base para 0 nimero e o0s tipos de casos de teste que serdo utilizados durante
os testes de desempenho. Os testes sdo frequentemente controlados por ferramentas de teste que criam
usuarios “virtuais” ou simulados em quantidades que representam o perfil testado (vide o item 6.3.2).

4.6 Utilizacao de recursos

Segundo a ISO 9126, a classificacdo das caracteristicas de qualidade dos produtos inclui a utilizacdo de
recursos como subcaracteristica de eficiéncia. Os testes que dizem respeito a utilizacdo de recursos
comparam o uso dos recursos do sistema (por exemplo, o uso de memoria, da capacidade do disco, da banda
larga da rede, das conexdes) com um benchmark predefinido. O uso é comparado quando exposto a cargas
normais e em situacdes de estresse, como altos niveis de transacdes e volume de dados, para determinar se
h& um crescimento antinatural do uso.

Por exemplo, em sistemas incorporados em tempo real, a utilizagdo da memoria (as vezes denominada
pegada de memoria) desempenho um papel importante nos testes de desempenho. Se a pegada de meméria
exceder a medida permitida, o sistema pode ter memoria insuficiente para a realizacdo das tarefas dentro de
periodos especificos. Isto pode deixar o sistema lento ou até mesmo trava-lo.

A andlise dinamica também pode ser aplicada a investigagdo da utilizagdo de recursos (vide o item 3.3.4) e a
deteccdo de gargalos de desempenho.

4.7 Teste de manutenibilidade

Frequentemente, ao longo de seu ciclo de vida, o software passa muito mais tempo sendo mantido do que
desenvolvido. Os testes de manutengéo sdo realizados para testar as alteracfes em um sistema operacional ou
0 impacto de um ambiente alterado sobre um sistema operacional. Para ter a certeza de que a manutencéo é a
mais eficiente possivel, os testes de manutenibilidade séo realizados para a medir a facilidade com a qual o
cadigo pode ser analisado, alterado e testado.

Normalmente, entre os objetivos de manutenibilidade dos stakeholders afetados (por exemplo, o proprietario
ou o operador do software) estdo:

e A minimizacao dos custos de possuir ou operar o software;
e A minimizacdo do tempo de inatividade necesséario para a manutencdo do software.

Os testes de manutenibilidade devem ser incluidos na estratégia e / ou na abordagem de teste na presenca de
um ou mais dos seguintes fatores:

e As alteragfes no software sdo provaveis depois que o software entra em producdo (por exemplo,
para corrigir defeitos e lancar atualiza¢des planejadas);

e As vantagens de atingir os objetivos de manutenibilidade (vide supra) ao longo do ciclo de vida do
software sdo levadas em consideracdo pelos stakeholders afetados para superar os custos da
realizagdo de testes de manutenibilidade e fazer as alteragdes necessarias;

e Os riscos de uma manutenibilidade ruim no software (por exemplo, longos tempos de resposta a
defeitos comunicados pelos usuérios e / ou pelos clientes) justificam a realizacdo de testes de
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manutenibilidade.

As técnicas adequadas dos testes de manutenibilidade incluem a andlise estética e as revisdes discutidas nos
itens 3.2 e 5.2. Os testes de manutenibilidade devem ser iniciados assim que os documentos de modelagem
estiverem disponiveis e devem continuar enquanto os trabalhos de implementacéo do cédigo durarem. Como
a manutenibilidade foi incorporada ao cddigo e cada componente individual do cddigo foi documentado, a
manutenibilidade pode ser avaliada no inicio do ciclo de vida sem a necessidade de aguardar a conclusdo do
sistema.

Os testes de manutenibilidade dindmicos se concentram em procedimentos documentados e desenvolvidos
para a manutencdo de um aplicativo especifico (por exemplo, atualizagdes de software). Os cenarios de
manutencdo escolhidos servem de casos de teste para garantir que os niveis de servico exigidos sejam
atingidos com os procedimentos documentados. Esta forma de teste é particularmente relevante quando a
infraestrutura subjacente for complexa e os procedimentos de apoio podem envolver muitos departamentos /
muitas organizagdes. Esta forma de teste pode acontecer como parte dos testes de aceitacdo operacional.
[Web-1]

4.7.1 Analisabilidade, modificabilidade, estabilidade e testabilidade

A manutenibilidade de um sistema pode ser medida em termos dos trabalhos necessarios para diagnosticar
0s problemas identificados em um sistema (analisabilidade), implementar as alteragbes nos codigos
(modificabilidade) e testar o sistema alterado (testabilidade). A estabilidade diz respeito especificamente a
resposta do sistema a mudanca. Os sistemas com baixa estabilidade exibem grandes nimeros de problemas a
jusante (também conhecidos como efeito domind) quando uma alteracdo é feita. [1SO9126] [Web-1]

Os trabalhos necessarios para a realizagdo de tarefas de manutencdo dependem de uma série de fatores,
como a metodologia de concepgdo de software (por exemplo, a orientagdo a objetos) e as normas de
codificacdo utilizadas.

Neste contexto, estabilidade ndo deve ser confundida com robustez ou tolerancia a falhas, que séo discutidas
no item 4.4.2.

4.8 Teste de portabilidade

Em geral, os testes de portabilidade dizem respeito a facilidade com a qual o software pode ser transferido a
seu ambiente pretendido, quer inicialmente, quer a partir de um ambiente existente. Os testes de
portabilidade incluem os testes de instalabilidade, coexisténcia / compatibilidade, adaptabilidade e
substitutibilidade. Os testes de portabilidade podem comecar por componentes individuais (por exemplo, a
modificabilidade de um componente especifico, como a mudanga de um sistema de gerenciamento de
bancos de dados para outro) e seu escopo cresce com a disponibilidade do codigo. As vezes, a instalabilidade
sO pode ser testada quando todos os componentes do produto estiverem funcionando. A portabilidade deve
ser concebida e incorporada ao produto e, assim, deve ser considerada nos primeiros momentos das fases de
concepcao e arquitetura. As revisdes de arquitetura e concepgdo podem ser particularmente produtivas na
hora de identificar os possiveis requisitos e problemas de portabilidade (por exemplo, a dependéncia de um
sistema operacional especifico).

4.8.1 Teste de instalabilidade

Os testes de instalabilidade sdo realizados no software e nos procedimentos escritos que sdo utilizados para
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instalar o software no ambiente-alvo. Por exemplo, isto pode incluir o software desenvolvido para a
instalacdo de um sistema operacional em um processador ou um assistente para a instalagdo de um produto
no computador de um cliente.

Entre os objetivos comuns dos testes de instalabilidade estdo:

o A validacdo de que o software consegue ser instalado com sucesso ao seguir as instrugfes em um
manual de instalacdo (inclusive a execucdo de qualquer script de instalacdo) ou ao utilizar um
assistente de instalacdo. Isto inclui as op¢bes de instalacdo de configuracdes diferentes de hardware
/ software e diversos graus de instalacdo (por exemplo, instalacéo inicial ou atualizagdo);

o A realizacdo de testes para saber se as falhas que ocorrem durante a instalacdo (por exemplo, 0 ndo
carregamento de DLLs especificos) sdo tratadas corretamente pelo software de instalagdo sem deixar
o0 sistema em um estado indefinido (por exemplo, com o software parcialmente instalado ou com as
configuragdes incorretas no sistema);

e Arealizacdo de testes para saber se é possivel concluir uma instalagdo / desinstalacao parcial;

o A realizacdo de testes para saber se 0 assistente de instalagdo consegue identificar com sucesso
plataformas de hardware ou configuragdes invalidas no sistema operacional;

e A verificacdo de que o processo de instalagdo pode ser concluido em um numero especifico de
minutos ou em menos do que certo nimero de etapas;

e A validagdo de que é possivel fazer um downgrade no software ou desinstala-lo.

Normalmente, o teste de funcionalidade é realizado ap0s o teste de instalagdo para a deteccdo de quaisquer
falhas que possam ter sido introduzidas pela instalagdo (por exemplo, configuragdes incorretas, funcoes
indisponiveis). Normalmente, o teste de usabilidade é realizado junto com o teste de instalabilidade (por
exemplo, para verificar se 0s usuarios receberam instrucdes compreensiveis e feedback / mensagens de erro
durante a instalagdo).

4.8.2 Teste de coexisténcia / compatibilidade

Os sistemas de informatica que ndo estiverem relacionados sdo considerados compativeis quando conseguir
funcionar no mesmo ambiente (por exemplo, no mesmo hardware) sem afetar o comportamento um do outro
(por exemplo, conflitos de recursos). O teste de compatibilidade deve ser realizado quando um software
novo ou um upgrade for langado em ambientes que ja contém os aplicativos instalados.

Problemas de compatibilidade podem surgir quando o aplicativo for testado em um ambiente em que é o
Gnico aplicativo instalado (quando os problemas de incompatibilidade ndo sdo detectaveis) e, entdo,
implantado em outro ambiente (por exemplo, o de producédo), que também executa outros aplicativos.

Entre os objetivos comuns dos testes de compatibilidade estéo:

e A avaliacdo de possiveis impactos adversos sobre a funcionalidade quando os aplicativos sdo
carregados no mesmo ambiente (por exemplo, o uso conflitante de recursos quando um servidor
executa varios aplicativos);

e A avaliagdo do impacto sobre qualquer aplicativo decorrente da implantagdo de correcGes e
upgrades no sistema operacional.

Os problemas de compatibilidade devem ser analisados ao planejar o ambiente de producédo objetivado, mas
0s testes reais sdo normalmente realizados ap6s a conclusdo bem-sucedida dos testes de sistema e de
aceitacdo do usuario.
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4.8.3 Teste de adaptabilidade

Os testes de adaptabilidade verificam se determinado aplicativo consegue funcionar corretamente em todos
os ambientes-alvo (hardware, software, middleware, sistema operacional etc.). Portanto, um sistema
adaptavel é um sistema aberto que consegue ajustar seu comportamento de acordo com as mudancgas no
ambiente ou nas pecas do préprio sistema. A especificacdo de testes de adaptabilidade exige que as
combinagdes dos ambientes-alvo sejam identificadas, configuradas e disponibilizadas a equipe de teste.
Entdo, os ambientes sdo testados com uma selecdo de casos de teste funcionais que utilizam os diversos
componentes presentes no ambiente.

A adaptabilidade pode dizer respeito a capacidade que o software tem de ser adaptado a diversos ambientes
especificos através da realizacdo de um procedimento predefinido. Os testes podem avaliar este
procedimento.

Os testes de adaptabilidade podem ser realizados junto com os testes de instalabilidade e, normalmente, sdo
seguidos pelos testes funcionais para a deteccdo de qualquer falha que possa ter sido introduzida na
adaptacdo do software a um ambiente diferente.

4.8.4 Teste de substitutibilidade

Os testes de substitutibilidade se concentram na capacidade que os componentes do software em um sistema
tém de ser trocados por outros. Isto pode ser particularmente relevante para os sistemas que utilizam
software comercial de prateleira (commercial off-the-shelf ou COTS, na sigla em inglés) para componentes
de sistemas especificos.

Os testes de substitutibilidade podem ser realizados junto com os testes de integracdo funcional quando mais
de um componente alternativo estiver disponivel para integracéo ao sistema inteiro.

A substitutibilidade pode ser avaliada por uma revisdo ou uma inspec¢ao técnica nos niveis de arquitetura e
modelagem, quando a definicdo clara das interfaces com possiveis componentes substituiveis é enfatizada.
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5 Revisdes — 165 minutos

Palavras-chave
antipadréao
Obijetivos de aprendizagem das revisoes
5.1 Introducao
TTA5.1.1 (K2) Explicar por que os preparativos das revisdes sdo importantes para o Technical Test Analyst.

5.2 Utilizacao de checklists em revisdes

TTA 5.2.1 (K4) Analisar um projeto de arquitetura e identificar problemas de acordo com a checklist
fornecida no syllabus;

TTA 5.2.2 (K4) Analisar uma parte do codigo ou do pseudocodigo e identificar problemas de acordo com
uma a checklist fornecida no syllabus.
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5.1 Introducéo

O Technical Test Analyst deve participar ativamente do processo de revisdo e oferecer seus pontos de vista
Unicos. O Technical Test Analyst deve contar com treinamento formal em revisdo para compreender melhor
suas funcdes respectivas em qualquer processo de revisdo técnica. Todos 0s participantes de revisdes devem
estar comprometidos com os beneficios de uma revisdo técnica bem feita. (Para uma descricdo completa das
revisdes técnicas, inclusive diversas checklists de revisdo, vide [Wiegers02]). Normalmente, o Technical Test
Analyst participa de revisbes e inspecdes técnicas, as quais oferece um ponto de vista operacional
(comportamental) que pode fazer falta aos desenvolvedores. Além disso, o Technical Test Analyst
desempenha um papel importante na definicdo, na aplicacdo e na manutengao das informacdes das checklists
de revisdo e da gravidade dos defeitos.

Independentemente do tipo de reviséo realizada, o Technical Test Analyst deve reservar tempo o suficiente
para os preparativos. Isto inclui tempo para revisar o produto de trabalho, verificar os documentos cruzados
para comprovar sua coeréncia e determinar o que pode estar faltando no produto de trabalho. Sem tempo
suficiente para os preparativos, a revisdo pode virar uma edi¢do em vez de ser uma verdadeira revisdo. Uma
boa revisao inclui a compreensdo do que esta escrito, a determinacdo do que esta faltando e a comprovagao
de gue o produto descrito mantém a coeréncia com outros produtos que ou ja foram desenvolvidos ou estdo
em desenvolvimento. Por exemplo, ao revisar um plano de teste de integracdo, o Technical Test Analyst
também deve levar em consideracédo os itens que foram integrados. Estdo prontos para a integracao? Existem
dependéncias que precisam ser documentadas? Existem dados disponiveis para testar os pontos da
integracdo? As revisdes ndo independem do produto de trabalho revisado. Também deve levar em
consideracgdo a interacdo daquele item com os outros no sistema.

N&o é incomum que o autor de um produto revisado se sinta criticado. O Technical Test Analyst deve fazer
de tudo para abordar quaisquer comentarios sobre a revisao partindo da premissa de colaboragdo com o autor
para a criacdo do melhor produto possivel. Ao usar esta abordagem, os comentarios serdo feitos de maneira
construtiva e ficardo voltados para o produto de trabalho e ndo para o autor. Por exemplo, se uma declaragédo
for ambigua, é melhor afirmar “Nao sei o que devo testar para comprovar se este requisito foi implementado
corretamente. Pode me ajudar a entender isto?” do que “Este requisito ¢ ambiguo e ninguém conseguira
decifré-lo”.

Em uma revisao, o trabalho do Technical Test Analyst consiste em garantir que as informac6es fornecidas no
produto de trabalho sejam suficientes para fundamentar o teste. Se as informagdes inexistirem ou ndo forem
claras, entdo, provavelmente, isto é um defeito que precisa ser corrigido pelo autor. Ao manter uma
abordagem positiva em vez de uma abordagem critica, 0s comentarios serdo mais bem recebidos e a reunido
serd mais produtiva.

5.2 Utilizacao de checklists em revisoes

As checklists sdo usadas durante as revisdes para lembrar os participantes de que devem verificar pontos
especificos durante a revisdo. Além disso, as checklists podem ajudar a despersonalizar a revisdo, por
exemplo: “E a mesma checklist que usamos em todas as revisdes e ndo s6 em seu produto de trabalho”. As
checklists podem ser genéricas e sdo utilizadas em todas as revisdes ou podem se focar em caracteristicas ou
areas especificas de qualidade. Por exemplo, uma checklist genérica poderia verificar o bom uso de termos
como devera e deve, a formatagdo adequada e itens de conformidade parecidos. Uma checklist direcionada

<BSTQB Versdo 2012br  Advanced Level Syllabus — Technical Test Analyst ~ Pagina 44 de 61



Certified Tester Advanced Level ISﬁ,

[TTA] Technical Test Analyst Syllabus f

pode se concentrar em problemas de seguranga ou de desempenho.
As checklists mais Uteis sdo as desenvolvidas gradualmente por uma organizagao individual, pois refletem:

A natureza do produto;
e O ambiente de desenvolvimento local:
e  Pessoal;
e  Ferramentas;
e  Prioridades.
e O histérico de sucessos e defeitos anteriores;
e Problemas especificos (por exemplo, desempenho e seguranca).

As checklists devem ser adaptadas a organizacéo e, talvez, ao projeto especifico. As checklists constantes
neste capitulo devem servir apenas de exemplo.

Algumas organizagGes ampliam o conceito comum de checklist de software e incluem antipadrdes que
dizem respeito a erros comuns, técnicas ruins e outras praticas ineficazes. O termo provém do conceito
popular de padrdo de desenho, que é uma solugdo reutilizavel para problemas comuns que demonstrou ser
eficaz na pratica [Gamma94]. Assim, o antipadrdo é um erro cometido muitas vezes e frequentemente
implementado como atalho conveniente.

Vale lembrar que se um requisito ndo for testavel, o que significa que foi definido de maneira que o
Technical Test Analyst ndo consegue nem determinar como testa-lo, ha um defeito nele. Por exemplo, um
requisito que declarar “O software deve ser rapido” ndo ¢ testavel. Como o Technical Test Analyst pode
determinar se o software ¢é rapido? Se, pelo contrario, o requisito disser “O software deve gerar um tempo
maximo de resposta de trés segundos em condi¢des de carga especificas”, a testabilidade do requisito €
muito melhor se as “condigdes de carga especificas” forem definidas (por exemplo, o nimero de usuarios
simultaneos, as atividades realizadas pelos usuarios). Também se trata de um requisito geral, pois pode
facilmente gerar muitos casos de teste individuais em um aplicativo ndo trivial. A rastreabilidade a partir
deste requisito até os casos de teste também é crucial porque se a especificacdo requisito mudar, todos os
casos de teste precisardo ser revisados e atualizados quando necessario.

5.2.1 RevisOes de arquiteturas

A arquitetura do software consiste na organizagdo fundamental de um sistema incorporada a seus
componentes, as suas inter-relacdes, as suas relagbes com o ambiente e aos principios que regem sua
concepcao e sua evolugdo. (Vide [ANSI/IEEE Std 1471-2000] e [Bass03].)

As checklists utilizadas nas revisbes de arquitetura podem, por exemplo, incluir a verificacdo da
implementacdo adequada dos seguintes itens, que sdo mencionados em [Web-3]:

e Pool de conexdo: a reducdo dos custos do tempo de execucdo ligados a definicdo de conexbes com
um banco de dados através do estabelecimento de um pool comum de conexdes;

Balanceamento de carga: a distribuicdo equitativa da carga entre uma série de recursos;
Processamento distribuido;

Caching: a utilizaco de uma copia local de dados para a reducdo do tempo de acesso;

Inicializac&o lenta;

Simultaneidade de transagdes;

Isolamento de processos entre o processamento de transagGes em tempo real (OLTP, na sigla em
inglés) e o processamento analitico em tempo real (OLAP, na sigla em inglés);
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o Replicacéo de dados.

Outros detalhes (ndo relevantes para o exame de certificagdo) podem ser encontrados em [Web-4], que diz
respeito a um estudo de 117 checklists de 24 fontes. As diferentes categorias de itens das checklists séo
discutidas e exemplos de bons e maus itens de checklist sdo fornecidos.

5.2.2 Revisdes de codigos

Em relagdo as revisdes de codigos, as checklists sdo necessariamente muito detalhadas e, assim como as
checklists referentes as revisdes de arquiteturas, sdo mais Uteis quando tratam especificamente de uma
linguagem, de um projeto e de uma empresa. A inclusdo de antipadrGes de cddigo é util, particularmente
para os desenvolvedores de software menos experientes.

As checklists utilizadas em revisfes de codigos podem incluir os seis itens seguintes (com base em [Web-
5)):

1. Estrutura:

e O codigo implementa o projeto total e corretamente?

e O cddigo observa as normas de codificacdo pertinentes?

e O codigo é bem estruturado, possui coeréncia de estilo e conta com uma formatagéo coerente?

e Existem procedimentos desnecessarios ou codigos inalcancaveis?

e Existem restos de simuladores ou rotinas de teste no codigo?

e Qualquer codigo pode ser substituido por chamadas de componentes reutilizaveis externos ou
bibliotecas de fungdes?

e Existem blocos de codigo repetido que podem ser reunidos em um Unico procedimento?

e O armazenamento é eficiente?

e Os simbolos sdo mais utilizados do que constantes de ‘“niimeros magicos” ou cadeias?

e Os mobdulos sdo excessivamente complexos e devem ser reestruturados ou divididos em varios

maddulos?
2. Documentacéo:

e O codigo foi clara e suficientemente documentado com um estilo de comentério facil de manter?
e Todos os comentéarios conferem com o c6digo?
e A documentacdo observa as normas pertinentes?

3. Variaveis:

e Todas as variaveis foram definidas adequadamente com nomes significativos, coerentes e claros?
e Existem varidveis redundantes ou sem uso?

4. Operag0es aritméticas:

O cbdigo evita a comparagdo da igualdade de numeros em ponto flutuante?

O cbdigo impede erros de arredondamento sistematicamente?

O cddigo evita somas e subtracdes de nimeros de magnitudes muito diferentes?
Os divisores sdo testados em caso de zero ou ruido?

5. Loops e desvios:

e Todos os loops, desvios e construtos logicos estdo completos, corretos e adequadamente
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posicionados?

Os casos mais comuns s&o testados primeiro em cadeias SE-SENAOSE?

Todos 0s casos sdo cobertos em um bloco SE-SENAOSE ou CASO, inclusive as clausulas SENAO
ou PADRAO?

Cada comando de caso possui um padrao?

As condicdes de terminacdo em loop sdo 6bvias e invariavelmente alcangaveis?

Os indices ou os subscritos sdo inicializados adequadamente antes do loop?

Os comandos dentro dos loops podem ser colocados fora dos loops?

O codigo no loop evita a manipulacéo da variavel do indice ou sua utilizacdo ap6s a saida do loop?

6. Programacéo defensiva:

Os limites de arranjos, registros ou arquivos de indices, ponteiros e subscritos foram testados?

A validade e a integridade dos argumentos de dados e entradas importados foram testadas?

Todas as variaveis de saida foram atribuidas?

O elemento de dados correto foi utilizado em cada comando?

Todas as alocagdes de memdria foram liberadas?

Os tempos de espera excedidos ou as armadilhas de erro sdo utilizados para 0 acesso a dispositivos
externos?

A existéncia dos arquivos é verificada antes de tentar acessa-10s?

Os arquivos e os dispositivos sdo deixados no estado correto apds o fechamento do programa?

Para obter outros exemplos de checklists utilizadas em revisdes de codigos em niveis diferentes de teste, vide
[Web-6].
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6 Ferramentas e automacao de testes — 195 minutos

Palavras-chave

teste orientado a dados, ferramenta de depuracgdo, ferramenta de semeamento de falhas, ferramenta de teste
de hyperlink, teste orientado a palavras-chave, ferramenta de teste de desempenho, ferramenta de registro /
execucdo, analisador estético, ferramenta de execucao de testes, ferramenta de gerenciamento de testes

Objetivos de aprendizagem das ferramentas e automacao de testes
6.1 Integracdo e troca de informagdes entre ferramentas

TTA-6.1.1 (K2) Explicar os aspectos técnicos que devem ser levados em consideragdo quando varias
ferramentas sdo utilizadas ao mesmo tempo.

6.2 Definicdo do projeto de automacéao de testes

TTA-6.2.1 (K2) Resumir as atividades que o Technical Test Analyst realiza ao definir um projeto de
automacéo de testes;

TTA-6.2.2 (K2) Resumir as diferencgas entre a automacéo orientada a dados e a orientada a palavras-chave;

TTA-6.2.3 (K2) Resumir os problemas técnicos comuns que fazem que o0s projetos de automagdo néo
alcancem o retorno sobre o investimento planejado;

TTA-6.2.4 (K3) Criar uma tabela de palavras-chave com base em determinado processo de negécios.

6.3 Ferramentas de teste especificas
TTA-6.3.1 (K2) Resumir a finalidade das ferramentas de semeamento e injecao de falhas;

TTA-6.3.2 (K2) Resumir as principais caracteristicas e os problemas de implementacdo das ferramentas de
teste e monitoramento de desempenho;

TTA-6.3.3 (K2) Explicar a finalidade geral das ferramentas utilizadas nos testes baseados na rede;
TTA-6.3.4 (K2) Explicar como as ferramentas fundamentam o conceito de teste baseado em modelos;

TTA-6.3.5 (K2) Expor a finalidade das ferramentas utilizadas para fundamentar o processo de teste de
componentes e de pacotes.
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6.1 Integracao e troca de informacdes entre ferramentas

Embora o Test Manager seja responsavel pela sele¢do e pela integracdo das ferramentas, o Technical Test
Analyst pode ter que revisar a integracdo de uma ferramenta ou um conjunto de ferramentas para garantir o
rastreamento preciso dos dados decorrentes de diversas areas de teste, como andlise estatica, automacdo de
execucdo de testes e gerenciamento de configuragcGes. Além disso, dependendo das habilidades de
programacdo do Technical Test Analyst, talvez tenha que participar da criacdo do codigo que integrara as
ferramentas que nao se integram “fora da maquina”.

Um conjunto de ferramentas ideal deve eliminar a duplicidade das informag6es nas ferramentas. Armazenar
0s scripts da execucdo de testes em um banco de dados de gerenciamento de testes e no sistema de
gerenciamento de configura¢fes da mais trabalho e a possibilidade de erros é maior. Seria melhor contar
com um sistema de gerenciamento de testes que incluisse um componente de gerenciamento de
configuracbes ou realizasse a integracdo com uma ferramenta de gerenciamento de configuracBes ja
existente na organizacdo. A boa integracdo das ferramentas de rastreamento de defeitos e de gerenciamento
de testes permitird que o testador lance um relatorio de defeitos durante a execugdo dos casos de teste sem
ter que encerrar a ferramenta de gerenciamento de testes. A boa integracdo das ferramentas de analise
estatica deve conseguir comunicar quaisquer incidentes e avisos descobertos ao sistema de gerenciamento de
defeitos (embora isto seja configuravel devido aos muitos avisos que podem ser gerados).

A aquisigdo de uma suite de ferramentas de teste do mesmo fornecedor néo significa automaticamente que as
ferramentas funcionardo juntas de maneira adequada. Ao considerar a abordagem a integracdo de
ferramentas, o foco datacéntrico é preferivel. Os dados devem ser trocados sem intervengdo manual em
tempo habil com acuracia garantida, inclusive recuperagdo de falhas. Embora seja util que o usuario tenha
uma experiéncia coerente, a captura, 0 armazenamento, a protecdo e a apresentacdo dos dados devem ser o
foco principal da integracéo das ferramentas.

A organizagdo deve avaliar o custo da automatizacdo do intercAmbio de informagdes em comparagdo com o
risco de perder informagfes ou permitir que os dados saiam de sincronia devido & necessidade de
intervencdo manual. Como a integracdo pode ser cara ou dificil, deve ser uma consideracdo importante na
estratégia geral de ferramentas.

Alguns ambientes de desenvolvimento integrado podem simplificar a integracdo entre as ferramentas que
conseguem funcionar em tal ambiente. Isto facilita a unificacdo do look and feel das ferramentas que
compartilnam a mesma estrutura. No entanto, uma interface de usuario parecida ndo garantird uma troca
tranquila de informagdes entre os componentes. Talvez haja necessidade de codificacdo para concluir a
integracéo.

6.2 Definicdo do projeto de automacao de testes

Para serem rentdveis, as ferramentas de teste e, particularmente, de automacgdo de testes devem ser
cuidadosamente arquitetadas e projetadas. A implementacdo de uma estratégia de automacao de testes sem
uma arquitetura sélida costuma resultar em um conjunto de ferramentas que é caro de se manter, insuficiente
para a finalidade e incapaz de alcancar o retorno sobre o investimento almejado.

Os projetos de automacédo de testes devem ser considerados projetos de desenvolvimento de software. Isto
inclui a necessidade de documentos de arquitetura, documentos detalhados de projeto, revisdes de projeto e
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cddigo, componentes e testes de integracdo de componentes e testes finais de sistema. Os testes podem ser
desnecessariamente atrasados ou complicados quando um cddigo instavel ou inexato de automacao de testes
for utilizado. Existem varias atividades que o Technical Test Analyst realiza em relacdo a automacdo de
testes. Entre elas estéo:

e A determinacédo do responsavel pela execucao dos testes;

o A selecdo da ferramenta adequada para a organizacdo, o prazo, a habilidade da equipe, 0s requisitos
de manutencéo (talvez isto implique a criacdo de uma ferramenta em vez da aquisicdo de uma);

e A definicdo dos requisitos de interface entre a ferramenta de automacéo e outras ferramentas como
as de gerenciamento de testes e de defeitos;

o A selecdo de uma abordagem a automacdo, isto é, orientada a palavras-chave ou dados (vide o item
6.2.1 abaixo);

e A colaboragdo com o Test Manager para estimar o custo da implementag&o, inclusive a capacitacao;

o O agendamento do projeto de automacéo e a alocacdo do tempo para manutencao;

e A capacitacdo de Test Analysts e Business Analysts na utilizagdo e no fornecimento de dados para a
automacao;

e A determinacdo do método de execucao dos testes automatizados;

e A determinacdo do método de combinacdo dos resultados dos testes automatizados com 0s
resultados dos testes manuais.

Estas atividades e as decisdes resultantes influenciardo a escalabilidade e a manutenibilidade da solucéo de
automacdo. E preciso passar tempo o suficiente pesquisando as opgdes, investigando as ferramentas e as
tecnologias disponiveis e compreendendo os planos futuros da organizagdo. Algumas destas atividades
exigem mais consideracdo do que outras, particularmente durante o processo decisorio. Elas séo discutidas
mais detalhadamente nas sec¢@es seguintes.

6.2.1 Selecdo da abordagem de automacéao

A automacdo de testes ndo se limita aos testes através da interface gréfica de usuério. As ferramentas
existem para facilitar a automacao dos testes no nivel API através de uma interface de linha de comando
(CLI, na sigla em inglés) e outros pontos de interface no software testado. Uma das primeiras decisdes que o
Technical Test Analyst deve tomar é a interface mais eficaz que deve ser acessada para automatizar os testes.

Uma das dificuldades de realizar testes através da interface grafica de usuario é a tendéncia que ela tem de
mudar a medida que o software evolui. Dependendo de como o codigo de automagcdo de testes foi projetado,
isto pode resultar em um fardo consideravel para a manutencdo. Por exemplo, a utilizacdo do recurso de
registro e execucdo em uma ferramenta de automacdo de testes pode levar a casos de teste automatizados
(frequentemente chamados de scripts de teste) que ndo sdo mais executados da maneira desejada se a
interface grafica de usuario mudar. Isto acontece porque o script registrado captura as interagdes com 0s
objetos graficos quando o testador executa o software manualmente. Se os objetos acessados mudarem, o0s
scripts registrados talvez precisem ser atualizados também para refletirem tais alteracoes.

As ferramentas de captura e execucdo podem ser um bom ponto de partida para o desenvolvimento de
scripts de automacéo. O testador registra a sessdo de teste e o script registrado é modificado para aprimorar a
manutenibilidade (por exemplo, através da substituicdo de se¢des por funcdes reutilizaveis no script
registrado).

Dependendo do software testado, os dados utilizados em cada teste podem ser diferentes, embora as etapas
executadas dos testes sejam praticamente idénticas (por exemplo, o tratamento de erros de teste em um
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campo de entrada pela digitacdo de varios valores invalidos e da verificagdo dos retornos de erro referentes a
cada um deles). Séo ineficientes o desenvolvimento e a manutencdo de scripts de teste automatizados para
cada um dos valores que serdo testados. Uma solucdo técnica comum para este problema consiste na
transferéncia dos dados dos scripts para um unidade externa de armazenamento, como uma planilha ou um
banco de dados. As fungdes sdo elaboradas para permitirem o acesso a dados especificos de cada execugdo
do script de teste, 0 que possibilita que um Unico script funcione através de um conjunto de dados de teste
que fornecer os valores de entrada e os valores dos resultados esperados (por exemplo, um valor indicado em
um campo de texto ou uma mensagem de erro). Esta abordagem é orientada a dados. Com esta abordagem, o
script de teste que processara os dados fornecidos é desenvolvido, assim como o ambiente e a infraestrutura
necessarias para apoiar a execuc¢do do script ou de um conjunto de scripts. Na realidade, os dados constantes
na planilha ou no banco de dados sdo criados pelo Test Analyst, que conhece a funcdo de negdcios do
software. A divisdo do trabalho permite que os responsaveis pelo desenvolvimento de scripts de teste (por
exemplo, o Technical Test Analyst) se concentrem na implementacdo de scripts de automag&o inteligentes
enguanto o Test Analyst mantém a responsabilidade pelo teste real. Na maioria dos casos, 0 Test Analyst serd
responsavel pela execucdo de scripts de teste quando a automacao for implementada e testada.

Outra abordagem, a orientada a palavras-chave ou comandos, vai além com a separagdo da acdo a ser
realizada nos dados fornecidos do script de teste [Buwalda0l]. Para conseguir esta separa¢do, uma
metalinguagem de alto nivel mais descritiva do que diretamente executavel é criada por especialistas em
dominios (por exemplo, o Test Analyst). Cada comando da linguagem descreve um processo de negocios
total ou parcial do dominio que pode precisar de testes.

6.2.2 Modelagem de processos de negdcios de automacao

A fim de implementar uma abordagem orientada a palavras-chave na automacdo de testes, 0s processos de
negocios que serdo testados devem ser modelados na linguagem de palavras-chave de alto nivel. E
importante que a linguagem seja intuitiva para 0s usuarios, 0s quais provavelmente serdo os Test Analysts
gue atuam no projeto.

Geralmente, as palavras-chave sdo utilizadas para representar as interacfes de negécios de alto nivel com o
sistema. Por exemplo, Cancelar_Pedido pode exigir a verificacdo da existéncia do pedido, a confirmagéo
dos direitos de acesso da pessoa que solicitou o cancelamento, a exibi¢do do pedido que serad cancelado e a
solicitacdo de uma confirmagdo do cancelamento. As sequéncias de palavras-chave (por exemplo, Login,
Selecionar_Pedido, Cancelar_Pedido) e os dados dos testes relevantes sdo utilizados pelo Test Analyst para
especificar os casos de teste. Segue uma tabela simples de entradas orientadas a palavras-chave que pode ser
utilizada para testar a capacidade que o software tem de acrescentar, zerar e excluir contas de usuario:

Palavra-chave  Usuario  Senha Resultado
Adicionar_Usuario | Usuariol  Senhal Mensagem adicionada por usuario
Adicionar_Usuario | @Rec34  @Rec35 Mensagem adicionada por usuario

Trocar_Senha Usuariol Bem-vindo Mensagem de confirmacéo de troca de senha

Excluir_Usuario | Usuariol Mensagem de usuério / senha invélida
Adicionar_Usuario | Usuario3 Senha3 Mensagem adicionada por usuario

Excluir_Usuario | Usuario2 Mensagem de usuario ndo encontrado
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O script de automagéo que utiliza esta tabela buscaria os valores de entrada que serdo usados por ele. Por
exemplo, quando chegar a fileira com a palavra-chave Excluir_Usuario, apenas o nome do usuario é
obrigatdrio. Para acrescentar um novo usuario, 0 nome do usuério e a senha sdo dados obrigatérios. Os
valores de entrada também podem ser extraido de um banco de dados, como demonstrado com a segunda
palavra-chave Adicionar_Usuario, na qual a mencdo dos dados é digitada em vez dos prdprios dados, o que
gera maior flexibilidade na hora de acessar os dados que podem mudar com a execucdo dos testes. Isto
permite que as técnicas orientadas a dados sejam combinadas com o esquema de palavras-chave.

Entre as questdes a considerar estéo:

e Quanto mais granulares forem as palavras, mais especificos serdo 0s cenarios que podem ser
cobertos, mas a manutenc¢éo da linguagem de alto nivel podera ficar mais complexa;

e Permitir que o Test Analyst especifique agcdes de baixo nivel (ClicarBotao, SelecionarLista etc.)
deixa os testes com palavras-chave muito mais capazes de lidar com situacGes diferentes. No
entanto, como estas agdes estdo ligadas diretamente a interface grafica de usuario, também pode
fazer que os testes exijam uma manutencdo maior quando as mudancas forem realizadas;

e O uso de palavras-chave agregadas pode simplificar o desenvolvimento, mas complicar a
manutencdo. Por exemplo, podem existir seis palavras-chave diferentes que, coletivamente, criam
um registro. Uma palavra-chave que realmente for composta por seis palavras-chave
consecutivamente pode ser criada para simplificar a agdo?

¢ Independentemente da analise da linguagem da palavra-chave, sempre haverd momentos em que
palavras-chave novas e diferentes serdo necessarias. Existem dois dominios diferentes em uma
palavra-chave (isto é, a légica de negocios por tras dela e a funcionalidade de automagédo para
executa-la). Portanto, o processo deve ser criado para lidar com ambos os dominios.

A automacdo de testes baseados em palavras-chave pode reduzir bastante os custos de manutencdo da
automacdo de testes, mas é mais cara, mais dificil de desenvolver e leva mais tempo para projetar
corretamente a fim de obter o retorno sobre o investimento esperado.

6.3 Ferramentas de teste especificas

Esta parte contém informagdes sobre as ferramentas que provavelmente serdo utilizadas pelo Technical Test
Analyst em situacBes que vdo além das que aparecem no Advanced Level Test Analyst Syllabus
[ISTQB_ALTA SYL] e no syllabus do nivel fundamental [ISTQB_FL_SYL].

6.3.1 Ferramentas de semeamento / injecdo de falhas

As ferramentas de semeamento de falhas sdo utilizadas principalmente no codigo para a criagdo de tipos
unicos ou limitados de falhas no codigo de maneira sistematica. Estas ferramentas inserem defeitos no objeto
de teste propositalmente para avaliar a qualidade das suites de teste (isto é, sua capacidade de detectar
defeitos).

A injecdo de falhas se concentra na realizacdo de testes em qualquer mecanismo de tratamento de falhas
incorporado ao objeto de teste, submetendo-o a condi¢Bes anormais. As ferramentas de injecdo de falhas
fornecem ao software entradas incorretas propositalmente para garantir que o software consiga dar conta da
falha.

Ambos os tipos de ferramentas sdo geralmente utilizados pelo Technical Test Analyst, mas também podem
ser usadas pelo desenvolvedor na hora de testar codigos recém-desenvolvidos.
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6.3.2 Ferramentas de teste de desempenho
As ferramentas de teste de desempenho possuem duas fungdes principais:

o Geracdo de carga;
e Medicdo e analise da resposta do sistema a determinada carga.

A geracgdo de carga € realizada através da implementagdo de um perfil operacional predefinido (vide o item
4.5.4) como script. O script pode ser capturado inicialmente por um Unico usuério (talvez com a ferramenta
de registro e execucao) e, entdo, € implementado no perfil operacional especifico com a ferramenta de teste
de desempenho. A implementagcdo deve levar em consideragdo a variacdo dos dados por transacdo (ou
conjuntos de transagoes).

As ferramentas de desempenho geram uma carga atraves da simulacdo de grandes numeros de VAarios
usuarios (usuarios “virtuais”) de acordo com seus perfis operacionais designados para a geracdo de volumes
especificos de dados de entrada. Em comparagdo com o0s scripts individuais de automacdo da execucgdo de
testes, muitos scripts de testes de desempenho reproduzem a interagdo do usuério com o sistema no nivel do
protocolo de comunicacdo e ndo mediante a simulagéo da interacdo do usudrio através da interface grafica de
usudrio. Isto geralmente reduz o ndmero necessario de “sessdes” diferentes durante os testes. Algumas
ferramentas de geracdo de carga também podem levar o aplicativo, com sua interface de usuério, a uma
medicdo mais atenta do tempo de resposta enquanto o sistema lida com a carga.

Vérias medicGes sdo feitas pela ferramenta de teste de desempenho para possibilitar a analise durante ou
apos a execucao do teste. Entre as medigdes feitas e os relatdrios elaborados estao:

e O numero de usuarios simulados ao longo do teste;

e O numero e o tipo de transagBes geradas pelos usudrios simulados e o indice de chegada das
transacoes;
Os tempos de resposta a solicitagdes de transacado especificas de usuarios;

e A comparacao de relatérios e graficos de carga com os tempos de resposta;
Os relatorios sobre a utilizacdo de recursos (por exemplo, 0 uso no tempo com valores minimos e
maximos).

Entre os fatores importantes que é preciso levar em consideracdo na implementacdo das ferramentas de teste
de desempenho estédo:

O hardware e a banda larga de rede necessarios para a geracéo da carga;

A compatibilidade da ferramenta com o protocolo de comunicacdo utilizado pelo sistema testado;
A flexibilidade da ferramenta para permitir a facil implementacao de diferentes perfis operacionais;
A necessidade de recursos de monitoramento, anélise e divulgacao.

As ferramentas de teste de desempenho sdo normalmente adquiridas e ndo desenvolvidas na empresa devido
aos esforgos necessarios para desenvolvé-las. No entanto, talvez seja adequado desenvolver uma ferramenta
de desempenho especifica se as restri¢des técnicas impedirem a utilizagdo de um produto disponivel ou se o
perfil de carga e os recursos fornecidos forem relativamente simples.

6.3.3 Ferramentas de teste baseado na rede

Varias ferramentas especializadas comerciais e de codigo aberto estdo disponiveis para os testes na rede. A
seguinte lista mostra a finalidade de algumas ferramentas comuns de testes baseados na rede:
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o As ferramentas de teste de hyperlink s&o utilizadas para analisar e verificar a presenca de hyperlinks
truncados ou a auséncia de hyperlinks em um site;

e Os verificadores de HTML e XML sdo ferramentas que verificam a conformidade das paginas
criadas por um site com as normas HTML e XML;

e Os simuladores de carga servem para testar como o servidor reage quando grandes numeros de

usuarios estao conectados;

As ferramentas leves de execucdo de automacéo que funcionam com navegadores diferentes;

Ferramentas de varredura de servidores para a verificaco de arquivos orfdos (sem links);

Corretores ortograficos em HTML;

Ferramentas de verificacdo de Cascading Style Sheet (CSS);

Ferramentas para a verificagdo de infrages de normas, como a secdo 508 da norma de

acessibilidade nos EUA ou a M/376 na Europa;

e Ferramentas que detectam uma variedade de problemas de seguranga.

Uma boa fonte de ferramentas de testes baseados na rede de codigo aberto é [Web-7]. A organizagdo por tras
deste site define as normas da Internet e fornece uma ampla variedade de ferramentas de verificagéo de erros
com base nas normas.

Algumas ferramentas, entre as quais esta um mecanismo de indexagdo automatica que fornece informacGes
sobre o tamanho das péaginas e o tempo necessario para fazer o download delas e se a pagina existe ou ndo
(por exemplo, erro HTTP 404). Ela fornece informagdes Uteis ao desenvolver, ao webmaster e ao testador. O
Test Analyst e 0 Technical Test Analyst utilizam estas ferramentas sobretudo durante os testes de sistema.

6.3.4 Ferramentas de suporte de testes baseados em modelos

Os testes baseados em modelos sdo uma técnica segundo a qual um modelo formal, como um autémato
finito, é utilizado para descrever o comportamento pretendido do tempo de execucdo de um sistema
controlado por software. As ferramentas comerciais de teste baseado em modelos (vide [Utting07])
frequentemente dispdem de um mecanismo que permite que o usudrio “execute” o modelo. Cadeias de
execucdo interessantes podem ser salvas e utilizadas como casos de teste. Outros modelos executaveis, como
as redes de Petri e diagramas de transicdo de estados, também suportam os testes baseados em modelos. Os
modelos (e as ferramentas) destes testes podem ser utilizados para a geracao de grandes conjuntos de cadeias
de execucdo diferentes.

As ferramentas de teste baseado em modelos podem facilitar a redu¢cdo de um numero muito grande de
possiveis caminhos gerados em um modelo. Os testes com estas ferramentas representam um ponto de vista
diferente do software testado. Isto pode levar a descoberta de defeitos que poderiam ter sido ignorados pelos
testes funcionais.

6.3.5 Teste de componentes e ferramentas de automacao de pacotes

Embora os testes de componentes e as ferramentas de automacdo de pacotes sejam ferramentas de
desenvolvedores, em muitos casos, sdo utilizados e mantidos pelo Technical Test Analyst, especialmente em
um contexto de desenvolvimento &gil.

Frequentemente, as ferramentas de teste de componentes sdo proprias da linguagem utilizada na
programacdo de um modulo. Por exemplo, se a Java foi utilizada como linguagem de programac&o, a JUnit
pode ser usada para automatizar os testes de unidade. Muitas outras linguagens possuem suas proprias
ferramentas especiais de teste. Em conjunto, sdo chamadas de estrutura do xUnit. Tal estrutura gera objetos
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de teste referentes a cada classe criada, simplificando, assim, as tarefas que o programador precisa realizar
quando automatizar os testes de componente.

As ferramentas de depuracdo facilitam os testes de componentes manuais em um nivel muito baixo,
permitindo que o desenvolvedor e o Technical Test Analyst mudem valores varidveis durante a execucao e
repassem cada linha do codigo durante os testes. As ferramentas de depuracdo também sdo utilizadas para
ajudar o desenvolver a isolar e identificar problemas no cédigo quando uma falha for comunicada pela
equipe de teste.

As ferramentas de automacgéo de pacotes frequentemente permite o langamento automatico de novos pacotes
sempre que um componente for alterado. Apo6s a conclusdo do pacote, outras ferramentas executam
automaticamente os testes de componentes. Este nivel de automacao em torno ao processo de elaboracéo de
pacotes é normalmente visto em um ambiente de integracdo continua.

Quando configurado corretamente, este conjunto de ferramentas pode surtir um efeito muito positivo na
qualidade dos pacotes langados para teste. Se uma alteracdo feita por um programador introduzir defeitos de
regressdo no pacote, fard que alguns dos testes automatizados falhem, o que provocard uma investigagdo
imediata da causa das falhas antes do langamento do pacote no ambiente de teste.
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7 Referéncias

7.1 Normas

As seguintes normas sdo mencionadas nestes capitulos:

e ANSVIEEE Std 1471-2000, Recommended Practice for Architectural Description of Software-
Intensive Systems. Capitulo 5;

e |EC-61508. Capitulo 2;

e [ISO25000] ISO/IEC 25000:2005, Software Engineering — Software Product Quality Requirements
and Evaluation (SQuaRE). Capitulo 4;

e [I1SO9126] ISO/IEC 9126-1:2001, Software Engineering — Software Product Quality. Capitulo 4;

« [RTCA DO-178B/ED-12B] Software Considerations in Airborne Systems and Equipment
Certification, RTCA/EUROCAE ED12B,1992. Capitulo 2.

7.2 Documentos da ISTQB

[ISTQB_AL_OVIEW] ISTQB Advanced Level Overview, versdo 2012

[ISTQB_ALTA _SYL] ISTQB Advanced Level Test Analyst Syllabus, versdo 2012 ISTQB Foundation
Level Syllabus, versdao 2011

[ISTQB_GLOSSARY] ISTQB Glossary of Terms used in Software Testing, versdo 2.2, 2012
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43NANB517266, setembro de 1996.

[Splaine01] JASKIEL, Stefan P.; SPLAINE, Steven. The Web-Testing Handbook — STQE Publishing, 2001,
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[Utting 07] LEGEARD, Bruno; UTTING, Mark. Practical Model-Based Testing: A Tools Approach —
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7.4 Qutras referéncias

As seguintes referéncias contém informacdes disponiveis na Internet. Embora estas referéncias tenham sido
acessadas até o momento da publicacdo deste syllabus de nivel avancado, a ISTQB ndo pode ser
responsabilizada se as referéncias ndo estiverem mais disponiveis.

[Web-1] www.testingstandards.co.uk

[Web-2] http://www.nist.gov — Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial dos
EUA (NIST)

[Web-3] http://www.codeproject.com/KB/architecture/SWArchitectureReview.aspx
[Web-4] http://portal.acm.org/citation.cfm?id=308798

[Web-5] http://www.processimpact.com/pr_goodies.shtml

[Web-6] http://www.ifsg.org

[Web-7] http://www.W3C.org

Capitulo 4: [Web-1], [Web-2]

Capitulo 5: [Web-3], [Web-4], [Web-5], [Web-6]

Capitulo 6: [Web-7]
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teste de fluxo de controle, 11

acoplado, 14

acoplamento, 21
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considerages de seguranca de dados, 28
orientado a dados, 43
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desempenho, 24
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teste de manutenibilidade dinamico, 35
eficiéncia, 25
failover, 31
instalabilidade, 25, 35
orientado a palavras-chave, 41, 43
teste de carga, 32
manutenibilidade, 20, 25
teste de manutenibilidade, 34
plano-mestre de teste, 27
maturidade, 25
cobertura de decisdo de condi¢cdo modificada, 13
predicado de concep¢do de McCabe, 22
vazamento de memoria, 18
métricas
desempenho, 24
cobertura de decisdo de condicdo modificada, 13
tempo médio entre falhas, 30
tempo médio até o restabelecimento, 30

cobertura de condigdo multipla, 14
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teste de condigdo multipla, 11
teste de integracdo de vizinhanga, 18, 22
OAT, 31
teste de aceitacdo operacional, 25, 31
perfil operacional, 25, 32, 33
consideragdes organizacionais, 28
teste de integracdo por pares, 18, 21
segmentos de caminho, 15
teste de caminho, 11, 15
desempenho, 25
planejamento de testes de desempenho, 33
especificacdo de testes de desempenho, 33
teste de desempenho, 32
teste de portabilidade, 25, 35
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risco de produto, 8
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confiabilidade, 25
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revisoes, 37
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teste baseado em riscos, 8
robustez, 25
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seguranca, 25
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analise estatica, 18, 19, 20
grafico de chamadas, 21
ferramentas, 20
teste de estresse, 32
técnica baseada em estruturas, 11
sistema de sistemas, 16
projeto de automacéo de testes, 42
ambiente de teste, 28
teste de robustez, 30
teste de utilizacdo de recursos, 34
ferramentas de teste
automacao de pacotes, 47
teste de componente, 47
depuracéo, 41, 47
injecdo de falhas, 45
semeamento de falhas, 41, 45
verificacdo de hyperlinks, 41, 46
integracao e intercambio de informagoes, 42
teste baseado em modelos, 47
desempenho, 41, 46
analisador estatico, 41
execucdo de testes, 41
gerenciamento de testes, 41, 45
teste de unidade, 47
ferramentas da rede, 46
testabilidade, 25, 35
usuarios virtuais, 46
ponteiro perdido, 18
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