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Obrigado por escolher o Aranda RULES, a solucdo da Aranda Software Corp.
que permite proteger eficientemente sua informacéo confidencial e garantir
0 uso correto dos recursos tecnoldgicos da sua organizacdo, de acordo com
0s requerimentos e politicas especificas da sua empresa.

Os seguintes temas permitirdo familiarizar-se rapidamente com o
funcionamento do RULES:

e Percorrido pela Interface
e Localizacédo de Estacdes
e Criar e editar Politicas

e Publicar suas Trocas

Na hora de introduzir o Aranda RULES na sua empresa, obtera os seguintes
beneficios:

= Definicao de politicas por usuarios ou por estacdes de trabalho.

=  Complemento as politicas de seguranca de um firewall corporativo, ja
que as politicas do Aranda RULES ndo dependem do tipo de conexao
existente; por tanto, as politicas permanecem ativas ainda se a
estacdo de trabalho se conectar através de modem ou simplesmente
ndo estd conectada na rede interna.

= Definigcdo, implementacdo e administracéo das politicas requeridas de
uma forma centralizada e controlada.

= O processo de distribuicao das politicas nas estagfes de trabalho e/ou
aos usuarios consume muito poucos recursos de rede.

= Edicéo das politicas implementadas em toda a rede de forma simples
e seguras.

= Na&o se requer de investimento em infra-estrutura adicional, pois a
solucdo ndo gera impacto nas suas estacdes e rede corporativa.

= Baixo custo de implementacao, servicos e capacitacao.

Nota de Instalagdo: O Aranda RULES necessita do agente local Aranda nas
estacBes. Para mais informacdo consulte o Manual de Instalacdo do Agente
Aranda.
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Comecar com o Aranda RULES

Percorrido pela Interface

Resumo - politica  POL/TICE MU

CONFIGURACAD DE ARQUIVOS

Fiestico de instalago desativada

Frestico de criag3o de aiquivos desativada
Resticdo de execucia ativada

Resticdo de deletada de aiquivos desativada

@ POLITICAS EM ADMINISTRACAD

@ POILITCA DE SEGURANCA

\-’ Estacdes

~ . CONFIGURACAD DE WINDOWS
£a Usudrios
Configuragso Horérios e e o
Sl Paginas Geral e Detalhes

Remover impressora
Adicionar impressora
Bloguear estagdo
blterar canha

|

[¥]|Nome do Computador [*]| Endereco 1P [l|pominio

ZVENUST\D KVEN\VJSHD 192.1668.0.97 SOPORTE
| SATURNOMP SATURNOXP 192168026 |SOPORTE
| SATURND SATURND 52.168.0.18 |SOPORTE
| MARYLIN MARYLIN 92168054 |SOFORTE
JUPITER JUPITER 192.168.0.31 SOPORTE E
| ISERVER SERVER 192168027 TEST
_ODIN ODIN |192.168.0.72 |TEST
MM MOM 1192.168.0,104 |TEST
vuoy YUDY INTERSEQ
MEG PB4 192.168.0.66 INTERSEQ
| WILMAR WILMAR 1192.168.0.70 (INTERSEQ
| WEBASDK WEBASDK |192.168.0.4 (INTERSEQ &
| lwiass WSS 192,168,062 INTERSEQ
| |TECH TECH 192.168.0.42 INTERSEQ

TATLAN, TATIAN, 192168039 MTERSEN

18 |

1. Barra de menus

2. Barra de ferramentas
3. Painel

4. Tabelas de visualizagdo

5. Resumo de politicas

© Todos os direitos reservados Aranda Software
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Desde a barra de menus pode criar, editar e apagar politicas, localizar
estacOes, publicar suas mudancgas e acessar a ajuda. Pode customizar a

visualizacdo da barra de menus clicando no extremo direito d

Nas seguintes tabelas encontra a definicdo para as op¢des de cada um dos
menus:

Nova Criar uma nova politica.

Editar  Editar a politica que tenha selecionado no painel.

Apagar  Eliminar a politica que tenha selecionado no painel.

Sair Sair do Aranda RULES.

Estacdes Localizagdo de estagdes para incorporar o Aranda RULES,

Publicar Publicar as novas politicas que tenha estabelecido.

Ajuda Consultar o Manual

Sobre o Visualizagdo do estado de Licenciamento

Dica: a barra de ferramentas permite um acesso rapido as mesmas fungdes dos
menus.

A barra de ferramentas apresenta as mesmas func¢des que a barra de menus
(exceto pelo botdo Proteger Politicas) de forma répida utilizando seus
botdes. Pode customizar a visualizacdo da barra de ferramentas clicando no

extremo direito d

: este botdo permite introduzir uma senha para
desabilitar as politicas do Aranda RULES.

© Todos os direitos reservados Aranda Software www.arandasoft.com



Desde o painel pode visualizar as politicas estabelecidas, as estacfes e 0s
usudrios, além de poder configurar os horarios para as politicas de internet.

Na hora de clicar em Politicas, aparece na parte superior direita o
Resumo de politicas com a informac&o sobre a configuracdo da politica
que vocé tenha selecionado. Baixo o Resumo de politicas aparece a

Politicas ~ - . e
Tabela com as estagdes e o0s usuarios associados com a politica
selecionada. Clique na janela Estacdes ou Usuarios para ver a categoria
correspondente.

Estacdes Na Tabela aparecem todas as estacbes adicionadas durante a
localizagéo.

Usuarios Na Tabela aparecem todos os usudrios adicionados durante a localizacao.

As politicas de internet podem utilizar horarios durante os quais se
habilitam. Para configurar estes horarios, clique neste botédo e pressione
Nova na barra de ferramentas.

Configuracéo
Horéarios

Para publicar as mudancas que tenha realizado no Aranda RULES clique em
Publicar na barra de ferramentas ou no menu Ferramentas. A seguinte
janela sera aberta:

Sincronizador,

Aranda RULES

. hittp: /#192.168.0.108/afs/
Servidor

Arquivo Rules.rls

Versdo 501

No campo Host (servidor) aparece o site por padrdo em onde serdo
publicadas as trocas. Pode altera-lo, se desejar. Clique em Sincronizar para
realizar a publicacéo.

© Todos os direitos reservados Aranda Software www.arandasoft.com



[Manual de Uso]

© Todos os direitos reservados Aranda Software

Para eliminar uma ou mais estacdes da base de dados, deve seleciona-las e

fazer clique direito nelas. No menu que se apresenta, selecione o botéo
Eliminar Estacdes.

™5 Aranda governa a verséo especial

i frquive  Ferramentas  Ajuda

e | e | R IR
¢ Mova Edtsr Apagar | EstagBies | Publicar | Protecgdo de Politicas  Sair

| Polticas ( Version 5.0.1 )
=] polivcas
E‘.J POLITICA NUEYA
|'fj POLITICAS EM ADMIMISTRACAO
fﬁ POILITCA DE SEGURANCA
'ﬂ Estagdies

| Resumo - politica  POLITICA MUEVA

| >

CONFIGURACAD DE ARQUIVOS

Restigin de instalagin desativada

Restigdo de criag3o de arquivos desativada
Rleshicn de execucio stivads

RestigZo de deletado de arquivos desativada

p CONFIGURACAD DE WINDDWS
Usuarios
i

.
& - :
‘é‘} Configuragio Horérios

Fainel de controle
Péginas Geral e Detalhes

Remover impressora
Adicionar impressora
Bloquear estacin
blterar sernha

ficagZa de Agerte | Nova |

|ID [~]| Nome do Ci
_WENUSTID VENUS710
| SATURNDXP SATURNOXP 192,168.0.26 SOPORTE
SATURND 132168018 SOPORTE
HARYLIN 132.168.0.54 SOPORTE

FITER iTE
IYER

[=]|Endereca IP
192.168.0.97

[=]| Dominio
SOPORTE

SATURNO
MaRTLIM

TATIANA

| TATIANA INTERSEQ
LIF LIE. 15921R8011 INTERSER
17 |

Se vocé ndo tem identificados os enderecos IP, pode ingressa-los, fazendo
clique direito sobre as estagbes que deseja registrar. No menu contextual
que se apresenta, selecione a opcdo “Atualizar IP”, e depois esta
informac&o aparecera inscrita na base de dados.

Esta acdo permite manter atualizado este tipo de identificacdo da estacéo.

Para associar uma ou mais estacdes & politica que deseje, deve selecionar-
las e arrastar-las para a politica definida. No caso que deseje associar, mais
de uma estacdo, clique o botdo [CTRL] e com um clique selecione o0 nimero
de estacdes para incluir.

Para desassociar estacdes, clique direito sobre as estacdes e selecione a
opcéao Desassociar Estagoes.

www.arandasoft.com



Aranda RULES [ Manual de Uso |

EH Home do ComEuladol EH E&emco IP EH Dlm;

WEMLSTI0 192.168.0.97 SOPORTE

SATURNO=P SATURNO=P 192.168.0.26 SOPORTE
SATURND SATURND 192.168.0.18 SOPORTE

MARYLIN MARYLIN

SOPORTE

Motificagdo de Agente

Suprimir una estacdo de krabalho
Atualizar endereco IP

TECH
TATIANA 192.168.0.29 INTERSEQ
LIE 192 1RA 011 INTERSEL

OBS.: Cada estagéo pode se associar numa politica so.

Associar Usuarios as Politicas

Para associar um ou mais usudrios a politica que deseje, deve selecionar-los
e arrastar-los para a politica definida. No caso que deseje associar mais de
um usuario, cliqgue o botdo [CTRL] e com um clique selecione o nimero de
usudrios a incluir.

Para desassociar usuarios, clique direito sobre os usuarios e selecione a
opcao Desassociar Usuarios.

"G Aranda governa a verséo especial

i frquve  Eerramentas  Ajuda
' &

Polticas ( Version 5.0.101 )

= ] polticas
] ﬁ POLITICA RLLES
I Estagties

s
Nome =10 - a
Carlos Pachajoa cpachaina POLITICA RULES
Maria Camila MC. Gomez mgomez POLITICA RULES

18 e pruehad POLITICA RULES
£ prusbad d. sdf prusbad POLITICA RULES
\ﬁ Corfiguracio Horrios pruehad s, sdf pruebal POLITICA RULES

:Operadores Sistemas Dirsceion General
| Valbuena Salazar Juan Martin imvalbuena
| Manique Bain Mauicio mmanrique
_ Avcltanium Arclta arcltanium
|Sevenz seven_2
| Geven_35ever 3 seven 3
_IL5 Anonymous Account ILS_AWONYMOUS_USER
| Internet Guest Account IWAM_DHCPSALUD
_ Intemet Guest Account IUSA_DHEPSALUD
| Internet Guest Aceount IWAM_HABILITAR:
_ Internet Guest Account IUSA_HABILITAR
__ Cuenta de invitada a Intemet IWAM_WVARGAST
| Cuenta de inviads a Intemet IUSR_WYAREAST
| Internet Guest Account IWAM_HEONWER
_ Internet Guest Aceount IUSR_HEONWEE
| Internet Guest Account IUSR_SEVENZ
10388 $

OBS.: Cada usuario se pode associar somente numa politica.

© Todos os direitos reservados Aranda Software www.arandasoft.com m
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Para iniciar a localizacéo clique em EstacGes na barra de ferramentas ou no
menu Ferramentas. A seguinte janela sera aberta:

®

B,

Localizar.

- Bx

: . o &
Localizar estagdes \'ﬁ;v@

da organizagao az estagies existentes.

Localiz&o Automatica
' E' .ib"’,- % Localiza em todos oz dominios & grupos de tabalho

@y Localizaco pelo Explorador de Window:

FPermite navegar no explorador de windowes para
lozalizar az estactes de trabalkho.

Localizacgio Sub-rede

Permite ingreszar um endereca IP do inicio até o
final para localizar nesse range as estagides de
trabalho.

manualmente.

" l Adicionar estagio Manualmente.
'S % Adicionar oz nomes das estaglies de trabalho

Carregar arquivo

Permite selecionar um arquivo com a listagem daz
estagiies de trabalho.

[

|| seguinie > || Canceler || |

Selecione a opcdo de localizagdo da sua preferéncia para incorporar
estacBes no Aranda RULES e visualiza-las na tabela principal. Depois clique
em Seguinte>>. Na hora de concluir uma opc¢éo de localizagdo pode voltar a
janela Descobrir Estacdes pressionando Atras << para iniciar uma nova
opcédo de localizacdo. Quando terminar de realizar as suas localizagbes

cliqgue em Finalizar.

Para procurar Estacoes...

© Todos os direitos reservados Aranda Software

Aplicactes

Localiza automaticamente as estacdes no dominio.

1.

Clique em Iniciar para comecar a localizagdo. Uma vez
concluida a localizacdo podera ver na tabela inferior

todas as estacBes encontradas.

Selecione as estacfes que desejar incorporar no Aranda
RULES -utilize [Ctrl] para selecionar varias- e clique em

Adicionar<<.

Localize pelo explorador de Windows as estacges.

Por médio desta localizagdo deve incorporar as estagcdes uma
por uma, utilizando o explorador de Windows. Quando tenha
encontrado a estacdo que desejar, clique em Adicionar<<.

www.arandasoft.com
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Localiza automaticamente as estacdes dentro de um range de IP

1. Digite o endereco IP inicial e final.

2. Cligue em Iniciar para comecar a localizagdo. Uma vez
concluida a localizacdo podera ver na tabela inferior
todas as estacfes encontradas.

3. Selecione as estac¢des que desejar incorporar no Aranda
RULES -utilize [Ctrl] para selecionar varias- e cliqgue em
Adicionar<<.

Adiciona as estacdes de forma manual. Para isto, simplesmente
digite o nome da estacédo; opcionalmente, digite o dominio, se o
conhece.

Carrega um arquivo com uma lista de estacfes e seu dominio
(opcional).

1. Clique em Carregar arquivo e selecione o arquivo que
deseja carregar. Este deve ser tipo *.xls, *.txt, *.csv

2. Na tabela inferior aparece a listagem de estacges.
Selecione as estacdes que desejar incorporar no Aranda
RULES -utilize [Ctrl] para selecionar varias- e clique em
Adicionar<<. Se desejar adicionar a lista completa
pressione Todo<<.

Para ingressar usuarios no Aranda RULES e configurar as permissées que
podem ter sobre a console (isso permissbes habilitam ou desabilitam o
acesso a determinadas opcdes da console), deve utilizar o modulo AAM
Profile que se explica em seu manual.

O Aranda RULES conta com as tabelas de visualizacdo EstacGes e Usuarios:

~ Visualiza os seguintes campos:
Estacbes

= Nome do computador

© Todos os direitos reservados Aranda Software www.arandasoft.com



Aranda RULES [Manual de Uso |

= D

= Endereco IP
=  Dominio

= Politica

Visualiza os seguintes campos:

Usuarios =  Nome
= D
= Politica

Visualizacao das Tabelas

As duas tabelas tém as mesmas possibilidades de visualizagdo. Por exemplo,
a tabela Usuérios tem trés cabecalhos de coluna:

| | Nome [=1liD [=]| Politica |

Se clicar sobre [¥l acessara a lista de usuarios para a categoria
correspondente. Pode selecionar diferentes em cada uma das categorias e
deste modo filtrar os usuarios que esté visualizando. Também conta com as
opcdes (All..) para ver todos os usuérios e (Custom...) para abrir um quadro
de opgdes em onde pode filtrar a visualizacdo utilizando operadores légicos

(esta ultima funcdo é especialmente util quando gerencia uma grande
guantidade de estagdes ou de usuérios).

Para organizar a listagem de usuarios por quaisquer destas trés categorias,
simplesmente clique sobre o cabecalho correspondente:

Drag a column header here to group by that column
| Home EI D ﬂ Politica

Se desejar organizar de forma hierarquica sua lista, arraste até encima -
regido cinza- os cabecalhos um por um:

© Todos os direitos reservados Aranda Software www.arandasoft.com
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Para definir as politicas no Aranda RULES, utilize a opcdo Nova na barra de

ferramentas ou no menu File.

Tanto para criar uma nova politica quanto para editar as existentes, vocé

vera a seguinte janela:

Politica Nueva

Escreva o nome da politica gue deseja criar:

&3 {5{' Deletado arquivos

+ E‘f‘ Paliticas Windaws Intemet | %
e . Permite bloguear portas TCPAP & URL's =
ge Bloqueio Software ’

+ E;ZE CriagEn Arquivos DesATE -

+ \;P Execugdo Aplicagfes L var - 30 para a restrigdo ou autorizagdo de URL's

4
e,
)

POLITICA MUEWA

(¢} Proibido

x Apagar

| \') Inzerir

i—ﬁ_., Urnidades Removiveis O Autorizado
= ;" Internet |
| ﬁl Portaz o
I8 uRL

|_;.:l Mavegagao intermet

[ Salvar l [ Lancelar l

Importante: na hora de definir as politicas no Aranda RULES deve ter presente que
este produto tem grande poder de gerenciamento sobre todas as funcdes de
Windows, por isto, seja cuidadoso na configuragdo para evitar restricdes
indesejadas ou desnecessarias, que possam afetar o rendimento que vocé procura

na sua rede e nas estacdes de trabalho.

1. Se estiver criando uma nova politica, introduza o0 nome no espaco
superior da janela. Se estiver editando uma politica, ai aparecera o
nome que se tinha associado e neste momento pode altera-lo.

2. Na esquerda da janela estdo as sete categorias sobre as quais pode
definir suas politicas. Para cada categoria conta com a opcao
Habilitado/Desabilitado. Na hora de habilitar uma categoria acesse
imediatamente, na zona inferior, as opcdes especificas para cada

una:

e Politicas Windows

e Restricdo Software

e Criag8o Arquivos

e Execucéo Aplicacbes
e Deletado Arquivos

© Todos os direitos reservados Aranda Software
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e Unidades Removiveis
e Internet

OBS.: as politicas do Aranda RULES tém restricdbes de acordo com o sistema
operacional que esteja instalado nas estacbes. Visite a seccdo Restricbes das
Politicas segundo a versdao de Windows para mais informacoes.

As politicas no Aranda RULES tém restrigfes segundo a versdo de Windows
que esteja utilizando. Revise atentamente a seguinte tabela para conhecer
o funcionamento das politicas em seu sistema operacional:

© Todos os direitos reservados Aranda Software www.arandasoft.com
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Opcoes das Politicas

S -
% % Cortrol Panel OptionsiContral Panel
S & 1 1 1 1 1
8 Dizplay Properties in Control Panel 1 1 1 1 1
2t
:7 g Wallpaper 1 1 1 1 1
=2 Soreensaver 1 1 1 1 1
o Settings 1 1 1 1 1
Appearance 1 1 1 1 1
_ General Tab 1 1 1 1 1
2 Security Tab 1 1 1 1 1
2, Content Tab 1 1 1 1 1
E E Programs Tah 1 1 1 1 1
- = Advanced Tab 1 1 1 1 1
2o
=
‘2 Disable "inline" autocomplete 1 1 1 1 1
2 Tabs General and Detailz 1 1 1 1 1
E o Remove printer 1 1 1 1 1
o Add printer 1 1 1 1 1
Command Run 1 1 1 1 1
o Command Search 1 1 1 1 1
T Folder Favorites 1 1 1 1 1
= Recent documents 1 1 1 1
5 COMMon programs 1 1 1 1 1
= Log-off user 1 1 111 1
= Shut down 1 1 1 1 1
T T vindowes Lpdate 1 1 111 1
E E Hide: my Metwork Places 1 1 1 1 1
bl Hidle Physical Drives of the Workstation 1 1 1 1 1
Taskbar & Start Wenu in Settings Menu 1 1 1 1 1
g Hide all desktop lcons 1 1 1 1 1
. Use classic deskiop 1 1 1 1 1
£ Active Desktop 1 1 1 1 1
O Context menu of secondary button 1 1 1 1 1
> Hide icon My Metwork Flaces from
= = deskton 1 1 1 1 1
' s Hide icon Ertire Metwork 1 1 1 1 1
% E hap Metweark Drive... And Dizconnect 1 1 1 1 1
= Merwork Drive. .
b3
_é" rﬂ Lock computer 1 1 1 1 1
s = Change password 1 111 1 1
3 t—? Task Manager 1 1 1 1
v =iButtan shut doven (anly if & session has 1 1
not been opened yet)
File download 1 1 1 1 1
g £ Add o Favorttes 1 1 1 1 1
=l .g Toolbar properties 1 1 1
=2 ET COption Open in menu File 1 1 1 1 1
“: = Option Mewy in menw File 1 1 1 1 1
2 = Option Save ... Inmenu File 1 1 1 1 1
E g Option Close in menu File 1 1 1 1 1
Zwn Option Saurce in menu Wiew 1 1 1 1 1
Irternet Options ... inmenu Tool 1 1 1 1 1
- Hide floppy drive 1 1 1 1 1
g g Hide CD-ROM drive 1 1 1 1 1
== Avtomatically shut down non-
E E responding spplications when shutting 1 1 1 1
down the system
= Hidde 12t username in logon scresn 1 1 1 1
2 e o ; -
Ilg g = Regwre alphanumerlc passwords 1 1 1 1
] Define a minimum password lendgth 1 1 1 1

© Todos os direitos reservados Aranda Software www.arandasoft.com
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Na hora de habilitar a categoria Politicas Windows tem a possibilidade de
restringir uma grande variedade das opcdes e funcdes de Windows:

Para restringir ou

desabilitar o acesso e

ma...

e Eunl;ﬁes do Painel
"iﬂ de Contrale

@ Configuracio de

video

Fsi Opgies de Inkermet
e E =plarer

L |mpreszoraz
| =

E tenu de inicio

| idbl' Area de Trabalho

d‘fd Conexsdes de rede

m Windows NT
Securty Dialog Box

© Todos os direitos reservados Aranda Software

Opcoes

Painel de controle

icone propriedades de tela do painel de controle
Plano de fundo

Protetor de tela

Configuracéo

Aparéncia

Janela Geral

Janela Seguranca

Janela Conteudo

Janela Programas

Janela Avancados

"Auto-completar linha" em opcdes avancadas.

Paginas: geral e detalhes
Eliminar impressora
Adicionar impressora

Comando Executar

Comando Localizar

Pasta Favoritos

Documentos recentes

Programas comuns

Cerrar sesséo

Desligar

Windows Update

Configuracao - Conexdes de rede e de acesso telefénico
Pasta Configuracéo

Barra de tarefas e Menu de Inicio do Menu Configuracao

Esconder todos os icones do desktop
Utilizar desktop classico

Active Desktop

Menu contextual do botéo secundério

Ocultar icone Meus Sites de rede do desktop

Ocultar icone Toda a Rede

Ocultar icone Conteudo de Grupos de Trabalho
Conectar a unidade de rede... e Desconectar de
unidade de rede... (Windows NT e superior)

Ocultar estacfes proximas

Bloquear estacédo

Alterar senha

Administrador de tarefas

Botéo apagar (s6 se nao se iniciou sessao)
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= Descarga de arquivos
= Adicionar a Favoritos
= Opcao Propriedades da barra de ferramentas
Fsi, Seduranga no = Opcao Abrir no menu Arquivo
1 |nternet E xplarer ~ .
=  Opcado Novo no menu Arquivo
= Opcdo Salvar como... no menu Arquivo
= Opcéo Fechar no menu Arquivo
= Opcao Codigo fonte no menu Exibir
= Opcdes de Internet no menu Ferramentas

Explorador de * Ocultar unidade de disquete

find oz = Ocultar unidade de CD-ROM

= Encerrar automaticamente aplicagbes que né&o
respondem na hora de desligar a maquina.

= Qcultar Gltimo usuario que iniciou sessao

= Solicitar senhas alfanuméricas

» Especificar uma longitude minima para a senha (escreva
no campo o nimero de caracteres)

B |nicio de sesslo

Na hora de habilitar esta categoria pode restringir o acesso a qualquer
arquivo de instalacéo (*.exe).

OBS.: se clicar sobre Mensagem de configuracdo para a instalacdo de arquivos,
podera escrever uma mensagem que aparecera diante de um usuario quando este
tentar instalar um arquivo que vocé tenha restringido.

Os arquivos que pode restringir sdo 0s seguintes:

= appinst.exe = startwin.exe
= asinstal.exe = tuavinst.exe
= instalcd.exe = wininst.exe

=  *instal*.exe = winload.exe

= ins*.tmp = winsetup.exe
= load.exe = winstart.exe
= run.exe = wintst.exe

= *setup*.exe = wksbinst.exe
= *setup*.msi = wsetup.exe

» startup.exe

Na hora de habilitar esta categoria pode restringir a criacdo de varios tipos
de arquivos: musica, video, graficos, executaveis e documentos.

OBS.: se clicar sobre Mensagem de configuracdo para a criagdo de arquivos,
podera escrever uma mensagem que aparecerd diante de um usuario quando este
tentar criar um tipo de arquivo que vocé tenha restringido.
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= *gac = * midi
= *.acc = *.mpa
u * aif L] * rmx
0 = *cda = *ra
= *m3u =  *ram
= *mp3 = *wav
[ ] * mid u *.wma
= *.mov = *swf
= *rm = f.wmv
" *rma *  *.mpeg
= *avi = *.mpe
T = *.moov = *dir
= *asf = *.wmd
= * ggx = *.wmx
= *mp4d = WX
= *.mpg = *.wm
= gt = mpv2
= * g u *.epS
[ * art = *.piC
= *bmp = *.png
= gif = *psd
|! Graficos = *jpeg = *raw
= *drw = *tif
= * dxf
= * exe = *vbs
= * pat = % wsf
. = *jar = * widget
|@ Executaveis = *pif = *.com
u * vb L] * shs
=  * doc = *rtf

[ Documentos = ixt = *wpd
a [ ] *_msg ™ *.WpS

Execucédo de Aplicacoes

Na hora de habilitar esta categoria pode restringir a execucao de aplicacdes
especificas nas categorias de navegacdo de internet, mensagens
instantaneas, P2P e reprodutores de musica.
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OBS.: se clicar sobre Mensagem de configuracdo para a execucao de arquivos,
podera escrever uma mensagem que aparecerd diante de um usuério quando este
tentar executar uma aplicacédo que vocé tenha restringido.

Para bloquear a

execucao de Aplicacdes
aplicacoes...
ACE Explorer = HotJava
- explore.exe Browser -
Acoo Browser hotjava.e
- xe
AcooBrowser. = Kopassa
exe Browser -
AM Browser - kopassa.e
AM xe
Browser.exe = Maxthon
Arachne Browser -
Www maxthon.
Browser - exe
arachne.bat =  Microsoft
Avant Internet
Browser - Explorer -
avant.exe iexplore.e
BrowserG! - xe
BrowserG.bat =  Mozilla -
Crazy mozilla.e
Browser - xe
crazybrowser = NeoPlanet
.exe Browser -
DeepNet np.exe
. Explorer - = Netscape
@ Mavegagio Internet Deepnet.exe -
E2 Browser - netscape.
E2.exe exe
Enigma = Off By
Browser - One
enigma.exe Browser -
Fast Browser obl.exe
- = QOpera
fastbrowser.e web
xe Browser -
Firefox - Opera.ex
firefox.exe e
GreenBrowser = Slim
- Browser -
GreenBrowser sbrowser.
.exe exe
= SurfTabs -
SurfTabs.
exe
= Web
Stripper -
webstrip.
exe
= Web
Tarantula
webtaran
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.exe
= Skype - = DK
Skype.exe Messeng
= MSN er -
Messenger - DKMesse
msnmsgr.ex nger.exe
e = NCN
= BitWise IM Messeng
Client - er - NCN
BitWise.exe Messeng
= Miranda IM er .exe
- = Office
miranda32.e View -
xe 03.exe
= Gaim - = Bopup
gaim.exe messeng
= Qnext - er -
gnextclient. bopup.e
exe xe
= Yahoo = ICQLite -
Messenger - ICQLite.
YahooMesse exe
|'_E-E Mensagens . IC )
“.l¢ Instantaneas nger.exe Q
= Inbit ICQ.exe
Messenger - =  FlashDeli
IMC.exe -
= Messenger Flashdeli
Paraiso - .exe
PMsn = IMVU -
Paraiso.exe IMVUClie
nt.exe
= jiGo
Incognito
iGolncog
nito.exe
= |Instant
Messeng
er -
INSTANT
.exe
= Trillian -
trillian.e
xe
= emule - =  File Share
emule.ex Client -
e Fileshare.ex
= Kazaa - e
kazaa.ex = Kceasy -
e KCeasy.exe
B PP = Cabos - = Azureus -
: cabos.ex Azureus.exe
e = Lphant -
= K-lite - eLePhantCli
Klite.exe ent.exe
= edonkey = BitComment
edonkey* Bitcomet.ex
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.exe e
= Hamachi = uTorrent -
- utorrent.ex
Hamachi. e
exe = Ares -
=  Morpheus Ares.exe
- = FilePipe
Morpheus P2P -
.exe FilePipe.ex
e
= Windows = MuzicMan -
Media Player MuzicMan.e
- xe
wmplayer.ex = Heikki
e Apollo -
= WinAmp - Apollo.exe
—~ winamp.exe = VUPlayer -
%’J Reprodutares Misica = QuickTime - VUPlayer.e
QuickTimePI xXe
ayer.exe = Musicmatch
= 1lbyl- Jukebox -
lbyl.exe mmjb.exe

= Total Player

totalplayer.e
xe

Na hora de habilitar esta categoria pode restringir o deletado de varios tipos
de arquivos: musica, video, graficos, executaveis e documentos.

OBS.: se clicar sobre Mensagem de configuracdo para o deletado de arquivos,
podera escrever uma mensagem que aparecerd diante de um usuério quando este
tentar deletar um tipo de arquivo que vocé tenha restringido.

Para restringir o

deletado de Tipos
arquivos...
=  *aac = *midi
= *.acc = *mpa
= *aif = frmx
. = *au = *swa
1:1 Musica
L = * cda = *ra
= *m3u = *ram
= *mp3 = *.wav
= *mid = *wma

© Todos os direitos reservados Aranda Software www.arandasoft.com



[Manual de Uso]

= *.mov = *swf
[ *rm = * wmv
= *rma = *.mpeg
= *avi = *.mpe
" * L] * di
) Vil L oatt came
= * asx = .wmx
L] *_mp4 = * WVX
= *.mpg = *wm
= *qt = *.mpv2
= *gj = *eps
= *art = *.pic
= *bmp = *.png
= gif = *.psd
&:L Graficos = *jpeg = *raw
= * drw = *tif
= * dxf
= * axe = *ybs
= * pat = *wsf
— - = *jar = *.widget
L.".'rl‘ Executaveiz = * pif = *com
= *vb =  *shs
= * doc = *rtf
|_:'~Ej" Docurnentos : ::T)l(:g : :wgg

Na hora de habilitar esta categoria pode bloquear as unidades removiveis
que se conectem nas estagbes. Simplesmente selecione a opg¢do Bloquear
USB.

OBS.: se clicar sobre Mensagem de configuracdo para o bloqueio de USB, podera
escrever uma mensagem que aparecera diante de um usuario quando este tentar
conectar uma unidade removivel na estagéo.

Na hora de habilitar esta opcdo vocé pode bloguear portas e URL's de
internet, ademais de horarios pré-definidos nos que estas politicas estarédo
funcionando.

OBS: tanto na categoria Portas quanto na categoria URL se clicar sobre Mensagem
de configuragdo para a restricdo de portas / Mensagem de configuracdo para a
restricdo de URL's, podera escrever uma mensagem que aparecera diante de um
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usuario quando este tentar fazer uso de alguma destas opcdes da internet na sua
respectiva estacao.

Para
configurar as
Politicas de
Internet...

Opcoes

Selecione Autorizado para que unicamente aquelas portas que vocé
cadastre sejam habilitadas nas estacdes.

Selecione Proibido para que unicamente aquelas portas que vocé cadastre
sejam restringidas nas estacoes.

Todas as portas que cadastre se administram na sua totalidade por algum
destes dois pardmetros; ndo é possivel autorizar algumas portas e proibir
outras.

Importante: seja cuidadoso na hora de escolher entre as opgbes

Autorizada ou Proibida, de modo que as estacdes de trabalho se sirvam

E adequadamentc_e dos recursos da rede necessarios. Lembre que _quando

»_rortas escolher Autorizado, unicamente aquelas portas que cadastre funcionarao

nas estacbes; por este motivo, se ndo cadastrar nenhuma porta as

estacdes estardo totalmente desabilitadas na rede. Assim mesmo, quando

escolher Proibido verifique de cadastrar as portas corretas, para nao
bloquear os que sejam vitais nas estacdes de trabalho.

Para introduzir as portas que deseje autorizar ou restringir, digite-las uma
por uma no campo em branco e pressione [Enter]. Na parte inferior ficam
registradas as portas que vocé cadastrou.

Para apagar uma ou varias das portas, pressione [Ctrl] e clique sobre
aquelas que desejar eliminar. Sem soltar [Ctrl] pressione [Del] e cliqgue em
Aceitar.

Selecione Autorizado para que unicamente aquelas URL's que vocé
cadastre sejam habilitadas nas estag6es.

Selecione Proibido para que unicamente aquelas URL's que vocé cadastre
sejam restringidas nas estacdes.

Todas as URL's que cadastre se administrem na sua totalidade por algum
destes dois parametros; ndo é possivel autorizar algumas URL's e proibir
outras.

Importante: seja cuidadoso na hora de escolher entre as opcoes

Ej LEL Autorizado ou Proibido, de modo que as estacdes de trabalho se sirvam
adequadamente dos recursos da rede necessarios. Lembre que quando
escolher Autorizado, unicamente aquelas URL's que cadastre funcionardo
nas estacdes; por este motivo, se ndo cadastrar nenhuma URL as estacdes
ndo poderdo usar a internet. Assim mesmo, quando escolher Proibido
verifique de cadastrar as URL's corretas, para ndo bloquear as que sejam
vitais nas estacdes de trabalho.

Para cadastrar as URL's que desejar autorizar ou restringir, digite-las uma
por uma no campo em branco e pressione [Enter]. Na parte inferior ficam
registradas as URL's que vocé cadastrou.

Para apagar uma ou varias das URL's pressione [Ctrl]] e clique sobre
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aquelas que desejar suprimir. Sem soltar [Ctrl] pressione [Del] e clique em

Aceitar.

Para as politicas de internet que vocé tenha definido, pode selecionar
horarios em que estas funcionardo. Para poder selecionar um horéario, tem
que definir-lo antes no painel principal do Aranda RULES (consulta a
@ Horario Configuragdo de Horarios para mais informacges).

Uma vez que tiver um horario definido selecione-lo no campo
correspondente.

Os horarios se configuram para as politicas de internet. Vocé pode programar
diferentes horarios durante os que desejarem que as politicas da internet
estejam habilitadas.

Para criar seus horarios:

1. Cligue em Configuracdo Horario no painel principal do Aranda
RULES.

2. Pressione Nova na barra de ferramentas ou no menu File.
Para editar seus horarios:

1. Clique em Configuracdo Horario no painel principal do Aranda
RULES.

2. Pressione Editar na barra de ferramentas ou no menu File.
Tanto para criar quanto para editar os horarios tem acesso a seguinte

janela:
W =1
Horario rz|
Programago horarios
Nome OPERADORES 5IG
Descricdo MANHA
@ i @

[ |1 |2 |3 |4 |5 |s |? |s |9 |1n |11 |12 |13 |14 |15 |1s |1? |18 |19 |20 |21 |22 ‘23

Segunda-fei

Terga-feira ...............
Quarta-feira ...............
Quinta-feira ............... ...-
o [ HHEREEEEEEEENE HEEN
Sabada ...-
Drominga ...-

. % Restringido I:‘ " Autonzado

Guardar l [ Cancelar l

© Todos os direitos reservados Aranda Software www.arandasoft.com



[Manual de Uso]

= Escreva um nome para o horario e uma descri¢cdo. Na tabela principal
tem os dias da semana e as horas do dia (0 a 24).

= Cligue em Ocupado e arraste o cursor pelos quadros que deseje
incluir.

= Se desejar voltar um ou varios quadros em branco, cligue em nao
ocupado e arraste o cursor.

= Clique em Criar para terminar a criacdo de seu horario.

Os horarios criados se podem visualizar na tabela principal do Aranda RULES,
com as colunas Nome e Detalhes como informacéo.

Quando se encontre criando ou editando Politicas de internet, conta com a
opcdo Horarios para ativar tais politicas segundo suas necessidades
especificas.

Na hora de clicar em Proteger Politicas na barra de ferramentas, abre-se
um quadro de opgbes para introduzir uma senha e sua confirmacdo. Com
esta senha protege a habilitacdo e desabilitacdo das politicas.

Quando clica sobre as politicas no painel, neste espaco vé um resumo
informativo com as propriedades para as seguintes categorias:

» CONFIGURAGCAO DE ARQUIVOS
» CONFIGURAGCAO DE WINDOWS
» CONFIGURACAO DE TCP/IP

As politicas que se definam no Aranda RULES s6 se podem aplicar aos
usuarios e/ou as estacdes licenciadas. Estas licencas se registram no modulo
Registry. Para maior informacdo, consulte a explicagcdo do registro no
Modulo Registry.
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1. Por que nédo posso expulsar meus dispositivos USB através do icone da
area de notificacao?

Quando se aplica uma politica de restricdo de acesso ao painel de controle,
se vocé conecta um dispositivo USB, o sistema reconhece o dispositivo e 0
usuério pode ter acesso neste; contudo, quando se quer remover O
dispositivo através do icone de expulsdo na area de notificacdo, se
apresentard uma mensagem de proibicdo onde se sugere contatar ao
administrador.

Para fazer a desconexao, se deve aceder ao dispositivo diretamente desde o
Explorador de Windows, clique direito sobre este e selecionar a opcéo
Expulsar.

2. Por que ndo funcionam as politicas de tipo URL que eu defini na
console Rules?

As politicas URL definidas na console Rules, podem entrar em conflito com
politicas definidas em ambientes de rede onde se encontra rodando o
servico de Microsoft ISA Server ou outro com caracteristicas similares.
Recomenda-se definir um solo esquema de administracdo ao nivel de
filtrado URL.

3. Por que obtenho mensagens indesejados de restricdo de arquivos .dir?

Os arquivos.dir sédo criados por Macromedia Director. Existe, no entanto,
outro tipo de arquivos .dir criados pelo Windows e pelo Microsoft Office para
funcbes de indexacdo e procura rapida de conteudos. Se vocé ativa a
restricdo de criacdo de arquivos .dir, é possivel que se apresentem muitos
mensagens de aviso do RULES, porque, pelo momento, RULES néo diferencia
entre os arquivos .dir de Macromedia Direitos e os de Windows e Microsoft
Office.

4. Existe algum problema de incompatibilidade entre o agente de Rules e
estacdes com Antivirus E-Trust instalado?

Recomenda-se utilizar o agente do Rules com versdes do antivirus E-TRUST
versdo 8 ou superior, porque com versdes anteriores se podem apresentar
problemas ao nivel do motor de Antivirus, que impedem o apropriado
funcionamento do Agente Rules e geram desbordamentos de pila. Isto pode
degradar o funcionamento do Sistema Operacional. Os desbordamentos de
pila geralmente se apresentam no controlador fltmgr.sys, devido as
instrucdes indevidas pelo motor do antivirus.
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