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1. OBJETO

Definicdo dos equipamentos de informatica, comunicacao de dados e telefonia necessarios para
a prestacao dos servicos, determinacao das especificacdes minimas que cada equipamento deve
atender e orientagdo sobre as quantidades de cada modelo a ser adquirido e/ou mantido pela
Concessionaria. Algumas observag8es importantes em relacdo a software béasico e configuracéo
do ambiente também estéo explicitas neste documento.

Todos o0s equipamentos fornecidos deverdo ser entregues, devidamente instalados e
configurados, no local determinado, devendo a Concessionaria garantir o seu pleno
funcionamento.

2. QUANTITATIVO
NOTAS:

Os equipamentos de Tl necessarios para atender os diversos sistemas especificados neste edital,

incluindo o de Ponto Eletronico, Gerenciamento de Atendimento (SIGA), Sonorizagéo, Controle
de Chamados de Servicos, CFTV e Radio-Comunicacdo sdo de responsabilidade de

{ Formatado: Fonte: N&o Negrito

1Tabela1Tabela—1, estdo descritos no Apéndice V - Sistema de Apoio ao Atendimento e a

Gestao.
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Tabela 1 - Quantitativo de equipamentos

Recursos de Teleinformatica TOTAL
Descrigdo CERAL

Estacdes de Trabalho
Microcomputador 732
Notebook 3
Tablet PC 3
Servidores de Rede
Servidor 22
Impressoras
Impressora Laser Monocromatica - 01 Bandeja 54
Impressora Laser Monocromética - 02 Bandejas 15
Impressora Matricial 24 agulhas 11
Impressora Matricial 9 agulhas 8
Impressora Multifuncional Laser 38
Impressora Multifuncional Laser com Fax 15
Impressora Laser Colorida 7
Impressora Laser Colorida Full Color Duplex 3
Impressora de Cartdes - Tipo 1 1
Impressora de Cartdes - Tipo 2 1
Impressora Monocromatica para Papel A3 1
Impressora Térmica 24
Telefone / Fax / Scanner
Telefone 242
Telefone com Headset 15
Telefone Headset Sem Fio 3
Aparelho de Fax 19
Scanner 35
Outros Equipamentos
Leitor de Cédigo de Barras 13
Camera Fotogréfica Digital 28
Flash para Camera Fotogréafica 25
Leitor biométrico (scanner de digitais) 25
Mesa Digitalizadora (coletor de assinaturas) 25
Copiadora 3
Totem 10
Firewall Appliance 6
Projetor Multimidia 6
TVdeLCD 4
Telecomunicagdes
Circuito de comunic. de dados de 1Mbps 6
Circuito de comunic. de dados de 2Mbps 1
Circuito de comunic. de dados de 4Mbps 8
Servigo de Internet Banda Larga 4Mbps 3
Tronco E1 - DDR (2Mbps) 3
Linha Telefénica Analégica 15
Central Telefnica - PABX 3
Rack de 24U 3
Rack de 44U 12
Rack de Servidor (com KVM Server Switch de 44U) 3
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Recursos de Teleinformatica TOTAL
— GERAL
Descricdo

Estacdes de Trabalho
Microcomputador 742
Notebook 3
Tablet PC 3
Servidores de Rede
Servidor 22
Impressoras
Impressora Laser Monocromatica - 01 Bandeja 59
Impressora Laser Monocromética - 02 Bandejas 15
Impressora Matricial 24 agulhas 11
Impressora Matricial 9 agulhas 8
Impressora Multifuncional Laser 38
Impressora Multifuncional Laser com Fax 15

Impressora Laser Colorida 7
Impressora Laser Colorida Full Color Duplex 3
Impressora de Cartdes - Tipo 1 1
1
1

Impressora de Cartdes - Tipo 2
Impressora Monocromaética para Papel A3

Impressora Térmica 24
Telefone / Fax / Scanner

Telefone 245
Telefone com Headset 15
Telefone Headset Sem Fio 3
Aparelho de Fax 19
Scanner 35
Outros Equipamentos

Leitor de Cédigo de Barras 13
Camera Fotogréfica Digital 28
Flash para Camera Fotogréfica 25
Leitor biométrico (scanner de digitais) 25
Mesa Digitalizadora (coletor de assinaturas) 25
Copiadora 3
Totem 10
Firewall Appliance 6
Projetor Multimidia 6
TVdeLCD 4
Telecomunicagdes

Circuito de comunic. de dados de 1Mbps 16
Circuito de comunic. de dados de 2Mbps 2
Circuito de comunic. de dados de 4Mbps 5
Servico de Internet Banda Larga 4Mbps 3
Tronco E1 - DDR (2Mbps) 3
Linha Telefénica Analégica 15
Central Telefénica - PABX 3
Rack de 24U 3
Rack de 44U 12
Rack de Servidor (com KVM Server Switch de 44U) 3
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Equipamentos Ativos de Rede

Switch Core Camada 3 3
Switch Camada 2 - 48 portas PoE 25
Switch Camada 2 - 24 portas PoE 10
Switch Camada 2 - 24 portas + FO 3
Softwares

Software de Backup para Windows Server 3
Microsoft Office 619
Antivirus 3
Solucdo Rede sem Fio

Controladores de WLAN 6
Ponto de Acesso (Acess Point) 51
Placas de Rede 732

Equipamentos Ativos de Rede

Switch Core Camada 3 3
Switch Camada 2 - 48 portas PoE 25
Switch Camada 2 - 24 portas PoE 10
Switch Camada 2 - 24 portas + FO 3
Softwares

‘Sﬁﬁ’wafc dc Bal,'r\up pala ‘VA\I';I IdU\lVD SCI veT 3
Microsoft Office 628
Antivirus 3
Solugdo Rede sem Fio

Controladores de WLAN 6
Ponto de Acesso (Acess Point) 51
Placas de Rede 742

3. ESPECIFICACOES TECNICAS

A seguir séo fornecidas as especificagdes técnicas minimas necessarias as quais o produto ou
servico ofertado pela Concessionéaria devera obrigatoriamente atender.

Todos os itens que comp8em as especificacdes técnicas abaixo sdo utilizados como referéncia

de desempenho podendo ser apresentadas configuragdes similares e que garantam a prestacao
dos servigos nos niveis desejados, desde que homologados pela SEGER.

3.1.Estag0Oes de trabalho

. MICROCOMPUTADOR

1) Processador
a. Processador arquitetura X86, com quatro nlcleos, freqiiéncia de 2.6 GHz;
b. Somatério de Cache L2 e Cache L3 minimo de 6MBytes;

2) Meméria RAM
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a. 4 GB DDR3-1333 Mhz, sendo dois pentes configurados em Dual Channel;
3) Placa Mae
Deve possuir suporte para tecnologia Dual Channel para os bancos de meméria;
Deve suportar processadores e aplicagdes de 64 bits;
Deve suportar tecnologia Dual Channel para os bancos de meméria;
Deve possuir no minimo duas portas SATA 2;
Deve ser do mesmo fabricante do equipamento ofertado;
Slots de expansao

i. Um slot PCI Express livre;

4) Portas

a. Seis portas USB 2.0, sendo duas frontais, ndo sera permitido o uso de placa PCI

ou “hub” USB para atingir a quantidade de portas exigidas;

5) Video

a. Placa de video compativel com DirectX 10.1 e OpenGL 3.0;
6) Audio

a. Com conectores Line Out, Mic, frontal;
7) Rede

a. Padrdo ethernet com taxa de transmissao 10/100/1000 Mbps;

b. Suporte a tecnologia Wake-On-LAN;
8) Unidade de Disco rigido (HD)

a. Uma unidade de disco rigido de 500 GBytes, SATA Il, 7.200 rpm;

~® o0 oy

9) Unidade Otica
a. Unidade Gravadora de DVD com velocidade de gravagéo de 16x;
10)Teclado
a. Alfanumérico, ABNT II, conector USB;
11)Mouse
a. Sensor O6ptico, botdo para scroll, resolucdo de 400 pontos por polegada,
conector USB;
12)Monitor
a. Tela 100% plana de LCD 17", padrédo SVGA;
Resolucédo: 1024 x 768 a 75Hz;
Suporte de Cores: 16,2 MilhGes de cores;
Sinal de video RGB Analdgico (VGA); DVI-D;
Brilho 300 cd/m2;
Contraste 5000:1 DFC; 700:1 (DC 2000:1); 600:1 (Estatico);
Tempo de resposta 5 ms;
Economia de Energia: EPA Energy Star;

s@mooo0CT
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O monitor deve possuir controle digital de brilho e contraste;
O monitor deve aceitar tensdes de 110 e 220 Volts de forma automatica;

Certificacdo do Underwriters Laboratories (UL), ou equivalente emitido pelo
INMETRO;
13)Gabinete

a. Gabinete com dimensdes maximas de 280 mm x 110 mm x 340 mm (LxAxP);

b. Permitir abertura do gabinete, sem a necessidade de utilizacdo de ferramentas,
sendo vedado o uso de parafusos recatilhados;

c. Permitir a fixacdo dos drives internos através de travas, permitindo a instalagéo
e desinstalacdo sem o uso de ferramentas;

d. Possuir dispositivo para travar a tampa do gabinete, através de chave ou
cadeado;

e. Fonte de alimentacdo Bivolt (110/200 Volts) com poténcia suficiente para
suportar a maxima configuragcdo do item cotado (fator de corre¢éo de forca ativo
PFC ATIVO);

f. Com sistema de refrigeragdo adequada ao processador, fonte e demais
componentes internos ao gabinete, para garantir a temperatura de
funcionamento e vida util dos componentes. O fluxo do ar interno ao gabinete
deve seguir as orientagdes do fabricante do microprocessador;

g. Botdo de liga/desliga e luzes de indicacédo de atividade da unidade de disco
rigido e de computador ligado (power-on) na parte frontal do gabinete;

14)Certificagéo

a. O equipamento deverd possuir certificado de homologa¢cdo comprovando a
compatibilidade do mesmo com, pelo menos, uma distribuicdo de Linux. A
comprovagdo da compatibilidade serd efetuada pela apresentacdo de
documento emitido especificamente para o modelo ofertado;

b. Os certificados que forem fornecidos deverdo obrigatoriamente ser
apresentados em original ou através de coépia autenticada por cartorio
competente, com excec¢éo de certificados emitidos através da Internet, nos quais
deveré constar obrigatoriamente a URL do site de origem;

c. O equipamento em pleno funcionamento, inclusive com a unidade leitora de
midia 6tica em atividade, deve observar a norma NBR 10152, quanto a emissao
de ruido ambiente em Escritérios de atividades diversas, conforme laudo técnico
gerado por entidade especializada, que devera acompanhar a proposta;

d. Fabricante do produto devera emitir uma declaracdo se solidarizando com a
entrega e a garantia do produto;

e. Certificacdo PPB - Processo Produtivo Béasico - para o fabricante do

equipamento, em conformidade com a Lei Federal n° 11.077, de 30/12/2004;
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f. Registro do fabricante e da marca do equipamento no INPI (Instituto Nacional de
Propriedade Intelectual);

g. Atender a diretiva RoHS (Restriction of Hazardous Substances) quanto a ndo
utilizagdo de substancias nocivas ao meio ambiente ou apresentar comprovagao
técnica demonstrando que o equipamento nao é fabricado utilizando substancias
nocivas ao meio ambiente como: cadmio (Cd), merclrio (Hg), cromo
hexavalente (Cr(VI)), bifenilos polibromados (PBBs), éteres difenil-polibromados
(PBDESs) e chumbo (Pb). Devera ser apresentada declaracdo do fabricante do
microcomputador ofertado;

h. O equipamento devera possuir conformidade com as normas: FCC Class , UL
1950, IEC 60950-1 e CE(EN/IEC/CISPR) ou normas Brasileiras compativeis.
Devera apresentar comprovacgoes;

i. Devera ser apresentada certificacgdo ENERGY STAR 5.0 ou superior para o
modelo de microcomputador ofertado. Este certificado sera conferido através de
acesso a pagina http://www.energystar.gov. Seré obrigatéria a apresentacdo de
pagina impressa do site citado, onde conste exatamente a marca e o modelo ou
familia do equipamento;

j. Devera ser apresentado certificado em que fabricante do equipamento é
membro do consorcio DMTF (Desktop Management Task Force), que especifica
o padrdo “DMI” de gerenciamento. O certificado sera conferido através de
acesso a pagina http://www.dmtf.org/about/;

k. Devera ser apresentado certificado em que o modelo de equipamento ofertado
esta registrado no EPEAT (Electronic Product Environmental Assessment Tool)
da agéncia de protecdo Ambiental (EPA), na categoria Gold, comprovando que
0 equipamento atinge as exigéncias para controle do impacto ambiental em seu
processo de fabricacéo. O certificado sera conferido através de acesso a pagina
http://www.epeat.net;

15)Sistema Operacional

a. O equipamento devera ser entregue com o0 sistema operacional MS-Windows
Seven, versdo em portugués - Brasil, pré-instalado e com todas as atualizacdes
disponiveis até a data de entrega, acompanhando manual, licenca de uso, CD
de instalagdo ou midia OEM,;

b. Caso seja necessario, para atender a requisitos de software do usuario, deveréa
haver a possibilidade de efetuar downgrade do sistema operacional;

16)Diversos

a. Gabinete, monitor, teclado e mouse devem ser da mesma marca do

equipamento cotado e manter o mesmo padrao de cor;
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b. Informar marca e modelo dos componentes utilizados na solucdo e apresentar
prospecto com as caracteristicas técnicas do equipamento e da placa mae,
processador, memoria, interface de rede, fonte de alimentacéo, disco rigido, CD-
ROM, mouse, teclado e monitor, incluindo especificacdo de marca, modelo e
outros elementos que de forma inequivoca identifiguem e constatem as
configuracdes cotadas, possiveis expansdes e upgrades, comprovando-0s
através de certificados, manuais técnicos, folders e demais literaturas técnicas
editadas pelos fabricantes. Serdo aceitas cOpias das especificacdes obtidas no
site na Internet do fabricante juntamente com o endereco do site. A escolha do
material a ser utilizado fica a critério da Concessionaria;

c. Devera ser fornecida a documentacgéo técnica original de todos os componentes
do hadware e sistema operacional comprovando as caracteristicas e
especificagdes técnicas solicitadas no edital e todos os softwares fornecidos
(instalados ou nao), visando instala¢éo, operacdo e administracdo da maquina.
Est4 documentacgéo seré verificada na entrega do equipamento;

d. Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos
0S componentes externos e internos com 0s mesmos modelos e marca dos
utilizados nos equipamentos enviados para avaliacdo/homologagdo. Caso o
componente ndo se encontre mais disponivel no mercado, deve-se observar que
0 componente substituto deve ter, no minimo, a mesma qualidade e
especificagdes técnicas do componente fora de linha;

e. O equipamento devera vir acompanhado de midia de recuperacdo, do mesmo
fabricante do equipamento ou certificada por ele com todos os drivers
necessarios, possibilitando a restauracdo da configuracéo original de fabrica do
equipamento;

f. Manuais e midias originais e drivers de todas as placas e periféricos;

17)Antivirus

a. Antivirus para Windows Seven (e XP se for o caso) instalado, versao mais
recente em portugués, com midia original e licenca de uso para 12 meses. Caso
ja exista uma base de antivirus, adequar essa especificacdo com a base
existente;

18)Gerenciamento

a. Prover software de gerenciamento de hardware desenvolvido pelo proprio
fabricante do equipamento ou licenciado para ele, com suporte a Desktop
Management Interface (DMI) versdo 2.0 ou superior;

b. As seguintes funcionalidades para gerenciamento remoto, através do protocolo
SNMP, devem ser oferecidas:

i. Atualizacdo de BIOS remota através de interface gréfica propria;
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ii. Monitoramento dos principais dispositivos do microcomputador, tais
como, placa de video, meméria instalada, slots PCI, rede e outros
periféricos;

iii.  Monitoramento de velocidade dos coolers do processador e do sistema
(gabinete);

iv.  Monitoramento de temperatura do processador e do sistema;

v.  Monitoramento da tenséo utilizada pela fonte do microcomputador;

vi.  Monitoramento de velocidade do processador;

19) Acessorios
a. Apoio para punhos — Mouse PAD

Estas especificagdes tém por finalidade orientar o fornecimento de Apoio
para punhos (mouse-pad) para atividades desenvolvidas com
microcomputadores.

Todos os apoios deverdo estar em conformidade com a Norma
Regulamentadora 17, do Ministério do Trabalho e da Previdéncia Social,
regulamentada pela Portaria n® 3.750 de 23/11/90, no que diz respeito ao
conforto e ergonomia.

Todas as medidas citadas s3o aproximadas, admitindo-se, entretanto uma
defasagem méxima de 5% (cinco por cento) das medidas correspondentes,
desde que ndo seja diferente dos requisitos minimos exigidos pelas Normas
Técnicas.
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" ESPECIFICACOES TECNICAS DO APOIO DE PUNHOS — MOUSE PAD PARA
UTILIZAR EM TAREFAS QUE UTILIZAM © MICROCOMPUTADOR

1. DESTINAGAO
Acessorio complementar para os postos de trabalho com microcompuladores,

2. REQUISITOS GERAIS

2.1, BASE DE APOIO PARA AREA DE ROLAGEM
* Fabricada em injegdo termopldstica em (PS) de allo impaclo,
2.2 ALMOFADA

= Injegio em poliuretano com densidade média com caracteristicas de pouca ou
nenhuma conformacée;

2.3.AREA DE ROLAGEM
& Substrato em MNeoprex de 30 mm
2.4.DISPOSITIVO ANTIDERRAPANTE NA BASE

»  Baze em PYC de 24 mm de espessura com malerial antiderrapante
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b. Apoio para punhos — Teclado

Estas especificagfes tém por finalidade orientar o fornecimento de Apoio
para  punhos  (teclados) para atividades  desenvolvidas  com
microcomputadores.

Todos os apolos deverao estar em conformidade com a Norma
Regulamentadora 17, do Ministério do Trabalho e da Previdéncia Social,
regulamentada pela Portaria n® 3.750 de 23/11/90, no que diz respeito ao
conforto @ ergonomia.

Todas as medidas citadas sdo aproximadas, admitindo-se, antretanto uma
defasagem méaxima de 5% (cinco por cento) das medidas correspondentas,
desde gue nao seja diferente dos requisitos minimos exigidos pelas Normas
Técnicas.
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ESPECIFICAGOES TECNICAS DO APOIO DE PUNHOS — TECLADOS PARA

1. DESTINAGAO
Acessorio complementar para os postos de trabalho com microcomputadores.
2. REQUISITOS GERAIS

2.1. DESCRICAQ
Apoio para punhos tipo almofada para acomodagao de laclados.

2.2. MATERIAL
Serdo confeccionados em espuma de poliuretano macio integral isento de
halogenados, apresentando superficie rugosa ("SKIN") de contato com os
punhos & na base material antiderrapante,

4. REQUISITOS ESPECIFICOS
4.1. DIMENSOES

= Tipo Espuma de poliuretano macio

Caracleristicas Dimensoes Gerais | base apoio para punha
Camg. (em) | Raip borda Altura (cmy) Largura (cm}

Apoio de punho para teclado
45a 55 >5 2335 5a

5.FOTO ILUSTRATIVA

. NOTEBOOK

1) Processador

Um processador com arquitetura x86 compativel com o equipamento ofertado;
Devera possuir tecnologia Dual Core (dois ndcleos de processamento);
Memoria cache L2 de no minimo 3MBytes (1,5MBytes em cada ndcleo);
Barramento de sistema minimo de 667MHz;

Clock minimo de 2.6GHz;

DMI minimo de 5 GT/s;

Suporte a aplicativos de 64-bits.

@ ooo0 oy
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2) BIOS

a. A BIOS devera ser desenvolvida pelo fabricante do equipamento;

b. Sempre que o equipamento for inicializado deve ser mostrado no monitor de
video o nome do fabricante do microcomputador;

c. Deverd possuir campo evitavel, para inserir informag6es como o numero do
ativo fixo como o nimero de patrimoénio do equipamento;

d. Ser compativel com SMBIOS (System Management Bios), tecnologia que
fornece informagBes completas e dindmicas da configuracdo do equipamento
acessado por utilitarios de diagndstico e sistemas de gerenciamento em rede,
possibilitando o inventario de hardware de cada equipamento remotamente;

3) Interfaces | Portas de Comunicagéo

01 (uma) interface PC Card tipo II;

04 (quatro) interfaces USB 2.0;

01(uma) interface RJ-45 (para rede);

01 (uma) saida para Headphone;

01 (uma) entrada de audio;

01 (uma) porta S-Video TV out (suporte NTSC/PAL);

Wirelles integrado com suporte para 802.11 b/g/n, com certificado Wi-Fi;

. Bluetooth integrado;

4) Placa Méae
a. Uma porta VGA, HDMI ou Displayport para monitor externo;
b. Minimo de Trés portas USB 2.0;

5) Unidade de Armazenamento e Leitura

a. 01 (uma) unidade de disco rigido interna ao gabinete com capacidade minima
de 500GBytes e 7200rpm;

b. 01 (uma) unidade de drive éptico DVD-RW, padrdo SATA tipo gravador de DVD,
interno ao gabinete;

6) Meméria
a. Meméria RAM de no minimo 4GBytes padrao DDR3-1333 Mhz;
7) Mouse
a. Mouse Touch Pad Digital com Scroll Zone ou TrackPoint;
8) Teclado
a. Alfanumérico, ABNT Il (Portugués - Brasileiro);
9) Display

a. Cristal liquido (LCD) colorido, padrdo WXGA (Widescreen) suportando resolucéo
minima de 1440 x 900 pontos, matriz ativa (TFT);

b. Devera possuir contraste de no minimo 300:1;

c. Devera possuir resolugdo em Pitch de no maxima 0.237 mm,;

S@ o0 Ty
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Tela de no minimo 14.1 polegadas;

10)Controladora de Video

a.

Interface de video compativel com directX 10.1 e OpenGL 3.0;

11)Controladora de Rede

a.
b.
C.
d.
e.

Placa de rede integrada;

Padrédo Ethemet com taxa de transmissao 10/100/1000 Mbps;
Interface RJ-45 compativel com os padrdes IEEE 802.3;

Suportando o gerenciamento Wake-On-LAN, PXE 2.1, SMNP e ACPI;
Devera disponibilizar drivers para Windows Seven;

12)Controladora de Som

a. Controladora de 16 bits compativel com Soud-blaster Pro, alto falante estéreo
integrado;

b. Volume controlado por software ou Botdes de controle de volume (volume up,
volume down e botdo mute);

c. Conectores Line Out e Mic.

13)Seguranca

a. Devera possuir Biometria Digital;

b. Devera suportar senha de acesso a BIOS;

14)Gabinete

a. Bateria interna de Li-lon (ion de litio) capaz de manter o equipamento em uso
normal por um tempo minimo de 6 células com todas as funcbes de
gerenciamento de energia desabilitadas;

b. Alimentacéo elétrica 127/220 Volts, automatica;

c. Gabinete slim, com peso maximo de 2,4 kg;

15)Diversos

a. Mochila reforcada, com divisdbes para acomodar o notebook e todos os
acessorios que o acompanhe;

b. Re-carregador de bateria 127/220 V (Bivolt Automatico);

c. Devera ser fornecida a documentacgéo técnica original de todos os componentes
do hadware e sistema operacional comprovando as caracteristicas e
especificagcdes técnicas solicitadas no edital e todos os softwares fornecidos
(instalados ou nao), visando instala¢éo, operacdo e administracdo da maquina.
Estd documentacgéo seré verificada na entrega do equipamento;

d. Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos
0S componentes externos e internos com 0s mesmos modelos e marca dos
utilizados nos equipamentos enviados para avaliagdo/homologagéo;

e. As caracteristicas técnicas obrigatorias deverdo estar grifadas ou destacadas na

documentagdo entregue, além de estarem todas relacionadas em tabela
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especifica indicando o nimero da pagina da documentacao onde encontrar sua
comprovacgédo, de forma a garantir uma rapida e melhor analise;

Mouse 6ptico USB;

O equipamento devera vir acompanhado de midia de recuperagdo, do mesmo
fabricante do equipamento ou certificada por ele com todos os drivers
necessarios, possibilitando a restauracdo da configuracéo original de fabrica do
equipamento;

16)Sistema Operacional

a.

O equipamento devera ser entregue com o sistema operacional MS Windows
Seven ou superior, pré-instalado;

b. O idioma devera ser portugués - Brasil;

O sistema operacional deve vir acompanhado de licenca de uso e CD de
instalagéo;

O equipamento devera ser fornecido com um CD-ROM de sistema operacional e
drivers;

. Devera ser fornecido CD-ROM do proéprio fabricante do equipamento para

restauracdo do sistema operacional e todos os drivers de placas ao estado de
fabrica (CD de Restore);

17)Certificagdes

a.

O equipamento ofertado devera constar no Microsoft Windows Catalog para o
sistema operacional Windows Seven Professional. A comprovacdo da
compatibilidade sera efetuada pela apresentacdo do documento Hardware
Compatibility Test Report emitido especificamente para o modelo ofertado;
Fabricante do produto devera emitir uma declaracdo se solidarizando com a
entrega e a garantia do produto;

Certificacdo PPB - Processo Produtivo Basico - para o fabricante do
equipamento, em conformidade com a Lei Federal n° 11.077, de 30/12/2004;
Registro do fabricante e da marca do equipamento no INPI (Instituto Nacional de
Propriedade Intelectual);

. Atender a diretiva ROHS (Restriction of Hazardous Substances) quanto a néo

utilizagdo de substancias nocivas ao meio ambiente ou apresentar comprovagéo
técnica demonstrando que o equipamento nao é fabricado utilizando substancias
nocivas ao meio ambiente como: cadmio (Cd), merclrio (Hg), cromo
hexavalente (Cr(VI)), bifenilos polibromados (PBBs), éteres difenil-polibromados
(PBDESs) e chumbo (Pb). Deveréa ser apresentada declaracdo do fabricante do
microcomputador ofertado;
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f. O equipamento devera possuir conformidade com as normas: FCC Class , UL
1950, IEC 60950-1 e CE(EN/IEC/CISPR) ou normas Brasileiras compativeis.
Devera apresentar comprovacoes;

g. Deverd ser apresentada certificacdo ENERGY STAR 5.0 ou superior para o
modelo de microcomputador ofertado. Este certificado sera conferido através de
acesso a pagina http://www.energystar.gov. Seré obrigatéria a apresentacdo de
pagina impressa do site citado, onde conste exatamente a marca e 0 modelo ou
familia do equipamento;

h. Devera ser apresentado certificado em que fabricante do equipamento é
membro do consorcio DMTF (Desktop Management Task Force), que especifica
o padrao “DMI” de gerenciamento. O certificado sera conferido através de
acesso a pagina http://www.dmtf.org/about/;

i. Devera ser apresentado certificado em que o modelo de equipamento ofertado
esta registrado no EPEAT (Electronic Product Environmental Assessment Tool)
da agéncia de protecdo Ambiental (EPA), na categoria Gold, comprovando que
0 equipamento atinge as exigéncias para controle do impacto ambiental em seu
processo de fabricacéo. O certificado sera conferido através de acesso a pagina
http://www.epeat.net.

18)Outras Exigéncias

a. Todas as especificacfes deste item devem ser comprovadas através de
catalogos, folders, manuais do equipamento ou declaracdo fornecida pelo
préprio fabricante;

{ Formatado: N&o Realce

(ndo sendo aceito do distribuidor) do equipamento proposto, especifica para o
presente Edital, onde conste:
i.  Que a Concessionariac-licitante é revenda autorizada dos produtos de sua

fabricagao;

ii. Que possui central telefonica "prépria" para abertura de chamados técnicos
através de ligacao gratuita (0800);

ii.  Que possui site na internet disponibilizando atualizagbes de drivers para o
equipamento proposto;

iv. A presente declaracdo deverd ser original ou cépia autentica, com firma
reconhecida do responsavel que esta assinando.

lll.  TABLET PC
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1) Objeto: computador em forma de prancheta eletrénica, sem teclado e com tela
sensivel ao toque, que pode ser usado para acesso a Internet, organizacao
pessoal, visualizagdo de fotos, videos, leitura de livros, jornais e revistas e para
entretenimento com jogos 3D;
Processador: DUAL CORE 1GHz;
Tecnologia: GSM, 3G, WIFI
Interfaces/Portas de Comunicagéo
04 (quatro) interfaces USB 2.0;
01(uma) interface RJ-45 (para rede);
01 (uma) saida para Headphone;
01 (uma) entrada de audio;
01 (uma) porta S-Video TV out (suporte NTSC/PAL);
Wirelles integrado com suporte para 802.11 a/b/g/n, com certificado Wi-Fi;
Bluetooth-2.1 + EDR integrado;
HSPA — 3G integrado;
GPS integrado;
Sensores de luz, acelerébmetro, blssola e girascépio;
Frequéncia GSM: 850/900/1800/1900/MHz;
I. Frequéncia de Dados: 3G 850/1900/2100 MHz;
5) Deve possuir camera frontal
a. Minima de 3MP;
6) Unidade de Armazenamento e Leitura
a. 01 (uma) unidade de disco rigido interna ao gabinete com capacidade
minima;de 32GBytes padrdo SATA,;
7) Meméria
a. Meméria RAM de no minimo 1GBytes;
8) Display
a. Cristal liquido (LCD) colorido, padrdo WXGA (Widescreen) suportando resolucéo
de 1024 x 768 pontos, minimo de 16 milhdes de cores simultaneas;
b. Tamanho da com tecnologia touch screen capacitativa de 10,1”;
9) Controladora de Rede
a. Placa de rede integrada;
b. Padrdo Ethemet com taxa de transmissdo 10/100/1000 Mbps;
c. Suportando o gerenciamento Wake-On-LAN, PXE 2.1, SMNP e ACPI;
10)Controladora de Som
a. Controladora de 16 bits compativel com Soud-blaster Pro, alto falante estéreo
integrado;

A WN
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b. Volume controlado por software ou botbes de controle de volume (volume up,
volume down e botdo mute);
c. Conectores Line e headphone out;
11)Gabinete
a. Bateria integrada recarregavel de 25Whr;
b. Autonomia de 10 horas;
c. Gabinete slim, com peso maximo de 2,0 kg;
12)Acessorios
a. Bolsa com divisGes para acomodar o equipamento e todos 0s acessorios que o
acompanhe;
b. Conector USB para sincronia de dados com Computador;
c. Carregador;
d. Documentagéo e Manuais;
13)Sistema Operacional

a. Compatibilidade com um dos sistemas operacionais:
iOS 4.3 ou superior,
Android 3.0 ou superior,
Windows Phone 7,

b. O sistema operacional deve vir acompanhado de licenca de uso e CD de
instalacao;

c. O equipamento devera ser fornecido com um CD-ROM de sistema operacional e
drivers;

d. Devera ser fornecido CD-ROM do préprio fabricante do equipamento para
restauracdo do sistema operacional e todos os drivers de placas ao estado de
fabrica (CD de Restore);

14)Certificagdes

a. O equipamento deve ser homologado pela ANATEL (Agéncia Nacional de
Telecomunicagdes);

15)Outras Exigéncias

a. Todas as especificacfes deste item devem ser comprovadas através de
catalogos, folders, manuais do equipamento ou declaracdo fornecida pelo
préprio fabricante;

(ndo sendo aceito do distribuidor) do equipamento proposto, especifica para o
presente Edital, onde conste:
i.  Que a_Concessionariac-licitante é revenda autorizada dos produtos de sua
fabricagao;
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ii. Que possui central telefonica "prépria" para abertura de chamados técnicos
através de ligacao gratuita (0800);
ii. Que possui site na internet disponibilizando atualizagbes de drivers para o
equipamento proposto;
iv. A presente declaragdo devera ser original ou cépia autentica, com firma
reconhecida do responsavel que esta assinando.

IV. SOFTWARES

1) Microsoft Office
a. A Concessionaria devera prover licencas perpétuas com Software Assurance
Microsoft Office Professional 2010 32bits e 64 bits em Portugués, que incluem
MS Word, MS Excel, MS Outlook, MS PowerPoint, MS OneNote, MS Acess e

MS Publisher.

3.2.Servidores

l. SERVIDOR

1) CPU: Processador Intel ZION;
2) Alimentacao elétrica: Bi-Volt — 110v / 220v (fontes de alimentacdo redundante);
3) Processador
a. Processador arquitetura X86, com quatro nudcleos ou seis nicleos, freqiiéncia de
2.0 GHz, FSB ou Hypertransport de 1 GHz, compativel com instru¢cfes de 32 e
64 bits;
b. Cache L2 de 4 MBytes;
4) Memoéria RAM
a. 8 GBytes DDR2 ECC;
b. Capacidade de Expansao até 32 GBytes;
5) Placa Méae
Suporte para dois Processadores;
2 slots 64-bit/100MHz;
Uma porta serial, conector DB-9, RS-232;
Uma porta para mouse, conector miniDIN, PS/2;
Uma porta para teclado, conector miniDIN, PS/2;
. 4 portas USB 2.0, sendo duas frontais;
6) Interfaces
a. Interface de video com 16 MBytes dedicados;

® oo oo
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Duas interfaces de rede Gigabit Ethernet, 10/100/1000, conector RJ-45,
compativeis com os padrdes IEEE 802.3, suporte a boot remoto (PXE) e wake-
on-lan;

O equipamento devera possuir uma interface exclusiva para gerenciamento
remoto, conector RJ-45 a 100Mbps no minimo;

7) Controladora de Disco Rigido

a.
b.

Controladora SCSI Ultra 320, com dois canais, ou SAS;
Capacidade para implementar RAID 0, 1, 5 através de hardware;

8) Armazenamento e Leitura

a.
b.

Duas unidades de disco rigido de 500 GBytes, com 10000 RPM no minimo;
Uma unidade gravadora de DVD;

9) Unidade de Fita

® oo

f.
10)G
a.

Um drive de Fita LTO Il interno;

Capacidade de 200GBytes sem compresséo e 400GBytes comprimido;

Interface Ultra2 SCSI ou superior;

Taxa de transferéncia nativa de 10MB/s sem compresséo de dados;

10 fitas LTO 11 200 / 400 GB;

1 fita de limpeza;

abinete

Tipo Rack de 19", equipado com trilhos laterais e demais acessoérios para
instalacéo;

b. Ocupacdo maxima no rack de 2U;

o

Painel Frontal de diagndsticos e informag&es do servidor;

Devera possuir “bragos” organizadores de cabos traseiros (deve vir
acompanhado com todos o0s acessorios para instalacéo do servidor no rack);
Capacidade para instala¢@o de quatro discos rigidos internos;

Duas fontes de alimentacdo redundantes, Hot Plug, com chave AC integrada,
110/220 V, selecdo automatica de tenséo;

11)Certificagéo

a.

b.

12)D
a.

O equipamento deve constar na Lista de Compatibilidade de Hardware - HCL do
MS-Windows Server 2008 (http://www.windowsservercatalog.com/);

O equipamento deve constar na Lista de Compatibilidade de Hardware — HCL
da Red Hat, na categoria Servers (https://hardware.redhat.com/) ou Suse
(http://developer .novell.com/yessearch/Search.jsp);

iversos

Gabinete, monitor, teclado e mouse devem ser da mesma marca do
equipamento cotado e/ou fabricados em regime de OEM, sendo vedado o uso
de adesivos;
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b. A comprovacdo de OEM da producdo e/ou fabricagdo dos componentes do
microcomputador (gabinete, teclado, mouse, monitor e placa mae) deverdo ser
apresentadas para cada empresa produtora/ fabricante dos mesmos;

c. O equipamento devera vir acompanhado de midia de recuperacdo do mesmo
fabricante do equipamento ou certificada por ele, com os programas exigidos e
todos os drivers necessarios, possibilitando a restauragdo da configuragdo
original de fabrica do equipamento;

d. Manuais e midias originais e drivers de todas as placas e periféricos;

13)Gerenciamento

a. Deverd ser fornecido software de administracdo, do mesmo fabricante do
equipamento ofertado, com capacidade de auxiliar a instalagdo do sistema

operacional;
b. Devera ser fornecido software de gerenciamento de hardware, do mesmo
fabricante do equipamento ofertado, com capacidade de

atualizacédo/configuracdo remota de BIOS, alerta de alteragdo da configuracdo
DM, de intrusdo do gabinete, dos sensores de temperatura, alerta de falha dos
discos rigidos, alerta de pré-falha de memaria, com envio de alertas de falhas
para o administrador via rede local ou e-mail;

c. Erecomendavel que a solug&o ofereca suporte a cluster.

14)Sistema Operacional

a. Licenca perpétua do MS-Windows Server 2008 R2 Standard Edition com
Software Assurance, versao em portugués, acompanhado de manual e midia;

b. E recomendado a incorporagdo do hipervisor (VMware ESX Server 4 Ul ou
Citrix XenServer Enterprise 5.6).

SOFTWARES

1) Sotware de Backup para Windows Server

a. Solucéo de backup que contemple ambientes fisicos ou virtuais;

b. Arquivamento unificado com suporte a tecnologia de recuperagdo granular;
Gerenciamento centralizado de patches, geragéo de relatérios e configuracdes
em trés camadas;

d. Suporte escalonavel heterogéneo através de opcdes e agentes remotos;

e. Solugédo semelhante ao Symantec Backup Exec.

2) Software de Antivirus

E de responsabilidade da Concessionaria o provimento de uma solucdo centralizada
de antivirus com uma base para atender os clientes instalados nos equipamentos
(microcomputadores, notebooks, totem) da unidade. O servidor devera seguir o
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padrdo da Unidade, mantendo um Unico fabricante de servidor. O servidor devera ser
instalado em rack de 19” préprio na sala do CPD da Unidade, conforme especificagéo
deste documento.

3.3.Impressoras

. IMPRESSORA LASER MONOCROMATICA — 02 BANDEJAS

1) Tecnologia de impressao: laser monocromatica;
2) Painel de controle/configuracéo;
3) Velocidades de impressdo (Modo normal)
a. 20 paginas por minuto (ppm);
b. Impressédo da primeira pagina em menos de 10 segundos, mesmo quando a
impressora estiver em modo de economia de energia;
4) Resolugéo
a. 1200 x 1200 pontos por polegada (ppp) ou dots per inch (dpi);
5) Ciclo de trabalho (impressdo maxima mensal)
a. 20.000 paginas;
6) Ciclo de trabalho (impressdo minima mensal)
a. 5.000 paginas;
7) Interfaces de comunicagao
a. Uma porta Ethernet 10/100/1000 Base-TX, com conector RJ-45 (duplex
automatico);
b. Uma porta USB 2.0;
8) Bandejas de entrada
a. Duas bandejas padrao para 250 folhas;
9) Meméria
a. 64 MBytes minimo;
10)Tipos de papel
a. A4, Carta, Oficio, Executivo e tamanhos personalizados, envelopes, etiquetas de
postagem e transparéncias para projecao; A4, A5, B4, B5, B6, C6;
11) Sistemas operacionais compativeis
a. MS-Windows 2000/XP/Vista/Server2008/Seven e Linux;
12)Protocolos compativeis
a. TCP/IP;
b. Linguagem de impresséo: PCL 6, PPDS e PostScript 3;
13)Cabos de conexao
a. Um cabo USB;
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14)Diversos
a. Cartucho de toner original preto;
b. Midia com drivers para os sistemas operacionais compativeis;
c. Manual de instalacédo e operagdo em portugués;
d. Garantia minima 12 meses.

IMPRESSORA LASER MONOCROMATICA — 01 BANDEJA

1) Tecnologia de impressao: laser monocromatica;
2) Painel de controle/configuracgéo;
3) Velocidades de impressdo (Modo normal)

a. 20 paginas por minuto (ppm);

b. Impressédo da primeira pagina em menos de 10 segundos, mesmo quando a

impressora estiver em modo de economia de energia;
4) Resolugéo
a. 1200 x 1200 pontos por polegada (ppp) ou dots per inch (dpi);
5) Ciclo de trabalho (impressdo maxima mensal)
a. 20.000 paginas;
6) Ciclo de trabalho (impressdao minima mensal)
a. 5.000 paginas;
7) Interfaces de comunicagao
a. Uma porta Ethernet 10/100/1000 Base-TX, com conector RJ-45;
b. Uma porta USB 2.0;
8) Bandejas de entrada
a. Uma bandeja padrao para 250 folhas;
9) Meméria
a. 64 MBytes minimo;
10)Tipos de papel

a. A4, Carta, Oficio, Executivo e tamanhos personalizados, envelopes, etiquetas de

postagem e transparéncias para projecdo; A4, A5, B4, B5, B6, C6;

11) Sistemas operacionais compativeis

a. MS-Windows 2000/XP/Vista/Server2008/Seven e Linux;
12)Protocolos compativeis

a. TCP/IP;

b. Linguagem de impresséo: PCL 6, PPDS e PostScript 3;
13)Cabos de conexao

a. Um cabo USB;
14)Diversos
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Cartucho de toner original preto;

Midia com drivers para os sistemas operacionais compativeis;
Manual de instalagcdo e operacao em portugués;

Garantia minima 12 meses.

oo op

IMPRESSORA LASER MONOCROMATICA PARA PAPEL A3

1) Tecnologia de impressao: laser monocromatica;
2) Painel de controle/configuracéo.
3) Velocidades de impressdo (Modo normal)
a. 20 paginas por minuto (ppm);
b. Impressdo da primeira pagina em menos de 10 segundos, mesmo quando a
impressora estiver em modo de economia de energia;
4) Resolugéo
a. 1200 x 1200 pontos por polegada (ppp) ou dots per inch (dpi);
5) Ciclo de trabalho (impressdo maxima mensal)
a. 20.000 paginas;
6) Ciclo de trabalho (impressdao minima mensal)
a. 5.000 paginas;
7) Interfaces de comunicagao
a. Uma porta Ethernet 10/100/1000 Base-TX, com conector RJ-45;
b. Uma porta USB 2.0;
8) Bandejas de entrada
a. Uma bandeja padrao para 250 folhas;
9) Meméria
a. 64 MBytes minimo;
10)Tipos de papel
a. A3, A4, Carta, Oficio, Executivo e tamanhos personalizados, envelopes,
etiquetas de postagem e transparéncias para projecao; A4, A5, B4, B5, B6, C6;
11) Sistemas operacionais compativeis
a. MS-Windows 2000/XP/Vista/Server2008/Seven e Linux;
12)Protocolos compativeis
a. TCP/IP;
b. Linguagem de impresséo: PCL 6, PPDS e PostScript 3;
13)Cabos de conexao
a. Um cabo USB;
14)Diversos
a. Cartucho de toner original preto;
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b. Midia com drivers para os sistemas operacionais compativeis;
c. Manual de instalacdo e operag&o em portugués;
d. Garantia minima 12 meses.

IMPRESSORA MATRICIAL 24 AGULHAS

1) Tipo
a. Matriz de pontos de impacto em 24 agulhas;
2) Resolucdo
a. 360x360 dpi;
3) Velocidade de Impresséao
350 cps (10cpp);
Qualidade Carta: 11cps (10 cpi);
Rascunho: 330 cps (10 cpi);
Rascunho de Alta Velocidade: 440 cps (10 cpi);
. Rascunho de Alta Velocidade: 529 cps (12 cpi);
4) Tamanho do carro
a. 132 colunas;
5) Buffer
a. 128 KBytes;
6) Interfaces de comunicagao
a. Uma porta paralela bidirecional IEEE 1284;
b. Uma porta USB 2.0;
7) Alimentagéo do papel
a. Folhas avulsas e Papel continuo;
b. Tracdo de arrastar (parte dianteira, inferior, posterior);
c. Tracdo de empurrar (parte dianteira, posterior);
d. Friccdo (parte dianteira, posterior);
8) Tamanhos de papel
a. Carta, oficio e A4;
9) Ciclo de trabalho
a. 1000 (mil) paginas por més;
10)Alimentacao
a. Tens&o nominal - 120VCA,;
11)MTBF
a. 10.000 horas;
12)Cabos de conexao
a. 01 cabo paralelo padrao centronics de no minimo 2,5m;

®coo o

Av. Governador Bley, 236 - Ed. Fabio Ruschi - 1° andar — Centro — Vitéria - ES - CEP: 29.010-150

30



GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Estado de Gestdo e Recursos Humanos — SEGER

b. 01 cabo USB;
13)Sistemas Operacionais compativeis
a. MS-Windows;
14)Diversos
a. Vir acompanhada de manual e CD de instalagdo em idioma portugués.

IMPRESSORA MATRICIAL 9 AGULHAS

1) Tecnologia de impressao
a. Impressdo monocromatica, matriz de ponto de 9 agulhas;
2) Largura do carro
a. 80 colunas;
3) Velocidade de impressao
a. Rascunho em alta velocidade (HSD): 300 cps em 10 cpp ou 337 cps em 12 cpp;
4) Alimentacéo do papel
a. Folhas awulsas e Papel continuo, Tracdo de arrastar (parte dianteira, inferior,
posterior),Tragdo de empurrar (parte dianteira, posterior), Friccdo (parte
dianteira, posterior);
5) Buffer de impressédo: 128KBytes;
6) Interfaces de comunicagao
a. Uma porta paralela bidirecional IEEE 1284;
b. Uma porta USB 2.0;
7) Durabilidade da cabeca de impresséo:
a. 400 milhdes de caracteres;
8) Durabilidade da fita de impresséo:
a. 3 milhdes de caracteres (rascunho em 10 cpp);
9) Método de alimentagéo
a. Traseiro e inferior;
b. Insercdo manual, tragéo;
10)Tipos de papel
a. Folhas soltas (manual), envelopes, etiquetas em formulario continuo e formulario
continuo;
11)Tamanho do papel
a. Carta, oficio e A4;
12)NP°. de copias
a. Original + 4 copias;
13)Sistemas operacionais compativeis
a. MS-Windows;

Av. Governador Bley, 236 - Ed. Fabio Ruschi - 1° andar — Centro — Vitéria - ES - CEP: 29.010-150

31



GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Estado de Gestdo e Recursos Humanos — SEGER

14)Cabos de conexao
a. Um cabo paralelo padrdo IEEE 1284 de 2,5m;
b. Um cabo USB;
15)Diversos
a. Midia com drivers para os sistemas operacionais compativeis;
b. Manual de instalacédo e operagdo, em portugués.

VI. IMPRESSORA MULTIFUNCIONAL LASER IMPRESSAO COM FAX

1) Funcéo: impressora colorida, Copiar, Enviar faxes, Digitalizar
2) Tecnologia de impressao: laser;
3) Velocidade de Impresséo:
a. Colorida: até 16ppm em A4 (17ppm em carta);
b. Mono: até 4ppm em A4 (4ppm em carta);
c. Tempo de saida da primeira impressao (Mono): 14s;
d. Tempo de saida da primeira impressao (colorida): 26s;
4) Resolugdo: saida efetiva até 2400 x 600 pontos por polegada (ppp) ou dots per inch
(dpi);
5) Ciclo de trabalho (impressdo maxima mensal):15.000 paginas;
6) Interfaces de comunicagéo
I. Uma porta Ethernet 10/100/1000 Base-TX, com conector RJ-45;
II. Uma porta USB 2.0;
Ill. Uma porta RJ-11 para telefone;
7) Tenséao de alimentacdo: 110 volts a 50/60 Hz;
8) Bandeja: uma bandeja de entrada para 250 folhas;
9) Memdria: 64 MBytes;
10)Tipos de Papel: A4, Carta, Oficio e tamanhos personalizados, envelopes, etiquetas de
postagem e transparéncias;
11)Scanner (digitalizag&o)
a. Método: digitalizador de mesa colorido ou ADF;
Resolugédo optica: 600 x 1200 dpi;
Resolugdo (aumento): até 4800 x 4800 dpi;
Digitalizagdo em cores ou em preto e branco;
Formato de arquivo de saida, TIFF, JPEG e PDF,;
Transferéncia direta para o PC;
Largura do escaneamento: 216 mm;

~oo0CT

g.
12) Cépia
a. Funcédo Copiadora
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i. Resolugdo de 1200x1200 dpi;
i. Velocidade (Mono): até 16ppm em A4 (17ppm em Carta);
ii. Velocidade (Colorida): até 4ppm em A4 (4ppm em Carta);
iv. Tempo de saida da primeira copia (colorida): 36 seg;
v.  Mdltiplas c6pias do mesmo original (até 99), com redu¢éo ou ampliagao,
vi. Reduc¢édo e ampliacdo de cOpias, de 50% a 200%;
vii.  Nao requer PC para o funcionamento autbnomo de copiadora.
13) Fax
a. Modulo de Fax
i. FaxModem Super G3 de 33,6 Kbps;
ii. Armazena até 100 paginas para recep¢ao sem papel;
ii. Na&o requer PC para funcionamento autbnomo do fax;
iv. Deteccdo de Toque Diferenciado da Campainha;
v. Modo de Corre¢do de Erros e comutagéo automéatica Fax/Tel.
14) Geral
a. Sistema operacional compativel
i. MS-Windows 2000/XP/Vista/Server2008/Seven e Linux;
b. Protocolos compativeis
i. TCP/IP;
ii. Linguagem de impresséao: PCL 6, PPDS e PostScript 3;
c. Cabos de conexdo
Um cabo USB,;
15) Diversos
a. Cartucho de toner original preto;
b. Midia e manual de instalagdo e operacao em portugués;

Vil.  IMPRESSORA MULTIFUNCIONAL LASER

1) Funcéo: impressora colorida, copiar e digitalizar
2) Tecnologia de impresséo: Laser;
3) Velocidade de Impresséo:
a. Colorida: até 16ppm em A4 (17ppm em carta);
b. Mono: até 4ppm em A4 (4ppm em carta);
c. Tempo de saida da primeira impressao (Mono): 14s;
d. Tempo de saida da primeira impressao (colorida): 26s;
4) Resolugdo: saida efetiva até 2400 x 600 pontos por polegada (ppp) ou dots per inch
(dpi);
5) Ciclo de trabalho (impressdo maxima mensal):15.000 paginas;
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6) Interfaces de comunicagéo
I. Uma porta Ethernet 10/100/1000 Base-TX, com conector RJ-45;
II. Uma porta USB 2.0;

7) Tenséao de alimentagdo: 110 volts a 50/60 Hz

8) Bandeja: uma bandeja de entrada para 250 folhas;

9) Memdria: 64 MBytes;

10)Tipos de Papel: A4, Carta, Oficio e tamanhos personalizados, envelopes, etiquetas de

postagem e transparéncias;
11)Scanner (digitalizag&o)
a. Método: digitalizador de mesa colorido ou ADF;
Resolugdo optica: 600 x 1200 dpi;
Resolugdo (aumento): até 4800 x 4800 dpi;
Digitalizagdo em cores ou em preto e branco;
Formato de arquivo de saida, TIFF, JPEG e PDF,;
Transferéncia direta para o PC;
g. Largura do escaneamento: 216 mm;
12)Cépia
a. Funcédo Copiadora
iv. Resolugdo de 1200x1200 dpi;
v. Velocidade (Mono): até 16ppm em A4 (17ppm em Carta);
vi. Velocidade (Colorida): até 4ppm em A4 (4ppm em Carta);
vii. Tempo de saida da primeira copia (colorida): 36 seg;

~oo0oT

viii.  Mudltiplas copias do mesmo original (até 99), com redugdo ou ampliacéo,

ix. educdo e ampliacdo de copias, de 50% a 200%;
X.  Nao requer PC para o funcionamento autbnomo de copiadora.
13)Geral
a. Sistema operacional compativel
xi.  MS-Windows 2000/XP/Vista/Server2008/Seven e Linux;
b. Protocolos compativeis
xii. TCP/IP;
xiii.  Linguagem de impresséao: PCL 6, PPDS e PostScript 3;
c. Cabos de conexdo
Um cabo USB,;
14)Diversos
a. Cartucho de toner original preto;
b. Midia e manual de instalagdo e operacao em portugués;

VIll.  IMPRESSORA LASER COLORIDA
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1) Tecnologia de impressao
a. Laser Colorida;
2) Painel de controle/configuracéo;
3) Velocidades de impresséo: 20 paginas por minuto (ppm) ou superior;
4) Resolugéo (Cores): 1200 x 1200 ppp ou dpi;
5) Ciclo de trabalho (impressdo maxima mensal): 10.000 paginas;
6) Ciclo de trabalho (impressdo minima mensal): 5.000 paginas;
7) Interfaces de comunicagao
a. Uma porta Ethernet 10/100/1000 Base-TX, com conector RJ-45;
b. Uma porta USB 2.0;
8) Bandejas de entrada
a. Uma bandeja padrao para 250 folhas;
9) Meméria
a. 512 MBytes minimo;
10)Impresséao duplex (frente e verso) automatica;
11)Tipos de papel

a. A4, Carta, Oficio, Executivo e tamanhos personalizados, envelopes, etiquetas de

postagem e transparéncias para projecao; A4, A5, B4, B5, B6, C6;

12)Sistemas operacionais compativeis

a. MS-Windows 2000/Vista/Server2008/Seven e Linux;
13)Protocolos compativeis

a. TCP/IP;
14)Cabos de conexao

a. Um cabo USB;
15)Diversos

a. Cartuchos de toner originais, preto e colorido;

b. Midia com drivers para os sistemas operacionais compativeis;

c. Manual de instalacéo e operagdo em portugués;

d. Garantia minima 12 meses.

IMPRESSORA LASER FULL COLOR DUPLEX

1) Impressora laser full color duplex;

2) Resolucdo minima de 1.200 dpi;

3) Impressao em cores, frente e verso;

4) Velocidade nominal de 30 ppm;

5) Interface de rede local padrdo Ethernet 10/100/1000Mbps;
6) Impressao em papel de tamanho A4, carta e oficio;
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7) Bandejas de alimentagéo de papel tamanho carta e A4, com capacidade para 500
folhas;
8) Compatibilidade plena com as especificagdes de qualidade de imagem definidas
pelo FBI:
a. As impressoras compativeis com as especificacdbes do FBI podem ser
encontradas no seguinte endereco: https://www.fbibiospecs.org/iafis/ ;

X. IMPRESSORA DE CARTOES TIPO 1

1) Tecnologia de impressao
a. Impresséao de cartdes em uma face a cores;
b. color dye-sublimation e monocromatica por termo transferéncia;
2) Velocidades de impressédo: 150 cartbes/hora full color (YMCKO) ou 1000 cartes/hora
monocromatico;
3) Resolucéo (Cores): 300 dpi (11.8 pontos/mm);
4) Memoria: 16 MBytes no minimo;
5) Interfaces de comunicagéo
a. Uma porta Ethernet 10/100/1000 Base-TX, com conector RJ-45;
b. Uma porta USB 2.0;
6) Modulos de alimentacdo
a. Manual e automético;
b. Capacidade: 100 cartdes;
7) Tipos de cartbes: PVC, PVC composite, PET, ABS e cartdes plasticos c/ laminacéo
especial, Paper card;
8) Formato de cartdes: ISO CR-80 - ISO 7810 (53,98mm x 85,60mm);
9) Espessura de cartfes: de 0,25mm até 1mm;
10)Sistemas operacionais compativeis
a. Windows, 2000, Vista, 2008 Server, Seven e Linux;
11)Cabos de conexao
a. Um cabo USB;
12)Diversos
a. Deve estar preparada para conexdao em rede TCP/IP;
b. Midia com drivers para os sistemas operacionais compativeis;
c. Manual de instalacéo e operagéo, preferencialmente em portugués.

Xl. IMPRESSORA DE CARTOES TIPO 2

1) Impresséao
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a. Impresséo por sublimacao de cor, ou transferéncia térmica;
b. 102 cartbes por hora, impressao policromatica em frente e verso (fita tipo
YMCKO);
c. 130 cartdes por hora, impresséo policromatica numa so6 face (fita tipo YMCKO);
d. Resolucdo de impresséo de 300 ppp (11,8 pontos/mm);
2) Cadigo de barras

a. Cdadigo 39, Cadigo 128 B e C com e sem digito de verificagdo;
b. 2deb5, e 2 de 5 entrelagado;
c. UPC-A, EAN 8 e EAN 13e¢;
d. Cadigos de barras PDF-417 em 2D, e outras simbologias, podem ser impressos
através do software de controle no Windows;
3) Especificagbes dos cartbes

Tipos: PVC, PVC composto, e com verso adesivo;
Largura/comprimento do cartdo: ISO CR-80-1SO 7810, 54 mm x 86 mm,;
Banda magnética ISO 7811,
Cartdes inteligentes com e sem contactos;
Espessura do cartdo: 10 mil (0,25 mm) a 60 mil (1,524 mm);
Capacidade do alimentador de cartdes: 100 cartdes, ou 220 cartdes (do tipo 30
mil);
g. Capacidade de recolha de cartdes: 100 cartdes (do tipo 30 mil);
4) Interface de comunicagdes

a. USB 1.1 (compativel com USB 2.0), cabo incluido;
b. Interface de rede Ethernet (10/100/1000 Mbps) opcional;
5) Especificagbes da fita
a. As impressoras i Series requerem a utilizag&o de fitas i Series, para impressao
policromatica;
YMCKOK: 170 cartbes por rolo;
YMCKO: 200 e 330 cartdes por rolo;
1/2 Painel YMC cheio KO: 450 cartdes por rolo;
KdO: 500 cartdes por rolo;
KrO: 500 cartdes por rolo;
Vernizes de proteccdo: Claro e com holograma: 350 cartdes por rolo;
Monocromatica: 1.500 (preto) e 1.000 cartbes por rolo;
i. Cores monocromaticas: preto, vermelho, azul, verde, prateado, dourado, branco
com cinzento raspavel;
6) Especificacdes Mecanicas
a. Largura: 660 mm,;
b. Profundidade: 239 mm,;
c. Altura: 256 mm,;
d. Peso: 9,1kg;
7) Especificacdes Elétricas
a. 100 - 240 Volts AC, 50/60 Hz (ajuste automatico);

0 Q0T
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b. Meméria de imagens de 4MB, de origem;

c. Aprovacgao FCC Class A, CE, UL, CUL, e CCC;
8) Especificagbes Ambientais

a. Temperatura de funcionamento: 15°C a 30°C;

b. Umidade em funcionamento: 20% a 65% sem condensacao;

c. Temperatura de armazenamento: -5°C a 70°C;

d. Umidade em armazenamento: 20% a 70% sem condensacéo;

e. Ventilagéo: Ar livre;
9) Codificador magnético

a. Interface de rede Ethernet (10/100 Mbps) integrada;

b. Codificador de cartes inteligentes com contactos, ISO 7816 (s6 para cartdes do
tipo 30 mil);
Codificador de cartdes inteligentes MIFARE®/DESFire (s6 para cartdes do tipo 30
mil);
Dispositivo de contacto de cartdo inteligente (sé para cartdes do tipo 30 mil);
Cartdes do tipo 30 mil), 3 pistas HiCo/LoCo;
Alimentador de capacidade elevada (220 cartdes);
Consumiveis de limpeza.

o
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Xll.  IMPRESSORA TERMICA

1) Tecnologia de impressao
a. Sistema de impressao térmica direta e transferéncia térmica;
2) Resolucao (Cores)
a. 203 dpi (8 pontos/mm);
3) Interfaces de comunicagéo
a. Paralela Centronics ou serial RS232;
4) Cabos de conexao
a. Um cabo paralelo ou serial, de acordo com o tipo da interface;
5) Diversos
a. Guilhotina para corte total ou parcial do papel;
b. Midia com drivers para os sistemas operacionais compativeis;
c. Manual de instalacéo e operagéo, preferencialmente em portugués;
6) Velocidade maxima de Impressao 6"/seg (152mm/s);
7) Largura maxima de impressao 4.13" (105 mm);
8) Visor duplo com LEDS de alto brilho (13mm) que facilita a visualizagdo do peso por
parte do operador e do cliente;
9) 2D caodigo de barras Maxicode, PDF-417;
10)Gréfico PCX bitmap, GDI graphics;
11)Meméria Padréo 512 KB, Expansivel: 512 KB;
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12)Linguagem PPLA (PPLB sob consulta);
13)Compatibiliidade:: Windows 2000, Windows XP, Windows Vista, Windows Seven
(32bits|) e Linux;
14)Fontes:
a. Conjunto padrdo de caracteres internacionais;
b. 5 fontes alfanuméricas de 049"~23"H (1,25mm~6,0mm);
c. Todas as fontes sdo expansiveis até 24x24;
15)Rotacgéo de 4 diregbes 0' ~270;
16)Fontes temporarias sao carregaveis;
17)Similar a impressora ARGOX RABBIT OS 214;
18)Ribbon:
a. Cera, Ceralresina, Resina~"Larguras de 1,3", 2,5", 3.3", 4.3" (33mm, 64mm,
84mm, 109mm);
b. Diametro maximo do rolo de 1,4" (36mm);
c. Diametro do tubete interno de 0,5" (12,5mm);
d. Comprimento da fita 3582" (91m);
19) Etiqueta, térmica
a. etiqueta confeccionada em papel couché, adesivo acrilico, medindo
40mx100x30mm dispostas em rolos com até 105 mm de didmetro esterno, com
tubete interno de 1', para utilizacdo em impressoras de transferéncias térmica,
tipo ARGOX, modelo OS2 14TT.

3.4.Telefones, Fax e Scanners

.  TELEFONE

1) O aparelho telefénico podera ser do tipo analdgico ou IP, desde que compativel
com a solugéo de PABX adotada;
2) Se analdgico, o aparelho deve ser decadico, multi-frequencial, padrdo Telebras e
possuir as seguintes caracteristicas:
Teclado decadico, em tamanho confortavel ao toque humano;
Possuir teclas especificas para rediscagem, flash e mudo (Sigilo);
Identificador de chamadas;
01 conector RJ-11 fémea;
Controle de volume de campainha (pelo menos, “alto” e “baixo”);
Alimentacdo de energia elétrica pelo mesmo par de fios trangados de conexao a
central telefénica;
3) Se IP, o aparelho deve possuir as seguintes caracteristicas:

-0 o0 CT®
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02 teclas programaveis para entrada de chamadas;

Display com 2 x 24 caracteres;

Identificador de chamadas;

Tecla de conferéncia;

Tecla de transferéncia;

Tecla para desligar chamadas;

Tecla de “hold”;

Tecla de rediscagem;

Teclas de controle de volume;

Tecla de auta-voz;

Tecla de mudo (Sigilo);

Switch com 2 interfaces Ethernet 10/100/1000 BaseTx autosensing;
. Devem ser compativeis com o protocolo SIP;

Suporte para criptografia,;

Suporte aos CODECs G.711 Lei A, G.723 e G.729 A/B;

Suporte a 802.1p/q;

Suporte a Diffserv;

Suporte a DHCP e configuragdo de IP estatico;

Suporte a VLAN;

W S LT OS3ITXATTIoQ 000

TELEFONE COM HEADSET

1) Telefone com headset, compativel com a solugdo de PABX adotada;

2) Teclado decadico, multi-freqiiencial, padréo Telebras;

3) Controle de volume de campainha (pelo menos, “alto” e “baixo”);

4) Microfone cancelador de ruido;

5) Identificador de chamadas;

6) Alimentacdo de energia elétrica pelo mesmo par de fios trancados de conexdo a
central telefénica;

7) Controle de volume do audio;

8) Teclas de rediscagem, flash e mudo (Sigilo).

TELEFONE HEADSET SEM FIO

1) Headset com telefone sem fio, compativel com a solu¢cao de PABX adotada;
2) Teclado decadico, multi-freqiiencial, padréo Telebras;

3) Controle de volume de campainha (pelo menos, “alto” e “baixo”);

4) Microfone cancelador de ruido;
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5) Identificador de chamadas;

6) Autonomia de, no minimo, 5 horas de conversacéo;
7) Controle de volume do audio;

8) Teclas de rediscagem, flash e mudo (Sigilo);

9) Base de telefone com carregador;

10)Alcance minimo de 90 metros.

IV. APARELHO DE FAX

1) Caracteristicas técnicas

a.
b.
C.

@

xT T Ta

>

Devera ser do tipo impresséo a laser;

A velocidade do modem devera ser de 14.4kbps (Transmissao);

A velocidade de transmissdo deverd ser de aproximadamente de 06 (seis)
segundos por pagina;

Devera ser fornecido no minimo 1(um) cartucho de toner preto;

A resolugdo do fax horizontal X vertical modo fino devera ser de 203 X 196 Ipi e
modo normal de 203 X 98 Ipi;

Devera possuir memoéria para armazenar no minimo 80 (oitenta) paginas;

Devera possuir funcdo para o envio de mala direta;

Deve ser compativel com o grupo 3;

Devera ter compatibilidade com linha de telefonia publica;

A compressao de dados deve ser MH, MR, ECM-MMR;

O aparelho de Fax devera ser homologado pela Anatel;

O tipo de discagem devera ser manual, no gancho e rediscagem automatica e
manual;

. A bandeja de papel devera suportar no minimo 50 (cinqlienta) folhas A4;

O alimentador automatico de documentos devera suportar no minimo 20 folhas;
A tensdo de alimentagdo devera ser de 115V a 60 Hz, com tolerancia de +/-
10%.

2) Acessorios

a.

O equipamento devera vir acompanhado pelo Monofone e por todos os demais
componentes que permitam o seu perfeito funcionamento.

3) Documentacédo técnica

a.

Devera ser fornecido juntamente com o produto o manual de instalacdo e
operacao, em portugués.

V. SCANNER COM ALIMENTAGAO AUTOMATICA
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1) Tipo
a. De mesa com alimentador automético;
2) Capacidade
a. Bandeja com capacidade para 30 folhas;
3) Resolucao éptica
a. 2400 pontos por polegada (ppp) ou dots per inch (dpi);
4) Profundidade de cor
a. 48 bits;
5) Tamanho da digitalizagéo
a. Suporte para papel A4, oficio, carta;
6) Interface de comunicacgéo
a. Uma porta USB;
7) Cabo de conexao
a. Um cabo USB;
8) Recursos
a. Suporte a digitalizacéo de transparéncias e negativos;

b. Software para edicdo de imagem com tecnologia OCR (Reconhecimento Optico

de Caracteres), que possibilite o reconhecimento de textos e imagens;
9) Sistemas operacionais compativeis
a. MS-Windows 2000/Server 2008/Vista/Seven e Linux;
10)Diversos
a. Midia com drivers para os sistemas operacionais compativeis;
b. Manual de instalacédo e operagdo, em portugués;
11)Semelhante ao modelo SCANJET G2710 da HP.

3.5.0utros equipamentos

I.  LEITOR DE CODIGO DE BARRAS

1) Caracteristica basica do equipamento

Tipo: leitor laser de cédigo de barras de méo com suporte para descanso;
Barra minima de leitura: 4 mm;

Padrdes de varredura: 01 feixe;

Velocidade de varredura: 72 varreduras por segundo;

PO T

de 5 Intercalado, Code 39, Code 39 Full-ASCII, Code 93, Code 128, Codabar,
EAN / UCC-128, Extensdes de 2 e 5 digitos para UPC/EAN;

Interface: USB;

g. Fonte luminosa: LED visivel de 650 nm;

—h
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Profundidade de campo: Omm até 140 mm (p/ cédigo de barras de 13 mm);
Largura de campo: 57 mm na face e 187 mm a 140 mm de distancia;
Ativagéo por infravermelho longa distancia: 0 a 279mm;

Curta distancia: 0 a 102mm;

Numero de caracteres de leitura: até 80 caracteres;

. Alimentac&o: através de interface com o microcomputador;

Poténcia do Laser: < 1mW (pico);

Contraste minimo entre barras/espacos na impressédo dos cédigos a serem lidos:
35%;

Largura minima dos elementos estreitos dos codigos (resolucdo): 0,127 mm,;
Sinal sonoro nas leituras: 7 tonalidades ou siléncio;

Nivel de luz: até 4842 lux;

Temperatura de operacdo: de 0°C a 40°C;

Temperatura de armazenagem: de -40°C a 70°C;

Umidade relativa do ar: de 5% a 95% néo condensado;

Documentacéo técnica

Devera ser fornecido juntamente com o produto o manual de instalagéo e
operacao, em portugués.

CAMERA FOTOGRAFICA DIGITAL

1)
2)
3)
4)
5)
6)
7)
8)
9)

Camera fotografica digital;

Imagem colorida, adquirida em formato 640 x 480 pixels.

Resolucdo de 500 dpi;

Sensor CMOS com resolugdo minima de 10 mega pixels;

Display de LCD de 2,0 polegadas;

Meméria 32 MBytes, expansivel com cartdo externo;

Flash embutido e acoplamento para flash externo;

Zoom optico de 3x;

Conexdo USB 2.0 (cabo de interligacdo com a estagcdo de trabalho com, pelo
menos, 2,5m);

10)Sistema estabilizador de imagem:;

11)Sensibilidade ISO ajustavel de 100 a 1000 ou automatico;
12)Formato de gravacéo de arquivo JPEG;

13)Gravagéo de video;

14)Ajuste de foco manual e automatico;

15)Alimentacéo com bateria recarregavel;

16)Carregador de bateria;

17)Cabos de alimentacéo ;

18)Compativel com 2000/XP/Vista/Seven/Server2008;
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19)Manuais de instalacao e operagdo em Portugués;

20)Suporte para maquina fotografica;

22)Geracao de imagem de face em estrita concordancia com a norma ISO/IEC
19794-5 e no documento 9303 da ICAO.

23)Camara Type Digital AF/AE SLR

Il.  FLASH PARA CAMERA FOTOGRAFICA

1) Flash frontal externo para cAmera fotografica;
2) Tempo de recarga de 10 segundos;

3) Controle manual de abertura do diafragma;
4) Temperatura de cor de 5500K;

5) Reciclagem de 3 segundos;

6) Poténcia NG9 ou superior.

LEITOR BIOMETRICO (SCANNER DE DIGITAIS)

-1 Formatado: Normal, Numerada +

Nivel: 1 + Estilo da numeragao: a, b, c,
... + Iniciar em: 1 + Alinhamento:
Esquerda + Alinhado em: 2,29 cm +
Recuar em: 2,92 cm, N&o ajustar
espaco entre o texto latino e asiatico,
N&o ajustar espaco entre o texto
asiatico e nimeros

' Formatado: Numerada + Nivel: 1 +

Estilo da numeragéo: a, b, c, ... +
Iniciar em: 1 + Alinhamento: Esquerda
+ Alinhado em: 2,29 cm + Recuar em:
2,92 cm

Formatado: Fonte parég. padréo,
Fonte: (Padréo) Calibri

Cédigo de campo alterado

2a. Dispositivo de captura em tempo real de impressoes digitais decadactilares ‘
roladas; \

ab. Compactagdo WSQ 15:1;

b-c. Sensor 6tico com resolugcdo minima de 500 dpi (pixels por polegada) épticos;

ed. Variagdo de tonalidade de 256 tons na escala de cinza (8-bit grayscale);

d-e. Qualidade da imagem do scanner compativel com a resolugdo da Image
Quality Specification — 1QS da FBI's Electronic Fingerprint Transmission

Formatado: Normal, Numerada +
Nivel: 1 + Estilo da numeragao: a, b, c,
... + Iniciar em: 1 + Alinhamento:
Esquerda + Alinhado em: 2,29 cm +
Recuar em: 2,92 cm, N&o ajustar
espaco entre o texto latino e asiatico,
N&o ajustar espaco entre o texto
asiatico e nimeros
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Specification — EFTS e com o padrdo ANSI/NIST ITL-1-2000 — Data Format for the
Interchange of Fingerprint, Facial, Scar Mark & Tatoo Information. ;

e-f.Interface USB 2.0;

£-0.Cabos de alimentacdo e conexdo com o microcomputador;

g-=h. Alimentacao através de interface com o microcomputador;

h-i. Disponibilidade minima: MTBF 40.000 horas (Tempo médio entre falhas) e MCBF
100.000 capturas (ciclo médio entre falhas);

. Compativel com MS-Windows 98SE/ME/2000/XP/Vista/Seven;

k. Compativel com live scanner Crossmatch modelo V320L;

k|. Manuais de instalacéo e operagdo em Portugués;

Em. Controle automatico de qualidade de imagens e de seqiiéncia de dedos, no
momento da captura eletrénica;

m-n.  Refinamento da qualidade da imagem por software;

0. Atendimento integral as disposi¢8es correntes do FBI em termos de

acessorios, dispositivos e equipamentos homologados para tal fim, conforme o
site https://www.fbibiospecs.orq/iafis/.

MESA DIGITALIZADORA (COLETOR DE ASSINATURAS)

1) Monocromatico;

2) Formato TIFF, com compactagdo CCITT Grupo 4;

3) Area Ativa de 4x5 polegadas ou superior;

4) Sensibilidade a Pressao com 512 niveis;

5) Resolugdo de 2.500 dpi ou mais;

6) Caneta sem fio, sem bateria e com tinta (para ver a escrita);

7) Interface USB 2.0;

8) Compativel com MS-Windows 98SE/ME/2000/XP/Vista/7;

9) Geragao de imagen de assinatura de acordo com o documento 9303 da ICAO;
10)Manuais de instalacdo e operagdo em Portugués.

COPIADORA

1) Maquina copiadora monocromatica de mesa;

2) Velocidade de 20 copias por minuto em formato A4;

3) Capacidade de cépias multiplas, configuravel até 99 cépias do mesmo original;

4) Capacidade de copia nos formatos de papel A3, A4 e Oficio, com gramatura de 52
a 162 g/m?;

5) Capacidade de alimentacdo de papel com gaveta para 250 folhas;

6) Bandeja de alimentagéo Bypass para 50 folhas;

7) Escala de ampliagéo e redugéo de 25% a 400%;
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8) Cadastro de senhas para 20 usudrios ou mais;
9) Ciclo de trabalho mensal de 20.000 cépias;
10)Manuais de instalacdo e operagdo em Portugués.

VIl.  PROJETOR MULTIMIDIA WIRELESS

1) Sistema de Projegéo
a. 3LCD ou DLP;
2) Luminosidade
a. 3000 ANSI lumens;
3) Duracao da Lampada
a. 3000 horas;
4) Resolugédo nativa
a. XGA (1024 x 768);
5) Resolucdo compativel
a. XVGA 1024 x 768 pixels;
6) Tamanho da projecéo
a. 300" (diagonal);
7) Sistema de cor
a. PAL-M e NTSC;
8) Entradas
Video componente;
S-Video;
Video Composto (RCA);
VGA (RGB Analégico D-sub 15 pinos fémea);
USB,;
9) Acessorios
a. Cabo VGA (RGB) para conexao com PC;
b. Cabo S-Video;
c. Cabo video componente;
d. Cabo video composto;
e
f.
g
h

20 o

. CD-ROM de Softwares Aplicativos;
Controle Remoto;
. Antena Wireless;
. Cabo USB,;
i. Cabo Serial 9 pinos (RS232);
j- Pilha tipo AAA (2);
10)Conectores
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RJ45 10/100/1000 BASE-T auto-sensing Gigabit Ethernet, com alimentagéo
sobre Ethernet;

USB;

Wireless WI-FI (802.11 b/g/n);
Console RS 232;

Conector Antena;

HDMI,

Saida de Video;

Saida de Audio;

Entrada de Video;

Entrada de Audio;

DVI,

11)Diversos

a.
b.

Maleta para transporte almofadada;
Manual de instalagcdo e operagcao em portugués;

12)Tenséo de alimentagéo

a.

100 a 240 VCA, 60 Hz (Bivolti Automatico);

13)Tela de Projegéo

a.
b.

o oo

VIl TV

1)
2)
3)
4)
5)
6)
7)
8)
9)

Tecido Matt [White com verso preto;
Estojo em aluminio, com design inovador e pintura eletrotastica, nas cores preta
ou branca;
Bordas pretas;
Acionamento por controle remoto, sem fio, opcional;
Telensionamento ajustavel;
Garantia contra defeitos de fabricagédo de 05 anos para o motor e de 01 ano para
os demais componentes;
DE LCD
Aparelho de TV de 32 Polegadas com tela de LCD de Alta defini¢ao;

Formato da tela 16:9 (Widescreen);

Medida diagonal minima da tela 32 polegada,;

Tipo de tela LCD WXGA Matriz Ativa TFT;
Progressive Scan, Digital Noise Reduction (DNR);
Ajuste de nitidez, ajuste de temperatura das cores;
Tela com revestimento anti-reflexo;

Angulo de visdo de no minimo 176 graus;

Resolucao no painel de no minimo 1366 x 768 pixels;
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11)Poténcia minima de saida (RMS): 2 x 15 W RMS;
12)Sintonia VHF, UHF, CATV;

13)Reproducéo de video NTSC, PALM,;

14)NUmero de canais pré-sintonizados no minimo de 99;
15)Entrada da antena 75 ohms;

16)Conexdes de video composto (RCA), S-Video, video componente (Y, Pb,

HDMI, VGA,;
17)Conexdes de audio analégica E/D, digital coaxial, digital 6ptica;
18)Tenséo de alimentagéo: 100 a 240 VCA, 60 Hz;
19)Suporte para montagem em parede.

3.6.Telecomunicagdes

I.  CIRCUITOS DE COMUNICAGCAO DE DADOS

1) Objeto
Contratacdo de circuitos dedicados de comunicagdo de dados (SLDD) entre os Postos da
Central Faca Facil das trés unidades (Colatina, Cachoeiro de Itapemirim e Serra) e 0s 6rgdos
do Estado/Prefeitura (e seus parceiros).

2) Caracteristicas Gerais

Abaixo, segue o endereco das trés unidades:
Tabela 2 - Enderecos das Unidades do Faca Fécil

Cidade Endereco

Colatina Praca do Sol Poente
Cachoeiro  de | Ilha da Luz
Itapemirim

Serra Laranjeiras

Os circuitos a serem contratados estao descritos abaixo:

Tabela 3 — Enderegos Ponta B dos Circuitos de Dados de-Gelatina

Orgao | Endereco Velocidade
PRODEST 4 Mbps
Av. Joao Batista Parra, 465, Praia do Sua, Vitéria, CEP: 29050-925

42 Mbps
INTERNET \ BANDA LARGA 4 Mbps
POLICIA CIVIL | Av. Marechal Mascarenhas de Moraes, 2355, Bento | 1 Mbps
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(SESP) Ferreira, Vitoria, CEP: 29050-625

SECRETARIA Av. Jerdbnimo Monteiro, 96/6° andar, Centro, Vitoria, CEP: | 1 Mbps «
DA FAZENDA 29010-150

JUNTA Av. Nossa da Penha, 1433, 2° andar, Santa Luiza, Vitoria, | 4 Mbps

COMERCIAL ES
DO ESTADO ES

CETURB Av. Nossa Senhora da Penha, Edificio Petrovix 2Mbps
(SOMENTE |
PARA SERRA)

A Rede de Comunicagdo de Dados destina-se a interligacao das sedes dos 6rgéos e parceiros
aos correspondentes postos na Unidade para atender a toda comunicacdo e processamento de
dados necessarios para a prestacao dos servigos aos cidadaos.

Por se tratar de regides urbanas, a capilaridades das redes de comunicacdo (dados e voz) é alta.
As cidades abordadas sdo pélos regionais do Estado e os 6rgdos locais ja possuem
acessibilidade a backbone de operadoras de comunicacdo e Internet através de servicos de
banda larga e através de contratacéo direta junto a estas operadoras.

Devera ser providae pela Concessionaria, a fusdo da fibra 6tica entre o anel da Prefeitura do
Municipio de Serra e a Unidade do Faca Fécil desta Unidade.

Caracteristicas gerais:

Os servicos deverdo ser providos por meio de acessos de redes estatisticas ou deterministicas,
através de meios terrestres, cabos de pares, cabos 6ticos ou enlaces de radio digital com
freqiéncia regulamentada pela ANATEL, compativeis com as especificagdes exigidas neste
edital.

O servigo devera ser entregue em interface de rede local, padrdo ethernet 10/100/1000Base-Tx.
Os modems, roteadores e todas as interfaces fisicas para conexdo deverdo fazer parte da
solugdo. Nas_-Unidades FACA FACIL, todos os equipamentos utilizados para a prestacéo do
servigo deverdo ser instalados no CPD, no rack padréo 19” destinado a este fim.

Todos os servigcos contratados, incluindo-se o atendimento técnico, devem estar disponiveis no
periodo de 24 horas por dia, 7 dias por semana, por todo o periodo do contrato. Caso haja
necessidade de interrupcdo, a Concessionaria devera comunicar formalmente & SEGER com
antecedéncia minima de 7 dias.
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A disponibilidade minima mensal devera ser de 99,7%, a taxa de erros maxima admitida sera de
10 8, o jitter (variagdo do atraso) maximo admitido devera ser definidko em 20 ms, o atraso
méaximo admitido devera ser definida em 200 ms e o tempo maximo para recuperacdo dos
circuitos sera de 4 horas.

A Concessionéria devera utilizar um sistema de gerenciamento que permita a disponibilizacao de
informagbes de desempenho e de falhas, em tempo real. Essas informagdes deverdo ser
apresentadas via WEB na forma de relatérios, listas de eventos, graficos ou, quando solicitado,
em forma de arquivo tipo texto com separadores — CSV. Os relatérios apresentados devem
conter, no minimo, as seguintes informacdes:

- Tempo de interrup¢do, em minutos, por circuito;

- Taxa média de ocupacao, em bps, por acesso, em gréficos diarios, semanais e mensais;
- O atraso atingido ao longo do periodo;

- Taxa de erro maximo, por acesso;

- Uso de CPU e memdria RAM dos roteadores e/ou switches instalados na Unidade do Faca
Facil;

- Vazdao, atraso e taxa de perdas por classe de servico implementada na LAN e na WAN/MAN

Além dos relatérios gerenciais, a Concessiondria devera ser capaz de monitorar a situacdo das
interfaces dos circuitos contratados, verificando o estado (UP ou DOWN), a quantidade de erros
de CRC.

OBS: Todos os dados utlizados nos relatérios devem ser coletados nos equipamentos da
Concessionaria.

Nota: Aas configuracbes de QoS na LAN e WAN/MAN deverdo ser implementadas pela
Concessionaria apos definicdo dos érgdos que integram as Unidades Faca Facil.

Os roteadores, que deverdo fazer parte da solugéo, sendo fornecido um par para cada circuito,
devem atender as seguintes caracteristicas:

a. Possuir, no minimo, 1 (uma) interface de rede LAN 10/100/1000Base-Tx (IEEE
802.3) para conectores RJ-45 e cabos UTP CAT 6;
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. Possuir, no minimo, 1 (uma) interface WAN adicional que possa ser configurada
para conexdo redundante (backup);

Possuir, pelo menos, a quantidade minima necessaria de meméria que atenda a
todas as funcionalidades exigidas nesta especificagdo, em conformidade com as
recomendacgdes do fabricante;

Implementar os protocolos de roteamento OSPF e RIP v2;

. A implementacao do protocolo Frame Relay deve ser totalmente compativel com
a RFC 1490 e FRF.12;

A implementacado do protocolo PPP deve ser totalmente compativel com a RFC
1661;

. Permitir a configuracdo de QoS e de métodos de priorizacéo de trafego por tipo
de protocolo e por servigos (camada de aplicacdo) da pilha TCP/IP;

. Permitir a implementacdo das seguintes fungbes de filtragem: selecédo de
servi¢cos (camada de aplicacdo), comandos da pilha TCP/IP permitidos e criacdo
de tabelas de filtragem de enderecos;

Permitir a configura¢@o remota através de TELNET e SSH,;

Possuir as caracteristicas necessérias para implementacdo dos protocolos
RTP/RTCP e RTP header compression em conformidade com 508;

Permitir a utilizagdo de protocolo que viabilize o estabelecimento de classes de
servico para garantia da qualidade de servico na rede, possibilitando a
implementacdo do recurso de banda garantida por tipo de trafego (aplicacéo,
camada de aplicacdo do modelo OSI), por enderecamento IP ou por protocolo da
camada de transporte do modelo OSI (a banda garantida deve ser implementada
com garantia de banda passante, atraso e variacdo de atraso);

Permitir o gerenciamento por meio dos protocolos SNMP e MIB-Il, em
conformidade com a RFC 1157 e a RFC 1213, respectivamente;

. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com
restricdo total a configuracdo do equipamento e a comandos que alterem seu
funcionamento, e a outra, sem qualquer restricao;

. Possuir IPSEC com suporte a algoritmo de chaves simétricas, com 56 bits ou
superior;

. Possuir capacidade de processamento de 10.000 pps, sem a utilizacdo de
recursos adicionais como cache de rotas ou similares (capacidade de
processamento pura);

. Permitir alimentacdo de forma automética por tensfes de 110 VAC e 220 VAC,
freqiiéncia de 60 Hz;

. Permitir a utilizacdo de fonte de alimentacdo redundante.

Av. Governador Bley, 236 - Ed. Fabio Ruschi - 1° andar — Centro — Vitéria - ES - CEP: 29.010-150

51



Ry,

GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Estado de Gestdo e Recursos Humanos — SEGER

[I.  SERVICO INTERNET BANDA LARGA

1) Objeto
Contratacdo de circuito de comunicagdo de dados para acesso a rede mundial de computadores
— Internet — através de tecnologia de banda larga, com taxa de transmissdo de 4 Mbps (com
garantia de 100% da banda contratada).

2) Caracteristicas gerais
O servico devera ser provido através de meios terrestres, cabos de pares, cabos 6ticos ou
enlaces de radio digital com frequéncia regulamentada pela ANATEL, compativeis com as
especificacdes exigidas neste edital.

Deve ser fornecido pelo menos 1 (um) endereco IP valido Fixo na Internet.

O servigo devera ser entregue em interface de rede local, padrdo ethernet 10/100/1000Base-Tx.
Os modems, roteadores e todas as interfaces fisicas para conexdo deverdo fazer parte da
solucdo. Todos os equipamentos utilizados para a prestagédo do servigo deverdo ser instalados no
CPD, no rack padrao 19” destinado a este fim.

Todos os servigcos contratados, incluindo-se o atendimento técnico, devem estar disponiveis no
periodo de 24 horas por dia, 7 dias por semana, por todo o periodo do contrato. Caso haja
necessidade de interrupcéo, a Concessionaria devera comunicar formalmente a SEGER com
antecedéncia minima de 7 dias.

A disponibilidade minima mensal devera ser de 99,4 %, a taxa de erros maxima admitida sera de
10 %, o jitter (variagdo do atraso) maximo admitido devera ser definidlo em 50 ms, o atraso
méaximo admitido devera ser definido em 300 ms e o tempo maximo para recuperacao da
comunicacgdo sera de 4 horas (monitorado na ferramenta).

O roteador a ser fornecido juntamente com o circuito deve atender as seguintes caracteristicas:

a. Possuir, no minimo, 1 (uma) interface de rede LAN 10/100/1000Base-Tx (IEEE
802.3) para conectores RJ-45 e cabos UTP CAT 6;

b. Possuir, pelo menos, a quantidade minima necessaria de memoéria que atenda a
todas as funcionalidades exigidas nesta especificagdo, em conformidade com as
recomendacgdes do fabricante;

c. Prover mecanismo de conversdo de enderecos (NAT), de forma a possibilitar
que uma rede com enderegos privados (invalidos) tenha acesso a Internet a
partir de um Unico endereco IP valido e, possibilitar também um mapeamento 1-1
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de forma a permitir com que servidores internos com enderecos privados sejam
alcancados externamente através de enderecos validos;

d. Disponibilizar, no minimo, dois niveis de senha de acesso, sendo uma com
restricao total a configuracdo do equipamento e a comandos que alterem seu
funcionamento, e a outra, sem qualquer restricao.

[l.  TRONCO E1 - DDR (2MBPS)

1) Objeto
Servigos de telefonia fixa comutada local com assinatura de 01 (um) entroncamento digital
bidirecional E1 de 30 (trinta) canais e uma faixa de numeracdo para 150 (cento e cinquenta)
ramais DDR (Discagem Direta a Ramal), incluindo sua instalagéo, para efetuar e receber ligagbes
do tipo Local e Longa Distancia Nacional e Internacional, de fixo para fixo e de fixo para mével,
para atender necessidades de todos os usuarios da Central de Atendimento.

2) Caracteristicas gerais

a. Instalacdo de 01 (um) entroncamento digital para interligacdo da Central PABX
da Unidade com a rede de telefonia publica local,;
Interligacdo do entroncamento até o Distribuidor Geral (DG);

c. Fornecimento de todos os equipamentos necessarios a interligacdo descrita no
item a.

d. Suporte técnico em periodo integral, com atendimento imediato em caso de falha
no entroncamento ou nos equipamentos de conexao instalados.

IV. LINHA TELEFONICA ANALOGICA

Servicos de telefonia fixa comutada local com assinatura basica de Linhas Telefénicas
Analdgicas, incluindo sua instalacdo, para efetuar e receber ligacdes do tipo Local e Longa
Distancia Nacional e Internacional, de fixo para fixo e de fixo para movel, para atender
necessidades de contingenciamento do entroncamento digital.

O contrato de prestacéo de servicos de telefonia fixa e celular sera feito pela SEGER.

V. CENTRAL TELEFONICA - PABX

1) O equipamento de comutacédo (PABX) devera atender a todas as especificacdes
definidas pelo setor competente da SEGER,;
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2) O equipamento de comutagéo deve permitir a utilizagdo de aparelhos telefénicos
analdgicos, telefones digitais, telefones IP/SIP, softphone SIP suportado por RFC
do IETF e telefones IP sem fio padrdo IEEE 802.11 b/g/n;

3) Os telefones IP deverao utilizar a mesma infra-estrutura o acesso a rede de dados
instalada na Unidade para os demais equipamentos de informatica
(computadores, impressoras, aparelhos de Fax, etc.);

4) A solugdo deverd obedecer ao que estabelece a resolugdo nuimero 390 da
ANATEL - REGULAMENTACAO E HOMOLOGACAO DE CENTRAIS PRIVADAS
DE COMUTACAO TELEFONICA - CPCT, no que diz respeito as caracteristicas
funcionais basicas e as caracteristicas técnico-operacionais, deve atender as
resolucbes numero 238 — PARA CERTIFICACAO DE EQUIPAMENTOS DE
TELECOMUNICACOES QUANTO AOS ASPECTOS DE SEGURANCA
ELETRICA e nimero 242 — REGULAMENTO PARA CERTIFICACAO E
HOMOLOGACAO DE PRODUTOS PARA TELECOMUNICACOES;

5) Todos os equipamentos deverdo possuir, obrigatoriamente, o Certificado de
Homologacdo emitido pela ANATEL — Categoria | ou Categoria lll. Seréo exigidas
as resolugfes da ANATEL aplicadas a categoria do equipamento proposto;

6) Nas interligacdes com a rede publica, 0 mddulo deverd efetuar discagem direta a
ramal (DDR), conforme definicdo IX do artigo 4 da resolu¢cdo 390 da ANATEL,
através de todas as linhas tronco de entrada;

7) O plano de numeracdo dos ramais devera ser fechado, composto por até 06
digitos. Devera ser verificada com a SEGER a possibilidade de integragdo com o
plano de numeragéo existente no Governo do Estado;

8) Os Equipamentos devem ser modulares, permitindo a ampliacdo através da
simples adicdo de software ou médulos, bastidores e cartbes, ndo necessitando
da troca do hardware inicial, permitindo manutencéo, instalacao e operacgao rapida
, facil e remota, observando-se que a eventual inser¢do de um cartdo ou médulo
em um "slot", que nado lhe seja o correspondente, ndo devera causar danos
aqueles componentes ou aos equipamentos de comutacdo ja instalados e em
funcionamento;

9) Deve ser possivel fazer a manutencdo de forma remota via WEB com seguranga
SSL, SSH ou através de software cliente servidor com seguranca de acesso
através de autenticagdo e criptografia;

10)A Concessionaria devera manter os equipamentos atualizados, durante toda a
vigéncia do contrato, com as Ultimas versdes de software e firmware
disponibilizadas pelo fabricante;

11)O PABX devera permitir a conexdo de interfaces E1 (30 troncos digitais) ou
interface E1 fracionada (canal de 2 Mbps com menos de trinta troncos digitais
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habilitados), com sinalizacdo ISDN EURO Q.931, ou ainda entroncamentos
IP/SIP;

12)A solucdo deve permitir a conexdo com outros equipamentos de comutacdo do
Governo do Estado, através de protocolo TCP/IP, de modo que possam se
comunicar sem o uso da rede publica de telefonia;

13)O PABX deve suportar o protocolo Q.Sig e deve, se possivel, implementar
transparéncia total de facilidades com os equipamentos de comutagdo do Governo
do Estado;

14)Deve implementar recurso para selecdo de acesso a Rota de Menor Custo
automaticamente, em funcao dos numeros discados, sem a necessidade de digitar
um cédigo de rota especifico. O nimero de rotas disponiveis ndo deve ser inferior
a 255;

15)0 equipamento deve possuir funcionalidade de segurancga interna ou externa para
blogueio de ataques do tipo denial of service e inspecéo statefull ao protocolo SIP;

16)Deve possuir total controle nos canais VolP (nimero de conversacdes
simultaneas), de tal modo que, caso todos 0s canais estejam ocupados ou que a
banda da rede de dados destinada para aplicacdo de voz j& esteja totalmente
utilizada, o sistema fara encaminhamento da chamada pela rede publica ou o
envio de tom de inacessibilidade, assim nao comprometendo a banda disponivel e
a qualidade de voz das ligagbes em curso;

17)Os gateways de VoIP do equipamento de comutagdo devem ter implementado
Q0S-802.1q (Priority Tagging / VLAN), QoS-DiffServ. No caso de equipamento de
comutacdo TDM/IP os gateways devem ser internos, ou seja, nhativos do
equipamento;

18)Os gateways de VolP do equipamento de comutacdo deverdo possibilitar a
implementagéo de, no minimo, as seguintes RFCs: RFC 3261, RFC 3264, RFC
2327, RFC 2617, RFC 2833, RFC 1889, RFC 3515, RFC 3550, RFC 3361;

19)Qualquer fungédo de roteamento de chamadas deve ser automética e transparente
a0 usuario;

20)Permitir no encaminhamento de trafego, modificagdo, inser¢cdo e absorcdo de
digitos, sempre que necessario;

21)Possibilitar o uso de rotas analdgicas ou digitais. Deve, também, possibilitar a
tomada de rota alternativa caso a principal esteja congestionada, permitindo a
inclusdo ou remocéo de digitos de envio;

22)Permitir a implantacdo de rotas com interfaces celulares para o encaminhamento
de trafego para todas as operadoras de telefonia celular atuantes no Estado do
Espirito Santo;

Av. Governador Bley, 236 - Ed. Fabio Ruschi - 1° andar — Centro — Vitéria - ES - CEP: 29.010-150

55



e

GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Estado de Gestdo e Recursos Humanos — SEGER

23)Suportar os seguintes padrdes de mercado de Codec de voz G711 Lei A ,

G729A/B com supressao de siléncio e gerador de ruido de conforto e G723;

24)Facilidades dos Ramais:

a.

® 20T

Interligacdo automética entre ramais;

Interligacdo da rede publica com os ramais, segundo suas classes de servico;
Interligacdo dos ramais com a rede publica, segundo suas classes de servico;
Transferéncia nas chamadas de entrada e saida;

Os ramais de um grupo consecutivo poderdo ser acessados por seus numeros
individuais ou pelo nimero geral do grupo;

Captura de chamadas. Essa facilidade devera ser acessivel a todos os ramais
pertencentes a um mesmo grupo de captura;

Possibilidade de qualquer ramal dos equipamentos de comutacdo ser habilitado,
ou desabilitado, pelo seu usuario com uso de senha, para efeito de
estabelecimento de chamadas externas;

Devera ser possivel a mudanca de ramais do mesmo tipo através do uso de
cédigos especificos, sem a necessidade de mudancas na rede;

O sistema deve permitir que um usuario, através do seu cddigo pessoal, possa
fazer ligacdes a partir de qualquer outro ramal. Nesse caso, devem ser mantidas
as permissdes e a tarifagdo associadas ao ramal do usuério correspondente ao
cédigo marcado, e ndo ao ramal fisico de onde se fez a ligacéo;

25)Permitir o bloqueio de ligagBes a cobrar, dependendo da categoria a qual o ramal

pertenga. A Concessionaria, se desejar, podera adotar o sistema de Callback, com
rota de menor custo, para retorno das ligacdes a cobrar;

26)As categorias de ramal devem ser as seguintes:
a. Restrito: S6 poderdo efetuar chamadas entre os ramais do equipamento de

b.

comutacgédo ou dentro da rede do Governo do Estado do Espirito Santo;

Impedido de Acesso ao Trafego DDD E DDI: somente poderdo efetuar,
automaticamente, chamadas locais, chamadas locais nas localidades onde o
Governo do Estado do Espirito Santo possua rede de dados e chamadas para
telefones moveis do grupo do Governo do Estado;

Impedido de Acesso ao Trafego DDI: Somente poderdo efetuar
automaticamente, chamadas locais e nacionais através do sistema DDD apés a
discagem de cédigo de acesso e chamadas locais nas localidades onde o
Governo do Estado do Espirito Santo possua rede de dados e chamadas para
telefones moveis do grupo do Governo do Estado;

Irrestrito: Poderdo efetuar, automaticamente, qualquer chamada local, nacional,
através do sistema DDD, e internacional, através do sistema DDI, apos a
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discagem de codigo de acesso e chamadas para telefones mdéveis do grupo do
Governo do Estado;
27)Possibilitar servico noturno de modo que as chamadas externas sejam
automaticamente dirigidas aos ramais, ou grupos de ramais, pré-determinados;
28)0 sistema de gerenciamento devera ser instalado em um computador, a ser
fornecido pela Concessionaria, e montado no rack de 19", no CPD da Unidade, e
deve salvar em arquivo de backup todas as alteragfes efetuadas nas intervengdes
dos equipamentos. O sistema de gerenciamento devera permitir o acesso remoto
através de conexao segura.

VI.  RACKS PARA O CPD

Os racks a serem instalados no CPD da unidade deverdo ser de 19" (dezenove polegadas), ser
separados de acordo com suas fungdes de acordo com as especificagcdes abaixo.

. RACK DE SERVIDOR (COM KVM SERVER SWITCH DE 44U)

1) Objeto: rack de 44U para comportar a instalagcdo dos servidores nas dependéncias
do CPD da Unidade;

2) Caracteristicas:

a. Ocupacgao de 600mmx12000mm, cabendo em duas lajotas de piso padréo;

b. Deve ser do mesmo fabricante dos servidores sendo fornecidos prevendo a
profundidade dos servidores e rack (os servidores deverdo estar inclusos
integralmente dentro do rack);

c. Perfuracdo frontal que facilita a visibilidade externo dos equipamentos, sem a
necessidade de abertura da porta;

3) A estrutura do rack deve facilitar a resfriamento, a instalacdo dos servidores, o
fluxo de ar, o gerenciamento de energia e a instalagdo e manutengédo do
cabeamento légico;

4) Deve prover instalagdo dos servidores sem o uso de ferramentas;

5) Deve vir com um console KVM(Keyboard/Video/Mouse) ou
KMM(Keyboard/Monitor/Mouse) de 1U instalado;

6) Deve possuir painéis de protecdo de aco em locais vazios no rack para ajudar a
garantir o fluxo de ar adequado;

.  RACK DE 24U
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1) Objeto: especificagdo dos racks para a instalacdo dos ativos de Telecom,
telefonia, cabeamento de rede de dados e equipamentos de telecomunicagdes,

2) Deve seguir um padréo, de ago, cor preto;

3) Altura 24U;

4) Deverdo ser de piso ou de parede, fechados (porta frontal com chave) e
perfurados na éarea frontal de modo a permitir a visualizagdo dos equipamentos
sem a necessidade de abertura do rack;

5) Todos os equipamentos deverdo ser instalados no rack devidamente fechado,
sem extrapolacdo na profundidade;

6) Laterais e fundos removiveis, com alertas de ventilagéo e fecho rapido;

7) Passa-cabos laterais com porta e chave;

8) Acessorios: réguas, bandejas, ventilacdo e tudo o que for necesséario para a
instalagdo e manutengéo dos equipamentos padronizados;

9) Deverao ser do mesmo fabricante do Rack de 44U.

.  RACK DE 44U

1) Objeto: especificagdo dos racks para a instalacdo dos ativos de Telecom,
telefonia, cabeamento de rede de dados e equipamentos de telecomunicagdes;

2) Deve seguir um padréo, de ago, cor preto;

3) Altura 44U;

4) Deverdo ser de piso, fechados (porta frontal com chave) e perfurados na area
frontal de modo a permitir a visualizagcdo dos equipamentos sem a necessidade de
abertura do rack;

5) Todos os equipamentos deverdo ser instalados no rack devidamente fechado,
sem extrapolacdo na profundidade;

6) Laterais e fundos removiveis, com alertas de ventilagéo e fecho rapido;

7) Passa-cabos laterais com porta e chave;

8) Acessorios: réguas, bandejas, ventilacdo e tudo o que for necesséario para a
instalagdo e manutencéo dos equipamentos padronizados;

9) Deverao ser do mesmo fabricante do Rack de 24U.

3.7.Ativos de Rede

. SWITCH CORE CAMADA 3

1) Conectividade
a. Possuir arquitetura baseada em Chassis, totalmente modular;
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b. Possuir, no minimo, 144 (cento e quarenta e quatro) portas 10/100/1000BASE-
TX Full-Duplex, com deteccdo automética do modo de operacdo (autosensing,
auto MDI/MDIX) e conectores RJ45 fémea diretamente no equipamento,
fornecidas por, no minimo 2 médulos e, no maximo 3 médulos;

c. Possuir, no minimo, 04 (quatro) interfaces do tipo Gigabit Ethernet — GBIC ou
Switched Gigabit Ethernet — SFP (MiniGBIC), populadas com, no minimo, 2
(dois) GBICs ou MiniGbics do tipo 1000Base-SX, com conectores SC ou LC,
compativel com fibra 6ptica multimodo 50um e 62,5um;

d. Permitir, no minimo, 6 slots, sendo 5 destinados a inser¢do de médulos de
interface;

e. Possuir, no minimo, 1 (um) slot livre para inclusdo de novos maédulos;

f. Suportar médulos de interfaces com o padrao 10 Gigabit Ethernet;

g. Possuir interface serial para console compativel com o padrdo RS-232.

2) Controle

a. Implementar comutagéo Layer 3 do modelo OSI;

b. Implementar as normas técnicas IEEE 802.3 (10Base-T), |[EEE 802.3u
(100Base-TX), [IEEE 802.3z (1000Base-TX) e IEEE 802.3ab (1000Base-T);

c. Suportar IPv6;

d. Possuir LEDs indicativos de atividade por porta;

e. Implementar VLANs segundo o protocolo IEEE 802.1Q;

f. Implementar roteamento nivel 3 entre VLANS;

g. Implementar, no minimo, 4.000 VLAN's ativas baseadas em portas;

h. Implementar roteamento multicast PIM (Protocol Independent Multicast) nos
modos sparse-mode (RFC 2362) e dense-mode;

i. Implementar autenticagdo baseada em login e senha para liberacdo de acesso
as portas do switch através do protocolo IEEE 802.1x;

j- Implementar o protocolo de Internet Control Message Protocol - ICMP (RFC
792);

k. Permitir a definicdo de, no minimo, 64 (cento e vinte e oito) interfaces logicas de
roteamento;

I. Implementar roteamento estatico;

m. Implementar roteamento dinamico OSPF (RFC 2328, 1587 e 2370);

n. Implementar, no minimo, 25.000 rotas OSPF,;

0. Suportar, no minimo, 64000 rotas Ipv4 e 32000 rotas ipv6;

p. Implementar roteamento dindmico RIPvl (RFC 1058) e RIPv2 (RFC 2453 ou
RFC 1723);

g. Suportar o protocolo Border Gateway Protocol — BGP4 (RFC 1771);
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r. Implementar Network Time Protocol - NTP (RFC 1305) ou Simple Network Time
Protocol — SNTP (RFC 2030);

s. Implementar controle de broadcast, multicast e unicast por porta;

t. Implementar IP Multicast;

. Suportar resolucdo de nomes por DNS (Domain Name System);

3) Disponibilidade

Implementar o protocolo Spanning Tree (IEEE 802.1D);

Implementar o protocolo Rapid Spanning Tree (IEEE 802.1w);

Implementar o protocolo Multiple Spanning Tree (IEEE 802.1s);

Implementar o protocolo Virtual Router Redundancy Protocol — VRRP (RFC

2338);

e. Implementar a funcionalidade de redundancia de default route, permitindo o
balanceamento entre caminhos de mesmo custo (ECMP);

f. Possuir fontes de alimentacdo redundantes do tipo N+1, sendo N a quantidade
minima necessaria para o funcionamento do equipamento, com capacidade de
operar em tensodes de 100 a 240 V;

4) Gerenciamento

a. Suportar software de gerenciamento do equipamento através de SNMP (v1, v2 e
v3) e RMON, compativel com um PC com plataforma grafica Windows e
Telnet/SSH com, no minimo, 04 (quatro) sessdes simultaneas e independentes;

b. Possuir agente de gerenciamento SNMP, MIB | e MIB I, que possua descri¢cao
completa da MIB implementada no equipamento, inclusive as extensdes
privadas, se existirem;

c. Suportar gerenciamento SNMP v1, v2 e v3;

Implementar gerenciamento RMON (RFC 1757) com, no minimo, 04 (quatro)

grupos (history, statistics, alarms e events);

Implementar, no minimo, MIB Il (RFC 1213) e Bridge MIB ( RFC 1493);

Suportar NetFlow ou sFlow;

Implementar mecanismos de configuracao através de linha de comando;

Possuir interface de gerenciamento baseada em WEB (https) que permita aos

usuarios configurar e gerenciar o switch através de um browser padréo;

i. Possuir interface de console compativel com o padrdo RS-232 para
gerenciamento e configuragéo via linha de comando;

j- Implementar mecanismos de AAA (Authentication, Authorization e Accounting);

k. Suportar AAA via RADIUS;

I. Definir niveis de acesso por usuario;

m. Registrar no servidor AAA, todos os comandos executados (auditoria), assim
como, tentativas de execucdo de comandos ndo autorizados feitas por usuarios

c
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com acesso ao equipamento gerenciado (realizar os registros em servidor de
syslog);

Implementar o protocolo TFTP, permitindo a atualizagdo de versbes por este
mecanismo (de sistema operacional e configuragd);

Implementar espelhamento de uma porta ou de um grupo de portas para uma
porta especificada;

Implementar espelhamento de portas remoto (RSPAN - remote port mirroring),
ou seja, ser capaz de espelhar o trafego de uma porta de origem para uma porta
de destino em outro switch do mesmo tipo/modelo;

Suportar IGMP v1 e v2;

Implementar em todas as interfaces do switch o protocolo IGMP Snooping (vl e
v2).

5) Seguranga

a.
b.
C.

Implementar criacdo de usuarios e senhas para acesso remoto;

Suportar autenticacdo TACACS+;

Suportar o protocolo SSH para o gerenciamento remoto, implementando, no
minimo, o algoritmo de encriptacdo de dados 3DES;

Permitir a criagcdo de listas de acesso baseadas em enderecos IP para limitar o
acesso remoto (telnet, ssh, https, ...) ao switch;

Permitir a associagcdo de um endereco MAC especifico a uma data porta do
switch, de modo que somente o equipamento que tenha tal endereco possa usar
a referida porta para conexao;

Implementar listas de controle de acesso baseadas enderego IP de origem e
destino, porta TCP e UDP de origem e destino e, enderecos MAC de origem e
destino.

6) Desempenho

a.

S Q@

Possuir capacidade de switching fabric de, no minimo, 520 Gbps (48Gbps por
slot);

Possuir capacidade de encaminhamento de pacotes Layer 2 e 3 de, no minimo,
35 Mpps;

Possuir CPU e meméria (RAM e Flash) suficiente para implementacéo de todas
as funcionalidades descritas nesta especificacao;

Suportar Jumbo Frames;

Implementar comutagéo do tipo Store-and-Forward;

Implementar a funcionalidade de Port Trunking ou Link Agregation, conforme
padrédo IEEE 802.3ad;

Implementar priorizacao de trafego baseada nos protocolos IEEE 802.1p;
Oferecer suporte a Differentiated Services da IETF;
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Suportar filas com prioridade estrita (prioridade absoluta em relacdo as demais
classes dentro do limite de banda que lhe foi atribuido) para tratamento do
trafego real-time (voz e video);

Implementar, no minimo, 04 (quatro) filas de prioridade por porta de saida
(egress port);

Implementar classificacdo e reclassificacdo QoS baseadas em endereco IP de
origem/destino, portas TCP e UDP de origem/destino, e enderecos MAC de
origem;

Implementar classificagcdo, marcagédo e remarcacdo baseados em COS (Class of
Service — Nivel 2) e DSCP (Differentiated Service Code Ponit — Nivel 3),
conforme definigdes do IETF (Internet Engineering Task Force);

. Suportar, no minimo, os seguintes mecanismos de QoS para as filas de saida:

Weighted Round Robin (WRR) ou Weighted Random Early Detection (WRED);
Suportar funcionalidades de QoS de traffic shaping e traffic policing e rate
limiting;

Suportar diferenciagéo de QoS por VLAN,;

Suportar a especificacdo de taxa de transmissao por classe de servigo;
Implementar tabela de enderecos MAC com capacidade para, no minimo, 32.000
enderegos.

7) Caracteristicas gerais

a.

Acompanhar cabos e acessorios necessarios para instalacdo e funcionamento
em rack 19" (dezenove polegadas);

Possuir, no maximo, 20U;

O equipamento deve ser do mesmo fabricante dos demais equipamentos
switches ofertados pela Concessionaria para o Edital;

O equipamento ofertado ndo podera estar descontinuado (para suporte e venda)
pelo fabricante até o0 momento do Edital, estando assim, em linha de fabricacéo;
O equipamento ofertado deve ser configurado com a Ultima versao de software
(firmware, bootrom, sistema operacional, etc) estavel e disponivel aos clientes;
Possuir assisténcia técnica credenciada pelo fabricante, no Estado do Espirito
Santo, com comprovacdo através de declaragdo do fabricante ou cépia
autenticada do contrato;

Apresentar qualificacdo técnica, emitida pelo fabricante dos equipamentos
ofertados, de no minimo 01 (um) profissional da Concessionaria, indicando sua
habilitacdo técnica na tecnologia de Switching ofertada. Este profissional devera
executar “in loco” os servicos de instalacdo e configuracdo dos equipamentos
ofertados;
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Acompanhar toda a documentacdo do fabricante necesséaria a comprovagéo
desta especificacao, inclusive com indice relacionando o documento e pagina ao
item da especificacdo atendido, bem como, ter as caracteristicas técnicas
obrigatérias grifadas ou destacadas;

Acompanhar conjunto de manuais em portugués, preferencialmente, ou em
inglés, contendo todas as informacBes necessarias sobre instalacéo,
configuracdo, operacao e gerenciamento dos equipamentos ofertado;

8) Semelhante ao modelo Cisco 4507R+E (Supervisora 7-LE).

SWITCH CAMADA 2 - 48 PORTAS POE

1) Gabinete

a.

Ser empilhavel—_via conexdo especifica para esta finalidade, incluso no
equipamento;

b. Ser preparado para instalagdo em rack de 197
c. Possuir altura maxima de 1U;
2) Portas

b. 48 portas 10/100/1000 BASE-TX auto-sensing Gigabit Ethernet, com
alimentacgdo sobre Ethernet;

c. 2 portas 10/100/1000 BASE-TX auto-sensing Gigabit Ethernet para
empilhamento com o switch core (camada 3) do item anterior. Estas portas
podem estar no proprio equipamento ou podem ser providas através de GBICs
(devem ser providas alem das 48 portas convencionais do equipamento);

d. Auto-negociagdo e Auto-MDIX;

3) Padrbdes suportados

S@ "0 o0oT

IEEE 802.1w Rapid Reconvergence;

IEEE 802.1s MSTP Multiple Instances of Spanning Tree Protocol;
IEEE 802.1x Port Authentication;

IEEE 802.1d Spanning Tree Protocaol;

IEEE 802.1p QoS;

IEEE 802.1Q VLAN;

IEEE 802.3ad Link Aggregation;

IEEE 802.3af PoE (Power Over Ethernet);

RFC 1213 - MIB/MIB Il;

4) Desempenho

a.
b.

Capacidade de comutacdo minima de 12 Gbps;
Taxa minima de encaminhamento de pacotes de 9 Mpps;
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c. Implementar tabela de enderecos MAC com capacidade para, no minimo, 8.000
enderecos;
d. Implementar, no minimo, 64 VLANS;
5) Gerenciamento
a. Possuir interface de gerenciamento baseada em WEB (https) que permita aos
usuarios configurar e gerenciar o switch através de um browser padrao;
b. Possuir interface de console compativel com o padrdo RS-232 para
gerenciamento e configuracéo via linha de comando;
c. Implementar, no minimo, gerenciamento SNMP v1, v2 e v3;
d. Implementar NTP (Network Time Protocol);
e. Suportar o protocolo SSH para o gerenciamento remoto, implementando, no
minimo, o algoritmo de encriptacdo de dados 3DES;
f. Implementar gerenciamento RMON (RFC 1757);
6) Alimentagéo
a. Duas fontes de alimentacdo redundantes;
b. 110/220 V, selecdo automética de tensao;
7) Diversos
a. Acompanhar cabos e acessOrios necessarios para instalacdo e funcionamento
em rack 19" (dezenove polegadas);
b. Acompanhar manual de instalagéo, configuracdo e operacao;
c. O equipamento deve ser do mesmo fabricante dos demais equipamentos
switches ofertados pelae Concessionarialicitante para o Edital;
d. O equipamento ofertado ndo poderda estar descontinuado (para suporte e venda)
pelo fabricante até o0 momento do Edital, estando assim, em linha de fabricacéo;
e. O equipamento ofertado deve ser configurado com a Ultima versdo de software
(firmware, bootrom, sistema operacional, etc) estavel e disponivel aos clientes.

[I. SWITCH CAMADA 2 - 24 PORTAS POE

1) Gabinete

a. Ser empilhavel, via conexdo especifica para esta finalidade, incluso no
equipamento;

b. Ser preparado para instalagdo em rack de 197

c. Possuir altura maxima de 1U;

20)Portas

a. 24 portas 10/100/1000 BASE-T auto-sensing Gigabit Ethernet com alimentacéo

sobre ethernet;
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2 portas 10/100/1000 BASE-TX auto-sensing Gigabit Ethernet para
empilhamento com o switch core (camada 3) do item anterior. Estas portas
podem estar no proprio equipamento ou podem ser providas através de GBICs
(portas dedicadas ao empilhamento, ndo fazem parte das 24 portas
convencionais do equipamento);

c. Auto-negociagdo e Auto-MDIX;
21)Padrbdes suportados

a. |IEEE 802.1w Rapid Reconvergence;
b. IEEE 802.1x Port Authentication;
c. IEEE 802.1d Spanning Tree Protocol;
d. IEEE 802.1p QoS;
e. |IEEE 802.1Q VLAN;
f. IEEE 802.3ad Link Aggregation;
g. |IEEE 802.3af PoE (Power Over Ethernet);
h. RFC 1213 - MIB/MIB 1I;
22)Desempenho
a. Capacidade de comutacao minima de 12 Gbps;
b. Taxa minima de encaminhamento de pacotes de 9 Mpps;
c. Implementar tabela de enderecos MAC com capacidade para, no minimo, 8.000
enderecos;
d. Implementar, no minimo, 64 VLANS;

23)Gerenciamento

a.

e

Possuir interface de gerenciamento baseada em WEB (https) que permita aos
usuarios configurar e gerenciar o switch através de um browser padrao;

Possuir interface de console compativel com o padrdo RS-232 para
gerenciamento e configuracéo via linha de comando;

Implementar, no minimo, gerenciamento SNMP v1 e v2;

Suportar o protocolo SSH para o gerenciamento remoto, implementando, no
minimo, o algoritmo de encriptacdo de dados 3DES;

Implementar gerenciamento RMON (RFC 1757);

24)Alimentagéo

a.

110/220 V, selecdo automatica de tenséo;

25)Diversos

a.

Acompanhar cabos e acessorios necessarios para instalacdo e funcionamento
em rack 19" (dezenove polegadas);

b. Acompanhar manual de instalagéo, configuracdo e operacao;

O equipamento deve ser do mesmo fabricante dos demais equipamentos
switches ofertados pelae Concessionarialicitante para o Edital;
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d. O equipamento ofertado ndo poderd estar descontinuado (para suporte e venda)
pelo fabricante até o momento do Edital, estando assim, em linha de fabricacéo;

e. O equipamento ofertado deve ser configurado com a Ultima versdo de software
(firmware, bootrom, sistema operacional, etc) estavel e disponivel aos clientes

SWITCH CAMADA 2 - 24 PORTAS POE + FO

1) Gabinete

a. Ser empilhavel, via conexdo especifica para esta finalidade, incluso no
equipamento;

b. Ser preparado para instalagdo em rack de 197

c. Possuir altura maxima de 1U;

2) Portas

a. 24 portas 10/100/1000 BASE-T auto-sensing Gigabit Ethernet com alimentacéo
sobre ethernet;

b. 2 portas 1000Base-SX com conector SC ou LC (devera ser respeitada a
compatibilidade com os interfaces/GBICs instalados no Switch Core camada 3,
item Ill, secdo 3.7);

c. Auto-negociagdo e Auto-MDIX;

3) Padrbdes suportados

IEEE 802.1w Rapid Reconvergence;
IEEE 802.1x Port Authentication;

IEEE 802.1d Spanning Tree Protocol;
IEEE 802.1p QoS;

IEEE 802.1Q VLAN;

IEEE 802.3ad Link Aggregation;

IEEE 802.3af PoE (Power Over Ethernet);
RFC 1213 - MIB/MIB II;

4) Desempenho

Capacidade de comuta¢do minima de 12 Gbps;

b. Taxa minima de encaminhamento de pacotes de 9 Mpps;

c. Implementar tabela de enderecos MAC com capacidade para, no minimo, 8.000
enderecos;

d. Implementar, no minimo, 64 VLANS;

5) Gerenciamento

a. Possuir interface de gerenciamento baseada em WEB (https) que permita aos

usuarios configurar e gerenciar o switch através de um browser padrao;

S@ "o o0 T
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b. Possuir interface de console compativel com o padrdo RS-232 para
gerenciamento e configuracao via linha de comando;
c. Implementar, no minimo, gerenciamento SNMP v1 e v2;
d. Suportar o protocolo SSH para o gerenciamento remoto, implementando, no
minimo, o algoritmo de encriptacdo de dados 3DES;
e. Implementar gerenciamento RMON (RFC 1757);
6) Alimentagéo
a. 110/220 V, sele¢do automética de tenséo;
7) Diversos
a. Acompanhar cabos e acessorios necessarios para instalacdo e funcionamento
em rack 19" (dezenove polegadas);
b. Acompanhar manual de instalagéo, configuracdo e operacao;
c. O equipamento deve ser do mesmo fabricante dos demais equipamentos
switches ofertados pelae Concessionariateitante para o Edital;
d. O equipamento ofertado ndo poderda estar descontinuado (para suporte e venda)
pelo fabricante até o momento do Edital, estando assim, em linha de fabricacéo;
e. O equipamento ofertado deve ser configurado com a Ultima versdo de software
(firmware, bootrom, sistema operacional, etc) estavel e disponivel aos clientes.

V. FIREWALL APPLIANCE

1) Tipo
a. Appliance Firewall para pequenas e médias redes com as funcdes de firewall,
servidor de VPN (site-to-site e client-to-site) e IPS;
2) Caracteristicas gerais
a. Equipamento de facil configuracé@o e administracéo grafica e centralizada

i. Faz parte da solugdo de firewall o provimento de uma solugcdo de
geréncia centralizada capaz de administrar graficamente os firewalls de
todas as unidades do Faca Facil;

i. Deve haver a possibilidade de gerar relatérios sobre os acessos
(autorizados e negados) e de auditoria (dos acessos de administragéo do
firewall). Todos os relatérios deverdao ser em tempo real ou de histérico
(permitindo que sejam definidos agendamentos);

iii. O backup e restore da base de regras do firewall deve ser possivel
graficamente pela solugcdo de geréncia ofertada e também pela linha de
comandos;
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iv. Deve ser possivel administrar o uso de memoria, CPU do equipamento e
estatisticas de rede graficamente. Deve ser possivel gerar relatérios para
estes itens, além da monitoragdo em tempo real;

b. Além da funcdo de firewall stateful, o equipamento deve ser servidor de VPN
IPSec, L2TP e SSL;
A funcgéo de firewall deve permitir a filtragem por URL;
Oferecer suporte a link aggregation (802.3ad);
Suporte a VPN site-to-site e client-to-site ilimitados;
Suporte a pelo menos 400 tlneis;
Suporte a IPSec, tuneis com pelo menos o algoritmo 3DES;
O software client de VPN deve ter compatibilidade com os microcomputadores e
notebooks e tablets da Unidade;
Devera ter a funcionalidade de IPS disponivel e configurada sem prejuizo de
desempenho para o0 equipamento e para ambiente;
Throughput do firewall no minimo a 3Gbps;
Troughput IPS no minimo a 2Gbps;
Troughput VPN no minimo a 400Mbps;

. Suporte a pelo menos 1200000 sessfes concorrentes
Suporte a pelo menos 25000 conexdes por segundo;
Suporte a pelo menos 1024 VLANS;
Capacidade de armazenamento superior a 250GBytes;
O equipamento deve ter pelo menos: 6 portas 10/100/1000 BASE-T auto-
sensing Gigabit Ethernet;

r. O equipamento deve ter a opgéo de configuragdo via linha de comando, via
console e também remotamente através do protocolo ssh;
Devera implementar pelo menos dois niveis de acesso administrativo (apenas
leitura e leitura/escrita) protegido por usuario/senha independentes;
O equipamento deve permitir a administracédo remota via HTTPS;
Deve oferecer suporte a SNMP (todas as versées);
Deve oferecer suporte aos algoritmos de roteamento dinamico OSPF e RIP v2;

. O MTBF (Tempo Médio entre Falhas) deve ser de 68.000 horas ou mais;
Devera ser implementada uma solucdo de alta disponibilidade com
chaveamento automético (sem intervencdo do operador da rede) entres as
caixas de firewall. Deve ser implementada através do modo ativo/ativo ou
ativo/standby com sincronismo automatico das configuragbes entre o0s
appliances;

y. A garantia do equipamento deve ser de pelo menos um ano;

Sae~oae
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z. Deve estar de acordo com Compliance: RoHS (Restriction of Certain Hazardous
Substances, Restricdo de Certas Substancias Perigosas), isto é, ndo conter em
sua composicao substancias perigosas tais comos: cadmio (Cd), mercuirio (Hg),
cromo hexavalente (Cr(VI)), bifenilos poliboromados (PBBs), éteres difenil-
polibromados (PBDESs) e chumbo (Pb);

aa. Semelhante ao Checkpoint 2210 Appliance;

3) Acessorios
a. Cabo de console;
b. Fonte de alimentagdo com sele¢do automética para tenses de 100 VAC a 240

VAC a 60 Hz;
c. Documentacédo técnica deve ser em portugués, preferencialmente, ou em inglés;
a D { Formatado: Recuo: A esquerda: 3,25
TOTEM c¢m, Sem marcadores ou numeracao

1) Terminal: terminais, em formato de “Totem”, construido em aco galvanizado ou
aluminio ou fibra de vidro com protecao anti-vandalismo;

2) Microcomputador: compativel com o item | da secdo 3.1 deste documento A
especificagcdo do processador, memodria RAM, placa mae, portas, rede, disco
rigido, certificacdo, sistema operacional e antivirus deverdo seguir o item | da
secdo 3.1 (e o item 1ll da secédo 3.8 que trata da placa de rede para a solugdo de
rede LAN sem fio). Além disto, este microcomputador que atende ao TOTEM
devera vir acompanhando de interface de som com dois alto-falantes do tipo
amplificado;

3) Monitor:

a. LCD colorido touch screen, construido com tecnologia de tela plana e com
dimensédo minima de 15 polegadas na diagonal;

b. Resolucdo minima: 1024x768 ndo-entrelacado com 16 bits e 16.7 milhdes de
cores;

4) Teclado: padrdo ABNT2 embutido no terminal;

5) Mouse tipo “track ball” (ESFERA DESLIZANTE);

6) Sistema Operacional: O terminal devera possuir sistema operacional compativel
com o0s servigos via Internet a serem disponibilizados, com monitoramento remoto
da rede da Concessionaria para intervencdes nos casos de manutencao externa;

7) Licenga: quaisquer licengas de uso de sistemas operacionais e aplicativos
instalados no terminal serdo de responsabilidade da Concessionaria;

8) Leitor de codigo de barras deve ser compativel com o item | da se¢éo 3.2;

9) Impressora:

a. Alaser em formato A4,
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Bandeja com capacidade de 500 folhas;

Velocidade 20 ppm ou superior;

Resolugdo Maxima: 1200x1200;

Interface USB para conexdao com o microcomputador do Totem.

®oo o

3.8.Especificacdo de Solucédo de Rede Local sem fio

Este item se preocupa com a especificacdo de uma solugédo sem fio para atendimento da rede
LAN da Unidade Faca Fécil.

A Unidade de Cariacica, em operacao atualmente, devera ter sua solucdo de rede local trocada
de cabeamento estruturado para rede sem fio.

A solucdo proposta, gue prevé a utilizagdo de-82 Controladores WLAN, 17-Pontos de Aacesso e
250 Placas de Rrede Wireless para eada—todas as wma—das—4—Unidades{Sera—Colatina;

Cachoeiro-de-ltapemirim-e-Cariacica)—, deve ser de um mesmo fabricante e atender astodes-de
mesmo-fabricante—coenforme especificagbes abaixo:

. CONTROLADORES WLAN

1) ESPECIFICACOES GERAIS
a. Certificacao:
i. Devera ser apresentado o certificado dentro do prazo de validade
referente @ homologacdo da Agéncia Nacional de Telecomunicacdes
(ANATEL) para o produto, com data anterior a publicacdo do edital,
conforme a resolugdo 242. N&o serdo aceitos protocolos de entrada ou
outros documentos diferentes do certificado, uma vez que 0os mesmos
ndo garantem o fornecimento de equipamentos homologados e em

conformidade com as leis brasileira;

<«-—-| Formatado: Recuo: A esquerda: 2,25
A cm, Deslocamento: 0,63 cm, Sem
= marcadores ou numeracéo

b. Conectividade:
i.  Possuir porta de console para gerenciamento e configuragéo via linha de
comando CLI com conector RJ-45 10/100/1000 Mpbs Auto-Sensing ou
Conector padrdao RS-232 ou USB;
ii. Possuir no minimo 02 (duas) portas do tipo Gigabit Ethernet 10/100/1000
BASE-T para controle dos pontos de acesso;
iii. Possuir LEDs para a indicagdo do status de atividade do equipamento e
das portas Ethernet;
c. Alimentagéo:
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i. Possuir fonte de alimentagdo com sele¢do automatica de tensdo (100-
250V AC);

d. Caracteristicas gerais:

i. Permitir ser montado em rack padrdo de 19 (dezenove) polegadas,
incluindo todos os acessoérios necessarios;

i. Deve suportar temperatura de operagéo entre 5°C a 40°C;

ii. Deve ser acompanhado de todos o0s acessérios necessarios para
operacionalizagdo do equipamento, tais como: softwares, cabos de
energia elétrica, documenta¢gBes técnicas e manuais que contenham
informagbes suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento.

H- e {Formatado: Recuo: A esquerda: 4,64

2) GERENClAMENTO cm, Sem marcadores ou numeragéo

a. Capacidade para gerenciar até 150 (cento e cinquenta) Pontos de Acesso
simultaneos;

Prover o gerenciamento centralizado dos Pontos de Acesso;
Deve permitir gerenciamento, somente, através de VLAN especifica e também
somente através de Endereco IP, Range de IPs e Sub-Redes pré-configuradas;

d. Deve permitir configuragcdo de interface de rede logica, que devera ser
exclusivamente para gerenciamento;

e. Administrar a configuragdo total dos pontos de acesso, assim como 0s aspectos
de seguranca da rede wireless (WLAN) e Radio Freqiiéncia (RF);

f. O controlador WLAN podera estar diretamente e/ou remotamente conectado aos
Pontos de Acesso por ele gerenciados, inclusive via roteamento nivel 3 da
camada OSI;

g. Possibilitar a configuragédo de envio dos eventos do Controlador WLAN para um
servidor de Syslog remoto;

h. Implementar, pelo menos, os padrbes abertos de geréncia de rede SNMPVv2c e
SNMPV3,, incluindo a geracgéao de traps;

i. Implementar a MIB privativa que fornegca informacdes relativas ao
funcionamento do equipamento;

j- Visualizagao de alertas da rede em tempo real;

k. Implementar, pelo menos, protocolo de autenticacdo para controle do acesso
administrativo ao equipamento através de autenticacdo local (Local
Authentication Database) e autenticacdo externa (RADIUS e Active Directory);

[. Implementar no minimo dois niveis de acesso administrativo ao equipamento
(apenas leitura e leitura/escrita) protegidos por senhas independentes;
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m. Permitir a configuracdo e gerenciamento através de browser padrdo (HTTPS),
SSH e porta serial;

n. Gerenciar centralizadamente a autenticacéo de usuarios;

Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a
comunicagdo com o servidor devera ser autenticada e cifrada (SMTP/TLS);

p. Permitir que o processo de atualizacdo de versdo seja realizado através de
browser padrdo (HTTPS) ou FTP ou TFTP;

g. Permitir o armazenamento de sua configuragdo em meméria ndo volatil,
podendo, numa queda e posterior restabelecimento da alimentagdo, voltar a
operacdo normalmente na mesma configuragdo anterior a queda de
alimentagéo;

r. Dever4d possuir a capacidade de geracdo e importacdo automatica dos
certificados digitais auto-assinados, assim como a solicitagdo e importacdo de
certificados digitais emitidos por uma autoridade certificadora externa;

s. Possibilitar a importagdo de plantas baixas nos formatos GIF ou JPG ou CAD
para visualizagdo da infraestrutura de rede wireless;

t. Permitir a visualizagdo de eventuais areas sem cobertura de radio freqiiéncia
(areas de sombra);

u. Devera implementar disponibilidade de SSID baseado em dia/hora, permitindo
ao administrador do sistema, habilitar ou ndo um determinado SSID somente em
hora/dia determinados;

v. Possuir ferramentas de debug e log de eventos para depuracdo e
gerenciamento em primeiro nivel (ping, trace e logs);

w. Possuir ferramentas que permitam o0 monitoramento em tempo real de
informag@es de utilizacdo de CPU e memdria e estatisticas de rede;

x. Possibilitar copia “backup” da configuragdo, bem como a funcionalidade “restore”
da configuracao através de browser padrao (HTTPS) ou FTP ou TFTP;

y. Monitorar o desempenho da rede wireless, consolidando informagfes de cada
ponto de acesso, tais como: niveis de sinal, poténcia de sinal, topologia da rede,
tempo de conexdo, VLAN utilizada, MAC Address, endereco IP, quantidade de
clientes conectados e SSID/BSSID configuradas;

z. Possuir capacidade de identificacéo e listagem dos radios vizinhos e respectivos
SSID/BSSID e MAC Address que podem ser percebidos por cada Ponto de
Acesso;

aa.lmplementar redundancia do controlador de WLAN, no modo ativo/ativo ou
ativo/standby, com sincronismo automatico das configuragbes entre
controladores;
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bb.O gerenciamento dos controladores em redundancia devera ser realizado
através de um Unico endereco IP;
cc. Em caso de falha, a redundancia devera ser realizada de forma automética sem
nenhuma ac¢ao do administrador de rede;
dd.Capacidade de geragdo de informagBes ou relatérios dos seguintes tipos:
Listagem de clientes Wireless, Listagem de Pontos de Acesso, Informagdes de
Configuracdo dos Controladores WLAN, utilizacdo da rede, detalhes dos pontos
de acesso ndo autorizados (rogues) detectados;
ee.Devera suportar através de hardware efou software internos e/ou externos
sistema de localizacdo em tempo real (RTLS) de dispositivos através da rede
WLAN.
2e;
3) REDE
Devera possuir servidor DHCP embutido;
Possuir suporte a Spanning Tree IEEE 802.3d;
Devera implementar tagging de VLANSs através do protocolo 802.1q;
Suportar a configuracao de até 32 (trinta e duas) VLANS;
Suportar, no minimo, 10.000 (dez mil) usuarios simultaneos;
Devera oferecer os recursos de mobilidade entre VLANs para roaming de
camada L2;
g. Implementar associacdo dindmica de usuéario a VLAN com base nos parametros
da etapa de autenticacao via IEEE 802.1x;
h. Deveré suportar, no minimo, 32 (trinta e dois) SSIDs simultaneos.

~® o0 oy

he -

4) SEGURANCA
a. Deve ser totalmente integrado a solugcdo. Caso sejam necessarias licengas ou
softwares de controle os mesmos devem ser fornecidos de forma que a solugao
esteja operacional (hardware e softwares necessérios para implementacao);
b. Implementar, pelo menos, os seguintes padrdes de seguranca wireless:
i.  Wired Equivalent Privacy (WEP) com chaves estaticas e dinAmicas (64 e
128 bits)
i. WiFi Protected Access (WPA) com algoritmo de criptografia TKIP
(Temporal Key Integrity Protocol)
ii.  Wi-Fi Protected Access2 (WPA2) com os seguintes algoritmos:
¢ Advanced Encryption Standard (WPA2-AES)
e |[EEE 802.1x

e |EEE 802.11i
c. Implementar, pelo menos, os seguintes controles/filtros:
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i. L2 - Baseadoem MAC Address e Client Isolation
i. L3-—Baseadoem Endrereco IP
iii. L4 - Baseadoem Portas TCP/UDP
Permitir a autenticacdo para acesso dos usudrios conectados nas redes WLAN
(Wireless) através:
i. MAC Address
ii. Autenticagdo Local
ii. Captive Portal
iv.  Active Directory

v. RADIUS
vi. |EEE 802.1x
vii. LDAP

Devera permitir a selecéo/uso de servidor Radius ou Active Directory especifico
com base no SSID;
Devera suportar servidor de autenticagdo RADIUS redundante. Isto € na falha
de comunicagdo com o servidor RADIUS principal, o sistema devera buscar um
servidor RADIUS secundario;
. A solucdo devera suportar a criacdo de uma zona de visitantes, que terdo seu
acesso controlado através de criacdo de usuario e senha cadastrados
internamente, sendo que este devera possuir tempo pré-determinado de acesso
a rede wireless;
. O controlador deverd permitir a criagdo de multiplos usuérios convidados
(guests) de uma Unica vez (em lote);
Deve permitir que apds o processo de autenticacdo de usuéarios convidados os
mesmos sejam redirecionamento para uma pagina de navegacao especifica e
configuravel;
Deve permitir que portal interno para usuarios convidados (guest) seja de
possivel customizacao;
Deve permitir que multiplos usudrios convidados (guest) compartilhem a mesma
senha de acesso arede;
O controlador devera permitir o tunelamento do trafego de saida de usuarios
convidados (guest) diretamente para uma DMZ, totalmente separada do trafego
da rede corporativa;
. Implementar, pelo menos, mecanismos para deteccéo e identificagdo de pontos
de acesso:

i. SSID-Spoofing

i. MAC Address-Spoofing

ii. Rogue DHCP Server
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iv. Adhoc

n. Deve implementar varredura de RF nas bandas IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g e 802.11n, para identificacdo de ataques e Pontos de Acesso
intrusos ndo autorizados (rogues);

0. Deve fazer a varredura no canal de operagcédo do Ponto de Acesso sem impacto
na performance da rede WLAN;

p. Deve utilizar os Pontos de Acesso como "sensores” de RF para fazer a
monitoragcdo do ambiente Wireless;

q. Deve classificar automaticamente Pontos de Acesso validos, os que interferem e
0s ndo autorizados (rogues).

& e {Formatado: Recuo: A esquerda: ~3,25
5) RECURSOS DE GERENCIAMENTO AUTOMATICO DE RADIO FREQUENCIA cm, Sem marcadores ou numeragao
(RF)

a. Implementar varredura de RF continua, programada ou sob demanda, com
identificag@o de Pontos de Acesso ou clientes irregulares;

b. Na ocorréncia de inoperéncia de um Ponto de Acesso, o controlador WLAN
devera ajustar automaticamente a poténcia dos Pontos de Acesso adjacentes,
de modo a prover a cobertura da area nao assistida;

c. Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e
mudar as condigdes de RF baseado em performance

d. Detectar interferéncia e ajustar parametros de RF, evitando problemas de
cobertura e controle da propagac¢éo indesejada de RF de forma automatica;

e. Ajustar dinamicamente o nivel de poténcia e canal de radio dos Pontos de
Acesso, de modo a otimizar o tamanho da célula de RF, garantindo a
performance e escalabilidade;

f. Implementar sistema automético de balanceamento de carga para associacéo
de clientes entre Pontos de Acesso proximos, para otimizar a performance;

g. Suportar mecanismos “Air Time Fairness” para otimiza¢do da utilizagdo do meio
fisico “ar” e desta forma, suportar melhoria de performance (throughput), entre
usuarios com velocidades e tecnologias mais lentas para usudrios com
velocidades e tecnologias mais rapidas;

h. Permitir que o servico wireless seja desabilitado de determinado ponto de
acesso.
h s {Formatado: Recuo: A esquerda: 3,25
6) RECURSOS DE CONVERGENCIA E MULTIMIDIA cm,_Sem marcadores ou numeragéo

a. Deve permitir o uso de voz e dados em cima de um mesmo SSID;
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Deve possuir mecanismo automatico de QoS para protocolos de voz, utilizando
inspecéo automética de pacotes, sem a necessidade de fazer a marcagéo prévia
(tagging) de pacotes ou por prioridades baseado na porta TCP;

Suportar 802.11e;

Implementar Qualidade de Servico com a marcagdo de pacotes utilizando
Diffserv e suporte a 802.1p para QoS de rede;

Permitir o controle disponivel de banda (bandwith contracts) disponivel por
usuario ou através de SSID/BSSID;

Possibilitar roaming com integridade de sessédo, dando suporte a aplicagdes em
tempo real, tais como, VolP, VOWLAN e videoconferéncia;

Implementar priorizagdo de SSID sobre outros SSID’s.

II.  PONTOS DE ACESSO

1) ESPECIFICAGCOES GERAIS

a.

Equipamento de ponto de acesso para rede local sem fio devera atender aos
padrées |IEEE 802.11a, IEEE 802.11b, IEEE 802.11g e IEEE 802.11n com
operacdo nas frequéncias 2.4 GHz e 5 GHz de forma simultanea;

b. Devera ser do mesmo fabricante do Controlador WLAN;

=@

Certificacao:

i. Devera ser apresentado o certificado dentro do prazo de validade
referente @ homologacdo da Agéncia Nacional de Telecomunicacdes
(ANATEL) para o produto, com data anterior a publicacdo do edital,
conforme a resolugdo 242. N&o serdo aceitos protocolos de entrada ou
outros documentos diferentes do certificado, uma vez que 0os mesmos
ndo garantem o fornecimento de equipamentos homologados e em
conformidade com as leis brasileira;

ii. Devera ser apresentado certificado valido de interoperabilidade fornecido
pela Wi-Fi Alliance na categoria de Enterprise Access Point;

Possuir antenas integradas com padrdo de irradiagdo omni-direcional;
compativeis com as freqiiéncias de radio dos padrdes IEEE 802.11a, IEEE
802.11b, IEEE 802.11g e IEEE 802.11n e com ganho de, pelo menos, 4 dBi;
Deve suportar de poténcia de saida de no minimo 250mW com opera¢do na
freqiiéncia 5 GHz e de no minimo 400mW com operacao na freqiiéncia 2.4 GHz;
Devera atender aos padrdes IEEE 802.11d e IEEE 802.11h;

Devera suportar canalizacdo de 20 MHz e 40 MHz;

Devera possuir mecanismo de radio com suporte a MIMO 2x2 com 2 Spatial
Streams;
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i. Conectividade:

i.  Possuir porta de console para gerenciamento e configuragéo via linha de
comando CLI com conector RJ-45 10/100 Mbps auto-sensing ou
Conector padrdo RS-232;

ii. Possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000 Mbps
Base-T Ethernet, auto-sensing, com conector RJ-45, para conexdo a
rede local fixa € no minimo 01 (uma) interface IEEE 802.3 10/100 Mbps
Base-T Ethernet, auto-sensing, com conector RJ-45, para conexdo a
quaisquer dispositivo Ethernet;

iii. Possuir LEDs para a indicagdo do status: portas ethernets, rede wireless,
gerenciamento via controladora e atividades do equipamento;

j- Alimentagéo:

i. Possibilitar alimentagdo elétrica local via fonte de alimentacdo com
selecdo automatica de tensdo (100-240V AC) e via padrdo PoE (IEEE
802.3af);

k. Caracteristicas gerais:

i. Deve suportar temperatura de operagdo entre 0°C a 40°C com PoE
ativado;

ii. Possuir estrutura que permita a utlizagdo do equipamento em locais
internos, com fixagcdo em teto e parede;

I. Fornecido com a versdo mais recente do software interno dos Access Point
Wireless;

m. Fornecido com todas as funcionalidades de seguranga instaladas. Nao deve

haver licenca restringindo itens de seguranca do equipamento e nem a

guantidade de usuarios conectados;

Fornecido com todas as licengas para funcionamento em MESH (WiFi Mesh)

0. Equipamento deve ser do mesmo fabricante do Controlador WLAN descrito
neste documento.

o5

[a <«-—| Formatado: Recuo: A esquerda: 3,25
2) GERENCIAMENTO c¢m, Sem marcadores ou numeracao

a. Permitir a configuracdo e gerenciamento direta através de browser padréo
(HTTPS), SSH, SNMPv2c e SNMPV3, ou através do controlador, a fim de se
garantir a seguranga dos dados;

b. Permitir gerenciamento através de plataformas de software que sigam padrées
SNMPv2c e SNMPV3, ou TR-069;

c. Implementar funcionamento em modo gerenciado por controlador WLAN, para
configuracdo de seus parametros wireless, das politicas de seguranca, QoS,
autenticagcédo e monitoramento de RF;
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d. Permitir que sua configuracdo seja automaticamente realizada quando este for
conectado no ambiente de rede do Controlador WLAN especificado neste
documento;

e. O ponto de acesso podera estar diretamente ou remotamente conectado ao
controlador WLAN, inclusive via roteamento da camada 3 de rede OSI;

f. O ponto de acesso devera conectar-se ao controlador WLAN através de tanel
seguro padrdo IPsec ou através de protocolo de comunicacdo que ofereca
controle total do equipamento;

g. Permitir o ajuste dindmico de nivel de poténcia de modo a otimizar o tamanho da
célula de RF;

h. Permitir que o processo de atualizagdo de verséo seja realizado manualmente
através da WEB ou FTP ou TFTP e automaticamente através do Controlador
WLAN descrito neste documento.

=

B .

3) REDE
a. Implementar cliente DHCP, para configuragdo automatica do seu endereco IP e
implementar também enderecamento IP estético;
Deve suportar VLAN seguindo a norma IEEE 802.1q;
Possuir suporte a pelo menos 16 SSIDs por ponto de acesso;
Permitir habilitar e desabilitar a divulgagéo do SSID;
Possuir capacidade de selecionar automaticamente o canal de transmissao;
Suportar, no minimo, 200 (duzentos) usuarios wireless simultaneos;
Suportar, no minimo, 20 (vinte) usuarios de voz sobre wireless simultaneos;
Deve suportar limitagcéo de banda por grupo de usuario ou SSID;
Implementar, pelo menos, os seguintes padrdes de seguranca wireless:
I. Wired Equivalent Privacy (WEP) com chaves estéticas e dindmicas (64 e
128 bits)
II. Wi-Fi Protected Access (WPA) com algoritmo de criptografia TKIP
(Temporal Key Integrity Protocol)
Ill.  Wi-Fi Protected Access2 (WPA2) com os seguintes algoritmos:
¢ Advanced Encryption Standard (WPA2-AES)
e |EEE 802.1x
e |EEE 802.11i

—S@ ™o anco

j- Implementar as seguintes taxas de transmisséo e com fallback automatico:
i. |IEEE 802.11b:11,5.5,2 e 1 Mbps
i. IEEE 802.11a e IEEE 802.11qg: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps
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ii. |IEEE 802.11n: 6.5 Mbps — 130 Mbps com canalizagédo de 20 MHz e 6.5
Mbps — 300 Mbps com canalizagdo de 40MHz
Implementar o protocolo de enlace CSMA/CA para acesso ao meio de
transmissao;
Permitir o uso como Sensor de RF para otimizacdo dos parametros de radio
freqliéncia ou prevengéo e contencao contra intrusos;

. Devera permitir a criacdo de filtros de MAC address de forma a restringir o

acesso a rede wireless;

Funcionar via configuragédo do controlador no modo de MESH (WiFi Mesh) sem
adicdo de novo hardware ou alteragdo do sistema operacional, sendo a
comunicagcdo até o controlador efetuada via wireless ou por pelo menos 02
pontos ethernet conectados ao controlador ou a uma rede local.

lll.  PLACAS DE REDE

1) ESPECIFICACOES MINIMAS

a.

=

-0 oo

Adaptador padrao: PCI 2.2 ou superior. Nao serdo aceitos adaptadores USB;
Certificacao:

i. Devera ser homologada pela ANATEL;
Suportar os padrées IEEE a/b/g/n;
Deve operar na faixa de frequéncia wireless 2.4 GHz e 5.8 GHz;
Possuir a opgao de arquitetura de rede Infraestrutura e Ad-hoc;
Deve possuir no minimo indicador de link e atividade através de 01 (um) ou 02
(dois) LEDs;
Possuir pelo menos uma antena externa removivel com ganho minimo de 02
(dois) dBi;
Possuir criptografia wireless superior ou igual a 128-bits;
Possuir suporte a criptografia 64/128-bit WEP, WPA/WPA2 e WPA-PSK/WPA-
PSK
Suportar método de autenticacéo IEEE 802.1x;
Possuir pelo menos as seguintes taxas de dados:

i. 802.11b: 11 Mbps, 5.5 Mbps, 2 Mbps e 1Mbps;

ii. 802.11g: 54 Mbps, 48 Mbps, 36 Mbps, 24 Mbps, 18 Mbps, 12 Mbps, 9

Mbps e 6 Mbps;

ii. 802.11n: de até 300 Mbps.

Possuir certificagdo FCC,;

m. Ser compativel pelo menos com os sistemas operacionais Microsoft Windows;
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n. A compatibilidade com os sistemas operacionais devera ser comprovada através
de documentacdo técnica ou declaracdo do fabricante. Sendo demonstrada nos
testes de aderéncia;

0. Devera ser fornecido com midia e manual de instalacao.

3.9.Servigos de documentagdo do ambiente

| A ConcessionariaONCESSARIA devera prover documentacéo técnica do ambiente fornecido em
2 (duas) copias em midia digital (CD ou DVD), contendo o seguinte:

a. Topologias fisicas e l6gicas de toda a solucao, incluindo enderegamento

IP e nomenclatura;
Politicas de Seguranca definida e implementada;-

Mapa fisico de interfaces, incluindo equipamentos, firewall, passivos ou ativos,
de destino da solugdo, contendo minimamente enderecos MAC, enderecos IPs,
VLAN, velocidade, duplex e identificagdo das portas dos patch pannels e/ou
equipamento destino;

d. Localizagdo dos elementos na planta baixa do ambiente;

e. Procedimentos operacionais de atividades rotineiras dos ativos, contendo
adicéo, remocdo e modificagéo de portas em VLANS e trunks dos equipamentos;

f. Arquivos de configuracéo dos firewalls e ativos de rede;

g. Questionéario da Secéo 5 (Questionario para Definicdo do Perfil de Estacdes de
Trabalho) deste documento preenchido apdés a realizagédo de entrevistas com os
Orgédos e seus parceiros representantes do Estado.

3.10. Informacgdes Adicionais
. DETALHAMENTO TOTEM
Em relacdo ao Totem, a Concessionaria deve observar os itens abaixo:

1) O terminal deve permitir o acesso simultineo aos Servicos On Line
disponibilizados pelo Governo do Estado do Espirito Santo, através de recursos

de auto-atendimento;

2) Os sistemas poderdo ser utilizados pelo teclado convencional ou pela tela (touch
screen);

3) As impressdes de documentos deverdo ocorrer sem custos para o usuario do
terminal.
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4) A leitora de codigos de barras deve ster exaustivamente testada principalmente
com o apoio da Junta Comercial do Estado do Espirito Santo, 6rgao que ira se
beneficiar do uso do TOTEM mais intensamente;

5) A Concessionaria devera disponibilizar metodologia e tecnologia apropriada para
construcdo de aplicativos que possam oferecer os servicos eletrbnicos do
Governo do Estado do Espirito Santo de forma segura e otimizada para
navegacao no terminal a ser ofertado;

6) A tecnologia de constru¢cdo do navegador padrdo do terminal devera permitir
exclusivamente navegacdo Web através dos servicos eletrdnicos disponibilizados
pelo Governo do Estado do Espirito Santo, sem permissdo de navegacdo para
outros sites que ndo aqueles provedores dos servigos;

7) Os Totens deverdo oferecer facilidades de apresentar videos institucionais do
Governo do Estado do Espirito Santo, a serem disponibilizados em determinados
terminais, conjuntos de terminais ou todos os terminais, em horarios e dias a
critério da SEGER;

8) Os servicos de Auto-Atendimento a serem disponibilizados deverdo possuir
navegacao em tela cheia em no minimo resolugdo de 800 x 600, sem qualquer
acesso a outro aplicativo diferente do navegador padrdo embarcado no terminal;

9) Os servigcos do Governo do Estado do Espirito Santo a serem disponibilizados no
terminal deverdo sé-lo dentro de frames Web com o tamanho adequado, onde
barras de rolagem laterais e horizontais deverao estar presentes dentro do mesmo
frame descrito neste ponto, facilitando assim manutencdo e controle por parte da
Concessionaria e da Contratante respectivamente;

10) Toda navegagdo realizada pelo usuario no ambiente a ser disponibilizado pela
oferta de servicos governamentais devera ser gratuita sem qualquer tipo de dnus
para o Usuario;

11) O proponente devera disponibilizar relatérios diarios, semanais e mensais
contendo informagdes sobre estatisticas de acesso de todos 0s servigos
governamentais disponibilizados nos terminais de auto-atendimento contratados;

12) Os recursos disponibilizados pela Concessionaria para oferta dos servigos
eletrbnicos governamentais deverdo permitir que seja configurado perfil para cada
ponto, ou grupo de pontos, disponibilizado, ou seja, cada terminal ou grupo de
terminal podera ser configurado com oferta de servicos diferentes a critério e
interesse do Estado do Espirito Santo representado, neste caso, pela SEGER;

13) A Concessionaria devera prover o gerenciamento on-line dos terminais,
permitindo acdes pré-ativas de reparos ou abastecimento. O sistema devera
identificar quando o terminal estiver inoperante por qualquer motivo e disparar
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alertas enviando mensagens SMS ou e-mail para pessoas previamente
cadastradas;

14) A localizagdo dos totens deve ser de facil acesso e proxima de 6rgaos que
demandem mais servicos eletrénicos. Esta localizagdo deverd ser definida em
conjunto com a SEGER;

15) A identidade visual das telas dos diversos perfis deverd ser aderente aos

Servicos Eletrdnicos do Estado do Espirito Santo e ao site do Projeto Faca Facil;

1716) -A solucdo de TOTEM devera ser implantada com o acompanhamento da
SEGER e Junta Comercial do Espirito Santo que dardo o “aceite” na solugéo;
| 18)17) Todos os terminais deverdo ser de mesmo fabricante.

substituicAo ao setor de Servicos Eletrénicos (portal de facilidades desenvolvido pela

| SEGERege).

ll.  DETALHAMENTO SOLUGAO POLICIA CIVIL

Dentre todos os servigos prestados no Faca Facil, o servico da Policia Civil, merece
atencdo adicional. Em relagdo ao requerente de Cl (Carteira de Identidade), a
Concessionaria devera prover a solucéo, o software -de captura eletrbnica e controle de
gualidade de imagens biométricas.

Em relacdo ao software em questéo, 0s quesitos abaixo deverdo ser observados:
1) A solucdo devera prover o fornecimento de todos os acessorios, dispositivos e
equipamentos de coleta de dados biograficos e de captura eletrénica de imagens

biométricas: face, assinatura e impressado digital decadactilar rolada, de acordo
com as especificagdes definidas neste documento;

2) Devera prover a integracdo e operacionaliza¢do da infraestrutura de atendimento
a requerente de CIl a ser implantada com o sistema em uso pela SESP/ES
(Secretaria de Seguranca Publica do Estado do Espirito Santo);

3) Devera prover a execuc¢do dos servigos técnicos especializados de:
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a. Instalagcdo, incluindo todos os materiais necessarios ao pleno e completo
funcionamento e operacdo da infraestrutura de atendimento a requerentes de
Cl;

b. Documentagdo técnica, de projeto, de usuério, incluindo a redefinicdo dos
procedimentos da SESP/ES em decorréncia das novas técnicas e tecnologias a
serem implantadas no atendimento a requerentes de ClI;

c. Treinamento do pessoal da SESP/ES;

d. Execucgdo dos testes de aceitagdo funcional e operacional,;

4) A solugdo a ser implantada nas Unidades FACA FACIL devera observar os
aspectos relevantes ora estabelecidos, de modo a assegurar o cumprimento pleno
das especificagfes definidas pela Secretaria de Seguranga Publica do Estado do
Espirito Santo, visando garantir a compatibilidade dessa solugdo com aquela a ser
contratada futuramente por esta Secretaria relativamente & modernizacdo da
gestdo da identificag&o civil, que abrangera todo o Estado do Espirito Santo;

5) A Concessionaria serd responsavel pela execucdo dos servicos técnicos
especializados a seguir especificados:

a. Implantacéo, testes, ativacao, operacionalizacdo e apoio integral a operagdo da
infraestrutura de atendimento a requerentes de CI, incluindo a triagem, a coleta
de dados biogréficos e de qualificagéo, a captura eletrénica ao vivo de imagens
de face em cores, assinatura e impressdo digital decadactilar rolada de
requerentes de Cl e, também, a expedicao (entrega) de Cl;

b. A instalacdo dos sistemas de coleta de dados biograficos e de qualificacdo de
requerentes de CIl, bem como de captura eletrbnica de imagens biométricas,
sera executada pela SESP/ES;

c. Integracdo da solucdo de captura eletrbnica de imagens biométricas e da
solucdo de gerenciamento de senhas, com o sistema computacional utilizado
pela SESP/ES;

d. Elaborag&o da documentacao técnica e de usuario relativa a todos os materiais
especializados, acessorios, dispositivos, equipamentos, sistemas eletrénicos e
computacionais de atendimento a requerentes de ClI;

e. Adequacgdo dos procedimentos administrativos e operacionais da SESP/ES,
incluindo a criagdo de manuais relativos as suas atividades, as novas técnicas e
tecnologias a serem implantadas no atendimento a requerentes de CI;

f. Treinamento do pessoal a ser designado pela SESP/ES com relagdo as novas
técnicas e tecnologias a serem utilizadas no atendimento a requerentes de CI;

g. Transporte, montagem e instalacao, além do start-up e coloca¢do em operagéo,
de todos os acessorios, dispositivos, equipamentos, sistemas eletrdnicos e
computacionais de atendimento a requerentes de ClI;
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h. Elaboragdo e execugdo conjunta com a equipe da SESP/ES, dos testes de
aceitacdo referentes a todos o0s acessorios, dispositivos, equipamentos,
sistemas eletrbnicos e computacionais a serem utilizados nas Centrais de
Servico FACA FACIL para atendimento a requerentes de Cl;

i. Treinamento do pessoal da SESP/ES;

j- Execucdo dos testes de aceitagdo funcional e operacional,

k. Manutencdo e assisténcia técnica, com atualizagcdo tecnolégica periddica de
toda a infraestrutura de hardware e software a ser implantada, incluindo updates
e upgrades, ao longo do periodo de vigéncia do contrato;

. Manutencdo e assisténcia técnica, sobre todos os acessorios, dispositivos,
equipamentos, sistemas eletrénicos e computacionais a serem implantados para
atendimento a requerentes de Cl, incluindo ndo sé a atualizagdo tecnolégica
periddica de toda a infra-estrutura de hardware e software utilizada na prestacédo
dos servigos, mas também os correspondentes updates e upgrades;

6) A execucdo da atividade de atendimento a requerentes de CIl, baseada na
utilizagdo dos sistemas eletrbnicos e computacionais a serem instalados nas
Unidades FACA FACIL, devera garantir a unicidade das informacdes, de forma a
eliminar a hip6tese de captura de imagens de um requerente de Cl e associa¢do
dessas imagens aos dados biograficos e de qualificacdo de outro requerente de
Cl;

7) A execucdo da atividade de atendimento a requerentes de CIl, baseada na
utilizagdo dos sistemas eletrbnicos e computacionais a serem instalados nas
Unidades FACA FACIL, devera garantir que as imagens das impressées digitais
decadactilares roladas e da face, capturadas eletronicamente ao vivo, terdo
gualidade suficiente para os correspondentes tratamentos no sistema AFIS e no
sistema de reconhecimento facial automatico, a serem implantados futuramente
pela SESP/ES;

8) E parte do escopo de servicos da Concessionaria a integracdo do sistema
computacional utilizado pela SESP/ES para coleta de dados biograficos e de
qualificacdo, bem como de emissao eletrénica de Cl, com o mddulo de captura
eletrbnica de imagens biométricas e de gerenciamento de senhas, a serem
implantados nas Unidades FACA FACIL, de forma a garantir o tratamento e
armazenamento adequado de todos os dados e imagens manipulados nos
diversos processos operacionais abrangidos:

a. Para essa integracdo serd necessario o trabalho conjunto do pessoal técnico da
Concessionaria com a SESP/ES, de forma a assegurar a correcdo das
adaptacdes de software a serem implementadas para garantir a plena
funcionalidade da solucéo a ser implantada;
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9) E parte integrante da solugdo técnica, funcional e operacional ora especificada
toda a documentacdo de usuério do sistema de atendimento a requerentes de Cl,
de forma a abranger as informa¢des necessarias a completa e total absorcédo de
conhecimentos que possibilitem o completo dominio, pela SESP/ES, das técnicas
a serem implantadas;

10)A documentacdo de hardware, a ser elaborada pela Concessionéaria, devera
abranger, para cada acessorio, dispositivo e equipamento, quando aplicavel:

a. Especificacdes técnicas detalhadas, com detalhes mecanicos, elétricos e
eletrbnicos que se fizerem necessérios a programacdo, start-up, instalacao,
operacdo e manutencao de primeiro nivel, baseada na troca de equipamentos;
Diagramas de configuragéo e correspondente descrigédo detalhada;

Diagramas de interligacdo e correspondente descricédo detalhada;

Técnicas e procedimentos de programacao, instalacéo e start-up;

Técnicas e procedimentos de manutengdo preditiva e preventiva;

Lista de acessoérios, dispositivos, equipamentos e sistemas eletrdnicos, com as

correspondentes configuragdes basicas e quantidades instaladas;

g. Esses documentos deverdo estar escritos na lingua portuguesa do Brasil e,
guando nao disponivel, na lingua inglesa;

~® 00T

11)A documentagdo relativa ao hardware devera ser gerada em meio magnético, de
forma compativel com Microsoft Office e/ou ADOBE, na versao corrente, de forma
a permitir a edicdo de tais documentos, além de 05 (cinco) copias impressas;

12)A documentacao relativa ao software béasico e de suporte, a ser elaborada pela
Concessionaria, devera ser constituida de:

a. Manuais de instalagéo e configuragao;
b. Manuais de usuario, na lingua portuguesa do Brasil ou inglesa;
c. Copia, em midia apropriada, do software executavel original;

13)A documentacdo relativa ao software béasico e de suporte devera ser gerada em
03 (trés) copias originais do fabricante.

14)Faz parte do escopo do projeto a instalacdo, pela Concessionaria, de todos os
acessorios, dispositivos e equipamentos que compdem a solugdo a ser implantada
e, pela SESP/ES, dos mddulos de software do sistema de cadastramento de

requerentes;

15)Os servicos de instalagdo do hardware deverdo ser executados de modo a
garantir plenas condi¢cdes operacionais da infraestrutura desde o inicio de
operacdo, compreendendo, mas ndo se restringindo as seguintes atividades:

a. Projeto detalhado de instalacao dos acessorios, dispositivos e equipamentos;
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b. Disponibilizacdo dos acessorios, dispositivos e equipamentos nas Unidades
FACA FACIL nas datas compativeis com o cronograma;

c. Desembalagem, colocacéo e fixagdo nos devidos locais de todos os acessorios,
dispositivos e equipamentos;

d. Execugdo e testes de todas as conexdes;

e. Testes de funcionamento;

16)Ao término da execucdo da atividade de instalacdo, todos os acessérios,
dispositivos, equipamentos, sistemas eletrbnicos e computacionais instalados
deverdo estar em plenas condigbes para a execucdo dos testes de aceitagéo
operacional;

17)0Os testes de aceitagdo tém por objetivo demonstrar perante a SESP/ES o correto
e completo funcionamento da solu¢do a ser implantada;

18)Os testes funcionais deverdo ser executados na sede da SESP/ES, objetivando a
comprovagdo do atendimento as especificacdes, da adequabilidade, da
funcionalidade, da operacionalidade e do desempenho de cada parte da solugéo a
ser implantada, abrangendo os acessorios, dispositivos, equipamentos, sistemas
eletrbnicos e computacionais e 0s procedimentos a serem adotados, inclusive
aqueles relativos a tratamento de excecgoes;

a. Os testes funcionais a serem executados incluem:
i. Integragdo com o sistema utilizado pela SESP/ES para:

(1) Captura eletrbnica ao vivo de imagem da face;
(2) Captura eletrbnica ao vivo da imagem da assinatura;

(3) Captura eletrbnica ao vivo da imagem da impresséao digital decadactilar
rolada;

(4) Coleta de dados biogréficos e de qualificacéo de requerentes de ClI;
(5) Geragao e impresséo do “Recibo e Protocolo”;
19)Recomendagdes sobre a imagem da face:

a. Para a captura eletrénica ao vivo de imagem da face, a solugdo a ser implantada
deveréa atender aos seguintes requisitos:

i. Controlar, local e automaticamente, a qualidade da imagem, com base
em tecnologia de reconhecimento facial, assegurando que a imagem
obtida estara em estrita conformidade com o disposto na norma ISO/IEC
19794-5 e no documento 9303 da ICAO;

ii. Admitir, sem alteragdo no software do dispositivo, parametrizagao prévia
do tamanho fisico da imagem gerada, de acordo com a padronizagdo
definida pela legislagdo vigente com relagéo a Cl;
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ii.  Obter imagem colorida, em formato 640 x 480 pixels;

iv.  Armazenar a imagem obtida em formato JPEG, PGM ou BMP;

v. Disponibilizar cabo de interligagdo com a estacdo de trabalho com, pelo
menos, 2,5 m (dois metros e meio);

b. Com o objetivo de assegurar a qualidade e dimensfes da imagem digitalizada
da face, deverao ser instalados mini-estidios fotograficos, incluindo os seguintes
itens:

i. Elaborag&o de projeto técnico, incluindo especificagbes detalhadas, lay-
out, design, ergonomia, alimentagdo elétrica e iluminagéo;

ii. Acessorios, dispositivos e materiais constituintes do mini-estidio
fotografico, dentre os quais se destacam:

(1) O suporte fixo para a camera digital, instalado na mesa de trabalho do
atendente, que permita a retirada facil da camera, porém, mantendo-a
conectada a estacao de trabalho correspondente;

(2) Esse suporte fixo devera dar flexibilidade para posicionamento da camera
da forma mais adequada para captura eletrdnica da imagem frontal da
face;

(3) Os refletores e respectivas lampadas para iluminagdo correta do
ambiente, se necessario, incluindo lampadas sobressalentes
dimensionadas adequadamente, de acordo com a vida util definida pelo
fabricante;

(4) O fundo branco para a captura da imagem;

ii. Servicos de montagem dos mini-estidios fotograficos;

iv. O projeto do mini-estadio fotografico devera ser submetido a analise,
avaliagdo e aprovacdo técnica da SESP/ES, previamente ao seu
fornecimento;

v. Essa solucdo devera ser capaz de capturar eletronicamente e com
gualidade as imagens de face de requerentes de Cl, independentemente
da cor da pele e da altura do requerente;

20)Recomendacfes sobre a imagem da impressao digital decadactilar

a. Para a captura eletrbnica ao vivo da impressdo digital decadactilar rolada, a
solugdo a ser implantada devera atender aos seguintes requisitos:

i. Coletar as 14 (quatorze) imagens — 10 (dez) dedos rolados, 4 dedos flat
da méo esquerda, 4 dedos flat da méao direita, 2 polegares flat — com
controle de qualidade local da imagem capturada e da sequéncia de
dedos;
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i. Dependendo do tipo de live scanner a ser utilizado, essas imagens flat
poderdo ser capturadas de duas em duas, desde que o software a ser
fornecido junto com o dispositivo seja dotado de recursos para geragao
das 4 (quatro) imagens flat mencionadas, de modo a garantir o controle
local automatico da seqiiéncia de dedos quando da captura eletronica;

iii. Assegurar o atendimento aos procedimentos legais de identificagdo
vigentes.

iv. Garantir a utilizacdo das imagens resultantes em sistema AFIS, em
estrita concordancia com o padrao ANSI/NIST ITL-1-2000 — Data Format
for the Interchange of Fingerprint, Facial, Scar Mark & Tatoo Information;

b. O dispositivo de captura devera atender integralmente as disposi¢cées correntes
do FBI em termos de acessorios, dispositivos e equipamentos homologados
para tal fim, conforme o site http://www.fbi.gov/hg/cjisd/iafis/cert.htm;

c. Ser dotada dos seguintes recursos:

i. Resolucédo de 500 dpi 6pticos;

ii. 256 tons de cinza (8-bit grayscale);

iii. Capacidade de compactagdo WSQ 15:1;

d. A captura eletrdnica ao vivo das impressdes digitais devera ser tal que:

i. Sejam verificadas, automaticamente, no momento da captura eletronica,
a qualidade das imagens obtidas e a corre¢do da sequéncia de dedos,
com indicacdo ao operador no caso de deteccdo de eventuais erros ou
desconformidades, com a devida orientacdo para que a imagem seja
capturada novamente;

i. Possibilite a aplicacdo dos algoritmos de reconhecimento de pontos
caracteristicos, especialmente o nlcleo da impressao digital, e de
extracdo de minucias das impressdes digitais para garantir sua utilizagéo
plena por sistema AFIS;

ii. Permita o tratamento local de anomalias porventura constatadas, com
deliberacdo pelo papiloscopista da SESP/ES responsavel pela
supervisdo do atendimento;

21)Recomendagfes sobre a assinatura

a. Para a captura eletrbnica ao vivo de imagem da assinatura, a solucdo a ser
implantada devera atender aos seguintes requisitos:

i. Ter area fisica de captura que permita ao requerente apor sua assinatura

sem limitacdo de espaco fisico e sobre superficie que possibilite a

visualizagdo da assinatura no proprio dispositivo, sendo ajustado

automaticamente o tamanho da imagem eletrdnica resultante, de acordo
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com a area disponivel no espelho da Cl quando da sua emisséo
eletrénica, mantendo as propor¢des da assinatura original;
ii. Ser dotada dos seguintes recursos:
(1) Resolucao de 500 dpi;
(2) Monocromatico;
(3) Formato TIFF, com compactagdo CCITT Grupo 4;
ii. Garantir a geracdo de imagem da assinatura em estrita concordancia
com o documento 9303 da ICAO.

4. REGRAS GERAIS DE MANUTENGCAO E NIVEL DE SERVICO

A Concessionaria devera executar o atendimento técnico de primeiro nivel a todo o parque de
recursos computacionais e de telecomunicagdes (circuito de comunicagdo de dados,
equipamento de rede, infra-estrutura légica, equipamento de informatica, sistema ou software)
existente na Unidade Faca Facil, indistintamente, inclusive para os equipamentos fornecidos
pelas instituicbes parceiras.

O atendimento de primeiro nivel engloba o registro da ocorréncia, a realizacdo de testes para
diagnéstico, a solugdo ou o devido encaminhamento para a resolu¢cdo do problema quando a
solucgéo estiver fora do campo de atuacao da Concessionaria. Os prazos para atendimento estédo
descritos nas tabela 4 e 5.

Quando o problema ocorrer em hardware ou software de propriedade da instituicdo parceira, a
Concessionaria devera orientar o representante técnico da instituicdo ou a equipe de back office
correspondente para que providencie o reparo.

Em qualquer caso, a Concessionaria devera registrar e manter atualizado o estado das
ocorréncias, observando a regra de escalonamento de responsabilidades estabelecida no manual
de operacao a ser entregue a Concessionaria.

4.1.Requisito de manutencdo, assisténcia técnica e prazos de indisponibilidade e
substituicéo

Todos os equipamentos e aparelhos fornecidos pela Concessionaria deverdo ser novos e
deverdo estar em suas versfes mais atualizadas, tanto em hardware quanto em software. Nao
serdo aceitos equipamentos e aparelhos reutilizados ou revisados .

A manutencdo preventiva e corretiva de todos os acessorios, dispositivos, equipamentos,
sistemas eletrdnicos, sistemas de comunica¢do de dados e voz, durante todo o periodo em que
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vigorar o contrato, devem fazer parte do escopo da solugdo proposta, bem como o fornecimento
de equipamentos reserva (spare parts) para que todos os itens da solugéo estejam em perfeitas
condicdes de funcionamento e atendam ao Acordo de Nivel de Servigo apresentado a seguir:

i. Acordo de Nivel de Servigo — SLA (Service Level Agreement)

O Acordo de Nivel de Servico deve seguir dois conceitos diferentes que sdo importantes para o
provimento de um servigo de qualidade na Unidade.

TEMPO DE INDISPONIBILIDADE= é o tempo em que o usuario da Tl (atendentes e outros
funcionérios da Unidade) fica sem o0 acesso ao sistema para a execucao de suas atividades. Este
tempo inclui o tempo de registro do incidente, tempo de diagnostico e tempo de solugéo
alternativa ou definitiva do problema causado por um evento ocorrido na rede, no hardware ou
software em questdo. E o tempo de paralizagéo.

TEMPO DE SUBSTITUICAO= é o tempo gasto para a solucéo definitiva de um problema ocorrido
anteriormente que foi solucionado de modo alternativo para cumprimento do tempo de
indisponibilidade. O tempo de substituicdo pode incluir reparo de hardware defeituoso, solugdo de
bugs de software ou substituicdo de hardware pelo fabricante. Sua contabilizagdo se inicia no
momento em que ocorre a indisponibilidade do servigo prestado. E o tempo de reparo.

Ambos, tempo de indisponibilidade e tempo de substituicdo, sdo de extrema importancia para a
manutencdo dos niveis de qualidade da Unidade. O tempo de indisponibilidade impacta nos
indices de produtividade da Unidade, afetando diretamente o cidaddo. O tempo de substituicdo é
fundamental para a reposicdo de equipamentos compativeis com a especificacdo inicial e
contratada e, consequentemente o restabelecimento convencional das condigdes de operacédo da
Tl da Unidade.

Abaixo, especificados os tempos que deverdo ser cumpridos pela Concessionaria para
atendimento ao SLA.

Tabela 4 - Tempo maximo de indisponibilidade

ITEM Tempo méaximo de indisponibilidade
(horas)

Microcomputador, notebook 0,5

Servidor de Rede 2

Impressora 0,5

Scanner, Fax 0,5

Aparelho ou ramal telefénico 0,5

Switch Core 2

Switch de Acesso 1
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PABX 4
Circuito de comunicacao 4
TOTEM (toner e reabastecimento de folhas) 2
Equipamentos Rede Wireless (Controladora e Pontos de 1
Acesso)
Equipamentos Rede Wireless(Placas de Rede) 0,5
Firewall Appliance 0,5
Outros equipamentos 0,5
Tabela 5 - Tempo méaximo de substituicdo
ITEM Tempo maximo de substituicdo (dias
corridos)
Microcomputador, notebook 10
Servidor de Rede 30
Impressora 10
Scanner, Fax 10
Aparelho ou ramal telefénico 10
Switch Core 80
Switch de Acesso 30
PABX 60
Circuito de comunicacao 60
TOTEM (toner e reabastecimento de folhas) 45
Equipamentos Rede Wireless(Controladora e Pontos de 60
Acesso)
Equipamentos Rede Wireless (Placas de Rede) 10
Firewall Appliance 60
Outros equipamentos 10

Nos casos de substituicdo dos recursos de informética (hardware e software), a solu¢éo devera
incluir todas as reconfiguragdes necessarias para garantir o funcionamento nas condi¢des em que
0 recurso se encontrava antes da falha.

Deverao ser fornecidos relatérios mensais consolidados apresentando todas as ocorréncias, com
0s respectivos dados sobre os tempos e solugdes.

As eventuais indisponibilidades ou deficiéncias que provoquem prejuizo no atendimento,
total ou parcial, estaréio sujeitas as penalidades estabelecidas no contrato — DA RESCISAO
E PENALIDADES. Lembrando que para todos os casos de substituicdo de equipamento, 0
equipamento novo deve possuir, no minimo, as mesmas especificagdes do anteriormente
fornecido.
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As reservas técnicas de equipamentos para o cumprimento do Nivel de Acordo de Servigo sao de
responsabilidade da Concessionéaria. Nos casos onde uma solugdo de Alta Disponibilidade néo
for contemplada, a Concessionéaria devera prover uma solugdo que a apéie na manutencédo da
disponibilidade da Unidade e cumprimento deste SLA.

ii. Manutencéo preventiva

A manutencdo preventiva devera ser dimensionada para minimizar a necessidade de ac¢des de
manutencdo corretiva, aumentando, conseqientemente, a disponibilidade dos equipamentos e
sistemas. A manutencdo preventiva devera ser realizada fora do horario de funcionamento do
posto.

E parte integrante da manutenc&o preventiva a continua observacio das condicdes de limpeza e
conservacao dos recursos de informética e de telecomunicacgdes.

Para os equipamentos fornecidos pelos 6rgdos parceiros, a Concessiondria devera realizar a
gestdo e acompanhamento das condigdes de limpeza e conservagao.

4.2.Requisitos de suporte técnico e operacional

Devera ser parte integrante da solucao proposta a execugdo dos servicos de suporte técnico a
todos os sistemas computacionais utilizados pelos 6rgdos da Unidade Faca Fécil, indistintamente.

4.3.Requisitos de ferramental técnico

A Concessionaria devera manter todos os equipamentos de testes e certificagdo e, ferramentas
necessdarias a instalagdo, ajustes e manutencdo a serem realizadas nos equipamentos de
informética e telecomunicacdes e, recursos de infra-estrutura de rede LAN (Local Area Network) e
WAN (Wide Area Network), que fazem parte da solugdo tecnolégica adotada. Os cabos e
conexdes de rede LAN devem ser certificados apds qualquer instalagcdo ou manutencdo e os
relatorios de certificagdo devem ser mantidos no CPD para consulta a qualquer tempo.

4.4.Demais obrigacdes da Concessionaria

A Concessionaria providenciara, a qualquer tempo, revisdes de engenharia e fabrica que forem
classificadas como mandatarias pelo fabricante dos equipamentos, durante a vigéncia deste
contrato.
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A Concessionéria providenciara adequacao das instalagbes ou melhoria no desempenho dos
recursos da solugdo, em termos de seguranga, produtividade e disponibilidade ou outros
beneficios. Isto podera ocorrer por iniciativa de ambas (Concessionaria ou Contratante) as partes,
sempre com anuéncia da SEGER.

A Concessionéria devera efetuar suporte técnico local para reinstalacéo, reconfiguracao e ajustes
de EQUIPAMENTOS e dos recursos cobertos por este contrato.

Os servigos de manutencao corretiva de recursos relacionados neste documento que ndo forem
solucionados no prazo maximo estabelecidos no item i da sessdo 4.1, contados a partir do
momento do registro do chamado junto ao Service Desk da Unidade, estardo sujeitos as
fiscalizagbes e penalidades estipuladas em contrato.

A Concessionaria devera manter equipe técnica qualificada para a realizacdo dos atendimentos
técnicos e das atividades de manutencéo dos equipamentos existentes na Unidade Faca Facil.

Sé&o obrigagbes dos técnicos da Concessionéria:

a. Fornecer as informacdes técnicas para a CONTRATANTE, observando
devidamente os métodos e processos sempre que solicitado;

b. Instruir o pessoal da CONTRATANTE com respeito aos procedimentos
recomendados para a operagdo dos EQUIPAMENTOS, quando solicitado;

c. Fornecer quaisquer outras informagcfes e instrugbes concernentes aos
equipamentos ou ao objeto deste contrato, que a CONTRATANTE considere
necessarias.

4.5.Diretrizes de Obsolescéncia
Aplicam-se aos recursos fornecidos pela Concessionaria.
Hardware

Sera considerado OBSOLETO o equipamento que ndo estiver mais em linha de produgdo ou a
descontinuidade for anunciada pelo fabricante, tendo como conseqiiéncia a dificuldade de
reposicao de pecas em um curto prazo de tempo.
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Software

Sera considerado OBSOLETO o software que nédo tiver mais atualizacdes de versdes e releases,
gue por conseqliéncia provoque a falta de suporte pelo fabricante.

4.6.Requisitos para atualizagdo tecnolégica de equipamentos.

Os requisitos de atualizag&o tecnoldgica de equipamentos (e software neles instalados) aplicam-
se aos recursos fornecidos pela Concessionaria.

Devera ser prevista a evolugdo tecnolégica da solucdo fornecida nos casos em que se
observarem recursos subdimensionados ou que se tornem obsoletos em funcdo de atualizagéo
tecnolégica de hardware ou software, que acarrete impacto nos atendimentos realizados.

A solucao deverd incluir o fornecimento de todos os componentes de software necesséarios ao
adequado acompanhamento de disponibilidade e seguranca. Os custos ficardo por conta da
Concessionaria.

Para o hardware, considera-se necessaria a troca dos mesmos, conforme indicagdo abaixo:

fotograficas, scanners, telefones, copiadoras, leitores de cédigo de barras, leitores
biométricos, mesas digitalizadoras, aparelhos de fax: e solugcdo de rede sem fio na LAN:
deverdo ser trocados no periodo de 3 anos, no maximo;

dados: deverao ser trocados no periodo de 5 anos, no maximo.

Para o software, considera-se que sempre que houver uma nova versdo, esta deve estar
disponivel nos equipamentos da Unidade Faca Facil. Software inclui: software bésico (sistemas
operacionais de equipamentos de microinformatica e de ativos de rede) e softwares utilizados
pelos usuarios e pelos administradores da rede/ambiente das Unidades (MS-Office, Antivirus,
Software de Backup do Windows,...).

Lembrando que todas as trocas, de hardware ou software, devem ser realizadas de modo
programado, avisado com 7 dias de antecedéncia, em horario que ndo oferecerd impacto para os
servigos prestados pela Unidade.
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4.7.Requisitos de fornecimento de insumos e consumiveis.

Seré de responsabilidade da Concessionaria o fornecimento de todos os insumos e consumiveis
necessarios ao pleno funcionamento dos equipamentos de informatica fornecidos pela
Concessionaria (Impressoras, scanners, aparelhos de fax, etc.).
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5. Questionério para Definicdo do Perfil de Estacfes de Trabalho

Este questionédrio deverd ser preenchido pela Concessionaria em entrevista aos Orgdos
executada por ela. As informacdes serdo fundamentais para a configuracdo das estacBes de
trabalho dos 6rgdos da Unidade.

(ORGAO)

1. Quantas maquinas sdo necessarias para o 6rgdo operar no Faca Facil?

Atendimento Retaguarda

2. Quantas e quaist maquinas deverdo possuir o MS Office?

Computadores

3. Quais os aplicativos do MS Office sdo Uteis para o 6rgdo operar no Faga Facil?

Aplicativo Sim/Nao

MS Work

MS Excel

MS PowerPoint

MS Project?

MS Access?
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MS InfoPath3*

MS OneNote®

MSVisio®®

MS Outlook”

4. Sera utilizado antivirus do 6rgdo ou do Faca Facil?

Antivirus Sim/N&o

Symantec Antivirus

Antivirus do érgédo

5. Quantos ramais telefonicos sdo esperados para atender o 6rgéo no Faga Facil. { Formatado: N&o Realce

Atendimento Retaguarda

! Utilize a planta baixa do Faca Facil para identificar os computadores na tabela.

2N&o é parte integrante do Microsoft Office. Deve ser licenciado separadamente.
®N&o é parte integrante do Microsoft Office. Deve ser licenciado separadamente.
“Nao é parte integrante do Microsoft Office. Deve ser licenciado separadamente.

6. O nUmero previsto de impressoras e seus respectivos tipos estdo dentro do esperado para
operacionalizar o 6rgéo no Faca Facil?
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Laser Laser Laser
Matricial Outras
Monocromatica Multifuncional Colorida

7. O numero de periféricos disponibilizados esta dentro do esperado para operacionalizar o 6rgao no

9.

Faca Féacil?

Leitor de .
Scanner de Scanner de Camera

Docs e Impressao Digital Digital
Barras P g g

Quais serdo as aplica¢des do 6rgdo utilizadas no Faga Facil? Como podemos obter a aplicacdo e o
procedimento para instalacdo?

Aplicacéo Detalhes Técnicos Obtencdo

Qual o procedimento de teste que deve e precisa ser executado para validar o funcionamento da
aplicacdo no Faca Facil?

Aplicacéo Procedimento de Teste
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10. Ha aplicagdes que demandam a utiliza¢do de usuério/senha para validacdo e testes? Poderia nos
disponibilizar uma conta de teste?

11. As aplica¢des do 6rgao possuem alguma restri¢do de funcionamento quanto ao hardware
disponivel para os computadores do Faca Facil?

Linha de Atendimento Linha de Retaguarda

12. H& alguma configuragdo previa que precisa ser realizada para que os possiveis formularios gerados
pelas aplica¢des sejam enquadrados nas impressées?

13. Nenhum usuério possuiré direitos administrativos nas esta¢des de trabalho. Portanto, h algum
diretdrio ou arquivo que precisa ser liberado para que as aplica¢cdes funcionem?

14. H& alguma particularidade para o funcionamento das aplica¢es do 6rgdo com relacdo a presenca
de antivirus e firewall pessoal?

15. Quais impressoras serdo compartilhadas e quais serdo instaladas localmente?

Impressora Compartilhada? Computador Instalada

16. Quais computadores deverdo acessar quais impressoras compartilhadas?

Impressora Computador

17. O sistema operacional previsto (Windows 7) para os computadores suportam as aplica¢des
utilizadas pelos 6rgéos?
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18. Quais icones de atalhos deverdo ser disponibilizados no Desktop do usuario e para quais contas?

Aplicacéo

19. Qual é a lista de utilitarios que precisa ser disponibilizada nas esta¢des de trabalho do 6rgdo?

Utilitario Detalhes Técnicos Computadores

20. As estacdes de trabalho dedicadas ao 6rgdo serdo integradas ao dominio do Faca Facil, serdo
integrados ao dominio do 6rgédo ou permanecerdo em um WORKGROUP?

Dominio do Orgéo Dominio do Facga Facil

21. Quais os tipos de conta de usuérios (fixa™, Gnica®™* ou compartilhada®?) serdo utilizados para
autenticacdo nas estacdes de trabalho?

Retaguarda Atendimento

2 Utilize a planta baixa do Faca Facil para identificar os computadores na tabela. { Formatado: Ndo Realce

% Utilize a planta baixa do Faga FAcil para identificar os computadores na tabela.

10 A conta de usuario do AD é utilizada exclusivamente para acesso a estagio em questdo. N&o é possivel autenticar em outra
maquina utilizando a conta fixa.

8 cada usuario tem sua propria conta, podendo se autenticar em qualquer estagéo de trabalho do rgéo.
#2 A conta de usuario é compartilhada entre varios usuarios do 6rgao.
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22. As contas de usuério deverdo possuir restricdo quanto ao horario de realizagdo de LogIn? Quais sdo
essas restri¢oes?

23. Onde estdo hospedadas as aplicagdes que serdo acessadas pelas estacdes de trabalho do Faga
Facil?

24.Em relacdo as requisitos de QoS, ha alguma exigéncia para que as aplicacdes do érgdo opere sem
prejuizos de desempenho?

24-25. O 6rgao devera prover seu proprio circuito de comunicacdo de dadoshrk-de-acesse para as
estacBes de trabalho do Faga Facil terem acesso aosarem sistemas na sede do érgdo. Qual
tecnologia sera utilizada, como e quando sera fornecida essa conectividade?

Tecnologia Operadora Quando?

ADSL

Frame Relay

PPP

MPLS

Cabo

Fibra

25.26. Quiais rotas precisam ser definidas no roteador do Faga Facil para que 0s usuarios
estabele¢cam comunicagdo com o servidor de aplica¢do?
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Rede de Mascara de Orgdo de Acesso ao
Roteador

Destino Rede Destino Sistema

26:27. Havera conectividade direta do érgdo no Faga Facil com outras localidades remotas?

Localidade Meio de Acesso

27.28. Quais fluxos de dados'% serdo gerados pelas aplicacdes utilizadas pelo 6rgéo no Faca FAcil?

{ Formatado: N&o Realce

Acessos Internos

Rede/Host de Porta de

Destino . . Descri¢éo
Destino Destino

18 Caracterizacdo do trafego gerado pelos sistemas utilizados pelo érgéo.

28.29. As estacBes de trabalho precisardo ter acessoar a internet? Qual é o endereco do servidor
Proxy Web que seré utilizado nas esta¢des de trabalho do érgéo para o acesso a Internet?

29:30. Serd necessario configurar Forward de DNS para resolucdo de nomes de DNS para as
aplica¢des? Qual é a condicdo (Dominio e DNS) de direcionamento?
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30:3L. Quem prestara o suporte técnico ao usuério final que trabalha na unidade do érgéo no Faga
Facil?

Supporter Funcdo Telefone E-mail
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