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NOVO VALIDADOR DES-IF

Introducao

Tendo em vista a aquisicao e implantagao de um novo conjunto de
componentes/servicos de autenticacdo e assinatura digital visando
garantir ainda mais a autenticidade, confidencialidade e integridade as
informagdes eletronicas enviadas pelos contribuintes/empresas para a
PBH/SMF, através das aplicacbes DES-IF e NFS-e, informamos da
necessidade de realizacdo de testes conjuntos desse novo moédulo.
Para tanto, a PBH ird publicar um novo validador da DES-IF, em ambiente
de testes do Portal BHISS Digital, que devera ser baixado e utilizado
normalmente pela instituicdo financeira, ou seja, assinando a DES-IF a ser
enviada.

A PBH/SMF agradece a atengdo e o apoio nesse momento de renova¢éo
da seguranca do sistema DES-IF.

Obijetivo

Instalacdo e configuracdo do validador DES-IF para teste do novo
componente de assinatura digital a ser utilizado pela PBH.
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Passos a serem seguidos:

1. Instalando o Validador DES-IF — Versao de Teste

1.1.

1.2.

1.3.

1.4.

1.5.

Acessar o portal BHISS Digital <www.pbh.gov.br/bhissdigital>
Clicar no icone (a direita) - BHISS Testes.
Menu - Sistemas - DES-IF

Fazer o download do Validador DES- IF - "Instalador - DES-IF -
TESTE DO NOVO VALIDADOR"

Instalar essa versao de testes em seu computador normalmente.
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2. Configurando seu Certificado Digital no Validador
DES-IF — Versao de Teste

2.1. Abra o aplicativo da DES-IF

2.2. Acesse o menu — Sistema — e cliqgue no botao “Configuracdes” —

como mostrado na imagem abaixo:

¥ BHISSDigital - Declaragio Eletranica de Servigos de Instituigées Financeiras DES-IF ASSINATURA M=1E3

LUCo.IF DECLARACAO ELETRONICA DE SERVICOS

.........
. | CONFIGURAGOES| () SAIR DO SISTEMA

/# VERIFICAR ASSINATURA
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2.3. Natela seguinte, o contribuinte devera manter as configuracdes
de “Conexao” e “Diretdrio de importacdo declaracao” como
estava anteriormente.

Em seguida, clicar no botao configurar - “Assinatura”.

X

¥ Configuracoes Desif

Cornexan

(» Configuragdao prosy

HTTP: Forka:

Login: Senha:

{(#) Usar configuracdes do navegador

Diretorio de importacio declaracio

« PESQUISAR

CrhyDocuments and Settingsi\pro03066% Desktaoph Teste E
SEC

Assinatura

Zonfigurar

€ conrFirmar €8 caANGELAR
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2.4. Nessa tela deverao ser realizadas as configuracdes de acordo
com o _seu certificado:

2.4.1. Tipo A3 (Cartdo / Token)

“. Configuracoes de Certificacao Digital

Geral | sobre

—Repositario de chaves

(&) Cartao { Token TR [~ |

(O Arquivo PECS1Z (A1) [] Auka Encripkacso
Assinakbura Frocurar
Sigilo Procurar

() Microsoft CAPI

) HSM

Bibliokeca PECS#11 Mormero do Slok

[ Ok ][ Cancelar ]

2.4.2. Tipo Al (Arquivo)

Clique em “Procurar” em frente ao campo “Assinatura” e
selecione, em sua maquina, o local onde esta armazenado o
arquivo de assinatura .pfx.

O segundo campo “Sigilo” sera preenchido
automaticamente.
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4 Configuracoes de Certificacao Digital

Geral | Sobre

~Repositdrio de chaves

(") Cartao | Token [ v |

{(®) Arguivo PKCS12 (A1) [] Auto Encriptagdo

Assinatura |adoAlicertificado_digital_al.pfx) [ Procurar

Sigilo adod1certificado_digital_Al.pFx

() Microsoft CAPT

) HsM

Bibliobeca PECS#11 Mamero do Slok [ v |

’ 0K, H Cancelar ]

2.4.3. Configuragoes para Microsof CAPI (Repositério de
certificados do Windows).

® Tipo A3: A simples instalagdo dos drivers ja habilita o uso.

® Tipo Al o contribuinte deve dar um duplo clique no arquivo
.pfx e o “Assistente de importacao de Certificados” sera
iniciado bastando seguir os passos.

Depois de escolhido o repositdrio o contribuinte deve clicar
em ok.
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% Configuracoes de Certificacao Digital

zeral Su:ul:ure|

~Repositdrio de chaves

() Cartan { Token | .

(7 Arquivo PKCS1Z (A1) [] Auta EncriptagSo
Assinatura | | Procurar
Sigil | || Procurar

(O Hzm
Biblioteca PKCS#11 [ | Momerodosit | [

[ 0K, H Cancelar ]
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2.5.

Finalizando as configuracdes

A tela de configuragdes de assinatura vai ser encerrada devendo o

contribuinte clicar em “confirmar”.

¥ Configuragoes Desif

Conexao

(» Configuracdo proxy

HTTP: Paorta:

Login: Senha:

(®) Usar configuracdes do navegador

Diretorio de importacio declaracio

« PESQUISAR

C:hDocuments and Settingshpro03066% Deskrtoph Teste E
SEC

Assinatura

Configurar

|@ CONFIRMAR | S) cancELAR

&
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3. Testando o novo Validador DES-IF

3.1. O contribuinte deve seguir o fluxo normal do aplicativo
importando a declaragao.

3.2. Depois da validacdao da declaracdao, o contribuinte deve
assinar a declaracdao usando o certificado digital que foi
configurado no item 2.

=¥ BHISSDigital - Declaracao Eletrénica de Servicos de Instituicées Financeiras DES-IF ASSINATLIRA

LIC DI DECLARACAO ELETRONICA DE SERVICOS

<% CONFIGURAGOES ) SAIR DO SISTEMA

% IMPORTAR DECLARAGAO Modulo de Informagdes Comuns aos Municipios
[ visuaLIZAR PROTOGOLO
# VERIFICAR ASSINATURA @ SUCESSO

& importagio da declaragio foi realizada com sucesso

VISUALIZAR DECLARAGAO

[ PGCC COM COSIF / VERIFICAR ASSINATURA [ TRANSMITIR DECLARAGAO

[ CONTAS ANALITICAS PGCC
> TARIFAS DE SERVIGOS

[ SERVICOS REM. VARIAVEL
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3.3. A mensagem de sucesso deve aparecer como segue abaixo:

¥ BHISSDigital - Declaragdo Eletrénica de Servigos de Instit uj_;:_ﬁe;_Firlanc_ei_r_as_ DES-IF ASSINATURA

Cco.lF DECLARACAD ELETRONICA DE SERVICOS

“a"a"5" “ai"s = *
@ AJUDA ¥ CONFIGURAGOES  JSAIR DO SISTEMA

L IMPORTAR DECLARAGAC Modulo Apuracao Mensal do ISSOMN
[Z1 visuALIZAR PROTOCOLO

@ Assinatura da Declaracao no diretorio:
Ci\Documents and Setbings\prO03066\Desktoph Teste ESECYISSOM. Ext Fai realizado com sucessao.
O arquivo de assinatura C\Documents and Settingspro03066)Deskiop) Teste ESEC\ISSOMN, bk, p7s Foi gerado,

VISUALIZA

i pEPEND]

> APURAGAD POR SUBTITULO
> APURAGAD DO ISSQN

| EMImR GuIA

3.4. Em caso de erros:

Caso a mensagem de sucesso acima nao seja exibida
(informado o caminho onde o arquivo de assinatura foi
gerado) ou exibindo qualquer outra mensagem é um indicio
de que ocorreu um erro que deve ser comunicado a SMF.

Nesse caso, enviar e-mail para desif@pbh.gov.br,

informando: a mensagem do erro ocorrido, qual o modelo e
marca do token/cartdo utilizado + arquivo .ZIP gerado pelo
validador.



