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RESUMO

Devido ao constante desenvolvimento ao redor dodmulos métodos de producéo e
do controle industrial e também das necessidadssed®resas por reducdo dos custos
operacionais, aumento da disponibilidade produtiieansparéncia/fluéncia de informacgdes
em todos os niveis organizacionais, as redes deurdoatdo industrial tem surgido e
evoluido de modo muito rapido, assumindo um impbet@apel nas industrias.

Além dos fatores acima, existem outros fatores tgumebém contribuiram para o
desenvolvimento das redes industriais sendo elescassidade de otimizacdo de matéria-
prima, necessidade de aumento da qualidade dotprédal, flexibilidade e confiabilidade
dos dados dos processos produtivos.

Por causa desta importancia, o objetivo desteltralaestudar e analisar as redes de
comunicacao para automacao industrial DeviceNedfiBus (versdes DP, PA e FMS) e
ModBus (versdes Padra®jus e TCP/IP) abordando seus aspectos fisicos, ctimesue
caracteristicas de funcionamento, para que sejaigbsanalisar as mesmas perante as
aplicacdes industriais considerando os recursgsodigeis, vantagens e desvantagens que

cada uma oferece.

Palavras-chave redes, comunicagdo industrial, modelo OSI, augdma industrial,
DeviceNet, ProfiBus, ModBus.
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ABSTRACT

Considering the continuous development around tbddwegarding the production
methods and industrial control and also the indaistreeds of cost reduction, increasing of
production availability, and transparency/bettéoimation flows in all the industrial internal
levels, the industrials communications interfacagehbeen developed in few years in a very
fast way, becoming very important inside the indast

Besides the facts above, there are others factsatba contributed to the industrials
communications interfaces development, and theytlaeenecessity of better use of raw
materials, increasing the final product’s qualitexibility and reliability in the production
process database.

Because the importance of the industrial commuimoatinterfaces, this work was
aimed in the study and analysis of the DeviceNgdfiBus (DP, PA and FMS versions) and
ModBus (Standard, Plus and TCP/IP) regarding thgsiphl layouts, protocols interfaces,
working methods, in order to analyses this intex$ai industrial applications considering the

resources available, advantages and disadvantégastoindustrial communication interface.

Key words: industrial communication interfaces, industrimmamunication, OSI model,

industrial automation, DeviceNet, ProfiBus, ModBus.
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INTRODUCAO

Ao longo das décadas de producéo industrial e commwdancas socio-econdémicas
gue acontecem constantemente ao redor do mundmyeadnais as empresas e industrias de
todos os segmentos buscam diferenciais para seoloams nos mercados que atuam,
diferenciais esses como reducdo de custos, otiezdps recursos produtivos (matéria-
prima), aumento da qualidade do produto e dos psose flexibilidade na producéo e
transparéncia/fluéncia de informacdes em todosvassnorganizacionais.

Com o desenvolvimento da informatica principalmemte anos 80 e a utilizacdo de
computadores na industria e do desenvolvimentoirmamtdas tecnologias eletroeletrdonicas
somado com a popularizagcdo dos dispositivos miotoolados, as implementacdes dos
sistemas de comunicacdo tornou-se totalmente mbsshegando hoje inclusive ao padréo
Ethernet.

Para suprir essas necessidades do mercado atubhde ao desenvolvimento
tecnoldgico continuo, ocorreu também o desenvolvimda automacéo industrial, no qual a
rede de comunicacéo industrial tem surgido e edoldie modo impressionante, superando
muitos obstaculos como confiabilidade, custos, cidbimle de comunicacdo e distancias
maiores de operacao.

A motivacao do trabalho é devido ao fato de qusistemas de automacao e controle
tém se apoiado cada vez mais em redes de comumitcagéstrial, seja pela crescente
complexidade dos processos industriais ou pelaldigtdo/limitacdo geografica que se tem
acentuado nas instalacdes industriais, sendo assiessario um estudo sobre as principais
redes disponiveis em relacdo as caracteristicasipfualidades e aplicacdes.

Buscando maior velocidade na execucdo de comand@snkeém na tomada de
decis@es, as redes industriais (principalmenteecagr@nde porte) operam cada vez mais com
velocidades maiores de transmissdo e com buscéaotmpara aumentar a capacidade de
transmissdo de dados. O constante aumento de pdwas empresas tem esbarrado no
limite méximo das linhas e por conseqiéncia esteeato tem requerido investimentos em
Novos equipamentos ou na troca parcial dos exestent

Ao longo dos anos, pode-se citar que automaca@ssado se baseava em uma Unica
sala de controle central com quildbmetros de cabuglares de contatos/reles para as logicas

de funcionamento, representado assim milhares d@g@ conexdes com elevado consumo



de energia, 0 que proporcionava muitos potenciaia falhas e causa dificil manutencéo /
gerenciamento, com longo periodo de interrupcgesadas para solucionar problemas.

Devido a isso também existiam centenas de indieadde processos e variaveis nos
programas de execucao, 0 que tornavam os sistefi@Esdde serem compreendidos, com
alta probabilidade de erro nas operagbes. Somatlmdas essas limitacdes e a baixas
capacidades de processamento e armazenamentoa dambleta dos dados nos processos
produtivos eram feitas praticamente de modo marmuando uma grande dificuldade para
rastrear os dados posteriormente e dificultavadiissndos processos industriais.

Atualmente encontram-se redes industriais intartiga sistemas gerenciais das
empresas e também sistemas supervisorios, gueitselrstos painéis e lampadas para
indicacdo de status, proporcionando simplificacée sistemas de operacao/controle, o que
facilita as operacgdes, intervencdes e também magige futuras, economia de cabos e de
energia elétrica e além de tudo facilidade (trar&spaa) de fluxo de informagfes que muitas
das vezes sédo acessadas em tempo real.

As redes de comunicacdo industrial também permitetarligar o controle e
comunicacdo em alta velocidade com uma diversa gdmadispositivos como 0s
controladores l6gicos programaveis (que substitasmainéis l6gicos de contatos com relés
e enormes quantidades de cabos e que também poaftacoapacidade de processamento
juntamente com confiabilidade de operacdo, ofedsrenimeros recursos e funcdes de
programacao), motores de passo, sistemas de vis&pexado, sensores de deteccao (Opticos,
indutivos, fotoelétricos), barreiras de segurabgdancas, valvulas solenoides, inversores de
freqUéncia para motores elétricos de correntenaltlr, chave eletrbnica para partida de
motor, servo acionamentos, medidores e controladdee temperatura, pressdo e vazao,
transdutores, robds, entre outros.

As diversas redes podem ser classificadas de acordaa tecnologia de transmisséo
gue é empregada, que pode ser por difusdo ou poptmto, ou de acordo com sua escala,
gue pode ser:

 PAN: Rede pessoal
* LAN: Rede local
* MAN: Rede metropolitana
*  WAN: Rede geograficamente distribuida
As redes industriais sdo sistemas essencialmesitébdidos, onde diversos elementos

trabalham de forma simultdnea com a finalidade atgrolar (supervisionar) um processo



produtivo, cuja topologia € responsavel pelo enlfisEo e pela organizacdo dos nos
existentes, influenciando assim diretamente noifumanento da mesma.

 Dados no formato de bitsSdhsorbus): conecta equipamentos pequenos e
simples, normalmente em curtas distancias e queispre de r4pida
comunicacdo. Geralmente sdo de baixo custo quaodparadas a redes
maiores. Exemplo: redes AS-Interface e Interbus.

« Dados no formato de byteBdvicebus): apresenta porte intermediario (nivel
de dispositivo) e cobre distancias maiores de lfnabaunindo a rapida
transferéncia doSensorbus com a capacidade de gerenciamento da rede.
Exemplo: DeviceNet.

» Dados no formato de pacotdsddbus): interliga equipamentos de entrada e
saida mais inteligentes, controlando fluxo de imfag6es e processo,
permitindo a interacao de varios tipos de dadosnipto: ProfiBus FMS.

A figura 0.1 mostra as faixas de aplicacdo de redesorme o nivel de automacao

empregado.

Faixa de Aplicagdao de Redes
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Figura 0.1: Faixa de aplicacéao de redes [3]



1 O Modelo OSI

As redes de comunicacéo industrial sdo organizewlasiveis hierarquicos chamados
de camadas. O modelo que gerencia a estruturacdcasradas também para as redes
industriais € o modelo OSI.

Na década de 1980/ mternational Organization for Sandardization (ISO) comecou a
definir o modelo de referencia para comunicacaoeesistemas abertos Gpen Systems
Interconnection, mais conhecido como modelo OSI (norma ISO 7498).

O modelo OSI essencialmente é uma estrutura pagaaar a comunicagado de dados,
dividindo a prépria comunicagdo de dados em 7 casmad niveis conforme representado na

figura 1.1, sendo que cada uma das camadas possupprias responsabilidades definidas.

7 ApIicagéo . Protocolo de aplicagdo s ApIicagéo
Interface I I
6 Apresentacao . Protocolo de apresentagdo Apresentacao
! !
5 Sessao . Protocolo de sess&o R Sessao
! !
4 Transporte « Protocolo de transporte R Transporte
! !
3 Rede - Protocolo de rede , Rede
! !
2 Enlace - Protocolo de enlace R Enlace
! !
1 Fisica ) Protocolo de nivel fisico Fisica
Processo A Processo B

Figura 1.1: Estrutura do modelo OSI de referérizja [



O modelo OSI possui dois componentes principaismadelo abstrato de redBasic
Reference Model) e um conjunto concreto de protocolos.

Durante o desenvolvimento do modelo OSI os priosipbaixo foram seguidos:

* Uma camada deve ser criada onde ha necessidadiedigar niveis abstratos

» Cada camada deve desenvolver uma fungao bem definid

* A funcédo de cada camada deve ser definida basesndo-padr&o internacional de
protocolos

* Os limites das camadas devem ser escolhidos paieizar o fluxo de informagdes
entre as interfaces

* O numero de camadas deve ser grande o suficiemée que as camadas tenham
funcgdes distintas

1.1 Funcgdes das Camadas do Modelo OSI

A camada 1 é chamada de camada fisica, cuja fulhgiover uma interface fisica
(mecanica, como por exemplo conectores), elétriten@onal para ativar, manter e desfazer
conexdes entre os demais elementos do sistemamAdeal também oferece acesso fisico
dos computadores as redes, adaptando o sinatelégiinformacédo ao meio de transmisséo
utilizado.

A camada 2 do modelo OSI chama-se enlace e tenolgetivo o enderecamento
fisico das maquinas, o controle de erros e contleldluxo. A camada de enlace detecta
notifica e recupera erros, detectando também dedsansmissdo que podem ocorrer no meio
fisico. Na camada 2 o fluxo da transmisséo é ctattcopara evitar perdas e ociosidade do
meio de transmissédo, fornecendo também uma idmdp fisica para cada computador da
rede.

A terceira camada é a camada de rede, que € résebpsr estabelecer uma conexao
entre os computadores de uma transmissdo de r@dé&uncdo da camada 3 € rotear as
informacBes através dos nodos das redes desde @inm&lp origem até a maquina de

destino.



No final da transmissdo, o protocolo da camada $adea conexdo entre os
computadores, liberando assim a rede para novax@es. Como exemplo de protocolo de
camada 3 temos o lih{ernet protocol).

A camada numero 4 é a camada de transporte e grezefrecursos logicos adicionais
para a transmissdo (transporte) de dados atravéedda O protocolo de transporte é
necessario em servicos onde o protocolo de redeaftza 3) ndo garante a completa entrega
dos dados e informacfes. Para se ter uma qualiadervico adequada é necessario um
protocolo de camada 4 como por exemplo o TCP.

Estudando as camadas 3 e 4 do modelo OSI podeaieaveque existem 2 tipos de
protocolos e servicos com relacdo a confiabiliddaléransmisséo [2]:

* Protocolos sem conexao (conhecidos caomection less) que apesar de serem
do tipo best-effort devido ao esforco de entregar os dados corretanedes
nao garantem uma conexao.

» Protocolos com conexdo que estabelecem um camirtnahatravés da rede,
no qual todos os dados que serdo transmitidos terdesmo caminho ja pre-
definido.

A camada 5 do modelo OSI é a camada de sessdog qumico utilizada nas
aplicacdes de rede. A funcdo da camada 5 € pequdidiversos usuérios possam estabelecer
conexdes entre eles. A camada de sessdo tambédgnprmrvicos de controle de dialogo
entre as maquinas, gerenciamento tdken nas redes que o utilizam para organizar a
comunicacao e de sincronizagéo entre os computadaresde.

A camada de apresentacdo € a sexta camada do nSletwja fungdo € formatar e
converter sintaxes, codigos e linguagens com difese representacdes utilizadas pelas
maquinas. A camada 6 gerencia as estruturas dos daghermite converte-las em estruturas
até mesmo mais complexas como por exemplo utilizada registros bancérios, sendo que
também pode realizar criptografia, embaralhamemtngpresséo de dados.

A sétima camada do modelo OSI é a camada de &ticagde todos os aplicativos
de interesses dos usuarios (clientes da redengdlementados, como por exemplo: correio
eletronico, transferéncia de arquivos de dadosinloads e uploads (FTP), telnet, internet
(web), acesso remoto entre outros.

Conforme a norma ISO 9545, a camada 7 também deternqualidade do servico
minimo requisitado na conexao e os aspectos dessegu(controle de acesso e integridade
de dados).



Nas redes industriais DeviceNet, ProfiBus e ModBesfica-se que séo utilizadas
apenas trés camadas do modelo OSI de referéncia:
» Camada fisica (camada 1);
« Camada de enlace (camada 2);

» Camada de aplicacdo (camada 7).



2 REDE DEVICENET

A rede DeviceNet, derivada da rede CAGoiftroller Area Network), classifica-se
como uma rede de dispositivos, adaptada para operarivel de chdo de fabrica onde
equipamentos desde os mais simples como sensotigwdiga/desliga e mddulos de entrada
e saida digitais e analégicdsgut/Output) até os mais complexos, como interfaces homem
maquinas, chaves eletronicas para partida de nsptoneersores de frequéncia/servo
acionamentos para controle de velocidade de motooesroladores l6gicos programaveis e
medidores de pressao, vazao e temperatura aplieatdasstrumentacdo podem ser utilizados
[3].

A rede DeviceNetfoi desenvolvida pela fabricante mundial de equipatos de
automacdao industrial Allen Bradley (grupockwell Automation) e foi lancada ao mercado
no ano de 1994, possuindo protocolo aberto, temj® ém dia um expressivo nimero de
fabricantes que produzem e comercializam equipasensendo que todos Ssao
regulamentados via a associacao internacional O\Dp&n DeviceNet Vendor Association),
organizacao independente que tem o objetivo ddgdivupadronizar e difundir a tecnologia
visando seu crescimento mundial.

A rede DeviceNeté baseada no protocolo CANCdntroller Area Network),
desenvolvido pela empresa Robert Bosch Gmbh cone reate digital na década de 1980
originalmente para aplicacées automobilisticassraapecificamente para a fabricante alema
Mercedes-Benz, onde devido ao grande numero derssnstilizados, tornava-se inviavel o
encaminhamento dos fios e cabos necessarios pafan@onamento dos sistemas

automotivos.

2.1 Rede CAN Controller Area Network)

A rede CAN foi basicamente desenvolvida para a stréhl automobilistica em
resposta ao crescimento muito rapido da aplicacétlieacdo de sistemas eletrénicos de

controle em automoveis (eletrénica embarcada).



Com o passar do tempo e a crescente demanda d@neficde combustiveis e
requisitos de seguranca a populacdo, cada vez dispesitivos eletrbnicos foram sendo
agregados na rede CAN.

Posteriormente a tecnologia CAN foi difundida ecgula para o uso industrial devido
ao excelente desempenho alcangado nas aplicagdesadilisticas porque em um automovel
encontram-se varias caracteristicas criticas detalagdes industriais, como exemplo altas
temperaturas, umidade e interferéncia de ruiddsosiagnéticos. A rede CAN para 0 uso
industrial foi padronizada em 1994 pela norma 1398B.

Ao mesmo tempo em que se precisa de alta velocidatempo para respostas
reduzido em uma aplicacdo em tempo real, € netessiv grau de confiabilidade das
informacdes, assim como nos veiculos que atualmpeogsuem alto indice de equipamentos
eletrénicos, como exemplo os freios ABSArbag que sdo equipamentos de seguranca
altamente criticos em termos de confiabilidadergtede resposta.

A rede CAN ¢ do tip@us porém néo utiliza um barramento principabger) ou um
bastdo passantken) para acessar os barramentos. Ela se baseia emarquitetura do tipo
multimestres, onde todos os nodos podem transmi@dos. O transmissor nao utiliza
enderegcamentos, enviando mensagens de dados ao®d@positivos que estdo conectados
na rede.

As especificagdes do protocolo CAN abrangem somet@madas fisicas (camada 1
— physical layer) e o link de dados (camada Zata link) do modelo internacional OSI da
ISO, sendo que o controle de acesso ao meio é AACEBM carrier sense multiple access/bit
wise arbitration) que no caso de eventuais colisbes durante a ¢oagdio as prioridades de
tempo ja estéo definidas.

O protocolo CAN define uma metodologia de acessmaim fisico MAC (Controle
de Acesso ao Meio) e fornece como seguranca bitheleagem CRC (Vistoria Redundante
Ciclica), que detecta estruturas alteradas e dwmasite a transmissao de dados.

A figura 2.1 mostra uma comparagdo entre a redeicBNet e a rede CanBus

baseando-se no modelo OSI.



Aplicacio (Nivel 7) Nivel Aplicacio
Controle de Enlace Logico
(LLC)

1 "
{ Controle de acesso ao meio

Enlace de Dados (Nivel 2)

(MAC) ]> Protocolo CAN
Sinalizacdo do nivel fisico
Unidade de Acesso ao Meio
(MAU)

Meio (Nivel 0) Meio de transnussio

=

Fisico (Nivel 1)

Figura 2.1: Comparacao entre DeviceNet e CanBus [3]

2.2 Caracteristicas da Rede DeviceNet

As principais caracteristicas da rede DeviceNet séo
» Configuracdo de protocolo aberto com topologsicéi basica do tipo linha principal com
derivacOes (a rede DeviceNet permite a conexaoéd@danods);
» Barramentos separados de par trancado para rbulisio de sinal e de alimentacdo
(24VCC), ambos no mesmo cabo;
* Insercd@o e remocao de nos sem ser necessarigadexs dispositivos e sem necessidade de
desconectar a alimentacao da rede, facilitandoonagiintervengdes e manutencéo na rede;
» Usa opto acopladores para proteger as conex@esnatir que dispositivos alimentados
externamente possam compartilhar o cabo do bartantem os dispositivos alimentados
pelo proprio barramento;
* Necessidade de usar resistores para terminacd@d®hms em cada fim de linha para
funcionar e evitar reflexéo de sinais;
» Permite conexao de multiplas fontes de alimewtagéia os dispositivos;
* As conexdes podem ser abertas ou seladas, dejplende ambiente e da classificagdo da
area em que a rede esta trabalhando;

* Protocolo aberto atualmente;

10



2.3 Arquitetura DeviceNet

Com a arquitetura DeviceNet é possivel controlaamasferéncia de dados através da
escolha das taxas de atualizacdo do processamesiteirthis de entrada e saida, entradas
compartilhadas, mensagens ponto a ponto e logigaetravamentos entre os controladores.
Também é possivel coletar dados para mostra-lagsteniaces homem-maquina e configurar

remotamente todos os dispositivos que estdo calwectea rede.

2.3.1 Meio fisico

A rede DeviceNet utiliza dois pares de fios, nolguma se baseia na alimentagcdo do
tipo corrente continua dos equipamentos que estéctados na rede e o0 outro é responsavel
pela transmissédo dos dados, sendo que ainda exrmstdlindagem externa dos pares de fios
constituida de uma fita de aluminio e uma blindagenal do cabo (que deve ser aterrado em
um so lugar e de preferéncia o mais proximo poksiveentro da rede) via malha trancada
juntamente com fio de dreno.

As cores dos fios sao padronizadas, com o panmeraticao “V+” na cor vermelha e
“V—" na cor preta e 0 par de comunicagdo com canta para o sinal chamado de CANh
e cor azul para o CANow.

Para a rede DeviceNet existem trés tipos de cabpsrdveis: o cabo tronco também
conhecido por cabo grosso, que tem didmetro extderi®,2 mm e alcanca distancia maxima
de 500 metros, outro chamado de cabo fino (os siipms sao interligados ao tronco através
deste cabo) com diametro externo de 6,9 mm e ureitercabo chamado de flat (aplicado
somente como tronco da rede) com dimensdes deni®,X 5,3 mm para ser utilizado por
conectores especiais que visam reduzir o tempoagagem, como se pode notar na figura
2.2 e figura 2.3.
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Figura 2.2: Cabos utilizados na rede DeviceNetsgrosno e flat [4]

— —— A P

I L L e

Figura 2.3: Exemplo de conector DeviceNet [4]

Os sinais de comunicacao utilizam a técnica dedtersferencial para os niveis
l6gicos, visando diminuir a interferéncia eletromética, que sera igual nos dois fios e que
aliada a blindagem dos cabos tem o objetivo deetwas a integridade das informacdes
através dos ambientes industriais. O nivel do slealCAN Low pode variar de 1,5Vdc a
2,5Vdc enquanto o sinal de CAfNgh pode variar de 2,5Vdc a 4,0vdc.

2.3.2 Topologia

A rede DeviceNet trabalha com a topologia baseadaum cabo tronco central
(chamado de linha principal) com deriva¢des queepado proprio cabo principal.
Para que a rede DeviceNet e 0 sistema de cabomifiencorretamente € necessario
seguir as seguintes definicdes:
» A distancia maxima entre qualquer equipamento em denivacao ramificada

para uma linha principal (tronco) ndo pode ser m@ogue 6 metros [2].
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» A distancia entre dois pontos na rede ndo podens@r do que a distancia

maxima que o tipo de cabo utilizado permite e a @ comunicacdo tambéem

deve ser adequada [2].

A rede DeviceNet pode trabalhar com velocidades2d&bps a 500Kps, dependendo

do cabo utilizado e do comprimento da rede e de deavacdes, conforme tabela 2.1.

Tabela 2.1: Taxas de transmisséo da rede DeviddNet

Tipo de Cabo Fung¢éo do Cabo Taxa de Transmisséo
125 kbits/s 250 kbits/s 500 kbits/s
Cabo Grosso Tronco 200 m 250 m 100 m
Cabo Fino Tronco 100 m
Cabo Flat Tronco 380 m | 200 m 75m
Cabo Fino Derivacéo individual 6m
Cabo Fino ¥ Derivaces 156 m | 78 m 39m

A colocagcdo da fonte de alimentacdo também presegmir regras, sendo que a

corrente maxima que a fonte suporta € uma funcaocodgrimento maximo do segmento

determinado, respeitando os valores como se pdde matabela 2.2.

Tabela 2.2: Comprimento da rede DeviceNet e camarétxima para fonte [4]

Cabo Cabao Cabo Cabo
Grosso Chato Grosso Chato
Comprimento | Corrente | Corrente Comprimento | Corrente | Corrente
da rede (m) AMaxima | Maxima da rede (m) Maxima | Maxima
(A) (A) (A) (A)
0 8.00 3.00 240 1.28 1.20
20 8.00 8.00 260 1.19 1.11
40 6.53 7.01 280 1.10 1.03
60 4.63 472 300 1.03 0.96
80 3.59 3.56 340 091 0.85
100 293 2.86 360 0.86 0.80
120 2.47 2.39 380 0.82 0.76
140 214 2.05 420 0.74 0.69
160 1.89 1.79 440 0.71 =
180 1.69 1.60 460 0.68 -—
200 1.53 1.44 430 0.65 -—
220 1.39 1.31 500 0.63 =
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Multiplas fontes podem ser utilizadas na rede EeNet porém para otimizar o
posicionamento da mesma na rede existem algumas cheno por exemplo mover a fonte de
alimentacdo em direcdo a regido sobrecarregadilansas cargas que consomem uma
corrente maior proximas da fonte, diminuir o commanto dos cabos e dividir os dispositivos
dentre todas as sec¢fes de modo a evitar acimulape&ms uma regido.

Uma vantagem da topologia DeviceNet € a capacidadaserir e remover médulos

sem necessidade de retirar a alimentacédo da eedahdo muito os reparos de manutencao.

2.3.3 Resistores de terminacéo

A rede DeviceNet necessita de resistores de tegd@mnaas duas extremidades do cabo
principal (linha tronco) da rede para que sejazetiue/ou evitada a reflexao de sinais através
do meio.

Os resistores precisam ser de 121ohms com potéecia de watt e precisam ser
conectados entre os dois fios de comunicagéao égat)e branco.

A maioria dos problemas de relacionados ao sistden@abos é resultado de ma

instalagcdo no campo ou auséncia dos resistoresmdenacao.

2.3.4 Namero de estacOes ativas

O numero maximo de estacdes ativas na rede Desiceldmitidas sédo 64,
enderecados logicamente de 0 a 63, sendo que oeeadé&3 € 0 endereco padrdo para 0s
equipamentos fabricados para trabalhar na redecBidet [4].

E aconselhavel utilizar no maximo 62 equipamentosede DeviceNet (enderegados
de 0 a 61), deixando o endereco numero 62 partedace de comunicacdo e o endereco
namero 63 para a conexao de novos dispositivosgreo assim conflitos de enderecos e o

desarme da rede.
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2.3.5 Comunicacéao

O controle de acesso ao meio (camada DLL) utilipgodocolo CSMA/NBA ¢arrier
sense multiple access/non destructive bitwise arbitration), variante dos protocolos CSMA
porém cada mensagem possui uma prioridade definaaual qualquer nd pode acessar o
barramento quando o mesmo estiver livre.

Caso aconteca colisdo, havera a arbitragem bitt eodseada na prioridade da
mensagem que € funcdo do campo identificador (tamde 11 bits) que esta presente no
cabecalho. As mensagens podem ser de dois tipassagens de entrada/saida (dados de
tempo critico com controle — permitem o trafegodadelos entre aplicacdes produtoras e
consumidoras) e mensagens explicitas (dados deyomatfao e diagndsticos ponto a ponto).

Arbitragem € o procedimento no qual cada no iracteansmissao e monitora 0 meio
bit a bit se o dado enviado é igual ao dado maamrrecebido, sendo que os bits com
valores dominantes sobrescrevem bits recessivatsios nodos respondem se a mensagem
recebida esta correta com um ACGiKnowledgement) dentro do mesmo intervalo de tempo.

Utilizando o conceito de produtor-consumidor é zag@ suportar varios modelos de
rede, no qual o dado é especificado pelo seu cdmtetum elemento produz a mensagem
(informacdo) no barramento e 0s elementos que sam@cidessa mensagem a consomem,
visando eliminar troca de informacfes desnecesséaria

Os métodos de aquisicdo de dados na rede DevisglgePolled Message, Strobed
Message, Change of State eCyclic Message.

O meétodoPolled Message consiste em um dispositivo mestre gerar uma mensag
contendo um comando direcionado a um determinactaes e a resposta desse escravo ser
direcionada diretamente ao mestre, ou seja, cadfarfaz uma requisicao individual.

O método Srobed Message funciona com o mestre gerando uma mensagem de
requisicdo no meio e todos os escravos que atuamac@omunicacdo do tip&trobed
respondem em sequéncia, ou seja, ha uma requigéggab e respostas de cada dispositivo
Strobed.

No métodoChange of State (mudanca de estado) um dispositivo escravo s@esuas
informacfes ao mestre quando ha alteracdo do estadsuas entradas. Neste modo os
escravos tém um recurso de comunicacdo ciclica pdoamar que estd funcionando

normalmente na rede (este sinal também é chamalEadbreaker).
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O métodoCyclic Message consiste no fato de que escravos na rede atuakram
informacgdes (dados) nos dispositivos mestres a icdeevalo pré-definido de tempo, muito
utilizado em aplicacbes na qual a informacdo deerdehado ponto ndo necessita de
atualizacdes instantaneas.

Os modelos de rede suportados séo:

* Mestre/Escravo: O dispositivo mestre reafiping dos dispositivos escravos
(figura 2.4).

Figura 2.4: Modelo de rede DeviceNet mestre/esci@jvo

e Peer-to-peer (ponto-a-ponto): Ndo possuem mestres fixos, cadaodé gerar

mensagens para a rede desde que possua 0 bastinutecacéao (figura 2.5).

ﬂ -

Figura 2.5: Modelo de rede DeviceNvetr-to-peer [3]

* Multimestres: Mensagens podem alcancar diversofind&®ios que estdo
conectados na rede simultaneamente (figura 2.6).
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Figura 2.6: Modelo de rede DeviceNet multimestB3s [

* Mudanca do estado do dado: Ao invés de leituracaicbs dados séo lidos
apenas quando os dispositivos de campo informanseug dados alterados,
porém € necessario que um sinal hdartbreaker seja enviado em tempos
determinados para indicar a0 mestre que os escrastd® funcionando

normalmente (figura 2.7).

E N

Figura 2.7: Modelo de rede DeviceNet baseado naanmgadde estado [3]

* Producdo ciclica de dados: Os dados nos mestres asdmizados

periodicamente em tempos ja pré-estabelecidog#ig3).
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cada 500 ms
BN

cada 25 ms

cada 2000 ms

Figura 2.8: Modelo de rede DeviceNet modo de pradwiclica de dados [3]

2.3.6 Protocolo DeviceNet

O pacote de dados DeviceNet € composto por 1 hinid® de cabecalhdart Of
Frame), 11 bits no campo Identificador que € o campgparsavel pela arbitragem, 7 bits de
controle (campos RTR e Campo de controle), 8 bitesavel de 0 a 8 bytes) no campo de
“Dados”, 15 bits no campo CRyclic Redundancy Code) responsavel pelo deteccdo de
erros, 1 bit para delimitar o final da verificac@RC, 1 bit de ACK dcknowledgement)
responsavel pela confirmacao de recepcao e hfEtgelimitar o ACK. Como final de frame
temos 7 bits e entre dsames € necessario um espaco de 3 bits. A estruturaadote

DeviceNet esta representada na figura 2.9.

1bit | 11 bits 1bit 6bits 0-8bytes 15bits 1bit 1bit 1bit 7bits 3 bits

ik} = = 4] (& ) o o ] wn
E 3 s g  (Campo & x| 8§ % |E| 8
S 8 o« £ de S | o | S| 5| & 8
L = = ] DADOS - ge] o L. ™
] = 1. [ &) =} ° — w 1]
= [ © kS 5 o o o @
o 5 — p=] — a—
o = o ( Variavel 3] o & © c
= o c T = = ®
I= a deQal 0 "E E i 3
E byles } o = © m
© 0] [} O o
Q (%] =} ﬂﬂ

Figura 2.9: Estrutura do pacote de dados da resieé&het [3]
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3 Redes ProfiBus

A rede ProfiBus Rrocess Fieldbus) € hoje um dos padrdes de redes industriais mais
aplicados no mundo que foi idealizada a partir mlo de 1987, motivada por uma iniciativa
entre os fabricantes de equipamentos industriaigpuoga, usuarios e também o governo
alem&o, com o objetivo de desenvolver um barramgmimampo digital.

O protocolo ProfiBus é caracterizado como um patoaberto e definido conforme a
norma alema DIN 19245 1-2, e em 1995 teve fundaslaanstituicadrofiBus Inter national
gue possui 22 entidades ao redor do mundo.

O padrao ProfiBus oferece uma solugdo completa garainicacdo e gerenciamento
de atividades/processos industriais, capaz ddiggedesde os niveis intermediarios em uma
estrutura de automacédo (chamado de nivel de campzh@o de fabrica Field Level) e
niveis superiores (como por exemplo gerenciameatamado também de nivel de célula —
Cell Level).

A familia completa de protocolos FieldBus € comaqir:

* ProfiNet ProfiBus for Ethernet) — permite a comunicagcdo entre computadores
(workstations) e controladores logicos programaveis usando dersss
Ethernet/TCP-IP

* ProfiBus DP Decentralized Periphery) — permite a comunicacdo com sensores,
atuadores, dispositivos de entrada/saida e poaniiwas de controle de motores
entre outros.

* ProfiBus PA Process Automation) — permite a comunicagdo com dispositivos de
processo, como por exemplo controladores de press@mperatura, valvulas de
controle, sensores de nivel.

* ProfiBus FMS FieldBus Message Specification) — permite a comunicagéo entre
controladores l6gicos programaveis e computadogesodtrole e gerenciamento,
abrangendo o nivel de integracdo de células.

e AS - | (Actuator Sensor Interface) — permite o controle dos sinais basicamente de

sensores e atuadores do tipo liga/desliga.

Na figura 3.1 protocolos da familia ProfiBus est@&presentados em forma de

piramide conforme seus respectivos niveis de atuaca
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Gerenciamento

Nivel Célula
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Figura 3.1: Piramide de protocolos ProfiBus [5]

A figura 3.2 exemplifica também a arquitetura/aficaglos integrantes da familia
ProfiBus.

Nivel de
Planta

Ciclo
<1000 ms

Nivel de
Controle

Ciclo
<100 ms

Figura 3.2: Arquitetura ProfiBus [8]
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3.1 Caracteristicas das Redes ProfiBus

Como caracteristicas gerais das redes ProfiBuseeaisjuestdo de ser uma rede do
tipo multimestres podendo atingir o numero de 128, napresentando dois tipos de
dispositivos: dispositivos mestres e dispositives&vos.

Dispositivos mestres coordenam a comunicagao no (berramento) e sao capazes
de enviar mensagens/informacdes de dados indegdendersolicitacbes externas desde que
possuam o bastdo de comunicacado, que sao conh&itadsm como estacao ativas.

E possivel utilizar mais de um mestre na rederaasires ainda s&o divididos em duas
classes: classe 1 e classe 2. Mestres de classe Alermisséo para ler e escrever dados nos
dispositivos de campo, geralmente controlador thgrogramavel. Mestres de classe 2 séo de
configuracdo dos dispositivos escravos e ndo @ecestar o tempo todo na rede.

Dispositivos escravos sao dispositivos periférieoedo possuem acesso direto ao
barramento de comunicagdo. Eles tém direito a a@pemwamfirmar o recebimento de
informacgdes ou responder informacdes quando sad@# pelas estacdes mestres, sendo que
os dispositivos escravos também séo conhecidos estagdes passivas.

O padréao ProfiBus é garantido na norma EN50170 802B¥ sendo que no ano 2000
o ProfiBus foi estabelecido com a norma IEC 6118ldla em 7 camadas especificadas de
acordo com o modelo OSI.

O principal controle de acesso ao meio é baseadogica de ficha do tiptken ring
entre os dispositivos mestres (controladores I&gprogramaveis e computadores; os tempos
de passagem dtoken s&o precisamente definidos entre todas as unidadssres) com
principios mestre-escravo, sendo que a eficiénoiaptocolo € baseada nos servigos
existentes na camada de enlace do proprio prot¢defmminada FDL FieldBus Data Link)

[10], como se pode notar na figura 3.3.
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entre os mestres e 05 escCravos Dispositivos Escravos

Figura 3.3: Principal controle de acesso ao meieda ProfiBus [10]

A deteccao de defeitos no meio de transmisséo aeceptor, assim como detecgéo
de erros de enderecamento (como por exemplo emderkplicados) ou na passagem do
token (por exemplo multiplosokens ou perda ddoken) séo func¢des do controle de acesso ao
meio (MAC) do ProfiBus.

Outra tarefa muito importante da camada 2 € a aegardos dados. A camada 2 do
ProfiBus formata pacotes que asseguram a altaridéet de dados. Todos os telegramas tém
Hamming Distance HD=4, alcancada através do uso de telegramasiaspéelimitadores de
inicio/fim, bit de paridade e byte de verificacGonforme norma IEC 8705-1.

A rede ProfiBus alcanca taxas de comunicacao/tresséim desde 9,6kbps até 12mbps
(taxa maxima alcancavel). Os métodos de transmuis@oniveis no ProfiBus sao o elétrico

(RS-485 para uso gerais e IEC 61158-2 para usaimacao de processos) e optico.

O meio de transmisséo elétrico mais frequentemamtentrado é baseado no padrao
RS-485 e é constituido de par de fios blindadoa garantir a isolacdo a ruidos do ambiente
industrial atingindo velocidades desde 9,6kbps B2énbps [10], cuja velocidade de
transmissao ideal é superior a 19,2kbps devidoraprip investimento no padrédo RS-485
buscando velocidades e distancias maiores (veldesdade 9,6kbps e 19,2kbps séo
principalmente utilizadas no padréo RS-232), depedd da distancia de trabalho conforme a
tabela 3.1.
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Tabela 3.1: Velocidades ideais de transmissdoBusfno padrao RS-485 [7]

Baud rate (kbits/s) 93,75 187,5 500 1.500 12.000
Distancia/segmento (m) 1.200 1.000 400 200 100

Os componentes do padrdo RS-485 possuem custosenensua instalacéo é simples
porque a sua associacao/remocéo da rede nao eteddéuncionamento da mesma.

No ProfiBus PA o meio de transmissédo elétrico (edseno padrdo IEC 61158-2) tem
uma taxa de transmisséo definida em 31,25kbpsodtarlo para processos principalmente em
indUstrias quimicas e petroquimicas porque persatgiranca aos dispositivos energizados
pelo préprio barramento, podendo atuar assim eas &lassificadas. Os cabos também séo
do tipo par trancado com blindagem para isolaruidos e interferéncias dos ambientes
industriais, podendo atingir a distancia maximd @0 metros sem repetidores.

O meio de transmissdo Optico € indicado para artdsegue possuem elevada
interferéncia eletromagnética e para aumento diardi; méaxima de utilizacdo a taxas
elevadas de transmissdo, composto por um cabdmediptica do tipo vidro/plastica e o tipo

da fibra interfere na distancia maxima de trabakhoede, como se pode notar na tabela 3.2.

Tabela 3.2: Propriedades das fibras Opticas panarrissdes ProfiBus [4]

Tipo de fibra Propriedades
Fibra de vidro multimodo Distancias medias na faixa de 2-3 km
Fibra de vidro monomodo Longas distancias > 15 km
Fibra sintetica Pequenas distancias > 80 m
Fibra de PCS/HCS Pequenas distancias = 500 m

A rede ProfiBus é uma familia que compreende #ésg de automacao:
* ProfiBus DP

* ProfiBus PA

* ProfiBus FMS

3.2 ProfiBus DP Decentralized Periphery)

A rede ProfiBus DP Qecentralized Periphery) € focada na automacéo industrial e

possui poderosas ferramentas de configuracao/mmegditepermitindo parametrizacéo e
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diagnésticos remotos, sendo uma rede de topologiabatramento especializada na
comunicacao entre sistemas de automacéo e pevgédistribuidos, destinada a automacéao
em niveis da manufatura e ambientes industriais.

E a solucdo mais rapida dentre as redes ProfiBesjuer apenas 2 milisegundos de
tempo para transmitir 1 Kbyte de dados de entragidda, suportando desse modo aplicagdes
de manufatura que requerem um rapido envio e psacento de informacdes.

Ela € uma rede de transmissdo deterministica acagséa que trabalha de maneira

ciclica em modo mestre-escravo e aciclica entrérezemestres.

3.2.1 Topologia ProfiBus DP

A topologia pode ser de estrutura em linha ou licdra derivacdes e 0 acesso ao meio
€ através do uso doken (entre os dispositivos mestres que podem seradsecll ou 2) e
configuragcbes mestre/escravas (entre os dispasiéisoravos).

O seu foco é na transmissdo de pequenos pacotdadds, uma vez que se aplica
principalmente a interligacdo de dispositivos, € g comunica com uma vasta gama de
dispositivos no ambiente industrial como exemplesseres, acionamentos, e painéis entre
outros.

A rede do tipo DP utiliza-se do meio fisico padR@®-485 (mais utilizado) ou fibra
Optica e apresenta alta velocidade de comunicalg®,6 Kbps a 12 Mbps, sendo que a
velocidade padrédo é 1,5 Mbps. A velocidade da kedmica e é baseada no dispositivo
escravo mais lento.

A distancia média de utilizacdo da rede ProfiBuséOf®e 100 m a 1,2 Km utilizando a
interface RS-485, podendo ser estendida com repesicaté a 15 km utilizando a interface
de fibra Gtica padréo.

E permitida a conex&o de até 32 dispositivos pgpmsato, com o nimero maximo de
4 segmentos através do uso maximo de 3 repetid@esimero maximo de nodos
(dispositivos) permitidos na rede é 126.

A rede DP também necessita de terminadores apdogriativos e alimentados no

final de cada segmento para que a mesma funcione.
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O protocolo DP utiliza as camadas 1, 2 e 7 do noo@&lI. A figura 3.4 mostra que 0
protocolo DP esta disponivel em 3 versdes (quarfagoluindo com o passar dos anos e
devido a novas necessidades de utilizacdo): DPedftrole de acesso ao meio atraves de
token ring entre os mestres, configuracdo mestre escravolztédispositivos), DP-V1
(adicionalmente ao DP-VO temos a transmissdo deosdaticlicas e possibilidade de
parametrizagao/calibracdo de dispositivos com & d pleno funcionamento) e DP-V2
(adicionalmente aos anteriores permite a comunicagdizando mensagens diretamente

entre os dispositivos escrava®adcast, sem a participacdo do mestre).

: & (]
E;m| : Nikade « Mado bempo de £ delenminiskoo
» W B rong
« o o e favo-esc rEno Cacos)
+ Pl Skt
* SRCronizacio de clock e Time stamp
» Upioad e Cowriced
+ mEunding i
* HART o DP
k2T
= Troca dedados gt icos enlre mesins & estenos
+ AL Manding
+ | nbegracdo com EDOL e FOT
- Fal Sabe
« Bloros Funcionals
B
« Troea g ciackos Ciclens enlve mesines & eSermves
« 5330
» Dagnistcos >

T
Figura 3.4: Disponibilidade e evolucdo do protodetofiBus DP [7]

3.3 ProfiBus PA Process Automation)

A rede ProfiBus PARrocess Automation) atende as necessidades das automacdes em
processos, interligando os sistemas de automacg@idrgle de processo) aos dispositivos de

campo utilizados em instrumentacado de processo® gmnexemplo valvulas, sensores de
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nivel, transmissores de pressdo, transmissoresada@oy transdutores de temperatura e
conversores.

O ProfiBus PA é um substituto das redes de 4 a 26ART e que além de permitir
uma comunicacao eficiente e confiavel é capaz ideeatar dispositivos de campo em areas
classificadas (areas de risco), oferecendo segaramg caso de falhas durante a operacao
através do uso de redundancias).

Devido ao proprio foco de aplicacdo em automac&proeessos, os valores e estados
dos dispositivos de campo possuem alta prioridadeomunicacéo, onde sao transmitidos de
modo ciclico usando as funcdes rapidas do protdeBlpgarantindo assim que no programa
de controle os dados relativos ao processo estdpreeatualizados e disponiveis. Em contra
partida os dados de parametros dos dispositivas\pswalizacdo, manutencao e diagnostico
sao transmitidos em funcdes aciclicas com baixaigade na transmissao.

No PA também é possivel utilizar dispositivos denpga de diferentes fabricantes
devido a utilizacdo dos métodos de blocos funcnaiernacionais que descrevem os
parametros e funcbes de cada equipamento. Os gaisdblocos disponiveis sao: fisico,

transdutor, entrada analdgica, saida analégiceadantigital e saida digital.

3.3.1 Topologia ProfiBus PA

Na topologia PA pode-se ter uma estrutura em Jinimaa estrutura em linha com
derivacoes lineares e uma estrutura em arvore.n&xém e desconexao dos dispositivos de
uma estagdo para uma eventual manutencédo séo idasrdurante a operacéo, facilitando
muito as intervencgdes (especialmente manutenc@esde sem interferir no funcionamento
continuo do processo e das demais estacoes.

A alimentacéo dos dispositivos € realizada em g¢dajeom a transmissdo de dados
em um unico par de fios blindados (com segurartcingeca), baseada no padréo IEC 61158-
2, oferecendo velocidade de transmisséo igualZb3bhps.

Para determinar a distancia maxima de utilizacioeda € necessaria uma analise
detalhada, porém que pode seguir uma regra simgilsonada a poténcia necessaria devido

ao consumo de energia dos dispositivos (tabela 8aBela 3.4).
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Tabela 3.3: Fontes de alimentacao para o padrdBBsdEC 61158-2 [5]

Tipo | Aplicacio Tensio de | Corrente Poténcia | Nimero de
alimentacio | mixima da | mixima | estacdes
fonte tipico
[ | Eex 1a/ib IIC 135V 110 mA 1.8 W 9
I EEX ib IIC 135V 110 mA 1.8 W 9
1T Eex ib IIB 135V 250 mA 42W 22
IV | Nio intrinsecamente 24V 250 mA 12 W 32
SCEUro
Tabela 3.4: Comprimento do cabo para o padraoBusfiEC 61158-2 [5]
Fonte de alimentacdo Tipol | TipoIl | Tipo Tipo Tipo Tipo
I IV IV IV
Tensdo de alimentacio V 13.5 13.5 13.5 24 24 24
Necessidade de poténcia mA | =110 | ==110 | ==250 | ==110 | ==250 =500
Comprimento total do | m | ==900 | ==900 | ==400 | ==1900 | ==1300 | ==650
cabo g=0.8 mnt’
Comprimento total do | m | ==1000 | ==13500 | ==500 | ==1900 | ==1900 | ==1900
cabo g=1.5 mnt

Na rede ProfiBus PA é permitida a conexdo de atdigibsitivos por segmento sem

seguranca intrinseca ou até 9 dispositivos conrft ge seguranca intrinseca.

3.4 ProfiBus FMS FieldBus Message Specification)

O padrédo de comunicacdo FMS foi desenvolvido pamunicacdo no nivel de

células, onde computadores e controladores 16diCbP) podem se comunicar uns com 0sS

outros,

O protocolo FMS permite que processos distribuiskvsassociem em um processo
anico atraves de relacionamentos de comunicacipantio-se de objetos de comunicacéo,

sendo que a aplicacdo situada no dispositivo depecangue pode ser acessada via

comunicacdo é chamada de dispositivo virtual depcarfyFD). Todos os objetos de
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comunicacao FMS séo registrados em um dicionariob§itos que contém uma descrigdo da
estrutura e tipo de dados e a associacdo dos endemgternos dos dispositivos a sua
denominacdo no barramento de comunicacao.

Os objetos podem ser de comunicacdo estatica régfistrados no dicionario de
objetos estéticos) e objetos de comunicacdo dirarfiéo registrados no dicionario de
objetos dinamicos).

Os objetos de “comunicacao estatica” sdo confdpgapenas uma vez e durante a
operacao suas informacdes ndo podem ser modificeelado que esses objetos reconhecidos
pelo FMS sdo: variaveis simples, matrizes (vetorvaeaveis simples), registro (série de
diferentes tipos de variaveis simples), dominiovent. Os objetos de “comunicacdo
dindmica” podem ter suas informacdes modificadaarde a operacao.

Uma opcao que o protocolo também oferece é agéotde acesso aos objetos de
comunicacao através do uso de senhas de acesso.

O protocolo FMS também prove servigos para a adtraigdo e gerenciamento da
rede FMS Services) que podem ser:

* Servicos confirmados: utilizados para as comunescdrientadas a conexéao,
representando uma conexao légica ponto a ponte dais processos.

» Servicos ndo confirmados: utilizados para a conagdic sem conexao (por exemplo
broadcast ou multicast), representando uma conexao simultanea com ds/ersa
estacoes.

Os servigos que o protocolo FMS prove sao divsliglm grupos, conforme abaixo:

» Gerenciamento de contexto: estabelecem e desfamsemaes logicas.

» Acesso a variaveis: acessam variaveis, registrasgjzes e lista de variaveis.

» Gerenciamento de dominio: transmitem grandes gladds de memoria (dados).

« Gerenciamento de chamada de programas: permiteai@re modo e a chamada dos
programas de funcdes.

e Gerenciamento de eventos: utilizados para tranmsménsagens de alarme (enviadas
como transmissOds oadcast ou multicast a todos os dispositivos necessarios).

* VFD support Virtual Field Device): dispositivo de campo virtual que sdo utilizados
para identificacdo e status.

» Servicos de gerenciamento OD (dicionario de objefmermite o acesso para leitura e

escrita dos dicionarios.
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4 REDE MODBUS

ModBus € uma estrutura que foi desenvolvida apragamente no ano de 1979 com
0 objetivo de comunicar controladores da fabricambelicon, atualmente no mercado como
Schneider Electric. A rede ModBus de fato tornouss® rede padrao pois foi adotada como
padrdo para varios fabricantes desde o seu surtgim@®pesar de ser uma rede mais lenta do
que outras redes ja existentes, a rede ModBus teantagem de ser versatil e comunicar-se
com inumeros dispositivos dentre varios outros @eslide redes de comunicacao utilizando
apenas um par de cabo trancado.

A organizacdo sem fins lucrativos “ModBus-IDA” égra usuarios e empresas
fornecedoras de dispositivos Modbus objetivandordiir e evoluir a arquitetura de sistemas
de automacéo para varios segmentos de mercadascémdo infra-estrutura, informacdes
sobre protocolos, aplicagdes e certificacbes dgamentos.

Inicialmente quando projetada a rede ModBus trabvalhcom a interface RS232
porém com o passar dos anos a rede continuou sevibddgendo e foi sendo adaptada a novos
padrbées, trabalhando por exemplo com interfacesAZS$-RS-485 para ganhar maior
velocidade de comunicagcdo alcancando maiores diat® Ethernet entre outros, sendo
utilizada até mesmo em altos niveis de aplicac@mciistemas supervisorios de manufatura.

Assim como as demais redes de comunicacao inalustniede ModBus também pode
ser relacionada ao modelo OSI da ISO e possui amdas 1 (fisica), 2 (enlace) e 7
(aplicacoes).

A rede ModBus € uma rede de protocolo aberto desddcio de sua criacdo e
caracteriza-se como uma rede de facil operacaonetere;do, trabalhando com os seguintes
protocolos:

* ModBus PadraoRandard)
* ModBusPlus
* ModBus TCP/IP

Os protocolos ModBus também atuam em niveis densagéo diferentes, conforme

figura 4.1.
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thernet Modbus (TCP/IP)

Figura 4.1: Protocolos ModBus [9]

4.1 ModBus Padrao Standard)

O protocolo ModBus Padradxéndard) € usado para comunicacdo assincrona de
controladores logicos prograaveis com os dispastile campo de entrada e saida de dados,
instrumentos eletrbnicos, como relés de protecantraladores de processo, atuadores de
valvulas e transdutores de pressao, vazao e telupemntre outros. A topologia fisica é
ponto a ponto com 0 RS-232 ou barramento multipootn o0 RS-485. O controle de acesso
ao meio utiliza o protocolo mestre-escravo.

O protocolo ModBus Padréo pode ser enquadradomadzade aplicacdo (camada 7)
do modelo OSI.

Durante a comunicagcdo em uma rede ModBus, (figu2a @ protocolo determina

como o dispositivo conhecera seu endereco, conaniecera uma mensagem enderecada
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para ele, como determinar o tipo de acdo a serdaneacomo extrair o dado ou outra
informacdo qualquer contida na mensagem. Caso esm@osta € necessaria, 0 protocolo
também vai determinar como o dispositivo construiréga mensagem e a enviara.

O mestre pode enderecar mensagens para um esoagivaualmente ou enviar
mensagens para todos os escravos, como uma menbagatcast. Os escravos retornam
uma mensagem somente para as consultas enderegpdagicamente para ele sendo que as

mensagens do tipo broadcast ndo geram respostas.

Mensagemde

solicitagcdo do mestre
Enderego - Endereco

Cédigo da Fungéo Coédigo da Fungéo

Bytes de Dados

| Bytes de Dados
(Oito bits) =

Mensagemde
5 (Oito bits) -

resposta doescravo

Verificagao de Erro ~ S — Verificagao de Erro

Figura 4.2: Ciclo de comunicacdo ModBus [10]

Na mensagem de consulta que é enviada, o cédiflendéo informa ao dispositivo
escravo com o respectivo endereco, qual a acddepera ser executada. ©ges de dados
contém informacdes para o escravo, por exempld,aqregistrador inicial e a quantidade de
registros a serem lidos. O campo de verificacaerd® permite ao escravo validar os dados
gue foram recebidos.

Na mensagem de resposta, o codigo de funcdo édemet volta para o dispositivo
mestre. Odytes de dados contém os dados coletados pelo escravoseu estado. Se um
erro ocorre, o codigo de funcdo é modificado padicar que a resposta € uma resposta de
erro e os bytes de dados passam a conter um cguigdescrevera o erro.

A verificacdo de erro é efetuada opcionalmente patalade de cada byte transmitido
e obrigatoriamente pelo método LRC (verificacdoredundancia longitudinal, aplicado na
comunicacdo em modo de transmissdo ASCIlI assincroma CRC (verificacdo de
redundancia ciclica, aplicado na comunicacdo emontedtransmissdo RTU) sobre toda a
mensagem, sendo que o método LRC descarta osarasade inicio e fim de mensagem e o
CRC descarta os bits de inicio, paridade e paradadebyte. A verificacado de erros permite

com que o dispositivo mestre valide os dados reosbi
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O dispositivo mestre que enviou a mensagem espagiaesposta por um determinado
tempo antes de abortar uma comunicagi@iegut), porém o tempo precisa ser suficiente para
permitir a resposta de qualquer dispositivo esccawvectado na rede. Caso ocorra um erro de
transmissdo, 0 escravo Nao construird a respostaopaestre e urtimeout sera detectado,
fazendo com que o0 mestre tome as providénciasgragtas.

O conteudo da transacéo de comunicacdo na rede W8asB

» Enderegcamento(1 byte): endere¢ca a mensagem que sera enviada.
Valor “0” : usado para transmitir mensagens tipaadcast.
Valor “1” a “247": usados pelos escravos.
» Codigo da Funcao(1 byte): estabelece a acdo a ser efetuada.
Valor “0” a “127": funcdes
Valor “128” a “255": codigo para informar o erro transmisséao.
» Bytes de Dadoscontém informacdes adicionais necessarias daeguede
memoria, quantidade de itens transmitidos e quadidle bytes do campo.
» Verificacdo de Erros (2 bytes): pode ser LRC ou CRC.

4.1.1 Camada de enlace ModBus Padra&tandard)

Os proprios usuarios selecionam o modo desejadmademissao, assim como 0S
parametros de comunicac¢ao da porta serial (como@rea taxa de comunicacao na unidade
bauds e 0 modo de paridade), durante a configuraca@de controlador. O importante € que
0 modo de transmissdo e os parametros de comuaidag&m ser oS mesmos para todos os
dispositivos que estiverem interligados na mesme kodBus.

Existem dois modos de transmissdo no ModBus Pddaddiounicacéo assincrona):

* RTU (remote terminal unit): Cadabyte contém dois digitos hexadecimais.

* ASCII: Cadabyte contem um caractere ASCllentre 0 e 9, AaF.

Quando os controladores sédo configurados para doagdio utilizando o modo RTU
(assincrono), cada byte em uma mensagem contémcdasteres de 4bits em base
hexadecimal. A vantagem principal deste modo é pgossui uma densidade maior de
caracteres, o que permite uma fluidez de dadosanglie o ASCII para a mesma tebauds

de comunicacdo. Cada mensagem deve ser transenitidan fluxo continuo e cada byte no
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modo RTU utiliza um sistema codificando bBts em hexadecimal, com dois caracteres
hexadecimal contidos em cada campo de oito bitsetessagem, conforme abaixo:

» 1 start-bit;

* 8 bits de dados, LSB enviado primeiro;

» 1 bit de paridade; nenhum bit se nenhuma paridade;

» 1 stop-bit, em caso de haver paridade; 2 bits sbumea paridade foi usada.

O campo de verificacédo de erro € o CRgdic Redundancy Check).

Quando os controladores sao configurados paragjaensuniquem utilizando o modo
ASCII (assincrono), cada byte em uma mensagemiadengomo dois caracteres ASCII.

A vantagem principal deste modo é que permite vates de tempo de até um
segundo entre caracteres sem causar um erro. Gésland modo ASCII é codificado em
hexadecimal, usando os caracteres ASCII de 0 @fea F, conforme abaixo:

» 1 start-bit;

* 7 bits de dados, LSB enviado primeiro;

» 1 bit de paridade; nenhum bit se nenhuma paridade;

» 1 stop-bit, em caso de haver paridade; 2 bits seumea paridade foi usada.

O campo de checagem de erro é o LR@gitudinal Redundancy Check)

As formacdes dos quadros definem o inicio e od@nmensagem sendo que no modo
de transmissao:

* RTU: existem tempos de siléncio de 3,5 caracteres.
» ASCII: Inicia-se com o caracter “.” e termina coscaracteres CRCarriage
return) e LF (Line feed).

4.2 ModBusPlus

Além do protocolo ModBus, alguns modelos de coatfoies I6gicos programaveis
podem se comunicar através de redes ModBus, que usam portas embutidas ou placas
adaptadoras de rede. Nesta rede, os controladtilizam a técnica de comunicagdo ponto a
ponto, na qual qualquer controlador pode iniciansacdes com os outros controladores.

Dessa forma, um controlador conectado a rede poegi@ocomo um escravo ou como

mestre em transacdes separadas.
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Nas redes ModBuBlus, mensagens sao colocadas em pacotes de dadoaasam
relacionados a transmisséao serial, como por exermapi@edido para ler um registro pode ser
controlado por dois CLPs no ModBus Plus, sem lemarconta a configuracédo da porta serial
ModBus de qualquer um dos dois CLPs.

O protocolo de rede gerencia o empacotamento dsagens com delimitadores de
inicio e fim, especificos para cada rede. Essewoqtms também controlam a entrega ao
dispositivo de destino, tornando desnecessario deregamento ModBus encapsulado no

protocolo da rede para este tipo de transmissao.

4.3 ModBus TCP/IP

O ModBus TCP/IP foi lancado no ano de 1999 e fpiimeiro protocolo aberto a usar
Ethernet e TCP/IP. O ModBus versdo TCP/IP usa ugpaitatura do tipo cliente servidor e
com isso ndo ha distincdo entre dispositivos mestlispositivos escravos.

As conex0des sdo estabelecidas através da Portadfateways sédo disponiveis para
0 ModBus no modo de transmissdo RTU (unidade teim@mota).

N&o existindo diferencas entre os dispositivos regese escravos, qualquer noé
utilizando uma porta TCP pode acessar qualquep oudr tornando possivel comunicacao
ponto-a-ponto entre o0s antigos dispositivos essrawode agora as mensagens sao
encapsuladas no pacote TCP/IP, sendo que a eath#sica da mensagem original Modbus
nao foi alterada.

No encapsulamento TCP/IP (figura 4.3) as diferengsifio na verificacdo e na
escrita/obtencdo do endereco. O endereco de urositisp escravo foi substituido por um
byte chamado de identificador Unico, que pode sada para comunicacdo através de
dispositivos gateways e bridges que utilizam um uUnico endereco IP para integratosa

equipamentos na rede.
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Endereco | Funcao Dados Checksum

T T

Cabecalho Dados

Figura 4.3: Encapsulamento TCP no ModBus [9]

Na verificacdo de erros séo utilizados dispositij@sexistentes nos mecanismos
TCP/IP e redes Ethernet ao invés dos campos CRRGu

O Modbus TCP permite acesso via redes de gestacstital (redes ligadas aos
sistemas gerenciais da planta) e Internet, o qopopriona vantagens e também riscos.
Vantagens como exemplo a facilidade de fluir asrmb¢des dos processos produtivos em
todos 0s niveis organizacionais e riscos como silpibdade de acessos e operacdes remotas
por qualquer usuario, comprometendo a segurangadéaem questdo, necessitando de vérias
medidas de seguranca (por exenfplewalls).

Nesta configuracdo de rede ndo € possivel prionesagens e o fato de ser nao

deterministica impede que se calcule (determiné@rapos de comunicacgao através do meio.
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CONCLUSAO

A evolucado dos sistemas de controle e a acirragfauti por expansao dos mercados
de atuacdo de cada fabricante de dispositivos qaamamacao industrial fizeram com que as
redes e os protocolos que até entdo eram totalrpespeetarios fossem difundidos e abertos
para competir com 0sS concorrentes e aumentar asges chances de utilizacdo nas
industrias.

A abertura das redes e protocolos trouxe um beogfara a comunicacéo industrial
porque com o passar dos anos, as organizacoeslutisahtes das redes se fortaleceram na
busca de solucdes e no desenvolvimento de interfaqezes de interligar diferentes padrdes
de hardwares e protocolos, vindo de encontro também com o delegaconsumidores finais
de néo estar preso a somente uma tecnologia detemihado fabricante.

Para se fazer um projeto de comunicacdo indushigh dimensionado e que
corresponda a todas as expectativas de custo/biendé qualquer aplicacdo é necessario
levar em consideracdo alguns aspectos chaves djueniciam diretamente no modelo
(configuracéao) e tipo de rede a ser utilizado.

Os principais aspectos chaves que determinam aslhascde uma rede s&ao:
caracteristicas da aplicacdo, capacidade (no setéiduncionalidades e recursos), seguranca
dos dados (confiabilidade/robustez) e custos.

As caracteristicas da aplicacao variam bastanteodkelo com o ramo de atividade da
empresa e estdo diretamente ligadas ao propri@egsogrodutivo e ambiente em que a rede
vai trabalhar. Até mesmo para cada ramo de atieidadlstrial existem conjuntos de normas
e padrdoes de funcionamentos pré-estabelecidos, exemplo pode-se citar as industrias
alimenticias onde sdo necessarios graus elevadgeotiecdes dos equipamentos devido
principalmente a necessidade de higiene das lidbagroducdo (cujas linhas de producéo
devem ser totalmente lavadas e esterilizadas cara qgente e produtos de limpeza) e as
industrias quimicas que possuem areas classifidaflaecendo riscos inclusive a saude dos
operadores) e que todos os niveis de tensdo entmpara a alimentacdo dos dispositivos sao
padronizados assim como 0s conectores, cabos gaegmtos periféricos do sistema.

As redes ProfiBus, DeviceNet e Modbus apesar darsbastante verséteis, é possivel
verificar que para a automacgao de processos quevenv areas classificadas e que exigem

redundancias ciclicas de seguranca nas aplicagiésas (aplicacbes essas como por
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exemplo reatores, caldeiras ou processos de mawracunica rede preparada é a ProfiBus
PA pois além de ser focada em automacdo de pracé€pso conter blocos de fungcdes
especiais aplicados aos sistemas de instrumentac@mtrole) possui redundancias e uma
interface elétrica diferenciada para equipamengsainpo onde todos os niveis de tenséo e
corrente para alimentacdo de dispositivos, fordeasores, conectores, terminais de sinais
remotos e cabos sdo padronizados conforme norma6ilHG8-2. Cada componente dessa
rede possui o indice de protecdo necessario paaerh ambientes com risco de explosao.

Para a automacdo de manufatura e processos deafg#wi continuos (como por
exemplo linhas de montagem de pecas ou automoxaigica-se que as redes ProfiBus DP,
DeviceNet e Modbus possuem maior campo de atuaQ@ gg baseiam em distribuir
geograficamente pela planta industrial terminaismat®s para a aquisicdo de
sinais/informacdes dos processos e envio de spas controle no campo, evidentemente
lembrando que cada rede tem suas capacidadedabes.

Com relacéo a capacidade de transmisséo de dadistgrcias méaximas de atuagéo
que exigem grande fluxos de informacdes, encortigue as redes ProfiBus DP (capacidade
de 127 terminais remotos) e DeviceNet (capacidad@ddierminais remotos) tema vantagem
de conseguem abranger uma maior area geograficaneaones velocidades de comunicacao,
trabalhando assim de modo mais eficiente parasgdles mais elaboradas. A rede mais veloz
é a rede ProfiBus DP na qual o meio mais utilizda@doRS-485 que consegue uma velocidade
maxima de 12.000 kbits/seg para uma distanciaed@@fi metros e uma distancia maxima de
1.200 metros (através da utilizacdo de repetidaregna velocidade de 9.6 kbits/seg. O
DeviceNet permite uma distancia maxima ao barramndat500 metros somados com 156
metros de distancia percorrida por derivagbes a vehacidade de 125 kbits/seg. A rede
ModBus € mais utilizada para aplicagcbes que ndeessile pouco fluxo de informacéo e
velocidade de transmisséo pois possui uma arqgratetais simples porém muito robusta.

Devido ao fato das redes DeviceNet, ProfiBus e MmdBerem surgidos
exclusivamente para a comunicacgéo industrial, quaedconsidera a questdo de segurancga,
elas apresentam uma melhor protecdo aos dadosajegam na rede (pois 0S mesmos séo
acessados apenas pelos dispositivos controladaresestdo diretamente conectados na
aplicacao), do que por exemplo as aplicagbes quélgam do padréo Ethernet (Que permite
0 acesso de qualquer usuario através de conexbesas). A possibilidade de se priorizar
mensagens também contribui positivamente paraeseepou determinar o comportamento
dos tempos de transmissdo de dados mesmo quanuegeama colisédo de informacgdes na

rede.
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No projeto e aplicacdo de uma rede de comunicagdigsirial ndo sdo somente 0s
custos de aquisicdo, programacdo e instalacdo aE®ositivos que necessitam ser
considerados. E necessario avaliar os custos deitempdio dos sistemas derdware
(reposicédo de equipamentos em caso de eventuditepras, disponibilidade do fabricante
para pronta entrega de equipamentos, assistécaigdéproxima de preferéncia)seftwares
(aquisicdo de licencas deaftwares de programacéao/configuracao e aquisicdo de atgaksa
dos programas). Os custos de eventuais treinamdogsolaboradores também necessitam
ser considerados porque é extremamente importanfgessoas qualificadas e prontamente
aptas a intervir nas aplicacbes ndo somente em tera@es corretivas mas também em
manutengdes preventivas.

Uma grande vantagem proporcionada pelas redestiraitise a possibilidade de
acesso em tempo real a dados dos processos paxjyiermitindo uma enorme agilidade na
aquisicao de informagfes e uma gestdo industrialmente integrada, capaz de interligar
desde o nivel operacional do chdo da fabrica (amtdierodutivo) até os sistemas gerenciais
das empresas.

Com a implementacdo das redes de comunicacéo liadush automacdo ha uma
enorme economia de recursos, por exemplo nos cahas,ao invés de milhares de
quildmetros de fios para interligar todos os digpass distribuidos por uma planta, existe
apenas um unico barramento de comunicacdo querpedomgas distancias no ambiente
industrial onde todos os dispositivos de campacs@iectados a terminais de entradas e saidas
remotos espalhados, além da grande economia dgigmarque todos os dispositivos e
intertravamentos das l6gicas de controle sdo npovoessadas, eliminando enormes painéis
elétricos com reles e contatores, obtendo assithanetndimento e utilizacdo de recursos de

energia elétrica.
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TRABALHOS FUTUROS

Pretende-se dar continuidade ao estudo relaciomaddes de comunicacao industrial
analisando as redes DeviceNet, ProfiBus e ModBusetanéao a rede Ethernet industrial.

Gradativamente nas industrias a rede Ethernetsesp@dpularizando e avancando nas
aplicacdes, porém € necessario verificar sua relagdto/beneficio, seguranca dos dados
(informacdes), robustez e todos os aspectos déofwmmoento Ethernet em relacdo as redes
que surgiram justamente com o proposito de reaizamunicacdo em ambiente industrial.

A proposta é desenvolver um estudo de caso sobes tas caracteristicas da rede
Ethernet, para que assim seja possivel estabetecgparacbes com as redes DeviceNet,
ProfiBus e ModBus.
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