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1. SOBRE ESTE DOCUMENTO

Escopo

O propésito deste documento é conter todas as informagdes necessarias para a
operagao e manutengao da solugao Pay&Go, considerando:
— Funcionalidades do médulo Servidor Pay&Go;

— Boas praticas referentes a configuracdo do sistema e do ambiente no qual este
opera.

Publico

Este documento se destina a:

— Funcionarios do estabelecimento comercial onde o sistema € instalado, e que sejam
responsaveis:
— pela operacao do sistema Servidor Pay&Go;
— pela administracao da rede local do estabelecimento;

— Técnicos responsaveis pela instalacao e pelo suporte ao sistema.

Referéncias

Outros documentos referenciados por este documento, ou que o complementem:

— “Pay&Go - Guia de Referéncia Rapida”: informacoes referentes a operagao do
sistema no checkout.

Avisos
As informacdes contidas neste documento estdo sujeitas a alteracdo sem prévio aviso.
Pay&Go é uma marca registrada da SETIS Automacao e Sistemas Ltda.
Microsoft e Windows sao marcas registradas da Microsoft Corporation.

© 2003-2014 SETIS Automacao e Sistemas Ltda. Todos os direitos reservados.
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2. HISTORICO

v1.00 (30 nov 2008)

— Primeira versao oficial, revisada durante o processo PABP-DSS.

v1.01 (01 abr 2009)

— Inclusdo: secao “Uso do PIN-pad”.

— Revisao (ajustes pontuais).

v1.02 (02 dez 2009)

Inclusd@o: necessidade de antivirus.

Inclusdo: necessidade de desativacdo dos “Pontos de restauracdao” do Windows.
Inclusdo: necessidade de desativacdo de servigos nao utilizados.

Inclusdo: necessidade de remogao segura de arquivos coletados.

VLl

Revisao (ajustes pontuais).

v1.03 (23 jun 2010)

\

Revisao: ajustes pontuais.

2

Revisdo: ajustes apds processo PA-DSS.

— Retirado o WEP como possibilidade de uso para autenticagao no item Configuragao
de Redes sem fio.

— Retirado o RPC ou Chamada de procedimento remoto da lista de excegdes de
servicos que devem ser desativados.

v1.04 (01 jul 2010)

— Revisdo: ajustes pontuais.

v1.05 (03 jan 2011)

— Inclusdo: Configuracao do menu de Redes Adquirentes.
— Revisao: Windows2000 e versoes anteriores nao sao mais suportadas.

— Revisao: ajustes pontuais.
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v1.06 (09 jan 2012)

— Inclusdo de novas descrigOes para operagoes efetuadas ("SAQUE"”, "DOACAQ”,
“"PAG-CONTA”, "CANC CONTA"” e "RECARGA").

v1.07 (19 mar 2012)

— Revisao: Troca e padronizagdao das imagens que ainda ndao estavam mostrando as
novas funcionalidades implementadas .

— Revisao: Atualizagao das imagens dos computadores nas figuras demonstrativas.

— Alteracdo: Requisitos para funcionalidade do Pay&Go Servidor que, atualmente, pode
ser instalado em um computador de 64 bits.

v1.08 (19 jun 2012)

— Alteracao: Adaptacao de todo o documento para a nova versao do Pay&Go.

v1.09 (20 set 2012)

— Inclusdo de procedimentos relacionados a VPN no item Atualizacao de sistemas e
equipamentos.

v1.10 (22 mar 2013)

— Revisdo: Mudanca na logica de funcionamento das Exportacdes Manual e
Automatica.

v1.11 (03 set 2013)

— Revisao: Campos da janela de Consulta de Transagoes.
— Inclusdo da secao Anexos: Formatos dos arquivos de exportagao.

— Revisao geral do documento.

v1.12 (19 Fev 2014)

— Revisao: Campos de consulta da janela de Consulta de Transagoes.

— Revisao geral do documento.
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3. GLOSSARIO

Checkout ou PDV Terminal de caixa utilizado para pagamento das mercadorias e

Rede adquirente

Cliente

PIN-pad

TCP/IP

VPN

Modem

Integrador

servigos ofertados pelo estabelecimento. O checkout usualmente
possui uma aplicacdo de Automacao comercial, responsavel pela
captura das informagdes dos produtos sendo adquiridos, controle de
uma impressora fiscal e registro dos meios de pagamento.

Empresa responsavel por prover o servico de captura de transagées
eletronicas (seja de cartdo de crédito/débito ou outro meio de
pagamento). CIELO, REDE e BANRISUL sao exemplos de Redes
Adquirentes brasileiras.

Pessoa fisica ou juridica adquirindo mercadorias ou servigos do
estabelecimento comercial, responsavel pelo pagamento destas e
portador de um cartdo ou outro meio de pagamento. A Unica
excecao a esta definicdo é o uso do nome “Cliente Pay&Go”, que
designa o médulo aplicativo do Pay&Go instalado no checkout.

Equipamento certificado pelas Redes Adquirentes e destinado a
leitura de cartdo com tarja magnética, captura da senha do cliente
(PIN = Personal Identification Number) e processamento de cartdes
com chip.

TCP/IP designa um conjunto de protocolos de comunicagao entre
computadores em rede. As duas camadas TCP (Transmission
Control Protocol) e IP (Internet Protocol) sao utilizadas por camadas
de mais alto nivel, que dependem da aplicagao, e por outro lado se
utilizam de camadas de mais baixo nivel, que dependem do meio
fisico utilizado (seja Ethernet, GPRS, ADSL, linha discada ou outro)
para a comunicagao.

Virtual Private Network ou Rede Particular Virtual € uma rede
privada segura construida sobre a infraestrutura de uma rede
publica, normalmente a Internet. Ou seja, ao invés de se utilizar
links dedicados ou redes de pacotes (como Frame Relay e X.25)
para conectar redes remotas, utiliza-se a infraestrutura da Internet.
O Pay&Go utiliza uma VPN para comunicar-se com as Redes
Adquirentes, através da Internet.

Equipamento para comunicacdao com sistemas remotos através de
discagem pela rede de telefonia comutada publica. O equipamento
considerado neste documento é especifico, por ser capaz de
estabelecer conexdes sincronas com as Redes Adquirentes, além de
conexdes assincronas padrao.

Empresa responsavel pela instalacdo, manutengao e suporte da
solucao Pay&Go no estabelecimento comercial.
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4. INTRODUGAO

O Pay&Go é uma solugao de Transferéncia Eletronica de Fundos (TEF) que utiliza como
forma de comunicacao o protocolo TCP/IP (através da Internet, com VPN) e/ou
comunicagao via linha telefénica discada, contemplando todos os requerimentos de
seguranca definidos pelas Redes Adquirentes. E destinada a Estabelecimentos
Comerciais que necessitem de agilidade, velocidade e flexibilidade na realizagao das
transacoes eletronicas.

TEF - Transferéncia Eletronica de Fundos

O TEF foi criado para dar mais seguranca e comodidade nos pagamentos realizados com
cartoes, tanto para portadores de cartao como para Estabelecimentos Comerciais.

Todo comprovante de TEF deve estar vinculado a um cupom fiscal correspondente. E
0 que rege a lei e hoje o termo TEF é usado para definir essa integracdo. Para que essa
exigéncia seja cumprida, o TEF deve estar integrado ao software de automacao
comercial, que por sua vez tem um ECF (Emissor de cupom fiscal) conectado, que fara
a impressao do cupom fiscal e do comprovante de pagamento do cartao.

Tipos de TEF

TEF Discado

Utilizado em pontos de venda que utilizam a comunicacgao via linha telefénica discada.
Sua arquitetura contempla PIN-Pad (equipamento que realiza a leitura dos cartdes pela
tarja magnética ou pelo Chip e captura a senha dos cartdes utilizados), software
gerenciador (que faz a comunicacao do computador frente de caixa com as Redes
Adquirentes) e o software de cada Rede. Diz-se “TEF discado" porque ele utiliza uma
conexao discada comum, através do modem instalado no préprio PC.

TEF Dedicado

Utilizado normalmente em estabelecimentos de maior porte. O TEF Dedicado utiliza
uma LP (Linha Privativa) direta, X-25 ou Frame Relay, que o mantém conectado as
bandeiras, tornando o processo de uso bem rapido.

TEF IP

E o TEF Pay&Go, objeto desse guia. Quando opera via internet, tem velocidade superior
a do Dedicado, por utilizar banda larga, link via cabo ou radio ou rede celular, mantendo
a comunicagao segura através da utilizacdo de VPN. Permite também utilizacao de
conexdo discada como meio de comunicagao principal ou como contingéncia.
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Modos de comunicacao

Internet

Neste modo de operacdo, o Pay&Go utiliza exclusivamente a comunicacao através da
Internet, com VPN.

Internet com contingéncia discada

Esse é um modo de operagao do Pay&Go onde a Internet é o principal meio de
comunicagao, mas que, no caso de algum problema com a conexao, permite continuar
realizando transacdes tanto com o CGR quanto com as Redes, através de comunicagao
discada, via linha telefbnica.

Para esse modo de operacao é essencial que o estabelecimento tenha uma conexao com
a internet, como conexao principal, e também uma linha telefénica, que servird como
contingéncia em caso de queda da conexao principal.

Obs.: a comunicacao discada somente é acessivel para o primeiro checkout
("Terminal 00”).

Discado

Esse € um modo de operacao do Pay&Go onde a comunicacgao principal é através de
conexdo discada, via linha telefonica. Entretanto, o Pay&Go verifica periodicamente a
existéncia de uma conexdo a Internet. Caso detecte alguma conexdao com a Internet, o
Pay&Go ira sugerir que seja feita uma troca da atual conexdo discada para uma conexao
via TCP/IP.

IMPORTANTE: O Pay&Go so pode trabalhar com comunicacao discada se estiver com
um MODEM CIS instalado e devidamente configurado. A comunicagao discada somente
€ acessivel para o primeiro checkout ("Terminal 00").

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 9/47
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5. ARQUITETURA

Para a correta administracao da solugao Pay&Go, é fundamental o conhecimento da sua
arquitetura, ilustrada na figura a seguir:

a Redes Adquirentes

Rede de
telefonia
publica

Servidor
Pay&Go

Modem
(ADSL, GPRS, etc.)  TCP/IP

Rede local do
estabelecimento
(TCP/IP)

oo ¢

“Checkout” #00

- . Automacio
- = Comercial
: : ) - Cliente
o .
95 e &S 2 Pay&Go
“Checkout” #01 “Checkout” #02

O estabelecimento deve destinar uma maquina com Microsoft Windows para instalacao
do méddulo principal da solugdo, o Servidor Pay&Go.

Os checkouts do estabelecimento devem estar conectados ao “Servidor” através de uma
rede local Ethernet configurada com protocolo TCP/IP. Cada checkout deve contar com:

— Um aplicativo de Automagao comercial, responsavel por gerenciar o processo de
venda;

— O moédulo Cliente Pay&Go, acionado pela Automacao comercial para efetuar o
pagamento eletrénico de todo ou parte do valor da venda, e responsavel pela
comunicagao com o Servidor Pay&Go.

— Um PIN-pad conectado a uma porta serial ou USB;

— Uma impressora, normalmente fiscal, gerenciada pela Automacgao comercial e
utilizada para imprimir as duas vias (uma para o estabelecimento, outra para o
cliente) do comprovante de pagamento eletrdnico.
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Pode-se também adotar uma arquitetura alternativa onde um dos checkouts faz o papel
de “Servidor”, conforme figura a seguir:

-
T Modem
ADSL, GPRS, etc.

Rede local do
estabelecimento
(TCP/IP)

Modem CIS

DISCADO TCP/IP

Servidor
N i N i = i Automacgio
. ‘ o Comercial

-" o ‘w, o ‘w. B
) T o Cliente
“Checkout” #02 “Checkout” #01 “Checkout” #00 Pay&Go

e “Servidor”

Esta arquitetura € a mais conveniente para os estabelecimentos que possuem poucos ou
um unico checkout.

IMPORTANTE:

O aplicativo Servidor Pay&Go requer uma versao de 32 ou 64 bits do sistema
operacional Microsoft Windows para funcionar e é compativel com qualquer uma delas.
No entanto, como requerimento de segurancga (mais informagdes no capitulo “8.
Conformidade e Seguranga”, pagina 34), somente podem ser utilizadas versoes ainda
suportadas pela Microsoft (ou seja, que recebem atualizagdes de seguranca).

Para o checkout, varias plataformas sao suportadas. No entanto, as mesmas regras do
equipamento “Servidor” acima se aplicam para o sistema operacional Microsoft
Windows.

A aplicacdo Servidor Pay&Go ¢ um sistema multitarefa que cria um processo paralelo
independente para cada checkout, chamado de “terminal virtual”. Todo o processamento
do Pay&Go é feito pelos “terminais virtuais” no Servidor, sendo que os checkouts
apenas proporcionam a interface com o usuario, além de um meio de comunicacao entre
o PIN-pad e seu respectivo “terminal virtual”.
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IMPORTANTE: Cada terminal virtual se comporta como um terminal de pagamento
unico e distinto para cada uma das Redes adquirentes em operacao. Por exemplo, em
um estabelecimento com trés checkouts habilitados a operar com CIELO, REDE e
BANRISUL, para todos os efeitos, existem nove terminais de pagamento, conforme
figura abaixo:

Pay&Go Servidor

Rede local do
estabelecimento
(TCP/1P)

\
\

<
f%ﬁ | \ ! = . | \ ! = f%ﬁ | \ |l =
pj‘s o @S‘s o @S‘s o
“Checkout” #00 “Checkout” #01 “Checkout” #02
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6. OPERACAO DOS TERMINAIS VIRTUAIS

Este capitulo descreve a operagao dos terminais virtuais do Pay&Go.

A ilustracao a seguir mostra a tela principal do Servidor Pay&Go e o significado dos
seus componentes, para o mesmo exemplo de configuragao do capitulo anterior, onde

trés checkouts estdo ativos no estabelecimento:

Representacdo de um terminal virtual,
das aplicagdes das redes adquirentes Painel de eventos
ativas nele, e do estado de cada uma

delas. —
= Servidor PayliGo =12

| Fhqutengio Consutas Ajuda 71

datajhora descrigdo do evento
Terminal 00 (A4 - [M¥-XP-REGINA] P 1902 13:29:40 Terminal 00 finalizada.
& #00 - CIELO (#01000042, ativo) P 19702 13:29:41 Servidor Payao finalizado com sucgéso.
& #01 - REDE (#PAVGON0Z, ativa) P 19j0z 13:29:41 Servidar Paya(Go iniciada (PGMNGE vz, 59,

D 19i0z 13:23:41 1D do Gerenciamente Remato: 10163,

P 1902 13:23:41 Home do viltimo instalador: PGServer_1407
P 1902 13:29:42 Iniciando terminais virtuais. .

P 1902 13:29:42 Servidor Pay&do operando em modo Inker
D 1302 13:29:42 Terminal 00 iniciado,

A #15- REDE ESTRADA (nfo confiqurads) P 19j02 13:29:42 Terminal 01 iniciada,
= @ Terminal 02 - POS [1CT220-10212CT30225981] D 1sj02 1334008 Configuragsn slterads.
5 #00 - CIELO (ni confiourads) D 19/02 13:34:09  Terminal 00 Finalizado.
% #01 - REDE (ndo carfigurads) D 19/02 13:34:09  Terminal 01 Finalizado.
Y2 #04 - BANRISLL (n3o configurado) [ 1502 13:34110 Servidor Payaso Finalizads com sucesso,
U #13 - REDE ESTRADA (ndo configurado) [ 19/02 13:34:11 Servidor PayaGo Iniciada (PGMINGR v2,89,
D 19021334111 1D do Gerenclamenkte Remata: 10163,
[ 19/02 133411 Nome do ltime instalador: PaServer_L40;
[ 19/02 1334111 Iniclanda terminais virbuals...
[> 19/02 1334111 Servidor Payasso operando em moda Inter
D 19/0z 133412 Terminal 00 iniciade.
D 19/0z13:3412  Terminal 01 iniciade.
D 19/0z13:3912  Terminal 02 iniciade.
P 1902 13:36:16 Inicianda conexdo & Central (automatico).
>

T
W #13 - REDE ESTRADA (ndo configurado)
=@ Terminal 01 - Direta
B, #00 - CIELO (#01000041, ativa)
B #01 - REDE (#PAVGODD6, ativo)
2 #04 - BANRISUL (ndo inidializada)

Indicador do estado do terminal virtual: Indicador do estado da aplicagdo:
@ (verde): terminal ocioso B (verde): operacional

(O (amarelo): terminal sendo acessado no Servidor z (cinza barrado de vermelho):
@ (vermelho): terminal sendo acessado no Cliente inativo, agdo pendente

@) (cinza barrado de vermelho): terminal bloqueado

Os terminais virtuais podem ser acessados de duas maneiras:
— Diretamente no Servidor Pay&Go; ou
— No checkout, com iniciativa da Automacgao e uso do Cliente Pay&Go.

Na tela principal do Servidor Pay&Go é possivel visualizar os tipos de checkouts

configurados para cada terminal virtual, variando para cada tipo de checkout, bem como

os identificadores recebidos de cada Cliente Pay&Go.

Quando o autoatendimento estd indicado no Pay&Go Servidor este é apresentado no
terminal virtual com a indicagao “AA”.

Abaixo segue alguns exemplos que podera ser visualizado no Pay&Go Servidor para
cada acesso:
— CLIENTE WINDOWS: Informa o nome da maquina. Exemplo: C0055-Regina;

— CLIENTE POS: Informara o modelo do terminal seguido do nimero de série do
equipamento. Exemplo: EFT930W-12059WL60427459;

— CLIENTE DLL: Informa apenas o tipo do Cliente que o esta acessando.

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda.
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Operacao no Servidor Pay&Go
A operacdo dos terminais virtuais diretamente pelo Servidor Pay&Go é limitada a
operagOes administrativas que ndo requeiram o uso do PIN-pad, como por exemplo:
— Alteragao de configuragao;
— Inicializagao (dependendo da Rede adquirente);
— Fechamento de lote.

Para iniciar uma operagao em modo local a partir do Servidor Pay&Go:

— Selecionar o terminal virtual desejado (clicar uma vez no texto “Terminal XX");
— Pressionar a tecla [Enter];

— Pressionar qualquer tecla.

Uma janela aparecera, permitindo operar o terminal virtual normalmente através do
teclado, como seria feito no checkout (ver a secao “Operagao no Checkout”, pagina 15):

SELECIONE A REDE:
>01-CIELO
02-REDE

03-BANRISUL

Observacoes:

— ApOs a selegdo da Rede adquirente, o menu de fungdes administrativas
correspondente sera apresentado.

— Caso a funcdo realizada gere um comprovante, este podera ser visualizado na parte
inferior da janela do terminal virtual, porém nao sera impresso.

— Enquanto o terminal virtual € usado em modo local, este ndo pode ser acessado pelo
checkout. Esta situacdo é caracterizada pela cor amarela do identificador do estado
do terminal virtual no Servidor Pay&Go, e pela mensagem “TERMINAL OCUPADQO"
no Cliente Pay&Go.
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Operacao no Checkout

A operacdo no checkout é sempre iniciada pela Automacdo comercial, e realizada
através do Cliente Pay&Go.!

No momento em que uma operacgao é iniciada, uma tela é apresentada para interacao
com o terminal virtual através do teclado do checkout:

— Teclas numéricas e alfanuméricas permitem a entrada de dados ou a selecao direta
de uma opgdo de menu;

— As setas permitem a navegagdo nos menus de opgoes;

— A tecla [Enter] permite confirmar uma escolha, um aviso, ou finalizar uma entrada
de dados;

— A tecla [Backspace] apaga o ultimo caractere durante uma entrada de dados;
— A tecla [Esc] interrompe a operagao em curso.

Caso uma confirmagao ou uma entrada de dados deva ser realizada pelo cliente, ndo
pelo operador do estabelecimento, o PIN-pad sera automaticamente acionado.

A primeira tela apresentada apds o inicio de uma operagao € um menu com 0S homes
das Redes adquirentes habilitadas no estabelecimento. Apds selecao da aplicacdo
desejada, o fluxo de telas apresentado é diferenciado, de acordo com as especificacoes
da Rede adquirente. Um operador acostumado a operar os equipamentos “terminais
POS” das Redes adquirentes percebera que o fluxo de telas é muito similar ao do
Pay&Go.

! Para a especificacdo da interface entre a Automagdo comercial e o Cliente Pay&Go, consulte a NTK Solutions
Ltda. (http://www.ntk.com.br).
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PayftGo Cliente

Arquivo  Ajuda

SELECIONE A REDE:
>01-CIELO
02-REDE
03-BANRISUL

No acionamento do Pay&Go pela Automacao comercial, uma de duas modalidades é
selecionada:

— Modalidade de pagamento;
— Modalidade administrativa.

Modalidade de Pagamento

A modalidade de pagamento é utilizada pela Automacao comercial na finalizagao do
cupom fiscal, quando é selecionada a forma de pagamento eletronico. Nesta situacao, o
Pay&Go somente apresenta as fungoes do terminal virtual que correspondem ao
pagamento de mercadorias ou servicos para a Rede adquirente selecionada, por
exemplo:

PayftGo Cliente
Arquivo  Ajuda

>10-CREDITO
11-CRED PARC ADM
12-CRED PARC LOJ
20-DEBITO
21-DEBITO PREDAT
22-DEBITO+SAQUE
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Na modalidade de pagamento, quando a operacao é bem sucedida, dois comprovantes
nao fiscais sao emitidos (uma via para o cliente, outra para o estabelecimento), e devem
ser vinculados ao cupom fiscal da venda.

Modalidade Administrativa

A modalidade administrativa permite acessar todas as fungdes do terminal virtual
definidas por cada Rede adquirente, exceto as destinadas ao pagamento de
mercadorias, por exemplo:

Configuracao de parametros;

Inicializacdao (download de parametros);

Pré-autorizagao;

Consultas (de saldo, cheque, informacgdes de financiamento, etc.);
Cancelamento ou Estorno;

Pagamento de conta;

Fechamento de lote;

Envio de transagdes pendentes;

Reimpressao de comprovante;

Emissao de relatérios;

N 2 2 2 2

etc.
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7. GERENCIAMENTO AVANGCADO

Consulta de transacoes

As transacgoes efetuadas através do Pay&Go ficam registradas no Servidor Pay&Go
para consulta a qualquer momento. Isso pode ser feito através da opgao “Transacdes”
do menu “Consultas”, apds a digitacdo da Senha da Loja (senha padrao: “1111"):

Servidor PayiGo
= . Terminal 00 (AA4) - [Mv-¥P-REGINA]

B 00 - CIELO (#01000042, ativo)

B #01 - REDE (#PAYGOOOS, ativo)

B #04 - BANRISUL (#50001527, ativa)
=D Terminal 01 - [My-XR .
B 00 - CIELG (# Transacoes

datajhora

[» 1902 08:45:15

Senha da Loja

% Digite a senha para consulta das transages:

=]

Iniciandn berminais virkuais, ..

: ’Hi Cancela |

< |

Total de operagties: 7

8 01 - REDE (#Ff ) B
erminal odas - atug odas - slar
Z #04 - BANRISU T | [todas) Stat [tados) Wal
=@ ET;‘;I DEI-EE_T)V(-X Fede [todas) - Mome Cartdo '7 Cod. Autoriz ’7
- n

E igi : :iﬁs I(;Ua' De [19/02/2014 & [19/02/2014 | Atualizar | Exportar Sair
data‘hora statuz term. | rede operagio home cartio moeda
& 13/02/14 0855 1 (oK) 01 CIELD WD CRED WISA 386
1902114 0956 1 [ok] 01 CIELD WD CRED WISA 986
1902140900 1 [0k 01 REDE WD CRED MASTERCYC2 986
«f13/02/1403.01  3(confimad.. 01  REDE WD CRED MASTERCYCZ 386
«151‘D2ﬂd 0301 1 [ok] m CIELD WD CRED VIS4
190214 09.02 1 [ok] 00 BAMRISUL WD DEB BAMRICOMP..
b 419/02/14 03.04 | 5 (desfeita ... BAMRISUL D DEB BANRICOMP..

“alor total

209,49 [vendas - cancelamentos]

Como padrao, a tela de consulta apresenta somente as transacoes efetuadas na data
corrente. O filtro/busca das transagdes pode ser realizado através dos campos terminal,
e/ou status, e/ou valor, e/ou rede, e/ou nome do cartdo, e/ou codigo de autorizacdo,
e/ou pelo periodo, informando as datas de inicio e fim no canto superior esquerdo da
tela, ou apenas validando-as através do botao “Atualizar”.

As seguintes transacgdes sao registradas para consulta:

— Transagoes de pagamento bem sucedidas (aprovadas);

— Transagoes administrativas bem sucedidas e que tenham gerado um comprovante.

Para cada transacao registrada, as seguintes informagoes estao disponiveis:

— data/hora: data e hora da transacao, conforme impresso no comprovante (horario
da Rede adquirente). O icone a esquerda indica se a transacao é valida, se foi
anulada ou se esta pendente de confirmacdo (ver item “status” a seguir).
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— status: indica o status da transacdo, se esta é valida ou se foi anulada por algum
motivo especifico. Os seguintes status estdo previstos:
0 Resultado final da transacao ainda pendente de confirmagado pelo checkout.
1 Transagdo confirmada pela Automagao comercial.
2 Transagdo confirmada automaticamente (realizada em modo local, no Servidor Pay&Go).
3 Transacdo confirmada manualmente (ver “Resolucdo de pendéncias”, pagina 22).
x4 Transacgdo desfeita pela Automacao comercial, provavelmente por problemas de impressao.
¥ s Transagdo desfeita manualmente (ver “Resolucdo de pendéncias”, pagina 22).
X6 Transacgdo desfeita por erro de processamento interno ao Pay&Go.
7 Transagdo confirmada manualmente, porém ainda ndo processada.
X s Transagdo desfeita manualmente, porém ainda ndo processada.
+ 9 Transagdo confirmada manualmente no Cliente Pay&Go apods tentativa de desfazimento pela
Automacao.
* 10 Transagdo desfeita manualmente no Cliente Pay&Go apds tentativa de desfazimento pela Automacao.
¥ 11 | Transacdo desfeita por alteracdo do valor da transacdo pelo médulo de rede, ndo suportada pelo
cliente ou pela automacao.
¥ 12 | Transacdo desfeita por erro no médulo de rede (inconsisténcia nos valores da transac3o).
x 13 Transacao desfeita por erro no modulo de rede (falta de geragdo do hash para a automacgao).
« 14 | Transacdo ok, sem necessidade de confirmagso.
+ 15 Transacgdo confirmada manualmente no Cliente Pay&Go.
¥ 16 | Transacdo cancelada manualmente no Cliente Pay&Go.
— term.: numero (indice iniciado em 00) do terminal virtual que efetuou a transacgao.
— rede: nome da Rede adquirente através da qual foi efetuada a transacao.
— operacao: descricao da operagao efetuada, de acordo com a seguinte
nomenclatura:
VD CRED Venda com cartdo de crédito, a vista.
VD CRED xP ADM Venda com cartdo de crédito, parcelada pela administradora em ‘x’ parcelas.
VD CRED xP LOJ Venda com cartdo de crédito, parcelada pelo estabelecimento em ‘x’ parcelas.
VD DEB Venda com cartdo de débito, a vista.
VD DEB PRE dd-mm-aa | Venda com cartdo de débito, pré-datada para o dia ‘dd-mm-aa’.
VD VOUCH Venda com cartdo voucher/convénio.
SAQUE Retirada de dinheiro.
DOACAO Transferéncia de valor para uma entidade.
PAG-CONTA Pagamento de conta (boleto, fatura, etc.).
RECARGA Compra de créditos pré-pagos (para celular, etc.)
PREAUT Pré-autorizacdao com cartdo de crédito.
CONSULTA Consulta (de parcelamento, etc.).
CANC dddddd Cancelamento da transacdo de niumero de documento ‘dddddd’.
CANC CONTA Cancelamento de transacdo de pagamento de conta.
CANC PREAUT dddddd | Cancelamento da transacdo de pré-autorizacdo de nimero de documento ‘dddddd’.
FECHAMENTO Fechamento/finalizacao.
OUTRO/ADM Outra operagao administrativa que gerou comprovante.
— Nome do cartao: nome do emissor do cartdao ou informacao similar fornecida pela
aplicacdao da Rede adquirente.
— moeda: 986 para o Real brasileiro, padrao 1S04217.

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda.

Vers3o 1.12 (19 Fev 2014)

19/47



Pay&Go - Guia de Administracdo Versdo 1.12 (19 Fev 2014)

valor: valor final da transacao (negativo no caso de um cancelamento).

\J

servigo: valor da taxa de servigo.

embarque: valor da taxa de embarque.

num sequencial: numero sequencial da transacao para o terminal virtual.
num sessao: de 1 a 255, utilizado na comunicacao Cliente-Servidor.

ref. local: identificador da transacao para o Pay&Go.

ref. host: identificador da transacdo para a Rede adquirente.

autoriz.: cédigo de autorizacao para a transacao, recebido da Rede adquirente.

R R N N

data/hora orig.: data/hora da transacao original para a rede adquirente no
formato: DD/MM/AA hh:mm.

ref. local orig.: referéncia da transacao original para a rede adquirente, gerada
pelo Pay&Go.

\

— ref. host orig.: referéncia da transacdo original para a rede adquirente, gerada pelo
host.

— nuam. légico: numero légico do terminal virtual (referéncia da Rede adquirente).
— cod. estab.: codigo do estabelecimento para a Rede adquirente.

— mensagem: descricao do resultado da transagao (por exemplo "APROVADA
123456")

— doc. fiscal: numero do documento fiscal informado pela Automacao.

— valor original: valor da transagao informado pela Automacgdo (preenchido caso
esteja diferente do valor final da transagao).

Valor final = Valor original + Valor do troco — Valor do desconto

— desconto: corresponde a um desconto concedido pela Rede Adquirente ou pelo
emissor do cartdo ao Cliente, de acordo com uma campanha promocional acordada
com o estabelecimento. Este valor é subtraido do valor original da transacdo e nao é
recebido pelo estabelecimento.

— troco: corresponde a uma retirada em dinheiro (saque) realizada pelo Cliente junto
com a transacao de pagamento. Este valor é acrescido ao valor original da transacao
e é pago ao estabelecimento pela Rede Adquirente.

checkout: Tipo de checkout, podendo ser: Cliente Pay&Go padrao para Windows,
Plug&Pay, Caixa NEPOS, POS Wi-Fi / Bluetooth / Ethernet, Micro-terminal BEMATECH
ou Transagao sem interface com o usuario (Pay&Go Direto).

A

dados adic.: eventuais dados adicionais informados pela Automacgao.
namero de série do crypto-head: nimero de série do crypto-head.
dados do evento: dados do evento para a geracao do hash.

hash: hash gerado para o crypto-head.

nome do produto: nome do produto enviado pela rede.

N 2 2/

Namero do cartao: Informa o niumero do cartdo que foi realizada a transacdo, esta
informacdo vem mascarada, apresentando apenas os 4 Ultimos digitos do cartdo.

Flags transacoes: Indica a forma como a transagao foi aprovada, online ou off-line.

\J
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— modo de leitura cartao: descricao do modo de leitura que foi realizado com o
cartao.

— autenticacao portador: descricao do método de autenticacao utilizado pelo
portador.

— Nome do portador: Nome do portador do cartao.
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Resolucao de pendéncias

Ao final de cada transacdo, a Automacdo comercial é responsavel por indicar o status
final desta, ou seja, se foi finalizada com sucesso ou se deve ser desfeita, o que ocorre
geralmente por uma falha ao registrar o pagamento na Impressora fiscal.

Com o objetivo de garantir a integridade transacional, importante tanto para o
estabelecimento como para o cliente, o Pay&Go nao permite que nenhuma transacao
possa ser iniciada com um terminal virtual caso o status final da transacao anterior ndao
tenha sido informado para este terminal.

Esta situacdao pode ser identificada pela mensagem “"TRANSACAO PENDENTE DE
CONFIRMACAQO”. No Cliente Pay&Go para Microsoft Windows, esta aparece da seguinte
maneira:

PayitGo Cliente
Arquivo  Ajuda

TRANSACAO PENDENTE.
CONFIRME OU CANCELE
A TRANSACAO
NO SERVIDOR.

A situacao também pode ser identificada pelo status da aplicacdo no Servidor Pay&Go:

=* Senvidor PayliGo

Manutencdo  Copsultas  Ajuda

Servidar Pay&Go
=-(D) Terminal 00 (AA) - [MY-¥P-REGINA]
B #00 - CIELO (#01000042, ativo)
D& #01 - REDE (#PAYGOO0Z, transacdo pendente: ref. #001441 - 19/02/2014 09:2
B #04 - BANRISUL (#50001527, ativa)
=-(@) Terminal 01 - [My-%P-REGINA]
. #00 - CIELO (#01000041, ativa)
. #01 - REDE (#PAVGEOO06, ativa)
52 #04 - BANRISUL (no inicializado)
= O Terminal 0Z - [MY-¥P-REGINA]
92 #00 - CIELO (ndo configurada)
$2 #01 - REDE (no configurado)
52 #04 - BANRISUL {ndo configurado)
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Para que o terminal virtual volte a operar normalmente, o operador devera acessar a
tela de Consulta de transagdes no Servidor Pay&Go (conforme visto anteriormente na
pagina 18). Ao selecionar a transacao pendente, dois botdes adicionais sao ativados, o
primeiro para confirmar a transacao e o segundo para desfazé-la:

Transagies

3

Total de operagdes: 15

alor tatal: 261,49  [wendas - cancelamentaos)

Terminal [todosg] - Statuz [todosg] - Walor

Rede [todas] hd Home Cartio Cod. Autoriz
De [18/02/2014 = [18/02/2014 [ Aclcar | Evportar | Confimar | Desazer | sai |

data‘hora status term. | rede operagio nome cartio moeda
& 18/02/1415:58 1 [ok] 00 BAMRISUL OUTROAADM

& 18/02/14 16110 1(ok) 01 REDE OUTROAADM

«18:@2;"1415'55 1 [ok] 00 BaMRISUL WD DEB BAMRICOMP. 386
& 18/02/14 1656 1[ak) 00 BAMRISUL D DEB BAMRICOMP.. 986
& 18/02/14 1658 1[ak) 01 REDE D CRED MASTERCYLC2 986
18024141700 1 [ak) 01 REDE D CRED MASTERCYLC2 986
& 13/021409:55  1[ok] 01 CIELD D CRED WISA 986
& 13/0214 08565 1[ok] 01 CIELD D CRED WISA 986
«13/02/1409:00 1 [ok] 01 REDE D CRED MASTERCYLC2 986
«13/02/1409:01  3(confimad.. 01  REDE D CRED MASTERCYLC2 986
«19:@2;"14 0301 1[ok) o CIELO WD CRED WISa 386
& 19/02/14 0303 1 [ak) 00 BAMRISUL D DEB BAMRICOMP.. 986
2 19/02414 0304 5 [desfeita .. 00 BAMRISUL D DEB BAMRICOMP.. 986

3 3 BED A
00 | REDE
4 ¥

E através destes botdes que o operador devera indicar o resultado final da transacdo,
para que o terminal virtual volte a ser ativo.

|‘ IMPORTANTE: Esta operacao nao podera ser desfeita.
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Exportacao manual de transacoes

A tela de Consulta de transacdes também possui um botdo “Exportar” que pode ser
utilizado para exportar as transacgoes visualizadas.

Caso seja selecionada a opgao Utilizar formato antigo de exportacgao, todas as
proximas opcdes sao habilitadas e poderdo ser utilizadas, conforme descricao abaixo.

Exportar transacoes EJ

Esta operacdo exportard as hansagies do periodo selecionada para
um arquivo no formata texto, de maneira a ser importado facilments por

outro sistema. Caedl

IV Utilizar formato antigo de exportagio

" Expoitar somente az hansagfes validas

+ Euportar todas a3 ransagBes, incluindo as desfeitast

Rede: | (todas) - Terminal virtual: | [todos) -

Name do arquivo de saida:

[PG_140219_140213 tat

Normalmente, somente as transacoes validas sdo relevantes para o estabelecimento,
porém o Servidor Pay&Go permite a exportacdo de todas as transagdes, incluindo as
desfeitas, para o caso de depuragao do sistema ou questdes envolvendo liquidagao
indevida. Pode-se também optar por exportar as transacdes de todas as Redes
adquirentes ou de uma Rede adquirente especifica, e também de todos os terminais
virtuais ou de um terminal virtual especifico.

O Servidor Pay&Go sempre sugere um nome do arquivo gerado com base nas datas
de inicio e fim do periodo, porém este pode ser alterado pelo operador.

O arquivo é gerado no formato texto, contendo as principais informacdes da tela de
consulta, com uma transacao por linha, sendo que 0os campos sao separados por
tabulagdes (caractere TAB). Este arquivo pode ser importado diretamente por qualquer
sistema de banco de dados ou de planilha eletronica (como o Microsoft Excel).

O formato deste arquivo pode ser consultado em Formato do arquivo de exportacao
automatica.

Caso a opcao Utilizar formato antigo de exportacao ndo seja selecionada, todas as
proximas opgoes ficardao desabilitadas e, por padrdo, sera utilizada a mesma
nomenclatura de arquivo utilizado na exportacdo automatica, conforme préximo tépico
deste manual.

Exportar transacies @

Esta operagio exportard as tansagdes do periodo selecionado para
um arquivo ho formato texto, de maneira a ser importado facimente por

outro sistema. [

I iLltilizar formato antigo de exportagic

~

&

Mome do arquivo de saida:

|F'G_1 40279 140219 t=t
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Exportacao automatica de transacgoes

O Pay&Go pode também ser programado para exportar automaticamente todas as
transacoes realizadas. Esta funcionalidade pode ser configurada através da opgao
“Exportacdao automatica” do menu “Manutencdo”, apds a digitacao da Senha da Loja
(senha padrao: “1111"):

Servidor PayiGo data/hora descricdo do evento
=@ Terminal 00 (A4) - [My-+P-REGINA] D 19/0z 05145115 Servidar Payiaa inidada (PAMNGER vE,59,1,0; PATER,
& #00- CIELO (#01000042, ativo) D 19/02 05145115 ID do Gerenciamento Remato: 10163,
B #01 - REDE (#PAYGO002, ativo) [ 19/02 08:45:15 Nome da ltima instalador: PGServer_140213_prod.e:
& #04 - BANRISUL (#50001527, ativo) I 13102 05:45:18 Iniciando terminais virtuais. .,
=@ Terminal 01 - [My-YP-REGINA] P 19j0z 05:45:16 Servidor Pay@Go operando em modo Internet (seminl
& #00- CIELO (#01000041, ativa) |> 19)02 08:45:15 Limpeza automatica, os arguivos anteriores a 21112
#01 - REDE (#PAYE0008, ativo) |> 19)02 08:45:15 Limpeza automéatica realizada com sucesso nos logs.
Senha da Loja ] |> 19J02 08:45:19 Terminal 01 iniciado.
— P 19j0z 05:45:19 Terminal 02 iniciada,
Digite a senha para configuragdo da expoitagio |> 19J02 08:45:19 Terminal 00 iniciado.
% automatica de transaciies: P 19j02 09:32:30 Iniciando conexdo & Central (automatica).. .
|> 19J02 09:32:56 Comunicagdo bem sucedida.

i Canze | P 19j0z 09:32:56 Présima conexdo: 20/02/2014 45 09:31:48,

Exportacdo automatica de transacoes
¥ &liva exportagdo local oK
r Cancel
Frequéncia de exportacio: m minutos

Driretdrio:

C:h

Com a opgao Ativa exportacao local selecionada, o Servidor Pay&Go
automaticamente cria um arquivo de transacdes diretamente no diretério, que também
pode ser manualmente configuravel.

De acordo com a parametrizacdo do campo Frequéncia de exportacao, novos
arquivos serao criados de acordo com essa configuragao.

A opcgdo Ativa exportacao centralizada somente poderd ser habilitada de acordo com
as configuracdes obtidas do CGR, portanto ndo alteraveis no Servidor Pay&Go.

O nome dos arquivos gerados respeita a nomenclatura a seguir:

— PGHist_IDIDIDID_AAAAMMDDhhmmss.txt.

Onde:

— 'IDIDIDID' é o identificador da instalacdo do Servidor Pay&Go perante o CGR (ver
“Gerenciamento Remoto”, pagina 27), com 8 digitos;

— 'AAAAMMDDhhmmss' é a data/hora local de geracao do arquivo.

Observacoes:

— Ao fechar o Servidor Pay&Go, uma exportacao automatica sera realizada, caso
haja transacdes ainda nao enviadas.

— A exportacdo automatica gera um arquivo Unico para todos os terminais e todas as
redes, incluindo transacOes desfeitas. Transacdes pendentes ndo sao incluidas.
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— Todos os arquivos sao criados na pasta "Temp" do diretério de dados do Pay&Go,
mas serdao movidos para o diretério configurado, caso a opgao exportacao local
esteja habilitada.

— O status da exportacao automatica pode ser acompanhado na tela de eventos do
Servidor Pay&Go, conforme exemplo abaixo:

[} 19/02 09:32:30 Iniciando conexda & Central (aukomdtico), ..
B’ 19/02 09:32:56 Comunicacdo bem sucedida,

ClE conex 3o UL 114

Exportacdo automakica bem sucedida (172 transacdes exporkadas),

— O formato do arquivo de exportagao e seus campos estao devidamente descritos em
9. Ahexos.
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Gerenciamento Remoto

0]

Pay&Go precisa comunicar-se periodicamente com a Central de Gerenciamento

Remoto (CGR) para execugdao das seguintes tarefas:

%

%

-

-

Renovacgao da licenga de uso do produto;
Atualizacdo de parametros de operacao;
Atualizacao da versao dos aplicativos que compdem a solugao;

Monitoracao do correto funcionamento da solugao.

Esta comunicacao é sempre iniciada pelo Servidor Pay&Go (do estabelecimento para o
CGR) através da mesma VPN ou da conexdo discada utilizada para comunicacdo com as
Redes adquirentes, e é realizada:

%

%

Manualmente pelo técnico no ato da instalagdo (uma Unica vez);

Automaticamente, numa frequéncia configuravel no CGR, enquanto o produto
permanecer com licenca valida.

Caso necessario, esta comunicacdo pode ser acionada pelo operador através da opcao
“Verificar licenca & versao” do menu “Manutengao”:

= Servidor PayiGo

Manutencdo Consulas  Ajuda

Configuragdo

datafhora
P 19/0z 05:45:15
P 19/0z 05:45:15
[ 19/0z 05:45:15
[ 19/0z 05r4s: 18
[ 19/0z 05r4s: 18
[> 19/02 08145118
[ 19/02 08145118
[ 19j02 08145119
[ 19j02 08145119
[ 19/02 08:45:19
[ 19j02 09:32:30
[» 19102 09:32:58
[» 19102 09:32:58
[ 19102 09:40:23
[ 19/02 D9:42:11
[ 19/02 09:42:38
[ 19/02 D9:42:38

descricdo do evento
Servidor Pay&Go iniciado (PGMMGR. v2,89,1,0; PGTERM w2,90,0,0;
1D do Gerenciamento Remaoko: 10163,

Mome do dltimo instalador: PGServer_140213_prod.exe,

Iniciando berminals virtuais, ..

Servidor PayéGo operando em modo Internet (sem integracdo com
Limpeza automatica, os arquivos anteriores a 21J11/2013 estdo ser
Limpeza automatica realizada com sucesso nos logs,

Terminal 01 iniciado,

Terminal 02 iniciado,

Terminal 00 iniciado,

Iniciando conexdo 4 Central {aukomatica). ..

Comunicagdo bem sucedida.

Proxima conexdo: 20/02/2014 &5 09:31:48.

Exportacdo automatica bem sucedida (12 transapies exportadas),
Tniciandn conexdo & Central (manual). ..
Comunicacdo bem sucedida.

Préxima conexdo: 20/02/2014 &5 09:41:29.

b-REGINA]
D042, ativo)
Doz, ativo)
O001527, ativa)
(Y|

D041, ativa)

Troca de chaves
Limpeza de dadas de histdricos
Liberar terminais virtuais

Menu dz redes 3

Sair

¥4 #00 - CIELO {ndo configurado)
E #01 - REDE (ndo configurado)
P #04 - BANRISUL {néo configurada)
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Troca de chaves

O Pay&Go Servidor utiliza internamente varias chaves de criptografia para o
armazenamento temporario e seguro de informacdes sensiveis. Estas chaves sdo

periddica e automaticamente trocadas pelo proprio aplicativo. No entanto, em caso de
suspeita de comprometimento da maquina, o operador pode ele mesmo realizar uma

troca destas chaves através do menu “Manutengao”, item “Troca de chaves”:

~+ Servidor PayfiGo

Servidor Payieso data/hora
=@ Terminal 00 (AA) - [My-¥P-REGINA] P 19/0z2 Da:45:15
B #00- CIELO (#01000042, ativa) [ 1902 08:45:15
#01 - REDE (#PAYGOODZ, ativa) [ 19/02 08:45:15

Limpar, registros b 19102 05:45:18

[» 1902 D8:45:18

%  Estaopgio permite que oz registros antigos do |> 19/02 05:45:18

Q-. PapkGo [transagies e logs) sejam impos de |> 19702 05:45:18
mangeira a liberar espago na disco.

D 19102 05:45:19

> 19/02 08145119

Limpar g registros anteriones a@ [ 1902 08:45:19

[ 1902 09:532:30
Cancel
Q P 19/02 09:32:56

Senha da Loja

Diigite a senha para autoiizar a limpeza doz registios
anterioies a 21/11/2013:

’mﬁi ,Tl Cancela |

descricio do evento

Servidor Pay&Go iniciado (PGMINGR v2,89,1,0; Pi
1D do Gerenciamento Remoko! 10163,

Mome da dltima instalador: PGServer_1402135_pri
Iniciando terminais virtuais, ..

Servidor Pay&Go operando em modo Internet (se
Limpeza autamética, os arquivos anteriores a 21]
Limpeza autamdtica realizada com sucesso nos lo
Terminal 01 iniciado,

Terminal 02 iniciado,

Terminal 00 iniciado.

Inicianda conexdo & Central {automdatico). ..
Comunicagdo bem sucedida.

Praxima conexdo: 20/02/2014 &5 09:31:48,
Exportacdo automatica bem sucedida (12 transag
Inicianda conexdo & Central {manual)...

ATENGAO!

Apés digitacdo da Senha da Loja (senha padrdo: “1111"), os terminais virtuais serao

desativados (aguardando a conclusao de eventuais transagcdes em curso), a troca de
chaves sera efetuada e o Pay&Go Servidor sera automaticamente reiniciado.

Observacdo: para maiores informacgoes referentes a seguranga, consultar o capitulo “8.

Conformidade e Seguranga” (pagina 34).
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Limpeza de dados histoéricos

O Servidor Pay&Go gera diversos arquivos no disco rigido da maquina, para o
armazenamento do historico de transagdes e logs para depuragdo do sistema. Estes

arquivos tendem a crescer com o tempo, consumindo espaco em disco. E recomendavel
que, periodicamente, seja feita uma limpeza destes arquivos.

Para isso, deve-se acionar a opgao “Limpeza” do menu “Manutencao”. Em seguida, o
Servidor Pay&Go:

%

VLol

Solicita uma data, de maneira a eliminar todos os registros anteriores a ela;

Solicita a Senha da Loja (senha padrao: “1111");

E automaticamente reiniciado (ap0s conclusdo das eventuais transacdes em curso);

Realiza a limpeza (alguns segundos);

Volta a operar normalmente.

= Servidor Pay&Go = EIEJ

Servidor PayfGo datathora
=) Terminal 00 (&) - [MY-HP-REGINA] [ 19/0z 05145: 19
B #00 - CIELO (#01000042, ativa) [» 1902 09:532:30
B #01 - REDE (#PAYGOO0Z, ativo P 19/02 09:32:586
EL_BanE : 2 ] [ 19102 09:32:56
Limpar registros ksl P 19/02 09:40:23
[ 1902 D3:42:11

Esta opgio permite que os registros antigos da an.
% PaykGo [ranzagdes e logs) sejam limpos de D 13/02 03:42:36

maneira a liberar espago no disco. D 19/02 09142136
[» 1902 09:42:00

U s e > 19/02 09:45:00
IMpar o registros antenares al D 19;02 09:49:00

Cancel [» 1902 D2:49:m

Senha da Loja
Digite & senha para autorizar a impeza dos iegistros || p4
anteriores a 21/11/2013 A

e oK | Cancela | ]

descricdo do evento

Terminal 00 iniciado,

Iniciando conexdo & Central {automatico).
Comunicagdo bem sucedida,

Proxima conexdo: 20/02/2014 3s 09:31:4¢
Exportacdo automatica bem sucedida (121
Inicianda conex8o & Central {rmanual)...
Comunicagdo bem sucedida,

Préxima conesxdo; 20/02/2014 &s 09:41:2¢
Terminal 00 finalizado.

Terminal 02 finalizado,

Terminal 01 finalizado,

Servidor Pay&Go finalizado com sucesso.
Limpeza manual, os arquivos anteriores a:
Limpeza manual realizada nos logs & trans:

== W ATEnGAO!

IMPORTANTE: Esta operagdo deve periodicamente ser realizada, de acordo com o
capitulo “8. Conformidade e Seguranga”, pagina 34.
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Menu de redes - Priorizacao

O Pay&Go Servidor permite que seja priorizado o menu de Redes Adquirentes
apresentado ao operador durante a transagao, redefinindo a ordem nas quais estas sao
apresentadas. Esta funcionalidade é acessada através do menu “Manutencgao”, item

“Menu de redes > Priorizacao” (senha padrao: “1111"):

= Servidor PayiGo
Manutengdo  Consulbas

Configuragdo

Instalar nova versio

Menu de redes

Expartacio automética
verificar licenga & versdo

Limpeza de dadas de histdricos
Liberar terminais virtuais

Ajuda

50001527, ativa)
{ndo configurada)
o configurado)

Personalizagdo

Senha da Loja

CEX

data/haora descricdo do evento
|> 19/02 09:53:02 Terminal 0Z finalizado,

|> 19/0Z 09:53:02 Terminal 00 finalizado,

D 19/02 09:53:03 Servidor Pay&Go Finalizado com sucessa.
FS_(| h (PGMNGR 2,59,

prnoko: 10163,
Digite a zenha para alterar a prioridade daz redes no

pr: PGServer_140:
menL; 3is.
do em modo Inker

Sair , -

T2 #13 - BANESECARD (na configurado) & | Canese ‘

P #14 - ACCORD {ndo corfigurada) -

& #15- COOPERCRED (nén canfigurada) Configuragdn do menu de redes

P #16 - ORGCARD (ndo configurada)

P& #17 - GETMET (ndo configurada) . )

E #16 - REDE ESTRADA (nd0 canfigurada) Menu de selegdo das redes adguirentes

¥ #13 - VALECARD (naon‘conflgL.lrado) - Para alterar a ordem das redes no menu de selecdo, ulilize as setas para

¥4 #20 - PAYEGEO NET (nio configurads) mover a rede para a posigio desejada.

P #21 - TICKET CAR (ndo configurada)

¥4 #22 - PREMMIA (N canfigurada) 0 N " i

2 #25 - NEUS (ndo configurada) enu principat enu secundario

A #25 - ALGORIY (ndo configurado) CREDI-SHOP -
TRICARD 3
POLICARD
FAMCARD L
BAMCRED-CARD T N
BAMESECARD
ACCORD
COOFERCRED 5

Sair

Selecione a rede desejada e utilize:

— as setas "para cima" e "para baixo" para alterar a posicao da rede no menu; e

— as setas "para esquerda" e "para direita" para transferir a rede do menu secundario

para o principal e vice versa.

Finalizada a nova configuragao, basta clicar no botao “Aplicar”.

O Pay&Go Servidor precisa ser reiniciado apds esse procedimento.
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Menu de redes - Personalizacao

O Servidor Pay&Go também permite que o menu de Redes Adquirentes apresentado
ao operador durante a transacao seja personalizado, redefinindo o nome nas quais estas
sdo apresentadas. Esta funcionalidade é acessada através do menu “Manutengao”, item
“Menu de redes > Personalizagao” (senha padrao: “"1111"):

= Servidor PayRGo (=13

Manutencio Consultas  Ajuda

Configuracio
Expartacio aukoméatica

datafhora descricdo do evento
D 19/0Z 09:53:02 Terminal 0Z finalizado.

P 19/02 09:53:02 Terminal 00 finalizadao.

P 19/02 09:53:03 Servidor PayiGo finalizado cam sucesso.
P 19/02 09:53:04 Servidor Pay&Go iniciado (PGMNGR v2,89,
P 19/02 09:53:04 10 do Gerenciamento Remato: 10163,

Senha da Loja

Verificar licenga & versio

Instalar nova versdo

Troca de chaves

Limpeza de dados de histdricos
Liberar terminais virtusis

50001527, ativa)
{ndo configurado)
o configurada)

Sedor: PGServer_1400
El uais...

Fndo em modo Inker

Menu de redes Pri

Digite a zenha para personalizagio do menu de

P4 #13 - BANESECARD [ndo configurada)
P #14 - ACCORD (ndo configurada)
P #15 - COOPERCRED (ndo corfigurada)
P #16 - ORGCARD {ndo canfigurado)
B #17 - GETMET {ndo co
P SERE ety Personalizagao do menu de redes
P2 #19-VALECARD (ndo
& #20 - PAYRGO NET (n Descrigio: ,7 Fedes do PayéGo: 'm
52 #21 - TICKET CAR (g
2 #22 - PREMMIA (ndo
9 #23 - NEUS (no corfi i

" incular | |
9 #25 - ALGORIY (ndo

Limpar % inculos |

TESTE winculado com TODAS

Aplicar Sair

No campo "Descricao" digite o nome que sera personalizado, ou seja, substituido pelo
nome original da rede:

— No campo "Redes do Pay&Go", selecione qual rede terd seu nome personalizado. E
possivel alterar o nome de todas as rede, usando apenas 1 vinculo;

— Clique no botao "Vincular" para criar a personalizacdao desejada;
— Utilize o botdo "Excluir Vinculo" para excluir uma personalizacao criada;

— Utilize o botdo "Limpar Vinculos" para excluir todas as personalizagdes criadas.
Finalizada a nova configuragao, basta clicar no botao “Aplicar”.

O Servidor Pay&Go Duo precisa ser reiniciado apds esse procedimento.
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Alteracao do modo de comunicacao

O Pay&Go, quando operando no modo de comunicacao discado, efetuara um teste
diario de conectividade a Internet, e caso detectada conexdo disponivel, ird propor o uso
da comunicagao TCP/IP.

Servidor PayltGo ﬁ|

Foi detectada uma conexdo com a Internet, que pode zer utiizada pelo PayiGo para
redlizagdo de transagies financeiras de forma rapida e segura.

E importante saber que:
- Continuara gendo utiizado o modem discado como contingéncia em cazo de falha na
conexdo & Intemnet. Por isso, o modem deve permanecer devidamente conectado ao

computador e & linha telefénica.

- 0 processo para troca do modo de comunicagdo para nternet & autamatico & leva no
maximo 1 minuta.

Por favor, clique em:
- [Sim] para habilitar o modo de comunicago Intermet com contingéncia discada.

- [M&o agora)] para permanecer na modo Discada. Continuard sendo verificada
diariamente a existEhcia de una conexdo & lnternet

- [M3o sugerir mais] para permanecer no moda Discado e ndo tentar mais detectar a
Internet.

Sim N30 agora | N3a sugerir mais |

e Caso o botdo Sim seja pressionado, o Pay&Go passara a trabalhar com
comunicacgao principal via Internet e com contingéncia discada. Neste caso o
Pay&Go fara uma conexao automatica com o CGR via TCP/IP para validar se a
conexdo com a Internet esta integra.

e Caso o botdao Nao agora seja pressionado, o Pay&Go mantera sua comunicagao
via discado, mas continuard monitorando diariamente se existe uma conexao a
Internet.

e Caso o botdao Nao sugerir mais seja pressionado, o Pay&Go mantera sua
comunicacgao via discado e ndo ird monitorar mais a conexao com a Internet.

Também é possivel alterar os meios de comunicacdo, dependendo da disponibilidade de
infraestrutura de comunicacdo existente, através do menu "Manutencao", item "Alterar

modo de comunicagao", que ird apresentar as opgoes "Somente discado" e "Internet
com contingéncia discada".

= Servidor PayiiGo

Manutencin  Consultas  Ajuda

Configuragdo

Exporkagdo automatica

werificar licenga & versdo ¥P-REGINA]

Instalar nova versao 00042, ativa)

Troca de chaves 002, ativa)

Limpeza de dados de hiskéricos 50001527, ativo)

Liberar terminais virtuais (nda configurado)

Alterar modo de comunicagdo P] Somente discado

Menu de redes 3 Inkernet com contingéncia discada
OO Sy

Sair RD (ndo configurada)

#2 #13 - BAMESECARD {no configurada)
92 #14 - ACCORD (ndo configurada)

E #15 - COOPERCRED (ndo configurada)
52 #16 - ORGCARD (ndo configurada)

52 #17 - GETHET (ndo configurada)

E #18 - REDE ESTRADA (ndo configurada)
92 #19 - WALECARD (ndo configurada)
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E possivel alterar o modo de comunicacdo para "Somente discado" a qualquer
momento.
Neste caso o Pay&Go:

— Apresenta uma mensagem solicitando a confirmagdo de alteragao do modo de
comunicagao;

— Solicita a Senha da Loja (senha padrao: “1111");
— Altera o modo de comunicagdo para "Somente discado".
— N&o monitora mais a conexao com a Internet.

Também é possivel alternar o modo de comunicacdao de "Somente discado" para
"Internet com contingéncia discada" a qualquer momento.

Caso isso seja feito, o Pay&Go apresentara a mensagem solicitando a confirmacao de
alteracao do modo de comunicagao, conforme descrito no comeco desta segao.
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8. CONFORMIDADE E SEGURANCA

O Pay&Go, sendo uma solucdo de pagamento eletrénico, manipula informacdes
sigilosas referentes ao cliente e seu meio de pagamento (cartao). Os aplicativos que
compdem a solucdo Pay&Go ja fazem uso de recursos avancados para proteger estas
informacdes (retencdo minima, criptografia, etc.). No entanto, para que o
estabelecimento esteja em conformidade perante as Redes adquirentes, o ambiente no
qgual o produto opera também deve respeitar regras basicas de seguranca.

O propodsito deste capitulo é elencar estas regras, cujo conhecimento e aplicagao sao
indispensaveis por:

— Funcionarios do estabelecimento responsaveis pelo gerenciamento do produto;

— Técnicos de revendedores e integradores envolvidos na instalacdo do produto.

Uso do PIN-pad

O PIN-pad é um equipamento seguro que atende a especificacdes rigidas das Redes
adquirentes, pois manuseia informagdes sensiveis referentes ao cartdo e ao seu
portador. Por isso:

— Somente devem ser utilizados equipamentos devidamente certificados e autorizados
pelas Redes adquirentes.

— No ato da instalacdao do Pay&Go, cada equipamento é associado de maneira Unica a
um checkout, sendo proibida a substituicao do equipamento por outro ou ainda a
troca entre checkouts, ainda que seja dentro do mesmo estabelecimento. Caso haja
esta necessidade, o servico de suporte a solucdo Pay&Go deve ser acionado.

— A troca ou substituicao do equipamento PIN-pad por conta prépria do
estabelecimento pode caracterizar uma tentativa de fraude para as Redes
adquirentes, pois 0 uso desse equipamento é controlado diretamente pelos sistemas
de seguranca das empresas envolvidas.

Dados historicos

Dados histéricos referentes as transacoes realizadas devem periodicamente ser
removidos, conforme detalhado em "Limpeza de dados histéricos".

Coleta de arquivos

Arquivos de uso interno do produto nunca devem ser coletados (copiados, movidos ou
enviados para outro equipamento). A Unica excecao permitida é para resolucdo
esporadica de um problema especifico, sempre respeitando as seguintes regras:

— Armazenar os arquivos coletados em um local especifico, conhecido e com acesso
limitado;

— Coletar somente a quantidade minima de arquivos necessaria a resolugao do
problema especifico;
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— Nunca coletar os arquivos .. .\Pays&Go Servidor\Data\fil*.pos, que podem conter
informacdes sigilosas;

— Caso arquivos sejam coletados por engano, apaga-los imediatamente de maneira
2
segura“.

— Remover de maneira segura® todos os arquivos coletados imediatamente apds o uso.

Manipulacao de arquivos
Arquivos de uso interno do produto (arquivos de dados ou executaveis) nunca devem
ser alterados, seja por modificacdes no seu conteldo ou apenas no nome.

Essas alteracdes podem fazer com que o produto se comporte de maneira incorreta ou
até mesmo deixe de funcionar.

Configuracao de contas de usuario

Para todos os equipamentos instalados na mesma rede local utilizada para o pagamento
eletronico, as seguintes regras devem ser respeitadas:
— Toda conta padrao deve ser desativada, por exemplo:

— “Administrador” ou “Administrator” para Microsoft Windows: Clique em Iniciar,
Painel de Controle, Ferramentas Administrativas, Gerenciamento do
Computador, Usuarios.

Propriedades de Administrador @@

Geral | Membro de || Perfi

@ Admiistrador

Mome completo:

Descrigia: Conta intema para a administiagda do computadar/

[10 uzudrio n&o pode alterar a senha

{ ak. H Cancelar ][ Aplicar ]

Marque a opcao Conta desativada e clique no botao “Aplicar”, dentro de propriedades
do usuario padrao.

— Criar uma conta (“login”) especifica e individual para cada usuario, ndo utilizar
contas de grupo ou compartilhadas.

— Autenticar cada usuario com pelo menos um dos mecanismos seguintes:
— Senha (ver restricdes abaixo);
— Autenticacdao biométrica;

2 para a remogao segura de arquivos, pode ser utilizada a ferramenta de uso livre “Eraser”, disponivel em
http://eraser.heidi.ie.
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— Dispositivo de identificagao fisica.
— Em relagao as senhas associadas as contas:

— Nao utilizar senhas genéricas;

— Solicitar a mudanca a cada 90 dias, impedindo o uso de uma das 4 senhas
anteriormente utilizadas;

— Exigir uma senha complexa de pelo menos 7 caracteres, contendo ao mesmo
tempo caracteres numeéricos e alfabéticos;

— Criar uma senha Unica para cada usuario na ativacao da conta e forcar a
mudanca desta na primeira conexao.

— Bloguear a conta de usuario apds 6 tentativas de autenticacdo sem sucesso, por no
minimo 30 minutos ou até intervencdo do administrador.

— Bloquear a sessdo apds 15 minutos de inatividade, obrigando nova autenticagao do
usuario.

— Revogar imediatamente a conexao de usuarios bloqueados/cancelados.

— Remover as contas de usuario inativas a cada 90 dias.

Monitoracao
O estabelecimento deve habilitar registros de auditoria para poder reconstruir os
seguintes eventos:

— Qualquer acesso por qualquer usuario a um dos equipamentos onde esta instalado
um dos modulos do sistema Pay&Go.

— Todas as acgoOes efetuadas por usuarios com privilégios de administrador nestes
mesmos equipamentos.

— Qualquer acesso (alteragao ou reinicializagao) aos registros de auditoria.

— Tentativas de autenticacdo rejeitadas pelo sistema operacional.

Cada registro de auditoria deve incluir pelo menos as seguintes informacgoes:
Identificagdo do usuario;

Data e hora;

Origem do evento (equipamento e mddulo de sistema);

Natureza do evento (motivo do registro);

Indicagdo de sucesso ou falha da operagao que originou o registro;

N 2 2

Identificacao do objeto/recurso envolvido na operagao.
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Atualizacao de sistemas e equipamentos

Todo e qualquer equipamento instalado na mesma rede local utilizada para o pagamento
eletrénico deve sempre ser mantido atualizado para corrigir falhas de seguranca
existentes, seja nos aplicativos, sistemas operacionais ou firmware.

Isto significa que:

— O estabelecimento deve manter-se informado em relagao as atualizagdes de
seguranca disponibilizadas por cada fornecedor (por exemplo, através de listas de
distribuicao).

— Nao devem ser utilizados sistemas ou equipamentos para os quais o fornecedor nao
disponibiliza mais atualizacdes de seguranga (ou seja, que nao sao mais
suportadas), por exemplo:

— VersoOes de Microsoft Windows2000 e anteriores;

— Versdes DOS (Microsoft e outras).

— Quando possivel, os equipamentos devem ser configurados para receber de maneira
segura e instalar automaticamente as atualizagdes de seguranca.

Para o Sistema Operacional Windows, acesse a Central de Seguranca e ative as
atualizagOes automaticas: Clique em Iniciar, Painel de Controle, Central de Seguranga,
Atualizac0es Automaticas.

Atualizacoes Automaticas El

Atualizagdes Automdticas

Ajude a proteger o seu PC

O Windows pode verificar reqularmente e instalar novas atualizacies
importantes, (Akivar as Atualizagies Automaticas podera atualizar
automaticamente o software do Windows Update antes de outras
atualizagdes.)

Como funcionam a5 Atualizacdes Automaticas?

omaticamente atualizagbes recomendadas

@ para o meu computador:

Todos os dias v | & (0300 v

() Baixar atualizagdes, mas eu decidirei guando instald-las.

(O Matificar-me de atualizacfies, mas n3o babd-las ou instald-las
automaticamente.
() Desativar Atudlizagfes Automdticas,

Se vocs ndo instalar atualizactes regularmente, seu
computador ficard mais vulnerdvel,

Instalar atualizagdes da site do Windows Update.

I [o]'3 H Cancelar ][ Aplicar ]

Marque a opcao Automatica (recomendado) e clique no botdo “Aplicar”.

Apoés ativar as Atualizagdes Automaticas no computador, identifique o tipo de VPN que
esta sendo utilizada. O icone da VPN encontra-se na barra de tarefas, ao lado do relégio
do Windows:

fcone mostrando que a VPN estd conectada.
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Este tipo de VPN costuma bloquear totalmente o acesso a Internet, ndo permitindo que
as atualizagdes sejam realizadas. Por isso deve-se desconecta-la e realizar as
atualizacdes de forma manual.

Cligue com o botdo direito do mouse sobre o icone da VPN e selecione a opgao
"Disconnect". Em seguida clique no botdao "Suspend", da janela que ird aparecer.

fcone mostrando que a VPN estad desconectada.

Agora acesse a opcao "Windows Update", através do menu Iniciar do Windows,
Todos os Programas.

IMPORTANTE: Ao final deste procedimento, constate que a VPN esteja novamente
conectada, clicando duas vezes no icone correspondente e logo em seguida no botdo
CONNECT.

CASO A VPN NAO ESTEJA CONECTADA, AS TRANSACOES NAO SERAO
APROVADAS

Configuracao de equipamentos e rede

Para estabelecimentos que operem com conexao de banda larga:

— Os equipamentos utilizados para o pagamento eletrénico (aqueles onde esta
instalado um dos mddulos do sistema Pay&Go) ndo devem ser acessiveis pela
internet, ou seja um perimetro de firewalls deve impedir toda e qualquer conexao
entrante nestes equipamentos a partir da internet.

Para estabelecimentos que operem com conexao discada e GPRS:

— Somente deve ser utilizado o modem fornecido junto com a solugao.

— O estabelecimento ndo deve alterar as configuracdées do modem. Em caso de
necessidade, o suporte a solucao Pay&Go deve ser acionado.

Para todos os estabelecimentos:

— Em todos os equipamentos utilizados para o pagamento eletrénico (aqueles onde
esta instalado um dos moddulos do sistema Pay&Go) deve ser instalada uma solugao
antivirus, e esta deve ser mantida atualizada.

— Um aplicativo de firewall individual deve ser instalado/configurado no equipamento
onde estd instalado o Pay&Go Servidor, impedindo conexdes entrantes pelo
modem.
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Para o Sistema Operacional Windows, acesse a Central de Seguranca e ative o Firewall

do Windows: Clique em Iniciar, Painel de Controle, Central de Seguranca, Firewall do
Windows.

%= Firewall do Windows

Geral | Excegfies | Avangadn

S .. ope ” :
Sew PC ndo esta prote

0 Firewall do “Windows sjuda a proteger seu computador, impedindo que usuarios

ndo autarizados obtenham acesso ao seu computadar au pela Intemet por uma
rede.

@ oz

Esta configurago impede que todas as fontes extenas se coneclem
4 este computadar, exceto aquelas selecionadas na guia Excecles.

[[]HS0 permitir excecies

Selecione esta caiva quando vocé se conectar a redes publicaz em
locais menos seguros, como aeoportos. Yocé serd notificado quando
a Firewall do ‘Windows blaquear programas. Selegles na guia
Excecdes serdo ignoradas.

@ © Desativado (3o B

Ewite usar esta configuragia. A desativagdo do Firewall do Windaws
pode tormar este computador mais vulnerdvel a virus e invasores.

0 Firewal do Windows estd usando as configuragBes do seu dominio.

0 gue mais devo saber sobre o Firewall do Windows?

Marque a opcgao Ativado (recomendavel) e clique no botdo “OK".

Configuracao do Windows

Pontos de restauracao

A funcionalidade de “Pontos de restauracao” do Windows, gerencidvel através da opcao
“Protecao do Sistema” das Propriedades do Computador, deve ser desativada para o

disco onde estiver instalado um dos mddulos do sistema Pay&Go: Clique em Iniciar,
Painel de Controle, Sistema.

Propriedades do sistema E&|
Geral Mome do computador Hardware Avancado
Festauragdo do sistema Atualizagies Automaticas Femato

<11 Arestauragdo do sistema pode contolar e ieverler alteragties
-,.F perigosas ho computadar.

[ Desativar restaunagsa do sistema em todas as undades
Configurages da unidade
Para alterar o status da restawragdo do sistema ou o espago em disco
méximo dizponivel para a restauragio do sistema em uma unidade,
zelecione a unidade e clique em 'Configuragdes’

Unidades dizponiveis:

Unidade Status
=)

Monitarando
= Backup [[v] Monitoranda

akK H Cancelar ][ Aplicar
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Marque a opcao “Desativar a restauracao do sistema em todas as unidades”
dentro da aba “"Restauracao do Sistema” e clique no botao “Aplicar”.

O motivo por esse requerimento é que esta funcionalidade efetua copias dos arquivos do
sistema, que podem conter informacdes sigilosas.

Servigos

O Pay&Go nao requer que nenhum servico especifico esteja ativo para funcionar.
Somente os servicos efetivamente utilizados devem ser ativados nos computadores onde
estiver instalado um dos moddulos do sistema Pay&Go.

Exemplos de servigos ativos por padrao e que devem ser desativados caso nao
utilizados:

_)

%

%

“Auxiliar NetBIOS TCP/IP”;
“Registro remoto”;
“Spooler de impressao”.

Configuracao de redes sem fio

Para estabelecimentos que utilizem redes sem fio, as seguintes regras adicionais devem
ser aplicadas:

%

Um perimetro de firewalls deve ser instalado e configurado para bloquear ou limitar
ao estritamente necessario o trafego entre as redes sem fio e a rede local utilizada
para o pagamento eletronico.

Habilitar mecanismos de autenticagao e confidencialidade fortes como WPA ou
WPA2.

O padrao WEP nao é suficiente para assegurar autenticacdo e confidencialidade e
nao deve ser utilizado.

Acesso remoto

Ndo é permitido o acesso remoto aos equipamentos utilizados para o pagamento
eletronico. Caso haja uma real necessidade, por exemplo, para resolucdo de problemas,
este pode ser temporariamente ativado em carater excepcional, sempre em acordo com
as seguintes regras:

%

As configuracdes especificas nos firewalls e roteadores para permitir o acesso
remoto devem ser habilitadas exclusivamente para o curto periodo necessario, e
desabilitadas imediatamente apds o uso.

Obrigar uma autenticacdo de dois fatores para o acesso remoto, por exemplo:
— Usuario/senha e certificado;

— Usuario/senha e token.

Somente habilitar o acesso remoto por enderegos IP ou MAC previamente
cadastrados.

Cifrar todos os dados transmitidos durante a sessdo de acesso remoto, através de
IPSec, SSL/TLS ou SSH.
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— Aplicar também as regras definidas nas secdes “Configuracao de contas de usuario”
(pagina 35) e "Monitoracao” (pagina 36).

Outros requerimentos

As informacodes do cartdo do cliente (niumero, data de vencimento, cddigo de seguranga,
senha, dados contidos na tarja magnética ou no chip, etc.) somente devem ser
utilizadas pelo estabelecimento para realizacdo do pagamento eletrénico através da
solugao Pay&Go. Estas informagdes nunca devem ser retidas/anotadas ou transmitidas.
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9. ANEXOS

Formato do arquivo de exportacao automatica

O arquivo exportado mantém o formato texto com registros (linhas) separados pelo
caractere line feed (ASCII 10 = 0Ah) e campos separados por tabulagdes (ASCII 9),
porém com a seguinte estrutura:

= 1 registro de cabecalho;
= 0, 1 ou mais registros de transacoes;
= 1 registro de finalizagao.
Cabecalho
O cabecgalho é composto por 2 registros:
= Um primeiro registro com o0s seguintes campos:
» Versao do formato deste arquivo, no formato VXXXX, iniciado em V0002.
» Identificador do estabelecimento para o CGR;
» Data/hora local da exportacao ("DD/MM/AA hh:mm:ss”);
» Tipo de exportacgao:
v' A = automatico
v" M = manual

» Se exportacdo automatica, frequéncia de geracdo do arquivo configurada (em
minutos)

» Se exportacao automatica, data/hora local da ultima exportagao bem
sucedida.

> Se exportacao automatica, quantidade de falhas desde a ultima exportacao
com sucesso.

= Um segundo registro com o nome de todos os campos exportados.
Transacao
Cada registro de transagao possui 0s seguintes campos:
= Data/hora da transacgdao para a rede adquirente ("DD/MM/AA hh:mm")

= Status simplificado da transacgao:
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» 0 = pendente de confirmagdo (somente no arquivo exportado manualmente)
» 1 = confirmada
» 2 = desfeita

= Status detalhado da transacado:

» 0 = pendente de confirmagao (somente no arquivo exportado manualmente)

» 1 = confirmada pelo cliente / automacao

» 2 = confirmada, operacao em modo local no servidor

» 3 = confirmada manualmente no servidor, ja processada pelo médulo de rede
» 4 = desfeita pelo cliente / automacgao

» 5 = desfeita manualmente no servidor, ja processada pelo mdédulo de rede

» 6 = desfeita por falha de comunicacgao cliente/servidor

» 7 = confirmada manualmente no servidor, ainda ndo processada pelo mddulo

de rede

» 8 = desfeita manualmente no servidor, ainda nao processada pelo mddulo de
rede

» 9 = confirmada manualmente no cliente (configurado para ndao acatar
desfazimentos da automacgao)

» 10 = desfeita manualmente no cliente (configurado para nao acatar
desfazimentos da automacao)

» 11 = desfeita por alteracdo do valor da transacao pelo mdédulo de rede, nao
suportada pelo cliente ou pela automacao

» 12 = desfeita por erro no modulo de rede (inconsisténcia nos valores da
transacao)

> 13 = desfeita por erro no mddulo de rede (falta de geracao do hash para a
automacgao)

= Numero do terminal virtual que efetuou a transacao (indice iniciado em 0)

= Identificador da rede adquirente (0 para Cielo, 1 para Rede, 4 Banrisul, etc.), pois
€ o mesmo identificador utilizado pelo Pay&Go

= Nome da rede adquirente
= Descrigao da operagao realizada
= (Cbdigo da operacdo realizada:

» 1 = Venda (pagamento de uma mercadoria adquirida no estabelecimento)
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» 2 = Fungao administrativa (ndo de venda) ndo especificada

» 3 = Fechamento / finalizagao

» 4 = Cancelamento de venda ou reembolso (estorno)

» 5 = Pré-autorizacao

» 6 = Consulta referente ao cartao (saldo, financiamento, etc.)
» 7 = Consulta de cheque

» 8 = Garantia de cheque

» 9 = Cancelamento de pré-autorizacdo

» 10 = Saque

» 11 = Doagao

» 12 = Pagamento de conta/boleto/fatura

» 13 = Cancelamento de pagamento de conta
» 14 = Recarga de celular
= Tipo de cartdo:

> 1

Crédito
» 2 = Débito
» 3 = Voucher
» 5 = Private label
* Tipo de financiamento:
> 1=Avista

> 2

Parcelado pelo emissor
» 3 = Parcelado pelo estabelecimento
» 4 = Pré-datado, garantido pelo emissor
» 5 = Pré-datado, forcado pelo lojista

= Quantidade de parcelas

= Data do pré-datado ("DD/MM/AA")

= Nome do cartao, emissor ou bandeira

= Moeda da transagao (986 para o Real brasileiro, padrao 1S04217)
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Valor final da transagdao, em centavos, absoluto (sem sinal de “menos” para
cancelamentos)

Numero seqliencial da transagao para o terminal virtual

NUumero de sessao (de 1 a 255, utilizado na comunicacao Cliente-Servidor)
Referéncia da transacdo para a rede adquirente, gerada pelo Pay&Go
Referéncia da transacdo para a rede adquirente, gerada pelo host

Cddigo de autorizagao

Data/hora da transacgao original para a rede adquirente ("DD/MM/AA hh:mm”),
para cancelamento

Referéncia da transacdo original para a rede adquirente, gerada pelo Pay&Go,
para cancelamento

Referéncia da transacgdo original para a rede adquirente, gerada pelo host, para
cancelamento

Identificador do checkout para a rede adquirente (nUmero 16gico)
Identificador do estabelecimento para a rede adquirente

Mensagem de resultado da operacao (*APROVADOQ”, etc.)

Numero do documento fiscal (informado pela Automacao)

Valor original da transacao (informado pela automacgao), em centavos
Valor do desconto, em centavos

Valor do troco/saque, em centavos

Solucdo:
» 0 = Pay&Go
» 1 = Plug&Pay

» 2 =TEFIP One

» 3 = TEF Hibrido

Caddigo identificador do tipo de checkout.
Tipo de checkout:

» 1 = Cliente Pay&Go padrao para Windows

> 2

Plug&Pay
» 7 = Caixa NEPOS
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» 9 = POS Wi-Fi / Bluetooth / Ethernet

» 10 = Micro-terminal BEMATECH

» 11 = Transacdo sem interface com o usuario (Pay&Go Direto)
Configuragdes do checkout. Combinagao dos valores a seguir:

> 1

teclado virtual (uso futuro)

» 2 = acata desfazimento (uso futuro)

» 4 = auto-atendimento

Dado adicional #1 informado pela Automacao
Dado adicional #2 informado pela Automacao
Dado adicional #3 informado pela Automacao
Dado adicional #4 informado pela Automacao
NUumero de série do crypto-head

Dados do evento

Hash dos dados do evento

Finalizacao

O registro de finalizagdao possui 0s seguintes campos:

Quantidade de registros de transagoes;

Hash (SHA-1) de todos os registros anteriores (cabegalho e transagdes), incluindo
tabulagoOes e line feeds;

Soma do campo “Valor final da transacao” para todos os registros de venda.

Soma do campo “Valor final da transacao” para todos os registros de
cancelamento de venda.

Formato antigo do arquivo de exportacao

Transacao

Cada registro de transagao possui os seguintes campos:

Data/hora da transagao para a rede adquirente ("DD/MM/AA hh:mm”)
Status simplificado da transacao:

» 0 = pendente de confirmagao (somente no arquivo exportado manualmente)
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> 1

confirmada

> 2 = desfeita

= Numero do terminal virtual que efetuou a transacao (indice iniciado em 0)
= Nome da rede adquirente

= Descrigao da operacao realizada:

Venda (pagamento de uma mercadoria adquirida no estabelecimento)
Funcdao administrativa (nao de venda) nao especificada

Fechamento / finalizagao

Cancelamento de venda ou reembolso (estorno)

Pré-autorizacao

Consulta referente ao cartao (saldo, financiamento, etc.)

Consulta de cheque

Garantia de cheque

Cancelamento de pré-autorizacao

Saque

Doacao

Pagamento de conta/boleto/fatura

Cancelamento de pagamento de conta

V vV V¥V ¥V VvV V¥V V¥V V¥V ¥V VYV V¥V VYV V V

Recarga de celular

= Nome do cartdo, emissor ou bandeira

= NuUmero de sessdo (de 1 a 255, utilizado na comunicacao Cliente-Servidor)
= Referéncia da transacao para a rede adquirente, gerada pelo Pay&Go

= Referéncia da transacao para a rede adquirente, gerada pelo host

= Codigo de autorizacao

» Identificador do checkout para a rede adquirente (nUmero ldgico)

= Identificador do estabelecimento para a rede adquirente

= Mensagem de resultado da operagao ("APROVADQ”, etc.)

= Numero do documento fiscal (informado pela Automacgao)
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