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1. SOBRE ESTE DOCUMENTO

Escopo

O propésito deste documento é conter todas as informagdes necessarias para a
operagao e manutengao da solugao Pay&Go, considerando:
— Funcionalidades do médulo Servidor Pay&Go;

— Boas praticas referentes a configuracdo do sistema e do ambiente no qual este
opera.

Publico

Este documento se destina a:

— Funcionarios do estabelecimento comercial onde o sistema € instalado, e que sejam
responsaveis:
— pela operacao do sistema Servidor Pay&Go;
— pela administracao da rede local do estabelecimento;

— Técnicos responsaveis pela instalacao e pelo suporte ao sistema.

Referéncias

Outros documentos referenciados por este documento, ou que o complementem:

— “Pay&Go - Guia de Referéncia Rapida”: informacoes referentes a operagao do
sistema no checkout.

Avisos
As informacdes contidas neste documento estdo sujeitas a alteracdo sem prévio aviso.
Pay&Go é uma marca registrada da SETIS Automacao e Sistemas Ltda.
Microsoft e Windows sao marcas registradas da Microsoft Corporation.

© 2003-2011 SETIS Automacao e Sistemas Ltda. Todos os direitos reservados.
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2. HISTORICO

v1.00 (30 nov 2008)

— Primeira versao oficial, revisada durante o processo PABP-DSS.

v1.01 (01 abr 2009)

— Inclusdo: secao “Uso do PIN-pad”.

— Revisao (ajustes pontuais).

v1.02 (02 dez 2009)

Inclusao: necessidade de antivirus.

Inclusdo: necessidade de desativacdo dos “Pontos de restauracdao” do Windows.
Inclusdo: necessidade de desativacdo de servigos nao utilizados.

Inclusdo: necessidade de remogao segura de arquivos coletados.

VLl

Revisao (ajustes pontuais).

v1.03 (23 jun 2010)

\

Revisao: ajustes pontuais.

2

Revisdo: ajustes apds processo PA-DSS.

— Retirado o WEP como possibilidade de uso para autenticagao no item Configuragao
de Redes sem fio.

— Retirado o RPC ou Chamada de procedimento remoto da lista de excegdes de
servicos que devem ser desativados.

v1.04 (01 jul 2010)

— Revisdo: ajustes pontuais.

v1.05 (03 jan 2011)

— Inclusdo: Configuracao do menu de Redes Adquirentes.
— Revisao: Windows2000 e versoes anteriores nao sao mais suportadas.

— Revisao: ajustes pontuais.
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3. GLOSSARIO

Checkout ou PDV Terminal de caixa utilizado para pagamento das mercadorias e
servigos ofertados pelo estabelecimento. O checkout usualmente
possui uma aplicacdo de Automacao comercial, responsavel pela
captura das informagdes dos produtos sendo adquiridos, controle de
uma impressora fiscal e registro dos meios de pagamento.

Rede adquirente Empresa responsavel por prover o servico de captura de transacoes
eletronicas (seja de cartdo de crédito/débito ou outro meio de
pagamento). CIELO, REDECARD, AMERICAN EXPRESS e HIPERCARD
sao exemplos de Redes Adquirentes brasileiras.

Cliente Pessoa fisica ou juridica adquirindo mercadorias ou servigos do
estabelecimento comercial, responsavel pelo pagamento destas e
portador de um cartdo ou outro meio de pagamento. A Unica
excecao a esta definicdo é o uso do nome “Cliente Pay&Go”, que
designa o médulo aplicativo do Pay&Go instalado no checkout.

PIN-pad Equipamento certificado pelas Redes Adquirentes e destinado a
leitura de cartdo com tarja magnética, captura da senha do cliente
(PIN = Personal Identification Number) e processamento de cartdes
com chip.

TCP/IP TCP/IP designa um conjunto de protocolos de comunicagao entre
computadores em rede. As duas camadas TCP (Transmission
Control Protocol) e IP (Internet Protocol) sao utilizadas por camadas
de mais alto nivel, que dependem da aplicagao, e por outro lado se
utilizam de camadas de mais baixo nivel, que dependem do meio
fisico utilizado (seja Ethernet, GPRS, ADSL, linha discada ou outro)
para a comunicagao.

VPN Virtual Private Network ou Rede Particular Virtual € uma rede
privada segura construida sobre a infra-estrutura de uma rede
publica, normalmente a Internet. Ou seja, ao invés de se utilizar
links dedicados ou redes de pacotes (como Frame Relay e X.25)
para conectar redes remotas, utiliza-se a infra-estrutura da
Internet. O Pay&Go utiliza uma VPN para comunicar-se com as
Redes Adquirentes.

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 6/30
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4. INTRODUGAO

O Pay&Go é uma solugao de Transferéncia Eletronica de Fundos (TEF) que utiliza como
forma de comunicagao o protocolo TCP/IP, operando nas modalidades ADSL, XDSL,
MPLS, Link a Cabo, Link a Radio, GPRS, 3G, contemplando todos os requerimentos de
seguranca definidos pelas Redes Adquirentes, destinados a Estabelecimentos Comerciais
que necessitem de agilidade e velocidade na realizacdao das transacoes.

TEF - Transferéncia Eletronica de Fundos

O TEF foi criado para dar mais seguranca e comodidade nos pagamentos realizados com
cartoes, tanto para portadores de cartdo como para Estabelecimentos Comerciais.

Todo comprovante de TEF deve estar vinculado a um cupom fiscal correspondente. E
0 que rege a lei e hoje o termo TEF é usado para definir essa integracdo. Para que essa
exigéncia seja cumprida, o TEF deve estar integrado ao software de automacao
comercial, que por sua vez tem um ECF (Emissor de cupom fiscal) conectado, que fara
a impressao do cupom fiscal e do comprovante de pagamento do cartao.

Tipos de TEF

TEF Discado

Utilizado em pontos de venda que utilizam a comunicagao via linha telefénica discada.
Sua arquitetura contempla PIN-Pad (equipamento que realiza a leitura dos cartdes pela
tarja magnética ou pelo Chip e captura a senha dos cartdes utilizados), software
gerenciador (que faz a comunicacao do computador frente de caixa com as Redes
Adquirentes) e o software de cada Rede. Diz-se “TEF discado" porque ele utiliza uma
conexao discada comum, através do modem instalado no préprio PC. Seus pontos fracos
sao a lentidao e o custo dos pulsos telefénicos.

TEF Dedicado

Utilizado normalmente em estabelecimentos de maior porte. O TEF Dedicado utiliza
uma LP (Linha Privativa) direta, X-25 ou Frame Relay, que o mantém conectado as
bandeiras, tornando o processo de uso bem rapido. Seu ponto fraco é o elevado custo
inicial e mensal.

TEF IP

E o TEF Pay&Go, objeto desse guia. Ele tem velocidade superior & do Dedicado, por
utilizar GPRS, banda larga, link via cabo ou link via radio.

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 7/30
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5. ARQUITETURA

Para a correta administracao da solugao Pay&Go, é fundamental o conhecimento da sua
arquitetura, ilustrada na figura a seguir:

@ a Redes Adquirentes

Rede de . o
telefonia Servidor

publica

Servidor

. Pay&G
modem - ay&so

(ADSL, GPRS, etc.) ~ TCP/IP 4

Rede local do
estabelecimento
(TCP/IP)

Automacgdo
Comercial

Cliente
Pay&Go

“Checkout” #o%

O estabelecimento deve destinar uma maquina com Microsoft Windows para instalacao
do méddulo principal da solugao, o Servidor Pay&Go.

“Checkout” #01

“Checkout” #00

Os checkouts do estabelecimento devem estar conectados ao “Servidor” através de uma
rede local Ethernet configurada com protocolo TCP/IP. Cada checkout deve contar com:

— Um aplicativo de Automagao comercial, responsavel por gerenciar o processo de
venda;

— O moédulo Cliente Pay&Go, acionado pela Automacao comercial para efetuar o
pagamento eletrénico de todo ou parte do valor da venda, e responsavel pela
comunicagao com o Servidor Pay&Go.

— Um PIN-pad conectado a uma porta serial ou USB;

— Uma impressora, normalmente fiscal, gerenciada pela Automagao comercial e
utilizada para imprimir as duas vias (uma para o estabelecimento, outra para o
cliente) do comprovante de pagamento eletrdnico.
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Pode-se também adotar uma arquitetura alternativa onde um dos checkouts faz o papel
de “Servidor”, conforme figura a seguir:

Rede local do
estabelecimento
(TCP/IP)

modem — .
ADSL, GPRS, etc.

(.

TCP/IP

Servidor
Pay&Go

Automacgao
Comercial

Cliente
Pay&Go

“Checkout” #00
e “Servidor”

Esta arquitetura é a mais conveniente para os estabelecimentos que possuem poucos ou
um unico checkout.

IMPORTANTE:

O aplicativo Servidor Pay&Go requer uma versao 32 bits do sistema operacional
Microsoft Windows para funcionar e é compativel com qualquer uma delas. No entanto,
como requerimento de segurancga (mais informagdes no capitulo “8. Conformidade e
Seguranca”, pagina 24), somente podem ser utilizadas versdes ainda suportadas pela
Microsoft (ou seja, que recebem atualizagbes de seguranca).

Para o checkout, varias plataformas sao suportadas. No entanto, as mesmas regras do

equipamento “Servidor” acima se aplicam para o sistema operacional Microsoft
Windows.

A aplicacao Servidor Pay&Go ¢ um sistema multi-tarefa que cria um processo paralelo
independente para cada checkout, chamado de “terminal virtual”. Todo o processamento
do Pay&Go é feito pelos “terminais virtuais” no Servidor, sendo que os checkouts
apenas proporcionam a interface com o usuario, além de um meio de comunicacao entre
o PIN-pad e seu respectivo “terminal virtual”.

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda. 9/30
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IMPORTANTE: Cada terminal virtual se comporta como um terminal de pagamento
unico e distinto para cada uma das Redes adquirentes em operacao. Por exemplo, em

um estabelecimento com trés checkouts habilitados a operar com CIELO, REDECARD e
REDE AMEX, para todos os efeitos, existem nove terminais de pagamento, conforme
figura abaixo:

Pay&Go Servidor

Terminal #00 Terminal #01 Terminal #02

‘ REDECARD 1 REDECARD * REDECARD
\ \

 Croomes

1 1

-

Rede local do
estabelecimento
(TCP/1P)

“Checkout” #00 “Checkout” #01 %% “Checkout” #02

SETIS Automacao e Sistemas Ltda. / NTK Solutions Ltda.
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6. OPERACAO DOS TERMINAIS VIRTUAIS

Este capitulo descreve a operagao dos terminais virtuais do Pay&Go.

A ilustracao a seguir mostra a tela principal do Servidor Pay&Go e o significado dos
seus componentes, para 0 mesmo exemplo de configuracdo do capitulo anterior, onde
trés checkouts estdo ativos no estabelecimento:

Representagdo de um terminal virtual, das
aplicagdes das redes adquirentes ativas nele, e
do estado de cada uma delas.

Painel de eventos

= Servidor PayiGo

Manutenco Consultas  Ajuda

datafhora descricso do evento
0 D> 25/06 15:30:10  PayaGo iniciade (PGMYGR v2,30,0,0; PGTERN
B #00- CIELO (#01000042, ativo) [> 25/06 15:3010 Terminal 00 nicade,
8 #01 - REDECARD (#P4GO0NL, atha) D> 25/08 15:30100 Terminal 01 iniiady
8 e | NEDE AER (#B0000021, 2t D 2sfos 15:3010  Terminal 02 iniciad,

B #00- CIELO (#01000010, ativo)
B #01 - REDECARD (#PAYGOD0Z, ativa)
B #02 - REDE AMEX (#80000028, ativo)

& #00- CIELO (#18200001, ativa)
¥ #01 - REDECARD {n iicialzado)
I #02 - REDE AVEY (nfia configurada)

Indicador do estado do terminal virtual: Indicador do estado da aplicagdo:
@ (verde): terminal ocioso B (verde): operacional

O (amarelo): terminal sendo acessado no Servidor z (cinza barrado de vermelho):
@ (vermelho): terminal sendo acessado no Cliente inativo, agdo pendente

@ (cinza barrado de vermelho): terminal bloqueado

Os terminais virtuais podem ser acessados de duas maneiras:
— Diretamente no Servidor Pay&Go; ou
— No checkout, com iniciativa da Automacgao e uso do Cliente Pay&Go.
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Operacao no Servidor Pay&Go
A operacdo dos terminais virtuais diretamente pelo Servidor Pay&Go é limitada a
operagOes administrativas que ndo requeiram o uso do PIN-pad, como por exemplo:
— Alteragao de configuracao;
— Inicializagao (dependendo da Rede adquirente);
— Fechamento de lote.

Para iniciar uma operagao em modo local a partir do Servidor Pay&Go:

— Selecionar o terminal virtual desejado (clicar uma vez no texto “Terminal XX");
— Pressionar a tecla [Enter];

— Pressionar qualquer tecla.

Uma janela aparecera, permitindo operar o terminal virtual normalmente através do
teclado, como seria feito no checkout (ver a secao “Operagao no Checkout”, pagina 13):

SELECIONE A REDE:
>01-CIELO

02-REDECARD
03-REDE AMEX

Observacoes:

— ApOs a selecdo da Rede adquirente, o menu de funcdes administrativas
correspondente sera apresentado.

— Caso a fungao realizada gere um comprovante, este podera ser visualizado na parte
inferior da janela do terminal virtual, porém nao sera impresso.

— Enqguanto o terminal virtual é usado em modo local, este ndo pode ser acessado pelo
checkout. Esta situacdo é caracterizada pela cor amarela do identificador do estado
do terminal virtual no Servidor Pay&Go, e pela mensagem “TERMINAL OCUPADO"”
no Cliente Pay&Go.

SETIS Automagao e Sistemas Ltda. / NTK Solutions Ltda. 12/30
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Operacao no Checkout

A operacdo no checkout é sempre iniciada pela Automacdo comercial, e realizada
através do Cliente Pay&Go.!

No momento em que uma operacgao é iniciada, uma tela é apresentada para interacao
com o terminal virtual através do teclado do checkout:

— Teclas numéricas e alfanuméricas permitem a entrada de dados ou a selecao direta
de uma opgao de menu;

— As setas permitem a navegagdo nos menus de opgoes;

— A tecla [Enter] permite confirmar uma escolha, um aviso, ou finalizar uma entrada
de dados;

— A tecla [Backspace] apaga o ultimo caractere durante uma entrada de dados;
— A tecla [Esc] interrompe a operagao em curso.

Caso uma confirmagao ou uma entrada de dados deva ser realizada pelo cliente, ndo
pelo operador do estabelecimento, o PIN-pad sera automaticamente acionado.

A primeira tela apresentada apds o inicio de uma operagao € um menu com 0S homes
das Redes adquirentes habilitadas no estabelecimento. Apds selecao da aplicacdo
desejada, o fluxo de telas apresentado é diferenciado, de acordo com as especificacoes
da Rede adquirente. Um operador acostumado a operar os equipamentos “terminais
POS” das Redes adquirentes percebera que o fluxo de telas é muito similar ao do
Pay&Go.

PayftGo Cliente
Arquiva Ajuda

SELECIONE A REDE:
>01-CIELO
02-REDECARD
03-REDE AMEX

o

LIMPA

CANCELA 0

! Para a especificacdo da interface entre a Automagdo comercial e o Cliente Pay&Go, consulte a NTK Solutions
Ltda. (http://www.ntk.com.br).

SETIS Automagao e Sistemas Ltda. / NTK Solutions Ltda. 13/30
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No acionamento do Pay&Go pela Automacao comercial, uma de duas modalidades é
selecionada:

— Modalidade de pagamento;
— Modalidade administrativa.

Modalidade de Pagamento

A modalidade de pagamento é utilizada pela Automacdo comercial na finalizagao do
cupom fiscal, quando é selecionada a forma de pagamento eletronico. Nesta situacao, o
Pay&Go somente apresenta as fungoes do terminal virtual que correspondem ao
pagamento de mercadorias ou servicos para a Rede adquirente selecionada, por
exemplo:

PayftGo Cliente
Arguivo  Ajuds

Pay&Go 5’

>10-CREDITO
11-CRED PARC ADM
12-CRED PARC LOJ
20-DEBITO
21-DEBITC PREDAT
22-DEBITO+SAQUE

Na modalidade de pagamento, quando a operacao é bem sucedida, dois comprovantes
nao fiscais sdo emitidos (uma via para o cliente, outra para o estabelecimento), e devem
ser vinculados ao cupom fiscal da venda.

Modalidade Administrativa

A modalidade administrativa permite acessar todas as fungdes do terminal virtual
definidas por cada Rede adquirente, exceto as destinadas ao pagamento de
mercadorias, por exemplo:

Configuracdo de parametros;

Inicializacdo (download de parametros);

Pré-autorizagao;

Consultas (de saldo, cheque, informacdes de financiamento, etc.);
Cancelamento ou Estorno;

Pagamento de conta;

Fechamento de lote;

Envio de transacdes pendentes;

Reimpressao de comprovante;

Emissao de relatérios;

N 2 2 2 2 2 e

etc.
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7. GERENCIAMENTO AVANGCADO

Consulta de transacoes

As transacgoes efetuadas através do Pay&Go ficam registradas no Servidor Pay&Go
para consulta a qualquer momento. Isso pode ser feito através da opgao “Transacdes”
do menu “Consultas”, apds a digitacdo da Senha da Loja (senha padrao: “1111"):

= Servidor Pay&Go EEX

Manuten;io N

Senha da Loja

s H % Digite a senha para consulta das transactes: descricio do evento A
= . T.erminal oo 4 Terminal 01 iniciado,
#00 - CIELO (#01000042, ativo) b= Terminal 00 iniciado.
. #01 - REDECARD (#PAYGODO0L, o |™ o | Cameeta | i Iniciando conexdo & Central {manual)...
52 #02 - REDE AMEX {#80000021, n ! e n ablizada
=@ Tém‘: Transagies rz| .
011 a5 10:37:21,
% : De |oz/o/2011 2 [03/01/2011 Atualizar Expartar Sair minais alterada para 11. Reinicianda
data‘hora status term. | rede operagio cartdo walo
& 03017111118 1 [ok) 00 CIELD D CRED YISA 15,00 |55
0301711119 1 [ok) 00 CIELD vD DEB Y154 ELECTRO 000 |¥2330,0; PGTERM v2,33,0,0; CIEL
03017111120 1 [ok) 00  REDECARD VD CRED MASTERCYVCZ 35qr pro: 100
03/ AT11:21 1 (k) 00 REDECARD VD CRED MASTERCYC2 17,00 |PEServer_101229_prod.exe
0301111122 1 [ok) 00 CIELD CANC 099751 WISA A0,
0301111123 1 [ok) 00 CIELD VD CRED Y 5.0
¥ 03/01/11 1125 10(desfeta.. 00 CIELO YD DEB YISAELECTRO 300 [ (automticol...
< 030111133 1 [ok) 00  REDECARD vD DEB DEBITOCR aoc P B
011 a5 10:358:41, hd

< | >

Total de operagiies: 8 “Walor tatal 20,00 [vendas - cancelamentos]

Como padrao, a tela de consulta apresenta somente as transacoes efetuadas na data
corrente. Caso seja necessario consultar transacoes de outros periodos, podem ser
informadas as datas inicial e final no canto superior esquerdo da tela, validando-as
através do botdo “Atualizar”.

As seguintes transagdes sao registradas para consulta:

— Transagoes de pagamento bem sucedidas (aprovadas);

— Transagoes administrativas bem sucedidas e que tenham gerado um comprovante.

Para cada transacao registrada, as seguintes informagoes estao disponiveis:

— data/hora: data e hora da transacdo, conforme impresso no comprovante (horario
da Rede adquirente). O icone a esquerda indica se a transacao é valida, se foi
anulada ou se esta pendente de confirmacdo (ver item “status” a seguir);

— status: indica o status da transacao, se esta é valida ou se foi anulada por algum
motivo especifico. Os seguintes status estdao previstos:
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0 Resultado final da transacao ainda pendente de confirmagado pelo checkout.
1 Transacgdo confirmada pela Automacdo comercial.
« 2 Transagdo confirmada automaticamente (realizada em modo local, no Servidor Pay&Go).
3 Transacdo confirmada manualmente (ver “Resolucdo de pendéncias”, pagina 19).
x4 Transacdo desfeita pela Automacao comercial, provavelmente por problemas de impressao.
¥ s Transagdo desfeita manualmente (ver “Resolucdo de pendéncias”, pagina 19).
¥ 6 Transagdo desfeita por erro de processamento interno ao Pay&Go.
7 Transagdo confirmada manualmente, porém ainda ndo processada.
X s Transagdo desfeita manualmente, porém ainda ndo processada.
+ 9 Transacdo confirmada manualmente no Cliente Pay&Go apods tentativa de desfazimento pela
Automacdo.
¥ 10 | Transacdo desfeita manualmente no Cliente Pay&Go apds tentativa de desfazimento pela Automacao.
— term.: numero (indice iniciado em 00) do terminal virtual que efetuou a transacao.
— rede: nome da Rede adquirente através da qual foi efetuada a transacao.
— operacao: descricao da operacao efetuada, de acordo com a seguinte
nomenclatura:
VD CRED Venda com cartdo de crédito, a vista.
VD CRED xP ADM Venda com cartdo de crédito, parcelada pela administradora em ‘x’ parcelas.
VD CRED xP LOJ Venda com cartdo de crédito, parcelada pelo estabelecimento em ‘x’ parcelas.
VD DEB Venda com cartdo de débito, a vista.
VD DEB PRE dd-mm-aa | Venda com cartdo de débito, pré-datada para o dia ‘dd-mm-aa’.
VD VOUCH Venda com cartdo voucher/convénio.
PREAUT Pré-autorizacdao com cartdo de crédito.
CONSULTA Consulta.
CANC dddddd Cancelamento da transagao de nimero de documento ‘dddddd’.
CANC PREAUT dddddd | Cancelamento da transacdo de pré-autorizacdo de niumero de documento ‘dddddd’.
FECHAMENTO Fechamento/finalizacao.
OUTRO/ADM Outra operagao administrativa que gerou comprovante.
— cartao: nome do emissor do cartao ou informacao similar fornecida pela aplicagao
da Rede adquirente.
— valor: valor final da transacao (negativo no caso de um cancelamento).
— ref. local: identificador da transacao para o Pay&Go.
— ref. host: identificador da transacao para a Rede adquirente.
— autoriz.: codigo de autorizacdo para a transacdo, recebido da Rede adquirente.
— num. légico: numero légico do terminal virtual (referéncia da Rede adquirente).
— cod. estab.: codigo do estabelecimento para a Rede adquirente.
— mensagem: descricao do resultado da transagao (por exemplo "APROVADA
123456")
— doc. fiscal: numero do documento fiscal informado pela Automacao.
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— valor original: valor da transacgao informado pela Automacao (preenchido caso
esteja diferente do valor final da transacao).

Valor final = Valor original + Valor do troco — Valor do desconto

— desconto: corresponde a um desconto concedido pela Rede Adquirente ou pelo
emissor do cartao ao Cliente, de acordo com uma campanha promocional acordada
com o estabelecimento. Este valor é subtraido do valor original da transagao e nao é
recebido pelo estabelecimento.

— troco: corresponde a uma retirada em dinheiro (saque) realizada pelo Cliente junto
com a transacdo de pagamento. Este valor é acrescido ao valor original da transacao
e é pago ao estabelecimento pela Rede Adquirente.

— dados adic.: eventuais dados adicionais informados pela Automacao.

Exportacao manual de transacoes

A tela de Consulta de transacdes possui um botdo “Exportar” que pode ser utilizado para
exportar as transagoes visualizadas. Algumas opgdes sdo apresentadas no momento da

exportacao:
Exportar transagoes @
Ezta operagao exportara az anzagdes do periodo selecionado para 0K
um arquivo no formato texto, de maneira a ser importado Facimente por
-

outro sistemna. Cancel
" Exportar zomente as transacies validas

(" Exportar todas as tranzaglies, incluindo as desfeitas
Feds: | [todas) - Terminal virtual: | [todos)

Mome do arquivo de zaida:
|E:\F'G_1 00515_100818. b4t

Normalmente, somente as transacgdes validas sdo relevantes para o estabelecimento,
porém o Servidor Pay&Go permite a exportacao de todas as transacgoes, incluindo as
desfeitas, para o caso de depuragao do sistema ou questdes envolvendo liquidacdo
indevida. Pode-se também optar por exportar as transagdes de todas as Redes
adquirentes ou de uma Rede adquirente especifica, e também de todos os terminais
virtuais ou de um terminal virtual especifico.

O Servidor Pay&Go sempre sugere um nome do arquivo gerado com base nas datas
de inicio e fim do periodo, porém este pode ser alterado pelo operador.

O arquivo é gerado no formato texto, contendo exatamente as mesmas informagoes da

tela de consulta, com uma transacao por linha, sendo que os campos sao separados por
tabulagOes (caractere TAB). Este arquivo pode ser importado diretamente por qualquer

sistema de banco de dados ou de planilha eletrénica (como o Microsoft Excel).
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Exportacao automatica de transacoes

O Pay&Go pode também ser programado para exportar automaticamente todas as
transacOes realizadas. Esta funcionalidade pode ser configurada através da opgao
“Exportacdao automatica” do menu “Manutencdo”, apds a digitacdo da Senha da Loja
(senha padrao: “1111"):

Exportacdo automatica de transacoes @

W Ativa exportacio automatica
[ Arquiva distinto para cada berminal Eamec)

v Arquiva distinto para cada rede adquirente

[ Inclui ranzagfies desfeitas

Drireddrior:

|C: WPG_00000000_00003503, kst J

Com a funcionalidade ativa, o Servidor Pay&Go cria automaticamente e diariamente as
02:00 (ou no momento em que o Servidor Pay&Go for reiniciado caso nao esteja
sendo executado neste horario) um ou mais arquivos contendo as transacdes realizadas
durante o dia anterior (de 00:00 a 23:59).

O formato dos arquivos gerados é exatamente o mesmo da exportagdao manual (descrito
pagina 17).

O nome dos arquivos gerados respeita a nomenclatura a seguir, dependendo das
configuragdes da exportacao automatica:

— PG_aaaammdd_.idididid.txt;

— PG_aaaammdd_idididid_tpp.txt;

— PG_aaaammdd_idididid_rede.txt; ou

— PG_aaaammdd_.idididid_tpp_rede.txt.

Onde:
— ‘aaaammdd’ é a data das transacOes exportadas;

— ‘ididididid’ é o identificador da instalacdo do Servidor Pay&Go (ver “Gerenciamento
Remoto”, pagina 21), com 8 digitos;

— ‘pp’ é o numero (indice iniciado em 00) do terminal virtual, com 2 digitos;
— ‘rede’ é o nome da Rede adquirente ("CIELO”, "REDECARD”, etc.).

Observacoes:

— Para facilitar a importacdo automatica dos arquivos por outro sistema, todos os
arquivos sao gerados diariamente, mesmo que nao contenham nenhum registro.

— Ao ser ativada a funcionalidade pela primeira vez, serdao automaticamente gerados
os arquivos referentes a todas as transacoes ja realizadas, até o dia anterior a
ativagao.
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Resolucao de pendéncias

Ao final de cada transacao, a Automacao comercial € responsavel por indicar o status
final desta, ou seja, se foi finalizada com sucesso ou se deve ser desfeita, o que ocorre
geralmente por uma falha ao registrar o pagamento na Impressora fiscal.

Com o objetivo de garantir a integridade transacional, importante tanto para o
estabelecimento como para o cliente, o Pay&Go nao permite que nenhuma transagao
possa ser iniciada com um terminal virtual caso o status final da transacao anterior nao
tenha sido informado para este terminal.

Esta situacao pode ser identificada pela mensagem “TERMINAL BLOQUEADO,
TRANSACAO PENDENTE”. No Cliente Pay&Go para Microsoft Windows, esta aparece da
seguinte maneira:

Pay@tGo Cliente
Arguivo  Ajuds

Pay&Go 5’

TERMINAL BLOQUEADO,
TRANSACAO PENDENTE.
FAVOR CONFIRMAR ULTIMA
TRANSACAO NO SERVIDOR.

A situacao também pode ser identificada pelo status da aplicacdo no Servidor Pay&Go:

=* Servidor PayltGo

Manutengdo  Consultas  Ajuda

= Servidor Pav&ieg
= Terminal 00
E #00 - CIELO (#01000042, transacdo pendente: ref, #530731 - 18/05/2010
201 - BEOECART (#PAYECIONT _abben)
B 02 - REDE AMEX (#80000021, ativa)
=) Terminal 01
. #00 - CIELO (401000010, ativa)
B #01 - REDECARD (#PAYGOODZ, ativa)
. #02 - REDE AMEY (#80000028, ativa)
=) Terminal 02
. #00 - CIELO (418200001, ativo)
E #01 - REDECARD (nda inicializada)
¥ #02 - REDE AMEX {n&o configurado)
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Para que o terminal virtual volte a operar normalmente, o operador devera acessar a

tela de Consulta de transacbes no Servidor Pay&Go (conforme pagina 15). Ao

selecionar a transagao pendente, dois botdes adicionais sao ativados, o primeiro para
confirmar a transacao e o segundo para desfazé-la:

Transagies

De |I:I3£EI‘I samt 4 |EI3£EI1 201 | Atualizar | E wportar | Confirmar Cesfazer ' Sair
—_—

datashora zhatus term. | rede operacan cartio walo
v(EIS.-"EI‘I AT1118 0 1 [ok] ol CIELO VD CRED WISA, 15,00
(EIS.-’EI‘I A111:19 0 1 [ok] ol CIELO D DEE YISA ELECTRO 10,00
v(EIS.-’EI‘I A111:200 1 (ok] 01  REDECARD YD CRED MASTERCYCZ 35,00
v(EISHEI‘IH‘I‘I 11:21 1 [ok] 00  REDECARD WO CRED MASTERCVCZ 17.00
v(EISa"EI‘I A111:22 0 1 [ok] oo CIELO CAMC 099751 WISA -10.00
-(EI3;"EI1 A111:230 1 [ok) oo CIELO WD CRED WS4 500
¥ 03/MA111:25  10(desfeita.. 00 CIELO YD DEB VIS4 ELECTRO 3.00
..!rmrn 111133 1 (nk] 00 BEOECARD WO OER QERITOCE aar
0 perdente) | 00 [CIELD [VDCRED visa | &0
< >

Tatal de aperaghes: 3

Wal

ar batal: 20,00 [wendas - cancelamentos]

E através destes botdes que o operador deverd indicar o resultado final da transacdo,
para que o terminal virtual volte a ser ativo.

|‘ IMPORTANTE: Esta operacao ndo podera ser desfeita.

Limpeza de registros

O Servidor Pay&Go gera diversos arquivos no disco rigido da maquina, para o
armazenamento do histdrico de transacdes e logs para depuragao do sistema. Estes

arquivos tendem a crescer com o tempo, consumindo espaco em disco. E recomendavel
que, periodicamente, seja feita uma limpeza destes arquivos.

Para isso, deve-se acionar a opgao “Limpeza” do menu “Manutengao”. Em seguida, o
Servidor Pay&Go:

%

VLol

Solicita uma data, de maneira a eliminar todos os registros anteriores a ela;

Solicita a Senha da Loja (senha padrao: “1111");

E automaticamente reiniciado (apds conclusdo das eventuais transagdes em curso);

Realiza a limpeza (alguns segundos);

Volta a operar normalmente.
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= Servidor Pay&Go FBX
WENIEEETN Consulkas  Ajuda
Configuragdo
Exportacdo automatica

Werificar licenga & versdo
Instalar nova versdo

datafhora descricdo do evento
D 18/05 11:41:36 Pay@Ga iniciado (PGMMGR. v2,19,0,0; PGTERM v2,27,0,0; CIELO v
|> 18/05 11:41:38 Terminal 00 iniciado,
|> 18/05 11:41:38 Terminal 01 iniciado,
|> 18/05 11:41:35 Terminal 02 iniciado,
0 18/05 16:35:02 [Term.00] Transagdo pendente. Confirmar resultado da Glkima trane

00042, transacdo pendente: ref, #530731 - 18/05/2010 ;
$PAYGOO0L, ativa)
Limpeza de dados de histdricos #E0000021, ativo)

Liberar termirfiy . 3
herar tem! Limpar registros rg|

Sair

Troca de chaves

E #ta opgdo permite que oz registros antigoz do
FPayiGo (logs e controles) sejam limpos de

= . maneira a liberar espago no disco.
Limpar oz registros anteriores a:
3 0 Cancel
o
Senha da Loja &|

Digite a zenha para autorizar a limpeza dos registros
anteriores a 18/04/2010:

ATENGAO! x|

\\1) O Pay®Go serd reiniciad

0,

IMPORTANTE: Esta operagdo deve periodicamente ser realizada, de acordo com o
capitulo “8. Conformidade e Seguranga”, pagina 24.

Gerenciamento Remoto

O Pay&Go precisa comunicar-se periodicamente com a Central de Gerenciamento
Remoto (CGR) para execucgdo das seguintes tarefas:

— Renovacao da licenga de uso do produto;

— Atualizacdo de parametros de operacao;

— Atualizacdo da versdao dos aplicativos que compdem a solugao;

— Monitoragao do correto funcionamento da solugao.

Esta comunicacdo é sempre iniciada pelo Servidor Pay&Go (do estabelecimento para o

CGR) através da mesma VPN utilizada para comunicacdo com as Redes adquirentes e é
realizada:

— Manualmente pelo técnico no ato da instalacdo (uma Unica vez);

— Automaticamente, numa freqliéncia configuravel no CGR, enquanto o produto
permanecer com licenga valida.
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Caso necessario, esta comunicacao pode ser acionada pelo operador através da opgao

“Verificar licenca e versao” do menu “Manutencao”:

= Servidor, PaytGo
(UENMES Consulkas  Ajuda

Configuragdo
Expartagdo automdtica

Instalat nova versio

Troca de chaves

Limpeza de dados de histdricos 8o configurado)
Liberar berrminals virtuais

Sair

Troca de chaves

O Pay&Go Servidor utiliza internamente varias chaves de criptografia para o
armazenamento temporario e seguro de informagdes sensiveis. Estas chaves sdo

datafhora
P 1506 09:53:08
[ 1806 09:53:08
P 1506 09:53:08
[ 1806 09:53:08
P 18106 09:53:08
[ 1806 09:53:00
[» 15108 09:53:09
[ 18106 09:53:09
[ 18/06 09:53:09
[ 1806 09:53:10
[ 18/06 09:53:10
[ 1806 09:53:10
[ 18106 09:53:11
P 1506 09:53:29
[ 1806 09:53:279
P 1806 09:53:33
[ 18106 09:53:33
[» 15108 09:53:40
[ 18106 09:53:41
[ 15/08 095
16/06 05:53:44
[ 18/06 09:53:47
[ 15106 09:53:47

descrigdo do evento
Atualizado enderego YISAMET: [200.188.200,3:9006].
Atualizado endereco REDE AMEX: [200.189.187.204:40020].
Atualizado enderego HIPERCARD: [192, 168.102.1:17005],
Atualizado endereco CREDI-SHOP: [172.20.10.3:12001].
Atualizado enderego POLICARD: [200.251.109,141:32831],
Licenga atualizada,
Comunicagdo bem sucedida,
Praxima conexdo: 19j06/2010 45 00:54:08,
Quantidade maxima de terminais alkerada para 10, Reiniciandc
Terminal 00 finalizada,
PaytGo finalizado com sucesso,
PayBG0 iniciada (PGMMGR v2,15,10,0; PGTERM +2,22,20,0; ¥
Terminal 00 iniciada,
Terminal 00 finalizada,
PayfGo finalizado com sucesso,
PayBiG0 iniciada (PGMMGR v2,15,10,0; PGTERM +2,22,20,0; ¥
Terminal 00 iniciado.
Iniciando conexdo & Central {manual)...
Comunicacdo bem sucedida,
Proxima conexdo: 19j06/2010 a5 oo
Iniciando conexda & Central {manual)...
Comunicacdo bem sucedida,
Prixima conexdo: 19j06/2010 4s 09:54:47,

|

periddica e automaticamente trocadas pelo proprio aplicativo. No entanto, em caso de
suspeita de comprometimento da maquina, o operador pode ele mesmo realizar uma

troca destas chaves através do menu “Manutengao”, item “Troca de chaves”:

= Servidor PayltGo
GEGMETEEN Consulkas  Ajuda

Configuragdo

Exportagio automatica

Werificar licenga & versdo

Instalar nova versdo

Troca de cl &0 configurado)

Limpeza de dadg =
ATENCAO!

Liberar berminaid

Sair

QK I Cancelar ‘

Senha da Loja

Digite a tenha para troca dag chaves de

criptografia

data/hora

[ 18108 09:53:05
[ 1506 09:53:08
[» 1806 09:53:08

1 A troca de chaves de criptografia exige que o Pay&Go seja reiniciado,
e

descric8o do evento
Atualizado endereso YISAMET: [200.188. 200, 3:9006].
Abualizado endereco REDE AMEX: [200, 159,167, 204:40020],
Abualizado endereco HIPERCARD: [192,168,102.1:17005].
Atualizado enderego CREDI-SHOP: [172,20.10,3:12001],
Atualizado enderego POLICARD: [200,251,109,141:32831],
Licenca atualizada,
Comunicasdo bem sucedida,
Préxima conexdo: 19J06/2010 &s 00:54:08.
uantidade maxima de terminais alterada para 10, Reiniciandc
T inalizada,

ado com sucesso,

do (PGMMGR w2, 15,10,0; PGTERM v2,22,20,0; ¥

iciado,

nalizado,

ok c | ado com sucesso.,
_ anceld do (PGMNGR vz, 15,10,0; PGTERM v2,22,20,0; ¥

ficiado,

w
[» 1806 09:53:40
[ 1508 09:53:41
[ 15708 09:53:41
[ 15708 09:53:44
[ 1808 09:53:47
[ 18108 09:53:47
<

Iniciando conex8o & Central {manual)...

Comunicagio bem sucedida.

Praxima conexdo: 19006/2010 35 09:54 40,

Inicianda conexdo & Central {manual)...

Comunicasdo bem sucedida,

Préxima conexdo: 19/06/2010 4s 09:54:47,
|

Apds digitacao da Senha da Loja (senha padrdo: “1111"), os terminais virtuais serao

desativados (aguardando a conclusdo de eventuais transagdes em curso), a troca de
chaves sera efetuada e o Pay&Go Servidor serd automaticamente reiniciado.
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Observacdo: para maiores informacgoes referentes a seguranga, consultar o capitulo “8.
Conformidade e Seguranga” (pagina 24).

Menu de Redes Adquirentes

O Pay&Go Servidor permite que seja personalizado o menu de Redes Adquirentes
apresentado ao operador durante a transagao, redefinindo a ordem nas quais estas sao
apresentadas. Esta funcionalidade é acessada através do menu “Manutencgao”, item
“Configuragcao do menu de redes” (senha padrao: “1111"):

=* Servidor PayitGo

EGTICERERN Consultas  Ajuda

Configurac&o
Expartacdo aukomatica
Verificar licenca & wersdo
Instalar nova wersdo 0042, akivo)

Troca de chawes PAYGOO0L, ativo)

Limpeza de dados de histdricos t30000021, ndo inicializada)
Libeerar kerminais wirtuais
Configuragdo do menu de redes

datajhora descricdo do evento
|> 30/12 15:13:09 Atualizado endereco REDE AMEX: [200,1589.1
|> a0/12 15:13:09 Atualizado endereco HIPERCARD: [192.168.1
|> a0/12 15:13:09 Atualizado endereco TRICARD: [200.174.2.2
Atualizado enderego POLICARD: [200.251.1C
Atualizado endereco FANCARD: [201.76.149
Licenga atualizada.

Senha da Loja

Comunicacdo bem sucedida.

Proxima conexdo: 31/12§2010 4s 15:13:03,
Quantidade maxima de terminais alterada par
Tetmninal 00 finalizada,

% Digite a senha para configuragdo do menu de redes:

’F ’TI Cancela |

[ 20112
[ 30012

PayttGo - Configuragao do menu de redes

|> 3012 Menu de zeleqdo das redes adquirentes

[ z0112

[» s0112 - Para alterar a ardem das redes no menu de selegio, utiize as setas para
D 30j12 mover a rede para a pozigao desejada.

P 3oz

2 Menu principal: tenu secundério:

= CIELD CREDI-SHOF
REDECARD TRICARD
REDE AMEX POLICARD
4 | |HIPERCARD = FAMCARD &
v | |BANRISUL -« ACCORD ki

Sair

Selecione a rede desejada e utilize:

— as setas "para cima" e "para baixo" para alterar a posicdo da rede no menu; e

— as setas "para esquerda" e "para direita" para transferir a rede do menu secundario
para o principal e vice versa.

Finalizada a nova configuragao, basta clicar no botao “Salvar”.

O Pay&Go Servidor precisa ser reiniciado apds esse procedimento.
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8. CONFORMIDADE E SEGURANCA

O Pay&Go, sendo uma solucdo de pagamento eletrénico, manipula informacdes
sigilosas referentes ao cliente e seu meio de pagamento (cartao). Os aplicativos que
compdem a solucdo Pay&Go ja fazem uso de recursos avancados para proteger estas
informacdes (retencdo minima, criptografia, etc.). No entanto, para que o
estabelecimento esteja em conformidade perante as Redes adquirentes, o ambiente no
qgual o produto opera também deve respeitar regras basicas de seguranca.

O propodsito deste capitulo é elencar estas regras, cujo conhecimento e aplicagao é
indispensavel por:

— Funcionarios do estabelecimento responsaveis pelo gerenciamento do produto;

— Técnicos de revendedores e integradores envolvidos na instalacdo do produto.

Uso do PIN-pad

O PIN-pad é um equipamento seguro que atende a especificacdes rigidas das Redes
adquirentes, pois manuseia informagdes sensiveis referentes ao cartdo e ao seu
portador. Por isso:

— Somente devem ser utilizados equipamentos devidamente certificados e autorizados
pelas Redes adquirentes.

— No ato da instalacdao do Pay&Go, cada equipamento é associado de maneira Unica a
um checkout, sendo proibida a substituicao do equipamento por outro ou ainda a
troca entre checkouts, ainda que seja dentro do mesmo estabelecimento. Caso haja
esta necessidade, o servico de suporte a solucdo Pay&Go deve ser acionado.

— A troca ou substituicao do equipamento PIN-pad por conta prépria do
estabelecimento pode caracterizar uma tentativa de fraude para as Redes
adquirentes, pois 0 uso desse equipamento é controlado diretamente pelos sistemas
de seguranca das empresas envolvidas.

Dados historicos

Dados histéricos referentes as transacoes realizadas devem periodicamente ser
removidos, conforme detalhado em “Limpeza de registros”, pagina 20.

Coleta de arquivos

Arquivos de uso interno do produto nunca devem ser coletados (copiados, movidos ou
enviados para outro equipamento). A Unica excecao permitida é para resolucdo
esporadica de um problema especifico, sempre respeitando as seguintes regras:

— Armazenar os arquivos coletados em um local especifico, conhecido e com acesso
limitado;

— Coletar somente a quantidade minima de arquivos necessaria a resolugao do
problema especifico;
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— Nunca coletar os arquivos .. .\PaysGo Servidor\Data\fil*.pos, que podem conter
informacdes sigilosas;

— Caso arquivos sejam coletados por engano, apaga-los imediatamente de maneira
segura’.

— Remover de maneira segura® todos os arquivos coletados imediatamente apds o uso.

Manipulacao de arquivos

Arquivos de uso interno do produto (arquivos de dados ou executaveis) nunca devem
ser alterados, seja por modificacdes no seu conteldo ou apenas no nome.

Essas alteracdes podem fazer com que o produto se comporte de maneira incorreta ou
até mesmo deixe de funcionar.

Configuracao de contas de usuario

Para todos os equipamentos instalados na mesma rede local utilizada para o pagamento
eletronico, as seguintes regras devem ser respeitadas:

— Toda conta padrao deve ser desativada, por exemplo:

— “Administrador” ou “Administrator” para Microsoft Windows: Clique em Iniciar,
Painel de Controle, Ferramentas Administrativas, Gerenciamento do
Computador, Usuarios.

Propriedades de Administrador @E

Geral | Membro de | Perfil

g Adrministrador

Home completo:

Descriga Corta intema para a administrag3a do computadar/

[ 0 usuério ndo pode alterar a senha
A genha nunca expira
Conta desativada

[ ok ][ Concelsr ][ Aplcar ]

Marque a opcao Conta desativada e clique no botdo “Aplicar”, dentro de propriedades
do usuario padrao.

— Criar uma conta (“login”) especifica e individual para cada usuario, ndo utilizar
contas de grupo ou compartilhadas.
— Autenticar cada usuario com pelo menos um dos mecanismos seguintes:
— Senha (ver restricdes abaixo);
— Autenticacdao biométrica;
— Dispositivo de identificagao fisica.

2 para a remogao segura de arquivos, pode ser utilizada a ferramenta de uso livre “Eraser”, disponivel em
http://eraser.heidi.ie.
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— Em relacdo as senhas associadas as contas:
— Nao utilizar senhas genéricas;

— Solicitar a mudancga a cada 90 dias, impedindo o uso de uma das 4 senhas
anteriormente utilizadas;

— Exigir uma senha complexa de pelo menos 7 caracteres, contendo ao mesmo
tempo caracteres numeéricos e alfabéticos;

— Criar uma senha Unica para cada usuario na ativagao da conta e forcar a
mudancga desta na primeira conexao.

— Bloquear a conta de usuario apds 6 tentativas de autenticagcdo sem sucesso, por no
minimo 30 minutos ou até intervencdo do administrador.

— Bloqguear a sessdo apds 15 minutos de inatividade, obrigando nova autenticacao do
usuario.

— Revogar imediatamente a conexao de usuarios bloqueados/cancelados.

— Remover as contas de usuario inativas a cada 90 dias.

Monitoracao
O estabelecimento deve habilitar registros de auditoria para poder reconstruir os
seguintes eventos:

— Qualquer acesso por qualquer usuario a um dos equipamentos onde esta instalado
um dos modulos do sistema Pay&Go.

— Todas as acles efetuadas por usuarios com privilégios de administrador nestes
mesmos equipamentos.

— Qualquer acesso (alteragdo ou reinicializagao) aos registros de auditoria.

— Tentativas de autenticagao rejeitadas pelo sistema operacional.

Cada registro de auditoria deve incluir pelo menos as seguintes informacgoes:
Identificacdo do usuario;

Data e hora;

Origem do evento (equipamento e médulo de sistema);

Natureza do evento (motivo do registro);

Indicagdo de sucesso ou falha da operagao que originou o registro;

N 2 2

Identificacao do objeto/recurso envolvido na operagao.

Atualizacao de sistemas e equipamentos

Todo e qualquer equipamento instalado na mesma rede local utilizada para o pagamento
eletronico deve sempre ser mantido atualizado para corrigir falhas de seguranga
existentes, seja nos aplicativos, sistemas operacionais ou firmware.

Isto significa que:

— O estabelecimento deve manter-se informado em relagao as atualizagdes de
seguranca disponibilizadas por cada fornecedor (por exemplo, através de listas de
distribuicao).
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— Nao devem ser utilizados sistemas ou equipamentos para os quais o fornecedor nao
disponibiliza mais atualizagdes de seguranca (ou seja, que nao sao mais
suportadas), por exemplo:

— VersoOes de Microsoft Windows2000 e anteriores;
— Versoes DOS (Microsoft e outras).

— Quando possivel, os equipamentos devem ser configurados para receber de maneira
segura e instalar automaticamente as atualizagbes de seguranca.

Para o Sistema Operacional Windows, acesse a Central de Seguranca e ative as
atualizacGes automaticas: Clique em Iniciar, Painel de Controle, Central de Seguranca,
Atualizac0es Automaticas.

Atualizacoes Automaticas @

Atualizaches Automaticas

Ajude a proteger o seu PC

0 Windows pode verificar regularmente e instalar novas atualizacbes
importantes. (Ativar as Atualizagdes Autaméticas poderd atualizar
automaticamente o software do Windows Update antes de outras
atualizagdes.)

Como funcionam as Atualizacdes Automaticas?

ticamente atualizagtes recomendadas
para o meu computador:

Todos os dias W oas (0300w
() Baixar atualizacdes, mas eu decidirel quando instald-las.

(O Matificar-me de atualizacfies, mas ndo babd-las ou instald-las
autormaticamente,

() Desativar Atualizacéies Automaticas.

Se vacg ndo instalar atualizagées regularmente, seu
computador Ficara mais vulneravel.

Instalar atualizagdes do site do Windows Update,

l oK H Cancelar H Aplicar ]

Marque a opcao Automatica (recomendado) e clique no botdo “Aplicar”.

Configuracao de equipamentos e rede

Para estabelecimentos que operem com conexao de banda larga:

— Os equipamentos utilizados para o pagamento eletrénico (aqueles onde esta
instalado um dos mddulos do sistema Pay&Go) ndo devem ser acessiveis pela
internet, ou seja um perimetro de firewalls deve impedir toda e qualquer conexao
entrante nestes equipamentos a partir da internet.

Para estabelecimentos que operem com conexao GPRS:

— Somente deve ser utilizado o modem fornecido junto com a solugao.

— O estabelecimento nao deve alterar as configuragdes do modem. Em caso de
necessidade, o suporte a solucdao Pay&Go deve ser acionado.

Para todos os estabelecimentos:

— Em todos os equipamentos utilizados para o pagamento eletrénico (aqueles onde
esta instalado um dos moddulos do sistema Pay&Go) deve ser instalada uma solugao
antivirus, e esta deve ser mantida atualizada.
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— Um aplicativo de firewall individual deve ser instalado/configurado no equipamento
onde estd instalado o Pay&Go Servidor, impedindo conexdes entrantes pelo
modem.

Para o Sistema Operacional Windows, acesse a Central de Seguranca e ative o Firewall
do Windows: Clique em Iniciar, Painel de Controle, Central de Seguranca, Firewall do
Windows.

%= Firewall do Windows

Geral | Excecdes | Avangado

0 Firewal do “Windaws ajuda a proteger seu computadar, impedindo que usuérios
ndo autarizados obtenham acesso ao seu computadar au pela Intemet por uma
tede.

@ @Ativado (recomendavelf

Esta configuragio impede que todas as fontes externas se conectem
4 este computadar, exceto aquelas selecionadas na guia Excecles.

[[1HS0 permitir excecies

Selecione esta caiva quando vocé se conectar a redes publicaz em
locais menos seguros, como asoportos. Yocé serd natificado quando
a Firewall do ‘Windows blaquear programas. Selegfies na guia
Excecies serdo ignoradas.

@ (o))] ivado [ndo davel

Ewite uzar esta configuracio. A desativagdo do Firewall do windows
pode lomar este computador mais vulnerdvel a virus e invasores.

0 Firewal do ‘Windaws estd usando as configuragBes do seu dominio.

0 que maiz devio saber sobre o Firewsll do Windows?

Marque a opcgao Ativado (recomendavel) e clique no botdo “OK".
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Configuracao do Windows

Pontos de restauracao

A funcionalidade de “Pontos de restauracao” do Windows, gerenciavel através da opgao
“Protecao do Sistema” das Propriedades do Computador, deve ser desativada para o
disco onde estiver instalado um dos mddulos do sistema Pay&Go: Clique em Iniciar,
Painel de Controle, Sistema.

Propriedades do sistema E@

Geral Mome do computador Hardware Avancado
Festauragdo do sistema Atualizagies Automaticas Femato

= A restauragdo do sistema pode controlar e reverter alteragies
* perigosas ho computadar.

[]Desativar restauragSo do sistema em todas as unidades
Configurages da unidade

Para alterar o status da restawragdo do sistema ou o espago em disco
méximo dizponivel para a restauragio do sistema em uma unidade,
zelecione a unidade e clique em 'Configuragdes’

Unidades dizponiveis:

Unidade Status
=[] Monitoranda
= Backup [[v] Monitoranda

I akK H Cancelar ][ Aplicar ]

Marque a opcgao “Desativar a restauracao do sistema em todas as unidades”
dentro da aba “"Restauracao do Sistema” e clique no botao “Aplicar”.

O motivo por esse requerimento é que esta funcionalidade efetua copias dos arquivos do
sistema, que podem conter informagdes sigilosas.

Servigcos

O Pay&Go nado requer que nenhum servico especifico esteja ativo para funcionar.
Somente os servigos efetivamente utilizados devem ser ativados nos computadores onde
estiver instalado um dos moddulos do sistema Pay&Go.

Exemplos de servigos ativos por padrao e que devem ser desativados caso nao
utilizados:

— “Auxiliar NetBIOS TCP/IP”;

— "“Registro remoto”;

— "“Spooler de impressao”.
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Configuracao de redes sem fio

Para estabelecimentos que utilizem redes sem fio, as seguintes regras adicionais devem
ser aplicadas:

— Um perimetro de firewalls deve ser instalado e configurado para bloquear ou limitar
ao estritamente necessario o trafego entre as redes sem fio e a rede local utilizada
para o pagamento eletronico.

— Habilitar mecanismos de autenticacao e confidencialidade fortes como WPA ou
WPA2.

— O padrdo WEP nao é suficiente para assegurar autenticacdao e confidencialidade e
nao deve ser utilizado.

Acesso remoto

Nao é permitido o acesso remoto aos equipamentos utilizados para o pagamento
eletronico. Caso haja uma real necessidade, por exemplo, para resolucdo de problemas,
este pode ser temporariamente ativado em carater excepcional, sempre em acordo com
as seguintes regras:

— As configuragoes especificas nos firewalls e roteadores para permitir o acesso
remoto devem ser habilitadas exclusivamente para o curto periodo necessario, e
desabilitadas imediatamente apds o uso.

— Obrigar uma autenticacdao de dois fatores para o acesso remoto, por exemplo:
— Usuario/senha e certificado;

— Usuario/senha e token.

— Somente habilitar o acesso remoto por enderecos IP ou MAC previamente
cadastrados.

— Cifrar todos os dados transmitidos durante a sessdo de acesso remoto, através de
IPSec, SSL/TLS ou SSH.

— Aplicar também as regras definidas nas secdes “Configuracdo de contas de usuario”
(pagina 25) e "Monitoracao” (pagina 26).

Outros requerimentos

As informacdes do cartdo do cliente (niumero, data de vencimento, cdédigo de seguranga,
senha, dados contidos na tarja magnética ou no chip, etc.) somente devem ser
utilizadas pelo estabelecimento para realizacdo do pagamento eletronico através da
solucao Pay&Go. Estas informagdes nunca devem ser retidas/anotadas ou transmitidas.
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