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O PRESENTE DOCUMENTO NAO PRESTA QUALQUER GARANTIA, SEJQUAL FOR A SUA
NATUREZA. Todo e qualquer produto e materiais aglacionados e revelados sdo exclusivamente foroecid
nos termos e sujeitos as clausulas e condi¢cbemddicenca ou contrato de aquisi¢do ou locacaajdgpamento
devidamente celebrados. As Unicas garantias pessfaa Unisys, caso existam, referentes aos medescritos
no presente documento estéo indicadas na licenga @ontrato supra mencionado. A Unisys ndo podee#ar
qualquer responsabilidade financeira ou outra qesg resultar do vosso uso da informacéo contidaresente
material em forma de documento ou software, indioiiresponsabilidade por qualquer tipo de danos.

A informacé&o aqui contida esta sujeita a alteragio prévio aviso. Podem ser emitidas revisdesgésar sobre
as referidas alteracdes e/ou aditamentos.

A Unisys é uma marca registada da Unisys Corporation
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1 Prefacio

A Politica de Seguranca da Informacdo da Entid&#dH) apresenta a Estrutura
Nacional de Seguranca de Informacédo (ENSI) a deradp pelas entidades publicas
portuguesas.

Cada entidade devera desenvolver a sua propriacBale Seguranca de Informacéo
(PSIE) de modo a assegurar a confidencialidadegriiotade e disponibilidade dos
Seus recursos.

Este documento descreve o0s principios gerais quendeser aplicados por cada
entidade, e encontra-se definido do seguinte modo:

* Audiéncia

* Valor da Informacéo

* Importancia da Seguranca da Informacao

» Definicdo do nivel de Seguranca da Informacao

» Objectivos da Politica Nacional de Seguranca darimécao

* Responsabilidade na Seguranca da Informacgao

» Organizacdo da Seguranca da Informacao

* Recomendagdes para a Implementagao
Este documento ndo devera ser utilizado tal comé esas sim adaptado as
actividades desenvolvidas pelas entidades. No tentdnmportante que a Politica de

Segurancga de Informacdo da Entidade (PSIE) se ntentem conformidade com a
Politica Nacional de Seguranca da Informacéo (PNSI)
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2 Audiéncia

A Politica de Seguranca da Informacdo da Entidadstirh-se a todos os
colaboradores de uma entidade — independentemenseuwd vinculo (empregados,
fornecedores, consultores, temporarios, voluntarie.) — tém de estar em
conformidade com a Politica de Seguranca de Infgimada Entidade e com os
demais documentos relacionados com a Segurangd#atenhcdo. Os colaboradores
que deliberadamente violem esta ou outras politiagem ser sujeitos a accdes
disciplinares, que podem ir até a cessacao doatorde trabalho.
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3 Valor da Informacéo

O acesso a informacéo é um aspecto importantes$a mperacao. A nossa eficiéncia
dependente da disponibilidade dos Sistemas e éstraturas de informacgédo. A
seguranca e proteccao do tratamento e transmissédodmacao sdo um factor vital
para manter a nossa forca.

Qualquer interrupcéo do servico ou fuga de infodoggara partes nao autorizadas ou
modificacdo de dados nao autorizada pode levaraparda de confianca e/ou violar
as obrigacdes para com a entidade e os cidadaos.

Associado a crescente dependéncia dos utilizadgoresitilizarem as redes surge o
paradigma da mudanca. A mudanca leva-nos de sistédenprocessamento classicos
em mainframesbaseados em centros informaticos fechados, paraa#s variadas
formas de processamento de dados distribuidos drentes abertos e heterogéneos
cliente/servidorEsta mudancga traz riscos adicionais que necesdiaser geridos de
forma a assegurar os nossos objectivos, uma vezaguérmacdo de seguranca
relevante e as aplicacdes estdo a aumentar eibZadas em locais cujo controlo é
dificil ou mesmo impossivel.

Para atingir os objectivos as entidades publicasagas e os cidaddos estao
dependentes do funcionamento ininterrupto da tegml de informacdo e
comunicacgdes. Isto apenas é possivel com a imptagénde medidas de seguranca,
com a utilizacao correcta e com criacado da altpodithilidade de todos os sistemas
de tecnologias de informacgéo acompanhados por upe\ssao e formacéo de todas
as pessoas que lidam com dados e recursos sensiveis
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4 Importancia da Seguranca da Informacéao

A informacéo, 0s seus processos de suporte, sisteaphbcacdes e redes sao activos
valiosos para as nossas entidades e cidaddos. da i confidencialidade,
integridade e/ou disponibilidade podem levar a fuara perda de credibilidade dos
NOSSOS Servigos.

Hoje em dia, as organizacfes e 0s seus sistemafdaacéo e redes encontram-se
expostos a muitas ameacas de seguranca. Algunsexksplos sao: fraude,

espionagem, sabotagem, vandalismo, incéndio ouwlaudes. Alguns perigos como
0s virus,hackerse ataques do tipo Negagcdo de Serwgdo a tornar-se mais

frequentes, criativos e complexos de gerir.

A informacé@o é armazenada e transferida sob véoimsas. Pode ser transferida,
escrita em papel, como uma impressao, atraves rdeicdradicional ou electrénico,
flmes ou passada verbalmente. Esta informacdo dessx protegida,
independentemente do meio, uso ou suporte.

* A proteccdo da informacgéo tem de estar ajustadsménsportancia e valor,
gue sdo determinados pelo detentor da informagiojosque apenas este
pode permitir 0 acesso a mesma,

* A Seguranca da Informacdo, num projecto, (insecgd@dta, processamento,
armazenamento, transferéncia, relacionamento e ltadsipesquisa da
informacéo) é tdo importante quanto a funcionakdado cumprimento de
objectivos;

* A Seguranca da Informacédo deve alcancar e mant@rak@ permanente um
nivel de qualidade elevada, de forma a evitar oafgentamento ou eventuais
queixas dos detentores da informacdo. Para issrdleer criada uma equipa
de gestdo de seguranca da informacao;

* A Seguranca da Informacg&o é um pré requisito furadah para o sucesso dos
servigos e € da responsabilidade de todos os fudis, fornecedores ou
pessoas que tém acesso a informacao;

» Através das orientacdes da Direc¢ao das entidad@slmhinistracdo Publica e
disponibilizacdo de material de formacdo adequémttys os funcionarios e
parceiros tém de conseguir compreender e agir empreoidade com 0s
requisitos da Estrutura Nacional de Segurancafdaniacédo (ENSI);

* As ameacas a Seguranca da Informacdo estdo enamenst/olucdo, o que
torna necessario adaptar continuamente as medeasgiliranca de modo a
acompanhar alteracdes a tecnologia e/ou sociais.

* As medidas de seguranca devem ser técnica e eamarognte vidveis e ndo
devem limitar de forma inadequada a produtividada dmpresa
publica/privada ou do cidaddo. Os riscos residdaem ser conhecidos e
explicitamente aceites pelas Direc¢des das entglade
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* A Seguranca da Informacdo tem implicagbes estedegpara Portugal e
representa uma parte integral dos objectivos da pai
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5 Organizacao da Seguranca da Informacao

A Estrutura Nacional de Seguranca da InformacdoS(EN apresentada para
descrever a forma como a Seguranc¢a da Informacgé@ocestra organizada de acordo
com os principios definidos em Portugal.

A organizacdo da seguranca de informacdo da eetidad é apresentada aqui uma
vez que estad demasiado dependente da propriadmtidantudo, é recomendado que
siga os principios definidos pela ENSI e que ténestar reflectidos na Politica de
Seguranca da Informacéo Detalhada da Entidade @SID

Estrutura Nacional de Seguranca da Informacéao (ENSI )

-
Catlmde sequrancacda Define a Estratégia da ENSI
Informacéo
- =
v

Politica Nacional da
Seguranca da Informacao

v

Politen de Stallialica v Define a Politica de Topo da Entidade
Informacéao da Entidade

v

Politica de Seguranca da
Informag&o Detalhada da Define os Controlos Especificos da Entidade
Entidade

v

Modelo de Descreve as Medidas e Controlos Implementados
Normas e Procedimentos

Define a Politica de Topo para Portugal

{
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6 Definicio do Nivel de Seguranca da
Informacéao

A Seguranca da Informacao € baseada em 3 factores:

a) Confidencialidade garantia de que a informacdo esta acessivel agsra
pessoas que tém autorizacao para tal;

b) Integridade: salvaguarda da exactiddo da informagdo e dos do®tale
processamento;

c) Disponibilidade: garantia de que utilizadores autorizados tenheess®d a
informacéo e activos correspondentes sempre (eS$eeio.

A informac&o é um bem t&o importante como qualquéo bem da organizacao pelo
gue tem de ser protegido da forma mais apropriAd&eguranca da Informacéo
protege a informagdo contra uma multiplicidade dweacas, entre as quais
compreende: assegurar a continuidade do negoanminar os efeitos negativos no
negécio e maximizar a rentabilizacdo dos investiowere as oportunidades de
negocio.

O nivel atingido de Seguranca da Informacdo depeladesforco dispendido. No
entanto, o esforco ou o investimento dispendido édwoporcional as melhorias a
alcancar. Atingir um nivel de seguranca de 100%#énaossivel.

Devera existir um compromisso na definicdo do nieseguranca pretendido. Nestas
condicdes e de acordo com o grafico apresentadgursecomenda-se o nivel de

seguranca elevado a adoptar para a Entidade. Estéagdo geral permite ajudar na

seleccao dos meios para a criagao da Segurangéodadcao.

100%h

maximo

elevado

médio

baix

maximo

Custo
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7 Objectivos da Politica Nacional de Seguranca
da Informacao

Em baixo relembramos os objectivos de segurancanfdemacdo do governo e
apontamos as principais ac¢des a tomar para osrcump

Objectivo 1:  Ser parte integral dos objectivos da Administracdo Publica e
servir de orientacao ao sector privado.

Os objectivos da Administracdo Publica incluem s@qualidade e tecnologia
como também justica, economia e flexibilidade. Rairzgir estes objectivos é
necessario um elevado nivel de Seguranca da Inf@mma&m todos os
processos da Administracdo Publica. Como tal, an@ega da Informacgéo
devera ser tida em conta durante a fase de desdeniodos 0s processos.

Objectivo 2:  Proteger os interesses do estado e seus cidadaos, as
entidades publicas e privadas e seus clientes e 0s parceiros e
seus empregados.

Este objectivo de seguranca tem influéncia no ded@mento dos processos
e sua implementacdo. As medidas e controlos téeniteo Seguranca da
Informacéo estdo a ser actualizadas para que adémd, entidades publicas e
privadas e seus clientes, parceiros e seus empegadontrem-se protegidos
enguanto perseguem 0s seus interesses legitimos.

Objectivo 3:  Assegurar que todos os requisitos legais e da Industria séao
cumpridos e de que existe o registo de evidéncias para efeitos
de auditoria de todos os processos TIC relevantes em cada
entidade do sector publico ou privado.

A adesdo aos requisitos legais e afins relativaenent Seguranca da
Informacéo, além de ser obrigatoria, contribui B&gara o cumprimento dos
objectivos da entidade, como também para a pratedggpais, da entidade,
dos seus clientes, parceiros e seus empregado® mDedo, as alteracdes a
legislacdo e outros regulamentos relevantes paegaranca encontram-se a
ser constantemente monitorizadas, e as consegsé&testas para a Seguranca
da Informacdo a serem identificadas. Os controlgsopaiados sao
implementados utilizando métodos ou ferramentasederanca adequados. A
proteccao dos dados € uma preocupacao constanfeante.

Os registos de evidéncias para efeitos de auditeem permitir uma
reconstrugao de como a informagéo foi recebidéadeae/ou modificada. No
minimo, os requisitos de auditoria da Lei de Pigiecde Dados necessitam
ser cumpridos, se possivel devem ser estendidm$azatinformacao sujeita a
Politica de Privacidade da Entidade.
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Objectivo 4:  Assegurar que a Politica de Seguranca da Informacdo da
Entidade é implementada por uma equipa de Seguranca da
Informacdo, de acordo com as normas de Seguranca da
Informagcdo mandatarias. As entidades do sector privado sdo
incentivadas a proceder da mesma forma.

As normas de seguranca da entidade cobrem e defamenfuncodes,
responsabilidades e competéncias da gestdo daaBeguta Informacao para
todos os topicos relevantes de seguranca. A daéirde normas € assegurada
por um conselho/férum de seguranca, que definectvps de seguranca
(incluindo risco aceitavel), estratégias, requssitnedidas e servicos que estao
integrados numa estrutura da entidade. Isto assegurimplementacao
coordenada da Politica de Seguranca da Informag&mtidade e garante que
o nivel de Seguranca da Informacao pretendidoasigigido e mantido.

Objectivo 5:  Consciencializar para a seguranca todos os funcionarios
publicos e empregados de empresas do sector privado que
fornecem servicos de infra-estrutura critica.

A consciencializagdo para a seguranca e qualidadedbs os funcionarios
publicos e empregados de empresas do sector privado pré requisito para
o cumprimento dos controlos de Segurancga da Infghm@& o0 seu continuo
aperfeicoamento, bem como a introducdo de servémsSeguranca da
Informagdo modernos. A consciencializacdo de segaraermite a Portugal
fornecer servicos de qualidade para beneficio dadése seus cidadaos, das
entidades publicas e privadas e seus clientesipas® seus empregados.

Objectivo 6:  Assegurar a proteccao de dados e recursos das TIC através
de iniciativas adequadas a tomar por cada membro da
Sociedade da Informacéao.

A informacdo e dados pertencentes ou confiados adquer membro da
Sociedade da Informacdo de acordo com os contrastiabelecidos, bem
como os recursos de TIC utilizados para inseransferir, processar ou
armazenar dados serdo protegidos contra a divdgagamodificacdo néo
autorizada. Medidas rigorosas de Seguranca damafgio, quer de origem
técnica, quer de origem organizacional sdo impléatas, de modo a garantir
a adequada confidencialidade, integridade e dipgml@de dos dados e
recursos sensiveis.

Os incidentes de Seguranca de Informacédo sdoadgsse analisados através
de meios adequados no sentido de precaver umaéeciar futura. A equipa
de Seguranca da Informacéo € incentivada a ideantifacunas no Sistema de
Gestdo da Seguranca da Informacao (SGSI) e a aliginalquer fragilidade
em cooperacao com o0s responsaveis dos departanaéettedos.

A Administracdo Publica de Portugal assegura qaestcas actividades e

incidentes relacionados com a seguranca séo reégsstao sentido de reforcar
a responsabilidade pela sua rede, sistemas e dms@sios.
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Objectivo 7:  Assegurar um elevado nivel de Seguranca da Informacao
durante todo o ciclo de vida dos sistemas de informag&o.

No sentido de se obter servicos de seguranca cairdgde, todo o ciclo de
vida dos sistemas de informacédo esta sujeito agestio de qualidade. Para
este fim, sdo definidos procedimentos seguros padasenvolvimento e a
introduc&o de novas aplicacdes, a gestao de re;wrsvaliacdo da seguranca
dos produtos, a operagcdo e manutencao de recuesbkCde a desactivacao
controlada.

Objectivo 8:  Garantir a continuidade do negécio.

Todas as entidades da Administracdo Publica e eapréo sector privado
que fornecem servigos de infra-estrutura critica @ plano de continuidade
do negdcio de forma a salvaguardar interrupcOet® @egroteger 0s processos
criticos do mesmo contra os efeitos de erros esttesaO conselho/férum de
seguranca da entidade define as normas base dusspla recuperacdo em
caso de emergéncia. Estes especificam localizagiesnativas e o0s
procedimentos de armazenamento de daffesite

Os planos de recuperagdo contém toda a informaeéessaria para uma
rapida recuperacdo das aplicacdes e servicos. @deplde recuperacdo séo
testados regularmente de acordo com a criticidadsedvico que protegem,

dos requisitos legais, das expectativas dos clesteu dos Acordos dos

Niveis de Servico.

Objectivo 9:  Honrar a confianca de todos os membros da Sociedade da
Informacéo.

As entidades do sector publico e privado dependirsa de tecnologias cada
vez mais sofisticadas e complexas utilizadas ndo cite desenho e
desenvolvimento, como também na relacdo préoxima antidadao,
fornecedores, clientes e outros membros da So@edkd Informagao.
Portanto, cada entidade do sector publico ou poivgatante a salvaguarda
adequada de todos os seus dados. Toda a inforrpaggoal armazenada pode
ser vista, modificada ou apagada pelo cidadao ta gugidade proprietaria
dos dados. A menos que indicado em contrario nisldedo, os dados
armazenados apenas podem ser utilizados paraliddoia para a qual foram
recolhidos. Existem excepcdes a lei definidas egulaenentacdo propria (e.qg.
Policia Judiciaria no ambito de uma investigacéo).
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8 Responsabilidades na Seguranca da
Informacéao

A Politica de Seguranca da Informacédo da Entid&ielE) é implementada pela
entidade em conformidade com a Estrutura Naciorabéguranca da Informacéo
(ENSI). A PSIE define os objectivos de controlo ¢amo sdo aplicados a toda a
entidade.

Sera definida uma estrutura de gestdo para ingieontrolar a implementacdo da
Seguranca da Informacdo dentro da entidade. Bstaléeaprovar a PSIE, a Politica
de Seguranca da Informacdo da Entidade em DetRS&D), atribuir funcdes e
coordenar a implementacdo da Seguranca da Infoomegdoda a entidade.

A estrutura de gestao inclui uma funcédo de gestasdo responsavel pela definicdo
de prioridades nas implementacdes de segurancafdanacdo e assegurar um
compromisso entre o custo e o risco associado.
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9 Recomendac0bes para a Implementacéao

1.

Cada entidade da administracdo publica devergedeolver e implementar uma
politica de seguranca de informacdo que seja apema as fungbes e riscos
associados da entidade.

A Direccao é responsavel pela integracdo dos piogie planos de uma estrutura
coordenada e sistematizada para identificar, avalieatar os riscos de Seguranca
da Informacg&o na entidade. A politica de Seguraacinformacéo serd baseada
numa avaliacdo da estratégia e contexto da entidagelitica de Seguranca da

Informacgao suporta as metas e 0s objectivos deBmela entidade.

A politica de Seguranca da Informacdo deverantifiear os activos da
informacgao da entidade.

Cada bem de informacao, ou grupo de classes dedeemgormacao requerido
pela entidade publica precisa de ser listado natigsoljuntamente com a
identificacdo dos grupos de pessoas ou organizagdesestdo autorizados a
aceder e para que propoésito.

Cada entidade publica devera realizar analis#s risco de seguranca da
informacgao de forma regular.

AvaliacOes de risco de seguranca de informacéaolanrexgucobrindo ameacas a
disponibilidade, confidencialidade e integridades deens de informacdo da
entidade, sédo utilizadas para o desenvolvimenavisdo da politica de seguranca
de informacgao da entidade.

A politica de Seguranca da Informacédo da ermtel@evera ser monitorizada e
revista de forma a minimizar os riscos.

Para assegurar que as medidas de seguranca samtedepara as alteracdes das
condi¢bes, a politica de seguranga de informac&ntdade vai necessitar de ser
analisada e sujeita a um processo continuo deieeisvaliacao.

Os incidentes de seguranca de informacdo necessi@nser investigados
atempadamente. A investigacdo deve identificar assas, minimizar as
consequéncias adversas e recomendar accOes quéapergue incidentes
similares ndo se repitam. Caso seja necessari@ sew criado uma area de
investigacao e processos criminais e/ou civis.

Deverdo ser protegidos os recursos de informag@meadamente os sistemas
TIC, de serem comprometidos ou indevidamente adidiz — ou seja, 0 conjunto
de meios pelos quais poderia ser comprometida ernmdcao, especialmente
perda, corrupcao, fuga, quer sejam deliberados adentais.

A informacao recolhida e gerada pelas entidadedigqasbé valiosa quer para a
Administragcdo Publica quer para os individuos didades privadas. Recursos de
informacé&o valiosos devem ser identificados e grdtes, e fundamentados numa
avaliacao de risco formal.
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6. As pessoas contratadas para desempenharemesiiggvernamentais tém de ser
idoneas e integras.

A seguranga da informagao de uma entidade depenti¢edjridade e honestidade
das pessoas que trabalham para esta. Portantttjdegdes publicas necessitam de
assegurar que os principios de idoneidade descrasepsponsabilidades a serem
atribuidas aos empregados, que os empregados $@wnados das suas
responsabilidades, e que os empregados estdo eforromade com a sua
responsabilidade e regulamentacfes governameelevsntes.

7. Quando se faz outsourcing de uma funcéo, adads publicas deverdo manter
a capacidade de avaliar o desempenho em termoeg@ranca dessa mesma
funcéo.

Cada entidade deve assegurar que a segurancdélestia de forma apropriada
para todas as funcdes e recursos oficiais do govesto é igualmente importante
se a funcdo da entidade for contratada fora. Esséde garantir que os a
fornecedores contratados sdo informados das palite recomendacbes da
Seguranca da Informacéo da entidade.

8. Os recursos de informacédo utilizados hum ambield tele-trabalho ou movel
deverédo ser adequadamente seguros.

A entidade publica é responsavel por assegurar edidas de seguranca

apropriadas de forma a permitir um manuseamentecatorda informacao pelos

funcionérios da entidade no desempenho das sugddsinDe forma a assegurar a
Seguranca de Informacao nos ambientes de teldioabanodvel, a entidade deve
apoiar o empregado na identificacdo e gestao dehgais riscos de Seguranca
da Informacé&o tendo em atencao o seu ambientaloho.
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