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1 OBJETIVO

Esta Norma estabelece requisitos complementares a NIT-DICLA-035 a serem utilizados pelas
instalacdes de teste e adotados pela Cgcre/Inmetro para reconhecimento da conformidade destas
instalagbes aos Principios das Boas Praticas de Laboratério — BPL.

2 CAMPO DE APLICACAO

Este documento aplica-se a Cgcre, aos inspetores e especialistas e as instalacbes de teste que
possuem ou pretendem obter o reconhecimento da conformidade aos Principios das Boas
Praticas de Laboratoério — BPL.

3 RESPONSABILIDADE

A responsabilidade pela revisdo desta Norma é da Dicla .

4 HISTORICO DA REVISAO

4.1 Revisao dos itens: Objetivo, Campo de Aplicagédo, Consideracdes Gerais.

4.2 Retirada do item “Documentos Complementares”

4.3 Foi substituida a Marca Institucional do Inmetro pela Marca da Acreditacdo no cabecgalho de

todas as paginas e foi retirada a Marca da Acreditacdo, com a frase a ela vinculada, do
rodapé da primeira pagina.
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BPL
CAS
CT
DE
Dicla
Cgcre
GIT
Inmetro
OECD
OCDE
PE
POP
PP

RF
GQ

IT

Boas Praticas de Laboratoério
Chemical Abstract Service
Comisséao Técnica

Diretor de Estudo

Divisdo de Acreditacao de Laboratorios

Coordenacgao Geral de Acreditacao
Gerente da Instalagao de Teste

Instituto Nacional de Metrologia, Normalizagcédo e Qualidade Industrial

Organization for Economic Cooperation and Development
Organizacao de Cooperacgao e Desenvolvimento Econdmico

Plano de Estudo

Procedimento Operacional Padrao
Pesquisador Principal
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6 CONSIDERAGOES GERAIS

6.1 Os Principios das Boas Praticas de Laboratdrio sdo aplicados a instalacbes de teste que
realizam estudos exigidos por 6rgaos regulamentadores para o registro de produtos agrotdxicos,
farmacéuticos, aditivos de alimentos e ragdes, cosméticos, veterinarios, produtos quimicos
industriais, organismos geneticamente modificados — OGM, visando avaliar o risco ambiental e a
saude humana dos mesmos.

6.2 A Cgcre/lnmetro se utilizou da versdao de documentos publicados pela Organization for
Economic Cooperation and Development — OCDE para estabelecer procedimentos e documentos
normativos utilizados no reconhecimento da conformidade de instalagbes de teste aos principios

das BPL.
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ANEXO
VERSAO BRASILEIRA DA PUBLICAGAO OECD Number 10 “THE APPLICATION OF THE
PRINCIPLES OF GLP TO COMPUTERISED SYSTEMS”. 1995.

Nota: Por tratar-se de tradugdo de documento em lingua estrangeira, este documento n&o segue
as prescricoes da NIE-CGCRE-020.

A APLICAGAO DOS PRINCIPIOS BPL AOS SISTEMAS INFORMATIZADOS
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Introdugao

Tem se observado recentemente que a utilizagcdo dos sistemas informatizados tem aumentado
nas Instalagdes de Teste que realizam ensaios de seguranga para a saude e o meio ambiente.

Estes sistemas informatizados podem permitir, direta ou indiretamente, a aquisicao,
processamento, apresentacao e armazenamento de dados. Estes se encontram, cada vez mais,
integrados freqlientemente nos equipamentos automatizados. Quando estes sistemas
Informatizados se encontram combinados com a execucdo de estudos para fins regulatérios, seu
conceito, sua validagao, sua operagao e sua manutencdo devem estar em conformidade com os
Principios de Boas Praticas Laboratério.

Campo de aplicagcao

Todos os sistemas informatizados que sao utilizados para produzir, medir ou avaliar os dados com
fins regulatérios devem ser desenvolvidos, validados, operados e mantidos de acordo com os
Principios de BPL.

Para o planejamento, execugdo e apresentacao dos resultados dos estudos podem ser utilizados
diversos sistemas informatizados. Estes sistemas podem ser aplicados para adquirir, direta ou
indiretamente, os dados registrados por meio dos equipamentos automatizados, operar / controlar
0s equipamentos automatizados e finalmente, processar, apresentar e armazenar os dados. Os
sistemas informatizados utilizados para tais atividades podem ser de diversas indoles e podem
incluir desde instrumentos de analises programaveis ou um computador pessoal, até um sistema
de gestdo das informagdes do laboratério (LIMS-Laboratory Information Management System) de
funcdes multiplas. Os Principios de BPL devem ser aplicados sejam quais forem os graus de
intervencao do computador ou das pessoas.

Abordagem

Os sistemas informatizados, associados a execugao dos estudos com fins regulatérios, devem ser
adequadamente projetados, dispor de uma capacidade suficiente e serem convenientes para as
tarefas as quais estdo destinados. Os procedimentos adequados devem ser escritos para
controlar e administrar estes sistemas, que devem estar projetados, validados e serem operados
em conformidade com os Principios de BPL.

Também desempenha um papel determinante a operagao denominada "validagao", que permite
demostrar que um sistema informatizado esta adaptado as tarefas para as quais se destina.

O procedimento de validagdo apresenta as suficientes garantias para poder permitir que um
sistema informatizado responda as condicbes pré estabelecidas. A validacdo deve corresponder a
um plano de validagao formal e devera ser realizada antes de colocar o sistema em operacéo.
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APLICAGCAO DOS PRINCIPIOS DE BPL AOS SISTEMAS INFORMATIZADOS

As consideragcbes a seguir devem facilitar a aplicagdo dos Principios de BPL aos sistemas
informatizados:

1. RESPONSABILIDADES

a) O Gerente da Instalacdo de Teste (GIT) assume a responsabilidade geral da aplicacdo dos
Principios de BPL. Fundamentalmente, corresponde a este assegurar um numero adequado de
pessoas suficientemente qualificadas e com experiéncia. Organizar eficazmente seu trabalho,
assim como zelar para que as instalagbes, os equipamentos e os procedimentos de gestao de
dados correspondam a normas requeridas.

O GIT é responsavel por supervisar que os sistemas informatizados estejam de acordo com as
tarefas para as quais estdo destinados. Assim, devera definir as instrugdes e procedimentos
para garantir que os sistemas informatizados sejam projetados, validados, operados e
mantidos em conformidade com os Principios de BPL. O GIT também deve assegurar que
estas instrugcdes e procedimentos sejam compreendidos e seguidos por todos e assegurar o
controle efetivo da aplicagdo destas disposicoes.

O GIT deve contratar pessoal encarregado especificamente do desenvolvimento, validagao,
operacao e manutencdo dos sistemas informatizados. Este pessoal devera ter qualificagao
suficiente e passar por treinamento apropriado, além de ter recebido capacitacdo adequada
para assumir as tarefas que sao encarregadas de acordo com os Principios de BPL.

b) O Diretor de Estudo tem a responsabilidade da aplicagdo dos Principios de BPL na
conducdo geral de seus estudos. Considerando que estes estudos devem recorrer
freqlientemente aos sistemas informatizados, é indispensavel que os Diretores de Estudos
estejam perfeitamente familiarizados com a utilizagdo de qualquer sistema informatizado
que intervenha nos estudos que estejam sob sua supervisao.

Ao tratar-se dos dados registrados por meios eletrénicos, a responsabilidade do Diretor de
Estudo € a mesma que quando se trata dos dados registrados em papel e, desta maneira,
somente os sistemas validados poderao ser utilizados em estudos BPL.

c) Todo o pessoal que utiliza sistemas informatizados devera operar estes sistemas de acordo
com os Principios de BPL. Assim, pessoal encarregado de desenvolver, validar, operar e
mantém sistemas informatizados sao responsaveis por conduzir essas atividades de acordo
com Principios de BPL e de acordo com normas técnicas reconhecidas.

d) As responsabilidades da Garantia da Qualidade (GQ) dos sistemas informatizados devem
ser definidas pelo GIT e descritas em politicas e procedimentos escritos. A Garantia da
Qualidade devera compreender os procedimentos e as praticas que permitam garantir o
devido respeito das normas estabelecidas em todas as etapas da validacédo, operacéo e
manutencdo dos sistemas informatizados. Além disto, devem ser estabelecidos
procedimentos e praticas para a introducado dos sistemas adquiridos e para a adaptacao de
sistemas informatizados as necessidades internas.
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O pessoal encarregado da Garantia da Qualidade devera verificar se os sistemas
informatizados estdo de acordo com as BPL e devera receber a capacitacido técnica
especializada que a situacéo assim exige. Devera conhecer suficientemente estes sistemas
para poder formular comentarios objetivos e em certos casos, sera conveniente recorrer a
auditores especializados em sistemas informatizados.

O pessoal encarregado da GQ devera ter acesso somente a leitura aos dados armazenados
nos sistemas informatizados para seu controle.

2. CAPACITAGAO

Como forma de atender aos principios das BPL, as instalagbes de testes devem empregar
pessoal qualificado e experiente. Devem existir programas de treinamento documentados
incluindo treinamentos no local de trabalho e, quando aplicavel, cursos externos. Devem ser
conservadas as documentacdes relativas a estas capacitacoes.

As disposicoes anteriores devem ser aplicadas a todo o pessoal que se utilizam de sistemas
informatizados.

3. INSTALAGOES E EQUIPAMENTOS

Devera dispor de instalagcdes e equipamentos adequados para garantir a correta execugcédo dos
estudos, sempre em conformidade com os principios de BPL. Ao tratar-se dos sistemas
informatizados, devem ser considerados alguns aspectos especificos:

a) Instalagoes

Deve haver um estudo detalhado da localizagdo dos equipamentos, dos elementos periféricos,
dos equipamentos de comunicacgao e dos sistemas eletrdnicos de armazenamento. Deve se evitar
as fortes variagbes de temperatura e de umidade, o pé, as interferéncias eletromagnéticas e a
proximidade de cabos de alta tensdo, exceto se o equipamento estiver especialmente projetado
para funcionar em tais condicdes.

Também deve ser estudada a alimentacao elétrica dos equipamentos informatizados, e quando
apropriado, uma alimentacdo de emergéncia e sem interrupgdes para os sistemas informatizados
cuja interrupcédo repentina poderia alterar os resultados de um estudo.

Também devem ser considerados os equipamentos adequados para garantir a seguranca do
suporte eletronico de informacgdes.

b) Equipamento

Hardware e software
Um sistema informatizado constitui de um grupo de hardware e software, projetados e preparados
para executar uma fungéo ou um grupo de fun¢des determinadas.
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O hardware constitui a parte fisica do sistema informatizado e é formado pela unidade central do
computador e seus periféricos.

O software corresponde ao(s) programa(s) necessario(s) para a operagdo do sistema
informatizado.

Todos os Principios de BPL aplicaveis aos equipamentos também tém aplicagdo ao hardware e
ao software.

Comunicacgoes

As comunicacgdes associadas aos sistemas informatizados correspondem, em seu sentido mais
amplo, a duas categorias: a comunicagdo que varios computadores podem ter entre si ou a
comunicagao entre computadores e seus sistemas periféricos.

Todos os sistemas de intercomunicagdo podem constituir fontes potenciais de erro e podem
acarretar a perda ou a alteracdo dos dados. Devem ser consideradas as medidas de controle
adequadas para garantir a seguranca e a integridade dos sistemas no momento do desenho, da
validacao, da operacao e da manutencao de qualquer sistema informatizado.

4. MANUTENCAO E RECUPERAGAO DE ACIDENTE

Todos os sistemas informatizados devem ser instalados e mantidos com o objetivo de garantir um
correto funcionamento de forma continua.

a) Manutenc¢ao

Deve haver procedimentos estabelecidos por escrito que descrevam a manutencgao rotineira e nao
rotineira. Estes procedimentos devem definir claramente as fungdes e as responsabilidades do
pessoal envolvido. Quando estas atividades de manutencéo causarem a modificagao do hardware
e/ou do software, podera ser necessario validar de novo o sistema. Todos os problemas e
anomalias detectados durante a operagcdo do sistema, assim como as medidas corretivas
aplicadas, devem ser registradas por escrito.

b) Recuperacgao de acidente

Sera preciso dispor de procedimentos que descrevam as medidas que devem ser tomadas no
caso de uma falha parcial ou completa de um sistema informatizado. Estas medidas podem no
comecgo ser redundantes para certos equipamentos e, finalizar retornando ao sistema com o
suporte de papel.

Todos os planos de emergéncia devem estar suficientemente detalhados e validados, garantir a
integridade permanente dos dados e n&do comprometer de nenhum modo a execugao do estudo.
O pessoal que participa nos estudos, em conformidade com os Principios de BPL, deve estar
devidamente informado de todos estes planos de emergéncia.

Os procedimentos de recuperagao do processamento de um sistema informatizado dependerao
sempre da importancia do sistema, entretanto, € indispensavel conservar copias de seguranga de
todos os softwares. Caso os procedimentos de recuperacdo precisem de uma modificagcdo do
hardware ou do software, podera ser necessario validar de novo o sistema.
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5. DADOS

Os Principios de BPL definem os dados brutos como um conjunto de registros e documentos
originais do laboratério, inclusive os dados incorporados diretamente em um computador por
mediagao de uma interface de instrumentacao, que se deriva por sua vez das observagbes e das
atividades originais de um estudo e, que sao necessarios para a reconstituicdo e avaliagcao do
relatério final deste estudo.

Os sistemas informatizados operados em conformidade com os Principios de BPL, podem estar
associados a dados brutos de diversos tipos como por exemplo: midia de dados eletronicos, de
saidas de computadores ou de instrumentos, incluindo microfilmes/fichas. Os dados brutos devem
ser definidos para cada sistema informatizado.

Sistemas informatizados utilizados para adquirir, processar, relatar ou armazenar eletronicamente
os dados brutos devem estar sempre projetados para que exista a possibilidade de proceder a
uma analise retrospectiva para que aparecam todas as modificagdes dos dados sem ocultar os
dados iniciais. Também devera ser possivel associar a cada modificagcdo a pessoa que realizou a
alteragdo, por meio de assinaturas (eletrbnicas) com incorporagdo de data e hora. As
modificagbes devem ser justificadas em todos os casos.

Quando os dados brutos sdo conservados em meios eletrbnicos, sera preciso garantir as
condi¢cbes necessarias para a conservagdo ao longo prazo do tipo de dados correspondentes,
considerando a duragao util dos sistemas informatizados. Em caso de modificagdo de hardware e
de software, devera existir sempre a possibilidade de se acessar e conservar os dados brutos sem
correr o risco de comprometer sua integridade.

As informacgdes auxiliares, basicamente os registros de manutencgao/calibragdo, necessarios para
verificar a validade dos dados brutos ou permitir a reconstituicdo de um processo ou de um
estudo, devem ser sempre arquivados devidamente.

Os procedimentos de operacdo de um sistema informatizado devem também descrever os
procedimentos de aquisicdo de dados de substituicdo que serdo utilizados em caso de falha do
sistema. Neste caso, todos os dados brutos registrados manualmente apdés serem adquiridos,
devem ser claramente identificados como tais e conservados com o titulo de registros originais.
Os procedimentos manuais de seguranga podem servir para reduzir os riscos de perda de dados
e dar a segurancga de que os registros de substituicdo serdo devidamente conservados.

Quando um sistema se tornar obsoleto e for necessério transferir os dados brutos para outro
sistema eletronicamente, deve ser utilizado procedimento devidamente seguro cuja integridade
seja verificada previamente. Caso n&o se possa proceder com esta transferéncia, os dados brutos
devem ser transferidos por outro meio e deve ser verificada a exatidao da cépia antes de destruir
0s arquivos eletrdnicos originais.
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6. SEGURANCA

Deve haver procedimentos de segurancga suficientemente seguros para proteger o hardware, 0
software e os dados contra qualquer alteragdo, modificagdo ndo autorizada ou perda. Neste
contexto, a seguranca abrange também a prevencdo do acesso ndo autorizado ou as
modificagbes do sistema informatizado e dos dados contidos no sistema. Também sera
conveniente considerar os riscos de alteragao dos dados por virus ou outros fendmenos. Também
deve-se tomar as medidas de seguranga necessarias para garantir a integridade dos dados no
caso de falha do sistema a curto ou longo prazo.

Seguranca fisica

Devem ser consideradas as medidas fisicas de seguranga para limitar somente ao pessoal
autorizado o acesso aos equipamentos informatizados, aos equipamentos de comunicagao, aos
periféricos e aos suportes eletrbnicos. Tratando-se dos equipamentos que nao se encontram
instalados em salas dedicadas (computadores pessoais e terminais, por exemplo), sera preciso ter
no minimo, um controle convencional para o acesso a Unidade Operacional. No entanto, quando
estes equipamentos se encontrarem situados a distancia (elementos portais ou ligados por placa
de modem) devem ser tomadas outras medidas correspondentes ao caso.

Segurancga logica (software)

Para cada sistema ou aplicativos de carater informatizado, devem ser tomadas as medidas de
seguranca légica para impedir o acesso nao autorizado aos sistemas, aplicativos e dados
informatizados. E indispensavel garantir que somente devem ser utilizadas as versdes aprovadas
e os softwares validados. Segurancga logica pode incluir o uso de uma identidade Unica para cada
usuario, acompanhada de uma contra-senha. Qualquer introdugao de dados ou de softwares
procedentes de fontes externas devera estar devidamente controlada. Estes controles podem ser
obtidos por meio do software de operacgdo, por programas especificos de seguranga, programas
integrados as aplicagdes ou por varios destes meios em combinagao.

Integridade dos dados

Considerando que a manutengao da integridade dos dados constitui um dos objetivos preliminares
dos principios de BPL, é preciso que qualquer pessoa envolvida em um sistema informatizado
saiba que é indispensavel considerar as diversas proposi¢cdes que acabam de ser mencionadas
em matéria de segurancga.

O gerente deve estar seguro de que o pessoal é perfeitamente consciente da importancia da
seguranca dos dados e que conhegcam os procedimentos e fungbes do sistema que permitem
garantir uma correta seguranga, assim como as consequéncias de qualquer defeito de seguranca.
Estas fungdes podem corresponder a uma vigilancia de rotina do acesso ao sistema, a aplicagcao
de programas de verificagdo dos arquivos e a notificacao de anomalias e/ou tendéncias.

Back up

Na pratica, quando se utilizam sistemas informatizados, € comum fazer back up de todos os
softwares e dados para poder reiniciar o sistema caso haja uma falha que comprometa a
integridade do mesmo (deterioragdo do disco rigido, por exemplo). Consequentemente a cépia de
seguranca deve constituir uma fonte de dados brutos que serdo processados como tais.
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7. VALIDAGAO DOS SISTEMAS INFORMATIZADOS

Os sistemas informatizados devem estar adaptados as tarefas para as quais estdo destinados.
Devem ser considerados os seguintes aspectos:

Aceitagao

Os sistemas informatizados devem estar projetados em conformidade com os principios de BPL e
sua introdugdo deve ser planejada previamente em todos os casos. Uma documentagao
adequada deve demonstrar que cada sistema foi desenvolvido sob controle e, de preferéncia, em
conformidade com normas de qualidade e com normas técnicas reconhecidas (ISO 9001, por
exemplo). Além disto, parece importante dispor de elementos concretos que demonstrem que a
conformidade do sistema com os critérios de aceitacdo foram validados antes do sistema ser
colocado em servigo. Os testes oficiais de aceitagdo devem ser realizados seguindo um plano
previamente determinado e devem conservar os documentos relativos a todos os procedimentos,
dados e resultados, bem como um resumo preciso destes testes e um documento oficial de
recepcgao.

No caso de sistemas fornecidos por um vendedor, uma grande parte da documentacao criada
durante o decorrer do desenvolvimento permanecera em certos casos em poder do vendedor. Em
tais casos, devera se conservar na Unidade Operacional um dossié relativo a avaliacido e/ou
verificagao oficial pelo vendedor.

Avaliagao retrospectiva

Para certos sistemas, pode ocorrer que a necessidade de conformidade com os principios de BPL
nao tenha sido prevista nem especificada. Em tal caso, sera conveniente dispor de elementos que
permitam justificar a utilizagdo destes sistemas. Basicamente, se tratara de uma avaliagéo
retrospectiva para avaliar esta adequacao.

Uma avaliagio retrospectiva inicia-se pela coleta de todas as informagdes retrospectivas relativas
ao sistema informatizado. Estes registros devem ser examinados e um resumo escrito deve ser
preparado. Este resumo de avaliagcao retrospectiva devera indicar os elementos disponiveis que
apoiam uma validagdo e como sera preciso proceder no futuro para que o sistema informatizado
seja validado.

Controle das modificagoes

O controle das modificagdes constitui a aprovacgao e a justificativa oficial, documentos de apoio, de
qualquer modificacdo do sistema informatizado durante a operagcdo do mesmo. O controle das
modificagbes sera necessaria quando uma modificagdo correr o risco de atingir a validade do
sistema informatizado. Os procedimentos de verificacdo das modificacbes devem estar efetivos a
partir do momento em que o sistema passa a ser operado.

O procedimento devera descrever o método de avaliagao para determinar qual a extensdo dos
testes necessarios para manter a validade do sistema. Os procedimentos de verificagao das
modificacbes devem descrever os nomes das pessoas responsaveis em determinar se uma
verificagao das modificacdes & necessaria e, em caso afirmativo, aprova-la.

Seja qual for a origem da modificacdo (provedor ou desenvolvimento interno), uma informagéao
adequada devera estar disponivel no marco do processo de verificacdo das modificacbes. Os
procedimentos de verificagcdo devem garantir a integridade dos dados.
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Mecanismo auxiliar

Para ter seguranga de que um sistema informatizado continua adaptado as tarefas para as quais
esta destinado, devem existir mecanismos auxiliares para garantir o funcionamento e o uso
correto do sistema. Pode haver disposi¢cdes relativas a administragdo do sistema, capacitagao,
manutencao, assisténcia técnica, auditoria e/ou avaliagao dos resultados obtidos. A avaliacdo dos
resultados obtidos consiste em um exame oficial efetuado periodicamente, com o objetivo de
verificar que o sistema continua respondendo sempre aos critérios de resultados praticos, em
termos, basicamente de confiabilidade, sensibilidade e de capacidade.

8. DOCUMENTAGAO

Os elementos descritos a seguir tém por objeto descrever, a titulo informativo, a documentacgéo
minima necessaria para o desenvolvimento, validagdo, operagcdo e manutencdo dos sistemas
informatizados.

Politicas

Devem existir politicas escritas da geréncia, que incluam basicamente, a aquisi¢ao,
caracteristicas, conceito, validacdo, experimentos, instalacdo, operacdo, manutengao, pessoal
responsavel, controle, auditoria e verificagdo dos sistemas informatizados.

Descricao das dos aplicativos
Para cada aplicativo, deve-se dispor de uma documentagado completa relativa a:

= A denominacdo do software de aplicagdo ou o cédigo de identificacdo, assim como uma
descricdo clara e detalhada do objetivo do aplicativo.

= O hardware (com os nimeros dos modelos) sobre o qual se opera o software aplicativo.

= O sistema operacional e os demais softwares (ferramentas, por exemplo) utilizados em
relacdo ao aplicativo.

= A(s) linguagem(ns) de programacao de aplicacido e/ou as ferramentas de bases de dados que
se utilizam.

= As principais fungdes executadas pelo aplicativo.

= Uma descri¢cao geral dos tipos e fluxos de dados do conceito das bases de dados associadas
ao aplicativo.

= As estruturas dos arquivos, as mensagens de erro, alarme e os algoritmos associados ao
aplicativo.

= Os modulos do software aplicativo com os nimeros de versdes.

= A configuragdo e as interfaces entre os moédulos aplicativos e os equipamentos / outros
sistemas.
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Cédigo de fonte

E recomendavel que o cddigo de fonte do software de aplicacdo esteja acessivel ou possa ser
obtido na instalagao de teste.

Procedimentos Operacionais Padrao

Uma grande parte da documentacgao relativa a utilizacao dos sistemas informatizados, deve estar
na forma de Procedimentos Operacionais Padrdo. Entre outros devem incluir:

= Os procedimentos relativos a operacado dos sistemas informatizados (hardware / software) e
as responsabilidades do pessoal envolvido.

= Os procedimentos relativos as medidas de segurancga utilizadas para detectar e prevenir-se
contra os acessos nao autorizados e as modificagdes dos programas.

= Os procedimentos e autorizagdes relativas as modificacbes dos programas e registros das
modificacdes.

= Os procedimentos e autorizacbes relativos as modificacbes dos equipamentos (hardware /
software), e inclusive, dependendo o caso, os teses antes da utilizagao.

= Os procedimentos relativos aos testes periddicos para verificar o funcionamento da totalidade
do sistema ou de certos elementos, e o registro destes testes.

= Os procedimentos relativos a manutencao dos sistemas informatizados e de qualquer outro
equipamento auxiliar.

= Os procedimentos relativos ao desenvolvimento de softwares e os testes de recepcgdo, assim
como o registro de todos os testes de recepgéao.

= Os procedimentos de backup para todos os dados armazenados e os planos de emergéncia
em caso de falhas.

= Os procedimentos relativos aos arquivos e a extracao de todos os documentos, softwares e
dados informatizados.

= QOs procedimentos relativos ao controle e a verificacdo dos sistemas informatizados.

9. ARQUIVOS

Os principios de BPL relativos aos arquivos dos dados devem ser aplicados sistematicamente
para todos os tipos de dados. Conseqlientemente, € de suma importancia que os dados
informatizados se encontrem armazenados com os mesmos niveis de controle de acesso, de
indicacao e de facilidade de recuperacéo que os demais tipos de dados.

Quando os dados eletronicos de mais de dois estudos forem armazenados em um uUnico meio
(disco rigido ou fita), deve se existir um indice detalhado.

Também podera ser necessario adotar instalagbes com controles ambientais apropriados para
garantir a integridade dos dados informatizados armazenados. Caso seja necessaria a instalagéo
adicional de arquivos, a geréncia deve definir o pessoal responsavel pela gestdo dos arquivos e
limitar o acesso somente ao pessoal autorizado.

Também sera preciso implementar procedimentos para garantir a integridade a longo prazo dos
dados armazenados eletronicamente. Caso o acesso aos dados a longo prazo possa causar
problemas ou se existe a possibilidade dos sistemas informatizados ficarem fora de servico,
devem ser estabelecidos procedimentos adequados para garantir que os dados continuem sendo
legiveis. Por exemplo, pode se tratar de preparar as saidas sobre suporte de papel ou transferir os
dados para outro sistema.

Nenhum dado armazenado eletronicamente pode ser destruido sem a prévia autorizagédo da
geréncia e sem a aplicagao da documentacao adequada. Os demais dados auxiliares relativos
aos sistemas informatizados, como por exemplo, os cdodigos-fonte e os arquivos de
desenvolvimento, de validacdo, de operagcdo, de manutencdo e de controle devem ser
conservados durante, no minimo o mesmo periodo de tempo que os registros e os estudos
associados a estes sistemas.
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DEFINIGAO DOS TERMOS

Assinatura eletrénica: entrada, em forma de impulsos magnéticos ou de dados informatizados
adquiridos, de qualquer simbolo ou conjunto de simbolos, executada, adaptada ou autorizada por
uma pessoa para representar sua assinatura manuscrita.

Back-up: Disposi¢bes projetadas para recuperar os arquivos de dados ou softwares, iniciar
novamente o processamento ou utilizar os equipamentos informatizados de substituicdo no caso
de falha do sistema ou acidente.

Cédigo-fonte: Programa informatizado originalmente redigido em uma linguagem legivel pelo
homem (linguagem de programacao) que se traduz para a linguagem de maquina antes de poder
ser executada pelo computador.

Controle das alteracdes: Avaliagcdo permanente tomando como fundamento os documentos
justificados das operagdes executadas por um sistema e de sua modificacdo para determinar se é
necessario aplicar um procedimento de validagdo através de qualquer modificacdo do sistema
informatizado.

Critérios de aceitagao: Critérios definidos e documentados que devem ser seguidos para concluir
positivamente a fase de testes ou ensaios, ou considerar que o sistema atende as exigéncias.

Hardware: Conjunto de elementos fisicos de um sistema informatizado que inclui a unidade central
do computador e seus periféricos.

Normas técnicas reconhecidas: Normas promulgadas por organismos nacionais ou internacionais
de normalizacao (ISO, IEEE, ANSI, etc).

Periférico: Qualquer equipamento conectado com um sistema ou elemento auxiliar ou a distancia,
como por exemplo: impressoras, placa de modem, terminais, etc.

Software (aplicativo): Um programa incorporado ou desenvolvido, adaptado ou personalizado em
funcdo das condigdes da Unidade Operacional, para garantir os procedimentos de controle,
coleta, processamento, apresentacao e/ou arquivo dos dados.

Software (sistema operacional): Programa, conjunto de programas ou de subprogramas que
governam o funcionamento do computador. Um sistema operacional pode executar as tarefas
como alocagao de recursos, agendamento, gestdo das entradas / saidas e gestao dos dados.

Sequranca: Protecdo do hardware e do software contra o acesso, a utilizagdo, a modificagéo, a
destruigao ou a divulgacéao, acidentais ou intencionais. A seguranga aplica-se também ao pessoal,
aos dados, as comunicagdes e a protecao fisica e légica das instalagbes informaticas.

Sistema informatizado: Grupo de elementos do equipamento (hardware), acompanhado dos
softwares correspondentes, projetado e reunido para permitir uma fungdo ou um grupo de fungdes
determinadas.

Teste de recepcdo: Teste formal de um sistema informatizado no contexto operacional projetado
para verificar se todos os critérios da Unidade Operacional foram devidamente respeitados e se o
sistema pode ser aceito para funcionar no modo operacional.

Validacdo de um sistema informatizado: Operagcdo que permite demostrar que um sistema
informatizado corresponde perfeitamente as tarefas para as quais esta destinado.




