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O QUE E O PRONATEC?

Criado no dia 26 de Outubro de 2011 com a sangdo da Lei n? 12.513/2011 pela
Presidenta Dilma Rousseff, o Programa Nacional de Acesso ao Ensino Técnico e
Emprego (Pronatec) tem como objetivo principal expandir, interiorizar e democratizar
a oferta de cursos de Educacdo Profissional e Tecnoldgica (EPT) para a populacdo
brasileira. Para tanto, prevé uma série de subprogramas, projetos e acbes de
assisténcia técnica e financeira que juntos oferecerdo oito milhdes de vagas a
brasileiros de diferentes perfis nos préximos quatro anos. Os destaques do Pronatec
sao:

e (Criacdo da Bolsa-Formacao;

e Criacdo do FIES Técnico;

e Consolidacdo da Rede e-Tec Brasil;

e Fomento as redes estaduais de EPT por intermédio do Brasil
Profissionalizado;

e Expansdo da Rede Federal de Educacdo Profissional Tecnoldgica (EPT).

A principal novidade do Pronatec é a criacdo da Bolsa-Formacao, que permitira
a oferta de vagas em cursos técnicos e de Formacao Inicial e Continuada (FIC), também
conhecidos como cursos de qualificacdo. Oferecidos gratuitamente a trabalhadores,
estudantes e pessoas em vulnerabilidade social, esses cursos presenciais serdo
realizados pela Rede Federal de Educacdo Profissional, Cientifica e Tecnoldgica, por
escolas estaduais de EPT e por unidades de servigcos nacionais de aprendizagem como
0 SENAC e o SENAL.

Objetivos

e Expandir, interiorizar e democratizar a oferta de cursos de Educacdo
Profissional Técnica de nivel médio e de cursos e programas de formacgdo inicial e
continuada de trabalhadores;

e Fomentar e apoiar a expansdo da rede fisica de atendimento da Educagao
Profissional e Tecnoldgica;

e  Contribuir para a melhoria da qualidade do Ensino Médio Publico, por meio
da Educacgao Profissional;

e Ampliar as oportunidades educacionais dos trabalhadores por meio do
incremento da formacgdo profissional.

Agoes

e Ampliacdao de vagas e expansdao da Rede Federal de Educacgao Profissional e
Tecnoldgica;

e Fomento a ampliacdo de vagas e a expansao das redes estaduais de
Educacao Profissional;

e Incentivo a ampliacdo de vagas e a expansao da rede fisica de atendimento
dos Servigos Nacionais de Aprendizagem;

e Oferta de Bolsa-Formacao, nas modalidades:

e Bolsa-Formacao Estudante;



e Bolsa-Formacdo Trabalhador.
e Atendimento a beneficiarios do Seguro-Desemprego;
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Rede de computadores

Inicialmente, os computadores eram maquinas carissimas que centralizavam em um
Unico ponto o processamento das aplicacdes de vdrios usudrios, e muitas vezes, de toda uma
organizacao. Com a reducdo de custos do hardware e a introdu¢ao dos microcomputadores no
cenario da informatica, a estrutura centralizada cedeu lugar a uma estrutura totalmente
distribuida, na qual, diversos equipamentos dos mais variados portes, processam informacoes
de formas isoladas, o que acarreta uma série de problemas. Dentre eles destaca-se a
duplicacdo desnecessaria de recursos de hardware (impressoras, discos, etc.) e de software
(programas, arquivos de dados, etc.).

Nesse cenario, surgiram as redes de
computadores, onde um sistema de
comunicagdo foi introduzido para interligar os
equipamentos de processamentos de dados
(estagbes de trabalhos), antes operando

isoladamente com o objetivo de permitir o
= | Sls’re;o de " compartilhamento} de recursos, ou seja, uma
L rede. Uma rede é um grupo de pelo menos

o
W
@«

o

—“\Comunicacao’/—
\_; » _ : ?\.’[ dois computadores que sdo ligados entre si de
~f forma que possam se comunicar uns com os
(_" t; outros, compartilhando recursos e
N5 - S5 > informagdes com maior velocidade e
- praticidade.

A maioria das redes é baseada em alguma espécie de cabo utilizado para ligar os
computadores entre si, além do cabo, é necessaria outra peca fisica para fazer a conexao entre
os computadores, este equipamento é chamado de placa de interface de rede (NIC), ou
simplesmente placa de rede.

Rede local - (Local Area Network)

Surgiram dos ambientes de institutos de pesquisa e universidades, o enfoque dos
sistemas de computacdo que ocorriam durante a década de 1970 levava em direcdo a
distribuicdo do poder computacional. Redes locais surgiram para viabilizar a troca e o
compartilhamento de informacGes e dispositivos periféricos (recursos de hardware e
software), preservando a independéncia das varias esta¢des de processamento, e permitindo a
integracdo em ambientes de trabalho cooperativo. Pode-se caracterizar uma rede local como
sendo uma rede que permite a interconexao de equipamentos de comunica¢ao de dados
numa pequena regido, na maioria das vezes pertencente a uma mesma entidade ou empresa,



como, por exemplo, um escritorio, um prédio ou um complexo de prédio de uma empresa. O
numero de computadores é limitado e geralmente interligado por cabos.

Outras caracteristicas tipicas encontradas e comumente associadas as redes locais sdo:
altas taxas de transmissdo e baixas taxas de erro; outra caracteristica é que em geral elas sdo
de propriedade privada.

Rede pessoal - (PAN - Personal Area Network)

E formada por nds muito préximo uns dos outros, normalmente a distancia ndo passa
de uma dezena de metros.

Sao um exemplo de PAN as redes do tipo Bluetooth.

Rede metropolitana - (MAN - Metropolitan Area Network)

Sao redes que ocupam o perimetro de um bairro ou uma cidade.

Permitem que empresas com filiais em bairros diferentes se comuniquem entre si.

Redes geograficamente distribuidas (WAN - Wide Area Network)

Surgiu da necessidade de se compartilhar recursos especializados por uma maior
comunidade de usudrios geograficamente dispersos. Por terem um custo de comunicacgdo
bastante elevado (circuitos para satélites e enlaces de microondas), tais redes sdo em geral
publicas, isto é, o sistema de comunica¢do, chamado sub-rede de comunicacdo, é mantido,
gerenciado e de propriedade publica. Em face de vdérias consideracGes em relagdo ao custo, a
interligacdo entre os diversos mddulos processadores em uma tal rede determinard a
utilizacdo de um arranjo topoldgico especifico, diferente daqueles utilizados em redes locais.
Ainda por problemas de custo, as velocidades de transmissdao empregadas sdo baixas: da
ordem de algumas dezenas de kilobits/segundo (embora alguns enlaces cheguem hoje a
velocidade de megabits/segundo). Por questido de confiabilidade, caminhos alternativos
devem ser oferecidos de forma a interligar os diversos médulos.
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A conexdo de todas essas redes, locais, metropolitanas e geograficamente distribuidas,
é o que chamamos de Internet.

O enfoque deste curso é voltado para as bases de arquitetura de rede e a tecnologia

em um ambiente local, mas faz referéncia as necessidades das empresas de redes empresariais
(Enterprise Wide Network).

Arquiteturas de Redes

No mundo da informatica, existem alguns problemas em que as pessoas sdo tdo
divididas que os debates adquirem o cardter de discussOes religiosas, acredite, vocé ja ouviu
uma discussdo entre um usudrio de PC e um usuario de Mac?

Até agora, o debate Ponto a Ponto versos Cliente/Servidor ndo chegou a esse estégio,
mas existem pessoas que realmente acreditam em um ou outro, as vezes sem qualquer razdo
para isso, a ndo ser que um arranjo (Ponto a Ponto ou Cliente/Servidor) foi o primeiro a ser
apresentado.

Nenhuma das duas arquiteturas é perfeita para todas as situagbes. As redes
Cliente/Servidor tém melhor seguranca, enquanto as redes Ponto a Ponto sdo mais flexiveis e
freqlientemente mais baratas. A principal razdo disso é o fato de que as redes Cliente/Servidor
exigem uma pessoa que seja treinada especificamente e conhega bem o sistema operacional
de rede Cliente/Servidor. As redes Ponto a Ponto ndo exigem tanto treinamento para opera-
las.

Ponto-a-ponto (Workgroup)

A rede ponto-a-ponto também é chamada de ndo hierdrquica ou homogénea, pois parte-se do
principio de que todos os computadores podem ser iguais, sem a necessidade de um micro

11



gue gerencie os recursos de forma centralizada. O usudrio pode acessar qualquer informacao
gue esteja em qualquer um dos computadores da rede sem a necessidade de pedir permissdo
a um administrador de rede.

Neste tipo de rede o proprio sistema operacional possui mecanismos de
compartilhamento e mapeamento de arquivos e impressoras, mecanismos de seguranga

menos eficientes, esta arquitetura é indicada para redes com poucos computadores.

As redes ponto-a-ponto sdo utilizadas tanto em pequenas empresas como em grupos
de trabalho ou departamentos.

L = L
S

¢

Caracteristicas:

e Utiliza sistema operacional do tipo local
e Possui limite de maquinas

e Possui limite de acessos

e Seguranca limitada

e Mais barata

Cliente/Servidor

A arquitetura Cliente/Servidor é mais sofisticada, nesta arquitetura o usudrio fica
dependente do Servidor, uma maquina central, que retém todas as leis de utilizacdo da rede
em um software chamado Sistema Operacional de Rede (NOS).

12



Para instalacdo, configuracdo e gerenciamento mais complexo, serd necessario ter um
profissional habilitado para a fun¢do de administrar desta rede.

Caracteristicas:

e Utiliza sistemas operacionais locais e de rede
e Nao possui limite de maquinas

e Geréncia 0 acesso aos recursos

e Muita seguranga

e Mais cara

Topologias

A topologia refere-se a disposi¢ao dos componentes fisicos e ao meio de conexdo dos
dispositivos na rede, ou seja, como estes estdo conectados.

A topologia de uma rede depende do projeto das operagdes, da confiabilidade e do
seu custo operacional.

Ao se projetar uma rede, muitos fatores devem ser considerados, mas a topologia a
ser empregada é de total importancia para o bom desempenho e retorno do investimento de
uma rede.

Cada topologia possui suas caracteristicas, com diferentes implicages quanto ao
desenvolvimento, operag¢dao e manutencao da rede, além disso, cada topologia apresenta duas
formas, a forma fisica e a ldgica. A topologia em sua forma fisica identifica como os nds estao
interconectados uns nos outros.

Varias sdo as formas de interligacdo, embora as variagées sempre derivem de trés
modelos basicos, que sdo as mais freqlientemente empregadas, barramentos, anéis e estrelas.

A topologia em sua forma légica tem o papel de descrever um esquema usado pelo
sistema operacional da rede, para administrar o fluxo de informacgGes entre os nds rede. A

maioria dos sistemas operacionais de redes utiliza-se de duas principais topologias ldgicas, a
Linear e a Token Ring.

Barramento

- Topologia fisica

4 5 & 7

2 3
== = = o= ==l e = - S S o o o =
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E a topologia mais fécil de instalar. Nas redes de topologia barramento cada né é
conectado a um unico cabo (espinha dorsal), porém esta estrutura deve completar-se em
ambas as pontas com um conector especial chamado Terminador.

O desempenho de um sistema em barra comum é determinado pelo meio de
transmissdo, numero de nds conectados, controle de acesso, tipo de trafego entre outros
fatores.

Esta rede utiliza o cabo coaxial e o padrao de comunicagdo Ethernet.

- Topologia logica

e >-a-e0-e-C —a-u-e-- e >--o0eC > oo

—|

Cada nd na barra pode ouvir todas as informagdes transmitidas. Esta caracteristica
facilita as aplicagbes com mensagens do tipo difusdo (para multiplas estagdes). Existe uma
variedade de mecanismos para o controle de acesso a barra, que pode ser centralizado ou
descentralizado. A técnica adotada para acesso a rede é a multiplexacdo no tempo. Em
controle centralizado, o direito de acesso é determinado por uma estacao especial da rede, o
Servidor. Em um ambiente de controle descentralizado, a responsabilidade de acesso é
distribuida entre todos os nos.

Vantagens

e Muita facilidade na instalacdo
e Baixo Custo
e Requer menos cabos

Desvantagens

e No caso de ter problemas de transmissao, é dificil isolar a causa, ja que todos os nds
estdo conectados ao mesmo meio fisico.

e Se o cabo danificar ou a ponta romper, os nds ndo poderdo comunicar-se e a rede
deixara de funcionar.

e Arede fica mais lenta em periodos de uso intenso.

Excesso de colisdes

14



Anel

- Topologia fisica

Essa topologia é muito parecida com a topologia Estrela, porém seu

l6gico é completamente diferente.

&S &

P—

funcionamento

Os maiores problemas desta topologia sdo relativos a sua pouca tolerancia a falhas.

Este modelo de topologia utiliza um HUB que internamente possui um anel que faz a

busca dos computadores

- Topologia logica

Abaixo temos uma ilustracdo do funcionamento, é importante lembrar que este

movimento de anel é feito internamente no HUB.

h
g

E
&7 e
\ - ]
- <
o
&\
% o |
e @ &
\; -
Vantagens
e Facil adicdo e remocdo de estagdes

Desvantagens

e Mais cara
e  Muito complexa de instalar.
e Pouco conhecida

15



Estrela

- Topologia fisica

|
‘V. / .

- . : "ﬁlﬂl
=3 ,

Em uma topologia fisica estrela todos os dispositivos da rede sdao conectados a um
dispositivo central, este pode ser um computador Mainframe, um dispositivo comutador PBX,
ou mais comumente, em dispositivos LAN’s atuais, um HUB ou concentrador.

- Topologia logica

A topologia logica tipo estrela é comum em ambiente de rede de grande porte, ou em
ambiente de rede utilizando PBX como um dispositivo comutador central de dados. Nos
ambientes LAN mais comuns, a estrela é implementada como fisica e ndo como uma topologia
l6gica.

Este modelo de topologia utiliza-se do padrdo de comunica¢do Ethernet e do padrdo
de comunicacdo ArcNet, Ethernet quando se utiliza de cabo par trancado e ArcNet quando se
utiliza de cabo coaxial.

Vantagens

e Gerenciamento Centralizado

e A adicdo de estacGes é feita conectando-se as mesmas as portas de comunicagdo que
estejam livres.

e Aandlise de problemas na rede é feita de maneira mais simples.
e Uma maquina ou cabo defeituoso ndo afeta o restante da rede.

16



Desvantagens

e O numero de estagdes fica limitado ao nimero de portas do HUB / Switch.

e Utiliza uma quantidade maior de cabos tendo em vista que cada estacdo devera ter
seu préprio cabo para conexdo ao dispositivo central, elevando o custo da rede.

Outras topologias

Encadeada

Esta topologia parece em cruzamento entre as topologias de barramento e anel, isto &,
cada nd é conectado diretamente a outros dois por seguimento de cabo, mas os seguimentos
formam uma linha e ndo um anel e o sistema operacional passa as informacdes para cima e
para baixo na cadeia até alcangar o enderec¢o desejado.

Grafo (Parcial)

I

Este modelo de topologia engloba caracteristicas de varias topologias. Cada ponto da
rede possui uma rota alternativa para caso de congestionamento ou falha. As rotas sdo
definidas por maquinas que tem a funcao de rotear enderegos que ndo pertence a sua rede.

Hibrida

Uma topologia hibrida é uma combinacdo de barramento e anel, utilizado quando
temos a necessidade de interligar duas ou mais redes de diferentes topologias.
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Arvore

Uma topologia Arvore é utilizada principalmente na ligacdo de Hub’s e repetidores,
conhecida também por cascateamento.

Padroes de comunicacao

Muitos e importantes padrdes LAN tém evoluido, desde o inicio dos anos 80,
conduzidos pelo Institute of Electrical and Electronics Engineers (IEEE) e o American National
Standards Institute (ANSI). Este curso ira focalizar os mais conhecidos padrées LAN:

Ethernet

Nos finais da década de 60, a Universidade de Hawai desenvolveu uma WAN (Wide
Area Network) chamada ALOHA utilizando o CSMA/CD como método de acesso ao meio.
Poderiamos dizer que este foi o inicio do padrao Ethernet.

Na década de 70, o consdrcio de empresas formado pela Intel, Xerox e DEC,
desenvolveu o padrao Ethernet, o qual abrange a camada fisica e camada de link de dados do
modelo OSlI.

Esta especificacdo permite uma interconexao eficiente de equipamentos e também a
sua implantagdo a um custo moderado. Esta especificacdo considera a camada fisica do
modelo OSI e divide a camada de link em duas partes :

e Controle de Acesso
e Controle de Enlace

A Camada fisica se encarrega de prover os servicos de transmissdo e recepc¢do de dados,
definindo as caracteristicas: Elétricas, niveis de tensdo e impedancia, Mecanicas, tipo de
conector e tipo de cabo e funcionais, tempo de duracdo do dado e velocidade de
transferéncia.

Sub-Camada de controle de acesso ao meio arbitra o compartilhamento do meio de
transmissdao comum aos usudrios da rede.

A subcamada de controle de enlace se encarrega de garantir uma comunicagao confidvel
entre os usuarios.

O padrao Ethernet trafega os dados em forma de pacotes chamados frames. O tamanho

do frame em uma rede Ethernet pode estar entre 64 e 1.518 bytes, dos quais, 18 bytes sdo de
controle.
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Componentes Fisicos de uma Rede

Placa adaptadora de rede (NIC)

Este periférico € o componente mais importante da estacdo de trabalho da rede. Seu
objetivo principal é enviar os dados através da rede e receber aqueles enviados para a estacao
de trabalho.

Embora diversos fabricantes produzam placas de rede, todas elas podem ser usadas
para falar com as outras em qualquer sistema de rede. O mais importante ponto de
compatibilidade é o tipo de barramento na esta¢do de trabalho no qual elas estdo sendo
instaladas.

Vocé nao pode adquirir uma placa de barramento PCI quando na estagdo de trabalho
so existe barramento ISA.

Também nao pode se esquecer de conferir se a placa que esta sendo adquirida possui
suporte para o cabeamento de sua rede.

Cada placa é fabricada com um Unico e permanente endere¢o eletrénico. Os
fabricantes licenciam blocos de enderecos para fabricarem suas placas e, salvo algum erro
notdrio por parte do fabricante, este sistema de licenciamento garante que nunca havera duas
placas com o mesmo endereco. Este endereco é um cddigo hexadecimal de doze digitos, que
limita a quantidade de enderegos disponiveis em aproximadamente 70 trilhdes. Os fabricantes
ndo conseguiram esgotar os enderegos tdo cedo.

Além do endereco eletrénico as placas de rede possuem, ainda, duas importantes
variaveis que ditam o comportamento de uma placa, sdo eles: o endereco de porta e a
interrupgao.

O endereco de porta é diferente do endereco permanente da placa. Enquanto o
endereco permanente identifica a placa em toda a rede, o endereco de porta é um numero
usado pela estagdo de trabalho para selecionar um circuito eletronico local para o qual ele
direciona os dados de chegada e de saida da placa. Um endereco de porta comum é 300h.

A estacdo de trabalho deve ser configurada para enviar os dados da rede para o
endereco de porta correto e a placa deve ser configurada para reconhecer quando os dados
sdo enviados para esse endereco. Se as configuragdes do hardware nao estiverem de acordo,
os dados serdo enviados para qualquer outro lugar (para impressora, mouse ou qualquer
outro), a rede ndo conseguird responder e a estacdo de trabalho podera simplesmente travar.
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HUBS

Hubs sdo dispositivos usados para conectar os equipamentos que compdem uma LAN.
Com o Hub as conexfes da rede sdo concentradas (dai um outro nome para Hub que é
Concentrador), ficando cada equipamento em um préprio segmento.

O gerenciamento da Rede é facilitado e a solugdo de problemas também, uma vez que
se existir um defeito, este fica isolado no segmento da Rede. Um exemplo comum de Hub é o
hub Ethernet com 10Base-T (conectores RJ-45) e as vezes sdo parte integrante dos Bridges e
Roteadores.

Ele controla a Rede em fung¢do da programacao recebida do servidor que a ele estiver
conectado. Assim, podemos definir ramificacgdes da rede com hordrios especificos de
utilizagao, entre outras coisas. A utilizagdo dos Hubs é muito interessante por outros motivos,
tais como:

O servidor trabalhard mais “folgadamente” e esta folga quer dizer aumento da
produtividade e desempenho.

A Rede ficard mais segura. Por exemplo, se em uma grande Rede, com ligacdo em
Estrela um dos cabos se partir, somente a ramificacio desse cabo defeituoso deixa de
funcionar.

A cada entrada do Hub podemos conectar qualquer dispositivo de rede local, e com
isso pode-se aumentar a extensdo (tamanho) da Rede, conforme seja necessdrio, e a
distribuicdo da Rede pode ser mais bem equilibrada.

Os Hubs precisam ter caracteristicas que permitam protecdo contra intrusdo e
protecdo contra interceptacoes, e também caracteristicas de empilhamento e gerenciamento.
Protec¢do contra Intrusdo quer dizer que, em cada porta do Hub, sé sera permitidos a ligacdo
de microcomputadores com endereco fisico de Rede que estiver configurado para a porta do
equipamento, e protecdo contra Interceptacdo, quer dizer, que um dado transmitido so6 sera
reconhecido e valido na porta configurada com endereco da rede que coincide com o da
mensagem, e nas outras portas a mensagem ndo é valida.

Em um Hub sdo centralizados os fios de liga¢cdo das diferentes estagdes (workstation).
O Hub se encarrega de distribuir os sinais elétricos entre os varios equipamentos que
compdem a rede, isolando os problemas de cada uma das esta¢Oes e garantindo maior nivel
de seguranca e confiabilidade ao sistema.
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Hubs Passivos

S3ao pequenas caixas, que tém apenas um conjunto pequeno de portas para a ligacdo
de estacbes de computadores em topologia estrela. Um Hub Passivo pode ser também um
painel de fios. Nesse tipo de Hub ndo existe amplificacdo dos sinais. Um hub passivo é
resumidamente uma caixa de juncdo que ndo precisa de ligacao elétrica, ou seja, é um simples
repetidor.

Hubs Ativos

Normalmente possui mais portas que os hubs passivos e regeneram ativamente os
sinais de um dispositivo para outro. Requerem ligagao elétrica. Os Hubs Ativos sdao usados
como repetidores para proporcionar uma extensao do cabo que liga as estagdes de trabalho.

- CS (Carrier Sense) - Sensor mensageiro

S~ —

gIJ Pacote de dados
gL .o

Significa que sempre que um computador quiser enviar uma mensagem pelo cabo da
rede, ele primeiro vai “ouvi-lo” para saber se alguém mais enviou uma mensagem, ou seja, ird
verificar se outra estacdo esta transmitindo no cabo, o computador pressupde que esteja livre
para enviar a sua, ou seja, a placa de rede do computador sé ird transmitir a mensagem
guando o cabo estiver livre.

—

- MA (Multiple Access) - Acesso multiplo

Significa que ndo existe nada que impeca que dois ou mais computadores tentem
enviar uma mensagem ao mesmo tempo. O Carrier sense verifica se algum computador esta
enviando mensagem e espera que o trafego fique livre. Mas, e se os outros computadores

estiverem fazendo a verificacdo ao mesmo tempo, e decidirem enviar dados ao mesmo
tempo? E 0 mesmo que um cruzamento em que os dois seméaforos indiquem a cor verde para
0S carros passarem.

}
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- CD (Collision Detection) - Deteccao de colisoes

Significa que depois que a placa adaptadora envia uma mensagem na rede, ela verifica
atentamente para ver se colidiu com outros dados na rede.

T
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‘Coliséio de pacotes

Se uma colisdo foi detectada, as placas adaptadoras de rede comegam a transmitir um
sinal especial, garantindo que todos os nds conflitantes percebam a colisdo. As placas
adaptadoras podem detectar essas colisdes por causa do nivel do sinal elétrico mais alto que
as transmissGes simultdneas produzem. Em seguida, todas as placas param de transmitir e
cada uma determina um tempo de espera aleatdrio para poder transmitir novamente. Como o
tempo de espera é aleatério, dois envios de dados que colidiram serdo retransmitidos depois
de diferentes tempos de espera, portanto uma segunda colisdo é improvavel.

T
l §

O aumento da quantidade de estagGes provocara uma intensa solicitacdo na rede,
aumentando a probabilidade de colisdes, o que provoca a diminuicdo de velocidade de
comunicagdo. A vantagem do CSMA/CD é que cada estacdo sempre ird transmitir quando
estiver pronta, independente das outras, o que o torna bastante simples e ndo cria nenhum
overhead (sobrecarga).

Switch

otid BALLES haaass
- FYFTEY FETERY mARw

E um componente utilizado para conectar segmentos de redes locais. Ele envia
pacotes para a porta de saida apropriada, e deve permitir que estacGes em segmentos
separados transmitam simultaneamente, ja que comuta pacotes utilizando caminhos
dedicados.
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Colisdes ndo ocorrerdo, porém podera ser experimentada a contencdo de dois ou mais
guadros que necessitem do mesmo caminho ao mesmo tempo, que sdo transmitidos
posteriormente gracgas aos buffers de entrada e saida das portas.

Alguns Switches, os de Workgroup, suportam somente uma estacdo ligada por porta,
enquanto em outros, os de Backbone congestionado, segmentos com multiplas estacdes sdo
ligados a cada porta.

Em projetos da atualidade em rede, switches sdo utilizados ndo sé para a
interconexdo, mas também para proporcionar um alargamento de banda disponivel. Esses
equipamentos tém um reservatério de banda, que sdo distribuidos por suas portas, visando se
adequar as necessidades de desempenho especifico do projeto em questao.

O Switch deve ser usado quando existem situagdes em que é desejada uma melhora
de desempenho.

Repetidores

Lembra-se daquelas limitacdes sobre o comprimento do cabeamento? Conforme
explicamos, os repetidores sdo um meio de contornar isso. Esses dispositivos repetem o sinal
de transmissdo, permitindo que sua rede se estenda muito mais do que normalmente poderia.
Eles ndo sdo exatamente dispositivos de interconectividade, mas sim dispositivos para
estender um pouco mais uma rede existente.

Bridge

Bridge é um produto com a capacidade de segmentar uma rede local em sub-redes,
com o objetivo de reduzir trafegos de mensagens na LAN (aumento de performance), ou
converter diferentes padrdes de LAN’s (de Ethernet para Token Ring, por exemplo).

As Bridges manipulam pacotes, enquanto os repeaters manipulam sinais elétricos. As
Bridges tém vantagens sobre os repeaters, porque ndo retransmitem ruidos, erros, ou frames
de formacgdo ruim (um frame deve estar completamente valido para ser transmitido por um
Bridge).Conectam duas LAN’s de mesmos protocolos. As Bridges atuam lendo o campo de
endereco de destino dos pacotes de mensagens e transmitindo-os quando se tratar de
segmentos de rede diferentes, utilizando o mesmo protocolo de comunicagdo.

Algumas das atribui¢des das Bridges sao:

e Filtrar as mensagens de tal forma que somente as mensagens enderecadas a ela sejam
tratadas.

e Armazenar mensagens quando o trafego for muito grande.
e Funcionar como uma estagdo repetidora comum.

As Bridges também atuam como elementos passivos gerenciadores de rede, e pode
coletar dados estatisticos de trafego de pacotes para elaboracdo de relatérios.

Sdo equipamentos usados para interligar duas LAN’s localizadas a uma curta distancia,
ainda que ambas utilizem diferentes meios de transmissdo. Protegem a rede resultante em
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relacdo a passagem de perturbacdes elétricas e erros relativos a dados, mas ndo em relacdo a
erros vindos dos niveis superiores do protocolo.

Bridge
Bridge
LAN 1 &> T LA 3
Mode 1 Node 2 Nodle 3 Node 1 Mode 2 Node 3

Roteadores

Roteador ou Router é um equipamento responsavel pela interligacgdo entre Redes
LAN’s atuando nas camadas 1, 2 e 3 do Modelo de Referéncia OSI (da ISO). Os Roteadores
possuem como fungdo, a decisdo sobre qual caminho o trafego de informacgdes (Controle de
dados) deve seguir, ou seja, decide por qual caminho deve seguir um dado pacote de dados
recebido, isto é, a fungcdo do Roteador é fazer o encaminhamento dos pacotes entre duas
redes através de regras, tais como:

e Rotas Estaticas inseridas no roteador.

e Rotas Dinamicas nas quais o roteador consegue direcionar pacotes de dados
recebidos por um determinado caminho.

Roteadores Internos

LAN 1 LAN 2
@ Roteador
2 "y
Remou t‘

* ot "
- : o* o
Ro!adn@

R

<>@

A performance se torna comprometida ja que a CPU do PC atende as fungbes de
roteamento e outras fungGes inerentes ao Sistema Operacional.

Roteadores Externos

Tém a combinacdo de placa de comunicacdo sincrona/assincrona, PC, placa Ethernet e
software de roteamento carregado ou bult-in no Sistema Operacional do PC (computador
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pessoal). Trata-se de uma solugdo facil, porém tem-se uma maquina ndo dedicada para o fim
do roteamento, fazendo o papel do roteador.

O produto nesse caso é independente da arquitetura do hardware e software do
servidor, porque a ligagdo ao servidor é feita via Ethernet e host do TCP/IP, ou algum outro
protocolo de comunicagao.

Os Roteadores interligam redes situadas a longas distancias, e oferecem protecdo
relativa a erros associados aos niveis superiores do protocolo, como aqueles relacionados a
falhas elétricas e relativas aos dados. Os Roteadores também sdo Uteis para controlar a
velocidade de transmissdo dos pacotes, porque as redes possuem diferentes capacidades de
transmissdo e recepgdo, o que pode causar embarago na rede.

Sdo formados por HW (hardware) e SW (software) dedicados ao roteamento, e
estando concentrados. Como tém fungbes exclusivamente voltadas ao roteamento, seu
desempenho atinge indices superiores, e mostrando o porqué desses roteadores serem mais
caros do que os outros.

Vantagens

e Eles podem ligar fisicamente redes rapidas, como a Ethernet local, a uma linha
telefénica mais lenta.

e As Bridges permitem a passagem do trafego ou ignoram a existéncia, e sé conseguem
tratar dados em pacotes homogéneos, os Roteadores sdo mais inteligentes e
sofisticados. Os programas dos Roteadores |éem informacdes complexas de
enderecamento e tomam decisGes sobre como encaminhar os dados através dos
diversos links que interligam as redes.

Desvantagens

e Os Roteadores sdo especificos de protocolo, ou seja, a maneira como um host fala com
um roteador IP é diferente da maneira como fala com um roteador da Novell ou
DECnet.

e Roteadores ndao podem ser utilizados para micro-segmentacdo onde os limites do
nimero de modos compartilhados de um segmento aumentam a banda passante
disponivel. Em geral, os roteadores devem ser colocados no centro da rede.

Brouters

Os Brouters combinam as melhores caracteristicas dos bridges e dos roteadores, eles
podem trabalhar com protocolos de alto nivel diferente e podem enderegar dados ao longo do
caminho mais rdpido na rede.
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Naturalmente eles tém seus problemas, também, tais como, os brouters sdo muito
caros e dao dor de cabeca para configurar, ja que precisam ser ajustados minuciosamente para
a rede em que vado trabalhar (todos os administradores de rede que usam brouters tém
cabelos brancos). Em um complexo ambiente de multiplas plataformas com centenas de nds,
entretanto, os brouters oferecem melhor desempenho. Eles sdo um sofrimento real para
configurar, mas uma vez que vocé tenha conseguido configurar, eles sdo excelentes.

Gateways

Os gateways atuam em todas as camadas do modelo OSI (da ISO), e tém como fungdo
fazer a interligagdo de redes distintas, isto é, seu objetivo é permitir a comunicagao entre duas
redes com arquiteturas diferentes (usando protocolos distintos, com caracteristicas distintas).

Podem ser chamados de “roteadores de alta velocidade”.

Os gateways redirecionam o trafego de redes que utilizam diferentes meios e, algumas
vezes, protocolos de comunicagdo diferentes. Eles resolvem problemas de diferenga entre
tamanho maximo de pacotes, forma de enderecamento, forma e controle de acesso, padroes
de linguagem interna de formato de correios eletronicos.

Um exemplo é que o gateway pode ser utilizado para interligar uma LAN Token Ring
suportando arquitetura IBM/SNA, com uma LAN Ethernet (com arquitetura OSl), ou ainda com
uma rede Apple Talk. E o equipamento mais caro e complexo para interconexdo de redes,
capaz de interpretar e traduzir os pacotes que processa. Geralmente é usado um sistema de
processamento computacional completo para esta fun¢do, como por exemplo, estacbes de
trabalho.

Outro exemplo de gateways (tirado do livro da Cyclades) pode-se citar um produto que
integra redes TCP/IP com redes SNA.

Na figura abaixo qualquer né da rede TCP/IP pode se conectar na rede SNA e ter
acesso a um Mainframe, por exemplo, emulando terminais 3278.

ipruterleI[,
Q- Emulacdo de 3278 — | yge 9o NT, |

\ 0872, UN]X |
MS Windows

I

!

I

. _/

LAN
TCP/IP -
Exemplo de um gateway TCFP/ IP—&I\A
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Introducao ao cabeamento
estruturado

A definicdo da rede estruturada baseia-se na disposicdo de uma rede de cabos,
integrando os servicos de voz, dados e imagens que, facilmente pode ser redirecionada no
sentido de prover um caminho de transmissdo entre quaisquer pontos desta rede. Numa rede
projetada seguindo este conceito, as necessidades de todos os usuarios podem ser atendidas
com facilidade e flexibilidade.

Cabeamento estruturado

E um cabeamento para uso integrado em comunica¢des de voz, dados e imagem,
preparado de tal forma que atende aos mais variados layouts de instalagao, por um longo
periodo de tempo, sem exigir modifica¢cdes fisicas da infra-estrutura. Um sé cabeamento
atende diferentes tipos de redes de sinal em baixa tensdo, como por exemplo, telefonia, redes
locais de computagdo, sistema de alarme, transmissdo de sinal de video, sistemas de
inteligéncia predial, automacao predial e industrial.

O cabeamento estruturado originou-se de sistemas telefénicos comerciais, onde o
usudrio constantemente mudava sua posicao fisica no interior de uma edifica¢do. Desta forma,
foi projetado o cabeamento de maneira a existir uma rede de cabos fixa horizontalmente,
ligada a uma central de distribuicdo. Na central de distribui¢do, fazendo a escolha do cabo
determinado, cada ponto da rede pode ser ativado ou desativado, alternando-se assim a
posicdo da tomada por meio de uma troca de ligagdes. A evolugao do sistema fez com que a
central de distribuicdo pudesse se interligar a diversos tipos de redes, mantendo fixo, o
cabeamento horizontal, e as tomadas sdo de multiplo uso. Desta maneira acrescentaram-se as
redes de computacado, sistema de alarme, sinal para automacgao de processos, sinal de video,
etc.
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Normas e sistemas

Atualmente o cabeamento estruturado baseia-se em normas internacionais, que
direcionam os fabricantes para um certo conjunto de solugbes préximas, evitando as
constantes alteracbes de produtos, bem como, evitam sistemas “proprietarios”, onde um sé
fabricante é detentor da tecnologia. A Norma Americana é EIA/TIA-568, “Commercial Building
Telecommunications Wiring Standard”. A nivel internacional temos a 1ISO/OSI (Open Systems
Interconnection). Na Europa grande parte dos fabricantes utiliza o sistema IBCS (Integrated
Building Cabling System). As variagGes que existem entre uma e outra, no entanto, deve-se
mais as categorizacGes e conceitos, porém, assemelham-se tecnicamente. As iniciativas das
normas vao, no sentido de uma arquitetura aberta, independente de protocolo. Desta forma,
as novas tendéncias se desenvolvem ja considerando este cabeamento, como é o caso do
100BaseT, do ATM e outros.

Projeto e infraestrutura

Este grande avango dos sistemas de comunicagdo aprimorou e sofisticou bastante os
projetos de edificagdes comerciais, industriais e residenciais. Hoje um edificio ndo pode, sob
pena de nascer com altas deficiéncias, deixar de ter uma infraestrutura de cabeamento
estruturado para redes de comunicagao. Mesmo que de inicio ndo o utilize, pois as reformas e
“emendas” sdo de alto custo, e nunca apresentam a qualidade necessaria e desejavel. A infra-
estrutura de cabeamento estruturado é obrigatéria em qualquer novo edificio, e deve
interferir, em nivel de projeto, desde o nascimento do projeto arquiteténico, pois o
Cabeamento estruturado tem caracteristicas préprias que vao interferir no projeto de um
edificio de alta tecnologia.

Forma fisica de instalacao

Justamente devido as altas freqiiéncias em que o cabeamento deve operar, as
condigGes fisicas da instalacdo do cabeamento atingiram um alto grau de especialidade, que
exige um projeto detalhado e com alto grau de planejamento. Em uma instalacdo com
cabeamento estruturado ndo se utiliza, por exemplo, ligar diretamente um PC ao HUB. O que a
norma prescreve é deixar preparado um cabeamento entre um patch panel e uma tomada. Na
tomada pode-se ligar, ou ndo, um PC naquele ponto (ou um telefone, ou um sensor, um video,
etc), por sua vez ao painel distribuidor é conectado o equipamento ativo (HUB, central
telefonica, CLP, head-end, etc). O sistema de cabeamento, portanto, deve ser aberto e
independente, isto barateia e dd agilidade a todo o sistema, concentrando diversas redes em
uma sé.

Cabos

Para a instalacdo de um cabeamento estruturado para sinais de baixa tensdo (voz, dados,
imagens), utilizam-se cabos do tipo coaxial, cabos de par trangado e fibras éticas. H4 uma
tendéncia pelo uso prioritario dos cabos de par trangado e para a fibra ética, devido a busca de
melhor performance do cabeamento.
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Para se obter um cabeamento de categoria 5 (até 100 MHz) conforme a EIA/TIA-568,
teremos o uso de par trancado. A fibra 6tica possibilita ainda melhores condig¢des.

Certificacoes

Um cuidado especial deve ser tomado relativamente a certificagdo do cabeamento. Em
que consiste tal certificacdo? As normas definem uma série de parametros para o cabeamento,
tais como atenuacdo, comprimento real, mapeamento dos fios, paradiafonia, nivel de ruido,
gue necessariamente devem estar dentro de uma faixa de valores pré-definidos.

A verificagdo destes valores é questdo fundamental em um cabeamento, devendo ser
feito com equipamentos especiais. E essa a garantia da instalag3o.

Estatisticas

Atualmente cerca de 70% dos problemas que acontecem em uma rede de
computacdo, deve-se a problemas do cabeamento. “Os softwares costumam passar por uma
evolugdo a cada 2 ou 3 anos, e de acordo com pesquisas, o hardware do seu PC geralmente
tem uma vida util de 5 anos. No entanto, vocé terd que viver 15 anos ou mais com seu
cabeamento de rede” (Frank J. Derfler, Jr. e Les Freed). Outra estatistica diz que em torno de
40% dos funciondrios de uma empresa mudam de lugar uma vez por ano.E os custos para
implantacdo completa de uma rede de computacdo estdo aproximadamente divididos da
seguinte forma:

Tendéncias

Todas as edificacbes sejam industriais, comerciais ou residenciais, devem desde ja
estar projetadas com a infra-estrutura de comunicacdes. Esta infra-estrutura influencia de tal
modo os projetos, que um acompanhamento deve ser feito desde o inicio com o projeto de
arquitetura e projeto elétrico, sensivelmente afetado por esta nova tecnologia.
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Cabeamento nao estruturado

Em muitos ambientes de escritérios atuais, o cabeamento da rede de dados foi
instalado de forma incremental, respondendo a modificacdes na tecnologia, necessidades de
rede e planos da companhia. Tipicamente, isso deixa um legado de sistemas incompativeis que
podem incluir sistemas de chaveamento telefénico, mainframe ou sistemas de
minicomputador. Uma vez que cada sistema estd instalado de acordo com seu préprio critério
de cabeamento, usando tipos diferentes de cabos, eles sdo de dificil interconexdo e
especialmente dificeis de manter e expandir. Essa situagdo é tipica do sistema de cabeamento
ndo estruturado, onde ndo ha um conjunto de padrdes para interconexdao. Embora os custos
iniciais sejam comparativamente baixos para o cabeamento ndo estruturado, as dificuldades a
longo prazo e custos de integragdao ou substituicdo de sistemas de cabeamento incompativeis
sdo consideraveis.

Cabeamento proprietario

Os fornecedores maiores estiveram entre os primeiros a perceber a importancia do
cabeamento estruturado, respondendo com plantas de cabeamento pré-planejadas, que
garante o funcionamento correto de seus dispositivos numa rede. Companhias telefénicas
foram alguns dos lideres, baseadas em sua experiéncia com a instalagdo de cabo telefonico.

Tipos de cabos

Cabo coaxial

~AuiTrnes s.x])

|”

O termo “coaxia
mesmo eixo.

surgiu porque o condutor central e a malha de blindagem tém o

O cabo coaxial, freqientemente conhecido como cabo BNC (Bayonet Naur - um
conector em forma de baioneta para cabos coaxiais finos), é feito de um unico fio de cobre
revestido por isolante e coberto por uma camada de tranga de aluminio ou de cobre que
protege o fio da interferéncia externa. Se vocé precisar de mais largura de banda e protecdo
contra ruidos do que o par trancado, mas ndo pode gastar com fibra ética, o coaxial é o
caminho, porém, é muito mais lento.
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Par trancado

i

Conector RJ-45

E um cabo composto por dois ou quatro pares de fios envolvidos por uma camada
isolante. Os dois fios sdo enrolados em espiral, a fim de reduzir o ruido (interferéncia) e
manter as propriedades elétricas do meio constantes por todo o seu comprimento. Cada par é
trangado com um numero variado de trangas por metro.

Utiliza-se um conector RJ-45.Todo meio de transmissdo sofre influéncia do meio
externo, o que prejudica o desempenho na taxa de transmissdo. Essas perdas podem ser
atenuadas diminuindo a distancia entre os pontos a serem ligados.

Para se contornar os problemas da interferéncia e do ruido, foram criados os cabos de
“par trangado com blindagem”.

Sua transmissao pode ser tanto analdgica quanto digital. Para se saber qual a sua taxa
maxima de transmissdo e a distancia mdxima permitida, é necessario levar em conta a perda
de energia, que pode ocorrer por radiacdo ou por calor (dissipacdo). A perda de energia
aumenta com a distancia, até chegar um ponto onde o receptor ndo consegue mais
reconhecer o sinal. Em geral, um par trancado pode chegar até algumas dezenas de metros
com taxas de transmissdo da ordem de alguns megabits por segundo. A taxa de transmissao
pode variar entre 9600 a 19200 bps. E o cabo mais utilizado, mesmo tendo sua forca a longas
distancias inferiores ao cabo coaxial.

Os cabos de par trancado sdo classificados em dois grupos, de acordo com a blindagem
do condutor:
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Par trancado com blindagem - (STP - Shielded Twisted Pair)

Blndagem mterma

Diektrco

C ondutor

2 Bhndagem global
Jaquetade PVC

Possui uma blindagem interna, ou seja, cada par ou grupo de fios é envolvido por uma
malha ou tranga metalica, que funciona como uma barreira para os sinais de interferéncia,
porém ocupa mais espac¢o fisico, portanto, um maior volume de blindagem e isolamento
aumenta o tamanho, o peso e o custo. A blindagem é aterrada nas duas extremidades,
portanto, a blindagem nao faz parte do caminho percorrido pelo sinal. Também usa conector
RJ-45.

Possui alta taxa de sinalizagao, com poucas chances de distor¢do do sinal.

Blindado de 100 ohms

Este é o STP mais simples, pois, contém uma blindagem formada por uma folha de
cobre ao redor de todos os seus fios.

Blindado de 150 ohms

Este é o STP mais comum, com impedancia de 150 ohms, que suporta 300 MHz de
largura no maximo em 100m de cabo. Além de todo o cabo ser blindado para reduzir a
interferéncia eletromagnética e de radiofreqiiéncia, hd uma blindagem que separa cada par de
fios trancados, para diminuir a diafonia (ruidos elétrico produzidos por sinais de outros fios do
cabo).

O STP de 150 ohms é normalmente utilizado em redes Token Ring da IBM, enquanto
gue os de 100 ohms sdo mais utilizados em instalagcdes Ethernet.
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Par trancado sem blindagem - (UTP - Unshielded Twisted Pair)

Padronizado pelo IEEE 802.3, também conhecido como 10BaseT. Esse cabo é
composto por quatro pares de fios, sendo cada par isolado um do outro e todos sdo trangados
juntos dentro de uma cobertura externa.Nao havendo blindagem fisica interna, sua protegao é
encontrada através do “efeito de cancelamento” dos pares de fios trangados, onde
mutuamente reduz a interferéncia eletromagnética de radiofreqiiéncia e a diafonia.

No cancelamento, o fluxo de corrente de um fio cria um pequeno campo magnético
circular ao redor dele. A dire¢do do fluxo de corrente do fio determina a dire¢ao das linhas de
forga eletromagnética que o circundam. Se dois fios estiverem no mesmo circuito elétrico, os
elétrons fluirdo da fonte de voltagem negativa para a carga (destino) de um fio, e dai para a
fonte positiva de outro fio. Se os dois fios estiverem préximos, seus campos eletromagnéticos
serdao o oposto um do outro. Isso fard com que eles se cancelem e anulem também campos
externos.

os cabos UTP sdo divididos em 5 categorias. Para isso, sdo levados em conta os niveis
de seguranca e a bitola dos fios (nUmeros maiores indicam fios com diametros menores).

Categorias

Cada tipo de cabo, conforme o especificado acima, vem atender determinadas
necessidades e tipos de solugdes diferentes, sendo assim, opc¢des de solugdo em uma
instalacdo.

e C(Categorial

Este cabo nada mais é que o antigo fio telefénico usado na maior parte das residéncias, e
usado em sistemas telefonicos comerciais até 1983 no Estados Unidos. Ele ndo é conveniente
para a transmissdo de dados de alta velocidade, uma vez que seu Unico requisito é ser
trangado.

e (Categoria 2

Este tipo de cabo é certificado para transmissdo de dados até 4 Mbps, UTP tipo 3 definido
pela IBM, tem baixa taxa de transmissdo, ou seja, quatro pares trancados nao-blindados e

sélidos de fios para transmissado de voz e dados.

e (Categoria 3
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Este é o cabo de mais baixa classificacdao que vocé pode usar com qualquer rede local. Ele pode
transmitir até 10 Mbps e é mais bem construido que o cabo das categorias 1 e 2.

e Categoriad

Para redes Token Ring de 16 Mbps, este é o cabo de grau mais baixo que vocé pode usar.
De fato, para conseguir o melhor uso de sua rede local, vocé deve considerar esta categoria
como sendo o padrdao minimo, em lugar do cabo de categoria 3.

e Categoria 5

Para transmissGes em velocidades reais, este é o par trangado que vocé quer. Ele oferece
baixo nivel de interferéncia e velocidade maxima em transmissao de ofuscantes 100 Mbps.

O cabo categoria 5 é o cabo indicado na especificagdao Fiber Distributed Data Interface
(FDDI), que definiu a coexisténcia de fio de cobre e fibra éptica no mesmo ambiente. Ele é
projetado para funcionar em conjunto com o cabo de fibra dtica para fornecer throughput
(medida de velocidade de transferéncia de dados) melhorado para solu¢des multimidia (dudio
e video) em rede.

e (Categoria 5e

Cabos com capacidade de transmissdo, ainda, de até 100 Mbps (com melhora na resposta
do cabo para as freqliéncias maiores).

e (Categoria 6

Cabo com capacidade de transmissdao minima de 100 Mbps, substitui o cabo categoria 5e,
pois possui uma melhor comunica¢do com o cabo de Fibra Optica.

Configuragdo das pontas

Padrao 568A Padrio 568B
1 W7 A 4 Branco do verde 1 F A7 £ Branco do Laranja
2 DN Verde 2 I Laranja
3 ¥ LW A Branco do Laranja 3 W 4 4 Branco do verde
4 I -l s I -y
5 4V 4 5ranco do Azul S W AW 4 Branco do Azul
6 | | aranja & [ \Verde
7 W_4W 4 Branco do Marrom 7 IW_4W J Branco do Marrom
& I /:rrom ¢ I 'iarrom

Cabo Paralelo: Configuracdo padrdo, o cabo possui duas pontas iguais

Cabo Crossover: Para uma rede ponto a ponto com apenas duas maquinas use um padrao
para cada ponta.
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Fibra dptica

E constituido de um filamento
denominado nucleo, por onde ¢é feita a
transmissdo da luz. Em geral, o material
dielétrico (filamento), é constituido de silica ou
plastico, em forma cilindrica transparente e
flexivel, de dimensoes microscopicas
comparaveis as de um fio de cabelo

Esta forma cilindrica é envolvida por
uma camada de material também dielétrico,
chamada casca.

Ao redor do filamento existem substancias de menor indice de refragdao, que fazem
com que os raios de luz sejam refletidos internamente.

O indice de refracdo é a grandeza que expressa a velocidade da luz num meio de
transmissdo. E definido como sendo n= cv, onde c é a velocidade da luz no vécuo e a
velocidade da luz no meio em questdo. O indice de refracao depende do comprimento de onda
da luz, o que vai provocar a dispersdao do impulso luminoso na fibra dtica, limitando a
capacidade de transmissdo dos sinais.

A fibra transmite os dados via pulsos de luz codificados, dentro do dominio do
infravermelho (10xE14 a 10xE15 Hz), que podem ser gerados por um LED ou laser. Necessitam
de um conversor de sinais elétricos para sinais 6ticos, um transmissor, um receptor e um
conversor de sinais 6ticos para sinais elétricos. Existem duas fibras por cabo.

Transmissores opticos

S3o responsaveis pela conversdo de sinais elétricos em sinais o6ticos, que serdao
transmitidos pela fibra. A fonte 6tica € modulada pela sua intensidade, através da variacdo da
corrente elétrica injetada no gerador ético. A fonte 6tica é um semicondutor e pode ser LED ou
LASER, quando LED (Light Emitting Diode) utiliza o processo de fotogeragao por recombinacdo
espontanea.

Sdo utilizados em sistemas de comunicacdo que possuem taxas de transferéncia
menor que 200 Mbps e quando Diodo LASER (Light Amplification by Simulated Emission on

Radiation): utiliza o processo de gerag¢do estimulada de luz.

O Laser é melhor que o LED, como mostra a tabela abaixo:

Caracteristica Laser Led
Poténcia dtica alta bama
Custo alto batco
UtiltzagEo complkxa stupks
Teropo de vada KeroY Aoy
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Receptores opticos

Também conhecidos como fotodetectores, convertem sinais 6ticos recebidos pela
fibra em sinais elétricos.

Os fotodetectores mais usados sdo os fotodiodos e os mais comuns sdo PIN e APD
(Avalanche PhotoDiode).

Caracteristicas PIN ADP
sensibilidade ENor traior
Relcio Simalmido pior trethor
Custo bhaixn alto
Wida il traior MENor
Terrpo de resposta maior menor

Fibras multimodo de indice gradual

Ao invés de uma mudanga abrupta do indice de refracdo do nucleo para a casca, esse
indice diminui gradualmente de forma continua.

Utiliza emissores do tipo LED, que diminui seu custo e a taxa média de transmissdo
dessa fibra gira em torno de 100 Mbps. Necessita de um repetidor a cada 2 Km.

Fibras multimodo degrau

Sdo as mais simples. O funcionamento dessas fibras é baseado no fenémeno de
reflexdo total interna na casca de indice de refracdo menor. O termo degrau vem da existéncia
de uma descontinuidade na mudanca de indice de refracdo na fronteira entre o nucleo e a
casca da fibra.

E denominado multimodo, pois é possivel que varios feixes em diferentes angulos de
incidéncia se propaguem através de diferentes caminhos pela fibra e a taxa de transmissao

varia entre 15 e 25 MHz/Km.

Fibras monomodo

A luz percorre a fibra em um Unico modo e em linha reta.

Esse tipo de fibra é insensivel a dispersdo modal, que é a reflexdo da onda luminosa
em diferentes tempos. O diametro do ntcleo é muito pequeno.

Utiliza o laser como emissor dos sinais de luz, o que lhe permite longas distancias (até

50 Km), sem a necessidade de um repetidor e pode atingir taxas de transmissdo da ordem de 1
Gbps.
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Para todos os tipos, a atenuacdo das transmissdes ndo depende da freqliéncia
utilizada, o que torna a taxa de transmissdao muito mais alta, em torno de ~100.000 Mbps,
podendo chegar a 200.000 Mbps e a 620 Mbps numa Unica fibra unidirecional.

E totalmente imune a interferéncias eletromagnéticas e a ruidos, ndo precisa de
aterramento e mantém os pontos que liga eletricamente isolados um do outro. Porém, a
atenuacdo pode ser causada pela absorcdo feita pelo meio fisico de transmissdao ou pela
dispersao modal.

Podem chegar a distancia de 50 Km, sem a necessidade de um repetidor.

Suporta voz, dados, video e sdao mais finas e mais leves que os cabos coaxiais, 0 que
facilita sua instalagao. Porém, por ser inflexivel, requer cuidados especiais na instalagdo e
manutengao.

Por incrivel que possa parecer, ainda existem algumas limitagdes quanto a fibra ética:

e Ajuncdo das fibras é uma tarefa muito delicada e cara, pois as dimensdes da fibra sdo
muito pequenas e requerem alta precisdo. Nao pode haver dobra nos cabos de fibra
Gtica, pois pode tornar o angulo de incidéncia dos feixes de luz em relagdo a normal
muito pequeno, provocando o escape desses feixes da fibra, pois ndo chegardo a
sofrer reflexdo. Sao muito frageis, quebrando com facilidade.

e Os componentes 6ticos ndo possuem uma padronizagdo.

Apesar das limitagGes acima, possui inUmeras vantagens:

e Permite enviar mais dados por longas distancias e pequeno tamanho e peso;

e Sdoimunes a interferéncia eletromagnética, radiofreqiiéncia e diafonia;

e E constituido de material isolante, o que lhe concede isola¢do elétrica;

e Alta confiabilidade no sinal transmitido, pois nao irradiam significativamente a luz
transportada e matéria prima abundante.

Wireless - Redes sem fio

A tecnologia Wireless (sem fio) permite a conexdo entre diferentes pontos sem a
necessidade do uso de cabos (nem de telefonia, nem de TV a cabo, nem de fibra dptica),
através da instalacdo de uma antena e de um radio de transmissao.

Desta forma, pode-se navegar pela Internet desde o escritdrio, um bar, um aeroporto,
um parque, etc

IEEE - Instituto de Engenheiros Eletricistas e Eletronicos

O Instituto de Engenheiros Elétricos e Eletronicos ou IEEE é a maior, em nimero de
sécios, organizagao profissional do mundo. O IEEE foi formado em 1963 pela fusdo do Instituto
de Engenheiros de Radio (IRE) com o instituto Americano de Engenheiros Eletricistas (AIEE).
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O IEEE tem filiais em muitas partes do mundo, sendo seus sdcios engenheiros elétricos,
engenheiros da computacao, cientistas da computacao, profissionais de telecomunicacdes etc.
Sua meta é promover conhecimento no campo da engenharia elétrica, eletronica e da
computacdo Um de seus papéis mais importantes é o estabelecimento de padrdes para
formatos de computadores e dispositivos.

IEEE 802.11

E o padrdo especifico do IEEE que cuida das redes sem fio. Que também sdo
conhecidas como redes Wi-Fi ou Wireless.

Wi-Fi

Foi uma marca licenciada originalmente pela Wi-Fi Alliance para descrever a tecnologia
de redes sem fio embarcadas (WLAN) baseadas no padrdo IEEE 802.11.

O padrao Wi-Fi opera em faixas de freqliéncias que ndo necessitam de licenga para
instalacdo e/ou operagdo. Este fato as torna atrativas. No entanto, para uso comercial no Brasil
é necessaria licenca da Agéncia Nacional de Telecomunica¢des (Anatel). Para se ter acesso a
internet através de rede Wi-Fi deve-se estar no raio de a¢do de um ponto de acesso
(normalmente conhecido por (hotspot) ou local publico onde opere rede sem fios e usar
dispositivo mdvel, como laptop.

Como funcionam?

Através da utilizacdo de portadoras de rddio ou infravermelho, as redes wireless
estabelecem a comunicagdao de dados entre os pontos da rede. Os dados sdo modulados na
portadora de radio e transmitidos através de ondas eletromagnéticas.

Multiplas portadoras de radio podem coexistir num mesmo meio, sem que uma
interfira na outra. Para extrair os dados, o receptor sintoniza numa freqliéncia especifica e
rejeita as outras portadoras de freqiiéncias diferentes.

Num ambiente tipico, o dispositivo transceptor (transmissor/receptor) ou ponto de
acesso (access point) é conectado a uma rede local Ethernet convencional (com fio). Os pontos
de acesso nao apenas fornecem a comunicacdo com a rede convencional, como também vao
intermediar o trafego com os pontos de acesso vizinhos, num esquema de micro células com
roaming semelhante a um sistema de telefonia celular.

Classificacdo das redes sem fios

WPAN

Wireless Personal Area Network ou rede pessoal sem fio. Normalmente utilizada para
interligar dispositivos eletronicos fisicamente proximos. Nos equipamentos mais recentes é
utilizado o padrao Bluetooth para estabelecer esta comunicacdo, mas também é empregado
raio infravermelho (semelhante ao utilizado nos controles remotos de televisores).
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WLAN

Wireless Local Area Network. WLAN ja é muito importante como opcao de conexdao em
muitas areas de negdcio. Inicialmente os WLANs assim distante do publico em geral foi
instalado nas universidades, nos aeroportos, e em outros lugares publicos principais.

WMAN (Wi-Max)

Trata-se de uma tecnologia de banda larga sem-fio, capaz de atuar como alternativa a
tecnologias como cabo e DSL na construcdao de redes comunitdrias e provimento de acesso de
ultima milha. Em teoria, espera-se que os equipamentos Wi-Max tenham alcance de até 50 Km
e capacidade de banda passante de até 70 Mbps. Na pratica, alcance e banda dependerdo do
equipamento e da freqliéncia usados, e se a antena de um ponto consegue "ver" a antena de
outro, se ndo ha obstaculos no caminho — construgdes, montanhas.

WWAN

Wireless Wide Area Network. E a rede geograficamente infinita via comunicagdo sem
fio, hoje encontramos diversas empresas que comercializam a internet sem fio.

Principais padroes

802.11A

Chega a alcancar velocidades de 54 Mbps dentro dos padrdes da IEEE e de 72 a 108
Mbps por fabricantes ndo padronizados. Esta rede opera na freqliéncia de 5 GHz e inicialmente
suporta 64 utilizadores por Ponto de Acesso (PA). As suas principais vantagens sdo a
velocidade, a gratuidade da freqiiéncia que é usada e a auséncia de interferéncias. A maior
desvantagem é a incompatibilidade com os padrées no que diz respeito a Access Points 802.11
b e g, quanto a clientes, o padrdo 802.11a é compativel tanto com 802.11b e 802.11g na
maioria dos casos, ja se tornando padrao na fabricagcao dos equipamentos.

802.11b

Alcanca uma velocidade de 11 Mbps padronizada pelo IEEE e uma velocidade de 22
Mbps, oferecida por alguns fabricantes ndo padronizados. Opera na freqliéncia de 2.4 GHz.
Inicialmente suporta 32 utilizadores por ponto de acesso. Um ponto negativo neste padrdo é a
alta interferéncia tanto na transmissdo como na recep¢do de sinais, porque funcionam a 2,4
GHz equivalentes aos telefones méveis, fornos microondas e dispositivos Bluetooth. O aspecto
positivo é o baixo preco dos seus dispositivos, a largura de banda gratuita bem como a
disponibilidade gratuita em todo mundo. O 802.11b é amplamente utilizado por provedores de
internet sem fio.

802.11g

Baseia-se na compatibilidade com os dispositivos 802.11b e oferece uma velocidade de
54 Mbps. Funciona dentro da frequéncia de 2,4 GHz. Tem os mesmos inconvenientes do
padrdo 802.11b (incompatibilidades com dispositivos de diferentes fabricantes). As vantagens
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também sdo as velocidades). Usa autenticacdo WEP estatica. Torna-se por vezes dificil de
configurar, como Home Gateway devido a sua freqiiéncia de radio e outros sinais.

802.11n

Tem uma largura de banda até aos 300 Mbps e um alcance de 70 metros. Opera nas
frequéncias 2,4GHz e 5GHz. E um padrdo recente com uma nova tecnologia, MIMO (multiple
input, multiple output) que utiliza varias antenas para transferéncia de dados de um local para
outro. Os principais beneficios desta tecnologia sdo o aumento significativo da largura de
banda e o alcance que permite.

Outros padroes:

e 802.11d e 802.11m
e 802.1le (agrega qualidade de e 3802.11p
servico (QoS) e 802.11r

e 802.11f e 802.11s
e 802.11h e 802.11t
e 802.11i e 802.11u
e 802.11j e 802.11v
e 802.11k

Tecnologias

IrDA

Infrared Data Association, comunicagao infra-vermelho, para pequenas distancias
Bluetooth

Bluetooth é uma tecnologia para a comunicacdo sem fio entre dispositivos eletrénicos
a curtas distancias.
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Equipamentos Wireless
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Modos de operacao

Em termos organizacionais, o padrdo 802.11 define dois modos distintos de operacao:
Ad-Hoc e infra-estrutura.

No modo infra-estrutura é usado o Access Point para concentrar todo trafego da rede.
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Estendendo alcance, layout avanc¢ado de rede

As vezes o plano de rede bésica ndo funciona devido ao alcance, obstaculos como
paredes e lajes, ou o layout geral do ambiente. Quando isto acontecer existem algumas opcoes
e todas elas tém varias vantagens e desvantagens.

Se o alcance sé precisa estender por 50 ou 70 metros, um ou mais Access Points
Repetidores podem ser ligados a rede. Estes pequenos equipamentos funcionam como um
Access Point trabalhando num modo especial que permite a integracdo de dois ou mais Access
Points em uma unica rede. Para configurar o repetidor, vocé deve pluga-lo a sua rede fisica
através de um cabo Ethernet Categoria 5E e configurd-lo. Apds essa configuragdo vocé podera
mové-lo para seu local definitivo. Os repetidores podem normalmente dobrar o alcance
efetivo da rede Wireless, permitindo que mais computadores sejam ligados a rede. Os
repetidores podem ser adicionados conforme a necessidade para estender a rede com
algumas limitagdes.

Layout

As dimensdes fisicas da drea e o nUmero de computadores que precisam de acesso de
rede determinam o tipo de equipamento de Rede sem fios necessdrio. Se todos os
computadores estdo em uma drea pequena, digamos um escritério ndo mais do que 50
metros, com algumas paredes, tudo de que se precisa sdo: (1) adaptador de rede de Rede sem
fios por computador e (1) Access Point Wireless (ou Roteador se uma conexdo de banda larga
precisa ser compartilhada).

Para configurar a rede, instale um adaptador de rede de Rede sem fios em cada computador e
ligue o Access Point ou Roteador em uma posicdo central.

Otimizando o sinal

O alcance tipico de uma rede 802.11g é de 30 metros em espacos fechados (como uma
casa ou um prédio, onde existem paredes e outros obstdculos) e 150 metros em campo
aberto, sem obstaculos.

Se vocé possui um roteador wireless comprado a precos baixos, saiba que sua antena é
de 2dbi, ou seja, o alcance é minimo para dreas com muitas paredes e, com certeza, vocé vai
ter muita dor de cabeca caso sua vontade for de aumentar o sinal. Nesses casos, o ideal seria
usar uma antena de 5dbi, cujo alcance é bem maior e mais limpo, sem oscila¢des.

Para alcancar o melhor sinal com a menor interferéncia da mobilia e dispositivos
elétricos mantenha o Ponto de Acesso a cerca de 1,60m de altura. Coloque o Access Point em
uma estante, armario, ou monte-o na parede.

Adverténcia: Nunca instale um Access Point dentro de um espaco fechado. Isso causa

muita degradacdo de sinal e podera causar aquecimento do AP. Mantenha-o em uma area
aberta, se possivel.
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Seguranca

Na criptografia se faz o uso de uma chave (KEY) para codificar os dados que sdo
transferidos. A chave é determinada pelo tamanho, por exemplo 64bits, 128bits, 256bits.
Quanto maior a combinacdo de bits, mais forte fica a criptografia, e consequentemente a
seguranga.

Protocolos de seguranca

WEP
Significa Wired Equivalent Privacy.
O WEP se encarrega de “encriptar” os dados transmitidos através da rede.

Existem dois padrées WEP, de 64 e de 128 bits. O primeiro é suportado por qualquer
ponto de acesso ou interface que siga o padrdao WI-FI, o que engloba todos os produtos
comercializados atualmente. O padrdo de 128 bits por sua vez ndo é suportado por todos os
produtos. Para habilitd-lo serd preciso que todos os componentes usados na sua rede
suportem o padrao, caso contrdrio os nés que suportarem apenas o padrdo de 64 bits ficardo
fora da rede.

E muito inseguro devido a sua arquitetura.

WPA

Significa Wi-Fi Protected Access

Também chamado de WEP2, ou TKIP (Temporal Key Integrity Protocol), surgiu de um
esforco conjunto de membros da Wi-Fi Aliangca e de membros do IEEE, empenhados em
aumentar o nivel de seguranga das redes sem fio ainda no ano de 2003, combatendo algumas
das vulnerabilidades do WEP.

Com a substituicdo do WEP pelo WPA, temos como vantagem melhorar a criptografia
dos dados ao utilizar um protocolo de chave temporaria (TKIP) que possibilita a criacdo de

chaves

por pacotes, além de possuir funcdo detectora de erros, um vetor de inicializacdo de 48 bits,
ao invés de 24 como no WEP e um mecanismo de distribuicdo de chaves.

Além disso, outra vantagem é a melhoria no processo de autenticacdo de usuarios.
Essa autenticagdo se utiliza do 802.11x e do EAP (Extensible Authentication Protocol), que
através de um servidor de autenticacdo central faz a autenticacdo de cada usudrio antes deste

ter acesso a rede.

WPA2

E 0 Avanco do WPA

O WPA2 é a modalidade de seguranga sem fio mais forte.
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Introducao ao TCP/IP

O desenvolvimento da arquitetura Internet, Transmission Control Protocol/Internet
Protocol (TCP/IP) foi patrocinado pela Defense Advanced Research Projects Agency (DARPA). O
TCP/IP é um conjunto de protocolos desenvolvidos para permitir que computadores
compartilhem recursos dentro de uma rede. Em uma definicdo mais basica, o nome correto
para este conjunto de protocolos é “Conjunto de Protocolos Internet”. Os protocolos TCP e IP
sdo dois dos protocolos deste conjunto. Como os protocolos TCP e IP sdo os mais conhecidos, é
comum se referir a TCP/IP para referenciar toda a familia de protocolos.

Na familia de protocolos TCP/IP, alguns protocolos, como TCP, IP e User Datagram
Protocol (UDP), provém fungdes de baixo nivel, necessarias a diversas aplicagdes. Os outros
protocolos sdao execugao de tarefas especificas, como por exemplo, transferéncia de arquivos
entre computadores, envio de mensagens. Os servigcos TCP/IP mais importantes s3o:

Transferéncia de Arquivos - o File Transfer Protocol (FTP), permite a um usuario em um
computador copiar arquivos de outro computador, ou enviar arquivos para um outro
computador. A segurancga é garantida requerendo-se que o usuario especifique um username
e uma senha, para acesso ao outro computador.

Login Remoto - o Network Terminal Protocol (TELNET), permite que um usudrio se log
(tenha uma sessdo de trabalho) em um outro computador da rede. A sessdo remota é iniciada
especificando-se o computador em que se deseja conectar. Até que a sessdo seja finalizada,
tudo o que for digitado serd enviado para o outro computador. O programa de TELNET faz com
gue o computador requisitante seja totalmente invisivel, tudo é enviado diretamente ao
computador remoto.

Eletronic Mail (SMTP) - permite ao usudrio enviar mensagens para usuarios em outro
computador. Deve ser mantido um arquivo de mail para cada usudrio, e o sistema de mail
simplesmente adicionard novas mensagens a este arquivo de mail. Quando um usudrio vai
enviar um mail, o programa espera ser capaz de manter uma conexdo com o computador
destino, para que a mensagem possa ser enviada.

O protocolo TCP/IP é baseado em um modelo que pressupde a existéncia de um
grande numero de redes independentes conectadas através de gateways. Um usuario pode ter
acesso a computadores ou outros recursos em qualquer uma destas redes. As mensagens,
muitas vezes, passam por uma grande quantidade de redes para atingirem seus destinos. O
roteamento destas mensagens deve ser completamente invisivel para o usuario. Assim para
ter acesso a um recurso em outro computador o usuario deve conhecer o enderego Internet
deste computador. Atualmente este endereco é um numero de 32 bits, escrito como 4
numeros decimais, cada um representando 8 bits de endereco.

Internet Protocol (IP)

O protocolo IP, padrdo para redes Internet, é baseado em um servico sem conexao.
Sua funcdo é transferir blocos de dados, denominados datagramas, da origem para o destino,
onde a origem e o destino sdo hosts identificados por enderecos IP. Este protocolo também
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fornece servico de fragmentacdao e remontagem de datagramas longos, para que estes possam
ser transportados em redes onde o tamanho maximo permitido para os pacotes é pequeno.

Como o servico fornecido pelo protocolo IP é sem conexdo, cada datagrama é tratado
como uma unidade independente que ndo possui nenhuma relacdo com qualquer outro
datagrama. A comunicacdo é ndo-confiavel, pois ndo sdo utilizados reconhecimentos fim-a-fim
ou entre nds intermedidrios. Ndo sdo empregados mecanismos de controle de fluxo e de
controle de erros. Apenas uma conferéncia simples do cabecalho é realizada, para garantir que
as informacgGes nele contidas, usadas pelos gateways para encaminhar datagramas, estdo
corretas.

Atualmente utilizamos o IPV4, porém o IPV6 ja serda adotado como padrdao nos
proximos anos.

Transmission Control Protocol (TCP)

O TCP é um protocolo da camada de transporte da arquitetura Internet TCP/IP. O
protocolo é orientado a conexdo e fornece um servigo confiavel de transferéncia de arquivos
fim-a-fim. Ele é responsavel por inserir as mensagens das aplicagdes dentro do datagrama de
transporte, reenviar datagramas perdidos e ordenar a chegada de datagramas enviados por
outro micro. O TCP foi projetado para funcionar com base em um servi¢o de rede sem conexao
e sem confirmacdo, fornecido pelo protocolo IP.

O protocolo TCP interage de um lado com processos das aplicagdes e do outro com o
protocolo da camada de rede da arquitetura Internet. A interface entre o protocolo e a
camada superior consiste em um conjunto de chamadas. Existem chamadas, por exemplo,
para abrir e fechar conexdes e para enviar e receber dados em conexBes previamente
estabelecidas. J4 a interface entre o TCP e a camada inferior define um mecanismo através do
qual as duas camadas trocam informacGes assincronamente.

Este protocolo é capaz de transferir uma cadeia (stream) continua de octetos, nas duas
direcGes, entre seus usudrios. Normalmente o préprio protocolo decide o momento de parar
de agrupar os octetos e de, conseqlientemente, transmitir o segmento formado por esse
agrupamento. Porém, caso seja necessario, o usuario do TCP pode requerer a transmissao
imediata dos octetos que estdo no buffer de transmissdo, através da funcdo push.

Conforme mencionado, o protocolo TCP ndo exige um servico de rede confidvel para
operar, logo, responsabiliza-se pela recuperac¢do de dados corrompidos, perdidos, duplicados
ou entregues fora de ordem pelo protocolo de rede. Isto é feito associando-se cada octeto a
um numero de seqiéncia. O nimero de seqiiéncia do primeiro octeto dos dados contidos em
um segmento é transmitido junto com o segmento e é denominado nimero de seqiéncia do
segmento. Os segmentos carregam “de carona” (piggybacking) um reconhecimento.

O reconhecimento constitui-se do nimero de seqliéncia do préximo octeto que a
entidade TCP transmissora espera receber do TCP receptor na dire¢do oposta da conexdo. Por
exemplo, se o numero de seqliéncia X for transmitido no campo Acknowledge (ACK), ele indica
que a estagdo TCP transmissora recebeu corretamente os octetos com nimero de seqiiéncia
menores que X, e que ele espera receber o octeto X na préxima mensagem.
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Principais protocolos que formam o protocolo TCP/IP:

ARP (Address Resolution Protocol) — Protocolo que por meio do numero IP
localiza o numero MAC de um computador;

RARP (Reverse Address Resolution) - Localiza o nimero MAC por meio do
numero de IP de um computador;

ICMP (Internet Control Message Protocol) - Responsavel pela geracdo das
mensagens de erro e pacotes de teste. E uma extensdo do protocolo IP;

IGMP (Internet Group Management Protocol) — E um protocolo que gerencia
as listas de particdo da difusdo seletiva IP em uma rede TCP/IP. A difusdo
seletiva IP é o processo no qual uma mensagem é transmitida para um grupo
selecionado de destinatarios;

UDP (User Datagram Protocol) - Como o TCP, é responsavel pela entrega dos
dados, porém ndo garante a sua entrega;

RIP (Routing Information Protocol) - Também é responsavel pelo roteamento
dos pacotes na rede;

HTTP (Hypertext Transfer Protocol) - Protocolo que permite a transferéncia de
documentos hipertexto. Por meio desse protocolo podemos receber as
paginas da Internet;

NNTP (Network News Transfer Protocol) - Esse protocolo é responsavel pela
transferéncia de mensagens de grupos do tipo news;

SMTP (Simple Mail Transfer Protocol) - Protocolo responsavel pelo envio e
recebimento de e-mail;

SNMP (Simple Network Management Protocol) - Estatisticas sobre o trafego da
rede podem ser executadas por intermédio desse protocolo;

FTP (File Transfer Protocol) — Executa a transferéncia de arquivos entre
sistemas. O FTP exige senha para entrada e pode “navegar” entre diretérios.
IRC (Internet Relay Chat) - Esse protocolo implementa o servigo de chat;

NFS (Network File System) - Esse protocolo é responsavel pelo
compartilhamento de arquivos remotos. Foi desenvolvido pela Sun;

Telnet - Protocolo de emulagao de terminal.

DNS (Domain Name Server) - Tem por funcdo auxiliar: na transparéncia da
identificacdo de enderecos IPs, inclusive enderecos na Internet, para os
usudrios locais de um sistema computacional; manter uma tabela com os
enderecos dos caminhos de algumas redes na Internet que auxilie aos
roteadores. A Figura Abaixo exemplifica uma parte de uma drvore de dominio
da Internet. Desta figura podemos entender a importancia do protocolo DNS
no auxilio da procura de um endereco na rede. O UDP serve ao DNS de
maquina local quando é necessaria uma consulta a uma tabela DNS de um
computador remoto.

Enderecamento IP

O Endereco IPV4 é um nimero de 4 bytes (ou 32 bits), separados por trés pontos. Tem

a funcdo de informar o nimero da rede e o nimero dos computadores.

Os primeiros 8 bits (12 octeto) do nimero sdo responsaveis por determinar em que

classe o endereco IP esta.

46



Classe 1° octeto 2° octeto 3° octeto 4° octeto
A 1-126 0- 255 0-255 1-254
Rede Host Host Host
B 128 - 191 0- 255 0- 255 1-254
Rede Rede Host Host
C 192 - 223 0- 255 0-255 71— 254
Rede Rede Rede Host

O enderegamento IPv4 é composto por dois niveis macros, Netld e Hostld. O primeiro
nivel é composto pelo enderego de rede (Netld), que é fornecido pela IANA (Internet Assigned
Number Authority), érgdo gestor da Internet para atribuicdo de enderegos. Por outro lado, o
segundo nivel (Hostld) é de responsabilidade da organizacdo. Desta forma, a atribui¢do dos
enderecos fica por conta da autoridade local da corporagdo.

O enderecgo da classe A foi imaginado para um ambiente no qual teriamos poucas
redes e uma grande quantidade de computadores. Nesta classe de enderego, dispomos sé o
primeiro octeto (Netld). Os enderegos de rede 0 (00000000) e 127 (01111111) s&o reservados,
o0 que resulta no limite de 126 como enderegos vdlidos. Quanto aos enderecos de
computadores na rede, temos 24 bits de enderecos possiveis (28x 28x 28 = Hostld x Hostld x
Hostld).

O endereco da classe B foi projetado para um ambiente no qual teriamos uma
guantidade equivalente no nimero de redes e de computadores. A classe B dispGe os dois
primeiros octetos (Netld . Netld). Assim, nesta classe existem 214 enderecos de rede. O limite
dos enderecos do primeiro octeto desta classe fica situado entre 128 (10000000) e 191
(10111111). Quanto aos enderecos de computadores na rede, temos 16 bits de enderecos
possiveis (28x 28 = Hostld x Hostld).

O enderego da classe C é caracterizado por ser um ambiente imaginado para ter
muitas redes e poucos computadores. Na classe C, os trés primeiros octetos (Netld . Netld .
Netld). Desta forma, nesta classe existem 221 enderecos de rede. O limite dos enderecos do
primeiro octeto da classe C fica situado entre 192 (11000000) e 223 (11011111). Quanto aos
enderecos de computadores na rede, temos 8 bits de enderecos possiveis (28 = Hostld).

Outras Classes:

O endereco Classe D: (endereco multicast) - 224.0.0.0 até 239.255.255.255

O endereco Classe E: (enderego especial reservado) - 240.0.0.0 até 247.255.255.254
Endereco reservado

O IANA (Internet Assigned Numbers Authority) é responsavel pela coordenacdo global
do DNS raiz, enderecamento IP, o protocolo de Internet e outros recursos.
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CIDR - Bloco de Enderegos

Descrigdo

0.0.0.0/8 Rede corrente (s funciona como endereco de origem)
10.0.0.0/8 Rede Privada
14.0.0.0/8 Rede Publica
39.00.0/8 Reservado
127.0.0.0/8 Localhost
128.0.0.0/186 Reservado (IANA)

169.254.0.0/16

Zeroconf - APIPA

172.16.0.0/12

Rede Privada

191.255.0.0/16

Reservado (IANA)

192.0.2.0/24

Documentacao

192.88.99.0/24

IPv6 para IPvd

192.168.0.0M16

Rede Privada

196.18.0.0/15

Teste de benchmark de redes

223.255 255.0/24

Reservado

224.0.0.0/4

Multicast (rede Classe D)

240.0.0.0/4

Reservado (rede Classe E)

255,255 255 255

Broadcast

Submascara

O conceito de mascara de enderecamento é uma abordagem existente no protocolo IP
com o objetivo de melhoria de desempenho no roteamento dos datagramas. Uma mascara é
uma técnica que ajuda a determinar se o endereco de um datagrama é local ou se precisa de
um roteamento para uma outra rede. Aplicando um AND légico com os enderegos da mascara
e do datagrama, fazemos uma eliminacao do endereco de Hostld. Em outras palavras, resta
apenas o endereco de rede. De posse deste resultado, fica facil saber se é necessario (ou ndo)
efetuarmos um roteamento do datagrama. A Tabela Abaixo ilustra as classes A, B e C de

enderecos IPv4 e suas mascaras padrdes.

Classe de Mascara Padrio Mascara de rede CIDR
Enderego (Binaria) {Decimal)

A 11111111.00000000.00000000.00000000 | 255.0.0.0 8

B 11111111.11111111.00000000.00000000 | 255.255.0.0 16

C 11111111.11111111. 11111111.00000000 | 255.255.255.0 ‘4’24 J
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