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RESUMO

Neste trabalho ¢ realizado um estudo comparativo entre os Sistemas Criticos quanto
a Seguranga e os Sistemas de Informag@o, bem como sdo estudadas as técnicas de
garantia da seguranga utilizadas nesses dois tipos de sistemas. Essas técnicas podem
ser utilizadas de maneira isolada ou reunidas formando um unico conjunto de
técnicas para a garantia da seguranga. Para que esse estudo comparativo seja
completo, sdo apresentados os principais conceitos ¢ aspectos referentes a Sistemas
Criticos quanto a Seguranca e a Sistemas de Informagao, principalmente no que se
refere a seguranca dos mesmos. Também sdo definidos os significados de alguns
termos utilizados em ambas as areas de aplicag¢do, buscando-se o esclarecimento de
certas duvidas comuns aos projetistas e usuarios. Os resultados deste estudo apontam
para uma aproximacao gradual dos conceitos envolvidos nos Sistemas Criticos
quanto a Seguranca e dos Sistemas de Informagao, na maioria de seus aspectos. Este
trabalho revela-se de grande importincia, considerando-se que os dois tipos de
sistemas aqui estudados, ou seja, os Sistemas Criticos quanto a Seguranca e os
Sistemas de Informagdao constituem-se em elementos basicos do cotidiano das
pessoas. Qualquer problema que possa afetar o funcionamento dos mesmos tem
efeitos significativos na forma de conducdo das atividades de diversos setores

econdmicos e de produgao.



ABSTRACT

In this work it is made a comparative study between Safety-Critical Systems and
Information Systems, and it is analyzed the safety and security techniques used in
both type of systems. These techniques can be used alone or joined, making one
unique set of safety and security techniques. In order to make this comparative study
as complete as possible, the main concepts referring to Safety-Critical Systems and
Information Systems are presented, mainly in the safety and security aspects. There
are also defined the meaning of some terms used in both application areas,
explaining some doubts common to designers and users. The results of this study
indicate to a gradual approach of the concepts about Safety-Critical Systems and
Information Systems, in the most of its aspects. This work has great importance,
considering that the Safety-Critical Systems and the Information Systems are basic
elements of the people’s quotidian. Any problem that can affect the functioning of
these systems has significant effects in the conduction form of several economic and

production sectors.
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1. INTRODUCAO

Este trabalho visa, inicialmente, apresentar os principais conceitos envolvidos na
seguranga de sistemas computacionais utilizados para o controle de Aplicacdes
Criticas quanto a Seguranga e de Sistemas de Informagdo. A partir da descri¢do
desses conceitos, realiza-se um estudo comparativo desses aspectos, destacando-se
pontos semelhantes e distintos, permitindo que se tirem conclusdes se esses dois
tipos de aplicacdes podem, de alguma forma, terem seus conceitos reunidos,

formando uma tnica classe de sistemas.

1.1. Motivacao

O ser humano sempre esteve sujeito a riscos. Antigamente esses riscos eram apenas
naturais, tais como terremotos, vulcdes e tempestades. Com o desenvolvimento da
tecnologia diversos sistemas foram criados pelo homem, fazendo com que surgisse
uma nova categoria de riscos, ou seja, os artificiais. Essa propria tecnologia vem
colaborando para a diminuicdo dos riscos naturais, por exemplo, ajudando na

previsao de fendmenos naturais, permitindo até o controle de alguns de seus efeitos.

As novas tecnologias trouxeram grandes beneficios a humanidade, permitindo a
realizagdo de atividades até entdo impensaveis com as antigas tecnologias. No
entanto, praticamente qualquer sistema tem a si associados os riscos inerentes, sendo
que o risco representado por um sistema pode ou ndo ser aceito pela sociedade, que
em ultima analise, ¢ quem define o conceito de risco aceitavel. Isto significa que se
faz necessaria a realizagdo de um balanco entre o beneficio trazido pela nova
tecnologia e o grau de risco a que a sociedade se dispde a correr por aquele beneficio.
Essa avaliacdo depende de fatores sociais e culturais, como por exemplo, o valor que

se atribui a propriedade, ao meio ambiente e a propria vida.

O desenvolvimento de novos Sistemas de Supervisdo e Controle visa, além de
monitorar ¢ comandar os processos a que se destinam, reduzir o risco inerente de
uma aplicagao a um nivel considerado aceitavel. O risco pode ser visto como tendo

relacdo direta com a freqii€ncia de possiveis eventos perigosos e com a severidade de



suas conseqiiéncias. Quanto maior a freqiiéncia de um evento perigoso, maior o risco

e quanto maior a severidade de suas conseqiiéncias, maior o risco assumido.

O tipo de risco a que alguém pode estar exposto depende também do tipo de

aplicacdo com que se possa estar trabalhando.

A primeira categoria de aplicagdes abordada neste trabalho sdo as Aplicagdes
Criticas quanto a Seguranga, nas quais o risco esta diretamente ligado a seguranca de
pessoas, de propriedades e do meio ambiente. Ou seja, em caso de qualquer
problema que possa vir a ocorrer com a aplicagdo, pode ser colocada em risco a
integridade de seres humanos, a manutengao em perfeito estado do sistema em si e de
toda estrutura agregada, tal como maquinas e edificios e ainda a manutencdo das

condi¢des do ambiente que envolva o sistema, como por exemplo, a atmosfera.

Como exemplo de Aplicagdes Criticas quanto a Seguranca podem ser citadas usinas
nucleares, plantas quimicas e petroquimicas, avia¢ao, sistemas ferroviarios e metro-

ferroviarios e equipamentos médicos utilizados para tratamento de pacientes.

Por esses exemplos fica evidenciada a grande importincia que tais aplicagdes
representam para o homem, nos dias atuais. Todas s3o aplicagdes que ndo podem ter
seu funcionamento prejudicado ou paralisado, ndo apenas pelo problema de

acidentes, mas pelos beneficios que proporcionam a coletividade.

Cada vez mais o principal componente dos Sistemas de Supervisao e Controle de
Aplicagdes Criticas quanto a Seguranca ¢ composto por computadores, cuja
utilizacdo ¢, ¢ devera continuar sendo, crescente no controle desses sistemas,
substituindo os sistemas de controle baseados em componentes eletronicos
convencionais € mesmo em componentes mecanicos. Pode-se dizer que as principais
justificativas para essa crescente utilizacdo sao a grande flexibilidade atingida pelos

processadores, sua maior velocidade de resposta e um desempenho superior.

A utilizacao de processadores em Sistemas de Supervisdao e Controle para Aplicagdes
Criticas quanto a Seguranca trouxe um novo conceito no que se refere ao risco aceito
nesse tipo de aplicacdo. De fato, os dispositivos eletronicos sdo de complexidade

muito maior do que os dispositivos analdgicos ou mesmo digitais de uma ou duas



décadas atras. Aliada a complexidade dos componentes de hardware, vem acoplada a

nao menos complexa tarefa de producgao de software.

Sao esses mesmos computadores que compdem o nucleo da segunda categoria de
aplicagdes abordada neste trabalho, que sdo os Sistemas de Informag¢ao. Tendo em
vista 0 ambiente de negdcios extremamente competitivo dos dias atuais, ndo se
concebe a existéncia de Sistemas de Informag¢do sem a utilizagdo intensiva de

recursos computacionais.

A importancia dos Sistemas de Informacao reflete-se na relevancia cada vez maior
que a informag¢ao vem desempenhando nas organizagdes. A informagao deve e vem
sendo tratada como um bem da maior importancia, cuja obtencdo e manutencio sao
extremamente necessarias. Portanto, esforcos realizados para um gerenciamento
eficiente da informagdo e dos correspondentes Sistemas de Informagdo sdo
plenamente justificados. E através da informagio que as modernas organizagdes
capacitam-se a atuar no ambiente, cada vez mais competitivo, representado pelo

panorama atual da economia e da tecnologia.

A disponibilidade dos Sistemas de Informac¢ido normalmente deve ser integral, o que
significa que o funcionamento deve ocorrer 24 horas por dia, nos 7 dias da semana.
Portanto, um problema em um Sistema de Informacao, considerando-se também os
esquemas de contingéncia, normalmente significa um prejuizo muito grande para as

atividades de uma organizagao.

Aliado ao fator da disponibilidade, outros fatores também devem ser levados em
conta, tais como a garantia de um desempenho compativel com as especificagdes, a
seguranga dos dados armazenados contra invasdes ou furto de informagdo, a

manutencdo permanente da consisténcia dos dados e a facilidade de utilizagao.

Nos Sistemas de Informacao, o risco toma outra forma. Nesse caso, o risco que se
corre ndo estd diretamente ligado a situagdes de calamidade ou de acidentes, mas sim
com a perda ou a adulteracdo de dados, ou ainda com a invasdo do sistema por

pessoas ou sistemas nao autorizados.



Como exemplo de Sistemas de Informacdo podem ser citados os sistemas de
automacdo bancdria, sistemas de apoio a decisdo, sistemas de apoio a produgdo,

sistema de gerenciamento de relagdes com os clientes e Intranets, dentre outros.

Pode-se até afirmar que alguns Sistemas de Informacdo estdo se tornando criticos.
Nessa linha de raciocinio, um sistema pode ser dito critico quando a sua falha leva o
sistema a apresentar conseqiiéncias inaceitaveis. Alguns exemplos podem ser citados,
tais como uma falha em um sistema de crédito pode levar a grandes perdas
financeiras, uma falha em uma central de atendimento pode tornar indisponivel o

atendimento a clientes atuais e a possiveis novos clientes, e assim por diante.

Devido a esse complexo panorama apresentado, faz-se necessario um estudo
detalhado de Aplicagdes Criticas quanto a Seguranca e de Sistemas de Informacao,

de forma a permitir uma comparagao criteriosa de seus principais aspectos.

1.2. Nomenclatura Utilizada

E importante que se estabelega uma nomenclatura mais adequada as até aqui
denominadas Aplicagdes Criticas quanto a Seguranga. Na literatura ha, de uma forma
geral, a utilizagdo do termo sistema para denominar tanto o Sistema de Supervisdo e
Controle, responsavel pela recep¢dao dos sinais de entrada, seu processamento e a
respectiva geracdo dos sinais de saida, quanto para denominar a Aplicagdo Critica

quanto a Seguranga, supervisionada e controlada por esse sistema.

Por exemplo, utiliza-se o termo sistema tanto para denominar uma usina nuclear
responsavel pela geragdo de energia, quanto para seu Sistema de Supervisdo e
Controle. No entanto, esta forma de denominagdo causa uma certa ambigiiidade,
pois se esta fazendo utilizagdo indevida da palavra sistema para designar uma

aplicagdo.

Desta forma, adotou-se, neste trabalho, o termo Aplicagdo Critica quanto a
Seguranca, ou mais resumidamente, Aplicagao Critica, para denominar o objeto
supervisionado e controlado e o termo Sistema de Supervisdo e Controle, ou mais

sucintamente Sistema Critico, para designar os equipamentos, circuitos e seu



software associado, os quais realizam a supervisdo e controle sobre a Aplicacao

Critica.

A figura 1.1 ilustra esses conceitos. Por exemplo, a Aplicacdo Critica poderia ser
representada por uma planta quimica ou por um avido e o Sistema Critico pelos

circuitos e por seu software, especificos a cada aplicagdo.

Aplicacgdo Critica quanto a
Seguranca ou
Aplicagdo Critica

Sistema de Supervisio e
Controle ou
Sistema Critico

Figura 1.1 - Aplicagdes Criticas quanto a Seguranca e sua Supervisao ¢ Controle

A razdo para essa simplificacdo ¢ ndo tornar o texto muito denso quando se fizerem
necessarias referéncias a aplicagdes com requisitos de seguranga e seus Sistemas de

Supervisao e Controle.

O mesmo problema ndo ocorre com relagdo aos Sistemas de Informacdo, cuja

denominacao nao necessita de simplificagao.

Ha outro termo que deve ter sua denominagdo padronizada. No caso de Sistemas
Criticos, as medidas de seguranca assumem um carater diferenciado das medidas de
seguranca que um Sistema de Informacdo deve receber. Embora haja essa
diferencia¢do de competéncias, na lingua portuguesa essas duas atividades recebem a
mesma denominagdo, ou seja, seguranca, enquanto que na lingua inglesa ha dois
termos distintos. O termo safety ¢ utilizado para se fazer referéncia a seguranca dos
Sistemas Criticos, enquanto que o termo security € utilizado para referenciar a
seguranga dos Sistemas de Informacdo. De forma a estabelecer uma distingdo entre
esses dois conceitos, neste trabalho ¢ adotada a denominacao Seguranca Critica para
a seguranca dos Sistemas Criticos e Seguranca de Informacao para a seguranga dos

Sistemas de Informacao.



1.3. Objetivos

O objetivo central deste trabalho ¢ o de realizar um estudo comparativo entre os
Sistemas Criticos e os Sistemas de Informagdo, bem como das técnicas de garantia
da seguranga utilizadas nesses dois tipos de sistemas. Essas técnicas poderiam ser
utilizadas de maneira isolada ou reunidas, formando um unico conjunto de técnicas

para a garantia da seguranga.

Um segundo objetivo € o de reunir e apresentar os principais conceitos € aspectos
referentes a esses dois tipos de sistemas, ou seja, Sistemas Criticos e Sistemas de

Informacao, principalmente no que se refere a seguranca dos mesmos.

Outro objetivo que se coloca ¢ o de se definir de maneira precisa o significado de
alguns termos utilizados em ambas as areas, buscando-se o esclarecimento de certas

davidas comuns aos projetistas e usuarios das duas areas de aplicagao.

Conforme citado no item anterior, modernamente, tanto os Sistemas Criticos, quanto
os Sistemas de Informacdao fazem uso intensivo de recursos computacionais, em
alguns casos compartilhando as mesmas técnicas de desenvolvimento e projeto do

hardware e software associados.

Os Sistemas Criticos e os Sistemas de Informagdo tém de ser protegidos, cada um
contra seus tipos especificos de problemas associados. Em ambas categorias de
sistemas devem ser adotadas medidas para manter o seu perfeito funcionamento e

seguranca, impedindo a ocorréncia de situagdes ou estados perigosos nos sistemas.

As caracteristicas das técnicas de protecdo, visando a garantia da seguranca de
Sistemas Criticos e de Sistemas de Informacao apresentam uma série de aspectos

semelhantes, mas também diversos pontos distintos.

Nos Sistemas Criticos, as técnicas de protegdo buscam, basicamente, evitar a
ocorréncia de estados inseguros, ou se isso ndo for possivel, levar os sistemas a um
estado sabidamente seguro, no caso de ocorréncia de alguma falha. Dentre as
principais técnicas utilizadas pode-se citar a utilizacdo de modulos redundantes no
controle dos sistemas, aliada ao emprego de circuitos comparadores ou votadores das

saidas dos modulos redundantes. No desenvolvimento do software busca-se a



utilizacdo intensiva de diagndsticos e de programagao defensiva, sempre visando a

eliminagdo de erros e a producdo de um software mais robusto.

Nos Sistemas de Informacao sao utilizadas técnicas de identificagdo e autenticacao,
técnicas de seguranga na comunicagdo através de protocolos, criptografia, firewalls,

dentre outros.

Dentre as técnicas de protegdo comuns aos Sistemas Criticos e aos Sistemas de
Informacao, pode-se citar a utilizagdo de mdédulos redundantes e o uso de codificagdo

das informagoes.

Destacando novamente, a questdo que se coloca neste trabalho ¢ porque ndo fazer
uma utilizagdo conjunta das técnicas e requisitos utilizados em Sistemas Criticos e
em Sistemas de Informagdo, considerando-se que, no que se refere as questdes de

seguranga, hd muitas caracteristicas comuns aos dois tipos de aplicagao.

Uma visao conjunta de Sistemas Criticos e de Sistemas de Informagao pode permitir
um investimento mais eficiente de recursos humanos, técnicos € econdmicos em
diversos aspectos, tais como projeto, definicdo de requisitos de seguranca,
implementagdo dos sistemas e andlise de seguranca. Pode-se até pensar que,
utilizando-se as melhores técnicas de cada area, os sistemas resultantes poderao
apresentar melhores caracteristicas, ndo apenas no aspecto seguranca, mas também

na disponibilidade e no desempenho.

Portanto, os objetivos colocados no inicio desta se¢do revelam-se de grande
importancia, considerando-se que os dois tipos de sistemas aqui estudados, ou seja,
os Sistemas Criticos e os Sistemas de Informacdo constituem-se em elementos
basicos do cotidiano das pessoas. Qualquer problema que possa afetar o
funcionamento dos mesmos tem efeitos significativos na forma de conducao das

atividades de diversos setores econdmicos e de produgao.



1.4. Organizac¢ao do Trabalho

O capitulo 2 descreve as principais caracteristicas de sistemas diretamente ligados a
seguranga, ou seja, os Sistemas Criticos. S3o descritos os principais conceitos
envolvidos nesse tipo de sistemas, a importancia da existéncia de uma cultura de
seguranga nas organizacdes € o aspecto vital de se desenvolver requisitos diretamente

relacionados a seguranga.

Também sdo apresentados os conceitos ligados a arquitetura desses sistemas, tanto
no que se refere ao software, quanto ao hardware. Detalha-se uma metodologia de
analise de seguranca voltada a Sistemas Criticos. Por fim, apresentam-se algumas das

principais Aplicagdes Criticas atualmente existentes.

O foco principal do capitulo 3 reside nos Sistemas de Informacao, destacando-se
inicialmente os principais conceitos desse tipo de sistemas. A cultura de Seguranca
de Informacdo e os Requisitos de Seguranca aplicados a Sistemas de Informacao,
fatores de grande valia, também sdo detalhados nesse capitulo. Em seguida, sdo
descritas as tecnologias utilizadas para sua implementacdo, bem como os principais
tipos de aplicagdo desses sistemas. Destacam-se também as técnicas de
armazenamento e recuperagdo de dados, extremamente importantes nos Sistemas de

Informagao.

No capitulo 4 ¢ feita uma comparag¢do dos dois conceitos de seguranca, que sdo a
Seguranca Critica e a Seguranga de Informagdo, destacando-se suas principais
semelhancas e distingdes, propondo-se uma integragdo parcial de seus conceitos.
Essa integracdo pode ser atingida, em um primeiro momento, através da aplicacdao
isolada das técnicas ja existentes em cada uma das areas, e em um segundo momento
através da adaptacdo dessas mesmas técnicas, visando sua aplicacdo as duas areas, ou

seja, os Sistemas de Informagao os Sistemas Criticos.

Nesse mesmo capitulo sdo comparados, um a um, os aspectos descritos nos capitulos
2 ¢ 3, de forma a se obter subsidios para o desenvolvimento de uma conclusdo

fundamentada sobre as caracteristicas basicas dos sistemas € como os dois conceitos



de seguranca podem ser reunidos ¢ mesclados de forma a produzir um resultado mais

robusto.

No capitulo 5 sdo descritos os trabalhos desenvolvidos e em desenvolvimento
referentes a essas duas linhas de pesquisa, ou seja, os Sistemas Criticos e os Sistemas
de Informacdo. Essas atividades vém sendo conduzidas através de orientagdes de
alunos de mestrado e doutorado, bem como pela participagio em projetos de
pesquisa e extensao universitaria. Nesse capitulo também sdo propostos novos temas
a serem estudados e pesquisados, de forma a dar seqiiéncia ao tema proposto nesta

Tese de Livre Docéncia.

Finalmente no capitulo 6 sdo apresentadas as principais conclusdes, ressaltando-se as

principais contribui¢des deste trabalho.
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2. SISTEMAS CRITICOS

Aplicagdes Criticas sdo aquelas nas quais uma falha possa ter como conseqiiéncia
acidentes que venham a provocar sérios danos materiais, danos ao ambiente, ou
ainda representar perigo a vida humana, seja de operadores, seja da populagdo
possivelmente atingida por uma falha do Sistema Critico dessas aplicagdes
(WILLIAMSON, 1997). Desta forma, devem ser utilizadas técnicas que busquem
prevenir a ocorréncia de acidentes, sendo que quanto maiores ou mais graves forem
as perdas ou prejuizos decorrentes de falhas do Sistema Critico, mais se justificam

esforgos e recursos investidos na prevencao desses acidentes (SAEED et al., 1991).

As atividades relativas a Seguranca Critica devem ser iniciadas ja na concep¢do do
Sistema Critico e devem ter seqiiéncia ao longo de seu projeto, producdo, teste,
operagdo ¢ manutengdo. O projeto deve enfatizar, desde o seu inicio, os aspectos
relativos a Seguranga Critica, considerando-se tal pratica mais eficaz, pois a inclusdo
de componentes a posteriori ndo tem demonstrado bons resultados, nem do ponto de
vista técnico, nem do ponto de vista de custos do sistema. A Seguranga Critica deve
ser vista como um todo, ou seja, ndo ¢ suficiente garanti-la apenas em partes ou

subsistemas de um sistema maior.

Os problemas no funcionamento de um Sistema Critico podem advir de falhas no
proprio sistema, de entradas impréprias ndo previstas ou ndo cobertas pelos
mecanismos de detecc¢do, ou ainda por procedimentos operacionais incorretos. Sao
esses problemas que podem provocar a ocorréncia de situacdes perigosas, podendo

ou nao resultar em acidentes (ALMEIDA; CAMARGO, 1996).

Tendo em vista que a quantidade e variedade de Sistemas Criticos tém apresentado
grande crescimento, podendo ocasionar cada vez problemas mais graves, torna-se
necessaria a realizacdo de atividades que visem obter uma prevencdo do numero de
situagdes perigosas, de acidentes, ou ainda uma diminuig@o de suas conseqiiéncias. O
desenvolvimento desses sistemas €, normalmente, controlado por érgaos reguladores,

que estabelecem critérios de certificacdo de sistemas em cada area particular.
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E o caso das normas IEC 61508 (IEC, 1997) ¢ ENV 50129 (CENELEC, 1998a), que
determinam uma relagdo entre as atividades ligadas a garantia da Seguranca Critica e
o Nivel de Integridade de Seguranga - SIL (Safey Integrity Level) do sistema. Este
termo designa os Niveis de Integridade exigidos para a implementacdo de Sistemas
Criticos. O Nivel de Integridade atribuido a um sistema determina quais exigéncias
devem ser adotadas, em termos de requisitos, projeto, implementa¢do e analise.
Quanto maior o Nivel de Integridade exigido para uma aplicacdo, maiores os

cuidados a serem tomados na implantacao de um sistema.

A norma ENV 50129 (CENELEC, 1998a) define quatro Niveis de Integridade de
Seguranga, numerando-os de 1 a 4, sendo 4 o nivel mais alto de seguranca. As
denominacgdes atribuidas pela norma a cada Nivel de Integridade de Seguranca sao:
nivel 4 — muito alto, nivel 3 — alto, nivel 2 — médio e nivel 1 — baixo. A norma IEC
61508 (IEC, 1997) também define quatro Niveis de Integridade de Seguranca,

numerando-os também de 1 a 4, sem, no entanto, nomea-los.

Ambas as normas apresentam tabelas de valores maximos permitidos para as taxas
de falhas, em cada um dos quatro Niveis de Integridade de Seguranga. A norma ENV
50129 (CENELEC, 1998a) estabelece padroes mais rigidos para todos os Niveis de
Integridade, através da exigéncia de menores taxas de falhas. Isto se deve ao fato de
que esta norma ¢ voltada a um tipo especifico de Aplicagdo Critica, que sdo os
sistemas ferrovidrios, enquanto que a norma IEC 61508 ¢é voltada a sistemas

industriais em geral, cujo nivel médio de exigéncia ¢ menor.

Outras normas também especificam Niveis de Integridade de Seguranca, efetuando a

classificagao dos Sistemas Criticos em quatro ou mais niveis.
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2.1. Seguranca de Sistemas Criticos

Antigos Sistemas Criticos vém sendo substituidos cada vez mais freqiientemente por
sistemas computadorizados. Algumas das vantagens decorrentes dessa substituicdo
sao a maior capacidade de controle, a velocidade de resposta e o desempenho,
amplamente superiores as técnicas até entdo utilizadas, principalmente representadas
por circuitos eletronicos convencionais e sistemas eletromecanicos. Além disso,
torna-se possivel a inclusdo de novas fungdes, até entdo ndo disponiveis com as

antigas tecnologias.

Por outro lado, com a utilizagdo intensiva de Sistemas Criticos computadorizados,
surge o problema da certificacdo desses Sistemas, tendo em vista a grande
complexidade das novas formas de implementacdo. Portanto, a certificacdo dos
antigos sistemas de supervisdo e controle também teve de sofrer um processo de
atualizacdo, de forma a acompanhar as novas tarefas de verificacdo da corre¢ao de

funcionamento, tanto do hardware, quanto do software.

E de fundamental importancia o estabelecimento de uma metodologia de Andlise de
Seguranca Critica, visando a verificagdo de todos os aspectos envolvidos no
funcionamento de um Sistema Critico, sejam eles relativos ao hardware, ao software

ou a operagdao (ALMEIDA et al., 2002a).

Diversos tipos de industrias, tais como plantas quimicas e siderurgicas, indistria da
aviagdo, plantas nucleares, industria automobilistica, etc., vém fazendo uso intensivo
de Sistemas Criticos computadorizados. Estes exemplos demonstram a grande
importancia de uma busca constante por novas e melhores técnicas que visem a

garantia da Seguranca Critica.

A garantia da Seguranga Critica ¢ essencial para que sua operagao possa ser feita
dentro de niveis de riscos aceitaveis. Para que a Seguranca Critica seja mantida
dentro de padrdes adequados, devem ser utilizadas técnicas que permitam prevenir os

acidentes ou, em ultima instancia, minimizar suas conseqiiéncias.
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2.1.1. Conceitos Basicos de Seguranca Critica

A Seguranga Critica ¢ definida como a probabilidade, em um periodo de tempo, de
que um sistema nao atinja um estado considerado inseguro ou perigoso, ou seja, nao
fique exposto a um acidente. Um estado inseguro ¢ definido como sendo parte de um

subconjunto dos estados de falha de um sistema.

Mais formalmente, Seguranca Critica ¢ a probabilidade de um sistema, em um
determinado periodo de tempo At, desempenhar corretamente suas funcgdes, ou falhar
sem comprometer a integridade de pessoas e do meio ambiente, dado que este

sistema estava seguro no instante inicial.

Trés outros conceitos importantes guardam relagdo direta com a Seguranca Critica,
que sdo a confiabilidade, a disponibilidade e a mantenabilidade. Por relagdo direta,
entende-se que, quanto maior a confiabilidade e a disponibilidade e quanto mais facil
for a manutengdo do Sistema Critico, maior a probabilidade de que a Seguranca
Critica atinja melhores niveis, principalmente no que se refere a menores

probabilidades de atingir estados inseguros.

A confiabilidade indica a probabilidade de um sistema permanecer sem falhas por
um periodo de tempo, considerando que, no instante inicial, 0 mesmo se encontrava
funcionando corretamente. A disponibilidade é a medida da probabilidade de um
sistema estar sem falha em um determinado instante de tempo. Por mantenabilidade
entende-se a habilidade de um sistema ser mantido e, em termos quantitativos, ¢
representada pelo valor do MTTR (Mean Time To Repair). J& a manutencdo
representa a acdo tomada para manter um sistema em seu estado operacional ou para

fazer com que retorne a esse estado.

Haé diversas caracteristicas de desempenho, operacdo ¢ manutencdo que podem ser
conflitantes com aspectos de Seguranca Critica. A decisdo entre qual deve ser a
caracteristica predominante ou de como os conflitos devem ser resolvidos depende

de compromissos de projeto a serem assumidos.

Outra definicdo importante ¢ a da integridade, que abrange dois niveis, que sdo a

integridade da funcionalidade e a integridade de dados. A integridade da
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funcionalidade do Sistema Critico representa a habilidade do sistema em detectar
falhas em sua operacgdo e informé-las aos operadores. Por outro lado, a integridade de
dados representa a habilidade de um sistema em prevenir danos a seus dados, através

de sua detecgdo e possivel corregdo de erros.

Um conceito diretamente ligado com a Seguranca Critica ¢ a verificagdo da
aderéncia do funcionamento do Sistema Critico com respeito a suas especificagoes.
Por esta razdo, a especificagdo deve ser completa, consistente e compreensivel, ndo
devendo conter ambigiiidades. Quando o comportamento de um sistema se desvia
daquele especificado, tem-se a ocorréncia de um mau funcionamento ou disfuncdo,
que se refere ao comportamento externo inadequado do sistema, comportamento esse
resultante de problemas internos. Tais problemas internos sao chamados de erros e
sdo, por sua vez, causados por componentes ou mdodulos com falhas. A falha de um
componente ou modulo ¢ causada por problemas mecanicos ou elétricos,
considerado-se o hardware, ou por problemas no software. A figura 2.1 representa o

encadeamento entre estes trés conceitos.

Falha Erro Disfunciio
o (problema em um (problema
———p A
(pri) ema médulo ou v terno)
interno) subsistema) e

Figura 2.1 - Interconexao entre os Conceitos de Falha, Erro e Disfungao

E importante notar que nem todas as falhas resultam em erros e, da mesma forma,
nem todos os erros produzem disfungdes. Uma falha pode ficar contida, ndo levando
problemas a modulos ou subsistemas, ndo provocando erros. De maneira similar, um
erro pode permanecer restrito a0 modulo ou subsistema, ndo sendo exteriorizado na

forma de uma disfungao.

No que se refere aos tipos de falhas, podem ser identificados trés tipos, que sdo as
falhas transientes, as falhas intermitentes e as falhas permanentes. As falhas do tipo
transiente ndo sdo diretamente inerentes ao hardware ou ao software do Sistema
Critico, sendo normalmente ocasionadas por fendmenos externos, perdurando apenas
durante a existéncia de tais fendmenos. Interferéncias eletromagnéticas constituem
um exemplo de uma falha transiente. As falhas do tipo intermitente sdo inerentes ao

hardware do Sistema Critico, manifestando-se de acordo com a ocorréncia de
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determinadas condi¢des pré-estabelecidas no circuito. Como exemplo de falha
intermitente pode-se citar um componente que apresente problemas apenas quando
aquecido. Finalmente, falhas do tipo permanente manifestam-se de forma continua
no sistema, até que o reparo seja feito. Falhas deste tipo podem ser de hardware ou

de software.

Além desses trés tipos, os modos de falhas dividem-se em dois dominios, que sdo a
falha de valor e a falha de tempo. No caso de falha de valor, valores associados a
tarefas apresentam-se incorretos. No caso de falha de tempo, uma tarefa é concluida
fora do intervalo de tempo permitido, ou seja, muito cedo ou muito tarde, ou entdo

nem ¢ concluida.

2.1.2. Prevencao e Tolerancia a Falhas

Em Sistemas Criticos ¢ sempre necessario que se tenha implementado algum tipo de
mecanismo de tolerancia a falhas, que se constitui na habilidade de um sistema ou
componente continuar sua opera¢do normal, mesmo com a presenga de falhas de
hardware ou de software. A tolerancia a falhas pode visar uma melhor
disponibilidade do sistema, uma maior seguranga do mesmo ou a manutencao da
integridade de seus dados. A implementagdo da tolerdncia a falhas ndo significa
abandonar a técnica de prevencdo de falhas, mas sim obter um maior resguardo

contra falhas do sistema.

A prevengdo de falhas constitui uma primeira barreira para que sejam evitadas
disfung¢des no Sistema Critico. Utilizam-se técnicas para a prevencao de falhas tanto
a nivel do hardware, quanto a nivel do software. Para que seja possivel a prevencao
de falhas no hardware, pode-se utilizar componentes mais confiaveis, técnicas mais
refinadas de projeto e de interconexdo de componentes, além de uma documentacdo
completa de desenvolvimento e de implementagdo, colaborando com a tarefa de
manutengdo. No tocante ao software, as técnicas utilizadas para a prevengdao de
falhas concentram-se na elaboragdo de especificagcdes rigorosas de requisitos € na
utilizacdo de metodologias adequadas de projeto, além de técnicas de verificacao e

validagdo. A documentacdo completa também faz parte do ciclo de desenvolvimento
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de software, colaborando, como no hardware, ndo apenas em seu desenvolvimento,

mas também na manutenc¢ao do sistema.

Outra forma de se incrementar a Seguranca Critica dos sistemas ¢ mascarando falhas,
o que ¢ conseguido através da implementagdo de redundancias no Sistema Critico. O
mascaramento significa que, mesmo na ocorréncia de falhas, as mesmas nao serdo
percebidas nas saidas do sistema, em virtude da inclusdo de modulos redundantes.
Por redundancia entende-se a inclusdo, no Sistema Critico, de modulos
complementares, que desempenham fungdes similares as ja exercidas por outros
moédulos do sistema. Se for detectada a ocorréncia de falhas, estas devem ser
toleradas, ou seja, ndo devem causar efeitos negativos ao sistema. Isto ¢ conseguido
através da deteccdo da falha, sua localizagdo, respectiva contengdo de seus efeitos e

finalmente a recuperagdo dessa falha (HATTON, 2001).

A eficiéncia dos métodos de recuperacao depende da eficiéncia do fator de cobertura
de falhas, que se constitui na medida da eficiéncia do sistema em detectar falhas que
venham a ocorrer. Quanto melhor a eficiéncia nessa detec¢do, melhor o fator de
cobertura, que pode ser aumentado por meio da utilizagdo de diagndsticos, sejam
implementados diretamente por meio de hardware, sejam implementados por meio

de software (CAMARGO et al., 2001).

2.1.3. Riscos

Mesmo com todos os mecanismos descritos no item anterior, sempre hd uma
probabilidade, mesmo que baixa, da ocorréncia de situagdes perigosas e até de
acidentes em uma Aplicacdo Critica. Essa probabilidade ¢ definida pelo risco do

Sistema Critico apresentar algum tipo de disfungao.

A aceitabilidade de um determinado nivel de risco ¢ determinada pelos beneficios
associados a Aplicagdo Critica e, conseqiientemente, seus riscos, bem como pelos
esforgos necessarios para que se consiga a redugdo desses riscos. Riscos com
conseqiiéncias catastroficas e que ocorram freqiientemente ndo sdo toleraveis em
nenhuma hipotese. Por outro lado, riscos com conseqiiéncias nao significativas,

mesmo com ocorréncia freqiiente, podem ser aceitaveis.
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A norma IEC 61508 classifica o risco em trés niveis (IEC, 1997):

e Risco Intoleravel: as conseqiiéncias do risco sdo intoleraveis e sua ocorréncia nao

pode ser justificada;

e Risco Inaceitavel: as conseqiiéncias do risco sao inaceitaveis, embora possam ser

suportadas sob certas condicdes;

e Risco Negligenciavel: as conseqiiéncias do risco s3o insignificantes e podem ser

desprezadas.

No caso de Sistemas Criticos, um determinado risco ¢ aceitavel se atingir um nivel
baixo o suficiente, de forma que redu¢des maiores ndo sejam justificaveis dos pontos
de vista técnico e econdmico. Esse ¢ o principio ALARP — As Low as Reasonably
Possible, ou seja, o risco deve ser tdo baixo quanto o razoavelmente praticavel ou
implementavel (IEC, 1997). E importante considerar que um risco néo é aceitavel se
ele puder ser facilmente reduzido. Portanto, mesmo um sistema com um nivel de
risco muito pequeno pode ser considerado como inaceitavel se o seu nivel de risco
puder ser facilmente reduzido. Similarmente, um sistema que tenha um nivel de risco
significante pode satisfazer aos requisitos se ele oferecer beneficios suficientes e
reducdes do risco forem consideradas impraticaveis. A figura 2.2 representa o

principio ALARP.

Risco justificavel apenas em
casos extraordinarios

Risco Intoleravel

Redugao de risco:
impraticavel ou tem custos
desproporcionais

_>

Risco ALARP ou
Risco Toleravel

Custo de redugao
> excede a melhoria

Y

Risco Amplamente
Aceitavel

Risco Negligente - garantir que o
risco permanega nesta regiao

Figura 2.2 — Principio ALARP — As Low as Reasonably Possible
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Neste item foram apresentados os principais conceitos relacionados a Seguranga
Critica. Dando continuidade a descri¢do dos aspectos mais relevantes da Seguranca
Critica, no proximo item ¢ discutida a importancia em se ter estabelecida uma cultura
de Seguranga Critica em instituicdes responsaveis pelo projeto, operacdo e analise

desses sistemas.

2.2. Cultura de Seguranca em Sistemas Criticos

A avaliacdo da Seguranca Critica de um Sistema Critico deve estar inserida dentro de
uma cultura global de Seguranc¢a Critica das organizagdes, envolvendo a operadora
da aplicagdo, fornecedores de sistemas e subsistemas e um oOrgdo certificador. A
seguranca deve ser alvo do projeto em todas as fases do ciclo de vida do sistema,
envolvendo também os aspectos de treinamento e motivacdo de profissionais
envolvidos. A harmonia e conscientizagdo do conceito de Seguranca Critica ¢ que
irdo realmente garantir a ocorréncia de um menor nimero de situagdes inseguras para

a Aplicagdo Critica.

Podem ocorrer conflitos entre as caracteristicas especificadas para um Sistema
Critico, como por exemplo, uma especificacdo que abranja a cobertura de todas as
situacdes potencialmente perigosas conhecidas, aliada a restricdes de custo e de
prazo de desenvolvimento. E necessario estabelecer compromissos para o
desenvolvimento do projeto, de forma a contemplar satisfatoriamente a todos os

requisitos especificados.

Deve ser utilizada, normalmente, uma combinagdo de diversas técnicas e
procedimentos para que sejam atingidos os niveis desejados para a Seguranga
Critica, tendo em vista que, raramente, a aplicacdo de apenas uma técnica ird fazer
com que sejam garantidos os padrdes de seguranca exigidos. Mais uma vez deve-se
frisar que todo o esfor¢o em se garantir a Seguranga Critica deve estar inserido em

um plano global de Seguranga Critica de toda a organizagao.

Dentro desse plano global de Seguranga Critica, sempre deve estar inserido um

programa de treinamento do corpo técnico. Um dos objetivos desse treinamento deve
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ser o de manter o espirito de colaboragdo e de atencao a todo e qualquer evento que

possa representar ameaga a Seguranga Critica.

A preocupacao com a Seguranca Critica deve ser constante, ¢ ndo deve representar
assunto secreto ou confidencial dentro da organizagdo. Pelo contrario, as normas que
regem a garantia da Seguranga Critica devem ser amplamente divulgadas,
preparando a todos para o combate a eventuais problemas que possam vir a ocorrer

em decorréncia de falhas no Sistema Critico.

Mesmo que parte ou toda a operagdo de um Sistema Critico seja automatizada, deve
haver uma equipe capacitada a assumir a operagdo do sistema, mesmo que de forma

parcial, em caso de pane nos equipamentos.

Operadores habituados com o funcionamento de um Sistema Critico podem vir a
acreditar que um acidente ndo possa vir a ocorrer, pois ndo seria possivel que
houvesse a ocorréncia, simultaneamente, de um nimero muito grande de condigdes
adversas, o que, normalmente, ndo ¢ verdade. Este tipo de comportamento indica que
pode estar ocorrendo complacéncia e autoconfianga excessivas com relagdo ao

Sistema Critico (LEVESON, 1995).

Ainda com relacdo a complacéncia, outro fator importante ¢ o caso em que um
sistema opera por longos periodos de tempo sem falhas. Acredita-se que o sistema

ndo possa mais falhar, o que se constitui em uma suposic¢ao incorreta.

As condigdes perigosas mais evidentes sdo as que recebem maior aten¢do e sdo,
conseqiientemente, controladas, enquanto que aquelas condigdes com menor
probabilidade de ocorréncia acabam por ser desprezadas. E comum se verificar que,
ap6s um acidente, sua causa se constituia em um evento conhecido, que foi

desprezado, considerando sua ocorréncia como altamente improvavel.

Também nao podem ser ignorados sinais de alarme, pois os acidentes sao,
freqiientemente, precedidos por alertas, ou por uma série de ocorréncias menores,
geralmente ignoradas, pois ndo se acredita que algo mais grave ainda possa vir a

acontecer.
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Outro fator de grande importancia ¢ a realimentacdo que deve existir a respeito de
acidentes ocorridos em outros sistemas similares ao sistema em questdo, pois essas
informagdes podem e devem ser efetivamente utilizadas na prevengdo de novos

acidentes.

As deficiéncias na cultura de Seguranca Critica de uma organizagdo podem refletir-
se em todos seus membros, desde a alta dire¢do, chegando até os técnicos

responsaveis pelo funcionamento da aplicagao.

Tendo isto em vista, outro fator de impacto na causa de acidentes refere-se a baixa
prioridade dada a Seguranga Critica por parte da alta administracao das organizagdes,
a qual deve fornecer o suporte indispensdvel a tais atividades. Agéncias
governamentais e grupos de usudrios tém, como objetivo, aumentar essa prioridade,

buscando melhores condigdes para incremento da Seguranca Critica.

Em resumo, ndo deve haver relaxamento no que se refere a garantia das condicdes
seguras, sendo que todos em uma organizacdo, desde a equipe técnica até sua alta
direcdo, devem sempre estar atentos a todos eventos que, de alguma forma, possam

por em risco a Seguranca Critica de uma Aplicagao.

Conforme destacado no decorrer deste item, pode-se perceber a grande importancia
que a especificagdo de requisitos de seguranca desempenha em Sistemas Criticos.

Esses requisitos sdo descritos no proximo item.

2.3. Requisitos de Seguranca Aplicaveis a Sistemas Criticos

Cada um dos objetivos de um Sistema Critico deve ser avaliado, considerando-se o
conjunto de todos os requisitos, ou seja, devem ser ponderados todos os aspectos

vitais a aplicagdo.

Os requisitos de Sistemas Criticos podem ser encarados como possuindo trés
principios basicos, que sdo o de evitar a ocorréncia de condi¢des consideradas como
perigosas, prevenir que, mesmo na ocorréncia de condi¢des perigosas, ocorram

acidentes e proteger contra efeitos de possiveis acidentes que venham a ocorrer.
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Desta forma, o objetivo de uma especificagdo de requisitos para Sistemas Criticos €
restringir a ocorréncia de condi¢des ou estados perigosos, buscando a reducdo do
nimero desses estados através da defini¢do de requisitos globais de Seguranga

Critica.

Em alguns casos, ¢ comum que se gere um documento especifico, contendo os
Requisitos de Seguranga Critica do sistema. Tal documento deve detalhar as fungdes
que o sistema deve executar, bem como algumas ac¢des que o sistema nao deve

realizar, de forma a que se atinja a o grau de Seguranca Critica desejado.

Os Requisitos de Seguranca Critica sao especificos a cada Aplicagdo Critica, mas ha
diversos aspectos comuns, como por exemplo: a identificacdo de condi¢des perigosas
associadas ao sistema, a classificagdao dessas condi¢des ¢ a determinacao de métodos

para tratamento das mesmas.

Os principais requisitos que se colocam com relagdo a Sistemas Criticos sdo aqueles
ndo diretamente ligados as funcionalidades do sistema. Sendo assim, os requisitos
mais importantes no contexto da Seguranca Critica sdo a confiabilidade, o

desempenho, a usabilidade e a propria Seguranga Critica (STOREY, 1996).

Podem ocorrer situagdes conflitantes entre os requisitos estabelecidos para um
sistema, como por exemplo, o desempenho de um sistema pode ser prejudicado pela
adi¢dao de codigo redundante em sua programacao, coédigo esse que vise a detecgdo

de erros, tendo como objetivo aumentar a confiabilidade do sistema.

Situag¢do semelhante ocorre no caso de se efetuar a validagdo do agente emissor de
um comando, verificando se 0 mesmo tem autorizagao para tal operagdo. Esse tipo de
verificacdo pode envolver operagdes adicionais na utilizacdo do sistema,

prejudicando sua usabilidade.

Outro exemplo que pode ser citado €, se em decorréncia de falhas, puder ser atingido
um estado inseguro, mesmo que remotamente. Tal fato pode provocar o acionamento
freqliente de mecanismos de protecdo, que, por exemplo, desliguem o sistema,
tornando-o indisponivel. Neste caso se estard favorecendo a Seguranga Critica em

detrimento da disponibilidade do sistema.
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Outro grupo de requisitos a ser especificado consiste em valores numéricos para as
taxas de falhas dos moddulos que compdem o hardware de um Sistema Critico.
Devem ser especificadas tanto as taxas médias de falhas, quanto os tempos médios

exigidos para o reparo dos sistemas.

Segundo Kotonya e Sommerville (1998), as principais caracteristicas do conjunto

basico de requisitos de Sistemas Criticos sao:

a) Requisitos de Confiabilidade

Sdo os requisitos diretamente ligados a disponibilidade e a taxa de falhas (quao
freqlientemente o sistema deixa de desempenhar sua fungdo). Ambos,

disponibilidade e taxa de falhas, sdo expressos de forma quantitativa.

b) Requisitos de Desempenho

Os tipos de requisitos de desempenho especificados sdo os tempos de resposta
aceitaveis por usuarios e por outros sistemas que possuam interfaces com o sistema
sob estudo, a quantidade de dados processados em um determinado periodo de tempo
e os periodos determinados para a obtengao de sinais de entrada e para a geracdo de

sinais de saida. Estes parametros sdo do tipo quantitativo,

¢) Requisitos de Seguranca Critica

Nesta categoria de requisitos, os objetivos sdo assegurar uma operagao sem a
ocorréncia de situagdes consideradas perigosas ¢ determinar a adequacao de sistemas
de protecao. Informalmente, pode-se dizer que sdo requisitos que estabelecem o que
o sistema ndo pode fazer, restringindo a liberdade do projetista. Sdo ainda
determinadas todas as condi¢des inaceitaveis ou indesejaveis para o sistema. Os

requisitos de seguranca critica sdo considerados do tipo qualitativo.

d) Requisitos de Seguranc¢a de Informagao

Tais requisitos t€m como objetivo garantir que ndo seja feito o acesso ao sistema e a
seus dados, por pessoas ou sistemas ndo autorizados. Exemplos de requisitos deste
tipo sdo, manter permissdes de acesso sob controle do administrador do sistema,

efetuar copias de seguranca a determinados periodos e armazena-las em local seguro
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ou ainda efetuar a criptografia em todas comunicacdes externas realizadas. A

Seguranca de Informacao € vital para a manuten¢do da Seguranca Critica.

e) Requisitos de Usabilidade

Referem-se a interface do usuario e suas interacdes com o sistema. Exemplos de
requisitos deste tipo sdo o tempo de aprendizado de uso do sistema e a gravidade ou

importancia de erros na operagao.

Vale a pena ressaltar que Kotonya e Sommerville (1998) destacam a Seguranca de

Informagao como um fator importante em Sistemas Criticos.

Ap6s terem sido descritos os principais aspectos relativos a aplicacdo de Requisitos
de Seguranca a Sistemas Criticos, devem merecer atencao as caracteristicas exibidas
pelos principais tipos de implementagdes de Sistemas Criticos, o que ¢ feito no item

a seguir.

2.4. Implementacio de Sistemas Criticos

Praticamente todos os novos Sistemas Criticos vém se utilizando da tecnologia de
processadores para sua implementacao. As principais causas para as falhas desses
sistemas provém de erros na especificagdo de requisitos do Sistema Critico, falhas
em componentes do hardware e falhas de projeto, sejam essas falhas advindas do

projeto do hardware ou do projeto do software.

O hardware utilizado no controle e supervisdo de Aplicagdes Criticas apresenta
complexidade cada vez maior, fazendo com que a previsibilidade de seus modos de
falha seja cada vez mais dificultada. Os modos de falhas do hardware que compde
um computador sdo extremamente complexos e dificeis de se prever. No que se
refere ao software, embora este represente um fator de extrema flexibilidade,
representa também um dos principais problemas na utilizagdo de computadores em

Aplicagdes Criticas.
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O principal motivo para tal afirmacdo estd na verificacdo de correcao do software,
podendo-se constatar que ndo hd uma técnica amplamente aceita, que seja capaz de

provar essa correcdo (GARRET; APOSTOLAKIS, 1999).

Pode-se pensar na possibilidade de se efetuar o teste exaustivo de um software de
maneira a se verificar seu comportamento em todos os caminhos existentes em seu
codigo, o que, na pratica, ¢ inviavel devido ao enorme numero de estados que um

software (mesmo nao muito sofisticado) pode assumir.

Outra linha aponta para a utilizagdo de técnicas de prova formais. Estas técnicas
ainda ndo atingiram um estagio considerado aceitavel para um amplo uso, sendo
utilizadas apenas em pequenos trechos de programas, devido a complexidade de sua

aplicacdo. O grande problema se refere ao treinamento adequado da equipe técnica.

Um ponto a ser considerado ¢ a realizagdo de um projeto de software robusto, ou
seja, software que, mesmo na presenca de erros, seja capaz de evitar condicdes

perigosas, ou seja, ser tolerante a falhas (BROOMFELD; CHUNG, 1997).

Nao ¢ apenas no software que devem existir mecanismos de tolerancia a falhas, mas
também no hardware de Sistemas Criticos. Em ambos os casos ¢ fundamental que se
detecte a ocorréncia de falhas, permitindo que os mecanismos de tolerancia a falhas

possam ser acionados (VOAS, 2001).

No inicio de um projeto de um Sistema Critico, faz-se a divisao entre o que devera
ser implementado por componentes programaveis e o que devera ser implementado
por componentes ndo programaveis. Essa escolha tem sua justificativa, pois
determinados tipos de aplicacdes ainda ndo aceitam sistemas totalmente
computadorizados. Dessa forma, as partes mais vitais do circuito sdo implementadas
por meio de componentes mais tradicionais e de confiabilidade plenamente
demonstrada em dezenas ou centenas de projetos similares. No caso de componentes
programaveis também deve ser feira outra escolha, que ¢ entre a implementacao de

determinadas fungdes por hardware ou por software.
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Em Sistemas Criticos, a escolha da tecnologia e das solu¢des de projeto ¢ diferente
de sistemas convencionais, onde o custo desempenha, normalmente, papel
primordial. Em Sistemas Criticos ndo ¢ viavel a sele¢do de uma op¢do de menor

custo em detrimento da Seguranga Critica do sistema.

Na medida do possivel, o projeto deve ser feito de forma hierdrquica, projetando-se a
arquitetura de tal forma que os modulos criticos estejam nos niveis mais baixos,
sendo conveniente que tais componentes contenham a maior parte ou se possivel
todas as fungdes de Seguranca Critica do Sistema Critico. Tal forma de projeto
mostra-se adequada porque reduz o numero de blocos ou moédulos diretamente
relacionados com a Seguranga Critica do sistema. Esses modulos diretamente
relacionados com a Seguranca Critica sdo 0s que devem merecer maior atencao e
cuidado em seu projeto. Os demais modulos também devem ser projetados com as
melhores técnicas, mas seu nivel de exigéncia ¢ menor, pois em caso de falha, os

modulos dos niveis inferiores garantirdo a Seguranga Critica do sistema.

Uma das formas de se implementar a Seguranga Critica ¢ através de mecanismos de
intertravamento, cuja finalidade ¢ assegurar que agdes potencialmente inseguras
sejam realizadas apenas em momentos em que elas ndo tenham possibilidade de
causar acidentes, como por exemplo, levantar uma cancela em um cruzamento

ferroviario nao € inseguro, se ndo houver trem se aproximando do mesmo.

A manuteng¢@o do Sistema Critico ja deve ser prevista e programada desde o inicio do
projeto. Se o projeto ja for feito de forma a prever um processo de manutencio
apropriado, as tarefas dessa etapa serdo simplificadas e realizadas de forma mais

adequada.

Existem dois tipos de manuten¢do a serem realizados, a manuten¢do preventiva e a
manutengdo corretiva. A manutengdo preventiva tem como finalidade manter o
sistema em bom estado, removendo efeitos de desgaste e envelhecimento, antes que
possam resultar em falhas. O projeto pode prever que a manutengdo seja feita com o
sistema em funcionamento ou entdo exigir seu desligamento para que a manutengado
possa ser feita. A manutengdo corretiva visa fazer com que o sistema retome seu

estado normal de operacdao apos a ocorréncia de algum tipo de falha. Em sistemas
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tolerantes a falhas, o reparo pode ser feito imediatamente apds a deteccdo do

problema ou em um momento posterior, mais conveniente.

2.4.1. Modos de Falha de Sistemas Criticos

Modos de falha representam situagdes em que hé falhas no Sistema Critico, seja por
falhas ocorridas nos componentes de hardware, ou mesmo em seu projeto, seja por

falhas na especificacao, projeto ou ainda na codificagdao do software.

A andlise dos modos de falha de um circuito integrado de alta escala de integragdo ¢
uma tarefa de extrema complexidade, bem como determinar seus efeitos em um

Sistema Critico.

Em sistemas deste tipo pode-se dividir as falhas que ocorrem em falhas detectaveis e
ndo detectaveis. As falhas detectaveis sdo aquelas que o proprio Sistema Critico
consegue observar sua ocorréncia, sinalizando tal fato e permitindo que se executem
as devidas acdes corretivas. Falhas ndo detectaveis sdo aquelas ndo percebidas pelos

mecanismos de detec¢do e que permanecem residentes no Sistema Critico.

Outra classificagdo das falhas que ocorrem em Sistemas Criticos relaciona-se aos
efeitos que tais falhas possam acarretar. Se as conseqiiéncias forem inseguras, a falha
¢ dita como sendo insegura. Por outro lado, se as conseqliéncias ndo provocarem

situacdes inseguras, a falha ¢ classificada como sendo segura.

Tendo em vista essas duas formas de classificagdo, pode-se agora esclarecer um
aspecto de fundamental importancia, referente as falhas ndo detectdveis e inseguras,
problema este que ganha importancia maior pelo fato de se estar trabalhando com

circuitos integrados de alta escala de integragao.

Um sistema implementado através de uma arquitetura tolerante a falhas,
normalmente supde a existéncia de modulos redundantes. A ocorréncia de uma falha
do tipo inseguro e ndo detectavel em um dos modulos da arquitetura permanece no
sistema sem, no entanto, causar situagdes inseguras, pelo menos em um primeiro
momento. Por outro lado, podem ocorrer falhas compensatorias em outros modulos,
ou seja, falhas que afetem o funcionamento dos demais moddulos do sistema da

mesma forma que a falha insegura do primeiro modulo. Desta forma, o dispositivo
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comparador da saida de cada modulo ird ser induzido a produzir saidas incorretas,
gerando condig¢des inseguras para o Sistema Critico. Se este ndo dispuser de mdodulos
redundantes, a falha inicialmente descrita, por si s0, ja serd capaz de produzir estados

inseguros no Sistema Critico.

No entanto, hd uma consideragdo que ameniza o impacto das falhas ndo detectaveis e
inseguras no sistema. Os circuitos integrados com alta escala de integragdo possuem
altas taxas de falhas, quando comparados com componentes convencionais € mesmo
circuitos integrados com pequena e média escalas de integracdo. No entanto, apenas
uma pequena parcela dessa taxa de falhas refere-se a situagdes que irdo provocar
estados inseguros no sistema. Isto ocorre porque a maioria das falhas acaba por
desabilitar completamente o funcionamento de um circuito integrado, e apenas uma
parcela minima dessas falhas ird, de fato, estabelecer condi¢des inseguras no Sistema

Critico.

Dessa forma, se a taxa de falhas insegura for considerada igual a taxa de falhas
integral do circuito integrado, o Tempo Médio para uma Falha Insegura - MTTUF
(Mean Time To Unsafe Failure) resultante seria extremamente pessimista, pois
estaria considerando valores muito altos das taxas de falhas como inseguros. A taxa
de falhas integral representa o valor diretamente obtido de normas, valor esse que
considera todas as falhas verificadas em um circuito integrado, venham tais falhas a

provocar ou nao situagdes inseguras.

Considerando-se o emprego de componentes com alta escala de integragcdo, pode-se
dizer que os valores utilizados como suas taxas médias de falhas, devem sofrer uma

reducdo, através de um determinado fator (CAMARGQO et al., 2001).

A maioria dos modos de falha de um processador € seguro e ndo leva o sistema a um
estado inseguro, especialmente se forem implementados sinais dindmicos para a
geracao de saidas. Isto significa que, para que seja feita a liberacdo de uma
determinada saida, o sinal deve possuir uma caracteristica dindmica, ou seja, ter uma
freqliéncia diferente de zero. Assim, na auséncia de alternancia no sinal de saida, esta
¢ considerada como inativa. Tal forma de implementa¢do constitui uma prevengao

contra sinais presos ao nivel “zero” ou ao nivel “um”, situacdes de ocorréncia
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bastante comum em um cartdo eletronico que contenha circuitos integrados,

principalmente circuitos complexos.

Finalizando este item sobre modos de falhas, pode-se dizer que as falhas mais
significativas identificadas para o processamento de sinais em Sistemas Criticos,

sejam elas provocadas pelo hardware ou pelo software sio (ALMEIDA, 1999):

e Obtencdo de sinais de entrada com valores inconsistentes ou nao esperados;

e Nao obtencdo de sinais de entrada ou chegada de excessivo nimero de sinais de

entrada em um determinado periodo de tempo;

e Obtencao de sinais de entrada fora de sincronismo entre si ou com outros sinais

internos;

e Incapacidade de tratar adequadamente a quantidade de sinais de interrupgdo

gerados;

e Obtengdo de sinais de entrada ou geragdo de sinais de saida com valores fora do
intervalo de tempo especificado, ou ainda, ndo geracdo de sinais de saida

especificados;

e Uso incorreto de constantes e variaveis ou ocorréncia de condi¢des de overflow

ou de underflow no processamento;

e Utilizacdo impropria de areas de memoria ou ocorréncia de invasdo da area de

memoria reservada a pilha do programa,;
e Existéncia de lagos sem fim ou ocorréncia de condi¢do de deadlock no programa,;

e Erro na passagem de parametros entre rotinas ou duragdo excessiva na execugao

de uma rotina.

2.4.2. Formas de Implementacio de Redundancia

A forma mais utilizada para a prevengao dos efeitos de falhas em Sistemas Criticos ¢
a utilizagdo de modulos redundantes. H& quatro formas para que se faca
implementa¢do de redundincias em um Sistema Critico, que sdo a redundancia de

hardware, de software, de informacao e redundancia temporal (STOREY, 1996).
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A Redundancia de Hardware implica na inclusdo de circuitos de hardware adicionais
ao minimo necessario para o funcionamento do sistema. A Redundancia de Software
implica na geragdo de versoes distintas do software do sistema ou de partes desse

software, sempre se baseando em uma especificagdo comum.

A Redundancia de Informagdo implica na inclusdo de informagdo adicional aquela
estritamente necessaria ao funcionamento do sistema, como por exemplo bits de

paridade, codigos de deteccao e corregdo de erros e checksums, dentre outros.

Por fim, a Redundancia Temporal consiste na repeticdo de calculos e a comparagao
de seus resultados, possibilitando a detec¢dao de possiveis falhas transientes e

intermitentes no hardware.

Cada uma dessas formas de implementagao de redundancia ¢ descrita, de maneira

detalhada, nos préximos itens.

2.4.3. Redundancia de Hardware

O emprego de redundancia em um Sistema Critico consiste na utilizacdo de
componentes auxiliares com a finalidade de realizar as mesmas fungdes
desempenhadas por outros elementos presentes no sistema. A finalidade principal da
utilizacdo de redundancia nesses sistemas ¢ a prevencdo de condi¢des ou estados

inseguros.

Embora a redundincia sempre implique na adicdo de novos componentes, deve-se
fazer o possivel para ndo aumentar a complexidade do sistema, de forma a ndo se ter

efeito contrario, ou seja, diminuicdo da confiabilidade e da seguranga do sistema.

A redundancia de hardware pode ser implementada através de trés formas basicas

(JOHNSON, 1989):

e Redundancia Estatica: utiliza o mascaramento de falhas como principal técnica e

o projeto ¢ feito de forma a ndo requerer acdes especificas do sistema ou de sua

operacao em caso da ocorréncia de falhas;
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e Redundancia Dindmica: implica na detec¢do de falhas, caso em que o sistema
deve tomar alguma agdo para anular seus efeitos, o que normalmente envolve

uma reconfiguracao do sistema;

e Redundancia Hibrida: consiste na combinagdo de técnicas estaticas com técnicas

dinamicas. Utiliza mascaramento de falhas para prevenir que erros se propaguem,
deteccao de falhas e reconfiguracdo para remover, do sistema, unidades com

falha.

2.4.3.1.Redundancia Estatica

As técnicas de redundancia estitica apdiam-se no uso de um mecanismo de
comparagdo, que compara as saidas de um determinado numero de modulos,
mascarando o efeito de falhas nesses modulos. A arquitetura mais simples da
redundancia estitica ¢ a que utiliza dois modulos redundantes com um circuito
comparador na saida desses moddulos. Um estdgio posterior ¢ o que utiliza trés
moddulos redundantes com um circuito de votagao na saida dos mesmos. Maior grau

de tolerancia a falhas é obtido com o uso de modulos redundantes adicionais.

a) Dois Modulos com Comparagdo

Na arquitetura duplicada com comparagdo, apresentada na figura 2.3, sdo
utilizados dois modulos ou canais redundantes. Cada mddulo recebe as mesmas
entradas e deve executar as mesmas fungdes, segundo uma mesma especificagao.
O desejavel ¢ que cada canal seja implementado independentemente, ou seja,
com hardware e software distintos, aumentando a independéncia entre eles e

diminuindo a possibilidade de ocorréncia de falhas comuns aos dois canais.

As saidas de cada modulo sdo enviadas a um circuito comparador que, em caso
de desacordo das saidas dos dois canais, deve ter um procedimento que gere um
valor considerado seguro ao Sistema Critico. Se houver igualdade entre os sinais

das saidas dos dois canais, ¢ esse mesmo sinal que sera passado a saida do

sistema de controle.
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Este tipo de arquitetura ndo ¢ considerado como tolerante a falhas, visto que na
maioria dos casos, quando ocorre a falha de um modulo, o Sistema Critico ¢
desativado, e a Aplicagdo Critica ¢ levada a um estado seguro. No entanto,
quando houver desacordo nas saidas dos moddulos, pode-se selecionar um dos
modulos como o mais confidvel, caso em que se estard utilizando uma forma de

tolerancia a falhas.

Entrada Moédulo 1
\ Compa Sal’da
rador —»
Médulo 2 /

Figura 2.3 — Arquitetura com Dois Mddulos Redundantes

b) Trés Mddulos com Votacdo - Redundancia Modular Tripla

Na arquitetura com redundancia modular tripla - TMR (Triple Modular
Redundancy), apresentada na figura 2.4, utilizam-se trés moédulos que
desempenham fungdes idénticas, com um circuito na saida, cuja fungdo ¢ a de
votagdo dos sinais de saida de cada modulo. Se, por uma falha, a saida de um
moédulo diferir das saidas dos outros dois mddulos, o votador gera a saida com
base no resultado da maioria dos modulos, ou seja, dos dois modulos sem falha.
Portanto, esta arquitetura tolera uma falha simples em um dos moédulos. Da
mesma forma que no caso de dois canais com comparagao, se houver igualdade

entre os sinais nas saidas dos trés canais, esse € o sinal a ser passado a saida.

De maneira similar a duplicagdo com comparagdo, o ideal ¢ que cada mddulo
tenha implementagdo distinta dos demais, eliminando erros comuns que possam

ter permanecido no projeto dos médulos.

—| Moédulo 1

Entrada Saida
—¢ | Modulo2 [——» Votador |

—»> Modulo 3 /

Figura 2.4 — Arquitetura com Trés Modulos Redundantes
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Os pontos fracos das arquiteturas com dois e trés modulos redundantes sao:

As entradas normalmente provém de um Unico sensor, que também pode
apresentar falha. Uma solugdo ¢ também duplicar ou triplicar o numero de

sensores dos sinais de entrada;

Os circuitos comparador e votador sdo Unicos € ndo implementam tolerancia a
falhas. Portanto, esses circuitos devem ser implementados de forma mais
elaborada, e se possivel, usando tecnologia fail-safe que, no caso de qualquer

falha, leve o sistema a um estado conhecidamente seguro;

No caso da arquitetura TMR, ap6s a falha em um moédulo, o sistema perde a
habilidade de tolerar falhas, pois uma falha similar em um segundo modulo pode
gerar uma situacao insegura. A solucdo ¢ dotar o sistema de meios de deteccdo de
falhas, gerando avisos ou alarmes para que o modulo com falha seja reparado ou

substituido.

¢) Redundancia N-Modular

Podem ser utilizadas extensdes da arquitetura TMR, fazendo-se uso de cinco ou
até sete processadores, votando-se as respectivas saidas de cada modulo. Essa
extensdo da arquitetura TMR recebe a denominagdo de N-Modular Redundancy —

NMR, sendo apresentada na figura 2.5.

Esta arquitetura tolera (N - 1)/2 mddulos com falhas. Por exemplo, em uma

arquitetura com cinco modulos, toleram-se falhas em até dois modulos.

As desvantagens em se aumentar o nimero de mddulos estdo no aumento de custo
e de complexidade, sem considerar outros fatores como o maior volume e peso do

equipamento e seu maior consumo de energia.

—| Modulo 1
Entrada \
—_— Saida

0 —
Moédulo 2 Votador | o

— Modulo N
Figura 2.5 — Arquitetura Redundante NMR
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2.4.3.2.Redundancia Dinamica

Neste tipo de arquitetura, ha, normalmente, um médulo em operagdo € um ou mais
modulos em espera (standby), que devem entrar em operagdo quando o moddulo
inicial apresentar falha. Este tipo de arquitetura reduz a redundancia necessaria, mas
sua seguran¢a depende diretamente da capacidade em se detectar falhas. Tolera-se
um modulo com falha se houver apenas dois moddulos presentes no sistema,
tolerando-se dois mddulos com falha se houver trés modulos no sistema, e assim por

diante.

Esta arquitetura ¢ mais apropriada a sistemas que tolerem erros temporarios de
operagao, pois as vezes uma falha s6 ¢ detectada apos ter produzido algum efeito ndo

desejado nas saidas.

a) Modulo Reserva em Espera (Standby)

Este tipo de arquitetura ¢ mostrado na figura 2.6. No funcionamento sem falha, o
modulo 1 estd em operagdo e o modulo 2 em espera. O detector de falhas indica
ao circuito de chaveamento qual modulo deve ser o responsavel pela geracao das

saidas.

Na ocorréncia de falha no Modulo 1, o Detector de Falhas sinaliza ao modulo de
Chaveamento para que este faca a substituigdo do Mddulo 1 pelo Modulo 2, de
forma que a geragdo das saidas continue sendo feita corretamente. Se o mddulo
em espera estiver processando as entradas, simultaneamente, ao mddulo principal
(hot standby), tem-se uma agiliza¢do do processo de substitui¢ao. Esse processo ¢
vital em sistemas que ndo podem tolerar interrupgdes significativas de
processamento (ESSAME et al., 1997). Caso contrario, se 0 médulo em espera
ndo estiver realizando nenhuma tarefa (cold standby), o tempo de substitui¢do de

modulos sera maior.
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Este tipo de arquitetura pode ser expandido para N moddulos, ficando N — 1
moddulos em espera. O sucesso deste tipo de arquitetura depende de uma correta
implementagdo do Mddulo Detector de Falhas, que ¢ o responsavel direto pela

detecgao de falhas e por sua indicag@o para o chaveamento das saidas.

Detector
de Falhas

Entrada Moédulo 1
Chavea Saida

mento |

Médulo 2

Figura 2.6 — Arquitetura com Modulo Reserva em Espera

b) Self Checkin

Constitui-se em uma variante da técnica Mddulos Reserva em Espera. A saida de
um dos moédulos ¢ a saida do sistema e a saida do comparador ¢ utilizada para a
detec¢do e sinalizagdo de falhas, conforme mostra a figura 2.7. Esta técnica
também se constitui em uma variante da arquitetura com dois modulos com

comparacao.

Ambos sinais, de saida e de detec¢ao de falhas sdo enviados a Aplicacdo Critica.
Se o sinal de deteccao indicar a ocorréncia de problemas, a aplicagao deve prever

mecanismos de prevengdo de situagdes perigosas.

Saida

Entrada Modulo 1 I

Médulo2 F——>] Comparador >

Deteccgao de
Falhas

Figura 2.7 — Arquitetura Self Checking
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2.4.3.3.Redundéancia Hibrida

Este tipo de arquitetura representa uma combinacdo das técnicas de votagao,
deteccdo de falhas e chaveamento de mddulos. O nome mais comumente atribuido a

esta técnica ¢ Redundancia N-Modular com Modulos Reserva.

Esta arquitetura ¢ ilustrada na figura 2.8. No inicio, os N mddulos principais estdo
ativos e os sinais de suas saidas chegam ao votador, cujo funcionamento ¢ similar ao
jé& descrito. Quando um dos moddulos principais falhar, apresentando valor de saida
diferente dos demais, tal fato ¢ indicado pelo Detector de Desacordo, que
providencia sua sinalizacdo ao Chaveador. Este, por sua vez, providencia a
substitui¢do do modulo com falha por um dos moédulos reserva. Desta forma, retine-

se a tolerancia a falhas com a reconfiguracdo do sistema.

Modulo
Entrada [™| Principall > 4| Detector de
C Desacordo
| Médulo '
Principal 2 > a
v | e
e
H a 1
Modulo d —»| V
P> Principal N ’ 0 2 (t)
' b—| . Saida
Médulo |
»| Reserval [ : o
r
N
Moédulo —>
= ReservaM |—p

Figura 2.8 — Redundancia N-Modular com Mo6dulos Reserva



36

2.4.4. Redundancia de Software

O grande problema em relacdo aos sistemas que envolvem seguranca € que tém o
software como componente critico estd na auséncia de uma metodologia de
eficiéncia reconhecida para a avaliagdo de sua seguranca e, conseqiientemente, de
seu reflexo dentro dos niveis de risco aceitaveis de um Sistema Critico. Um primeiro
aspecto ¢ estabelecer os niveis de risco aceitdveis, que dependem de cada tipo de
aplica¢do, enquanto que o segundo ponto consiste em como demonstrar que tais

niveis de risco vém sendo atendidos, principalmente quando se envolve software.

Pode-se dizer que a falta de completeza das especificagdes de software e das
especificagdes em relacdo ao ambiente de aplicacdo representa um grave problema,
fazendo com que o sistema atinja situagdes imprevistas, como conseqiiéncia de
procedimentos operacionais incorretos, de mudangas ndo esperadas no ambiente
operacional, ou ainda de modos de falhas ndo previstos do sistema (JAFFE et al.,

1991).

Um possivel caminho para se definir e avaliar melhor o conceito de seguranga ¢
através da definigdo de um conjunto de fatores que consigam representar

adequadamente o conceito de seguranga (KITCHENHAM; PELEEGER, 1996).

2.4.4.1.Software para Sistemas Criticos

Em funcdo da dificuldade da comprovacdo da ndo existéncia de falhas na
implementagdo de um software, em relacdo a sua especificacdo, sdo utilizadas
técnicas de redundancia de software, cujo objetivo ¢ tornar o software mais robusto

em relagdo a seguranca, ou seja, tolerante a falhas porventura ainda existentes

(JOHNSON, 1989).

Quando um hardware ¢ replicado, ha a protecdo contra falhas aleatérias em seus
componentes. O mesmo nao ocorre com o software, visto que qualquer problema ira
afetar igual e simultaneamente (se houver processamento paralelo) todos os modulos.
Dai a necessidade em se diversificar as versdes do software. No que se refere a
redundancia de software, ha duas alternativas principais, que sdo a utilizagdo de N-

Versdes e o Bloco de Recuperacao (BURNS; WELLINGS, 1997).
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a) Programacio N-Versoes

A programacgdo N-Versdes tem sua origem no hardware NMR. O software ndo se
desgasta e o foco principal esta na deteccdo de falhas de projeto. Devem ser geradas
N versdes de um programa, que executem as mesmas fungdes, a partir de uma
mesma especificagdo, proporcionando diversidade de projetos (KELLY et al., 1991).
Os programas sdo executados, concorrentemente, a partir das mesmas entradas e seus
resultados sdo comparados. Na figura 2.9 ¢ ilustrado o caso com trés versdes de
software. Em principio, os resultados deveriam ser os mesmos, o que pode nao
ocorrer, proporcionando a deteccdo de falhas de programacdo em algumas das
versdes. Supde-se que falhas em uma versdo sejam independentes das demais
versoes. Cada versdo pode ser executada de maneira seqiiencial, no mesmo

processador, ou em paralelo, em processadores distintos.

Versio 1 Versio 2 Versao 3

Saida 2

Saida 1 Saida 3

Resultado

Figura 2.9 — Programacgdo N-Versdes

No caso de haver desacordo entre as saidas, hd pelo menos quatro opgcdes a serem
seguidas, que sao executar um novo processamento, reiniciar o sistema, realizar uma
transicdo para um estado previamente definido ou depositar maior confianga no

resultado de uma das versdes.

O sucesso desta técnica depende de uma especificacdo inicial correta, pois um erro
na especificacdo ird se propagar por todas as versdes. Também ¢é necessario que se
tenha independéncia entre as equipes de projeto, de forma a se evitar erros comuns
entre as versdes do programa. O orgamento para o desenvolvimento de mais de uma

versdao ¢ muito mais alto e o desenvolvimento serd mais demorado para se produzir e
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manter N versdes distintas que executem as mesmas fungdes, no lugar de se ter

apenas uma versao em execu¢do em todos os processadores.

Se as N versdes forem executadas em uma mesma maquina, ha o problema da
multiplicagdo do tempo total de processamento por um fator maior do que N,
considerando-se ai o tempo para a votacdo ou para a comparacdo dos valores de

saida.
b) Bloco de Recuperacao

A técnica do Bloco de Recuperagdo ¢ um tipo de redundancia dinadmica, conforme
mostra a figura 2.10. Estes blocos sao implementados apenas para as seg¢des criticas
do software. Nestes casos, entra-se em um Bloco de Recuperacdo, através de seu
ponto de entrada (Entrada do Bloco de Recuperacdao). Sdo executados um a um os
blocos alternativos até que, no teste de aceitacdo, seja obtido um resultado dentro das
expectativas ou de padrdes pré-estabelecidos. Se, apds todos os blocos alternativos
tiverem sido executados e testados, ndo tiver sido obtido um resultado dentro das
expectativas ou de padroes pré-estabelecidos, ocorre a falha do bloco, caso em que

alguma agdo preventiva e/ou corretiva deve ser tomada.

Modulo Teste de OK
: Principal Aceitacio
C
h
a Moédulo
: . Alternativo 1
Ell;:l(;zclgzzi go a : H4 outra SIM
—p R 3 —»1 m : alternativa?
ecuperacio e .
n E
t NAO
0 Modulo
| Alternativo N-1 Falha no Bloco
de Recuperacio

Figura 2.10 — Bloco de Recuperacao

Esta técnica também apresenta problemas de custos adicionais de desenvolvimento

de algoritmos alternativos.
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2.4.4.2.Processo de Desenvolvimento de Software para Sistemas
Criticos

Os principios gerais de projeto recomendados para o desenvolvimento de software de
Sistemas Criticos s3o incluir procedimentos que aumentem a seguranga, sem
aumentar sensivelmente a complexidade do programa, bem como propiciar maiores

facilidades para a certificagdo de seu funcionamento.

O software contribui para a ocorréncia de condigdes perigosas, tanto pela omissdo
(falha em fazer algo requisitado), quanto por executar alto que ndo deveria ser

realizado ou ainda, por fazé-lo no momento errado ou na seqiiéncia incorreta.

O processo de desenvolvimento de software para Sistemas Criticos reveste-se de
grande importancia, tendo em vista seu papel vital nesse tipo de sistemas. Segundo a
norma EN 50128 (CENELEC, 1998b) as principais etapas no processo de
desenvolvimento de um software para Sistemas Criticos sdo: especificacdo de
requisitos, projeto da arquitetura, projeto dos moddulos, testes, integracdo dos

modulos e integragdo com o hardware do sistema.

Na etapa de especificagdo de requisitos devem ser detalhados alguns aspectos como a
funcionalidade do software, incluindo a capacidade de processamento e os tempos de
resposta necessarios. Ainda nesta etapa devem ser especificadas as fungdes
diretamente ligadas a Seguranca Critica, bem com seus Niveis de Integridade de
Segurancga. Outros aspectos a serem especificados sdo a questdo da usabilidade do
sistema, suas interfaces com o ambiente externo, seus modos de operagdo e as

principais restricdes existentes.

\

Em relagdo a especificacdo, existem abordagens realizadas através de métodos
formais, com notacdo matematica, ¢ através de métodos ndo formais, baseados,

fundamentalmente, em técnicas de modelagem.

Os métodos com enfoque formal englobam a geracdo de especificagdes através
métodos que utilizam notacdes matematicas, tais como VDM (Viena Development

Method) e Z (WILLIAMS, 1994).
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Os métodos formais mostram-se mais apropriados quando aplicados por equipes com
pequeno nuimero de pessoas, sendo importante que sejam profissionais com boa
experiéncia nas fases de especificagdo, modelagem e andlise de Sistemas de Criticos.
No entanto, sua aplicagdo ¢ inadequada quando realizada por uma equipe grande com
profissionais inexperientes na captura dos requisitos (BROOMFIELD; CHUNG,
1997).

Na etapa de projeto da arquitetura do software, constitui um ponto importante a
interagdo do software com o hardware, considerando-se o nivel de integridade (SIL)
de cada modulo. Se forem utilizadas ferramentas comerciais de prateleira de software
(COTS — Comercial Off-The Shelf) em sistemas de nivel de integridade 3 ou 4, deve
ocorrer um processo de andlise dessas ferramentas. Finalmente, deve-se procurar

minimizar a por¢ao do software responsavel pela Seguranca Critica.

No projeto dos modulos de software, os objetivos sdo de minimizar o tamanho e a
complexidade de cada mddulo, especificar as interfaces do moédulo com o ambiente e
com outros modulos. Deve-se ainda descrever a estrutura de dados empregada, além
dos principais algoritmos. A linguagem utilizada deve possuir caracteristicas que

facilitem a identificacdo de falhas na codificacao.

Na parte relativa aos testes e a integragdo entre modulos de software e entre software
e hardware devem ser detalhados os casos de teste a serem realizados, o0 ambiente em
que os testes devem ser efetuados, quais as ferramentas a serem utilizadas, qual a

configuracdo a ser empregada, bem como os critérios de correcao a serem adotados.
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2.4.5. Redundancia de Informacao

A Redundancia de Informacao corresponde a adi¢do de informacdo, para permitir a
detecgdo, o mascaramento e, possivelmente, a tolerancia a falhas (JOHNSON, 1989),
(SIEWIOREK, 1982). O objetivo da redundancia de informagdo ¢ garantir a
consisténcia dos dados obtidos ¢ utilizados em Sistemas Criticos, de forma a detectar
eventuais falhas decorrentes de problemas no hardware, como eventuais

interferéncias eletromagnéticas.

Um conceito importante ¢ a distincia de Hamming, que representa o numero de bits
distintos entre duas palavras de cddigo. Por exemplo, as palavras de codigo 0000 e
0101 diferem em duas posigdes, e portanto tém uma distancia de Hamming igual a 2.
Outro conceito utilizado ¢ a distancia de codigo, que representa a distancia minima

de Hamming entre duas palavras de cédigo.

Basicamente, em sistemas computacionais, a redundancia de informacdo tem por
objetivo aumentar a distancia de codigo entre palavras de codigo validas, através da
introdugdo de bits de redundancia. Para se aumentar essa distancia de codigo, deve-
se, conseqlientemente, aumentar a quantidade de informacdo no cddigo valido,
originando, dessa forma, um novo cddigo. As informacdes adicionadas podem estar
entrelacadas ou nao ao codigo original. Se ndo estiverem, o cddigo ¢ dito separavel,
caso contrario, ¢ denominado ndo-separavel. O processo de codificagdo e

decodificagdo ¢ mais complexo quando se trata de um codigo nao separavel.

As principais técnicas utilizadas na redundancia de informagdo sdo as seguintes

(JOHNSON, 1989):

e (dbdigo de Paridade: compreende a adicdo de um bit a cada palavra. O bit

adicional ¢ calculado como o total de bits com valor “1” na palavra. Se o nimero
de bits “1” da palavra for par, e a paridade escolhida for par, o bit adicional
deverd ter o valor “0”. Similarmente, se o nimero de bits “1” da palavra for

impar, e a paridade escolhida for par, o bit adicional devera ter o valor “1”.
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e (Cdbdigos m de n: consiste em codigos com palavras contendo comprimento total

de n bits, sendo que desses n bits, exatamente m deverdo conter o valor “1”. Por
exemplo, um codigo 3 de 6 significa um cddigo de comprimento total de 6 bits,

contendo exatamente 3 bits “1”;

e (Cdbdigos Duplicados: consiste na duplicagdo do codigo original. Apresenta a

vantagem de ter implementacdo simples, e a desvantagem de ter um grande

numero de bits adicionais;

o Checksums: consiste na somatoria dos dados originais, sendo tal somatoria

agregada ao grupo de palavras em questao;

e (Codigos Ciclicos: ¢ obtido por meio da utilizacdo de um polindmio gerador

(G(x)) de grau igual a n — R, onde n ¢ o niimero de bits contidos na palavra
codificada por G(x) ¢ R ¢ o nimero de bits na informagdo original a ser

codificada.

2.4.6. Redundéncia Temporal

Este tipo de redundancia consiste em se realizar o processamento necessario mais de
uma vez. O processamento adicional pode ser realizado a partir da consideracdo de

duas condigdes.

A primeira € o caso em que sdo coletados valores das variaveis de entrada em dois ou
mais instantes de tempo, utilizando-se tais valores em pelo menos duas execugdes do

respectivo codigo.

A segunda ¢ o caso em que o correspondente codigo ¢ executado mais de uma vez,
aproveitando-se as mesmas entradas. As diversas execugdes sdo capazes de detectar
erros oriundos de falhas transientes e intermitentes do hardware, uma vez que falhas
permanentes irdo resultar nos mesmos valores, em quantas execugdes do codigo

sejam realizadas.

De forma a manter a Seguranga Critica em Sistemas de Criticos, além de uma boa
técnica de implementacdo, faz-se necessaria a realizacdo de uma Andlise de

Seguranga dos projetos, sempre com o objetivo de manter, em niveis aceitaveis, a
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seguranca de sistemas e aplicagcdes. Portanto, no préoximo item ¢ descrita uma

metodologia de Analise de Seguranga desses sistemas.

2.5. Analise de Seguranca de Sistemas Criticos

A Andlise de Seguranca de Sistemas de Criticos tem uma importancia primordial no
aspecto de verificar se os requisitos de Seguranga Critica, descritos na especificagdo
de requisitos do sistema, sdo atendidos. E importante destacar que, em certos niveis
de criticidade dos sistemas, as equipes de desenvolvimento e de Analise de
Seguranca devem ser independentes entre si, seja do ponto de vista técnico, seja do

aspecto financeiro.

Uma das atividades realizadas na Analise de Segurancga ¢ verificar se mecanismos
adequados de Seguranga Critica estdo presentes no Sistema Critico. Outras atividades
sao identificar situa¢des de falha que, isoladas ou em combinagao, possam levar a um
acidente, bem como determinar possiveis efeitos de danos resultantes de condigdes
perigosas. Outros objetivos da Analise de Seguranca sdo a identificacdo de critérios
de projeto e de dispositivos de seguranga ou mesmo procedimentos que possam

eliminar ou minimizar perigos.

2.5.1. Analise Qualitativa e Analise Qualitativa

Ha duas formas principais para se efetuar uma Analise de Seguranga, que sdo a
analise do tipo qualitativo e a andlise do tipo quantitativo. Antes que se possa obter
valores numéricos, através de uma analise quantitativa, ¢ indispensavel a realizagao
de uma andlise qualitativa eficiente, sem a preocupagdo de se atribuir valores as
ocorréncias. Uma analise quantitativa ndo deve desviar o foco dos problemas
existentes, tais como falhas de projeto. Uma das principais utilidades deste tipo de
analise ¢ se fazer uma comparacdo entre sistemas com fungdes similares (The

CHANNEL, 1994).

A Andlise Qualitativa procura identificar mecanismos que implementem os
requisitos especificados, de forma que se mantenha o nivel de seguranga de um

Sistema Critico durante sua opera¢do (SEAMAN, 1999).
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Ja a Anélise Quantitativa procura medir a probabilidade do sistema atingir um estado
inseguro. Neste sentido, a maior contribui¢do do software utilizado em Sistemas
Criticos refere-se a melhoria no fator de cobertura de falhas, através de rotinas de
detecgdo e recuperacdo de falhas. Este aspecto pode influenciar diretamente na

modelagem final da seguranga do sistema sob avaliacao.

No proximo item descreve-se uma metodologia de Andlise de Seguranca que

contempla esses dois tipos de avaliagdes.

2.5.2. Metodologia de Analise de Seguranca

Em um Sistema Critico ¢ de grande importancia a realiza¢do de atividades de Analise
de Seguranca. A metodologia de andlise de seguranca seguida dentro do Grupo de
Anadlise de Seguranca do Departamento de Engenharia de Computagdo e Sistemas
Digitais da Escola Politécnica da USP, do qual o autor ¢ um de seus coordenadores,
¢ composta por algumas etapas. Essas etapas sdo a Determinacdo dos Requisitos
Gerais de Seguranca, Mapeamento dos Requisitos Gerais de Seguranca, Analise dos
Modulos Responsaveis pela Seguranga e Avaliagdio do Grau de Seguranga
(CAMARGO; ALMEIDA, 1999). A figura 2.11 apresenta a interconexao existente

entre as etapas desta metodologia, detalhadas a seguir.

Determinacao dos Requisitos Gerais
de Seguranca

Y

Mapeamento dos Requisitos Gerais
de Seguranca

Analise de
| Interferéncia ‘

Analise dos Analise dos meios de Analise dos Analise dos
Moédulos de —» deteccio e €—— Médulos de Procedimentos
Hardware recuperacio de falhas Software Operacionais

> Avaliacio Final da Seguranca <

Figura 2.11 - Etapas da Metodologia de Analise de Seguranga
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a) Determinacio dos Requisitos Gerais de Seguranca

Os Requisitos Gerais de Seguranga constituem-se em regras que o controle do
sistema ndo pode violar, sob o risco de provocar uma situagdo perigosa. Portanto, a
determinagdo desses requisitos trard impactos em todo o processo de analise,
representando uma etapa de vital importancia para todo o ciclo de analise. Para que
os Requisitos Gerais de Seguranca possam ser produzidos, faz-se necessario um
entendimento do sistema em estudo. A partir dai ¢ gerada uma Descricao Geral do
Sistema Critico e de sua arquitetura, sendo que tal descri¢do ¢ finalizada com os

Requisitos Gerais de Seguranga.

Para que a identifica¢do das situagdes potencialmente inseguras possa ser feita, ¢ de
grande importancia a existéncia de interagdes com o operador do Sistema Critico,
cuja finalidade ¢ a de se obter a maior quantidade possivel de informagdes a respeito

do sistema em andlise.
b) Mapeamento dos Requisitos Gerais de Seguranc¢a

Nesta etapa ¢ feito o mapeamento dos Requisitos Gerais de Seguranca, ou seja,
determinam-se quais os mddulos componentes do Sistema Critico em estudo, t€ém
por atribuigdo garantir a seguranga na operacdo, sejam eles componentes de
hardware, software ou até mesmo procedimentos operacionais. Como conseqiiéncia,
podem ser determinados os Requisitos Especificos de Seguran¢a para cada um dos
modulos ou subsistemas. Esses requisitos especificos sdo obtidos pela decomposi¢ao

dos requisitos gerais.

Para a adequada execucdo desta ectapa, faz-se necessaria a elaboragdo de um
Relatorio com a Descricdo Detalhada do Sistema (Hardware, Software e
Procedimentos Operacionais), que, além de auxiliar na determinacao dos Requisitos
Especificos de Seguranga, fornecera também os subsidios necessarios para a proxima

etapa da metodologia, ou seja, a analise propriamente dita.
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¢) Analise dos Modulos de Hardware

Neste item descrevem-se as atividades desenvolvidas na Andlise de Seguranca dos

modulos de hardware. Inicialmente ¢ realizada uma classificacdo do hardware em

modulos fail-safe e redundantes.

Um modulo fail-safe ¢ aquele em que uma falha sempre leva o modulo ou

subsistema a um estado sabidamente seguro. Em um moddulo ou subsistema

implementado de forma redundante, utilizam-se dois ou mais circuitos ou programas

que desempenham a mesma fungao.

Na andlise dos modulos fail-safe sdo realizadas as seguintes atividades:

Descricao Detalhada de Funcionamento em Operagdo Normal: descreve-se, de
forma detalhada, o funcionamento dos circuitos, chegando-se ao nivel da

descri¢do da funcao de cada componente presente em cada circuito;

Analise dos Modos de Falha dos Componentes: a partir da descrigdo em operacao
normal, analisam-se os circuitos, supondo-se a ocorréncia de todos os modos de
falha possiveis em cada um dos componentes dos circuitos. A essa técnica da-se

o nome de FMEA (Failure Mode and Effect Analysis); e

Analise de Entradas Impréprias: também, a partir da descricido em operacao
normal, supde-se a existéncia das chamadas entradas impréprias nos circuitos,
como por exemplo, ruidos eletromagnéticos, temperatura excessiva, oscilacdo de
fonte, etc. Realiza-se, entdo, uma nova andlise supondo-se a ocorréncia de cada

uma destas entradas improprias.

Na analise dos mddulos redundantes sdo realizadas as seguintes atividades:

Andlise de Cada um de seus Subsistemas: utiliza-se 0 mesmo procedimento

descrito para os médulos fail-safe;

Analise de Independéncia de Cada Canal dos Modulos Redundantes: consiste na
verificagdo da existéncia de falhas de modo comum que possam afetar todos os
canais redundantes da mesma forma. Falhas de modo comum estédo relacionadas,

por exemplo, com fontes de alimentagdo e sinais de entrada.
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d) Analise dos Mo6dulos de Software

Nesta etapa procede-se a analise de todas as rotinas que constituem o software
embutido no Sistema Critico, seja a rotina responsavel direta ou indiretamente por
aspectos de Seguranga Critica. Este procedimento estd ligado ao fato de que os

moddulos de software apresentam alto grau de dependéncia entre si.
As atividades que fazem parte desta etapa sdo:

e Preparagdo da documentacao necessaria de cada rotina, constituida por descri¢do

funcional, diagrama estruturado ou fluxograma e casos de testes;

e Preparagdo da documentacdo necessaria de cada varidvel e constante utilizada nas
rotinas de software, composta por descrigdo das variaveis, rotinas que as

léem/modificam, estrutura de dados e estado inicial das variaveis;

e Inspecdo do cddigo fonte através da aplicacdo de uma lista de inspecao especifica
para cada linguagem de programacao. Alguns dos itens verificados sdo: testes de

entrada e saida de rotinas, teste de parametros, teste do fluxo de controle, etc.

e Reunides entre os analistas envolvidos no trabalho, objetivando a analise das
rotinas do sistema e a andlise de interferéncia entre rotinas. Nestas reunides
nomeia-se um analista, para cada rotina, cuja incumbéncia ¢ realizar a
apresentacao de seus aspectos funcionais. Os demais participantes da reunido tém
como fun¢do realizar o questionamento da rotina, procurando identificar
situagdes que possam levar o sistema a condigdes inseguras. Dentre os
participantes desta reunido € importante a presenga de, pelo menos, um
profissional envolvido com a andlise do hardware, cuja fun¢do ¢ auxiliar no
esclarecimento de questdes relativas a implementagao dos circuitos do Sistema
Critico. Essas reunides ndo devem ter duragdo superior a duas 2 horas, visando
manter a aten¢ao de todos os participantes sobre os aspectos de Seguranga Critica

do sistema.
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e) Analise dos Mecanismos de Detec¢cio e Recuperaciao de Falhas

Mecanismos de deteccdo de falhas sdo aqueles que permitem a identificacdo de
modulos ou subsistemas com falha. S3o esses mecanismos que possibilitam a
execucdo de procedimentos de substituicdo de mdodulos ou mesmo de reconfiguragao
do sistema. A andlise e identificacdo desses mecanismos de deteccdo determinam o
fator de cobertura de falhas existente no sistema, fornecendo subsidios para a etapa

de Avaliacao da Final da Seguranca.
f) Analise dos Procedimentos Operacionais

Os procedimentos operacionais envolvidos sdo verificados, em conjunto com a
analise dos modulos de hardware ¢ de software. Esta verificagdo visa identificar
seqliéncias operacionais que, eventualmente, possam levar o sistema a um estado

potencialmente inseguro e que, portanto, devem ser evitadas.
g) Analise de Interferéncia

Considerando-se que hd, normalmente, interfaces do Sistema Critico com outros
sistemas, pode ser que seja necessaria uma andlise parcial dos mesmos. A analise
sobre tais sistemas deve estar centrada nos aspectos interferentes relativos a

informagdes vitais do Sistema Critico.
h) Avaliacao Final da Seguranca

Nesta etapa elabora-se um Relatério de Conclusdes da Analise de Seguranca,

destacando-se:

e Software: apresentam-se os resultados obtidos na andlise, destacando-se os

problemas encontrados, de acordo com a seguinte classificacao:

o Rotinas que contém problemas que ndo comprometem a seguranca
nem a disponibilidade do sistema;
o Rotinas que contém problemas que podem levar a ocorréncia de

anomalias operacionais e de disponibilidade; e

o Rotinas que contém problemas que podem levar o sistema a um

estado potencialmente inseguro.
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e Hardware: apresentam-se as conclusdes da Analise dos Efeitos dos Modos de
Falhas e das Entradas Impréprias para os mddulos fail-safe e para os mddulos
redundantes, destacando-se as falhas ou entradas improprias que podem levar o

sistema a situacdes potencialmente inseguras.

e Sistema: apresenta-se o Grau de Seguran¢a do sistema através do valor de seu
Tempo Médio para Falha Insegura - MTTUF (Mean Time To Unsafe Failure), da
sua confiabilidade através do valor de seu Tempo Médio Entre Falhas - MTBF
(Mean Time Between Failures) e da influéncia dos procedimentos operacionais
na seguranca ¢ na disponibilidade do sistema. Os calculos realizados nesta etapa
baseiam-se em modelos que representam a implementagdo do sistema em
questdo. Os modelos mais utilizados para estas avaliacdes sdo os Modelos

Combinatdrios (Série e Paralelo) e os Modelos de Markov.

Ha outras formas de se realizar uma Analise de Seguranca. Por exemplo, Reese e
Leveson (1997) propdem uma metodologia de Analise de Seguranca chamada
Software Deviation Analysis, que ¢ composta por uma variante automatizada da
técnica HAZOP (HAZard and Operability Analysis). E vital que tal técnica seja
aplicada ao longo do ciclo de desenvolvimento do software Tal método se baseia em
especificagdes formais transformadas em diagramas que s3o comparados com

possiveis desvios em relagdo ao funcionamento normal do sistema,

Tanto a implementacdo, quanto a Analise de Seguranga de Sistemas Criticos
baseiam-se em normas especialmente desenvolvidas para essas aplicagdes. Sendo
assim, os principais aspectos de algumas dessas normas sdo descritos no item

seguinte.
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2.6. Normas Utilizadas em Aplicacoes Criticas

Sdo varios os papéis que as normas desempenham na execu¢do de um projeto,
principalmente em Sistemas Criticos. Como exemplo, pode-se citar a fungdo de
auxilio a equipe de projeto, no sentido de garantir que o produto em desenvolvimento
obedeca a um determinado nivel minimo de qualidade, bem como a funcdo de
selecdo de métodos de projeto de eficiéncia reconhecida. Outras fungdes que podem
ser citadas sdo promover uniformidade entre diversas equipes de trabalho, prover

guias de projeto, além de proporcionar uma base legal no caso de disputas judiciais.

Para se certificar um sistema, normalmente, se faz necessaria a utilizacdo de normas
apropriadas a cada aplicacdo. Algumas normas sdo genéricas € outras se aplicam a
casos particulares. Nos proximos itens sdo descritos os principais objetivos de

algumas das normas mais utilizadas no desenvolvimento de Sistemas Criticos.

2.6.1. Norma IEC 61508

Esta norma foi desenvolvida pelo IEC — International Electrotechnical Commision
(IEC, 1997) e teve sua origem a partir de documentos feitos por dois grupos de
estudo em 1991 e 1992. Em 1995 tais documentos foram reunidos e
complementados, gerando a norma IEC 61508 — Functional of Electrical/Electronic/

Programmable Electronic Safety—Related Systems.

O escopo desta norma ¢ o de prover guias de projeto voltados a sistemas eletronicos
e sistemas eletronicos programaveis para Sistemas e Aplicacdes Criticas, sem se

fixar em nenhuma aplicagao particular.
Esta norma que possui 7 partes:

e Parte 1 - General Requirements: destaca o desenvolvimento de requisitos gerais
de seguranca, abrangendo conceito, escopo, definicdo e andlise de risco e de
perigo. Descreve ainda a aloca¢do dos requisitos de seguranca aos sistemas

elétricos, eletronicos e eletronicos programaveis.
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e Parte 2 - Requirements for Electrical/Electronic/Programmable Electronic
Systems: nesta parte sdo refinados os requisitos desenvolvidos na parte 1,

principalmente no que se refere ao projeto e fabricacao de Sistemas Criticos.

e Parte 3 - Software Requirements: descreve a utilizagdo de sistemas operacionais,
software para redes de computadores, interfaces homem-maquina, ferramentas de
suporte ¢ linguagens de alto e de baixo nivel. Estabelece também requisitos para

o ciclo de desenvolvimento do software.

o Parte 4 - Definitions and Abbreviations: contém defini¢des sobre todos os

principais termos utilizados em todas as demais partes da norma.

o Parte 5 - Examples of methods for the determination of safety integrity levels:
nesta parte da norma sdo detalhados exemplos de métodos a serem utilizados na
determinagdo dos niveis de integridade de seguranga, tais como a técnica ALARP

jé descrita, ja descrita no item 2.1.3 desta tese.

e Parte 6 - Guidelines for the application of parts 2 and 3: fornece linhas mestras

para a correta utilizacdo das partes 2 e 3 da norma.

e Parte 7 - Overview of Techniques and Measures: descreve varias técnicas de
desenvolvimento de software para Sistemas Criticos, como por exemplo, redes de

Petri e métodos formais de especificagao.

2.6.2. Norma RTCA - EUROCAE DO 178B

Esta norma - Software Considerations in Airborne Systems and Equipment
Certification - foi elaborada conjuntamente por norte-americanos e europeus (RTCA,
1998), onde RTCA e EUROCAE significam respectivamente Requirements and
Technical Concepts for Aviation. e European Organization for Civil Aviation
Electronics. Esta norma ¢ voltada para a aviagao civil, constituindo-se em um acordo
entre fabricantes europeus e norte-americanos da area da avia¢do. Sua edi¢do inicial

data de 1992, tendo recebido uma revisao em 1999.

O principal objetivo desta norma ¢ o de prover guias para a determinacdo dos
aspectos criticos de sistemas embarcados em aeronaves civis, ndo abrangendo a

aviacao militar.



52

A norma cobre apenas aspectos referentes ao software de sistemas embarcados,
abrangendo seu ciclo de vida, o planejamento, o desenvolvimento, a verificagdo e a

garantia da qualidade de software.

Na norma sdo definidos quatro niveis de seguranga. O nivel D ¢ considerado o menos
critico, podendo ocasionar apenas desconforto a tripulagdo. O nivel C representa
problemas de seguranga que causam desconforto aos passageiros e possiveis
ferimentos. O nivel B representa problemas perigosos, podendo ocasionar ferimentos
fatais a um pequeno numero de ocupantes da aeronave. Finalmente o nivel A
representa falhas catastroficas que afetam seriamente a seguranga do voo e de pouso

da aeronave.

O FAA (Federal Aviation Administration), 6rgao regulador das atividades de aviagdo
norte americanas, estabeleceu esta norma como o meio aceito para a certificagdo de

todo novo software utilizado em sistemas aéreos (STOREY, 1996).

2.6.3. Norma HSE - Health and Safety Executive

HSE (Health and Safety Executive) ¢ um 6rgao do governo britdnico responsavel
pela regulacdo dos riscos a saude e aos problemas relativos a Seguranca Critica
oriundos de atividades em geral, tais como instalagdes nucleares, minas, industrias,

hospitais, prospec¢ao de petroleo, transporte de mercadorias, dentre outras.

A norma Guidelines Programmable Electronics Systems in Safety Related
Applications ¢ uma das principais publicacdes do HSE, tendo sido editada em 1987,
¢ composta por dois volumes. O primeiro ¢ um guia introdutdrio sobre Seguranca
Critica, para ndo especialistas nessa area. Esse primeiro volume descreve os aspectos
basicos de sistemas eletronicos programaveis, seus modos de falha e os métodos

gerais de projeto de aplicacdes criticas (STOREY, 1996).

O segundo volume contém informagdes técnicas gerais, voltadas a engenheiros
especializados. De forma mais detalhada, descreve a andlise de perigo através de
algumas técnicas e um estudo de caso de uma planta quimica de producdo de

explosivos.
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O HSE possui centenas de outras publicagdes cobrindo, praticamente, todas as areas

que possam representar algum risco a satide e a integridade das pessoas.

2.6.4. Normas da IAEA — International Atomic Energy Agency

A Agéncia Internacional de Energia Atdmica ¢ composta por 133 paises membros,
tendo 44 anos de existéncia. A IAEA estabelece diversas normas de seguranca de
instalacdes nucleares (IAEA, 2002a). Dentre elas hd a norma IAEA Safety Standard
Series — Instrumentation and Control Systems Important to Safety in Nuclear Power

Plants — No.NS-6-13, de 2002 (IAEA, 2002b).

Essa norma prové auxilio no que se refere a Seguranca Critica no projeto de sistemas
de controle e instrumentacdo de instalagdes nucleares. O uso de equipamentos de
instrumentagdo e controle tem como objetivo controlar a reagdo nuclear, remover
calor do reator e confinar a radioatividade. Esta norma descreve as fungodes de
protecdo, controle, monitoragdo e testes a serem realizadas em instalagdes nucleares.
Sao descritos ainda os diversos tipos de equipamentos de instrumenta¢do e controle

no que se refere a protegdo, intertravamento e reducao de risco dessas instalacdes.

A norma contém ainda guias gerais de projetos referentes ao desempenho,
confiabilidade, redundancia, diversidade, independéncia, modos de falha, interface
homem-maquina, qualidade, testes, manuten¢do ¢ documentagao dos equipamentos
de instrumentagao e controle. Sao também apresentadas as fases do ciclo de vida de
desenvolvimento de sistemas de instrumentagdo e controle, bem como a verificagdo e

validagdo desses equipamentos.

2.6.5. Norma NASA-STD-8719,13A

Esta norma - Technical Standard — Software Safety - descreve uma metodologia para
a producdo de software seguro a ser utilizado nos diversos programas comandados

pela NASA — National Aeronautics and Space Administration (NASA, 1997).

A norma apresenta as atividades necessarias para se assegurar que um software

adquirido ou desenvolvido pela NASA tenha o nivel de Seguranga Critica adequado.
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Também sdao descritas as atividades a serem executadas quando do ciclo de
desenvolvimento de software para Sistemas Criticos, envolvendo as etapas de
projeto, integra¢do, implementacdo, operagdo, manutencdo, controle e avaliagao de

alteragoes.

Em cada uma dessas etapas, a norma detalha quais sdo os requisitos gerais a serem
aplicados, de forma a possibilitar a producao de programas que possam ser utilizados

nos programas espaciais da NASA.

2.6.6. Norma EN 50126

Esta norma - RAMS - Reliability, Availability, Maintainability, Safety - ¢ aplicavel a
sistemas de metrds e ferrovias. E uma norma européia editada pelo CENELEC -

Comité Europeen de Normalisation Electrotechnique, cuja ultima versdo data de

setembro de 1999 [CENELEC, 1999].

Esta norma ¢ destinada as autoridades e industrias ferroviarias, sendo aplicdvel em
todas as fases do ciclo de vida de desenvolvimento de uma aplicagdo ferrovidria, de
modo a atingir os requisitos RAMS, ou seja, confiabilidade, disponibilidade,

mantenabilidade e seguranca critica.

A norma define o conceito RAMS e o processo de desenvolvimento, baseando-se nas
tarefas do ciclo de vida do sistema. Nao sdo definidas quantidades ou solugdes para
aplicagdes ferroviarias especificas e ndo é contemplada a Seguranga de Informagao

do sistema de supervisdo e controle.

A norma ¢ aplicavel a qualquer ferrovia, seja em novos sistemas de controle e

supervisao, seja em sistemas em moderniza¢ao ou em expansao.

Os Conceitos de Seguranga definidos na norma sdo baseados no conhecimento sobre
todos perigos existentes no sistema, na severidade das conseqiiéncias de cada perigo,

nos modos de falha possiveis e na probabilidade de ocorréncia de eventos.
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2.6.7. Norma ENV 50129

Esta ¢ uma norma européia editada pelo CENELEC - Comité Europeen de
Normalisation Electrotechnique, cuja ultima versao data de 1998 (CENELEC,
1998a).

Esta norma - Safety Related Electronics Systems for Signalling - aplica-se a sistemas
eletronicos de supervisao e controle que incluem hardware e software, sistemas esses
utilizados em aplicagdes metro-ferroviarias. A norma abrange dois topicos principais,

que s3o o Gerenciamento da Qualidade e o Gerenciamento de Seguranca.

O Gerenciamento da Qualidade descreve as atividades que visam minimizar a
incidéncia de erros humanos, reduzindo o risco de falhas sistematicas em modulos,
sub-mddulos ou equipamentos. Prevé ainda o controle de projeto, ndo-conformidade
com especificagcdes, agdes corretivas, instalacdo e comissionamento, operagdo €

manutenc¢ao, documentagao, treinamento e auditorias.

O Gerenciamento de Seguranga descreve as atividades a serem realizadas para a
manuten¢do da seguranga de sistemas, sub-sistemas ou equipamentos. A norma
compara ainda o ciclo de seguranga com relacdo ao ciclo de desenvolvimento. Outros
aspectos contemplados pela norma sdo a organizagdo das atividades de seguranca,

um plano de seguranga, atividades afins e marcos principais.

Com este item encerra-se a descrigdo dos principais aspectos envolvidos na
especificagdo, projeto e implementagdo de Sistemas Criticos. Resta a apresentagdo
das principais Aplicagdes Criticas atualmente existentes, o que ¢ feito no item a

seguir.
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2.7. Principais Aplicacoes Criticas

De forma a concluir este capitulo, neste item sdo descritas as principais areas de

Aplicacdes Criticas, destacando-se as principais caracteristicas de cada uma delas.

2.7.1. Geracao Nuclear de Energia

As usinas nucleares utilizam uma tecnologia potencialmente perigosa, visto que sua
matéria basica ¢ altamente radioativa e, praticamente, qualquer contato com esse tipo
de material ¢ fatal ao ser humano. Portanto, a industria nuclear possui problemas de
relacionamento com a populagdo e com Orgdos governamentais, € vem sempre
buscando demonstrar que as usinas existentes ou a serem construidas ndo

representam uma ameaca a comunidade.

Uma das formas de protecdo em usinas nucleares ¢ a utilizacdo de protecdo contra
propagagdo ou falhas de funcionamento, incluindo o recipiente que contém o
combustivel nuclear, o sistema de refrigeracdo, escudos biologicos e o proprio
edificio do reator. O projeto e a constru¢do de usinas devem levar em conta todos os
principios de seguranga, bem como o pessoal de operacao e manutengao deve receber
treinamento altamente especializado. Outra premissa de projeto utilizada ¢ que a
ultima medida de seguranga, ou seja, aquela que seria a derradeira barreira contra um
acidente, ndo deve depender de aspectos operacionais. Sdo ainda previstas medidas
de seguranga secunddrias projetadas para minorar conseqliéncias de eventuais

acidentes.

Desta forma, a ocorréncia de um acidente fica condicionada a ocorréncia de
distarbios no processo nuclear, falhas no Sistema Critico e das demais barreiras
incluidas no projeto. Sempre visando a melhoria das condigdes de seguranca em
plantas nucleares, hd propostas para que se automatizem suas tarefas mais rotineiras
de monitoracao, liberando os técnicos mais experientes para a execucao de tarefas
que exijam um acompanhamento mais cuidadoso (HUSSENINY et al., 1990). Esta ¢
uma pratica que pode se revelar salutar, visto que muitos acidentes em plantas

nucleares ocorrem por falhas humanas em sua operacao.
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Em 1979, ocorreu um acidente na usina nuclear de Three Mile Island, localizada no
estado da Pensilvania, nordeste dos Estados Unidos. Nao houve nenhum efeito, sobre
a saude publica, decorrente do acidente e pouquissima radioatividade foi liberada
para fora da planta. A comissdo que investigou o caso concluiu que uma série de
eventos foi responsavel pelo acidente, entre eles falhas de equipamentos (valvulas e

bombas) e procedimentos operacionais inapropriados (LEVESON, 1995).

Outro acidente envolvendo usinas nucleares aconteceu na usina de Chernobyl,
localizada na Ucrania, antiga Unido Soviética. Em 1986, durante um teste que
comegou a ser realizado na usina, houve um incéndio e a liberacdo de material
radioativo, causando a morte de 31 pessoas ¢ a evacuagdo da populagdo em um raio
de 30 km da usina, sendo que o numero total de mortes ou de casos de cancer
atribuidos ao acidente ¢ desconhecido. As causas desse acidente foram atribuidas a

erros na operacao da usina (LEVESON, 1995).

2.7.2. Processos Quimicos

A necessidade de se tomar precaugdes relacionadas a seguranga de Sistemas Criticos,
na industria quimica, fica evidenciada pela periculosidade dos materiais utilizados
nos processos envolvidos. Os principais tipos de acidentes que podem ocorrer sdo

incéndio, explosdo e liberagdo de substancias toxicas (LEVESON, 1995).

Este ultimo tipo de acidente, ou seja, a perda ou vazamento de substincias ¢ o mais
grave na industria quimica, justificando a preocupagdo maior quanto a sua

prevencao, quando da andlise de seguranca em plantas quimicas.

A existéncia de plantas quimicas cada vez maiores, tendo como conseqiiéncia o
processamento ¢ armazenamento de grandes volumes de materiais, com maior
quantidade de energia contida nesses componentes sdo alguns fatores que justificam
um aumento nas conseqiiéncias produzidas por um acidente, tanto no que diz respeito
a vidas humanas, quanto com relacdo ao ambiente. Outros dois fatores que
contribuem para o agravamento dos acidentes s3o o pouco tempo disponivel para
acionar medidas de emergéncia e a proximidade cada vez maior das plantas quimicas

de aglomeragdes populacionais.
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Um dos piores acidentes da historia da industria quimica ocorreu em 1984, em
Bhopal, na India, na Union Carbide, onde ocorreu a liberacdo de metil-isocianeto
(material utilizado na fabricagdo de pesticidas e de poliuretanos). Esta ¢ uma
substancia perigosa tanto para seu armazenamento, quanto para seu manuseio,
prejudicando a laringe, passagens nasais, olhos e pulmdes. As causas do acidente
foram a manutengdo precaria dos instrumentos de medigdo, principalmente de
pressdo e temperatura, € a ndo manutencdo, na fabrica, de pessoal treinado e
capacitado para a operacdo da planta. O nimero de mortes foi superior a 1.500

pessoas (LEVESON, 1995).

Na Inglaterra, a 250 km de Londres, ocorreu outro acidente significativo com a
industria quimica, envolvendo a industria chamada Nypro. O acidente aconteceu em
1974, em virtude da instalagio de uma tubulagdo provisoria no processo de
fabricacdo do caprolacto (utilizado na fabricacdo do nylon). Essa tubulacdo foi
instalada, mas nao foi devidamente projetada e testada, resultando em uma explosao
que destruiu a industria e os prédios em um raio de 500 m, matando 28 pessoas e

ferindo outras 53 (LEVESON, 1995).

2.7.3. Aviacio Comercial e Area Aeroespacial

O excelente nivel de seguranga obtido na aviagdo comercial e na area aeroespacial
foi atingido gracas a constantes pesquisas realizadas ao longo das ultimas décadas.
Para que esse nivel de seguranca seja mantido e at¢ melhorado, faz-se necessaria a
aplicacdo de novos conceitos e técnicas, tendo em vista o crescente volume de

trafego aéreo verificado em todo o mundo.

Pode-se dizer que um dos fatores, que contribuiu em muito para que o bom nivel de
Seguranca Critica atual do transporte aerovidrio fosse atingido e mantido, foi a
analise cuidadosa de acidentes ocorridos, aliado a uma imediata realimentacao dos
dados colhidos, refletindo essas informagdes para o projeto e operacdo das

acronaves.

A preocupagao inicial da industria aeronautica, no que se refere a Seguranga Critica,

era a de que cada componente considerado isoladamente ndo apresentasse falhas. A
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integridade de um elemento isolado mostrou-se adequada apenas para operacgodes

limitadas de voo, mas ndo era apropriada para operacdes comerciais intensas.

No periodo de 1930 a 1945 ocorreu uma transi¢do, objetivando-se a integracao das
partes, com a gradativa introdu¢do de redundancias e de projetos que procurassem

evitar e tolerar a ocorréncia de falhas.

O historico mostra o sucesso das técnicas utilizadas, pois o nimero de acidentes
aeroviarios ocorridos em 1991 foi um quarto do nimero registrado em 1950,
considerando-se ainda que o trafego aéreo apresentou um aumento de

aproximadamente 20 vezes nesse periodo (LILI, 1998).

Vale ressaltar que, atualmente, o controle do trafego aéreo nas proximidades de um
aeroporto estd se tornando cada vez mais fundamental, principalmente se for
observado que sua taxa de crescimento estd estimada em torno de 70 % a cada 10

anos. Este aspecto ¢ motivo de grande preocupacdo na area aeroviaria (LILI, 1998).

Um acidente nessa area, que pode ser destacado, ¢ o caso do avido DC-10, fabricado
pela McDonnell-Douglas. Apesar de terem ocorrido diversos incidentes com o piso
do compartimento de passageiros, ainda durante a fase de testes do avido, ¢ de terem
sido identificadas falhas no sistema de travamento do compartimento de bagagem,
nada foi alterado no projeto, e o avido recebeu a certificagdo para vdo. No entanto,
em 1974, um avido da Turkish Air Lines teve a porta do setor de carga aberta,
causando o desabamento do piso do compartimento de passageiros e o rompimento
de cabos de sinais de controle, ocasionando a perda de controle da aeronave. Houve

346 mortes (LEVESON, 1995).

Outro acidente na area aeroespacial foi o do Onibus espacial Challenger. A causa
desse acidente, ocorrido em 1986, foi a falha de um anel de pressdao na junta de um
dos motores. Essa falha propiciou vazamento de combustivel, que acabou por
provocar uma explosdo que destruiu a aeronave, alguns segundos apds o seu
langamento. O problema comec¢ou com uma falha de projeto e se agravou a medida
que a NASA (National Aeronautic and Space Administration) nao reconheceu o

sério problema existente, tratando-o inadequadamente (LEVESON, 1995).
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2.7.4. Transporte Metro-Ferroviario

Os sistemas de transporte metro-ferroviarios vém sofrendo um processo de gradativa
modernizagdo, tendo em vista que apenas nas duas ultimas décadas tem se verificado
a substituicdo de antigos sistemas de supervisdo e controle compostos por relés
eletromecanicos, pela tecnologia de circuitos integrados, chegando até circuitos com

processadores.

A separacdo de trens ¢ um dos requisitos primordiais a serem seguidos quando do
projeto de um Sistema Critico voltado ao transporte metro-ferroviario. Em outras
palavras, deve ser mantida uma distancia segura entre dois trens consecutivos, de
modo que a parada do trem que vai a frente, ainda possibilite a parada ou desvio do
trem que vem atrds, sem causar uma colisdo. Devem ser prevenidas rotas
conflitantes, de modo que dois trens ndo devem ter o acesso liberado a um mesmo
trecho de via, a0 mesmo tempo, em sentidos inversos. Finalmente, o terceiro grande
requisito de um sistema metro-ferroviario refere-se a monitoracdo da velocidade
maxima permitida e ao acionamento automatico de freios em caso de ultrapassagem

de tal velocidade (The CHANNEL, 1994).

Recomenda-se que todos os subsistemas envolvidos em fungdes vitais do sistema de
sinalizagdo sejam projetados de forma que qualquer falha deve levar o sistema a uma

condicdo segura.

Muitos acidentes metro-ferroviarios tém ocorrido, € suas causas principais
relacionam-se com problemas na sinalizagdo e com procedimentos operacionais

incorretos.

2.7.5. Equipamentos Médicos

A utilizacdo de equipamentos cada vez mais sofisticados, na drea médico-hospitalar,
deve-se, em grande parte, ao avango das técnicas da microeletronica, possibilitando o
desenvolvimento e fabricacdo de dispositivos cada vez mais precisos, compactos e
eficientes. Com a utilizacdo de computadores, puderam ser mais eficazmente
controlados os diversos tipos de equipamentos médicos disponiveis, dentre eles

aparelhos de raios X, de ultra-sonografia e tomografia, aparelhos para cirurgia a laser
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€ microcameras, bem como a geragdo de diagndsticos e o armazenamento dos dados

mais significativos.

Os pacientes precisam ter plena confianca no funcionamento e no desempenho
desses novos equipamentos, pois qualquer falha pode colocar em risco direto suas
vidas, como por exemplo a radiacdo excessiva de um aparelho de raio X, ou um corte

efetuado de forma incorreta por um aparelho de corte a laser (TSAI et al., 1997).

A interface com os usudrios, em sua maioria nao especialistas em computagdo, deve
ser a mais amigéavel possivel. E conveniente que tais interfaces possuam diversas
verificacdes e confirmagdes a respeito de parametros fornecidos aos sistemas, de

maneira a impedir a inser¢ao de valores incorretos ou inseguros (TSAI et al., 1998).

A atuagdo de 6rgaos como o FDA (Food and Drug Administration) ¢ de fundamental
importancia. O FDA fiscaliza e regulamenta, dentre outras, a industria de
equipamentos médicos norte americana, exigindo dos fabricantes a aplicacdo de
técnicas e métodos apropriados que garantam o funcionamento correto de seus

produtos (MOJDEHBAKHSH et al., 1994).

Um acidente notavel ocorrido na nessa area ¢ o caso do Therac 25, um equipamento
de tratamento por radiagdo controlado por computador. Entre 1985 ¢ 1987, 6 pessoas
foram contaminadas por radiacdo excessiva originada do Therac 25. Dentre as causas
desse acidente podem ser citadas falhas no software e a substituicdo de componentes

mecanicos por computadores, sem a devida analise (LEVESON, 1995).

2.7.6. Industria em Geral

As principais preocupacdes que surgem, quando se consideram as industrias em
geral, sdo ferimentos que possam ser causados a funcionarios e danos as plantas
industriais propriamente ditas. A realidade observada na maioria das industrias ¢ que
as condi¢des operacionais sdo bem conhecidas, sendo que até algumas condigdes
perigosas acabam por ser aceitas. As técnicas de seguranca que deveriam ser

empregadas sdo, algumas vezes, consideradas ‘exageradas’ e de custo muito alto.

Desta forma, mesmo que tenham sido identificadas diversas condi¢des adversas a

seguranca, elas sdo toleradas através de consideragdes do tipo: este ¢ um evento de
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ocorréncia muito rara ou o custo para a elimina¢ao desta condi¢do perigosa nao

compensa as melhorias obtidas, e assim por diante.

Por exemplo, em industrias com grande grau de automacdo, como a industria
automobilistica, hd uma grande utilizagdo de robds. Tais robds devem ter seus
movimentos programados com extrema precisdo. Se houver algum tipo de problema
com a movimentagao desses robos, podem ser atingidos operarios que eventualmente

estejam realizando atividades de monitoragao.

Outra situacdo que pode ser citada é a que se observa na industria siderurgica, na
qual o tamanho dos fornos e a quantidade de matéria prima envolvida tornam esse
processamento extremamente critico. Qualquer falha em seu Sistema Critico pode
provocar ferimentos ou mortes em muitos operarios, ou mesmo sérios danos as

instalagdes siderurgicas.

Assim, neste capitulo foram descritos os aspectos mais relevantes referentes a
Sistemas Criticos e a sua propriedade de Seguranga Critica. Para que seja possivel
realizar a comparagdo com os Sistemas de Informagdo e a Seguranga de Informacao,

no capitulo a seguir sdo apresentados seus principais conceitos.
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3. SISTEMAS DE INFORMACAO

A informacao, em suas diversas formas, tornou-se um bem universal, representando

um fator de grande impacto em quase todas as atividades realizadas pelo ser humano.

Segundo um estudo realizado pela SIMS — School of Information Management and
Systems da Universidade da Califérnia, Berkeley, no ano de 2001 a humanidade
produziu o equivalente a 6 exabytes de informagdo, sendo que esse nimero vem
dobrando a cada ano e inclui apenas uma versao original, ndo contabilizando réplicas
(BERKELEY, 2002), (WINTER, 2002). A titulo de esclarecimento, 1 exabyte

equivale a 1 milhdo de terabytes ou a 10'® bytes.

Se for considerado que o espago ocupado por um documento médio seja de 1 MB,
isto significa que, em média, cada ser humano, seja homem, mulher ou crianga,
gerou 1000 documentos de 1 MB cada um, no ano de 2001, considerando-se uma

populacdo mundial de 6 bilhdes de pessoas.

Toda essa informagdo deve ser organizada, pois de nada adiantaria tamanha
quantidade, se ela ndo puder ser recuperada de forma simples e eficiente. A maneira
mais comumente utilizada para a organizacgao e disponibilizacao de tanta informagao

¢ através dos chamados Sistemas de Informacao.

Um Sistema de Informacao pode ser definido como um conjunto de componentes
inter-relacionados que coletam, processam, armazenam e distribuem informagdes
para apoiar o processo de tomada de decisdes e o controle de uma organizagdo.
Sistemas de Informagdo contém informagdes sobre pessoas, lugares e coisas
significativas dentro da organizacdo ou do ambiente que a envolve (LAUDON;

LAUDON, 2002).

A cultura de uma organizagao, o seu conjunto fundamental de suposigdes, valores e
modos de realizar suas atividades podem ser embutidos em seu Sistema de
Informacdo. Pode-se afirmar que Sistemas de Informacdo e organizacdes exercem
influéncia muatua entre si. Por um lado os Sistemas de Informagdo devem estar

alinhados com a organizacao, gerando as informacdes necessarias € importantes a
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seus grupos. Por outro lado, a organizagdo deve estar aberta as influéncias geradas

pelo Sistema de Informagao.

O dominio sobre todos os tipos de informacao disponiveis ¢ um fator de significativa
importancia no ambiente de negdcios, cada vez mais competitivo que se observa nos
dias atuais. Portanto, a informagdo deve receber toda a atengdo possivel, de forma a
que sempre seja preservada sua consisténcia e sempre seja mantida a seguranga das

informacdes.

Toda a tecnologia disponivel para o tratamento da informagao deve estar inserida na
politica global da organizacdo, que deve fornecer todo o apoio necessario, seja ele

financeiro, logistico ou de pessoal, a implantacdo e manutencdo dos Sistemas de

Informacao (KING, 2000).

A informagdo tem desempenhado um papel fundamental na politica de condugdo dos
negocios e atividades das organizagdes, sendo que essa importancia sera cada vez
maior. Pode-se dizer que esse panorama vem ocorrendo em fung¢do do
desenvolvimento de um relacionamento mais interativo com clientes, parceiros e
fornecedores, compartilhando informacdes, bancos de dados, ferramentas,

tecnologias e estratégias (LACITY, 2002).

Cada vez mais as aplicagdes estdo sendo desenvolvidas para ambientes distribuidos e
heterogéneos, principalmente para a Internet. As vantagens das aplicagdes

distribuidas tornaram esse processo ndo uma op¢ao, mas uma necessidade.

No entanto, esse processo tem levado as empresas a uma exposicdo maior,
sujeitando-as a riscos relacionados com as possibilidades do uso indiscriminado de

informacodes consideradas segredos de negdcios.

Em aplicagdes distribuidas, nas quais o acesso pode ser feito por inimeros usuarios,
ha o problema de que se mantenha ou se procure manter a seguranca das
informacdes, visto que o vazamento de certos tipos de informagao pode comprometer

seriamente o bom andamento das atividades de uma organizagao.
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Deve-se frisar que uma aplicagdo distribuida nao ¢ sinonimo de uma aplicagao
insegura. Basta que se utilizem os mecanismos apropriados para que o nivel de
Seguranga de Informagdo seja mantido em patamares aceitaveis, tendo em vista que

nao ¢ possivel atingir uma seguranga absoluta (DIAS, 2000).

Desta forma, nos proximos itens sdo descritas as principais técnicas utilizadas para a
garantia da Seguranca de Informacao, as principais normas vigentes ¢ algumas das

principais aplicacdes dos Sistemas de Informagao.

3.1. Seguranca em Sistemas de Informacao

A informacado representa um patrimonio valioso para as organizagdes, justificando o
emprego de todos esforcos possiveis para garantir sua protecdo e seguranca,

assegurando a continuidade dos negocios.

Sistemas de Informacdo estdo inseridos em um ambiente computacional, e esse
ambiente deve ser controlado e protegido contra desastres naturais (incéndios,
terremotos), falhas estruturais (interrupgdes no fornecimento de energia), sabotagens,

fraudes e acessos ndo autorizados.

A Seguranga de Informagdo pode ser definida como a protecao de informagdes e de
seu respectivo sistema computacional contra manipulagdes ndo autorizadas, falhas e
desastres, de forma a reduzir a probabilidade de incidentes. Por incidente entende-se
a perda de consisténcia dos dados, a sua alteragdo ou ainda o furto de informagdes

por pessoas ou sistemas nao autorizados.

Os objetivos basicos de uma politica de Seguranca de Informagdo sdo a redugdo da
probabilidade de ocorréncia de incidentes de seguranca, a redu¢ao de danos causados

por tais incidentes, bem como a recuperagdo em caso de problemas de seguranga

(MOREIRA, 2001).

Estatisticas mostram que 60% das empresas que vendem produtos ou servigos pela
Internet acusaram, em um ano, um ou mais ataques a seus sites (PRICE, 2002). Esta
estatistica demonstra a gravidade do assunto, deixando claro que realmente ha a

necessidade de se prover mecanismos de protecao adequados e eficazes.
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A abrangéncia da Seguranca de Informagao comeca com a defini¢cdo de uma politica
de seguranca, passando pela andlise de risco, pelos controles de acesso fisico e logico
aos recursos computacionais, pelo treinamento e conscientizagdo de funciondrios, e

finalizando com a existéncia de um plano de contingéncia.

Nos proximos itens sdo descritos os principais aspectos relacionados com a
Seguranga de Informacao, principalmente no que se refere as ameagas e riscos a que

Sistemas de Informacao estao sujeitos.

3.1.1. Objetivos da Seguranca de Informacao

Os trés objetivos basicos da Seguranca de Informacdo sdao a manutencdo da
disponibilidade, da confidencialidade e da integridade da informagdo. Dito de outra
forma, um usudrio espera que as informagdes que ele procura estejam disponiveis no
momento que ele necessitar, que estejam fora do alcance de pessoas ou sistemas nao
autorizados e que o conteudo de tais informagdes ndo tenha sofrido qualquer

problema de modificacdo indevida (DIAS, 2000).

A disponibilidade, conforme j& definido, ¢ a medida da probabilidade de um sistema

estar sem falha em um determinado instante de tempo.

A confidencialidade visa proteger as informagdes contra o acesso por parte de
pessoas ou programas ndo autorizados, mantendo o sigilo e a privacidade das

informacoes.

J4 a integridade das informacgdes objetiva a protecdo das mesmas contra qualquer
tipo de alteragdes, sem que haja a autorizagdo ou concordancia do proprietario ou do

responsavel por tais informacdes.

A cada um desses trés objetivos podem ser atribuidas prioridades, cujos pesos
relativos dependem da natureza de cada aplicagdo, das ameagas e riscos a que se
esteja sujeito e de provaveis impactos resultantes de violagdes da Seguranca de

Informagao.
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Duas das primeiras questdes que se colocam, no tocante a Seguranca de Informacao,
sdo que se determine as por¢des de informacdo que se deseja proteger e contra quem
ou o que se deseja a protecdo. Em seguida devem ser identificadas as ameacas mais
provaveis e qual é o nivel de protegdo desejado. E indispensavel que se saiba quanto
tempo e recursos estdo disponiveis para o desenvolvimento e implantacdo de
politicas de Seguranga de Informagdo, uma vez que devem ser contempladas no
planejamento geral das empresas. Finalmente, ¢ necessario que se conhecam quais
sdo as expectativas de usuarios e clientes em relagdo a Seguranga de Informagdo e
quais sao as conseqiiéncias para a organizagdo em caso de violacdo das condigoes de

seguranca.

Desta forma, as linhas gerais da politica de Seguranca de Informacdo de uma
organizacdo € obtida a partir da resposta a esses aspectos. As medidas preventivas
devem ser definidas de forma a atender aos requisitos da politica de seguranca,
levando em considera¢do o equilibrio entre os fatores custo da implementagdo de

medidas de seguranca e os respectivos beneficios associados.

Para que uma politica de Seguranca de Informacdo tenha sucesso, ¢ indispensavel
que haja o comprometimento da alta direcdo das empresas, ndo apenas no que se
refere a liberagdo de recursos, mas também na questdo de se fazer da Seguranga de

Informacao uma prioridade dentro da organizagao.

Outro fator a ser considerado ¢ que as medidas da Seguranca de Informagdo devem
ser tratadas e planejadas a priori, nas fases iniciais do desenvolvimento do sistema, e
nao apos sua entrega ou depois da ocorréncia de um incidente relacionado a

Seguranca de Informacao.

A politica de Seguranga de Informacdo adotada deve ser adaptavel, permitindo a
realizacdo de alteragdes, sempre que estas se fizerem necessarias, em decorréncia de
alteragdes no ambiente em que estiver inserido o Sistema de Informacdo. Essa
politica de seguranga deve ter ampla divulgacdo na organizacdo, inserindo-se em sua

politica global e, deve sempre estar de acordo com as leis vigentes no pais.

Além disso, as responsabilidades de todos os membros da organizacdo devem ser

claramente definidas.
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3.1.2. Mecanismos de Seguranc¢a de Informacio

A implementacao de mecanismos de Seguranca de Informacao deve comegar desde o
controle fisico do ambiente computacional, passando pelo controle 16gico, através de
autenticagdes e controle de acesso, indo até o controle humano, representado pelo

treinamento de funcionarios e realizagdes de auditorias.

Dentre os principais recursos ¢ informagdes a serem protegidos estdo programas
aplicativos, arquivos de dados, utilitarios, sistema operacional, arquivos de senha e

arquivos de histérico de uso (DIAS, 2000).

A protecdo de programas aplicativos, sejam programas fonte ou programas
executaveis, visa impedir sua alteragdo ou ainda sua execucao indevida. Arquivos de
dados devem ser protegidos para evitar consultas e alteragdes indevidas a dados

vitais ao negocio da organizagao.

Um dos objetivos da protecdo ao uso de programas utilitarios € evitar o emprego de
editores e compiladores do proprio sistema, pois podem ser utilizados para alterar

programas e dados.

O sistema operacional se constitui em um ponto chave do controle do esquema de
seguranga, visto que uma possivel fragilidade no mesmo, representa a porta de

entrada a qualquer sistema computacional.

O acesso aos arquivos de senha permitiria o conhecimento do contetdo de arquivos
com as senhas do sistema, o que representaria a possibilidade de acesso livre e

irrestrito aos recursos do sistema.

Finalmente, bloquear o acesso aos arquivos de histérico de utilizacdo objetiva
impedir que acdes ou operagdes irregulares possam ser encobertas, pela alteracdo

desses arquivos.

Alguns dos principais mecanismos adotados para se proteger de riscos e, portanto
preservar a seguranca de um Sistema de Informacgdo sdo o uso de criptografia na
transmissdo de mensagens, certificagdo digital para acesso a informagdes, seguranca

fisica, existéncia de um plano de contingéncia, deteccao de invasoes, realizagdo de
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auditorias e existéncia de programas antivirus (DIAS, 2000). Alguns desses

mecanismos sdo descritos nos proximos itens.

3.1.2.1.Controles de Acesso Fisico

O proposito dos controles de acesso fisico ¢ o de impedir que pessoas ndo
autorizadas obtenham acesso fisico a certos objetos. Em geral a seguranga fisica ¢é
obtida escondendo-se ou ocultando-se a localizacao dos objetos, ou ainda isolando-os
e protegendo-os, dificultando ainda mais o acesso aos mesmos. Por objetos
entendem-se os equipamentos que compdem o sistema computacional que aloja o

Sistema de Informagao.

Os controles de acesso fisico tém como finalidade permitir que apenas as pessoas
autorizadas tenham acesso ao ambiente fisico que contém os recursos

computacionais da organizagao.

Podem ser definidos trés ambientes no que se refere a seguranga fisica de um

ambiente computacional (HUNTER, 2001):

e Ambiente Global de Seguranca: 4rea sobre a qual a organizagdo mantém alguma
forma de controle ou influéncia, tal como estacionamentos ou areas vizinhas a

instalagdo computacional;

e Ambiente Local de Seguranga: salas adjacentes ao local da instalagdo
computacional. O controle de quais pessoas entram ou saem deste ambiente deve
ser feito de acordo com as medidas necessarias pré-estabelecidas. Dentro deste

ambiente local, pode haver diferentes regides com controles de acesso distintos.

e Ambiente Eletronico de Seguranga: sala onde se localiza efetivamente a
instalacdo computacional e todos seus equipamentos periféricos. Os recursos a
serem protegidos e que se encontram no ambiente eletronico de seguranca sao

servidores, impressoras, terminais, roteadores, scanners, etc.

O acesso aos ambientes pode ser feito por intermédio de controles explicitos e de
controles de regulamentagdo de acesso. Os controles explicitos sdo representados por

fechaduras mecanicas e eletronicas, cameras de video, alarmes e guardas de
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seguranca. Os controles de regulamentacdo ao acesso sdo constituidos por senhas,

cartoes ou sistemas de identificagao biométricos.

O acesso, por pessoas supostamente conhecidas, tais como visitantes, clientes e
outros ndo diretamente envolvidos com a operag¢do do sistema computacional, deve
ser feito sob certas restri¢cdes. O contato dessas pessoas com o sistema computacional

deve ser o menor possivel.

3.1.2.2.Controles de Acesso Logico

Considerando-se que controles de acesso fisico nao sdo suficientes para garantir a
segurang¢a de informacgdes de um sistema computacional, sdo necessarios controles de
acesso logico, representados por medidas de seguranga implementadas por hardware

e por software para impedir acessos ndo autorizados ao sistema.

O principal objetivo do controle de acesso logico ¢ o de que apenas usudrios
autorizados tenham acesso aos recursos computacionais € que esse acesso seja
apenas aos recursos realmente necessarios a execu¢do de suas tarefas. Isto significa
que, usuarios devem ser impedidos de executar transagdes incompativeis com suas

funcdes ou além de suas responsabilidades.

Na tentativa de acesso ao sistema, entram em acdo os controles de acesso logico,
envolvendo o fornecimento da identificagdo do usuario e de uma senha que serve de
autenticacdo, provando ao sistema que o usuario ¢ realmente quem diz ser. O
identificador de cada usuario deve ser Unico, ou seja, cada usudrio deve ter sua
identidade propria. Como autenticagdo podem ser usadas senhas, cartdes inteligentes,
caracteristicas fisicas como impressdo digital, voz ou retina (caracteristicas

biométricas de uma pessoa).

A identificagdo baseada em uma caracteristica fisica do usuario (identifica¢ao
biométrica) visa suprir deficiéncias de seguranca de senhas que podem ser reveladas
ou descobertas e de objetos, como cartdes magnéticos ou cartdes inteligentes, que

podem ser perdidos, roubados ou reproduzidos.
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3.1.2.3.Seguranca na Comunicac¢io

Atualmente ndo se concebe um sistema computacional completamente isolado dos
demais, havendo a necessidade de comunicagdo com outros sistemas
computacionais. E justamente na comunica¢do que surgem os principais problemas

de seguranca em Sistemas de Informagao.

Usuarios nao autorizados podem se conectar e passar por usudrios autorizados. Se
um invasor conseguir se fazer passar como um usuario legitimo, provavelmente tera
o acesso facilitado a todas as informagdes que desejar furtar ou adulterar. Mesmo
usuarios autorizados tém restri¢des de acesso. Eles podem tentar burlar os controles e

executar operagdes ou obter dados a que nao teriam direito.

No sentido de procurar estabelecer algumas normas minimas de seguranga, o
governo britdnico estabeleceu uma diretriz para conter ou minimizar ataques a
sistemas computacionais (HUNTER, 2001). Se qualquer parte de um sistema ou rede
de computadores transportar informagdes sigilosas sobre o andamento de projetos e
negocios de uma empresa, e for acessivel por areas ndo controladas (por ex. rede

publica de telefonia), a comunicacao deve ser protegida por métodos de criptografia.

Uma das formas de se aperfeigoar a seguranga na comunicagao € no armazenamento
de dados ¢ através da criptografia. A criptografia compreende a codificagdo, pelo
sistema que estiver gerando mensagens ou dados, e a decodificagdo, pelo sistema
destinatario das mensagens ou dados. Os dois principais mecanismos de criptografia

sdo chamados de simétrico e assimétrico.

No mecanismo simétrico, tanto o transmissor de mensagens ou dados, quanto o
receptor, utilizam uma mesma chave secreta para codificagdo e decodificacdo. No
mecanismo assimétrico, a chave de codificacdo do transmissor de mensagens ou

dados ¢ diferente da chave de decodificagio do receptor.

Outra forma de se aprimorar a seguranca na comunica¢do de dados ¢ por meio do

estabelecimento de didlogos de autenticagdo e de firewalls.
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Se um invasor se apossar da identidade de um usudrio legitimo, através de
monitoragdo do didlogo desse usuario com o sistema, pode acessa-lo de maneira mais
facil. Dai surge a técnica dos didlogos de autenticagdo, cuja seqiiéncia depende do

instante de comunicacao e do seqiienciamento de mensagens trocadas.

Os firewalls se constituem em equipamentos com o propoésito de bloquear pacotes de
protocolos ndo autorizados (atuando como filtro de pacotes), bem como ocultar, de

invasores, a estrutura interna de um site.

Pode-se citar algumas outras formas de protecdo, tais como a assinatura digital, o
preenchimento de trafego e o controle de roteamento. A técnica de assinatura digital
consiste na emissdo de uma assinatura digital e na verificacdo dessa assinatura. O
preenchimento de trafego compreende a geracdo de mensagens aleatorias, sem
nenhuma informagdo util, apenas com a finalidade de enganar observadores nao
autorizados. Por sua vez, o controle de roteamento visa prevenir trafego de dados

criticos em canais de comunicagao mais vulneraveis.

Neste item foram descritas algumas maneiras de se tentar impedir que um invasor
consiga acesso ao Sistema de Informacao. Caso ndo se obtenha sucesso através das
medidas descritas, faz-se necessaria a elabora¢do de um plano de contingéncia e de

recuperacao de desastres, descrito a seguir.

3.1.3. Plano de Contingéncia e Recuperacio de Desastres

Nao hd medidas de protecdo com eficicia total, ou seja, que de fato consigam
impedir completamente a ocorréncia de invasdes e de incidentes em um Sistema de
Informacdo. Tendo em vista tal situacdo, ¢ necessario que, além de tais medidas de

protecdo, exista um plano de contingéncia e um plano de recuperacdo de desastres.

O plano de contingéncia visa manter a operagdo do Sistema de Informacdo, mesmo
na ocorréncia de qualquer problema que possa ter ocorrido, seja uma invasdo com
adulteracdo de dados, seja um acidente natural, como um incéndio no sistema

computacional.
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Caso ocorra algum evento que impossibilite o funcionamento total do Sistema de
Informacao, este deve continuar a operar, dependendo da extensdo do problema, com

um certo grau de degradagao,.

Apos esta fase inicial, de manuten¢do ou colocagdo do Sistema de Informacdo em
funcionamento, seja pleno, seja com alguma espécie de degradagdo de suas fungdes,
vem a fase de recuperagdo do desastre. Esta fase consiste na substituicdo dos
recursos computacionais, provavelmente afetados, por outros recursos previamente
alocados para essa fungdo, possibilitando um funcionamento normal e com todas as

funcdes originais do sistema.

Os planos de contingéncia e de recuperagdo de desastres ndo aumentam, diretamente,
a lucratividade da instituigdo, mas evitam maiores perdas em decorréncia de

incidentes que possam Vir a ocorrer.

Quanto mais tempo um Sistema de Informagdo ndo estiver disponivel, maiores serdo
os impactos nos negocios de uma organizacdo. Uma das metas de um plano de
contingéncia ¢ minimizar o tempo de parada dos sistemas, visando a reducao dos

impactos nos negocios e a protecao das informagdes institucionais.

A disponibilidade de servicos de informagdo e a confiabilidade em seus dados

influem diretamente na credibilidade da instituicao.

3.1.3.1.Fases do Plano de Contingéncia

As fases que compdem um plano de contingéncia sdo a realizagdo de andlises
preliminares, a analise de impacto, a analise das alternativas de recuperacdo, o
desenvolvimento do plano de contingéncia propriamente dito, o treinamento e testes
do sistema e a avaliacio dos resultados e possiveis atualizagdes do plano

(MAIWALD; SIEGLEIM, 2002).

Na fase de Analises Preliminares, uma das tarefas ¢ a de procurar envolver e
conscientizar a alta direcdo da empresa sobre a importancia da implementagdo de um
plano de contingéncia, que sempre envolve a aplicacdo de recursos financeiros.

Também sdao importantes as tarefas de conscientizagdo de funciondrios, a definicdao
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de prazos e a realizagdo de um estudo preliminar envolvendo a identificagdo das

fungdes e recursos criticos ao Sistema de Informacao.

Na fase de Analise de Impacto ¢ feita a identificacdo de impactos sobre a instituicao,
ou seja, dos danos potenciais que uma ameaga possa causar, ao ser concretizada.
Deve ser feita uma avaliagdo do tempo que cada atividade, sistema ou recurso pode

ficar indisponivel ou com funcionalidade reduzida.

Na fase da Andlise das Alternativas de Recuperagdo, realiza-se um estudo sobre as
alternativas existentes, visando a recuperagdo dos servicos computacionais. A
manutengdo de copias de seguranca, juntamente com procedimentos e infraestrutura
necessaria a protecdo e a recuperagdo das informagdes ¢ uma das alternativas
possiveis. Outra possibilidade ¢ a manutencdo do chamado kot site, que se constitui
em um local alternativo de processamento paralelo que, em caso de qualquer
problema no site principal, estd pronto para assumir imediatamente o comando do
sistema. Esta ultima possibilidade ¢ bastante eficiente, porém apresenta alto custo de

implementagao.

Na fase de Desenvolvimento do Plano de Contingéncia, efetua-se o seu detalhamento
e identificam-se os recursos necessarios. Os principais passos a serem executados em
resposta a um desastre sdo: identificacdo e compreensdo do problema, contencao dos
danos, limitando ou resolvendo o problema, determinagdo dos danos causados,
restauracdo dos sistemas a sua operagdo normal e eliminagdo das causas, para que o
problema ndo ocorra novamente. Deve ser designado um grupo de recuperagdo de
contingéncias, que envolve desde um representante da geréncia, até o pessoal

estritamente técnico.

Para que o Plano de Contingéncia possa funcionar, faz-se necessario fornecer o
treinamento e a conscientizacdo adequados a todos os responsaveis pelo plano, na

organizagao.
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E vital que o plano seja testado, de forma a se poder verificar se todos os pontos
estdo sendo cobertos de forma adequada. Os testes podem envolver o proprio
sistema, ficando bem proximos da realidade, realizados de forma integral ou parcial,
ou podem ainda ser simulados, através de representagdes das situagdes de

emergeéncia.

Finalmente o Plano de Contingéncia deve ter seus resultados avaliados e, se

necessario, sofrer as devidas atualizagdes.

3.1.3.2.Fases da Recuperacao de Desastres

A recuperagdo de desastres visa manter a disponibilidade de um Sistema de
Informacdo. Por recuperacdo entende-se a habilidade de uma empresa em se
recuperar de um incidente de seguranga, ou seja, a empresa deve estar apta a
continuar operando seus Sistemas de Informacao, ndo importa o tipo de incidente que
ocorra. O nivel de recuperacdo ¢ determinado pelos tipos de incidentes que possam
afetar a empresa e pelos impactos potenciais de um incidente de Seguranga de

Informacao (MASSIGLIA; MARCUS, 2002).

Normalmente ocorrem conflitos entre a eficiéncia de um negocio, que pode ser
entendida como fazer o que deve ser feito, utilizando o minimo possivel de recursos,
e a recuperagao, que significa fazer o que deve ser feito sem interrupgao significativa

de funcionamento (BYRNES; KUTNICK, 2002).

O plano de recuperacao de desastres implementado em uma empresa deve prever a
possibilidade da execugdo de cada fungdo em, no minimo, dois locais. Mais ainda,
sempre deve haver mais de um funcionario capacitado a realizar cada tarefa. Dessa
forma, os custos operacionais tém um acréscimo, as vezes significativo, em

decorréncia da implantacdo de um plano de recuperagao.

E necessario analisar a empresa para se verificar quais sdo os principais pontos a
serem preservados, pois nem sempre ¢ possivel proteger toda a organiza¢ao contra

um incidente.

Um plano de recuperacao ¢ um conjunto de agdes que deve ser capaz de responder a

duas questdes basicas. A primeira delas ¢, se um incidente ocorrer, fazendo com que
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uma determinada funcdo fique inoperante, como tal fungdo sera restaurada. A
segunda questdo que se coloca €, se durante a recuperagdo de um incidente, outro
incidente ocorrer, levando uma segunda fun¢do a se tornar inoperante, como serdo
resolvidos eventuais conflitos de demanda requeridos para recobrar as duas fungdes

afetadas.

Portanto, no plano de recuperacdo, ¢ importante que se identifiquem as prioridades
de cada aspecto do funcionamento do sistema, bem como as formas de resolugdo de

conflitos, possivelmente existentes, para que a recuperagao seja viavel.

’

E importante que um plano de recuperagdo seja escrito de maneira clara e sucinta,
que seja divulgado a todos funcionarios da organizagdo e que seja atualizado
periodicamente, refletindo alteragcdes nas condi¢des da empresa, bem como de novas

ameagas.

Até aqui foram descritas as principais atividades técnicas necessarias @ manuten¢ao
da Seguranga de Informagdo em Sistemas de Informacdo. Nos proximos itens sdo
descritos dois aspectos de extrema importidncia no que se refere a manutengdo da
seguranca em Sistemas de Informagdo, que sdo a cultura de seguranga e os requisitos

de seguranca aplicaveis a esses sistemas.

3.2. Cultura de Seguranca em Sistemas de Informacao

Assim como no caso da Seguranga Critica, pode-se dizer que ndo ha uma técnica
absoluta que garanta, pela sua simples aplicacdo, a solu¢ao de todos os problemas de

Seguranca de Informacao.

E necessaria a existéncia de um programa de conscientizacdo que prepare as pessoas
para entenderem, aceitarem e participarem do processo de implementagdo da

Segurancga de Informacao.

O treinamento, no que se refere a Seguranca de Informacao, deve ser constante, de

tal forma a manter todo o corpo de funciondrios atualizado quanto aos conceitos e
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normas implementados, bem como obter a consciéncia € o comprometimento de

todos com o processo de garantia da Seguranca de Informagao.

Parte do processo de implementacdo de Seguranca da Informagdo pode ser
automatizado ou controlado através de ferramentas especificamente adquiridas para
tal finalidade. Porém, a equipe encarregada do projeto da Seguranga de Informacao
deve ser capacitada, de forma a transmitir confianca e credibilidade, antes, durante e

apos o processo de implementagao de garantia da Seguranca de Informagao.

E de fundamental importancia que seja estabelecido e claramente divulgado, a toda
organiza¢cdo, um conjunto de normas e diretrizes, as quais devem descrever os
objetos a serem protegidos, contra o quem e contra o que proteger, além das

principais medidas a serem acionadas em caso de incidentes de seguranga.

A tecnologia empregada auxilia e ¢ até fundamental para a implantacio de um
programa de Seguranga de Informagdo, mas deve sempre ser acompanhada da

conscientizacao de funcionarios, da direcdo da empresa e também de seus clientes.

Os principais fatores de risco que se apresentam em um Sistema de Informacgao sdo
constituidos pelos funcionarios da propria organizagdo detentora do sistema, por

invasores externos e pelo ambiente do sistema computacional.

Os proprios funcionarios podem cometer erros, utilizar indevidamente os sistemas ou
mesmo realizar atos de sabotagem. Invasores externos provavelmente se constituem
no tipo de ameaga mais temido, podendo ocasionar todos os tipos de problemas ja
citados, tais como roubo de informag¢des, destrui¢do ou alteragao deliberada de
informacodes ou ainda inclusdo de informagdes com o intuito de sabotar ou confundir
usudrios autorizados do sistema. No que se refere ao ambiente do sistema
computacional, hé o risco de interferéncias eletromagnéticas, bem como de desastres

naturais, tal como um incéndio.

O gerenciamento desses riscos tem como objetivo limitar os efeitos de ataques a um
Sistema de Informagao, possuindo dois tipos de controle, o preventivo e o corretivo.
Os controles do tipo preventivo tém como fung¢do evitar a ocorréncia de problemas
de Seguranca de Informagdo. Ja os controles do tipo corretivo tém por fungdo

controlar os impactos decorrentes da quebra dessa seguranca.
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A implementagdo das praticas de seguranca ndo se resume aos meios técnicos, mas
também a praticas administrativas, que incentivem funciondrios e clientes a

colaborarem ativamente no processo.

As praticas de Seguranga de Informacao sao resultado de experiéncias adquiridas em
processos de garantia da seguran¢a. Por outro lado, praticas de seguranca ndo sao
simples mecanismos da Tecnologia da Informacdo implementados através de
hardware e de software. Para a garantia da Seguranga de Informagdo, nado
necessariamente deve ser empregada a mais moderna e melhor pratica desenvolvida,
mas sim a pratica mais factivel. Atos isolados ndo sdo suficientes para garantir a

Seguranga de Informagdo, mas sim um conjunto de diretrizes e procedimentos.

Nem sempre a técnica mais refinada ou teoricamente mais perfeita em termos de
protecdo ¢, necessariamente, a mais adequada a qualquer situagdo. Eventualmente,
cada tipo de atividade deve passar por um processo de aprendizado e pratica, de
forma a identificar as melhores técnicas e ferramentas a serem utilizadas para a

garantia da Seguranca de Informacao.

Nao devem ser abertas lacunas em nenhuma ocasido, ou seja, a preocupagao com a
Seguranca de Informacdo deve ser uma constante durante todo o tempo, para todos

os funcionarios, desde o mais simples técnico, até o presidente da organizagao.

A difusdo do conhecimento nessa drea da Seguranca de Informagdo também se
enquadra na area da Geréncia do Conhecimento. As vezes ndo se consegue exprimir
o conhecimento tacito, possuido por pessoas, em um documento, sendo necessario

um contato pessoal para a sua transmissao a outras pessoas.

Assim como em outras areas, o desenvolvimento de praticas adequadas de Seguranca
de Informacao também tem um ciclo, composto pela identificacdo e a avaliagao das
melhores praticas de acordo com determinados critérios, a ado¢do e a documentagao
das praticas selecionadas e eventuais adaptagdes ou melhorias que se facam
necessarias, em virtude de constantes inovagdes tecnologicas e a alteracdes do

ambiente.
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Um dos aspectos de maior relevancia dentro de uma cultura de Seguranga de
Informacdo se constitui na definicdo dos requisitos de seguranca aplicaveis a tais

sistemas, o que ¢ descrito a seguir.

3.3. Requisitos de Seguranca de Informacao

O objetivo inicial dos primeiros Sistemas de Informacdo, no que se refere a sua
seguranca, restringia-se ao controle de acesso fisico aos locais onde se situavam os
sistemas computacionais. No entanto, ocorreu uma grande mudanca nesse conjunto
original de requisitos, passando a incluir a identificacdo e autentica¢do para o acesso
logico aos recursos dos sistemas. Tais recursos, a cada dia que passa, tornam-se mais

valiosos, principalmente no que se refere aos dados neles armazenados.

Outra area incluida nos requisitos de Seguranca de Informagdo e de extrema
importancia, ¢ a da comunicagdo entre computadores, que se constitui na principal

porta de entrada de intrusos aos Sistemas de Informagao.

Os requisitos de um Sistema de Informagao devem incluir a protecao contra todos os

riscos identificados, incluindo-se riscos internos e externos.

Pode-se dizer que os ataques terroristas ocorridos nos ultimos anos também foram
um fator propulsor dessa maior preocupacdo com a Seguranca de Informagdo, visto
que ha diversos sistemas, muitos deles governamentais, que despertam grande cobica

por pessoas ligadas a esses grupos terroristas (GHOSH, 2002).

Pode-se dizer que a maior fonte de resisténcia a utilizagdo do comércio eletronico
seja a falta de confianga e o receio de existéncia de pontos vulneraveis na Seguranca
de Informagdo e na infraestrutura utilizada para tais sistemas. Tais pontos falhos
podem resultar em acessos ndo autorizados a recursos, enxerto de virus de
computador, roubo de dados e até mesmo destruicdo da partes da infraestrutura

computacional.

Um ataque a uma rede de computadores pode afetar a milhares ou mesmo milhdes de
pessoas, como por exemplo, a invasdo de computadores de bolsas de valores, de
institui¢des financeiras, de monitoramento de pacientes em um hospital, de vendas de

passagens, etc.
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Alguns sistemas, buscando uma maior seguranca a seu acesso, ja incluem em seus
requisitos de seguranca a necessidade do uso da identificacdo através de
caracteristicas fisicas de seus usudrios, tais como a impressao digital, a voz ou a iris,
dentre outros (no item 5.1.1 ha mais detalhes sobre as formas de identificacdo

biométricas).

r

Outro ponto bastante importante ¢ a especificagdo da utilizacdo de técnicas de
criptografia de dados. Praticamente nao se concebe mais a existéncia de

comunicagdo de dados de valor sem a utilizagdo da criptografia para a sua protecao.

Quando do projeto da seguranca para um Sistema de Informacao, deve-se realizar um
estudo detalhado, visando verificar se os investimentos estdo sendo dirigidos para as

areas que apresentem os maiores riscos de invasoes.

Conforme ja descrito, os trés principais aspectos a serem tratados em Sistemas de
Informagao, no que se refere a Seguranca de Informagdo, sdo a disponibilidade, a
confidencialidade e a integridade dos dados, e por conseguinte, todos devem ter seus

requisitos especificados.

Hé uma série de aspectos comuns a todos os Sistemas de Informacao, que devem ser
especificados, como a existéncia de um plano de contingéncia, de um plano de
recuperacdo de desastres e da minimizagdo de conseqiiéncias em virtude de um

problema de seguranga.

Outro grupo de fatores que sempre deve estar presente nos requisitos ¢ a
especificagdo das manutengdes preventiva e corretiva. Com respeito a manutengao
preventiva, devem ser estabelecidos intervalos minimos necessarios a realizagao
desse tipo de manutencao, visando manter a disponibilidade desejada. Ja com relagdo
as manutencdes corretivas, devem ser estabelecidos tempos méaximos para que a
equipe de manuten¢do consiga reparar todos os modulos que possivelmente tenham

apresentado problemas, restaurando a condi¢ao inicial do sistema.

Requisitos ndo diretamente ligados a Seguran¢a de Informagdo também devem ser

especificados, como, por exemplo, o desempenho e a capacidade de armazenamento
de dados.
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Apobs terem sido analisados os principais requisitos aplicadveis a Sistemas de
Informagao, faz-se necessaria uma descricao das principais formas de implementagao
encontradas para tais sistemas, bem como as principais formas de armazenamento

logico dos dados disponiveis, o que € feito no item a seguir.

3.4. Implementacio de Sistemas de Informaciao

A implementacdo dos Sistemas de Informacdo e de suas medidas de Seguranca de
Informagao representa um fator de grande importancia, tendo em vista a funcao vital
que tais sistemas desempenham. Sendo assim, neste item sdo descritas as principais
formas de implementacdo de Sistemas de Informac¢do no que se refere ao seu
hardware e ao seu software, representado pelas tecnologias de armazenamento e

recuperagao de dados.

3.4.1. Arquitetura de Sistemas de Informacao

O principal tipo de arquitetura utilizada em Sistemas de Informacdo ¢ a Arquitetura
Cliente/Servidor. Um cliente ¢ definido como um solicitador de servigos € um
servidor como um provedor desses servi¢os. Esta arquitetura veio em substituicdo
aos mainframes, nos quais todo o processamento ¢ feito em um computador central.
Uma tendéncia que vem se observando, ultimamente, ¢ a de utilizacdo dos
mainframes como servidores, em uma arquitetura cliente/servidor (BRITTON,

2001).

As primeiras redes de computadores pessoais baseavam-se em uma arquitetura de
compartilhamento de arquivos, na qual um servidor repassava arquivos aos
computadores pessoais, que eram entdo encarregados de executar o processamento
desses arquivos. Este tipo de arquitetura apresenta bom funcionamento apenas com
um pequeno numero de computadores conectados a um servidor, em virtude do

trafego pela rede.
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A arquitetura cliente/servidor veio em resposta a essa limitacdo, sendo o servidor de
arquivos substituido pelo Servidor de Dados, caso em que apenas a resposta ¢

transmitida ao cliente, e ndo um arquivo de dados completo.

As principais caracteristicas observadas na Arquitetura Cliente/Servidor sdo

(BRITTON, 2001):

e C(lientes e servidores sao mddulos funcionais com interfaces bem definidas (nao ¢

necessario o acesso a suas estruturas internas);

e A relagdo cliente/servidor ¢ estabelecida entre dois modulos funcionais, quando
um modulo (cliente) requisita um servigo ¢ outro modulo (servidor) responde a
requisicao;

e A troca de informacdes entre cliente e servidor ocorre apenas através de
mensagens (ndo ha varidveis globais). Tanto a requisicdo de servico e
informagdes adicionais, quanto a resposta do servidor sdo colocadas em

mensagens;

e Clientes e servidores estdo, normalmente, em maquinas separadas, conectados

por uma rede.

Os principais tipos de implementagdo dessa arquitetura sdo a de duas camadas (two-

tier), trés camadas (threee tier) e n-camadas.

3.4.1.1.Camadas da Arquitetura Cliente/Servidor

O primeiro tipo de arquitetura cliente/servidor utilizado foi a arquitetura com duas
camadas. Nesse caso, a aplicacdo ¢ dividida em duas camadas logicas. A primeira
camada, que sdo os clientes, representa o front-end, ou seja, contém a interface
grafica do usudrio e a logica de negdcio da aplicagdo. A segunda camada ¢ composta
pelo Servidor, representando o back-end das aplicagdes. A figura 3.1 apresenta

esquematicamente essa arquitetura.
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Figura 3.1 — Arquitetura de Duas Camadas

Normalmente, cada camada ¢ executada em maquinas distintas. O Servidor realiza o
acesso direto a todos os servicos disponiveis, tais como bases de dados, impressoras

e gerenciador de tarefas, dentre outros.

J4

O segundo tipo de arquitetura cliente/servidor utilizado ¢ a arquitetura de trés
camadas. Neste caso a aplicacdo ¢ dividida em trés camadas, conforme apresentado

na figura 3.2.

Servidor de Aplicativos

D[g -

Servidor Base de
Rede de Dados Dados

Clientes

Figura 3.2 — Arquitetura de Trés Camadas

O processamento da logica de negdcios vai para o Servidor de Aplicativos. Para
acrescentar novos clientes basta instalar outros Servidores de Aplicativos ou

aumentar a capacidade de processamento dos Servidores ja existentes. Alteragdes nas
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regras de negdcio sao feitas apenas nos Servidores de Aplicativos e ndo em todos os
clientes. A principal alteragdo estd na separagdo do Servidor de Dados, responsavel

pelo acesso as Bases de Dados do sistema.

Algumas vezes, o Servidor de Aplicativos ¢ dividido em duas ou mais unidades com
diferentes funcdes, sendo que tal arquitetura ¢ entdo chamada de multicamadas. Este
¢ o caso em algumas aplicagdes Internet, que t€m clientes magros, escritos em
HTML (Hyper Text Markup Language) e servidores de aplicagdes escritos em C++
ou Java. A distancia entre esses tipos de aplicacdes ¢ muito grande, levando a
colocacdo de uma nova camada entre o Servidor de Aplicativos e os Clientes,
representada pelo Servidor Web. A figura 3.3 apresenta esquematicamente essa

arquitetura.

Finalmente, hd a arquitetura de N camadas, representada na figura 3.4. Esta
arquitetura pode ser implementada por meio do padrio CORBA — Common Object
Request Broker, padronizada pelo OMG — Object Management Group. O objetivo
desta padronizacdo ¢ procurar solucionar os problemas de interoperabilidade
existentes em sistemas distribuidos, pela utilizagdo da técnica de orientacdo a
objetos. Nesta arquitetura, clientes e servidores sao conectados por um middleware
conhecido como ORB — Object Request Broker, que realiza a comunicagdo entre os

diversos objetos existentes no sistema.
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Figura 3.3 — Arquitetura de Quatro Camadas
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Objetos enviam requisi¢des de servigos, que sao recebidas pelo middleware ORB.
Esta por sua vez, localiza os objetos necessarios, representados pelos servidores,

efetuando sua ativagao.

Este tipo de arquitetura ¢ conhecido como N Camadas, pelo fato de que podem
existir tantos Servidores, quantos sejam necessarios. A denominagdo mais conhecida

para este tipo de arquitetura ¢ Arquitetura de Objetos Distribuidos.

Clientes Servidores

Object Request Broker

Figura 3.4 — Arquitetura de N Camadas

3.4.1.2. Clustering

Em um Sistema de Informagdo busca-se um alto indice de disponibilidade. A alta
disponibilidade ¢ obtida, na maioria das vezes, por meio da aplicagdo de técnicas de
tolerancia a falhas. Isto € feito através da redundancia de modulos, identificando-se
aqueles mais propensos a falhar e instalando componentes redundantes a tais tipos de

dispositivos. Este ¢ o principio da técnica de cluster.

Cluster ¢ um tipo de arquitetura que consiste em um conjunto de um ou mais
computadores interconectados, chamados de nods, que podem ser encarados como um
unico recurso computacional, visando a melhoria de disponibilidade e de
desempenho. Através desta técnica, torna-se possivel garantir servicos com tempos

de interrupg¢ao reduzidos.

A principal dificuldade encontrada na clusterizagdo estd no gerenciamento do

funcionamento de diversas maquinas, de forma coordenada.
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H4 aplicagdes que nao podem tolerar tempo significativo fora de operagdo, nem a
perda de dados ou ainda a existéncia de pontos criticos de processamento. A técnica
de clusteriza¢do pode colaborar em muito para uma melhora da disponibilidade,

confiabilidade e balanceamento da carga de processamento desses sistemas.

A utilizacdo de clusters prové mecanismos para tratar falhas de hardware e de
software, mantendo uma imagem das atividades do servidor em um sistema
secundario ou de backup. Quando uma falha ¢ detectada no n6 primario, o no

redundante ¢ promovido a n6 principal.

Clusters com balanceamento de carga distribuem dinamicamente o processamento ¢

o trafego de rede, impedindo a sobrecarga de um dos nds.

O mecanismo de substituicdo de um nd por outro, apos a ocorréncia de uma falha, ¢
chamado de failover. O failover pode ocorrer em duas configuragdes: ativo/passivo e
ativo/ativo. Na configuragdo ativo/passivo, um ou mais nds executam aplicativos,
enquanto outros ndés ficam no modo de espera, preparados para assumir o
processamento em caso de falha de um dos nods principais. Na configuracao
ativo/ativo, todos os nos ficam processando aplica¢cdes permanentemente, sendo que
no caso de falha de um no, a atividade desenvolvida até entdo ¢ distribuida pelos

demais nos do sistema de clusters.

Trata-se de estabelecer a relagdo custo/beneficio mais apropriada, pois no caso da
configuracdo ativo/passivo nao ha perda de desempenho em caso de falha, mas ha
recursos que ficam sub-utilizados a maior parte do tempo. No caso da configuragao
ativo/ativo, ndo ha recursos sub-utilizados, mas o desempenho do sistema sofre uma

degradacdo no caso de problemas em um ou mais nos.

Outra forma de implementac¢ao de redundancia ocorre por meio da técnica RAID —
Redundant Array of Inexpensive Disks, que prové a redundancia de discos rigidos
que armazenam os dados da aplicagdao. Maiores detalhes desta técnica sdo fornecidos

no item 5.1.5.
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3.4.2. Técnicas de Armazenamento e Recuperacao de Dados

Neste item sdo apresentadas as tecnologias de armazenamento e recuperagdao de
dados utilizadas em Sistemas de Informacdo, compreendendo a descricdo dos
principais aspectos referentes as tecnologias de bases de dados, data warehouse e

data mining.

3.4.2.1.Bases de Dados

Uma Base de Dados constitui-se em um sistema computadorizado de armazenamento
de colegdes de registros, cujo propdsito € o de armazenar informacgdes € permitir ao

usuario a busca e atualizagao dessas mesmas informacoes.

Bases de Dados estdo presentes em praticamente todos o0s sistemas
computadorizados atualmente desenvolvidos. Rara ¢ a aplicacdo que ndo necessita
preservar dados sobre o sistema sob seu controle e supervisdo. Nao apenas o nimero
de aplicacdes ¢ crescente, mas também a importancia das Bases de Dados. Além de
ter que apresentar funcionamento ininterrupto, ou seja, as 24 horas do dia, pelos 7
dias da semana, uma interrup¢do ou um problema em uma Base de Dados pode

significar um prejuizo muito grande a organizagdo detentora da mesma.

Além desse aspecto, também ¢ extremamente importante que se assegure um bom

desempenho as aplicagdes de Bases de Dados.

Para que seja feita a implementacdo de uma Base de Dados ¢ utilizado um Sistema
Gerenciador de Bases de Dados (SGBD), uma linguagem ou um ambiente de
programagdo e normalmente uma interface com o ambiente Web, visto que
praticamente todas as Bases de Dados atualmente desenvolvidas apresentam acesso

via Internet (SILBERSCHATZ et al., 2002).

Uma distingdo que se faz necessaria ¢ com relacdo aos conceitos de dados e de
informacodes. Dados representam o conteudo armazenado, enquanto que informagdes
implicam na atribuicdo de um significado a esse conteudo. Por exemplo, uma
colecdo de valores, tais como 55, 48, 46, 33, simplesmente representa um conjunto

de numeros. Ao se dizer que tais valores representam as idades de pessoas, estara se
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atribuindo um significado aos dados, que assim passam a carregar algum tipo de

informacao.

No linguajar mais informal, ¢ feita uma confusdo na terminologia, utilizando-se o
termo Base de Dados para designar o Sistema Gerenciador de Bases de Dados, mais
os dados propriamente ditos, quando na realidade os dados propriamente ditos ndo

compdem o Sistema Gerenciador, conforme apresentado na figura 3.5.

Base de
Dados

Sistema Gerenciador
de Bases de Dados

Figura 3.5 — Base de Dados e Sistema Gerenciador

O Sistema Gerenciador de Bases de Dados ¢ o conjunto de programas responsaveis
pelo gerenciamento dos dados contidos em uma base de dados, permitindo o acesso

aos dados (DATE, 2000).

A fungdo principal do Sistema Gerenciador de Bases de Dados ¢ a de simplificar e
facilitar o acesso aos dados. O Sistema Gerenciador se constitui no software que trata
todas as requisi¢des de acessos a base de dados, representando uma interface entre os

dados armazenados e os programas de aplica¢do e consultas submetidas ao sistema.

Os dados sdo persistentes, ou seja, uma vez aceitos pelo Sistema Gerenciador de
Bases de Dados, s6 podem ser removidos por alguma solicitagdo explicita ao proprio

Sistema Gerenciador de Bases de Dados.

As principais tarefas de um Sistema Gerenciador de Bases de Dados sdo

(KROENKE, 1998):

e Interagir com o Gerenciador de Arquivos: dados estdo armazenados em disco,

utilizando o sistema de arquivos, normalmente integrante de um Sistema
Operacional; o Sistema Gerenciador de Bases de Dados traduz as instru¢des da
linguagem de processamento de dados, em comandos de baixo nivel do sistema

de arquivos, possibilitando a troca de dados;
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e Garantia da Integridade: os valores de dados armazenados na Base de Dados

podem ter de satisfazer a certos tipos de restrigdes ou condi¢des e o Sistema
Gerenciador de Bases de Dados deve verificar se as atualizagdes ocorridas

respeitam todas as regras de integridade estabelecidas;

e Garantia da Seguranca: nem todo usuario necessita ou deve ter acesso a todo

conteudo ou a todas operacdes de uma Base de Dados; dai a necessidade de

controle de acesso aos usuarios;

e Recuperagdo e Backup: em caso de falha em modulos do computador (disco,

memoria, etc.) devem existir mecanismos de recuperagdo que possibilitem
restaurar a Base de Dados a situacdo original (antes da falha). Se isso nao for

possivel, deve haver facilidades de recuperagdo por meio de copias de seguranca

(backup);

e Controle de Concorréncia: diversos usuarios podem utilizar uma Base de Dados
concorrentemente, sendo que a consisténcia dos dados nao pode ser violada. Esta

caracteristica faz parte do controle da interagdo entre usudrios concorrentes.

3.4.2.2.Data Warehouse

Um Data Warehouse se constitui em uma base de dados especializada, montada,
principalmente, a partir de dados oriundos de diversas bases de dados operacionais
presentes em uma organizacao, permitindo a centralizacdo e a padronizacdo de
informagdes presentes em seus diversos segmentos. Com a montagem de um
ambiente separado do ambiente operacional, torna-se possivel a realizacdo de

pesquisas analiticas sobre essas informagoes.

A razdo para a montagem de um novo ambiente, além das Bases de Dados ja
existentes, esta no fato que os dados dos diversos segmentos nao estdo, normalmente,
relacionados entre si, apresentando discrepancias em seus significados. Dessa forma,
os dados ndo teriam grande utilidade como recurso estratégico no processo de
tomada de decisdes. Além da ndo padronizagdo dos dados, estes se encontram
espalhados pelos diversos ambientes computacionais da organizacdo € 0 acesso
constante a esses ambientes iria atrapalhar o processamento diario ou convencional

da organizagao.
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Alguns dos segmentos com uso mais intenso de Data Warehouse sdo os setores de
telecomunicagdes, bancos, manufatura, assisténcia médica, universidades, seguros,
dentre outros. Dentro desses segmentos, as areas de aplicagdo mais comuns sdo as de
Gerenciamento de Risco, Andlise Financeira, Programas de Marketing, Tendéncias
de Lucro com Produtos, Andlise de Aquisicdo, Gerenciamento do Ativo e

Administragao do Relacionamento com o Cliente.

O objetivo fundamental de um banco de dados do tipo data warehouse € servir de
base para analise e consulta (KIMBALL, 1998). Em primeiro lugar ha as anélises do
tipo estratégico, onde se busca um apoio objetivo no conjunto de informagdes para o
processo de tomada de decisdes. Em outro nivel, situam-se andlises taticas e
gerenciais, onde o tipo de decisdo ndo ¢ tdo importante, porém mais freqliente. Nao
faz parte essencial da missdo de um sistema de data warehouse dar suporte a tomada
de decisdo no nivel operacional, onde o que se busca ¢ a realizacdo de uma transagao
e ndo a aquisi¢do de um conhecimento que apdie a gestdo das atividades da

organizacdao (WILLENSES, 2002).

As consultas que sdo feitas a um sistema de data warehouse sdo muito exigentes em
termos de volume, pois consolidam grandes massas de dados e sdo pouco exigentes
em termos de tempo de resposta, visto ndo serem agdes corriqueiras, sendo realizadas
por uma pequena parcela da organizagdo. Outras caracteristicas importantes das
consultas ¢ que sdo muito variadas e pouco previsiveis, além de nao focalizam itens
individuais de informagdo, mas consolidagdes destes sob diversos aspectos.

(INMON, 1996).

A necessidade de atender bem as analises € ao tipo de consulta descrito, traz ao
sistema de data warehouse algumas caracteristicas muito proprias (KIMBALL,
1998):

e Armazenamento de dados histdricos, ndo apenas dados atuais;

e Armazenamento de dados externos a organizacao;

e Armazenamento de dados integrados de toda (ou de grande parcela) da

organizagao;
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e Organizagdo dos dados segundo a perspectiva do negocio como um todo, € ndo

pautada pelas peculiaridades dos diferentes processos executados rotineiramente;

e Apresentagdo de uma forma facilmente compreensivel das interdependéncias

existentes entre os dados;
e Facilidade de obten¢ao de dados sumarizados;

e Um grande volume de dados.

Nao necessariamente um sistema de data warehouse precisa ter todas as propriedades
listadas acima. E possivel imaginar que algumas das bases nio possuam dados
historicos ou que outra base armazene apenas um pequeno volume de dados. Assim,
as caracteristicas listadas devem ser entendidas como pertinentes ao sistema de data

warehouse como um todo, e ndo necessariamente a cada um de seus componentes.

A figura 3.6 representa esquematicamente o fluxo de dados em um Data Warehouse.
Nesta figura ha uma caixa chamada ETL, que representa a etapa de transferéncia de
dados do ambiente operacional para o Data Warehouse. Esta etapa ¢ composta por
trés fases, que sdo a extracdo dos dados, sua transformacdo e a carga no Data

Warehouse (ETL — Extraction, Transformation Load).

Os Data Marts vistos na figura 3.6 constituem-se em por¢des de dados do Data
Warehouse especializadas, por exemplo, por regido, por departamentos ou por areas

da empresa.

Uma aplicacdo mais recente que os sistemas de data warehouse vém tendo ¢ o
armazenamento ¢ a correspondente pesquisa de dados originados de seqiiéncia de
visitagdo de sites da Internet, visando identificar tendéncias e preferéncias de
usuarios. Kimball (2000) d4& a este tipo de implementagdo o nome de Data

Webhouse.
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Figura 3.5 — Diagrama Esquematico da Montagem de um Data Warehouse

Finalmente, os Data Warehouses tém seus dados explorados, principalmente, através
das chamada ferramentas OLAP - OnLine Analytical Process, cujo objetivo ¢
realizar a andlise multidimensional, ou seja, a habilidade de processar dados que

tenham sido agregados em varias categorias ou dimensdes (RUSSOM, 2000).

As ferramentas OLAP permitem que analistas, gerentes e executivos obtenham, de
maneira rapida, consistente e interativa, acesso a uma ampla variedade de possiveis
visualizacdes de informagdes, de maneira que reflitam a dimensdo real do

empreendimento, do ponto de vista do usudrio

3.4.2.3.Data Mining

Na maioria das ferramentas utilizadas para analisar um Data Warehouse, o usuario ja
sabe ou tem idéia do que ird consultar ou comprovar. Essa abordagem depende do
usuario e pode impedir que padrdes ndo diretamente visiveis nos dados sejam
encontrados, uma vez que um analista ndo terd condigdes de imaginar todas as
possiveis relacdes e associagdes existentes. Por isso, faz-se necessaria a utilizagao de
técnicas de analise dirigidas por computador, que possibilitem a extracdo automatica
(ou semi-automatica) de conhecimentos total ou parcialmente novos (GANTI et al.,

1999), (HEDBERG, 1995).
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Dai a necessidade da utilizagdo da tecnologia de Data Mining, cujo objetivo ¢ o de
extrair informag¢des ndo evidentes da enorme massa de dados que compdem um Data
Warehouse. Este ¢ um ambiente extremamente adequado para o utilizagdo do Data
Mining, pois os dados ja estdo em formatos padronizados, sem a existéncia de
problemas comuns encontrados em multiplas bases de dados, tais como a nao
existéncia de valores, valores nulos ou a ndo padroniza¢do dos dados (CARVALHO,

2001).

O processo de aplicacdo do Data Mining propriamente dito ¢ ilustrado na figura 3.7.
Em um ambiente mais geral, os dados tém de, eventualmente, passar por uma fase de
pré-processamento, cujo objetivo ¢ o de proporcionar uma padronizagcdo dos
mesmos. ApoOs isto, € realizada a procura por padrdes existentes nos dados, através
da aplicagdo de simples consultas, de técnicas estatisticas ou da inteligéncia artificial.
Os resultados sdo submetidos a revisdo por parte de um analista que pode solicitar
novas buscas nos dados, até que sejam obtidas as informag¢des necessarias. Quando o
analista considerar que o resultado obtido ¢ satisfatorio, submete as regras obtidas a

interpretacdo de resultados que vao auxiliar no processo de tomada de decisdes.

Data

Warehouse -
Pré Procura Revisa
Processamento evisao
) por _) §
dos Dados Padroes (Analista)

Outros (coleta, limpeza, (con§ u!tas,
Dados armazenagem) estatisticas,

Inteligéncia

Artificial)

Tomada Interpretacio
de Decisoes ( de Resultados

Figura 3.7 - Fases do Data Mining

Ha muitos campos de aplicagdo para o Data Mining. Um deles ¢ a identificacdo de
padrdes de transferéncia de fundos com vistas a deteccao de lavagem de dinheiro ou
de fraudes, utilizada principalmente pela area governamental. Em supermercados e

em grandes magazines, o Data Mining pode ser usado para o cruzamento de dados
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pessoais, preferéncias individuais e compras realizadas, visando obter as melhores

formas de organizagdo e exposicdo de mercadorias nas lojas (WESTPHAL,;

BLAXTON, 1998).

Nas areas de geologia e de astronomia, o Data Mining pode ser utilizado para a
identificacdo de padrdes ndo detectados ou ndo percebidos de fotos de satélites ou de

telescopios, conforme o caso.

Na medicina, as técnicas de Data Mining podem ser utilizadas no cruzamento de
dados de sintomas, doengas, diagnosticos, tratamentos e exames, tendo como

objetivo a identificacao de relacionamentos entre esses diversos fatores.

Na area de negocios pode-se utilizar o Data Mining para se efetuar o planejamento
de estratégias de investimento ou entdo para a identificagdo de novas tendéncias de
mercado. Outra utilizagdo se faz por empresas de telefonia celular que, baseadas em
padrdes de uso dos telefones e outros fatores de mercado, obtém previsdes de quais

clientes estdo propensos a migrar para os concorrentes.

Exemplos de aplicagdo das técnicas de Data Mining ndo param ai. Pode-se citar sua
aplicacdo na area esportiva, na area juridica, na identificacdo de padrdes de compras
com cartdes de crédito, e assim por diante, apenas para destacar as principais

aplicagdes.

A forma de implementacdo de Sistemas de Informagdo, descrita neste item, ¢ uma
das etapas importantes no processo de garantia da Seguranca de Informagao, que, no
entanto, ndo ¢ mantida apenas pela aplica¢do de técnicas apropriadas de projeto, mas
também por intermédio de técnicas de andlise da Seguranga de Informacao, descritas

a seguir.
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3.5. Analise de Seguranca de Sistemas de Informacgao

A Anidlise de Seguranca de Sistemas de Informagdo ¢ feita observando-se as
ameagas, riscos e impactos que possiveis invasdes ou problemas nos sistemas

possam causar a sua operagao.

As principais fases componentes de uma Analise de Seguranca de Sistemas de
Informacgao sao a classificacao das informacgdes, a analise de ameacas e a analise de

riscos e impactos.

Desta forma, neste item analisam-se tais aspectos, iniciando-se por uma classificagao

das informacgdes, importante para a defini¢do do grau de prote¢ao necessario.

3.5.1. Classificacao das Informacoes

Tendo em vista que o grau de prote¢do exigido varia de acordo com o tipo de
informacao, € necessario estabelecer uma classificacdo dos tipos de informacgdes
disponiveis ou existentes em uma organizacdo. Uma das classificacdes mais

utilizadas ¢ a seguinte (DIAS, 2000):

e Publicas ou de Uso Irrestrito: sdo informagdes que podem ser divulgadas
livremente a qualquer pessoa, sem nenhuma implicagdo para a instituicdo, como

por exemplo material de divulgacao institucional da empresa;

e Internas: tal tipo de informacgao nao deve ser divulgado fora da institui¢ao, mas se
isso ocorrer, as conseqiiéncias ndo sdo criticas, como por exemplo informagdes

gerais internas;

e Confidenciais: representam informagdes sigilosas sobre o andamento de projetos
e negocios da empresa, sendo que mesmo o acesso interno € controlado, como

por exemplo, dados de clientes e de projetos;

e Secretas: constituem-se em informacdes altamente confidenciais e de acesso
extremamente controlado, mesmo dentro da empresa, como por exemplo,

arquivos de senhas e de dados financeiros.



96

3.5.2. Analise de Ameacas

Ameagas se constituem em perigos potenciais aos recursos de um sistema
computacional e a seu Sistema de Informagdo. Portanto, para que se possa proteger
as informagdes contidas em um Sistema de Informagdo, € necessario que se
conhecam as ameacas potenciais, de modo a que se possa prever a protecdo

apropriada.

Uma ameaga ¢ composta por eventos ou atividades indesejaveis, tais como o furto de

informagdes, a ocorréncia de um incéndio ou o ataque por um virus de computador.

A concretizagdo de uma ameaga pode desabilitar, danificar ou excluir um recurso
computacional do Sistema de Informacdo, seja esse recurso constituido pela
informagdo em si ou por qualquer componente de hardware ou software do sistema

computacional.

As ameagas existentes procuram explorar as deficiéncias ou vulnerabilidades de um
sistema. Um sistema pode estar exposto a vulnerabilidades humanas, fisicas,

naturais, de software e de comunicagao de dados (DIAS, 2000).

Vulnerabilidades humanas estdo ligadas a falta de treinamento, a falta de
comprometimento com a organizacdo e a possiveis compartilhamentos de
informagdes por funcionarios da propria organizacdo. Vulnerabilidades fisicas
referem-se ao ndo policiamento de salas e a ndo existéncia de barreiras fisicas com

relacao ao local onde esta instalado o hardware do Sistema de Informacao.

Vulnerabilidades naturais sdo provocadas por eventos tais como terremotos,
enchentes e condi¢cdes de temperatura e umidade inadequadas do ambiente
computacional. Vulnerabilidades do software ficam por conta de problemas no
sistema operacional e nos programas aplicativos. Por fim, a vulnerabilidade na
comunicagdo de dados estd ligada a ndo existéncia de mecanismos de prote¢do na

comunicac¢do de dados entre maquinas.

Se uma ameaga potencial conseguir, de fato, superar as barreiras de prote¢do de um

Sistema de Informacdo, através de seus pontos vulneraveis, € necessario que se
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realize uma analise do impacto decorrente da concretizacdo das ameagas. A cada
ameaga pode ser associada uma probabilidade, que representa a chance da

concretizacdo de suas conseqiiéncias.

Ameagas podem ser classificadas em acidentais ou deliberadas. Uma ameaga do tipo
acidental ocorre em virtude de falhas no hardware, por erros de programagdo ou
desastres naturais. Uma ameaga do tipo deliberada ou proposital ocorre em razao de
tentativas de acesso nao autorizado ao sistema e pode ser classificada nos tipos
passivo e ativo. Em ameagas deliberadas do tipo passivo ocorre uma invasao ao
sistema e sdo realizadas leituras a seus dados, sem que ocorra sua alteragdo. Ja em

uma ameaga deliberada do tipo ativo, ocorre a alteracao proposital dos dados.

O vazamento de informacdes ¢ uma ameaca do tipo deliberada, consistindo na
obtencdo de informacdes confidenciais ou secretas por pessoas ou sistemas ndo

autorizados.

A violagdo da integridade dos dados pode ocorrer por intermédio de ameacas
acidentais ou deliberadas. Em ambas as situag¢des, os dados sao alterados de forma a

violar as regras de consisténcia a eles impostas.

A indisponibilidade de um Sistema de Informacdao consiste no impedimento de
acesso, deliberado ou acidental, aos recursos computacionais por usuarios

autorizados.

Finalmente h& as ameacas deliberadas do tipo programado, que se constituem em
codigos de software que se alojam no sistema com o intuito de comprometer sua
seguranga, alterando seu comportamento, violando controles de seguranga, alterando
ou destruindo dados. A ameaga programada mais comum ¢ constituida pelos virus de
computador, que sdo representados por programas projetados para se replicarem e se

espalharem de um computador a outro, atacando programas instalados.
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3.5.3. Analise de Riscos e de Impactos

Pode-se definir o risco como a probabilidade da ocorréncia de qualquer evento que
possa afetar as atividades de uma organizagdo, impedindo que se atinjam os objetivos

desejados ou planejados em termos dos negdcios a serem realizados.

A analise de risco compreende a analise das ameacas que possam estar presentes, das
vulnerabilidades de um sistema e dos impactos decorrentes da concretizagdo de

ameacas.

S6 ¢ possivel adotar corretamente as medidas preventivas desde que se conhecam as
ameacas potenciais, como tais ameacgas podem explorar as vulnerabilidades do

sistema e quais sao os possiveis impactos, tendo em vista as ameagas existentes.

Os principais impactos a que os sistemas computacionais estdo sujeitos sdo:
modificacdo dos dados, indisponibilidade de sistemas vitais, divulgacdo de
informagdes confidenciais, perda de credibilidade da instituicdo, possibilidade de
abertura de processos legais contra a instituicdo e perda de clientes para a

concorréncia (BYRNES; KUTNICK, 2002)..

A andlise de risco constitui-se no processo de identificacao e avaliagdao dos fatores de
risco presentes, de forma antecipada, possibilitando uma visdo do impacto negativo,
possivelmente causado aos negdcios. A realizacdo da andlise de risco possibilita a
identificagdo do valor e do tipo de investimento necessario para a prevencao de

ataques contra a informacao.

O custo ¢ um dos fatores a ser considerado quando da analise de risco, pois se 0
custo para se combater uma ameaga potencial for superior a um possivel dano
decorrente dessa ameaca, talvez ndo seja aconselhdvel tomar qualquer medida

preventiva.

Nao ¢ possivel a eliminagdo total dos riscos de um Sistema de Informagao, ou seja,
desenvolver um sistema com risco zero. No entanto, os riscos podem ser reduzidos
através da ado¢do de medidas de seguranga, diminuindo-se a probabilidade de sua

ocorréncia, mas nunca os anulando por completo (DIAS, 2000).
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Apo6s terem sido definidos os principais conceitos relativos as ameagas, riscos e
impactos presentes em Sistemas de Informacdo, faz-se necessaria a aplicacdo
requisitos minimos a seus projetos. Isto ¢ obtido através da aplicagdo de algumas
normas especialmente desenvolvidas, visando o projeto e implementacdo de

Sistemas de Informagao, conforme descrito a seguir.

3.6. Normas Utilizadas em Sistemas de Informacao

Neste item sao apresentadas algumas das normas existentes na area de Tecnologia da

Informagao, e que abrangem o aspecto da Seguranca de Informagao.

3.6.1. Norma NBR ISO/IEC 17799

Esta norma da ABNT (Associacdo Brasileira de Normas Técnicas) tem sua origem
na norma ISO/IEC 17799:2000, que por sua vez se originou da primeira parte da
norma britanica BS7799, do British Standard Institute. A ABNT homologou a NBR
ISO/IEC 17799 - Tecnologia da Informagao: Codigo de Pratica para a Gestdo da
Seguranga de Informacdo - em 2001 (ABNT, 2001). A segunda parte da norma
britanica BS7799 refere-se a especificacao de sistemas de gestdo para a Seguranga de
Informagao e vem sendo objeto de estudos por parte do ISO (International Standards

Organization) para a sua ado¢ao a nivel mundial.

O objetivo desta norma ¢ o de fornecer recomendagdes para a gestdo da Seguranca
de Informacdo, para assegurar a continuidade da operacdo de sistemas
computacionais e minimizar danos aos negdcios, prevenindo e diminuindo o impacto
de incidentes de seguranga. Outros objetivos sdo o de prover uma base comum para o
desenvolvimento de praticas de seguranca nas organizagdes, bem como prover

seguranga nos relacionamentos entre empresas.

Na NBR ISO/IEC 17799, a Seguranca de Informagdo ¢ caracterizada pela
preservagdo dos atributos de confidencialidade, integridade e disponibilidade. Por
confidencialidade a norma se refere as informacdes cujo acesso s6 pode ser feito por

parte de quem possuir autorizagdo para tal. A integridade refere-se a garantia da
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precisdao das informagdes e a disponibilidade esta relacionada a garantia de que os

usuarios autorizados tenham acesso, quanto necessario, a informacao.

A norma NBR ISO/IEC 17799 define a Seguranca de Informag¢dao como a protecao
contra ameacas as informacdes, de forma a assegurar a continuidade do negocio,
minimizando danos comerciais € maximizando o retorno de investimento e

oportunidades.

Os principios colocados na norma NBR ISO/IEC 17799 relacionam-se aos seguintes

aspectos:

e Politica de Seguranca: visa direcionar e apoiar a seguran¢a, gerando-se um

documento da Politica de Seguranca na empresa;

e Organizagdo da Seguranga: tem como meta gerenciar a Seguranca de Informagao,

definindo-se responsabilidades e identificando-se os riscos;

e C(lassificacdo dos Ativos: pretende atribuir o nivel de prote¢do adequado aos

ativos, montando-se um inventario e guias para sua classificacao;

e Seguranca em Pessoas: seu objetivo ¢ o de reduzir riscos provenientes de erros
humanos, roubo, fraude e uso improprio das informagdes, através de selecdo e

politica de recursos humanos, bem como capacitacdo de usuarios;

e Seguranca Fisica ¢ do Ambiente: visa prevenir acessos nao autorizados que
possam danificar e interferir nos locais onde a empresa opera, delimitando areas

protegidas, implantando a politica de mesa e tela limpas;

e Operacdes e Comunicagdes: tem como finalidade garantir a operagdo segura e
correta dos recursos de processamento da informagdo, através da administragao

da rede e de prote¢ao contra programas estranhos ao Sistema de Informacao;

e Controle de Acesso: visa controlar o acesso a informagdo, através do

gerenciamento de acessos de usuarios;

e Desenvolvimento e Manutengdo de Sistemas: sua meta ¢ a de garantir que a
seguranga seja parte integrante dos Sistemas de Informagao, através da seguranca

em sistemas aplicativos;
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e Continuidade dos Negdcios: tem como objetivo reagir as falhas de seguranca nas

atividades do negdcio, protegendo processos criticos de um desastre;

e Conformidade: visa evitar a violagdo de qualquer lei criminal ou civel, estatutos,

regulamentacdes ou obrigacdes contratuais.

3.6.2. Norma ISO/IEC 15408-1

Esta norma - Information Technology — Security Techniques — Evaluation Criteria
for IT Security - ¢ editada pelo ISO/IEC (International Organization for
Standardization/International Electrotechinical Commision), tendo sido aprovada em
1999 (IEC, 1999). Sua finalidade ¢ a de definir como os chamados Critérios Comuns
(Common Criteria - CC) devem ser usados para a avaliagdo de propriedades de
seguranca de informacdo em produtos e sistemas que envolvam Tecnologia da

Informacao.

Esses Critérios Comuns provém um conjunto comum de requisitos as fungdes de
seguranca da Tecnologia de Informagao, abrangendo, dentre outros, prote¢do contra

acessos indevidos, modificacdes ou exclusdes nao autorizadas de informacdes.

O publico alvo para esta norma ¢ composto por consumidores, desenvolvedores e
avaliadores. Os consumidores ou usudrios podem utilizar resultados de avaliagdes
para decidir qual ou quais produtos irdo incorporar em seus sistemas.
Desenvolvedores utilizam a norma para preparar seus produtos de forma adequada
aos requisitos minimos de Seguranga de Informacdo. Finalmente, avaliadores
utilizam a norma para poderem exercer os julgamentos necessarios sobre produtos

desenvolvidos.

A norma ¢ dividida em trés partes, a primeira com uma introdugdo e a apresentacao
de um modelo geral de avaliacdo, a segunda estabelece um conjunto de requisitos

funcionais e a terceira um conjunto de requisitos de seguranca.
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3.6.3. Norma NIST 800-30

Esta norma - Risk Management Guide for Information Technology Systems - ¢
editada pelo NIST (National Institute of Standards and Technology), oOrgio
americano, tendo sido aprovada em 2001 (NIST, 2001). Sua finalidade ¢ a de prover
uma base para o desenvolvimento de um programa de gerenciamento de risco,
contendo definigdes e um guia pratico para detectar e diminuir riscos em Sistemas de

Informagao.

O publico alvo desta norma vai desde a alta geréncia de uma organizagdo, até o

grupo encarregado da garantia da qualidade, passando por todo o pessoal técnico.

Esta norma fornece uma visdo geral sobre o gerenciamento de riscos, sua
importancia e sua integra¢do no ciclo de desenvolvimento de sistemas. A norma
estabelece ainda as fungdes de cada um dos responsaveis pelo sistema, no que diz

respeito ao gerenciamento de risco.

A norma descreve nove passos para a determinagdo dos riscos, que sao:
caracterizagdo do sistema, identificacdo de ameagas, identificacdo de
vulnerabilidades, andlise dos controles de seguranga, determina¢do das
probabilidades das ameacas identificadas, analise de impacto, determina¢ao do nivel

de risco, geracao de recomendagdes e geracao de documentagao com os resultados.

A norma apresenta também um questionario para a realizacdo de entrevistas, cuja

finalidade ¢ a deteccao de areas de risco na organizacao.

3.6.4. Orange Book

No fim dos anos 70 a National Security Agency (NSA), agéncia americana
estabeleceu requisitos formais a serem cumpridos para a Seguranca de Informacao,
publicados em uma série de documentos conhecidos como Rainbow Books. O mais
significativo desses ¢ o Orange Book, que teve sua primeira edicdo em 1983 e uma
revisdio em 1986 (HUNTER, 2001). A denominacdo oficial do Orange Book ¢
TCSEC (Trusted Computer System Evaluation Criteria).
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O Orange Book apresenta as caracteristicas requeridas para sistemas computacionais,
onde a Seguranga de Informagdo ¢ uma exigéncia. O Orange Book apresenta 27
propriedades desejaveis para a Seguranca de Informagdo, dentre elas auditoria,
gerenciamento de configuragdes, documentacdo, especificacdo e verificagdo,
controle de acesso, identificacdo e autenticacao, testes de seguranga e recuperagao. O
Red Book interpreta os principios e critérios do Orange Book para ambientes do tipo

cliente/servidor.

O Orange Book define 7 niveis de segurancga: D, C1, C2, B1, B2, B3 e Al. O nivel
D, chamado de Protecio Minima, ndo requer nenhuma caracteristica especial de
seguranga. O nivel mais exigente ¢ o Al, chamado de Projeto Verificado, que exige
1dentificacao de usudrios através de senhas, com niveis de acesso individualizados,

além de processos de validacdo do projeto de seguranca perante suas especificagoes.

Seguindo a linha do Orange Book, a comunidade européia criou o padrao ITSEC —
IT Security Evaluation Criteria, relativo a Seguranca de Informacgdo, formulado por

Franga, Alemanha, Holanda e Reino Unido.

3.6.5. SSP - System Security Policy

Esta ¢ uma recomendag¢do do governo britanico, visando a protecdo nas fases de
processamento, armazenamento ¢ transmissdo de informagdes em sistemas
computacionais que tratem de informagdes consideradas secretas. Os sistemas que
realizam essa tarefa sdo regulamentados pelo DSO (Departamental Security Olfficer),
que verifica se 0s mesmos nao representam riscos a seguran¢a nacional. Para que se
obtenha a permissdao de operagdo, o responsavel pelo sistema computacional deve
fornecer dados relativos ao escopo do sistema, aos requisitos de Seguranca de
Informacdo, as medidas para a implementacdo de tais requisitos, bem como a
alocagdo de responsabilidades. A esse conjunto de topicos da-se o nome de System

Security Policy — SSP (HUNTER, 2001).

Pode ser requerida a avaliagdo, por consultores independentes, visando a certificagdo
dos aspectos da Seguranga de Informacdo. Tais consultores necessitam de

informacdes sobre:
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e Detalhamento dos aspectos técnicos do SSP, também conhecido como System

Electronic Information Security Policy — SEISP;

e Documento de projeto do sistema das partes referentes a seguranca de
informacdes;
e (odigo fonte das segdes criticas, ou seja, partes do cddigo que contenham

fungdes de Seguranca de Informagao.

O propésito da certificagdo € assegurar que o projeto reflita os requisitos SEISP e

que o codigo implemente corretamente as especificagcdes do projeto.

Neste item foram descritas as principais normas utilizadas para a garantia da
Seguranca de Informagdo. Finalizando este capitulo, no proximo item descrevem-se

as principais aplicacdes que os Sistemas de Informacao encontram atualmente.

3.7. Principais Aplica¢oes de Sistemas de Informacao

A geréncia das organizagdes estd engajada em um processo continuo de tomada de
decisdes. No ambiente de negodcios extremamente competitivo dos dias atuais, o
custo de se cometer um erro em uma decisdo ¢ muito grande, tendo em vista a
complexidade cada vez maior das decisdes gerenciais € a magnitude também
crescente das operagoes. As decisdes devem ser tomadas com rapidez cada vez

maior.

A utilizagdo de ferramentas computacionais nesse ambiente gerencial propiciou a
superacdo de limites cognitivos do ser humano, tanto no que se refere ao

processamento, quanto ao armazenamento das informagdes.

Pode-se dizer que a economia vem passando por um processo de transformacao,
tendo cada vez mais importancia o conhecimento e a informacao. Novos produtos e
servicos sao oferecidos a velocidades cada vez maiores. Os produtos vém tendo seu
ciclo de vida encurtado e o tempo de geracdo de respostas assume papel de
importancia crescente. Os empreendimentos sdo cada vez mais descentralizados e a

independéncia de localizacdo dos dados torna-se um fator primordial.



105

A informacao representa um dos principais recursos a disposi¢do das organizacoes e
deve ser gerenciado como qualquer outro recurso. A figura 3.8 ilustra o processo de
gerenciamento da informagdo, que sofre o processamento necessario, ¢ armazenada e
utilizada tanto para o controle geral da organizacdo, quanto para as atividades
estratégicas de gerenciamento. Portanto, o gerenciamento da informacao compreende
sua obtengdo, sua disponibilizagdo na forma e tempo apropriados e sua substitui¢do

quando de sua obsolescéncia.

Informacio
1L
Processamento
4L
Armazenamento
Atividades Estratégicas Controle Geral da
de Gerenciamento Organizacio

Figura 3.8 - Fluxo de Gerenciamento da Informacgao

Tendo em vista a grande importancia dos Sistemas de Informac¢do nos dias atuais,

nos proximos itens sdo descritas algumas de suas principais aplicagdes.

3.7.1. Sistemas de Suporte a Decisao

As empresas vém acumulando quantidades enormes de informagdes geradas por seus
sistemas de aplicagdes, extremamente importantes as organizagdes. A utilizagdo
desse grande volume de dados permite que se obtenham informagdes para o suporte a
tomada de decisdes, visando, por exemplo, detectar tendéncias de consumo, prever
aumento ou reducdo da produgdo, regular estoques, lancar campanhas publicitarias
de incentivo ao consumo, medir a eficiéncia do pessoal, etc. (TURBAN;

ARONSON, 1998).
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A utilizacdo do ambiente operacional ou de producdo com a finalidade de servir a
essa tarefa de suporte a decisdo ndo ¢ conveniente, pelo fato de sobrecarregar o
processamento desse ambiente com consultas a muitos registros, podendo atrapalhar
as operagoes didrias da organizacdo. Dai a razdo em se montar um ambiente isolado
do ambiente operacional, proporcionando acesso continuo por parte dos usuarios,

sem afetar as operagdes convencionais da empresa.

O meio utilizado para o armazenamento dessas informagdes ¢ o Data Warehouse,
cuja descrigao ¢ feita no item 3.4.2.2. Dessa forma, as decisdes da corporagao podem
considerar todas as informagdes disponiveis, de maneira eficiente e organizada
(MCLEOD, 1995). Esta ¢ a base para o desenvolvimento dos Sistemas de Suporte a
Decisdao (Decision Support Systems — DSS), que se constituem em sistemas
interativos baseados em computador, cujo objetivo ¢ auxiliar tomadores de decisao,
na resolucdo de problemas estratégicos nao estruturados. Os Sistemas de Suporte a
Decisao acoplam recursos intelectuais humanos com as capacidades do computador,

sempre visando a melhoria na qualidade das decisoes.

Cada vez mais os Sistemas de Suporte a Decisdo vém demonstrando sua utilidade em
proporcionar ferramentas a geréncia e a diretoria das empresas, agilizando e
melhorando a acuricia no processo estratégico de tomada de decisdes. Com o
ambiente cada vez mais competitivo, € com o crescente nimero de alternativas, o
custo de uma decisdo incorreta ou tomada com atraso ¢ muito grande, podendo

significar grandes perdas.

Os Sistemas de Suporte a Decisdo sdo Sistemas de Informacdo especialmente
desenvolvidos para suportar a solucao de problemas de gerenciamento, propiciando
melhor qualidade nas decisdes e aumentando a produtividade das empresas. Outras
caracteristicas sao a de melhorar a satisfacdo de clientes e funcionarios, evitar ou
reduzir possiveis efeitos negativos que se facam presentes e identificar
oportunidades, além de prover visdo organizacional das operagdes. Os Sistemas de
Suporte a Decisdo devem possuir interface extremamente amigavel, prover controle e

rastreamento efetivo e fornecer suporte a decisdes inter-relacionadas.
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As fases presentes na tomada de decisdes sdao a definicdo do problema, a realizagao

de atividades de decisdo, a implementag¢do das decisdes tomadas e eventuais revisdes

(TURBAN; ARONSON, 1998).

A definicdo do problema consiste na busca e avaliacdo de informagdes sobre o
problema. Na atividade de decisdo sdo realizadas atividades de criagdo,
desenvolvimento e analise de possiveis solu¢des, bem como sdo identificadas e
analisadas alternativas e selecionada a melhor solugcdo. As duas ultimas fases
consistem na implementacao da solu¢ao, seu acompanhamento e eventuais atividades

de revisdo da solugdo implementada.

3.7.2. Gerenciamento de Relacoes com os Clientes

O Gerenciamento de Relacionamento com os Clientes, ou Customer Relationship
Management - CRM, tem como objetivo oferecer a oferta certa, no momento certo e

utilizando o canal correto (TEKLITZ; McCARTHY, 1999).

Tendo em vista tal definicao, as principais fungdes que se colocam para o CRM sdo
obter aproximacdo e melhor relacionamento com os clientes, reduzir o custo de
obtencdo de novos clientes, procurar a obter a fidelidade dos clientes obtidos, bem
como deslocar a interface cliente-empresa para meios mais efetivos de custo mais
baixo. Outras fun¢des desempenhadas pelo CRM sao obter perfis exatos dos clientes,
determinar a combinagdo certa de produtos, servigos, vendas e marketing, bem como

reter os clientes, conseguindo sua lealdade.

E importante frisar que um projeto de implantacdo de um CRM deve estar inserido
dentro da cultura geral da organizagdo, tendo em vista que o foco ou orientagdo
principal passa a ser o cliente, ou seja, passa-se a ter uma empresa orientada ao

cliente.

A analise do cliente envolve a obtencdo de informagdes sobre seu historico de
consumo, estilo de vida e informacdes pessoais, tendo como objetivos a
determina¢do de seu perfil, atribui¢do de pontuacdes a formas de marketing e

medicao do grau de retengdo e lealdade dos clientes.
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Ha trés vertentes do CRM, o analitico, o operacional ¢ o colaborativo. O CRM
analitico tem como objetivo identificar como sdo os clientes e quais tém
probabilidade de serem os mais rentdveis e que devem merecer um tratamento
personalizado. O CRM analitico atua como suporte do CRM operacional,

proporcionando uma sele¢ao mais precisa dos grupos de clientes.

O CRM operacional objetiva criar os mecanismos que propiciem a operacionalizagdo
das estratégias definidas quando do projeto do CRM e da aplicagdo do CRM
analitico. Dentre alguns mecanismos que podem ser citados estdo a implantacdo de

Centrais de Atendimento e sites de comércio eletronico.

Por fim, o CRM colaborativo atua como suporte ao CRM operacional e ao CRM
analitico, contendo as ferramentas de automacao e integrando as formas de contato

utilizadas pelo cliente na comunicagdo com as empresas.

O ciclo de CRM envolve quatro fases, que sdo compreender e diferenciar os clientes,
desenvolver e personalizar produtos, interagir com os clientes e, finalmente,

conseguir reté-los (TEKLITZ; McCARTHY, 1999).

A fase de compreensdo e diferenciacdo consiste em conhecer cada cliente e
reconhecé-lo em suas interagdes com a empresa, possibilitando a categorizacao dos

clientes, levando em conta seu valor e suas necessidades junto a empresa.

O desenvolvimento e a personalizacdo t€ém como objetivo desenvolver produtos,
servigos e canais para atender as necessidades do cliente e, na medida do possivel,
personalizados por grupos de clientes ou até individualmente para os clientes mais

importantes.

Na terceira fase realiza-se uma interacdo com os clientes, fortalecendo sua relagao
com a empresa, visando a manutenc¢ao da continuidade dos negdcios. O valor de um
negocio concretizado ndo significa apenas o produto e prego, mas também a

qualidade dos produtos e servicos, € 0 comprometimento mutuo.

Finalmente, a ultima fase consiste em se adquirir novos clientes e reter aqueles de

maior valor agregado. A retengdo de clientes comega com uma aquisi¢cao bem feita.
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Muitos projetos de CRM tém inicio pela escolha da tecnologia de software e de
hardware. Esta ndo ¢ a forma correta de acgdo, visto que CRM ¢ uma filosofia de

trabalho e que a tecnologia ¢ importante, mas ndo ¢ seu foco central.

O CRM ndo se constitui apenas na implantagdo de um novo pacote. O principal
desafio ¢ que envolve pessoas de culturas e propdsitos diferentes, que idealmente

devem ter os mesmos objetivos.

3.7.3. Centrais de Atendimento

As Centrais de Atendimento auxiliam de forma direta na implantagdo dos sistemas
de CRM, sendo a ferramenta mais utilizada para sua implantacdo. Por este motivo
sdo destacadas nesta tese, embora nao representem, por si sO, uma aplicacdo direta

dos Sistemas de Informacao.

Uma Central de Atendimento se constitui em um servico da empresa, responsavel
pela interface com os clientes. Uma Central de Atendimento dispde dos recursos
computacionais que dao apoio aos Sistemas de Informacdo da empresa,
disponibilizando aos atendentes toda a informagdo de que necessitem para realizar

um atendimento de alto nivel e com eficiéncia.

O principal canal de comunica¢do de uma Central de Atendimento € o telefone. No
entanto, h4 ainda outros canais que podem ser utilizados, tais como a Internet e o
Fax. Nem todas Centrais de Atendimento possuem esses outros canais de
comunicagdo, sendo que a implantagdao desses recursos alternativos de atendimento

deve ser analisada em cada empresa, avaliando-se seus custos e beneficios

associados (SERRA, 2001).

A finalidade basica de uma Central de Atendimento ¢ a de realizar o atendimento a
clientes, existindo alguns objetivos paralelos. Dentre tais objetivos pode-se citar o de
se estabelecer um canal de relacionamento com os clientes que possibilite sua
identificacao de forma personalizada, ao mesmo tempo em que estimule a fidelidade,

valorizando a imagem da empresa.

As empresas estdo implantando estratégias de tempo de atendimento limite dos

chamados. Esse tempo pode ser por tipo de cliente ou contrato, por exemplo,
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buscando um atendimento rapido e eficiente. Os especialistas que conseguem
resolver os chamados no prazo estipulado podem ganhar bonificagdes ou prémios por

1ss0, o que estimula o desempenho nas chamadas.

As Centrais de Atendimento podem ser classificadas como sendo do tipo receptivo

ou do tipo ativo (SERRA, 2001).

As Centrais de Atendimento receptivas recebem contatos de clientes e sua
implantacdo mais comum recebe a denominacdo de help desk. As Centrais de
Atendimento help desk sdo as que oferecem servigo especializado em um

determinado produto ou servigo.

Geralmente, as pessoas que trabalham no /help desk sdo especialistas e possuem um
treinamento adequado para solucionar os problemas ou duvidas do cliente no
primeiro contato. Caso o especialista ndo consiga resolver o problema nesse primeiro
contato, o chamado pode ser encaminhado para um estudo mais detalhado, para um

analista de suporte ou ainda se efetuar um servigo remoto.

As Centrais de Atendimento ativas tém como objetivo a prospeccao de clientes. Esse
servico na Central de Atendimento ¢ conhecido como ftelemarketing, no qual o
atendente entra em contato com possiveis clientes, visando divulgar ou oferecer
produtos e servicos da empresa. A Central de Atendimento Ativa também pode ser
utilizada para efetuar pesquisa de satisfacdo dos clientes, concluir chamados abertos

ou para atualizagdo e complementacdo de dados de clientes.

3.7.4. Geréncia do Conhecimento

A Geréncia do Conhecimento pode ser definida como o processo por meio do qual
organizagdes conseguem gerar valor a partir do conhecimento adquirido por elas,
seja esse conhecimento representado por dados propriamente ditos, seja por
intermédio do conhecimento intelectual das pessoas componentes da organizagdo. A
Geréncia do Conhecimento representa também a sistematica de pesquisa, coleta e

organizac¢do do conhecimento em uma empresa (TURBAN; ARONSON, 1998).

Muitas das oportunidades que se colocam no atual mundo dos negdcios se originam

do conhecimento e informacgdo, e ndo apenas da disponibilidade de ativos materiais.
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Tal fato se constitui em uma das principais justificativas para que se fagam

investimentos na Geréncia do Conhecimento.

O conhecimento pode ser dividido em duas categorias, que sdo o conhecimento
explicito e o conhecimento ticito. O conhecimento explicito ¢ representado por
patentes, planos de negodcio, pesquisas de marketing e listas de clientes, dentre
outros. Dito de outra maneira, o conhecimento explicito pode ser documentado,
arquivado e eventualmente codificado com o auxilio das Tecnologias da Informagao.
O conhecimento tacito ¢ aquele contido na mente das pessoas, sendo que o problema

¢ como reconhecer, capturar e gerenciar tal conhecimento.

O conhecimento explicito normalmente estd organizado na forma de desenhos
técnicos, manuais de processos, etc. O conhecimento ticito envolve o instinto, o

discernimento e a experiéncia.

O principal desafio que se coloca ¢ o de extrair o conhecimento tacito de
funciondrios, pois se estes nao quiserem colaborar no processo, dificilmente se tera
sucesso nessa tarefa. Uma das maneiras de se incentivar uma participacao
colaborativa ¢ representada pela adogdo de prémios aqueles que colaborarem nessa
pratica. No entanto, a forma mais eficiente de obten¢do do conhecimento tacito
ocorre quando os funciondrios se sentirem recompensados pela simples agdo de

fornecer informacoes aos sistemas de Geréncia do Conhecimento.

A pratica da Geréncia do Conhecimento ndo € representada pela simples aplicagdo da
tecnologia, mas deve estar inserida na filosofia geral da organizacdo. A Geréncia do
Conhecimento ndo deve ser um elemento divorciado das metas globais da

organizagao.

O conhecimento ndo € estatico e, por isso mesmo, o conteudo e as prioridades dos
sistemas de Geréncia do Conhecimento devem sofrer um processo continuo de

atualizagao.

Nem toda informagao disponivel em uma empresa representa um conhecimento util
para um sistema de Geréncia do Conhecimento e portanto o processo de selecdo das
informagdes ¢ extremamente importante na montagem dos sistemas para a Geréncia

do Conhecimento.
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Algumas companhias tém um responsavel exclusivamente dedicado ao
acompanhamento dos sistemas de Geréncia do Conhecimento, chamado de Chief
Knowledge Olfficer (CKO). No entanto, tal fungdo pode também ser assumida por

outras pessoas da alta direcdo da empresa.

O compartilhamento do conhecimento ¢ uma das maiores contribui¢des da Geréncia
do Conhecimento, pois difunde o mesmo pela organizacdo, evitando a realizagdo de

pesquisas, estudos e trabalhos previamente realizados.

A Tecnologia da Informag¢do tem o papel de ampliar o alcance e acelerar a
velocidade da difusdo do conhecimento. As ferramentas da Geréncia do
Conhecimento pretendem auxiliar no processo de captura e estruturagdo do

conhecimento em uma base compartilhada a toda organizagao.

3.7.5. Sistemas de Gestao Empresarial

Sistemas de Gestdo Empresarial, também conhecidos como Enterprise Resouce
Planning — ERP, buscam integrar diversos setores de uma empresa, através da
utilizacdo de uma ferramenta de software, que conjugue diversos tipos de

necessidades, tais como aplica¢des contabeis e controle de estoque, dentre outras.

Os sistemas de ERP entraram em uso no comeg¢o da década de 1990, tendo alguns
predecessores, como o MRP — Material Resource Planning, MRPII — Manufacturing
Resource Planning e CIM — Computer Integrated Manufacturing, todos apoiando a
automagdo de diversos aspectos de uma empresa de manufatura. Simultaneamente,
mas separadamente, foram desenvolvidos programas para apoiar transagoes

contabeis e financeiras.

A integracdo dessa gama de ferramentas representa o conceito dos Sistemas de
Gestdo Empresarial, que, por ser uma ferramenta integrada, permite um trabalho
também mais integrado, com os diversos setores de uma organizagao possibilitando o

conhecimento das atividades como um todo (HAGMAN; GABLE, 2000).

Os principais beneficios advindos dessa integragdo sdo a agilizacdo de transacdes
financeiras, minimizando o tempo de confirmagdes de créditos e débitos, a obtengao

de uma excelente base para o comércio eletronico, além de tornar explicito o
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conhecimento tacito, mapeando os principais processos, as regras de decisdo e a

estrutura de informacao.

Uma das tendéncias notadas nos Sistemas de Gestao Empresarial € a de expansao de
suas fronteiras, agregando ferramentas para o Gerenciamento da Cadeia de

Suprimentos (SCM — Supply Chain Management) e até partes do CRM.

Uma das caracteristicas do software desenvolvido para os sistemas ERP ¢ que
utilizam uma Base de Dados integrada e devem possuir alto potencial de
personalizagdo para cada empresa que o utilize. E possivel utilizar os sistemas ERP
em um ambiente globalizado, considerando-se diversas instalagdes fisicas
distribuidas geograficamente. O principal foco do processamento executado pelos
Sistemas de Gestdo Empresarial sdo as atividades executadas de forma repetitiva

dentro das organizagdes.

Por ser um ambiente integrado, torna-se mais facil a realizacdo de alteracdes que se
facam necessarias em um ambiente de negdcios, que muitas vezes ¢ bastante

dinamico.

3.7.6. Inteligéncia Empresarial

A Inteligéncia Empresarial, também conhecida como Business Intelligence, ou
abreviadamente BI, consiste na habilidade em se obter conhecimento sobre uma
empresa, através da utilizacdo de técnicas automatizadas, disponibilizando-o a

usudrios em todos os niveis da empresa. Isto ¢ vital a operagdes competitivas,

permitindo que sejam tomadas decisdes com a rapidez necessaria (McLEOD, 1995).

Os sistemas de Inteligéncia Empresarial visam coordenar o modo de descrever todas
as atividades de uma empresa ligadas ao gerenciamento, coleta, disseminagdo e
exploracdo da inteligéncia. A inteligéncia pode ser definida como a capacidade de
aprender, reter, processar e compreender ou de aplicar o conhecimento de forma a se

poder manipular o seu ambiente.

A Inteligéncia Empresarial tem como objetivo a utilizagdo dos dados de forma
efetiva, os quais devem ser utilizados para otimizar os resultados de negdcios das

empresas. Outro objetivo € a geracdo de produtos, servicos e atendimento mais
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adequados, maximizando a capacidade competitiva. A chave do sucesso dos

negocios atuais esta no fato de se conseguir acesso rapido e facil a informacao.

A principal fonte de dados utilizada pelos Sistemas de Inteligéncia Empresarial ¢
composta pelo Data Warehouse, sendo que a forma basica de acesso sdo as
ferramentas OLAP — OnLine Analytical Processing. Por meio de tais ferramentas, os
proprios usudrios sdo capazes de obter as informacdes de que necessitam, bem como

na forma mais adequada.

A utilizagdo de informagdes de forma inteligente ¢ um dos requisitos para a

sobrevivéncia no mundo dos negdcios.

3.7.7. Comércio Eletronico

O Comércio Eletronico se constitui no uso da Tecnologia da Informacdo e redes de
comunicagdo eletronicas para troca de informagdes sobre negdcios, conduzindo
transagdes de forma eletronica, ou seja, sem a utilizagdo de formularios em papel.

(HARMON et al., 2001).

O Comércio Eletronico proporciona a realizacdo de negocios sem barreiras fisicas,
seja dentro da propria empresa, seja entre empresas ou entre empresas € pessoas
fisicas. Dai surgem dois conceitos que sao o B2B e o B2C. B2B significa Business-
to-Business e indica a troca de informagdes entre organizacdes com o propdsito de
conduzir operagdes comerciais. B2C significa Business-to-Consumer € representa a
realizagdao de transacdes entre empresas e consumidores, onde sdo trocados valores

por mercadorias ou por servicos.

O principal beneficio do Comércio Eletronico esta na expansao das oportunidades de
negocios, explorando o conceito de mercado globalizado, permitindo uma presenga
maior da empresa no mercado. Também se obtém uma melhora na comunicagao,
permitindo a divulgag¢do dos produtos da empresa, bem como sua personalizacao a
cada cliente, além de uma reducao de custos, visto que transacoes feitas via Internet
tém custo significativamente inferior quando comparadas as transagdes

convencionais. O cliente também se beneficia pela possibilidade de maior
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competi¢ao entre fornecedores, maior possibilidade de sele¢ao de produtos e melhora

do atendimento.

A partir do Comércio Eletronico surgiram outros conceitos, como o e-banking, que €
a Internet voltada para a realizacdo de transagdes bancarias (MULUTINOVIC;
PATRICELLI, 2002).

Outro conceito ¢ o de e-marketing, cujas principais formas de atuagdo sdo a
montagem de sites, visando a comunica¢do com os clientes, a colocagdo de faixas em

outros sites ou a utiliza¢do de e-mail.

Nessa mesma linha, outro conceito utilizado ¢ o Governo Eletronico, que representa
a possibilidade de cidaddos acessarem servigos governamentais sempre que

necessario, a partir de qualquer localizagao.

Pode-se identificar quatro categorias de usudrios do Governo Eletronico que sio: o
proprio governo, permitindo a interoperabilidade entre agéncias governamentais;
funciondrios publicos, servindo como uma ferramenta de comunicagdo e consulta;
empresas que busquem a obtencdo de servigos, melhorando sua eficiéncia; e
cidaddos na busca de informagdes, possibilidade de obtencdo de licencas,

certificados, pagamentos, etc.

3.7.8. Aplicacoes Multimidia

Neste tipo de aplicacdo, o foco esta no processamento de imagens, dudio e video.
Uma caracteristica importante ¢ que os dados tratados neste tipo de aplicacdo sdo
chamados de Dados de Meio Continuo, o que significa que sons e videos devem ter
os dados recuperados a taxas continuas, de forma a ndo se verificar a ocorréncia de
perdas de continuidade na exibicdo das informacgdes. Uma das técnicas utilizadas
para corrigir tal problema constitui-se no emprego de buffers, desde que seja
prevenida a ocorréncia de overflow nos mesmos, de maneira a se evitar a perda de

dados (SILBERSCHATZ et al., 2002).

As bibliotecas disponibilizadas pela Internet s3o um exemplo desse tipo de aplicacao,
contendo inimeras publicacdes, informagdes em varias linguas, diversos formatos e

volumes imensos de informagdo. Nesse tipo de aplicacdo, a organizagdo tradicional
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por autor, titulo e assunto ndo explora o potencial da computagdo na busca de
informagdes, sendo que o desafio estd no processo de encontrar informacdes

relevantes em documentos, mapas, fotos, sons e videos.

Os documentos tém palavras chave, por meio das quais os usudrios acessam ou
realizam buscas nos assuntos de interesse. Nas consultas atribui-se um grau de
relevancia aos documentos localizados e também pode ser usada a busca por

similaridade a um documento fornecido pelo usudrio (base em palavras chave).

A indexacdo também ¢ feita pelas palavras chave, sendo que a posi¢do dessas
palavras chave no texto ¢ utilizada para que seja feita uma classificagao da relevancia
de cada documento. Por exemplo, uma palavra chave localizada no resumo tem um

valor muito maior do que uma palavra chave localizada no fim do documento.

Um exemplo de biblioteca multimidia ¢ 0 WVTDB — Web-Based Video Text Data
Base System, voltada para o ensino a distdncia. Suas caracteristicas técnicas incluem
a indexacdo pelas suas caracteristicas visuais, tais como cor, formato, tipo de

movimentagdo, audio e conteido semantico (origem em anotagdes manuais € em

closed caption) (JIANG; ELMAGRAMID, 1998).

Outro exemplo de Biblioteca Digital ¢ o JSTOR - Journal Storage, da Universidade
de Michigan. Nessa base de dados foi feita a conversdo de periddicos antigos para
formato digital, visando a preservacdo de seus contetidos, bem como economia de
espaco fisico. Em fevereiro de 1999 havia 70 periddicos com 450.000 artigos e 2,7
milhdes de paginas cadastradas nessa biblioteca digital. A taxa de crescimento

apresentava um aumento de 100.000 paginas a cada més (THOMAS et al., 1999).

Neste capitulo foram apresentadas as principais caracteristicas de Sistemas de
Informacao, de forma a possibilitar, que no préximo capitulo, seja feito um estudo
comparativo envolvendo os Sistemas de Informacdo e a sua Seguranca de
Informagdo, juntamente com os Sistemas Criticos e a sua Seguranca Critica,

detalhados no capitulo 2.
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4. ESTUDO COMPARATIVO DE SISTEMAS CRITICOS E DE
SISTEMAS DE INFORMACAO

As aplicagdes envolvendo Sistemas Criticos e Sistemas de Informacdo tém
importancia e utilidade enormes a sociedade atual. Praticamente ndo se concebe um
mundo sem a existéncia de modernos Sistemas Criticos, comandando aplicagdes
vitais, tais como sistemas de transporte publico, industrias quimicas e siderurgicas,

bem como diversos equipamentos médicos, dentre outros.

Da mesma forma, ¢ dificil de se imaginar como seria a vida nos dias de hoje sem os
modernos Sistemas de Informacao, representados por sistemas bancarios, sistemas de
reserva de passagens aéreas e todo o comércio eletronico efetuado por meio da
Internet. Apenas para citar alguns dados, em 1998, nos Estados Unidos, o custo de
inatividade por hora, de alguns importantes sistemas computacionais estava estimado
em:

US$ 1.150.000,00 para o sistema pay-per-view de operadoras de TV a cabo,
USS$ 2.600.000,00 para operadoras de cartoes de crédito e US$ 6.500.000,00 para
operadoras de bolsa de valores. Esses nimeros consideram apenas as perdas diretas,
nao incluindo o efeito negativo do aspecto psicoldgico sobre a credibilidade das

institui¢des envolvidas (IBM, 1999).

Por esses numeros pode-se perceber a enorme importdncia que tais sistemas
computacionais representam, ndo apenas para as empresas operadoras desses
sistemas, mas também no dia a dia dos cidaddos, considerando-se que a utilizagao de

computadores ja € um fato corriqueiro a grande parte da populagdo.

Conforme j& exposto no capitulo 2, com relagao a Seguranca Critica, e no capitulo 3,
com relacdo a Seguranga de Informacao, deve ser feita uma andlise de seguranga, ou
ainda serem avaliados os riscos e seus impactos, de forma a se estabelecerem as

medidas de prote¢do necessarias a cada sistema.

A partir dessas avaliagdes, decidem-se as medidas a serem tomadas, como, por
exemplo, refazer o projeto ou partes dele, acrescentar elementos para tentar garantir a
seguranga, ou ainda considerar que se possa conviver com uma probabilidade muito

baixa de ocorréncia de eventos perigosos.
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Ao lado da propriedade da Seguranca Critica ou da Seguranca de Informagdo, a
propriedade da disponibilidade também representa um aspecto fundamental. Quando
se projetar a disponibilidade necesséria a um sistema computacional, deve-se atribuir
prioridades a cada uma das partes e funcionalidades dos sistemas, de tal forma que os
pontos criticos possam apresentar a maior disponibilidade possivel, ou seja, estarem

disponiveis quando de fato tiverem maior probabilidade de serem acessados.

Dando continuidade e este estudo comparativo, realiza-se, no proximo item, uma
comparagao dos principais aspectos envolvidos tanto em Sistemas Criticos, quanto

em Sistemas de Informacao.

4.1. Comparacao entre Sistemas Criticos e Sistemas de Informacao

Neste item ¢ feita a comparacao de cada um dos aspectos abordados nos capitulos 2 e

3, voltados a Sistemas Criticos e a Sistemas de Informacao, respectivamente.

Em uma Aplicacdo Critica quase sempre hé associada alguma acdo fisica, como por
exemplo, a a¢do de ligar ou desligar um motor, o acionamento de freios, a emissao
de uma determinada quantidade de raios X, e assim por diante. Neste caso, 0s riscos
estdo relacionados a probabilidade de ocorréncia de acidentes, tais como a queda de

um avido ou um choque entre dois trens.

Em uma Aplicacdo de Sistemas de Informagdo, pode-se dividir os riscos existentes
em duas categorias, que sdo a manuteng¢ao da consisténcia e da integridade de dados

e a preven¢ao contra invasoes de sistemas, por pessoas ou sistemas nao autorizados.

Na primeira categoria, representada pela manutengao da consisténcia e da integridade
de dados de um sistema, as principais ameagas que poem em risco esse objetivo sao
compostas por falhas em seus componentes de hardware, modulos do software, ou
ainda fatores externos, tais como interferéncias eletromagnéticas. Na segunda
categoria, representada pela prevengdo contra invasdes do sistema, as principais
ameacas sdo compostas por pessoas que tenham interesse em furtar informacgdes
sigilosas ou confidenciais que ndo lhes pertengam. Ha intersec¢des entre essas duas
categorias de riscos em Sistemas de Informagdo, como por exemplo, um invasor

alterando propositalmente os dados, fazendo com que percam sua consisténcia.
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Diferente das Aplicacdes Criticas, um Sistema de Informacao ndo tem associada a si
acoes fisicas, mas apenas agdes eletronicas, representadas pelo armazenamento e

recuperacdo de informagodes.

Antes de se fazer as comparagdes propriamente ditas, convém destacar a necessidade
de se criar uma denominagdo que abranja os dois tipos de sistemas e os dois tipos de
seguranga. Para a juncdo dos Sistemas Criticos e Sistemas de Informacgao, sera
adotada a denominagdo Sistemas Computacionais de Seguranca e para a juncao da
Seguranca Critica e Seguranca de Informacao serd adotada a denominagdo Seguranga
Computacional. Por juncdo esta se querendo dizer que tanto os Sistemas Criticos irdo
herdar as principais caracteristicas dos Sistemas de Informacao, quanto os Sistemas
de Informagao irdo absorver as caracteristicas basicas dos Sistemas Criticos. Pode-se

dizer o mesmo com relacdo a Segurancga Critica e a Seguranca de Informagao.

4.1.1. Comparacao da Seguranca Critica e Seguranc¢a de Informacao

Ha diversos fatores a serem comparados no que diz respeito a Seguranga Critica e a
Seguranca de Informagdo. A comecar pela comparagdo da defini¢do dos dois
conceitos. Por Seguranga Critica entende-se a probabilidade de que, em um
determinado periodo de tempo, o sistema ndo atinja um estado considerado inseguro,
a partir do qual possam vir a ocorrer acidentes. Por Seguranca de Informacdo
entende-se a prote¢do de informagdes e de seu respectivo sistema computacional
contra processamento nao autorizado, erros e incidentes. Uma aproximagao entre os
conceitos de Seguranca Critica e Seguranga de Informagdo ird ocorrer se, em um
Sistema de Informacao, a perda e a consulta ndo autorizadas de informagdes forem

consideradas situagdes perigosas.

Hé uma tendéncia, que também aponta para o sentido de fusdo de conceitos, de que a
Seguranca de Informagdo possa a ser encarada como um pré-requisito para a
Seguranca Critica, ou seja, se ndo houver Seguranca de Informacao, também nao

haverd garantia da manuteng@o da Seguranca Critica.
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Outro fator comum estd no problema da ocorréncia de atos maliciosos, que podem
vir a ocorrer nos Sistemas Criticos € nos Sistemas de Informacao. Portanto, deve
haver a prevencdo contra as suas conseqiiéncias, considerando-se os dois tipos de

aplicagdes, ou ainda a sua jungao.

Conforme destacado no capitulo 2, os trés conceitos basicos envolvidos na
Seguranca Critica sdo, além da seguranca em si, a confiabilidade, a disponibilidade e
a mantenabilidade. No capitulo 3, os trés pontos basicos destacados na Seguranca de
Informagdo sdo a disponibilidade, a confidencialidade e a integridade dos dados,

além da seguranca propriamente dita.

Pode-se verificar que um dos fatores em comum aos dois tipos de seguranga € a
disponibilidade dos sistemas. Em ambos os casos, hd a necessidade de que os
sistemas operem de forma continua, sem interrupgdes. No caso da Seguranga Critica,
uma baixa disponibilidade representa que uma aplicagdo importante esta
indisponivel, deixando de proporcionar os beneficios associados, tais como geracdo
de energia ou a operacao de um sistema de transporte, podendo ocasionar acidentes e
perda de credibilidade do respectivo servigo. No caso da Seguranca da Informacao, a
nao disponibilidade de um sistema representa que um servi¢o, normalmente de
grande interesse e importancia, ndo pode ser acessado, podendo gerar perdas

econdmicas e de credibilidade.

Por esta analise pode-se notar a existéncia de um aspecto comum que ocorre no caso
de uma baixa disponibilidade de Sistemas Criticos e de Sistemas de Informagao, que
¢ o problema da credibilidade dos mesmos junto a populagdo. A credibilidade e

confianga sao dificeis de conquistar, porém muito faceis de serem perdidas.

O fator da confiabilidade, citado no caso da Seguranga Critica, pode ser comparado
com o fator de integridade de dados, da Seguranca de Informacdo. A confiabilidade
representa a probabilidade de um sistema permanecer sem falhas por um periodo de
tempo, considerando que, no instante inicial, 0 mesmo encontrava-se funcionando
corretamente, enquanto que a integridade de dados representa a propriedade dos
dados continuarem a ter seus valores dentro de faixas consideradas como validas.

Embora suas definicoes sejam diferentes, o sentido ¢ semelhante, indicando a
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necessidade de que usudrios possam manter a confianga nos sistemas que estiverem

utilizando.

No caso da Seguranga Critica, a confidencialidade dos dados ndao tem a mesma
importancia que no caso da Seguranga de Informagdo, tendo em vista que, em sua
grande maioria, as Aplicagdes Criticas sdo sistemas fechados, ndo possibilitando
invasdes por parte de usuarios nao autorizados. No entanto, ha uma tendéncia de se
efetuar a supervisao e controle de Sistemas Criticos também por meio de redes de
comunica¢do de dados, e até pela Internet. Nesse caso, torna-se necessario, também
nos Sistemas Criticos, ter a preocupacao com a confidencialidade e com a seguranca

de dados recebidos e enviados as Aplicagdes Criticas.

J4 no caso da mantenabilidade, sua importancia ¢ grande em ambos os tipos de

seguranga, pelos mesmos fatores apontados no caso da disponibilidade.

Portanto, pela analise comparativa desses dois conjuntos de propriedades da
Segurancga Critica e da Seguranca de Informagdo, pode-se observar que ha grandes
analogias entre ambos, permitindo reunir, gradativamente, os conceitos na Seguranca

Computacional.

Comparando-se o aspecto de conseqiiéncias de falhas, tanto nos Sistemas de
Informacdo, quanto nos Sistemas Criticos, nem todas as falhas existentes resultam
em estados perigosos, em acessos ndo autorizados ou em acidentes. Apenas uma
pequena parcela dessas falhas ¢ que pode, de fato, representar situagdes nao
desejadas as aplicacdes. Mais uma vez observa-se a analogia entre os dois tipos de

aplicacdo, permitindo-se supor uma fusdo incremental dos conceitos de seguranca.

Finalmente, outra confronta¢do que produz resultado semelhante, esta na necessidade
de se verificar quais sdo, de fato, as partes de um sistema ou por¢des de informagao
que devem ser protegidas, o que se constitui em outra caracteristica comum aos dois
tipos de seguranga. Ou seja, o objetivo desta verificacdo € o de concentrar esforgos
para a manutencdo da seguranca nos setores mais importantes ou mais vulneraveis
dos sistemas. Mais uma vez, pode-se dizer que ha uma tendéncia de reunido dos dois

conceitos de seguranca.
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De uma forma geral, pelas comparacdes feitas neste item, pode-se afirmar que ¢
viavel uma fusdo gradual dos dois conceitos de seguranga, na chamada Seguranga

Computacional.

4.1.2. Comparacio da Cultura de Seguranca

Comparando-se a cultura estabelecida para Sistemas Criticos e para Sistemas de
Informagdo, pode-se verificar a existéncia de um fator de diferenciagdo. Nos
Sistemas Criticos, a maior preocupacdo ¢ com falhas do proprio sistema, enquanto
que em Sistemas de Informagdo, a maior preocupagdo estd em atos maliciosos
representados por invasdes aos sistemas. No entanto, conforme ja estabelecido no
item anterior, na comparacao da Seguranca Critica e da Seguran¢a de Informagao,
pode-se afirmar que hd uma tendéncia de se efetuar a supervisdo e controle de
Sistemas Criticos também por meio de redes de comunicagdo de dados, e até pela
Internet. Neste caso, as invasdes também passardo a representar um grande fator de
preocupacao nos Sistemas Criticos. Desta forma, com relacdo a este aspecto, a

Cultura de Seguranga vem aos poucos se tornando semelhante.

Sem uma cultura global de seguranga nao € possivel a manutencdo da seguranca de
nenhum sistema, seja critico, seja de informagao. Portanto ¢ necessario que haja a
conscientizacdo de todos os envolvidos na operacdo dos dois tipos de sistemas,

Criticos ou de Informacao.

Um aspecto de grande importancia tanto na Cultura de Seguranga Critica, quanto na
Cultura de Seguranga de Informagdo ¢ o treinamento sobre o sistema. Um
treinamento eficaz se constitui em um dos aspectos primordiais a serem observados,
tendo influéncia na maneira como o sistema ¢ utilizado e na cultura geral sobre a
seguranga. Desta forma, pode-se pensar em uma fusdo parcial dos dois conceitos,

chegando-se na Cultura de Seguranga Computacional.

Outro ponto a ser observado em qualquer sistema em que a seguranca seja um fator
importante ¢ o envolvimento da alta direcdo das organizagdes. Realizando-se uma
comparagao entre os dois tipos de cultura, esse envolvimento € necessario em ambos,

ndo apenas pelo fator econdmico da liberagdo de recursos destinados a manutengdo
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da seguranga em geral, mas também pelo incentivo que a diregao deve proporcionar
a todos os funcionarios, no sentido de sempre zelarem pela seguranga de seus
sistemas. Mais uma vez, observa-se a possibilidade de fusdo dos dois conceitos de

Cultura de Seguranca.

Também deve ser encarado como um fator de grande importancia, a existéncia e a
conseqiiente divulgagdo da politica de seguranga adotada pela empresa. Essa politica
de seguranca deve abranger todos os pontos identificados como criticos, de forma a
cobrir todas as ameagas e perigos potenciais aos sistemas. Uma ampla divulgagado ¢
necessaria para que todos estejam conscientes da forma de agir, no caso da
ocorréncia de qualquer tipo de problema relativo a seguranca, seja a Seguranca
Critica, seja a Seguranca de Informacdo. Também ¢ importante que a politica de
seguranca seja flexivel, permitindo adaptagdes, conforme as condi¢des perigosas
forem se modificando. Portanto, confrontando-se este aspecto da politica de

seguranga, verifica-se a viabilidade de reunido dos dois conceitos de Cultura de

Seguranca.

Finalmente, na comparagdo da importancia da tecnologia empregada nos sistemas,
deve-se estar consciente de que a mesma ¢ importante, ou seja, sem a tecnologia nao
existiriam muitas das formas de protecdo atualmente utilizadas. No entanto, talvez
mais importante que os aspectos tecnologicos, hd a necessidade de que todos na
organizacdo mantenham uma preocupacdo constante com o aspecto seguranga.
Apenas com a jungdo da tecnologia com a vigilancia permanente de funcionarios, ¢
que se pode ter sucesso em um plano de garantia da seguranca, sendo que esta

conclusdo ¢ valida nas duas categorias de Cultura de Seguranga.

Mais uma vez, tendo em vista os confrontos realizados neste item, ¢ possivel se
concluir que a fusdo dos conceitos de Cultura de Seguranca ¢ factivel, podendo
ocorrer de forma incremental, resultando no conceito tnico denominado de Cultura

de Seguranca Computacional.
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4.1.3. Comparacao dos Requisitos de Seguranca

Confrontando-se os Sistemas Criticos e os Sistemas de Informacgdo, o objetivo
principal para o estabelecimento de seus Requisitos de Seguranca ¢ o de evitar as
condigdes perigosas ou vulneraveis, prevenir a ocorréncia de acidentes ou de
invasdes que possam vir a ocorrer em funcdo dessas condi¢cdes perigosas, €
finalmente minimizar as conseqiiéncias advindas em fun¢do de um eventual acidente
ou invasdo. Para que isso seja possivel, & necessario que se identifiquem todas as
condigdes perigosas que possam vir a ocorrer, classificar tais condigdes dentro de
uma escala de prioridades e determinar os métodos mais apropriados para o
tratamento dessas condigdes. Portanto, sob o ponto de vista do estabelecimento dos
Requisitos de Seguranca, ambos os tipos de sistemas apresentam muitas
similaridades, apontando para a possibilidade de fusdo nos Requisitos de Seguranca

Computacional.

Efetuando-se uma comparagdo entre os requisitos estabelecidos para Sistemas
Criticos e Sistemas de Informagdo, pode-se dizer que ha diversos requisitos gerais
com praticamente a mesma relevancia a esses sistemas. Dentre tais requisitos
destacam-se o desempenho, a disponibilidade, a confiabilidade, a usabilidade e uma
documentacao completa. A identificacdo de riscos e de ameagas aos sistemas
também ¢ um fator comum aos dois tipos de aplicagdo. Portanto, no que tange aos
requisitos gerais, pode-se pensar no estabelecimento de Requisitos de Seguranca

Computacional.

Dentre os requisitos gerais de ambas as categorias de sistemas, devem ser destacados
aqueles referentes a manutengdo dos sistemas, tendo em vista que tal propriedade ¢é
de suma importancia, pois de nada adianta ter uma série de redundancias
implementadas, se na ocorréncia de falhas, o sistema ndo for recomposto ao seu
estado original, sem falhas. Assim por exemplo, deve ser especificado o Tempo

Meédio para Reparo do sistema.

Os requisitos gerais devem sofrer um processo de detalhamento, a medida que as
arquiteturas dos sistemas vao sendo projetadas, resultando nos Requisitos

Especificos de Seguranca. Estes requisitos, particulares a cada implementagao,
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também possuem diversos aspectos comuns. Por exemplo, seja qual for a aplicacao,
devem ser estabelecidos requisitos qualitativos, referentes a propriedades nao
quantificaveis dos sistemas, tais como qualidade, testabilidade, legibilidade do
codigo, dentre outros. Requisitos quantitativos também devem ser previstos, tais
como o Tempo Médio entre Falhas ¢ o desempenho dos sistemas. Uma comparagdo
entre os Requisitos de Seguranca Especificos dos dois tipos de sistemas permite
novamente reafirmar a possibilidade de sua fusdo, resultando nos Requisitos de

Seguranga Computacional.

Hé ainda, uma série de requisitos implicitos que devem ser contemplados por
projetos, supostamente, bem elaborados, como por exemplo, facilidade de
manutengado e de realizacao de testes. Estes requisitos sao inerentes aos dois tipos de

sistemas, criticos e de informagao.

Considerando-se as comparagoes aqui realizadas, ¢ possivel se concluir que pode ser
feita, parcial e gradativamente, a fusdo dos conceitos relativos aos Requisitos de
Seguranga, resultando no conceito Unico denominado de Requisitos de Seguranca

Computacional.

4.1.4. Comparacao da Implementacao

Comparando-se o aspecto da implementagdao de Sistemas Criticos e de Sistemas de
Informacdo, h4 pelo menos dois fatores que os afetam de forma semelhante. Em
primeiro lugar vem a confiabilidade dos componentes utilizados, bem como dos
circuitos integrantes do hardware utilizado. O segundo aspecto refere-se a capacidade
de deteccao de falhas, a qual deve funcionar da maneira mais rapida possivel,
indicando também a localizagdo de falhas e até de agdes corretivas, ou ainda

realizando reconfiguracdes dinamicas do sistema.

Outro ponto a se comparar e considerar ¢ que, na deteccdo de uma falha, deve-se
procurar fazer seu isolamento, prevenindo-se a sua propagacio a outras partes ou a
todo o sistema. As medidas de restauracdo de um sistema a seu funcionamento
normal, apds a ocorréncia e detec¢do de uma falha sdo, em ambos tipos de

aplicagdes: a recuperagdo do servigo por meio de elementos redundantes presentes no
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sistema, a substituicdo ou a restauragdo do elemento com falha, que pode envolver
também a utiliza¢do de arquivos de historico de transacdes efetuadas e a reintegragao

do elemento j4 restaurado ou eventualmente substituido.

Sob esses trés aspectos descritos, os dois tipos de sistemas abrangem os mesmos
conceitos, permitindo que se pense na possibilidade do conceito de Implementacgdo

de Sistemas Computacionais.

Realizando-se o confronto entre Sistemas Criticos e Sistemas de Informacdo, a
questdo da implementagdo de um sistema onde a seguranga esteja envolvida,
depende, principalmente, de sua qualidade de projeto. A qualidade exigida em
computadores que exercem fungdes de seguranca deve ser atingida tanto pelo
hardware, como pelo software que compdem o sistema em questdo, considerando-se

ambos os tipos de sistemas.

Tanto nos Sistemas Criticos, quanto nos Sistemas de Informagdo, as especificacdes
sdo o ponto de partida para a realizacdo das atividades de desenvolvimento de seus
produtos. As especificagdes sdo escritas a partir de requisitos estabelecidos pelo
cliente, e seu contetudo final deve ser determinado de comum acordo por este ultimo

e pelos projetistas.

Quando da elaboracdo das especificacdes de um sistema, devem ser definidas todas
as grandes fungdes de uma forma encadeada e ndo ambigua. Todas as interfaces
entre os elementos do sistema devem ser definidas, bem como estabelecidos niveis
de exigéncia de desempenho para o sistema. Na especificacdo devem ser separados
os aspectos funcionais, das questdes da implementacdo propriamente dita. A
especificagdo ¢ uma descri¢ao daquilo que ¢ desejado e nao de como deve ocorrer
sua implementacdo. Portanto, comparando-se os Sistemas Criticos e os Sistemas de
Informacgao, ambos necessitam de especificagdes corretamente elaboradas, que irdo

servir de base para o desenvolvimento dos sistemas.

De forma a se realizar uma avaliagdo mais aprofundada, nos proximos dois itens sdo
descritas as comparagdes realizadas entre as implementagcdes de hardware e de

software de Sistemas Criticos e Sistemas de Informacao.
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4.1.4.1.Comparacao do Hardware

Tanto os Sistemas Criticos, quanto os Sistemas de Informacdo, devem ter seu
processamento feito em sistemas computacionais que apresentem redundancias em
seus diversos componentes de hardware. Desta forma, os principais componentes que
devem apresentar redundancias sdo os processadores, memorias, discos rigidos,
barramentos, sensores de entrada e atuadores de saida. Sem a implementacdo de
modulos redundantes, ndo ¢é possivel a manutencdo dos niveis de seguranca,
confiabilidade e disponibilidade exigidos para a maioria dos Sistemas Criticos e

Sistemas de Informacao.

Assim como a redundancia € importante, também ¢ fundamental, nos dois tipos de
sistemas, a utilizagdo de componentes confidveis, ou seja, se houver componentes
com menores taxas médias de falhas, estes devem ser utilizados, mesmo
considerando-se que seu custo de aquisicdo seja superior ao de componentes com

maiores taxas médias de falhas.

Nessa mesma linha de raciocinio, enquadra-se a utilizacdo de componentes de ultima
geracdo. Normalmente tais tipos de componentes costumam apresentar
comportamento ndo totalmente previsivel, tendo em vista ndo possuirem, ainda, um
historico de utilizagdo e de ocorréncia de falhas, amplo o suficiente, para que possam
ser convenientemente avaliados. Sendo assim, para ambos os tipos de sistemas, ndo
se recomenda a utilizagdo deste tipo de componentes, embora os mesmos tenham

grande utilizacdo em Sistemas de Informacao.

Outro ponto em comum pode ser observado na comparacao entre mecanismos de
deteccao e recuperagao de falhas, que sdo necessarios em ambos os tipos de sistemas.
Tal fato se justifica porque ndo ha sentido em se ter toda uma estrutura de
redundancia implementada, se ndo se souber que determinado modulo possa ter
apresentado falha, disparando o processo de substituigdo ou reconfiguragdo do
sistema. Portanto, os Sistemas Criticos e os Sistemas de Informag¢ao devem possuir

eficientes mecanismos de deteccdo e recuperacao de falhas.
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Um fator de diferenciacdo esta no fato de que em Sistemas Criticos, praticamente
todos os circuitos utilizados sdo especialmente desenvolvidos para esse tipo de
utilizacdo. J& em Sistemas de Informagdo ¢ bastante comum o uso de placas e
circuitos de proposito geral, cujos cuidados no projeto, desenvolvimento e montagem

nao sao os mesmos exigidos para os Sistemas Criticos.

Em Sistemas Criticos, ¢ comum a existéncia de um modulo comparador ou votador
na saida dos sinais, implementado de acordo com a técnica de falha segura, de forma
que qualquer falha nesse circuito leve o sistema a um estado sabidamente seguro.
Normalmente, esse modulo, projetado de acordo com a técnica de falha segura, era
implementado por circuitos discretos, tendo em vista que ndo se consegue
implementar circuitos do tipo falha segura com a utilizagdo de processadores.
Mesmo esse paradigma tem sofrido alteracdes, ja se encontrando circuitos de
comparagdo ou de votagdo implementados por intermédio de circuitos com

processadores, aproximando mais as implementacdes.

Outro aspecto comum que se observa na confrontagdo dos dois tipos de sistemas esta
na necessidade de modelagem da arquitetura projetada para o hardware, de forma a
que se obtenham valores de suas taxas médias de falhas, permitindo avaliar se a
utilizagdo de determinado circuito pode ou ndo ser feita, considerando-se os
parametros determinados em sua especificacdo. Para o célculo desses valores das
arquiteturas de hardware, normalmente se utilizam as formas de modelagem por

Redes de Petri, Métodos de Markov e Statecharts.

Finalmente, tanto as Aplicagdes Criticas, quanto os Sistemas de Informagdo devem
possuir planos de contingéncia e de recuperagcdo de desastres, sempre visando a

manutenc¢do da disponibilidade das aplicagoes.

Considerando-se as comparagdes aqui realizadas, € possivel se concluir que pode ser
feita, gradual e parcialmente, a fusdo dos conceitos relativos ao hardware de
Sistemas Criticos e de Sistemas de Informagdo, vindo a resultar no conceito tnico
denominado de Hardware de Seguranca Computacional. Conforme j& apontado, o
principal fator que impede uma aproximacdo mais abrangente estd no cuidado

prestado ao projeto dos circuitos.
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4.1.4.2.Comparacao do Software

O hardware ¢ reproduzido em grandes quantidades (em geral, muito maiores que o
software), utilizando componentes ja conhecidos. A confiabilidade pode ser medida e
melhorada com base em informacgdes colhidas na andlise de projetos anteriores. O
software, por outro lado, ¢ quase sempre feito especialmente para cada aplicagdo, o
que dificulta a comparagdao com outras aplicacdes. Isto ocorre principalmente para o

software de Sistemas Criticos.

Um fator comum aos dois tipos de sistemas estd nas especificacdes. A principal
causa da presenca de falhas no software, seja em Sistemas Criticos, seja em Sistemas
de Informacgdo, sdo as falhas cometidas na especificagdo. Os testes podem mostrar
que existe aderéncia de um programa as especificagdes, mas nao podem, no entanto,
identificar erros eventualmente presentes em tais requisitos. Estes sdo apenas
percebidos através da utilizagdo do sistema no ambiente real para o qual foi projetado

(HOFMANN, 2001).

Desta forma, considerando-se Sistemas Criticos e¢ Sistemas de Informacdo, as
especificagdes tém um papel central no desenvolvimento de software, pois devem
definir todas as caracteristicas requeridas de um programa a ser implementado,
formando o ponto de partida de qualquer processo de desenvolvimento de um
software. As especificagdes sao também um importante meio de comunicacdo entre o
cliente e o projetista, podendo até desempenhar o papel de um contrato formal, que
pode ser utilizado para se verificar se o sistema implementado corresponde ao que foi

solicitado.

Em Sistemas de Informagao faz-se uso freqiiente de Sistemas Operacionais, Sistemas
Gerenciadores de Bases de Dados e de uma série de outras ferramentas
comercialmente utilizadas. Tais ferramentas ndo possuem, em quase a sua totalidade,
nenhum tipo de certificacdo de seguranca, e por isso mesmo, raramente sao utilizadas
em Sistemas Criticos. Nestes ultimos, praticamente ndo ha a utilizagdo dessas
ferramentas, e toda programagao ¢ feita a cada sistema em particular. Pode-se dizer
que as uUnicas ferramentas comerciais utilizadas sdo os compiladores, € mesmo nesse

caso, recomenda-se uma série de precaugdes em seu uso.
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Outro fator de diferenciag¢do estd nos cuidados de desenvolvimento, que sdo muito
maiores para o software de Sistemas Criticos, em comparacdo com o software de
Sistemas de Informacdo, refletindo-se até na forma de Andlise de Seguranca,

conforme comentado no proximo item.

Uma constatagdo valida para os Sistemas Criticos e os Sistemas de Informacdo
refere-se ao nivel de organizacdo e de maturidade da instituicdo, que exerce grande
influéncia no software produzido, podendo-se afirmar que quanto maior a maturidade
da empresa no desenvolvimento de programas com essa finalidade, melhores e mais

seguros serao os novos programas produzidos.

Considerando-se as comparagdes aqui realizadas, chega-se a conclusdo de que a
maioria dos pontos considerados ¢ divergente no que se refere ao desenvolvimento
de software para Sistemas Criticos e para Sistemas de Informagdo. Para que seja
possivel a ado¢do, mesmo que gradual, de um conceito unico, aqui denominado de
Software de Seguranga Computacional, ha a necessidade de uma maior aproximagao

entre as formas de desenvolvimento atualmente utilizadas.

4.1.5. Comparaciao dos Métodos de Analise de Seguranca

Comparando-se os métodos de Analise de Seguranga para Sistemas Criticos e para
Sistemas de Informacdo, percebe-se que ha distingdes entre eles. Nos Sistemas
Criticos a atengdo se volta para a busca de situagdes, seja em funcionamento, normal,
seja na ocorréncia de falhas, que possam levar o sistema a um possivel estado
perigoso. Tais estados perigosos concentram-se em situacdes que possam levar a

aplicacdo controlada pelo Sistema Critico a possiveis acidentes.

No caso dos Sistemas de Informagdo, a analise ¢ direcionada a descoberta de
situagdes que possam, quebrar a consisténcia dos dados, bem como possibilitar a
ocorréncia de invasdes, permitindo o furto de informag¢des ou mesmo a sua

adulteracao intencional.

Em ambos os casos, as condi¢des ndo desejadas podem se originar a partir de falhas
no hardware, no software ou de procedimentos operacionais. A partir da

identificacdo de condigdes perigosas ou de ameagas potenciais aos sistemas, busca-se
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verificar se existem mecanismos que possam combater tais condi¢des, de forma a

bloquear, por antecipagdo, a acdo desses eventos.

Em ambos os casos € necessaria a realizacdo de testes funcionais e de testes de
desempenho, de forma a se verificar se as especificagdes estdo sendo cumpridas.
Também ¢ necessario que se faca uma andlise dos parametros de qualidade e
quantidade estabelecidos nas especificagdes de forma a se verificar ou ndo o seu

cumprimento.

Considerando-se as comparacdes aqui realizadas, chega-se a conclusdo de que ha
diversos aspectos distintos entre a Andlise de Seguranga realizada em Sistemas
Criticos e em Sistemas de Informagao, embora haja algumas etapas em comum. Se o
nimero de etapas comuns vier a crescer, a Andlise de Seguranca dos dois tipos de
sistemas poderia vir a ser reunida sob o conceito de Analise de Seguranca

Computacional.

4.1.6. Comparacao das Normas

Comparando-se as normas voltadas a Sistemas Criticos e aquelas voltadas a Sistemas
de Informagdo, verifica-se que hd uma diferenca de enfoque entre elas. As normas
voltadas a Sistemas Criticos t€ém a preocupagdo principal na garantia de que o
sistema nao atinja estados considerados como inseguros. Se tal fato ocorrer, deve-se
procurar sair o mais rapidamente possivel desses estados, buscando-se estados
considerados seguros, evitando-se a ocorréncia de condi¢des que propiciem a
ocorréncia de acidentes. Ja as normas voltadas a Sistemas de Informagdo t€ém como
preocupacdes principais a garantia da disponibilidade, sigilo e integridade das

informacdes.

Se forem conjugados ambos os conceitos, considerando-se que um Sistema de
Informagdo também seja Critico, tendo em vista a severidade das conseqiiéncias
provocadas por falhas ou invasdes, as normas da area critica também passarao a ser
aplicadas aos Sistemas de Informagdo. Se isto ocorrer, a tendéncia ¢ que, em um
futuro ndo muito distante, deixem de existir normas especificas a cada area, passando

a existir um conjunto Unico de normas que satisfaga aos dois tipos de aplicacdes.
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Se, por outro lado, for mantida a diferenciagdo de conceitos entre Sistemas Criticos e
Sistemas de Informacao, pode-se dizer que continuardo a co-existir normas voltadas
a Sistemas de Informag¢d@o e normas voltadas a Sistemas Criticos, embora muitos dos

conceitos de cada area possam vir a ser aproveitados na outra area.

Vale destacar que as populacdes de seus respectivos paises também desempenham
papel importante na proposicdo dessas normas, tendo em vista que, quanto maior o
grau de conscientizacdo dos individuos, mais exigentes serdo as condi¢des
estabelecidas, e por conseqiiéncia melhores as condigdes de seguranga exigidas, seja

em Sistemas Criticos, seja em Sistemas de Informacao.

Tendo em vista as comparagdes aqui realizadas, chega-se a conclusdo de o aspecto
que causa a distin¢do entre as normas voltadas as duas areas esta na diferenciacdo de
conceitos atualmente existente. Se os conceitos relativos aos Sistemas de Informagao
forem revistos, no aspecto relativo a severidade das conseqiiéncias provocadas por
falhas ou invasdes, pode-se pensar em futuras normas voltadas a Sistemas

Computacionais de Seguranca e sua Seguranca Computacional.

4.1.7. Comparacao das Aplicagoes

Nas aplicagdes descritas nos capitulos 2 e 3 hd uma grande diferenga no que se refere

aos tipos de Aplicagdes Criticas e Sistemas de Informagao.

Em todas as Aplicagdes Criticas ha o envolvimento de alguma agao fisica associada,
conforme descrito no item 4.1. Assim, na geragdo nuclear de energia, por exemplo,
ha uma série de acdes fisicas associadas, desde a propria reacdo nuclear, até a
geracdo de energia propriamente dita. Situagdes similares ocorrem nas demais

aplicagdes.

Nos Sistemas de Informagdo ndo ha agdes fisicas diretamente associadas a sua
operacao, ou seja, a aplicacao ¢ computacional. Em todas as aplicagdes descritas hé o
uso intensivo de bases de dados e de ferramentas de software utilizadas para o

processamento desses dados.

O uso de bases de dados, fundamentais em Sistemas de Informacao, ¢ ainda restrito

em Aplicagdes Criticas, tendo em vista que o volume de dados, normalmente
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necessario, nao € muito grande. Pode-se dizer que ha uma tendéncia de aumento da

quantidade de dados necessarios e utilizados em Aplicagdes Criticas.

Um fator comum a todas as aplicagdes ¢ a necessidade de grande disponibilidade dos
sistemas. No caso de Aplicagdes Criticas, a indisponibilidade de seu Sistema Critico
pode significar grandes transtornos a populagdo, como a ndo geragdao de energia, o
cancelamento de voos, a paralisacdo de produ¢do de industrias em geral, ou o que ¢é

mais sério, a ocorréncia de acidentes.

No caso de Sistemas de Informagao, a sua indisponibilidade pode significar grandes
perdas econdmicas e de credibilidade das empresas, como por exemplo, sistemas de

instituicdes financeiras, sistemas de centrais de atendimento, e assim por diante.

Como exemplo de aplicagdo comum, pode-se citar o desenvolvimento do conceito de
redes de comunicacdo com a propriedade da Seguranca Critica. Tais redes estdo em
estudo e em testes preliminares, demonstrando a viabilidade desse conceito
(MONTAGUE, 2002). Os principais aspectos envolvidos sdo a deteccdo de falhas,

reconfiguragao de rede e existéncia de redundancias.

Uma possivel unificagdo dos dois tipos de aplicagdo somente serd adotada se for
considerado que ambos, Sistemas de Informacdo e Aplicagdes Criticas tenham
conseqiiéncias similares em caso de disfungdes, resultando nas Aplicagdes
Computacionais de Seguranca. Pode-se afirmar que esta tendéncia vem ocorrendo de

forma gradual e incremental.

4.2. Escopo de Aplicacoes Criticas e Sistemas de Informacao

Neste item faz-se uma avaliagdo do escopo de Aplicagdes Criticas e de Sistemas de

Informacao, tendo em vista a comparag¢ao ja iniciada no item anterior.

Desta forma, nos proximos itens sao apresentadas diversas opinides encontradas na
literatura, favoraveis ou ndo a fusdo dos conceitos de Aplicagdes Criticas e Sistemas
de Informacao, bem como de Seguran¢a de Informagdo e Seguranca Critica. Apds a
exposi¢ao de cada comentdrio encontrado na literatura, coloca-se a opinido do autor a

respeito do respectivo item.
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4.2.1. Conceitos de Seguranca Critica e Seguranca de Informacao

Segundo Leveson e Heimdahl (1998), a Seguranga Critica e a Seguranca de
Informagao possuem muitas similaridades. A primeira delas é que ambas lidam com
ameacas ou com riscos. A Seguranga Critica se preocupa, em primeiro lugar, com
ameacas a vida ou propriedade, enquanto que a Seguranga de Informacdo
tradicionalmente se preocupa com a privacidade e com a segurang¢a nacional. Devido
ao interesse e a importancia cada vez maior da informagdo em nossa sociedade, essa

diferenca vem diminuindo e até desaparecendo.

Ambos os tipos de Seguranca envolvem caracteristicas negativas, no sentido de
impor restrigdes ao funcionamento de sistemas, que podem acabar por gerar conflitos
entre funcionalidades importantes. A Seguranca Critica e a Seguranga de Informagao
envolvem protecdo contra perdas, embora os tipos de perdas envolvidos sejam de

natureza distinta.

Uma distingdo feita por Leveson e Heimdahl (1998) ¢ que a Seguranga de
Informacdo estd diretamente ligada a agdes maliciosas, enquanto que a Seguranca
Critica nao esta relacionada com agdes dessa natureza, mas apenas com falhas dos

sistemas.

De uma forma geral, a opinido de Leveson e Heimdahl (1998) coincide com a
opinido do autor de que esta havendo uma aproximacdo gradativa entre os Sistemas
Criticos e os Sistemas de Informagdo. O aspecto destoante ¢ que os dois autores
apontam a ocorréncia de atos maliciosos apenas contra Sistemas de Informagao, o
que nem sempre ¢ verdade, pois estes também podem ser praticados contra Sistemas

Criticos.

Outro trabalho que questiona o problema da jun¢dao dos conceitos de Seguranca
Critica e Seguranga de Informagao ¢ o artigo de Eames e Moffett (1999). No artigo,
coloca-se a questdo de que os sistemas de supervisdo e controle computadorizados
vém tendo uma participagdo crescente em areas aonde uma falha possa ter sérias

conseqiiéncias.
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Dentro de cada um de seus dominios foram desenvolvidas técnicas especializadas
para a geracdo de especificacdes de requisitos. Contudo, os sistemas mais
recentemente projetados e colocados em uso, tém apresentado, freqiientemente, a
necessidade de satisfazer as propriedades da Seguranga Critica e da Seguranca de
Informagdo, de forma simultanea. Tal fato vem fazendo com que o interesse em se
pesquisar técnicas de desenvolvimento que atendam simultaneamente as
propriedades da Seguranga Critica e da Seguranca de Informagao venha crescendo de

forma bastante acentuada.

Tanto a Seguranga Critica, quanto a Seguranga de Informacdo envolvem o
tratamento de riscos, assim como ambas categorias de seguranga estabelecem os
requisitos de forma restritiva ou negativa, como por exemplo, um sistema nao pode
ter esse ou aquele comportamento. Ambos tipos de seguranga envolvem a adogao de
medidas de prote¢do contra os riscos previamente identificados. Tais similaridades
podem indicar que algumas das técnicas utilizadas em um dos dominios podem ser

utilizadas no outro dominio.

No entanto, de acordo com Eames e Moffett (1999), parece um tanto quanto
inapropriado tentar unificar as técnicas de analise de risco de Seguranca Critica e de
Seguranga da Informagdo. A unido dos dois tipos de andlise pode levar projetistas a
reduzir seu grau de conhecimento sobre o sistema em andlise. Tentativas de unificar
as duas técnicas podem envolver compromissos de ambos os lados, havendo a
possibilidade de se obter uma andlise incompleta, deixando de lado aspectos
importantes da Seguranga Critica e da Seguranc¢a de Informagdo. Um risco adicional
da juncdo das duas técnicas de andlise ¢ o de esconder os conflitos entre os
requisitos, que muitas vezes auxiliam na resolu¢do de problemas. Freqiientemente
esse processo de solucionar conflitos se constitui, por si s, na forma mais proveitosa

de se compreender o sistema.

Na analise de Eames e Moffett (1999) ha vantagem em se integrar os conceitos de
Seguranca Critica e Seguranca da Informagado, mas nao de unifica-los. Desta forma,
pode-se pensar em cada um desses dominios de forma coordenada, harmonizando-se

as técnicas de cada um desses dominios. Tal aproximagdo tem o objetivo de tirar
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proveito das vantagens de cada dominio, sem se perder o foco especifico de cada um

deles.

Ainda segundo Eames e Moffett, as técnicas especificas desenvolvidas para a
Seguranga Critica e para a Seguranga de Informagdo ndo seriam perdidas ou
compromissadas. Conflitos tornam-se mais aparentes com as técnicas sendo
aplicadas de forma isolada, porém coordenada, tornando possivel a realizacdo de
comparagoes. O cruzamento de idéias de uma area para a outra permite um melhor
entendimento do sistema e seu ambiente, e pode conduzir ao reconhecimento de
riscos que poderiam ficar ocultos. A separacdo de propriedades facilita o

reconhecimento de conflitos e compromissos.

O autor considera que a proposta feita por Eames e Moffett (1999) ¢ valida, ou seja,
uma integragdo parcial dos conceitos parece ser adequada, nao reunindo os conceitos
de Seguranca Critica e de Seguranga de Informagdo em um unico. Através dessa
visdo integrada, porém nao unificada, torna-se possivel continuar a se ter uma visdao
completa dos dois aspectos, sem a perda de detalhes importantes em cada uma das
areas abordadas. Esta opinido difere um pouco das opinides emitidas pelo autor no
item 4.1, mas atua como complemento as conclusdes emitidas nesse item, quando da
compara¢do dos principais conceitos sobre Sistemas Criticos e Sistemas de

Informagao.

Tribble (2002) ndo ¢ partidario da jun¢do dos dois conceitos de seguranga. Para ele, a
Seguranca Critica representa a auséncia de condi¢des que possam vir a causar
acidentes. Esta ¢ uma nog¢ao diferente da Seguranca de Informagdo, que se constitui
na habilidade de um sistema em resistir a riscos a sua operacdo, ou ainda, na
habilidade de continuar a prover sua funcionalidade especificada, mesmo na presenga

de problemas.

Pode-se notar que Tribble ¢ francamente contrario a idéia defendida pelos demais

autores, cujas opinides foram acima descritas, bem como a idéia central desta tese.

Segundo Winther (2001), muitos problemas relativos a Seguranga de Informacao

também se configuram como sendo de Seguranga Critica, e s6 ndo sdo considerados
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pela falta de metodologias para abranger problemas de Seguranga de Informacgao no

contexto de Segurancga Critica.

Este conceito vem de encontro a tese defendida neste trabalho de Livre Docéncia e
acrescenta importancia ao mesmo, ao levantar a questdo da falta de metodologias

para a consideragdo da Seguranca de Informag¢do em Sistemas Criticos.

Singh (1999) apresenta um contraste interessante entre Seguranga Critica e
Seguranca de Informacdo. A Seguranga Critica seria a prevencao de que a aplicacio
danifique o seu ambiente exterior em que estiver operando. A Seguranga de
Informagao, por outro lado, representa a protecao do sistema contra danos causados a
partir desse ambiente exterior. Desta forma, a Seguranca Critica representa a
preocupacdo de ndo causar danos a vida, a propriedade e ao ambiente, enquanto que
a Seguranca de Informacdo representa a preocupacdo com a privacidade e corregdo

dos dados.

Este conceito difere da tese defendida pelo autor, estabelecendo uma distingdo

marcante entre Seguranga Critica e Seguranca de Informagao.

Finalizando este item da integracdo dos conceitos, Ghosh (2002) aponta para os
atentados terroristas de 11 de setembro de 2000 nos Estados Unidos, bem como
outros ataques realizados a Sistemas de Informagao, que acabaram por deixa-los fora
de servico. Segundo o autor, tais atentados devem servir como sinais de alerta
urgentes para que a sociedade fique ciente do grau de vulnerabilidade a que a
infraestrutura digital, vital a toda sociedade, esta sujeita. Ghosh situa como Sistemas
de Informacdo os sistemas de telecomunicacdes, transporte, energia, sistemas
bancérios e financeiros, sistemas governamentais e sistemas de emergéncia.
Deixando fora do ar um ou varios desses sistemas, compromete-se em muito a

economia e a seguranga publica.

A posi¢do de Ghosh vem de encontro a tese defendida pelo autor, situando diversos
Sistemas de Informagdo como vitais a sociedade, podendo ser considerados, pelas

conseqiiéncias de suas falhas, como Sistemas Criticos.
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4.2.2. Classificacido dos Sistemas Criticos e Sistemas de Informacao

Kotonya e Sommerville (1998) estabeleceram uma classificagdo dos Sistemas
Criticos em trés tipos principais: Sistemas Criticos de Negodcios, Sistemas de Missdo

Critica e Sistemas Criticos quanto a Seguranca.

Sistemas Criticos de Negocios sdao aqueles nos quais uma falha pode causar prejuizos
significativos aos negocios de uma organizagao. Um exemplo deste tipo de aplicacao
¢ o sistema de reserva de passagens de uma companhia aérea. J4 uma falha nos
chamados Sistemas de Missdo Critica pode comprometer o cumprimento de uma
missao, como por exemplo, um problema no sistema de supervisdo e controle de uma
espagonave. Finalmente, os Sistemas Criticos quanto a Seguranga sdo aqueles nos
quais falhas podem colocar em risco vidas humanas ou causar sérios danos ao
ambiente. Como exemplo, pode-se citar um equipamento médico de tratamento por

radiacao.

Ainda segundo esses dois autores, seja qual for o tipo de sistema, a Seguranca de
Informacgdo é um pré-requisito essencial para a Seguranca Critica. Nao se pode estar
confiante que uma aplicacao respeita os requisitos de Seguranca Critica, se nao se

tiver também confianga de que seus dados ndo possam ser adulterados.

A classificacdo de Kotonya e Sommerville, que atribuem, aos Sistemas de
Informacdo, a denominacdo de Sistemas Criticos de Negdcios, vai na direcdo da
fusdo de conceitos, embora mantendo trés categorias de Sistemas Criticos. Mais uma
vez esta conceituagdo, aliada a afirmagdo de que a Seguranca de Informagdo ¢ um
pré-requisito para a Seguranca Critica, vem de encontro a tese do autor, de reunir os
conceitos de Sistemas Criticos e Sistemas de Informagao nos chamados Sistemas

Computacionais de Seguranga.

Outra classificagado € feita por Knight (2002), que questiona em seu artigo, o que sdo
Sistemas Criticos. A preocupacao, tanto intuitiva, quanto formal relaciona-se com as
conseqiiéncias das falhas. Se a falha de um sistema puder ocasionar conseqiiéncias
consideradas como inaceitaveis, entdo o sistema ¢ classificado como sendo critico

quanto a seguranga. As chamadas aplica¢cdes ndo tradicionais no que se refere a
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Seguranca Critica, possuem potencial para ocasionar graves conseqiiéncias, podendo

também ser consideradas como Aplicagdes Criticas.

Por exemplo, a perda ou queda de um sistema de telefonia ndo tem maiores
implicacdes de Seguranca Critica, a menos que se considere que também seja afetado
o telefone de emergéncia da policia ou dos bombeiros, casos em que podera haver
ferimentos ou mortes em conseqiiéncia dessa falha. Pode-se citar outros exemplos
nas areas de supervisao e controle de sistemas de transporte, sistemas financeiros e
bancarios, geracao e distribuicdo de energia elétrica e gerenciamento dos sistemas de

distribui¢do de agua.

Dessa forma, segundo Knight (2002) torna-se prudente classificar os sistemas

computacionais que controlam toda essa infraestrutura critica como Criticos.

Verifica-se que hd muitos sistemas utilizados para o projeto e manufatura de outros
sistemas, nos quais as conseqiiéncias de disfungdes podem ser consideraveis. O
software que fornece suporte ao desenvolvimento de outros programas, como, por
exemplo, um compilador, € por si proprio critico, se a aplicacdo a que ele ira servir

também for critica.

De acordo com Knight (2002), os Sistemas de Informacdo devem ser encarados
dessa forma. Tomando como exemplo uma institui¢do financeira, a qual transfere
valores localmente e ao redor do mundo, utilizando redes de comunicagdo privativas.
Um ataque bem sucedido contra essas redes de comunicacao pode permitir o furto,
ndo apenas de fundos, mas também de informacdes como numeros de contas e de
cartdes de crédito, ou ainda interromper o fluxo de informacdes. Considerando-se
que o potencial a perdas ¢ muito grande, embora nenhum dano fisico esteja
diretamente envolvido, as conseqiiéncias de falhas sdo tais que esses sistemas, cuja
finalidade principal ¢ transportar informacdes, podem ser considerados como criticos

quanto a seguranca, tendo em vista a importancia de tais informacoes.

A opinido de Knight também vai na mesma linha de raciocinio do autor,
estabelecendo a tendéncia de fusdo das Aplicacdes Criticas e dos Sistemas de

Informacgao, nas Aplicagdes Computacionais de Seguranca.
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Outra forma de classificagdao € proposta por Cullyer (1993), que destaca duas areas
de interesse. Uma primeira area ¢ representada por sistemas bancarios, de bolsas de
valores e de mercadorias, bem como servigos financeiros. Em uma segunda éarea
estdo os sistemas embutidos, utilizados para controlar sistemas de transporte e

grandes industrias.

Se o mau funcionamento desses sistemas, seja de seu hardware, seja de seu software,
puder provocar grandes perdas financeiras, colocar vidas do publico em geral em
risco, ou ameagar com graves danos o ambiente, tais sistemas podem ser chamados

de sistemas de alta integridade.

Segundo Cullyer (1993), esses sistemas de alta integridade devem possuir um Nucleo
de Seguranca de Informagdo representado por uma combinacdo de hardware e
software, com a fungdo de prevenir a obtengdo ou mesmo a modificagio ndo
autorizada de dados, bem como prover suporte para a garantia de uma operagao
continua, mesmo na presenga de atos potencialmente maliciosos por parte de

usuarios.

Tais sistemas de alta integridade também devem contar com um Nucleo de
Seguranca Critica, que representa uma combinagdo de hardware e software, cuja
funcdo ¢é garantir e assegurar uma operagdo confidvel e continua. Assume-se que, nas
Aplicagdes Criticas nao haja agdes maliciosas por parte de seus operadores e
usuarios € que as ameacgas ao sistema sdo representadas por erros de projeto ou por

operacdes acidentais.

Cullyer defende que ambos conceitos, da Seguranca Critica e Seguranca de
Informacdo, podem ser reunidos em um uUnico chamado de integridade

computacional.

O conceito de integridade computacional defendido por Cullyer tem o mesmo
sentido da proposta de Sistemas Computacionais de Seguranca e da Seguranca
Computacional, defendida pelo autor. Novamente, deve-se destacar, como no item

anterior, que agoes maliciosas podem ocorrer também em Sistemas Criticos.
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4.2.3. Utilizacdo de Computadores em Sistemas Criticos e em
Sistemas de Informacao

A utiliza¢do de computadores em Sistemas Criticos € em Sistemas de Informagao

apresentou um crescimento muito grande, a partir do momento em que suas

vantagens econdmicas e tecnoldgicas tornaram-se marcantes, vencendo o receio de

seu emprego nessas areas. O problema, a partir de entdo, consiste em mostrar que o

emprego de computadores ndo vem sendo feito de forma precipitada e irresponsavel,

de maneira que ndo se exponham pessoas a riscos desnecessarios (LEVESON, 1994)

H4 a necessidade de haver uma certificagdo de Sistemas Criticos e Sistemas de
Informacdo. Uma avaliacdo dos riscos ¢ de fundamental importancia para que se

possa decidir sobre o uso ou nao desse tipo de sistemas (DAPENA, 1999).

O autor concorda com o ponto de vista desses dois trabalhos, pois conforme ja
descrito nos capitulos 2 e 3, a utilizagdo de sistemas de controle computadorizados ja
se constitui em pratica comum, tanto em Sistemas de Informagdo, quanto em
Sistemas Criticos, sendo que a realizacdo de atividades de Analise de Seguranga

nesses sistemas sempre se faz necessaria.

A preocupacao com a seguranca de sistemas computacionais, seja do ponto de vista
da Segurancga Critica, seja do aspecto da Seguranga de Informagdo, deve ser uma
constante. Uma recomendacdo do governo americano especifica que conforme a
economia ¢ a sociedade vém se tornando crescentemente dependentes da
informatizagdo, deve-se estar apto a projetar tais sistemas de forma mais segura e

confiavel (NATIONAL, 1999).

Esta preocupacao do governo norte-americano vem de encontro a tese defendida pelo
autor, colocando no mesmo nivel de importincia a Seguranga Critica e a Seguranga

de Informagao.

Recomenda-se que o projeto de sistemas computacionais voltados a Sistemas
Criticos seja feito considerando-se a existéncia de um nucleo pequeno e confidvel
que assegure a execuc¢do das fun¢des consideradas mais criticas, mesmo no caso da
ocorréncia de falhas nos componentes externos a esse nucleo (SHA, 2001), (LI,

2001).
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Esta ¢ uma recomendagado bastante util, pois permite, se implementada, que maiores
esforcos de desenvolvimento sejam concentrados em modulos que realmente

representem as fungdes criticas do sistema.

Com o aumento da complexidade de Sistemas Criticos e de Sistemas de Informacao,
0 uso de controles automatizados também aumentou muito. Ao mesmo tempo, a
funcdo de operadores sofreu uma alteragdo, passando de responsaveis diretos pela
operagao completa dos sistemas para a supervisao ou monitoracdo dos mesmos.
Dessa forma, reveste-se também de grande importancia a preocupacdo da realizagdo
de projetos seguros no que se refere a interagdo homem-computador (BROWN,

LEVESON, 1998).

Portanto, pode-se perceber que a utilizagdo de sistemas computacionais em Sistemas
Criticos ¢ em Sistemas de Informagao ¢ uma tendéncia definitiva, sendo necessario
que haja um projeto cuidadoso, a implementacdo seja feita de acordo com as normas
vigentes e haja um processo de Analise de Seguranca que considere ndo apenas o

sistema, mas também o ambiente em que ele estiver inserido.

4.2.4. Analise de Requisitos em Sistemas Criticos e em Sistemas de
Informacio

Em um alto nivel de abstragdo, o objetivo da Seguranga Critica e da Seguranga de

Informagdo ¢ evitar ¢ minimizar danos e perdas causados aos sistemas. Para

contemplar esses objetivos, requisitos devem ser definidos na fase de andlise de

requisitos dos sistemas. Diferentes pontos de vista sdo usados para determinar cada

dominio de requisitos (Seguranga Critica e Seguranga de Informacao).

Apesar desses dominios de exigéncia adotarem pontos de vista diferentes, o principio
basico dos conceitos de Segurancga Critica e Seguranca da Informagdo ¢é evitar que

falhas possam explorar pontos fracos de um sistema, resultando em danos e perdas.

Um das contribui¢des mais importantes da Engenharia de Requisitos para a
Seguranca Critica e a Seguranga de Informacdo sdo os conceitos de requisitos
primarios e derivados (EAMES; MOFFETT, 1999). Em primeiro lugar deve-se

considerar que equipes diferentes desenvolvem requisitos sobre Seguranga Critica e
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sobre Seguranca da Informacdo. Portanto, requisitos primarios pertencem ao seu
proprio dominio (por exemplo, requisitos de Seguranga Critica que afetam
diretamente conceitos de Seguranca Critica, sdo definidos pela equipe de
desenvolvimento dos aspectos de Seguranca Critica). Requisitos derivados
pertencem ao outro dominio e sdo adotados para suportar os conceitos do primeiro
dominio (por exemplo, requisitos de Seguranca de Informagdo que afetam
indiretamente conceitos de Seguranga Critica, tendo sido definidos pela equipe de

desenvolvimento da Seguranga de Informagao).

Desta forma, este conceito de requisitos primarios e requisitos derivados vai no
sentido de se reunir os Sistemas Criticos ¢ os Sistemas de Informacao nos Sistemas

Computacionais de Seguranga.

4.2.5. O Aspecto Software em Sistemas Criticos e em Sistemas de
Informacio

O hardware de computador € projetado para ser de propodsito geral, ou seja, necessita

de um software associado para que possa realizar alguma funcdo util. O software

carregado no computador é que determina a fun¢do que a maquina ird executar. A

maquina torna-se de propdsito especifico durante o tempo de execucdo de um

programa (SAFEWARE, 2002).

Pode-se dizer que o projeto de um software se constitui no projeto de uma maquina,
considerando-se a abstragdao de sua realizacao fisica. A facilidade de se alterar um
codigo de programa, e por conseqiiéncia o proposito de um computador, constitui-se
no grande beneficio, ¢ ao mesmo tempo na grande fonte de riscos do software.

Alterando-se um codigo, altera-se também a funcao da maquina.

O software eliminou a maioria das restricdes fisicas existentes nos equipamentos
anteriormente utilizados. Normalmente, quando se faz uma codificagdo, nao ha a
preocupagdo, nem a correspondéncia direta, com a realizagdo fisica de seus projetos,
ou seja, quais sdo as correspondéncias efetivas entre o codigo implementado e a

realidade fisica das aplicacdes.



144

Nao ha leis fisicas que limitem, diretamente, a complexidade de um codigo de
software, visto que o hardware ou a maquina de proposito geral praticamente nao
impoe restricdes nesse sentido. Tais leis fisicas, em projetos sem a utilizacdo de
computadores poderiam ser representadas por propriedades eletromagnéticas, forgas
estruturais, pontos de fusdo, etc. Os fatores limitantes em um software sdo
determinados pela criatividade de analistas e ndo por fatores fisicos (SAFEWARE,

2002).

Um distarbio em uma parte do sistema pode, potencialmente, afetar todas as demais
partes do mesmo, em virtude da forma de supervisdo e controle representada pelo
software. O projetista perde a habilidade de antever possiveis conseqiiéncias, em

virtude da enorme complexidade atingida (LEVESON, 2000).

Outro problema que se coloca é que parte significativa dos novos projetos ¢
representada pela realizagdo de um programa. Desta forma, pode-se dizer que o
projeto de novos equipamentos normalmente ¢ feito por profissionais que ndo sao
especialistas nas 4reas representadas pelos projetos, mas sdo especialistas em

programacao geral.

Pode haver uma falha inerente a programacdo. Ha situagdes em que o software
realiza exatamente o que estava especificado ¢ mesmo assim ndo representa um
programa seguro. Este fato normalmente ocorre porque nao houve a previsao, na

especificagdo do ambiente completo de execugdo ou operagdo (PIRIE, 1999).

Uma possivel solucdo seria o uso de especificagdes formais e a prova dessas
especificagdes por meio de logica (GERHART, 1994). No entanto, hd alguns
problemas a serem considerados: a atividade de formalizagdo teria o0 mesmo porte ou
até seria maior do que a propria codificagdo, além de ser de construgdo mais dificil

do que o codigo e de entendimento mais complexo.

Outro caminho seria encontrar meios de medir a qualidade de um software. Ha
diversos trabalhos nesse sentido, mas ainda ndao had consenso sobre quais
caracteristicas medir e se tais caracteristicas teriam realmente impacto na seguranca

do software e do sistema associado.
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Nao hé formas diretas de se medir o nivel de confiabilidade ou mantenabilidade de
um software. Uma alternativa para superar esta dificuldade ¢ através da identificacdo
de propriedades ou caracteristicas internas mensuraveis que levem a esse objetivo

maior, ou seja, a uma quantificagdo dessas qualidades externas (DROMEY, 1996).

Ainda outro caminho seria a realizacdo de testes exaustivos nos programas, que se
demonstra ser impraticavel, tendo em vista o enorme numero de casos de testes a

serem realizados.

Por todos esses fatores apontados, pode-se dizer que o software representa ainda a
maior fonte de duvidas e problemas na implementacdo de Sistemas Criticos e de

Sistemas de Informacao.

4.3. Conclusoes

Neste item destacam-se as principais conclusdes que podem ser tiradas a respeito da
aproximacgdo dos conceitos mais relevantes sobre Sistemas Criticos e Sistemas de
Informagao, de forma a se poder considerar sua juncao nos Sistemas Computacionais
de Seguranca. Da mesma forma, sdo analisados os aspectos da Seguranca Critica e da
Seguranca de Informagdo, também com o objetivo de verificar a possibilidade de

fusdo dos dois conceitos, resultando no conceito unico de Seguranga Computacional.

As consideracdes e conclusdes apresentadas neste item vao no sentido de analisar a
viabilidade de se considerar os Sistemas de Informacdo como possuindo, além de
suas caracteristicas peculiares, as caracteristicas originarias de Sistemas Criticos. De
forma similar, as consideragdes também vao no sentido de que os Sistemas Criticos
venham a incorporar as caracteristicas dos Sistemas de Informacdo, além de suas

caracteristicas proprias.

A base para a comparagdo feita neste item estd em toda discussdo feita no decorrer
deste capitulo, comparando os diversos aspectos apresentados ao longo do texto para

os dois tipos de sistemas.
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Conforme toda a andlise comparativa feita no decorrer deste capitulo, pode-se
afirmar que ha diversos aspectos que apontam para uma fusdo, ainda que parcial e
gradual, dos conceitos envolvidos em Sistemas Criticos e em Sistemas de

Informacao.

Esses aspectos comuns estdo relacionados a forma de entendimento do préprio
conceito de seguranga, a aproximacdao que vem se observando na cultura de
seguranca, a forma de classificagdo dos sistemas e a grande importadncia que se

atribui a obtenc¢ao de especificacdes corretas.

H4 também aspectos que apontam para a dire¢cdo inversa, ou seja, a de manutengao
da separagao dos conceitos. Os pontos que apresentam a maioria das divergéncias no
que se refere a uma aproximacao dos conceitos sdo a questdo da implementagdo dos
sistemas, as técnicas de andlise de seguranga, as normas atualmente existentes e as

aplicagdes em si.

Pode-se dizer que o aspecto principal referente a comparacao de Sistemas Criticos e
Sistemas de Informagdo estd na consideragdo de qudo importante sejam as perdas
decorrentes de falhas nesses sistemas. Torna-se cada vez mais aceito que perdas
decorrentes em fun¢do de problemas que ocorram nos Sistemas de Informacdo
tendem a causar graves conseqiiéncias a seus usudrios ¢ a populacdo de uma forma

geral.

Portanto, a consideragdo da importancia das perdas e a severidade das conseqiiéncias
de disfungdes nos sistemas € que irdo ditar o ritmo de adaptagdo dos Sistemas de

Informagao as caracteristicas dos Sistemas Criticos.

Finalizando, por todos os conceitos, aplicacdes e exemplos descritos neste capitulo,
pode-se dizer que ja existe uma tendéncia de aproximagdo parcial, apontando para
uma fusdo gradual dos conceitos de Sistemas Criticos e Sistemas de Informacao,
gerando os Sistemas Computacionais de Seguranga. O mesmo pode ser dito com
relacdo a Seguranca Critica ¢ a Seguranca de Informacdo, criando o conceito de

Seguranca Computacional.
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5. PESQUISAS REALIZADAS EM SISTEMAS CRITICOS E EM
SISTEMAS DE INFORMACAO

Neste capitulo sdo descritos os diversos trabalhos referentes as linhas de pesquisa
relacionadas ao estudo de Sistemas Criticos e de Sistemas de Informacao, dos quais o
autor participou ou vem participando. Os resultados de cada um desses trabalhos de
pesquisa se materializaram através da orientacdo e publicagdo de teses de doutorado,
dissertagdes de mestrado, de artigos em periddicos € em congressos e projetos de

pesquisa e extensao universitaria.

Em cada uma das linhas de pesquisa apresentadas destaca-se a sua importancia nos
contextos da Seguranca Critica, Seguranga de Informagdo, ou em ambas, além de

serem descritos os principais aspectos relacionados a cada linha de pesquisa.

5.1. Orientac¢oes de Doutorado e Mestrado

Neste item sdo descritas as orientacdes a doutorandos e mestrandos, incluidas nos

temas de Seguranca Critica e Segurang¢a de Informagao.

5.1.1. Identificacao de Usuarios através de Sistemas de
Reconhecimento Biométrico

Esta linha de pesquisa seguida pelo orientado de mestrado do autor, Vilmar de Souza

Machado, visa um aprofundamento no estudo da identificacdo de usudrios através de

sistemas de reconhecimento biométrico, assunto de fundamental importancia no que

se refere a identificagcdo de usudrios por parte de um sistema computacional.

Sistemas de reconhecimento biométrico sao utilizados principalmente para a permitir
ou ndo o acesso de usudrios a um sistema ou a uma locagdo, quase sempre visando a
garantia da Seguranga Info-Critica. Esta seguranga pode ser simplesmente o controle
de acesso fisico a determinados locais, ou o controle l6gico de acesso a um sistema

computacional.

Desta forma, o tema desta dissertacdo de mestrado, na qual sdo descritos os

\

principais aspectos referentes a protegao de sistemas através da utilizacdo de
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Sistemas de Reconhecimento Biométrico insere-se tanto na linha de pesquisa de

Seguranga Critica, quanto na linha de Seguranca de Informagao do autor.

Nos itens a seguir sao descritos os principais conceitos envolvidos, de maneira a

possibilitar um entendimento mais amplo do assunto.

5.1.1.1.Reconhecimento Biométrico

Pode-se dizer que uma das habilidades humanas mais marcantes ¢ o reconhecimento
de seres humanos. O reconhecimento pode ser definido como um processo que
envolve percepcao e associagdao de informagdes com uma combinagdo de conteudos
armazenados na memoria humana. A percepgdo visual captura informacdes de
cenarios especificos e essa percepcao envolve alguns estdgios do processamento da
informagdo. A informagdo da imagem quando capturada pela retina ¢ seguida por um
processamento mental da imagem. A partir desse momento pode-se dizer que esta

ocorrendo o processo de identificacdo biométrica (CLARKE, 1994).

As duas principais fases do reconhecimento biométrico sdo a captura inicial da
imagem para armazenamento em uma base de dados e a comparagdo com uma

imagem posterior, quando algum usudrio tentar acessar o sistema.

A primeira fase consiste no registro da informagao biométrica no sistema, o que pode
ocorrer através da captura da impressao digital, imagem da iris ou face, da captura da
voz ou qualquer outra forma biométrica mensuravel. O sistema ndo grava a foto do
rosto ou a impressao digital. Sdo coletados e armazenados apenas dados

alfanuméricos criptografados.

A fase seguinte consiste na identificagdo do usudrio. Uma caracteristica biométrica
deve ser decodificada e comparada ao padrdo ja armazenado no banco de dados.
Raramente essa comparagdo indicard uma identidade total. Dessa forma, deve haver
parametros que possibilitem a configuragdo do sistema, para que exista uma margem
de tolerancia que possa ser considerada aceitavel, de acordo com cada tipo de

aplicacao.

Os sistemas biométricos utilizam alguma caracteristica fisioldégica ou alguma

caracteristica herdada pelos seres humanos. Para que o processo funcione ¢
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necessario que a caracteristica fisica a ser medida satisfagca aos seguintes requisitos

(CLARKE, 1994):

o Universalidade: representa a necessidade de que praticamente todas as pessoas

devam possuir a caracteristica fisica a ser utilizada como medida;

e Singularidade: indica que a medida da caracteristica fisica utilizada ndo deve ser
igual em duas ou mais pessoas, ou no minimo, que a probabilidade de haver duas

pessoas com a mesma medida dessa caracteristica seja muito pequena;

e Permanéncia: representa a propriedade de que a caracteristica fisica selecionada

nao se modifique com o tempo;

e Mensurabilidade: consiste na possibilidade de se efetuar medidas quantitativas,

tendo por base a caracteristica fisica selecionada.

5.1.1.2.Formas de Reconhecimento Biométrico

As principais formas de reconhecimento biométrico atualmente utilizadas sdo a

seguir descritas.
a) Reconhecimento da Voz

E a forma menos confiavel, pois apresenta a maior probabilidade de erro, visto que
um ruido no ambiente ou até mesmo uma rouquiddo por parte do usuario ja estariam

prejudicando sua identificacao.

Para capturar o som, o usuario pronuncia, preferencialmente, uma frase previamente
selecionada. Esse processo ¢ repetido diversas vezes até que se obtenha um modelo
padrdo. Deve-se levar em consideragdo, para que o reconhecimento seja possivel, o

usuario deve falar no tempo certo e de forma nitida.
b) Geometria Facial

Nesta técnica sdo delimitados varios pontos do rosto, identificando-se, por exemplo,
a distancia entre orelhas, olhos, mag¢as do rosto, nariz e queixo. Mesmo com bigode,
chapéu ou corte de cabelo diferentes, ainda € possivel a identificacdo de um

individuo.
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A grande vantagem da utilizacdo da técnica da geometria facial esta na maneira
como ¢ capturada a imagem. A pessoa ndo precisa colocar o rosto em algum lugar
exato e pré-determinado. Essa caracteristica tem sido apresentada como um grande
diferencial em relacdo a outras formas de reconhecimento biométrico, pois tem uma

aceitagao mais facil por usuarios que se utilizem dessa tecnologia.
¢) Impressao Digital

E uma das formas de reconhecimento biométrico de menor custo, juntamente com o
reconhecimento pela voz. Talvez seja por esse motivo que se constitui, atualmente,
na técnica mais utilizada. Para o funcionamento desta forma de reconhecimento
biométrico faz-se necessario um scanner de alta resolugdo, no qual a pessoa coloca o

dedo para que seja feita a leitura dos tragos e conseqiientemente a identificagao.

Diversas empresas estdo realizando grandes investimentos na evolucdo dessa
tecnologia. Um dos empregos que ja se nota ¢ o acesso de usudrios a sistemas

operacionais, no lugar de se fornecer uma identificagdo e senha.
d) Assinatura

Nesta forma de reconhecimento biométrico o usudrio deve repetir diversas vezes a
sua assinatura para que o sistema possa obter um padrdo médio, possibilitando o
reconhecimento posterior. Este fato se constitui em um fator de inconveniéncia desta

forma de reconhecimento biométrico.

Existe uma outra forma de reconhecimento através da assinatura que se constitui na

dinamica da assinatura. Nesse método o equipamento utilizado € a caneta Optica.
e) Retina

Pode-se dizer que ¢ forma biométrica mais segura, ou seja, a que apresenta maiores
dificuldades para o acesso de um usuario ndo autorizado. Mesmo que uma pessoa
tenha doengas graves como glaucoma, ainda assim ¢ possivel sua correta
identificacdo. Isso ¢ possivel porque o padrao de veias da retina ¢ a caracteristica

com maior garantia de singularidade.
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Este trabalho encontra-se em fase final de elaboragdo, tendo se aprofundado no

estudo do reconhecimento biométrico pela impressao digital e pela geometria facial.

5.1.2. Arquitetura de Hardware Monoprocessado

A arquitetura de hardware utilizada em Sistemas Criticos se constitui em um
importante fator de influéncia no que se refere a obtencdo de niveis de seguranca
aceitaveis nesse tipo de aplicagdes. No capitulo 2 ja foram descritos diversos tipos de
arquiteturas utilizadas em Aplicagdes Criticas. Neste item ¢ descrita uma nova
proposta de implementacao, feita pelo orientado do autor, Jos¢ Antonio Fonseca, em

sua dissertagdo de mestrado (FONSECA, 2001).

Portanto, o tema dessa dissertacio de mestrado insere-se na linha de pesquisa da
Segurancga Critica, seguida pelo autor. Nessa dissertagdo, ja concluida, sdo descritos
0s principais aspectos referentes a uma proposta de implementacao de um Sistema

Critico, utilizando apenas um processador em sua arquitetura.

Este mesmo orientado, José Antonio Fonseca, vem realizando o doutorado, também
na linha de pesquisa de Seguranca Critica, sendo que detalhes desta nova pesquisa

sdo apresentados no item 5.1.7.

Nos proximos itens sdo descritos os principais conceitos envolvidos, de maneira a

possibilitar um entendimento mais amplo do assunto.

5.1.2.1.Proposta de um Sistema Monoprocessado

No projeto de um Sistema Critico, ha precaugdes adicionais a serem seguidas se for
utilizada apenas uma unidade processadora. Neste caso, ¢ de vital importancia a
existéncia de diagnodsticos no sistema, de tal forma que seja possivel a detec¢do,
sendo de todas, pelo menos de parcela significativa das falhas que possam ocorrer no
sistema. Essa capacidade de detectar falhas recebe o nome de Fator de Cobertura de

Falhas.

O Fator de Cobertura ¢ determinado por testes existentes no software e no hardware
do Sistema Critico. Nas arquiteturas com redundancia de unidades processadoras, o

Fator de Cobertura de Falhas ¢ aumentado pela comparacdo dos resultados entre as
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unidades replicadas, o que nao € possivel no caso de haver apenas uma unidade

processadora.

A forma de implementagdo proposta sugere a utilizagao de um tnico processador que
tem a funcdo de executar duas versoes de software, cuja funcionalidade deve ser a
mesma. As versdes do software podem, em principio, serem réplicas de um mesmo
programa. No entanto, o ideal ¢ que sejam implementagdes distintas originadas a

partir de uma mesma especificagao.

A arquitetura proposta sugere a adicdo de um segundo processador, muito mais
simples do que o processador principal, tendo assim a propriedade de aumentar o
Fator de Cobertura de Falhas. Esse segundo processador pode ficar observando o
comportamento do processador principal, bem como o processador principal pode
também supervisionar o funcionamento desse processador auxiliar. Em caso de
qualquer problema, deve haver a respectiva sinalizacdo pelo processador que
detectou a situacdo. O processador auxiliar recebe a denominacdo de Processador

Watchdog, e a arquitetura do sistema ¢ apresentada na figura 5.1.

Controle
Dados 1 1 Barramentos
Endereco t ’
A
Entradas v v vVVYY Saidas
—> —
: Interface || Processador | Aqsinaturas |Processador Comparador|™
——>lde Entrada|| Principal |e¢ WatchDog Vital | ¢
Y A A
TimeStamp Toggle
Toggle

Figura 5.1 - Arquitetura Monoprocessada

O processador principal € responsavel pela realizacdo das fungdes criticas da
aplicacdo em questdo. Sua arquitetura pode ser do tipo RISC, com pipeline e cache
interno, de forma a melhorar o desempenho. Isto se faz necessario, tendo em vista
que o processador principal deve executar duas réplicas do software e ainda atender

aos requisitos de tempo da aplicagdo.
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O grau de complexidade do processador principal nao afeta significativamente a
Seguranca Critica. A norma MIL-HDBK-217F (MILITARY, 1990) ndo considera
que um aumento no numero de unidades funcionais do processador aumente sua taxa
de falhas. Essa norma considera como fator relevante o nimero de bits no

barramento de dados.

O processador principal tem uma saida chamada de TimeStamp, utilizada pelos
dispositivos de entrada, atribuindo as entradas uma marca de tempo, imprimindo uma
caracteristica dinamica aos valores das entradas. O Processador Principal verifica se
o Processador WatchDog esta realizando seu processamento de forma correta,
utilizando como diagnostico um conjunto de assinaturas geradas pelo Processador
WatchDog. O mesmo ¢ feito pelo Processador WatchDog em relagdo ao Processador
Principal. Se for detectado qualquer tipo de falha por qualquer um dos dois
processadores, as saidas do bloco Comparador Vital sdo desabilitadas pelos sinais de

Toggle.

As Interfaces de Entrada recebem dados do campo, realizando seu processamento de

forma duplicada, por circuitos independentes.

A funcdo basica do Processador WatchDog ¢ supervisionar o funcionamento do
Processador Principal e inibir a gera¢do de saidas pelos Comparadores Vitais, se
alguma falha for detectada. A técnica de utilizagdo de um Processador WatchDog ¢

baseada em uma técnica mais geral chamada de safety bag (IEC, 1997).

O Processador WatchDog tem um niumero de modos de falha muito menor do que o
Processador Principal. Também pode ser usado para detectar erros causados pelo
software do Processador Principal, através de verificagdes sobre a consisténcia dos
resultados gerados. O emprego do Processador WatchDog fornece diversidade ao
hardware, proporcionando protecao contra erros de modo comum e independéncia na

verificacao do Processador Principal (MAHMOOD; McCLUSKEY, 1988).
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5.1.2.2.Comparacao entre as Arquiteturas

O custo de implementagdo de uma arquitetura duplicada ¢ basicamente o dobro de
uma arquitetura que utilize apenas uma unidade de processamento, sem se considerar
o custo adicional de estruturas mecanicas para acomodar a configura¢ao duplicada.
Outro fator a ser considerado ¢ que a taxa de falhas da arquitetura duplicada ¢ o
dobro da taxa de falhas de uma arquitetura monoprocessada (SIEWIOREK;
SWARZ, 1992).

A arquitetura com apenas uma unidade de processamento tem um custo menor € uma
confiabilidade mais alta, quando comparada com a arquitetura duplicada. No entanto,
para Aplicacdes Criticas, a arquitetura monoprocessada tem um tempo médio entre

falhas inseguras muito menor, quando comparada com a arquitetura duplicada.

A forma de solucionar tal problema ¢ reduzir a taxa de falhas inseguras da unidade
monoprocessada, tornado-a equivalente a da arquitetura duplicada. Na arquitetura

proposta, isto ¢ obtido através de um aumento no fator de cobertura do software.

5.1.3. Bases de Dados Distribuidas

A utilizagdo de bases de dados distribuidas ¢ cada vez mais uma necessidade, tendo
em vista que os empreendimentos vém demonstrando tal vocacdo, ou seja, de se
distribuirem conforme as diversas areas dentro de uma organizacdo. A distribuicdo
dos dados ndo pode ser feita sem um estudo prévio detalhado, sob o risco de se
passar a ter bases de dados de acesso ineficiente, bem como diversos problemas de
replicagdes desnecessarias ou ainda falta de replicacdes. Desta forma, este trabalho
de tese de doutorado, ja encerrado, do orientado do autor, Pedro Luiz Pizzigati
Correa descreve uma pesquisa na qual sdo propostas diretrizes e procedimentos para
que o projeto de distribuicdo dos dados possa ser feito da maneira mais eficiente
possivel, inserindo-se na linha de pesquisa de Sistemas de Informagdao (CORREA,

2002).

Neste item sdo descritos os principais conceitos envolvidos, de maneira a possibilitar

um entendimento mais amplo do assunto.
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O projeto de uma Base de Dados Distribuida envolve varios processos, desde a
concepe¢do do projeto inicial de distribuicdo, o0 monitoramento do projeto durante sua
operacdo, avaliagdo de possiveis alteracdes, e até se necessario, a redefinicdo do

projeto de distribuigao.

Deve-se ressaltar a importancia do processo de coleta de parametros, uma vez que a
qualidade do projeto de distribuicao esta diretamente relacionada com a precisao dos

parametros obtidos pelo projetista.

Os parametros usados no projeto de distribuicdo podem ser estimados pelo projetista
ou obtidos através de um processo de monitoramento. O projetista pode estimar
parametros logicos ou fisicos com o objetivo de gerar um projeto inicial ou mesmo
para permitir avaliar solugdes alternativas, de acordo com variagdes aplicadas nos
parametros do projeto. J& o processo de monitoramento deve ser considerado para
verificar o desempenho da implementagdo, tendo em vista possiveis revisdes de

projeto.

As Diretrizes ¢ Procedimentos definidas nesse trabalho sao validas para aplicagdes
do tipo OLTP (On-Line Transaction Processing), para Bases de Dados que utilizam
0 Modelo Relacional, em um ambiente de distribuicdo em que ndo existam grandes
disparidades de capacidade de processamento nem de velocidade de comunicagao de

dados entre os nos, distribuidos.

As estratégias e os procedimentos apresentados podem ser aplicados tanto para
definir o projeto inicial, a partir de parametros estimados pelo projetista, como para

um re-projeto da base de dados, a partir de pardmetros obtidos de monitoramento.

O projeto de distribuicao ¢ aplicado nas relacdes globais relevantes, ou seja, aquelas
com maior utiliza¢do. O projeto de distribui¢ao das demais relagdes ¢ definido em
funcdo das relacdes globais relevantes, considerando os relacionamentos existentes

entre elas.

Nem sempre serd necessario fragmentar todas as relagdes globais relevantes. Por
exemplo: relagdes que t€ém um volume de dados pequeno, ou s6 sdo acessadas por
transacdes localizas em um mesmo nd, ndo devem ser fragmentadas. Outras

situagdes relacionadas com a seguranca dos dados ou mesmo com a facilidade de
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administracao, identificadas pelo projetista, devem ser consideradas durante a
analise. Dessa forma, foi acrescentada uma fase de analise inicial, que tem por
objetivo identificar a necessidade da fragmentacdo de uma relacdo, antes de aplicar

os métodos de fragmentagao (horizontal e vertical).

A forma de alocagdo de fragmentos adotada neste trabalho tem por objetivo geral
encontrar uma solugdo que minimize o tempo de resposta das aplicagdes e os custos

de execugdo da aplicagao.

As diretrizes e procedimentos propostos neste trabalho foram aplicados a uma base
de dados centralizada da Secretaria da Fazenda do Estado de Sdo Paulo. A
implementagdo propriamente dita ndo foi realizada, embora os resultados teodricos
tenham indicado uma grande melhoria de desempenho em relagdo a base de dados

centralizada existente.

5.1.4. Modelagem Multidimensional de Dados

A modelagem de dados constitui-se em uma das principais ferramentas no
desenvolvimento de Sistemas de Informagao e, por conseqiiéncia, na Seguranga dos
Dados integrantes desses sistemas, bem como na melhoria de seu desempenho. A
modelagem de um Data Warehouse também se insere nesse contexto, visto que
quanto mais um modelo representar os requisitos exigidos pelos usuarios, maior a
satisfacdo com o sistema. No capitulo 3 foram descritas as principais caracteristicas

que compdem um Data Warehouse.

Desta forma, o trabalho do orientado de mestrado do autor, Pedro Willemsens, ja
concluido, descreve uma proposta de uma nova forma de modelagem
multidimensional para Data Warehouses, a partir do modelo relacional utilizado para
Bases de Dados transacionais (WILLENSENS, 2002). Portanto, o tema dessa

dissertagdo de mestrado insere-se na linha de pesquisa de Sistemas de Informacao.

A proposta desse novo modelo multidimensional ¢ feita através de conjuntos,
relagdes e sentengas logicas de primeira ordem, bem como ha uma forma grafica de

se representar o modelo, através de diagramas.
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Em bancos de dados relacionais, as formas normais desempenham um papel
importante de avaliagdo e aprimoramento dos modelos de dados. Estas definem
propriedades que, se atendidas, garantem a base de dados um bom funcionamento.
Uma base modelada fora das caracteristicas definidas pelas formas normais,
provavelmente tera problemas de redundancia (resultando no uso de um espaco de
armazenamento desnecessario), atualizagdes inconsistentes, anomalias de inclusao e
de supressdo de elementos. Assim, as formas normais definem boas modelagens,

evitando os problemas citados.

De certa forma, a propria existéncia de formas normais revela certa fraqueza do tipo
de modelo de dados que se esta utilizando. Estas s3o uma prova de que o modelo da
mais liberdade de modelagem do que seria interessante, permitindo que se faca
modelos ruins. O que a defini¢ao do tipo de modelo de dados (no caso o relacional)
ndo consegue garantir estruturalmente, € preciso que seja recomendado ao projetista

usuario do modelo como uma boa pratica de modelagem.

Para o modelo multidimensional proposto também acontece algo semelhante ao que
gerou a necessidade de definicdo de formas normais para o modelo relacional. Desta
forma, no trabalho, também ¢ feita uma proposta para a normalizacdo do modelo

proposto.

Descreve-se também, na dissertacdo, um algoritmo que permite a obtencdo do

modelo multidimensional proposto, a partir de uma base de dados relacional.

5.1.5. Arquitetura de Hardware para Sistemas Computacionais de
Seguranca

A arquitetura de hardware utilizada em Sistemas Criticos ¢ em Sistemas de
Informacdo necessita de um alto nivel de redundancia, de forma que se possa
assegurar os niveis de seguranga, confiabilidade e disponibilidade exigidos para tais
aplicagdes. A redundincia no armazenamento de dados ¢ um fator que exerce forte
impacto tanto em Aplicacdes Criticas, quanto em Sistemas de Informagdo, pois
ambos tipos de aplicagdes necessitam contar com disponibilidade praticamente total,

bem como a confiabilidade das informacdes armazenadas deve ser a maior possivel.
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Dentro desse contexto ¢ que se enquadram os Sistemas de Armazenamento do tipo
RAID — Redundant Array of Inexpensive Disks, que se constituem na principal forma
de armazenamento redundante de dados utilizada em sistemas de grande
responsabilidade. Este estudo foi desenvolvido pelo orientado do autor, Enderson

Ferreira, em sua dissertagao de mestrado.

Portanto, o tema dessa dissertacdo de mestrado insere-se tanto na linha da Seguranga

Critica, quanto na linha de Seguranca de Informacao.

Os dispositivos de armazenamento de dados utilizados em aplicagdes que necessitem
de grandes taxas de seguranga, confiabilidade e disponibilidade, devem possuir
mecanismos adicionais que suportem a tolerancia a falhas dos meios de
armazenamento e de seus dispositivos de controle. O principal mecanismo
empregado ¢ o da Replicacdo de Dados, que consiste no armazenamento dos dados
em mais de uma locagdo de memoria ou de disco. A replicagdo pode ocorrer
simplesmente através de uma copia dos dados ou ainda através de alguma operagado

logica que se faga necessaria sobre os dados originais.

Uma das técnicas mais comumente utilizadas para a implementa¢ao da redundancia
de dados ocorre através da utilizagdo das arquiteturas RAID - Redundant Array of

Inexpensive Disks.

Pode-se afirmar que o conceito de implementacao de sistemas computadorizados nao
tem mais o seu foco central voltado para as unidades de processamento, mas sim para

os sistemas de armazenamento secundario (COURTRIGHT, 1997).

Uma matriz de discos redundantes consiste em um conjunto de discos magnéticos
(discos rigidos) acoplados entre si, formando uma tnica unidade l6gica do ponto de

vista do sistema computacional (PATTERSON; HENNESSY, 1990).

As arquiteturas RAID utilizadas alocam uma por¢do de sua capacidade para
armazenamento de cddigos redundantes, que permitem a recuperacdo dos dados
originais, no caso de falha de algum disco da arquitetura, a partir dos dados presentes

nos demais discos (SCHULZE et al., 1988).
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Embora a redundancia presente em uma arquitetura RAID possa servir também para
um aumento do desempenho de um sistema, seu principal atrativo estd na melhoria

da seguranca, confiabilidade e disponibilidade dos dados armazenados.

A partir da identificagdo da ocorréncia de falha em um disco da arquitetura RAID,
faz-se necessario executar o processo de reparo do sistema. Esse processo de reparo
de um disco falho envolve dois componentes de tempo: o tempo gasto para
substituicdo do dispositivo e o tempo para remontagem dos dados a partir dos dados

contidos nos demais discos da arquitetura.

Discos reservas online ou a substituicdo de discos sem a necessidade de
desligamento da maquina sdo técnicas utilizadas para minimizar esse tempo e tornar

sistemas de informacao mais confiaveis e disponiveis.

As arquiteturas RAID podem ser classificadas em sete niveis (PATTERSON;
HENNESSY, 1990):

e RAID 0: ndo contém nenhum tipo de redundancia ou de paridade dos dados,

ocorrendo apenas o entrelagamento ou distribuicao dos dados em diversos discos;

e RAID 1: nesta classe de redundancia de discos, ¢ feito o espelhamento dos dados

em um ou mais discos distintos;

e RAID 2: consiste na implementacdo do armazenamento dos dados através de
Codigos de Hamming, que possibilitam a correcdo de erros, de acordo com o

nivel de redundancia utilizado;

e RAID 3: nesta classe de redundancia, ha um disco exclusivamente dedicado ao
armazenamento da paridade dos dados, calculada em todos os demais discos da

matriz redundante;

e RAID 4: realiza-se o armazenamento de blocos de dados de forma entrelagada
entre os diversos discos da arquitetura, sendo que um dos discos continua

reservado ao armazenamento do bit de paridade;

e RAID 5: nesta classe também se realiza o armazenamento de blocos de dados de
forma entrelacada entre os diversos discos da arquitetura, bem como o

armazenamento da paridade também ¢ distribuido entre os diversos discos; e
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e RAID 6: tem as mesmas caracteristicas do RAID nivel 5, além de apresentar

também redundancia de dados.

Neste trabalho, cada uma das arquiteturas RAID ¢ modelada por intermédio das
técnicas Redes de Petri ou por Modelos de Markov, obtendo-se as expressdes para a
confiabilidade de cada tipo de implementagdo, permitindo-se a sele¢dao da arquitetura

mais conveniente a ser utilizada.

5.1.6. Bases de Dados Aplicadas a Seguranca Critica

Um ponto importante a ser considerado sdo as relagcdes entre os pontos de vista da
Seguranca Critica e da Seguranca de Informagdo na area de bases de dados, sendo
que muitos conceitos de andlise de seguranga mesclam essas duas linhas, porém nao
ha uma formalizagdo ou estudos que deixem claras as limitagdes de cada uma. Desta
forma, esta linha de pesquisa seguida pelo orientado de mestrado do autor, Ricardo

Alexandre Veiga Gimenez ira abordar este importante aspecto.

O processo de seguranca deve comegar com uma compreensdo clara de qual
informagdo necessita ser protegida, de forma a possibilitar um projeto seguro para

uma base de dados.

Para fornecer confiabilidade a uma base de dados, uma andlise de seguranca deve ir
além de proteger a informagdo. Um aspecto importante a ser pesquisado ¢ que os
fornecedores de ferramentas de gerenciamento de bases de dados costumam
confundir os conceitos de confiabilidade e disponibilidade. Assim, quando um
fornecedor divulga um determinado valor para a confiabilidade de seu gerenciador,

na realidade esta fazendo referéncia a sua disponibilidade.

Existem muitas aplicagdes que se preocupam com a Seguranca de Informagdo em
bases de dados. Este fendmeno ocorre principalmente pelo fato de que os principais
usuarios de grandes Sistemas de Informacdo sdo institui¢des bancarias. Do ponto de
vista de tais institui¢des, a disponibilidade ¢ um fator essencial, porém um erro em
um dado ndo implica em risco de vida como em uma Aplicagdo Critica. Por outro

lado, em sistemas do tipo aerondutico, que também utilizam grandes quantidades de
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dados, qualquer falha pode levar a situagdes de perigo, com possibilidades de

ocasionar vitimas fatais.

O objetivo deste trabalho sera o de procurar mostrar possiveis caminhos para que se
possa garantir que um Sistema de Informacdo baseado em uma grande base de dados

possa ser confidvel, seguro e a0 mesmo tempo disponivel.

Para que seja possivel desenvolver um estudo completo sobre esse tema, € necessario
investigar o caminho completo seguido pelos dados em um sistema. Na entrada de
dados ¢ feita sua padronizagdo. A utilizagdo de normas para a codificacdo e acesso
aos dados ¢ essencial. A saida de informacao pode requerer o cruzamento de dados,

que, se mal planejados, podem fornecer falsas afirmagdes.
Algumas linhas de pesquisa a serem seguidas sao:

e Desenvolvimento de Sistemas Robustos através da utilizagdo de ferramentas
comerciais de prateleira, através do desenvolvimento de interfaces mais robustas,

tendo em vista tais ferramentas ndo permitem adaptagdes internas.

e Andlise de Desempenho: defini¢do de critérios e avaliacdes de desempenho,

procurando um balanceamento entre confiabilidade e disponibilidade.

e Avaliacdo de Sistemas Transacionais: defini¢do das fronteiras de atuagao.

5.1.7. Modelo de Desenvolvimento para Aplicacées Criticas quanto a
Seguranca

O software de Sistemas Criticos ¢ o componente que mais tem atraido a

preocupacao, pois o historico de falhas em sistemas desse tipo indica que o software

tem grande parcela de responsabilidade nas mesmas.

Nos ultimos anos muitas técnicas foram desenvolvidas para o projeto e avaliagdo
quantitativa dos niveis de seguranca do hardware de sistemas, mas, até o presente
momento, nenhuma técnica de avaliacdo quantitativa satisfatoria foi desenvolvida

para a andlise de seguranga de software.

O fato de ndo existirem técnicas apropriadas para avaliagdo quantitativa da

confiabilidade e seguranga de software levou a criacdo de técnicas qualitativas de
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avaliacdo e de metodologias de desenvolvimento de software onde a seguranca e a
confiabilidade sdo garantidas através do emprego da engenharia de software e de

conceitos de qualidade de software.

Hoje ¢ consenso entre os especialistas que a aplicagdo de processos disciplinados no
desenvolvimento de software contribui para o aumento da qualidade do produto

(KRISHNAN; KELLNER, 1999).

Ao longo do tempo, especialistas elaboraram uma lista de boas praticas de
construcao de software e criaram programas com o intuito de auxiliar as empresas a

avaliarem seus processos € a promoverem melhorias dos mesmos.

O SPI (Software Process Improvement), ¢ um movimento neste sentido com o
objetivo promover a melhoria através do rompimento de valores tradicionais
enraizados no modo de construir software, ajudando as empresas a localizarem os
problemas de seus métodos, incentivando a criacdo de conhecimento, encorajando a
participagdo de seus desenvolvedores no processo, integrando liderangas em torno da

causa e criando a cultura de planejamento de melhoria continua.

Existem varios programas de SPI (MATHIASSEN, 2001) como o SPICE (Software
Process Improvement and Capability dEtermination), SPIRE (Software Process
Improvement in Regions of Europe), SEI — CMM (Capability Maturity Model) e
Bootstrap.

Dentre estes, o CMM alcangou notoriedade e tem sido implementado em vérias
organizagdes. O CMM ¢ uma estrutura que descreve quais etapas sdo necessarias
para que uma organizacdo de software produza, consistente e previsivelmente,
produtos de qualidade assegurada. Devido a essa busca por qualidade, e que tem seu
enfoque voltado para a medi¢do da maturidade de capacitagdo, que consiste em
analisar o quanto o processo ¢ capaz de assegurar a qualidade dos produtos gerados,
obter a confiabilidade na geréncia do projeto, incrementar o grau da capacidade de
adaptacdo as caracteristicas da empresa ¢ dos projetos, bem como estar apto a

constantes mudangas.

Desta forma, o objetivo desta tese de doutorado do orientado do autor, José Antonio

Fonseca ¢ o de propor um modelo de maturidade voltado principalmente para o
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aspecto da Seguranga Critica. Serd uma espécie de CMM destinado a Sistemas

Criticos.

5.2. Demais Linhas de Pesquisa

Neste item sdo descritas as demais linhas de pesquisa seguidas pelo autor, ligadas a

Seguranca Critica e & Seguranga de Informagao.

5.2.1. Programacao Defensiva

Esta atividade de pesquisa visa mostrar a grande importancia que existe em se
estudar a utilizagdo dos conceitos de Programacao Defensiva, principalmente no que

diz respeito a Seguranga Critica (ALMEIDA et al., 2002b).

No contexto de Sistemas Criticos, a programacao defensiva ¢ uma técnica que pode
ser usada para a prevencdo de falhas de software, de hardware e a ocorréncia de
entradas invalidas, levando o sistema a um estado seguro, quando for verificada uma

dessas condigoes.

Eventos tais como entrada de dados erronea pelo usudrio (por exemplo, entrar um
dado no formato incorreto), problemas de entrada e saida de arquivos (por exemplo,
fim de arquivo ou disco sem espago), problemas de operagdes aritméticas (por
exemplo overflow), interrupgdes de hardware e de software (por exemplo, pressionar
a tecla break) podem ser previstos no projeto do software, constituindo a chamada

programacao defensiva.

O método de utilizagdo de técnicas de programagdo defensiva consiste na adi¢do de
assercoes, verificagoes, etc., no codigo, de forma a detectar erros, saindo da execugao
normal do programa ou tomando alguma agdo corretiva, dependendo da severidade

da falha.

Técnicas de programacdo defensiva baseiam-se na suposi¢do de que o hardware e o
software do sistema ndo sdo totalmente confidveis e, portanto, podem vir a apresentar

comportamento ndo esperado (CHENG et al., 1990).
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Contudo, tais regras nao sao suficientes para que se obtenha um cddigo com a
qualidade suficiente. Técnicas adicionais devem ser consideradas na atividade de
codificagdo. Tais atividades sdo conhecidas como técnicas de programacao defensiva
e devem estar presentes em Sistemas Criticos, incrementando suas caracteristicas de

robustez.

Algumas das principais técnicas utilizadas na programagdo defensiva sdo

(ALMEIDA et al., 2002b):

Teste de Valores Vélidos: ¢ conveniente testar todos valores utilizados no coédigo de

forma a verificar se estdo dentro das faixas de valores consideradas como validas.

Teste de Sincronismo: eventualmente, a execugdo de algumas rotinas deve obedecer

a um sincronismo com outras rotinas, assegurando uma correta seqiiéncia de eventos.

J4

Teste de Tempos de Execucdo: em alguns casos ndo ¢ suficiente verificar se os

resultados estdo corretos, mas também deve-se verificar se os tempos de geracao dos

mesmos estdo dentro de padroes pré-especificados.

Verificagdo da Capacidade: o hardware dos computadores tem limitagdes

estabelecidas por fatores fisicos dos circuitos, tais como dispositivos de
entrada/saida. Dessa forma, a capacidade maxima de todos os dispositivos fisico do

computador ndo deve ser excedida.

Teste de Time-outs: Se o tempo de geracdo de algum sinal de saida for excedido,

alguma agdo preventiva deve ser tomada para regularizar o fluxo de processamento.

Teste de Areas de Memdria: um dos principais problemas a ser evitado ¢ a utilizacdo

de areas restritas de memoria. Assim sendo, o uso da memoria deve ser precedido

por testes de enderecamento, assegurando acesso correto a dados ou ao cédigo.

Tratamento de Excecdes: excegdes consistem em condi¢des de erro ndo esperadas

que ocorrem durante o tempo de execucdo dos programas, tais como divisdo por
zero, overflow, etc. Tais condicdes sdao detectadas automaticamente pelos
mecanismos de detec¢do, sinalizadas e tratadas pelos mecanismos de tratamento.
Tais mecanismos podem ser estabelecidos pelos proprios programas dos usudrios,

sendo disparados quando uma condi¢ao de excegao for sinalizada.
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Verificagdo de Argumentos de Funcdes: este tipo de técnica verifica se os

argumentos de uma funcao estdo dentro de limites pré-determinados. A verificagdo
de argumentos ¢ uma técnica que consome um tempo razodvel de processamento,

especialmente se determinada fung¢do ¢ acionada com grande freqiiéncia.

Codigos de Retorno de Erros: fungdes podem retornar cddigos de erro quando da

detec¢do de condigdes de erro no processamento. A geragdo desses codigos pode
alertar a equipe de manutengdo a tomar as agdes necessarias. Portanto, ¢ importante
especificar e implementar corretamente as condi¢des a serem analisadas, bem como

os codigos de erros gerados.

Retorno de Subrotinas: quando uma rotina ¢ chamada, deve ter o codigo necessario

para que se assegure que apos o retorno a rotina acionadora, o processamento
prossiga sem perdas, assegurando a correta continuidade. Se houver rotina com
procedimentos incorretos de retorno, outras rotinas do software poderdo ter seu

processamento afetado, executando ag¢des de forma incorreta.

Controle de Lagos: a terminagdo de lacos deve ser corretamente implementada de

forma a evitar a execucdo de forma infinita de um trecho de cddigo. A ndo
terminacdo de lacos pode ocasionar a ndo ativagdo de fungdes de seguranca critica,
quando necessario, podendo levar o sistema a situagdes perigosas. Também ¢
importante assegurar a corre¢ao das condigdes de controle do lago, evitando que

algum trecho de cddigo ndo seja executado, quando isto seja necessario.

Testes de Entrada/Saida: as se¢Oes iniciais e finais das rotinas devem incluir testes

que garantam a correta entrada e saida de cada rotina. Esta providéncia faz-se util
para evitar a reentrancia causada por desvios improprios que possam antes do final

de rotinas ou diretamente para o meio de rotinas.
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5.2.2. Lista de Inspecio

Um aspecto de extrema importdncia em sistemas computadorizados ¢ que, mesmo
que o software faca exatamente o que foi especificado, pode ainda assim ndo ter a
propriedade da Seguranca Critica, se o ambiente de funcionamento ndo for

conhecido ou previamente avaliado (PIRIE, 1999).

Uma das atividades da verificagdo da Seguranca Critica se constitui no processo de
inspecao do codigo fonte utilizado em Aplicagdes Criticas. A inspe¢ao do codigo ¢
uma das tarefas realizadas no processo mais geral que ¢ a Andlise de Seguranca da
Aplicacdo, e se constitui em outra atividade de pesquisa desenvolvida pelo autor,

ligada a Sistemas Criticos.

Inspecdes formais de software podem detectar e eliminar erros produzidos ao longo
do ciclo de desenvolvimento do software. O uso de listas de inspe¢do ¢ uma técnica
para identificar falhas (GILB; GRAHAM, 1994). A lista representa uma relacdo das
classes de falhas mais gerais que devem ser verificadas. Através da inspegdo, falhas
podem ser detectadas e eliminadas por meio de corregdes no codigo. Uma lista de
inspecao deve contemplar todos tipos ou sintomas de falhas, assistindo a equipe de

desenvolvimento em sua atividade (BIFFL;HALLING, 2000), (WALKER, 1997).

E importante destacar que a lista de inspecdo pode ser atil a outras questdes também
bastante significativas, como por exemplo, a tolerancia a falhas. Se todos itens da
lista forem respeitados, também se estard aumentando a propriedade da tolerancia a

falhas do sistema.

Outro aspecto ¢ a Seguranca de Informagdo, que conforme apontado guarda estreita
relacdo com a Seguranca Critica. Certamente os itens presentes na Lista de Inspegao

cobrem também aspectos relativos a Seguranga de Informacgao.

Se a técnica de listas de inspe¢do for empregada de forma sistematica, diminui-se a
probabilidade de intersec¢do entre as falhas detectadas, aumentando a efetividade da
inspe¢do (PORTER; VOTTA, 1998). A Lista de Inspe¢ao ¢ um conjunto de questdes

que dirige o processo de Anélise de Seguranca.
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Os principais topicos constantes de uma Lista de Inspecao sdo muito semelhantes
aqueles ja descritos para a linha de Programagdo Defensiva, no item anterior, ndo
sendo, portanto aqui reproduzidos (ALMEIDA et al., 1999), (ALMEIDA et al.,
2000).

5.3. Aplicacdes e Projetos de Pesquisa e de Extensio

Neste item sdo descritos os projetos de pesquisa e de extensao universitaria dos quais
o autor vem tendo participacdo, ambos relacionados as linhas de pesquisa de

Sistemas Criticos e Sistemas de Informagao.

5.3.1. Cia do Metropolitano de Sao Paulo

A Cia do Metropolitano de Sao Paulo vem demonstrando, praticamente desde a sua
implantagdo, uma preocupagdo constante no que se refere a seguranga na operacao de
suas linhas. As linhas do Metrd de Sao Paulo sdo controladas por equipamentos
especialmente desenvolvidos que contém processadores em seus circuitos, tanto no
que se refere a equipamentos embarcados nos trens, quanto a equipamentos

distribuidos ao longo da via.

Dessa forma, ocorre que a cada novo Sistema de Supervisdo e Controle para a
movimentagdo dos trens em suas linhas, ou mesmo a cada modificagdo efetuada
nesses sistemas, a Cia do Metropolitano de Sdo Paulo vem recorrendo ao Grupo de
Andlise de Seguranca — GAS, Laboratdrio de Pesquisa pertencente ao Departamento
de Engenharia de Computacao e Sistemas Digitais da Escola Politécnica da USP, do
qual o autor faz parte ativa, sendo um de seus coordenadores. O GAS efetua entdo a
analise de seguranca dos equipamentos e sistemas novos ou modificados, indicando
eventuais condigdes perigosas que sejam detectadas no hardware e software

analisados.

Por exemplo, pode-se citar que um dos primeiros Sistemas de Supervisdo e Controle
de Movimentacdo de Trens totalmente computadorizado, a nivel mundial, foi
instalado no Metr6 de Sao Paulo. A analise de seguranga desse sistema foi feita pelos

pesquisadores do Grupo de Andlise de Seguranga. Inicialmente esse sistema de
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controle € movimentacao de trens foi instalado no Patio de Manobras de Itaquera.
Comprovada a sua eficacia, tanto através de sua operagdo, quanto da andlise de
seguranca, a utilizacdo de tal tecnologia vem sendo constantemente expandida a
linhas comerciais, como a Linha 2 — Verde (Ramal Paulista) e a nova Linha 5 — Lilas

(Largo Treze) (Cia do METROPOLITANO, 2003)

Dessa forma, todo o estudo efetuado pelo autor na linha de Sistemas Criticos e de
Sistemas de Informagdo encontra uma aplicacdo moldada na medida exata para que

se possam empregar todos os conceitos pesquisados.

Pode-se dizer que o estudo e analise de seguranca, tanto dos equipamentos
embarcados nos trens, quanto dos equipamentos distribuidos ao longo da via
possibilitou, por um lado a aplicagdo dos conceitos estudados, e por outro lado,
incentivou a realizagdo de novas pesquisas, tendo em vista novas necessidades

identificadas em uma aplicacao pratica.

A operagdo de uma linha do Metrd apresenta todas as caracteristicas de uma
Aplicagao Critica, pois falhas em seu Sistema de Supervisdo e Controle podem
provocar perdas materiais de vulto, em caso de colisdo ou descarrilamento de trens, e

evidentemente causar ferimentos ou perdas fatais entre seus usudrios e operadores.

Como complemento, vale a pena destacar algumas -caracteristicas da malha
metrovidria controlada pela Companhia do Metropolitano de Sao Paulo. Atualmente,
0 Metro de Sdo Paulo tem 4 linhas, totalizando 57,6 km de extensdo, com um total de
21 estagoes. Possui 702 carros em sua na frota, sendo 618 utilizados nos horarios de
pico. O intervalo minimo entre trens ¢ de 101 segundos na Linha 3 — Vermelha
(Leste-Oeste). Em 2001 houve um total de 503 milhdes de passageiros em todas as
linhas, resultando em uma média de 1,378 milhdes de pessoas/dia. Considerando-se
apenas os dias uteis, este numero sobe para 1,7 milhdes de pessoas/dia (Cia do

METROPOLITANO, 2003).
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5.3.2. CNS/ATM - Communication, Navigation and Surveillance/Air
Traffic Management

O~

O gerenciamento de trafego aéreo denominado ATM (A4ir Traffic Management)
responsavel pelo controle de aeronaves em um determinado espago aéreo, que ¢
subdividido em setores controlados por Centros de Controle de Trafego Aéreo,
denominados ATC (4ir Traffic Control), responsaveis pela coordenacdo e resolugdo
de conflitos no espaco aéreo sob sua responsabilidade. O julgamento humano
constitui-se em uma parcela fundamental do ATC (TOMLIN et al., 1998). Este fato
torna-se ainda mais grave se for observado o aumento de trafego e a sobrecarga de

trabalho humano dentro dos ATCs.

Atualmente toda a comunicagdo entre os avides e os controles em terra ¢ feita por
voz, o que torna a comunicagdo deficiente e limitada, principalmente em fun¢do da

velocidade e volume de informagdes a serem transmitidas.

Considerando-se que a taxa de crescimento do trafego aéreo mundial nos préximos
15 anos devera se situar entre 3% a 5% ao ano, pode-se afirmar que o sistema atual
de controle do trafego aéreo ndo estd preparado para processar este volume crescente
de trafego, o que pode colocar a seguranca do sistema aéreo em niveis nao aceitaveis

pela sociedade (TOMLIN et al., 2000).

Em funcao desses problemas, a comunidade internacional responsavel pelo ATM
vem estudando e implantando uma nova forma de controle do trafego aéreo
denominada CNS/ATM (Communication, Navigation and Surveillance/Air Traffic
Management) (CIVIL, 1999).

O CNS/ATM trard como beneficios um espagamento entre aeronaves € uma
seqiiéncia de chegada das mesmas nos aeroportos mais eficiente, através de maior
automacao dos sistemas. Outra funcao sera a de melhorar também as decisoes de
suporte em situacdes conflitantes detectadas, com maior autonomia das aeronaves,

permitindo rotas flexiveis em resposta ao trafego e as condi¢des climaticas adversas.

No CNS/ATM sera utilizada comunicagdo via links de dados como formas de se

intensificar e agilizar a comunicacdo vocal padrdo atualmente utilizada. Havera
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transmissao de mensagens periddicas contendo informagdes pertinentes a navegacao
adrea, tais como posicionamento, identificacdo, latitude, altitude, velocidade em
relagdo ao solo, entre outros parametros das aeronaves. Estes pardmetros sdo
fundamentais em muitas fungdes, inclusive na Deteccdo de Conflitos entre

acronaves.

O ATM devera permitir maior flexibilidade na operacdo de sistemas aéreos e uma
melhor estratégia no gerenciamento do espaco aéreo por parte de pilotos, ATCs e
companhias aéreas. O principal beneficio sera a ado¢do de rotas mais econdmicas
através da maior eficiéncia e colaboragdo entre as companhias aéreas, resultando em

uma economia de centenas de milhdes de dolares (LOZITO et al., 1997).

Da mesma forma que o estudo dos sistemas da Cia do Metropolitano de Sdao Paulo, o
estudo deste novo sistema de gerenciamento do trafego aéreo, representa uma
excelente aplicagdo para as linhas de pesquisa do autor descritas nesta tese, ou seja,

os Sistemas Criticos e os Sistemas de Informagao.

5.4. Propostas de Novos Trabalhos

Novos trabalhos devem ser realizados, visando dar continuidade as duas linhas de
pesquisa aqui descritas, os Sistemas Criticos e os Sistemas de Informag¢ao, ou ainda

a jung¢ao dos dois, ou seja, os Sistemas Computacionais de Seguranga.

A maioria dos trabalhos esta concentrada na area de software, que € o elemento dos
Sistemas Computacionais de Seguranga que merece maior atencao, tendo em vista
que o hardware ja apresenta um nivel de maturidade superior, tanto no aspecto de

projeto, quanto no aspecto de analise.

Dentre tais trabalhos, pode-se citar o problema do desenvolvimento de sistemas, nos
quais ¢ comum a alteragdo de requisitos, tendo em vista uma série de fatores, tais
como mudan¢a do ambiente, caracteristicas nao consideradas, e assim por diante. Tal
fato também ocorre com os Sistemas Computacionais de Seguranga. Desta forma,
um trabalho que se coloca ¢ o de definir métodos de projeto e de rastreabilidade, que
permitam reduzir o impacto de mudanga de requisitos no desenvolvimento e

aceitacdo de Sistemas Computacionais de Seguranga.
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Outro trabalho a ser realizado refere-se a pesquisa por melhores técnicas ou ainda o
aperfeicoamento das técnicas atualmente existentes para a realizacdo de atividades de
Andlise de Seguranca do tipo quantitativo. O objetivo ¢ a obtengdo de métodos
eficazes para a avaliagdo numérica de propriedades que permitam o estabelecimento

de critérios, cujo propdsito ¢ o de avaliar a qualidade de implementagao.

Dentre tais técnicas, merece atengdo especial o estudo dos atributos de software mais
indicados a sofrer esse processo de medigao. O objetivo € que se possa afirmar que, a
partir da medida de determinados atributos, um software apresente ou ndo a
propriedade de Seguranca Computacional. Um possivel caminho a ser seguido
consiste na decomposicao de conceitos, ou seja, a partir de uma propriedade global
de um software, decompo-la em propriedades locais, cuja verificacdo seja mais

simples e direta.

Também ¢ de grande importancia o estudo e a definicdo de métodos de teste e sua
respectiva cobertura sobre blocos do software, a respeito dos quais se conhegam
apenas suas funcionalidades, ou seja, o codigo ndo ¢ disponivel. O objetivo ¢
conseguir relacionar o grau de eventuais alteracdes efetuadas nesses blocos com a

cobertura proporcionada pelos conjuntos de testes.

Nessa linha de testes de software, através de uma pesquisa detalhada, podem ser
obtidos critérios que aumentem a capacidade de detec¢ao de falhas presentes no

software ou no hardware.

Outro trabalho a ser desenvolvido ¢ a realizagdo de um estudo comparativo das
atuais técnicas de Seguranca de Informagdo, tais como o reconhecimento por
caracteristicas biométricas, a utilizacdo de senhas, de cartdes de identificacao, e
assim por diante. Este estudo pode demonstrar a melhor adequagdo de um
determinado método a certos tipos de aplicagdo, melhorando a eficiéncia da

implementagao.

A Anadlise de Seguranga representa uma necessidade na certificagdo de Sistemas
Computacionais de Seguranca. Seguindo esta linha, propde-se o estudo de

linguagens e ambientes formais para a Andlise de Seguranga Computacional. Nessa
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mesma linha de raciocinio, devem ser pesquisadas técnicas visuais para Analise de

Seguranga Computacional.

Na linha do software, devem ser feitas pesquisas a respeito de métodos formais de

desenvolvimento de software utilizado em Sistemas Computacionais de Seguranga.

Outro trabalho na linha de software refere-se a pesquisa sobre a modelagem e
implementagdo de software, através da técnica de orientagdo a objetos para Sistemas
Computacionais de Seguranca, em especial os Sistemas Criticos, tendo em vista sua

crescente utilizagdo em outras arecas de desenvolvimento de software.

A utilizag¢do de programas comerciais de prateleira, em Sistemas Computacionais de
Seguranga, vem se demonstrando como uma op¢ao cada vez mais considerada. Desta
forma, ¢ necessario que tenha continuidade a pesquisa sobre a utilizagdo desse tipo
de programas, incluindo sistemas operacionais, sistemas gerenciadores de bases de
dados e os compiladores das linguagens utilizadas no software dos sistemas. Se
puder ser comprovado que a utilizagdo desses programas ndo traz inseguranga aos
sistemas, ou ainda se forem criados mecanismos que proporcionem protecdo contra
possiveis falhas nesses programas, se estara dando um grande passo na garantia da
seguranga de Sistemas Computacionais de Seguranca. Desta forma, ¢ importante o
desenvolvimento de métodos, cuja finalidade seja a de certificar esses pacotes
comerciais no desenvolvimento e implantacdo de Sistemas Computacionais de

Seguranga.

Na linha do hardware, devem ser melhor estudadas as atuais arquiteturas utilizadas,
bem como podem vir a ser propostas novas arquiteturas, sempre visando a obtenc¢do

de melhores niveis de seguranca.

Outro trabalho que deve ser realizado refere-se ao estudo de técnicas para
aperfeigoamento de diagnodsticos de processadores. Estes se constituem no principal
componente de um sistema computadorizado e a deteccdo de falhas em seu
funcionamento ¢ uma tarefa de extrema importancia, de forma a permitir a realizagao
de agdes corretivas. Portanto, a pesquisa de técnicas e métodos que permitam a

obteng¢ao de diagndsticos mais precisos nos processadores ¢ de vital importancia.
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Como praticamente todo sistema necessita, para sua operagao, do elemento humano,
¢ de extrema importancia que se desenvolvam estudos para a avaliagdo da seguranca
da interagdo homem-computador em Sistemas Computacionais de Seguranga. Este
estudo deve compreender a analise da divisdo de tarefas entre o ser humano e o

computador, sempre visando uma operacao segura.

Finalmente, inclui-se como atividade de pesquisa uma abordagem cultural, visando
maior aperfeicoamento da seguranga, podendo envolver certificacao de profissionais,

de empresas e de cursos de treinamento na area de Seguranga Computacional.

Estas novas propostas de pesquisas devem ser realizadas através da orientacdo a
alunos de mestrado e de doutorado, bem como por intermédio de projetos de

pesquisa e de extensdo universitaria, conforme tem sido a pratica até aqui adotada.

Finalizando, pelas observagdes das duas linhas de pesquisa estudadas, ambas com
trabalhos ja concluidos, em fase de conclusdo ou em andamento, pode-se verificar
que ha harmonia e integragdo entre os mesmos, demonstrando coeréncia nas diversas

atividades até aqui realizadas.
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6. CONSIDERACOES FINAIS

Este capitulo esta dividido em trés itens. No primeiro item sdo apresentadas as
principais conclusdes e contribui¢des resultantes deste trabalho de Livre Docéncia,
no sentido de se reunirem os conceitos basicos sobre Sistemas Criticos e Sistemas de
Informacdo. Estas conclusdes constituem-se em um resumo das conclusdes

apresentadas no capitulo 4.

No segundo item descrevem-se os futuros trabalhos a serem realizados, dando
continuidade as duas grandes atividades aqui descritas. Esta se¢do ¢ composta por

um resumo dos futuros trabalhos ja descritos no capitulo 5.

Finalmente, no terceiro item sao apresentadas as consideracdes finais deste trabalho.

6.1. Conclusoes e Contribuicoes

Uma das contribui¢des resultantes deste trabalho de Livre Docéncia ¢ a reunido e
apresentagdo dos principais conceitos relativos aos Sistemas Criticos e aos Sistemas
de Informagdo, juntamente com os respectivos aspectos de Seguranca Critica e

Seguranca de Informacao.

Outra grande contribuicdo refere-se ao estudo comparativo realizado entre esses dois
tipos de sistemas, comparando-se cada um dos principais aspectos das duas areas de

aplicacao.

Desta forma, foram apresentados os principais conceitos sobre seguranca, 0s
requisitos necessarios, as principais formas de implementacdo, as formas de
realizagdo de atividades de andlise de seguranga, bem como as principais normas
aplicaveis a cada area. Finalizando a apresentacdo dos conceitos, destacaram-se as
principais aplicagdes, considerando-se cada area, ou seja, os Sistemas Criticos € 0s

Sistemas de Informacao.

Considerando-se cada um desses topicos, foi esclarecido o significado, bem como
foram colocadas as defini¢des de diversos termos, cuja utilizagdo apresenta algumas
dificuldades em sua aplicagdo. Dentre tal nomenclatura destaca-se a proposi¢do dos

termos que reinem os dois tipos de sistemas, ou seja, os Sistemas Computacionais de
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Seguranca, bem como a seguranca dos dois tipos de sistemas, chamada de Seguranga

Computacional.

Este estudo foi feito com o objetivo de se verificar a possibilidade de integragao,
mesmo que parcial e considerando-se médio e longo prazos para a efetiva fusdo, dos
conceitos envolvidos em cada tipo de sistema. Neste item sdo resumidos os
principais aspectos resultantes dessa comparacdo, apresentando-se seus pontos de

destaque.

As consideragdes e conclusdes apresentadas neste item descrevem a viabilidade de se
considerar que os Sistemas de Informacdo venham a possuir, além de suas
caracteristicas peculiares, as caracteristicas originarias de Sistemas Criticos. De
forma similar, as considera¢des também vao no sentido de que os Sistemas Criticos
venham a incorporar as caracteristicas dos Sistemas de Informagdo, além se suas

caracteristicas proprias.

As comparagdes realizadas neste item tém como base as consideragdes realizadas no

capitulo 4.

6.1.1. Conceito de Seguranca

No aspecto referente ao conceito de seguranga, a maior parte dos topicos comentados
leva a uma aproximacao gradual dos conceitos de Seguranca Critica e Seguranca de

Informacao, levando ao conceito de Seguranga Computacional.

Um dos principais pontos levantados, no que se refere ao conceito de seguranca esta
em que a Seguranc¢a de Informagdo e a Seguranga Critica sdo conceitos distintos, mas
com tendéncia de aproximacao pelo fato dos problemas de seguranga em Sistemas de

Informagao também estarem sendo considerados como criticos.

Outra tendéncia indica que a Seguranca de Informacdo venha, cada vez mais, a ser

encarada como um pré-requisito para a Seguranga Critica.

As propriedades de confiabilidade e disponibilidade de Sistemas Criticos apresentam
grandes analogias com as propriedades de integridade dos dados e de disponibilidade

dos Sistemas de Informagdo. A confidencialidade ¢ mais importante em Sistemas de
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Informagdo, mas tem ganho importancia em Sistemas Criticos. A propriedade da

mantenabilidade ¢ um fator importante no dois tipos de sistemas.

6.1.2. Cultura de Seguranca

Considerando-se os diversos aspectos levantados, no tocante a cultura de seguranca,
pode-se afirmar que eles permitem levar a uma fusdo dos Sistemas Criticos e de

Informagao, resultando na cultura de Seguranga Computacional.

Hé uma diferenciagdo feita, atualmente, no sentido de que nos Sistemas Criticos a
preocupacao maior estd em falhas do proprio sistema, enquanto que nos Sistemas de
Informagio a preocupagdo se concentra em invasdes aos sistemas. A medida que os
Sistemas Criticos passarem a fazer utilizagdo mais constante de redes de

comunicagdo, estabelece-se a tendéncia de igualdade.

Um fator de igualdade refere-se a necessidade de uma cultura global de seguranca

nas organizagdes, incluindo-se treinamento e envolvimento da alta direcao.

Outro fator de igualdade esta no fato de que a politica de seguranca adotada deve ter
ampla divulgagdo entre todos os envolvidos e que essa politica seja flexivel o

suficiente para poder acomodar alteragdes que se fagam necessarias.

A tecnologia utilizada ¢ importante, mas representa apenas uma parcela de um plano
de seguranca, constituindo-se em outro aspecto de aproximagdo das culturas de

seguranca.

6.1.3. Requisitos de Seguranca

Os requisitos de seguranga dos Sistemas Criticos e dos Sistemas de Informagdo
apresentam uma série de caracteristicas comuns, levando-se a uma aproximacao
gradual dos mesmos, produzindo os Requisitos de Seguranca Computacional. Dentre
os aspectos comuns pode-se citar que alguns dos requisitos gerais mais importantes
sdo pertinentes a ambos os tipos de sistemas. Dentre eles podem ser citados o
desempenho, a disponibilidade, a confiabilidade, a usabilidade e a mantenabilidade.
Esses requisitos gerais sofrem um processo de detalhamento, resultando nos

requisitos especificos.
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O objetivo dos requisitos de seguranga ¢ comum, ou seja, evitar condi¢cdes perigosas
ou de vulnerabilidade, prevenir a ocorréncia de acidentes ou de invasdes e minimizar
conseqiiéncias de eventuais condigdes de violacdo da seguranca que venham a

ocorrer.

6.1.4. Implementacao

\

No tocante a implementagdo de Sistemas Criticos e Sistemas de Informagao ha
predominancia de aspectos distintos, principalmente no tocante ao software. Desta
forma, uma aproximagdo dos conceitos a este respeito ainda estd um pouco distante,

embora possa Vvir a ocorrer.

Dentre os pontos em comum pode-se citar o uso constante de redundancia de
modulos. Por exemplo, ¢ comum a existéncia de moddulos de reserva para
processadores, memorias, barramentos e discos rigidos, tanto em Sistemas Criticos,
quanto em Sistemas de Informacdo. Através da redundancia possibilita-se a obtencdo
de altos niveis de disponibilidade, menor probabilidade de se atingir estados

considerados inseguros e melhora-se a qualidade da manutengao dos sistemas.

Outro aspecto concordante, na implementacdo de Sistema Criticos e Sistemas de
Informacdo, estd no fato de que se houver um nucleo basico responsavel pela

seguranca em geral, torna-se mais facil garantir que nao haja falhas no sistema.

Seja qual for a aplicagdo de Sistemas de Informagdo ou de Sistemas Criticos, ¢ de
extrema importancia a existéncia e realizacdo de diagndsticos, de forma a se poder
contar com mecanismos de detec¢do de falhas. De nada adianta ter toda uma
arquitetura redundante, se ndo houver mecanismos que efetuem a detec¢do de falhas,
permitindo ao sistema tomar as agdes necessarias, indo desde a geragdo de alarmes

até reconfiguragdes no sistema.

Pode-se dizer que a qualidade de implementagdo do hardware exerce influéncia em
ambos os tipos de sistemas, pois a qualidade de modulos ou de componentes, a forma
como sao interconectados, bem como a maneira como sao testados, exerce forte

influéncia no funcionamento de tais sistemas.
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Outro fator em comum esta no nivel de maturidade das institui¢des que desenvolvem
os sistemas, o qual exerce grande influéncia na qualidade do desenvolvimento, tanto

nos Sistemas Criticos, quanto nos Sistemas de Informagao.

No entanto, ha alguns aspectos divergentes. Um desses aspectos esta no fato de que
em certos casos, ndo ¢ conveniente que se utilizem componentes de ultima geragao,
tendo em vista que nem sempre ha a comprovacao de um funcionamento plenamente
correto, sendo necessario um certo tempo para a deteccao de todas as falhas inerentes

a um novo componente, principalmente aqueles de maior escala de integracao.

Os cuidados tomados na implementacdo do software, ainda sdo distintos. Nos
Sistemas de Informagdo utilizam-se, em grande quantidade, os programas
comerciais, para os quais raramente ha comprovagdo da auséncia de falhas. Nos
Sistemas Criticos, procura-se evitar a utilizagdo desses tipos de programas,
desenvolvendo-se as ferramentas de software de forma personalizada a cada

aplicacao.

Em Sistemas de Informagao os circuitos utilizados em seu hardware sdo, em sua
maioria, padronizados, havendo distingdo com relagdo aos circuitos dos Sistemas

Criticos, que quase sempre sdo projetados especialmente para cada aplicagao.

6.1.5. Analise de Seguranca

Ainda ha muitos aspectos distintos na questdo relativa a Analise de Seguranca de
Sistemas Criticos e Sistemas de Informacao. Se houver uma maior aproximagao das
formas de implementagao dos dois tipos de sistemas, a Analise de Seguranga também
ira sofrer um processo de uniformizagao, chegando-se ao conceito Unico de Analise

de Seguranca de Sistemas Computacionais.

O tipo de andlise que se realiza ¢ um pouco distinto. Nos Sistemas Criticos ¢
necessaria a realizagdo de uma Andlise de Seguranca sobre todos os modulos de
hardware utilizados no sistema, bem como sobre todos os programas de software,

buscando-se verificar se ha condi¢des inseguras que possam vir a afetar o sistema.

No caso dos Sistemas de Informacao, o foco principal estd na possibilidade de perda

da consisténcia dos dados e de invasdes que possam resultar em roubo de
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informacdes. O problema de invasdes praticamente ndo existe, no momento, com

relagdo aos Sistemas Criticos, mas sim a possibilidade de perda de consisténcia.

6.1.6. Normas

No aspecto referente as normas para Sistemas Criticos e para Sistemas de
Informagdo, o problema estd na diferenciacdo das conseqiiéncias resultantes de
disfungdes de Sistemas Criticos ¢ Sistemas de Informacado. Se, de fato, ocorrer a
unificagdo sobre a consideragdo dessas conseqiiéncias, pode-se pensar na

aproximacao das normas, chegando-se as Normas para Sistemas Computacionais.

Atualmente ha uma diferenca de enfoque entre os dois tipos de sistemas, sendo que
as normas para Sistemas Criticos estdo voltadas a prevencao de estados inseguros e
as normas para Sistemas de Informagao visam a garantia da disponibilidade, sigilo e

integridade das informacdes;

Outro aspecto a ser citado, ¢ a existéncia de pressoes por parte da populagdo e de
governos, no sentido de prover mecanismos que permitam uma fiscalizacdo do
projeto e implementacdo desses sistemas, sendo que as normas se constituem em um

documento que pode ser utilizado com essa finalidade.

6.1.7. Aplicacoes

Vem ocorrendo uma aproximacao gradual das consideragdes sobre as conseqiiéncias
decorrentes de disfungdes de Sistemas Criticos ¢ Sistemas de Informagao. Na medida
em que tais consideracdes levem a uma maior aproximacao, também as aplicacdes
poderdo ser consideradas como unificadas, produzindo as Aplicagdes de Sistemas

Computacionais.

Pode-se dizer que a principal distingdo esta no tipo de agdo resultante da operagao de
cada sistema, que no caso dos Sistemas Criticos estd centrada em agdes fisicas e no

caso dos Sistemas de Informagao o foco esta em agdoes eletronicas.

No entanto, cada vez mais as aplicagdes vém tendo pontos em comum. E o caso de
Sistemas Criticos que, com grande freqiiéncia, vém fazendo uso de bases de dados,

cuja quantidade de dados vem apresentando tendéncia crescente.
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Pode-se citar como fatores comuns, a necessidade de grande disponibilidade, da
manuten¢do de consisténcia dos dados, bem como se evitar que se atinjam estados

considerados inseguros.

6.2. Trabalhos Futuros

Os novos trabalhos a serem realizados estdo incluidos nas areas de sistemas,
software, hardware, analise de seguranca e recursos humanos, todos tendo como
objetivo dar continuidade as duas linhas de pesquisa descritas, ou seja, os Sistemas
Criticos e os Sistemas de Informagdo, reunidas no conceito de Sistemas

Computacionais de Seguranga.

Na area de Sistemas, deve ser realizado um trabalho de defini¢do de métodos de
projeto e de rastreabilidade, possibilitando a redu¢do do impacto de mudanga de
requisitos no desenvolvimento e aceitacdo de Sistemas Computacionais de

Seguranga.

Na area de Analise de Seguranga devem ser feitas pesquisas sobre técnicas para a
realizacdo de atividades de Anélise de Seguranca quantitativas, merecendo atencao o

estudo dos atributos do software mais indicados a sofrer esse processo de medigao.

Ainda na 4area de Andlise de Seguranga, outro trabalho a ser desenvolvido ¢ a
realizacio de um estudo comparativo das atuais técnicas de Seguranca de
Informacao, tais como o reconhecimento por caracteristicas biométricas, a utilizagdo

de senhas, de cartdes de identificacdo, e assim por diante.

Nessa mesma linha da Analise de Seguranca, propde-se ainda o estudo de linguagens
formais e ambientes formais para a Andlise de Seguranga Computacional. Nessa
mesma linha de raciocinio, devem ser pesquisadas técnicas visuais para Analise de

Seguranga Computacional.

Na area de software, uma importante pesquisa a ser realizada ¢ a de métodos formais

de desenvolvimento de software a ser utilizado em Sistemas Computacionais.
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Ainda na linha de software, um trabalho importante refere-se a pesquisa sobre a
modelagem e implementagdo do software de Sistemas Computacionais de Seguranga

através da técnica de orientacdo a objetos.

E de grande importancia que se dé continuidade & pesquisa sobre a utilizagio de
programas comerciais, incluindo sistemas operacionais, sistemas gerenciadores de
bases de dados e inclusive os compiladores das linguagens utilizadas. Se puder ser
comprovado que a utilizacao desses programas nado traz inseguranga aos sistemas, ou
ainda se forem criados mecanismos que proporcionem protecdo contra possiveis
falhas nesses programas, se estard dando um grande passo na garantia da seguranca

de Sistemas Computacionais de Seguranga.

Na linha do hardware, devem ser melhor estudadas as atuais arquiteturas utilizadas,
bem como podem ser propostas novas arquiteturas, sempre visando a obtencdo de

melhores niveis de seguranca.

Continuando na linha do hardware, outro trabalho refere-se ao estudo de técnicas
para aperfeicoamento de diagnosticos de processadores, que sdo o principal

componente de um sistema computadorizado.

No que se refere aos Recursos Humanos, praticamente todo Sistema Computacional
de Segurancga necessita de elementos humanos para sua operagdo, sendo de extrema
importancia que se desenvolvam estudos para a avaliagdo da seguranga da interagdo
homem-computador em Sistemas Computacionais de Seguranga. Este estudo deve
compreender a andlise de tarefas a serem alocadas ao ser humano, sempre visando

uma operagéo segura.

Finalmente, inclui-se como atividade de pesquisa uma abordagem cultural, visando
maior aperfeicoamento da seguranga, podendo envolver certificacao de profissionais,

de empresas e de cursos de treinamento na area de Seguranga Computacional.
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6.3. Observacoes Finais

A questdo da aproximagdo dos conceitos relativos aos Sistemas Criticos e aos
Sistemas de Informagdo depende fundamentalmente da consideracdo das
conseqiiéncias de disfungdes que venham a ocorrer. A tendéncia que vem se
observando ¢ que cada vez mais as perdas decorrentes em fungdo de problemas nos
Sistemas de Informagdo passem a ser considerados como apresentando
conseqliéncias mais graves a seus usuarios ¢ a populagdo de uma forma geral,

passando a ser considerados como Sistemas Criticos.

Desta forma, pode-se dizer que a consideragdo da importancia das perdas ¢ que ird
ditar o ritmo de adaptacdo dos Sistemas de Informacgdo as caracteristicas dos
Sistemas Criticos. Da mesma forma, também a medida que os Sistemas Criticos
passem a fazer uso mais constante de redes de comunicacdo e de bases de dados
maiores, também havera uma maior aproximacao pelo lado dos Sistemas Criticos
também passarem a ser vistos como Sistemas de Informacao. Tal constatacao conduz

a fusdo dos conceitos nos Sistemas de Seguranca Computacional.

No momento, ja esta havendo uma aproximacao entre esses dois tipos de aplicacao,
aproximagao esta que deve se intensificar, conforme a tendéncia apontada ao longo

desta tese va se concretizando.

Por todas as defini¢Oes, aplicagdes e exemplos descritos no decorrer deste trabalho,
pode-se dizer que os conceitos aqui estabelecidos, ou seja, os Sistemas
Computacionais de Seguranca, bem como a Seguranga Computacional vém aos

poucos se tornando uma realidade, conduzindo ao caminho de sua fusao.

Todos os trabalhos ja concluidos ou em andamento apontados nesta tese, foram
resultado de orientagdes a alunos de mestrado e de doutorado, bem como de projetos

de pesquisa e de extensao universitaria, conforme tem sido a pratica até aqui adotada.

Finalizando, pelas observacdes das duas grandes atividades estudadas, pode-se
verificar que hd harmonia e integragdo entre as mesmas, demonstrando coeréncia nas

diversas atividades até aqui realizadas pelo autor desta tese.
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