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Sistema de Informacao Integrado da Universidade de Evora

Todos os Perfis

MANUAL DE UTILIZACAO

Médulo: Autenticacao

O Mobdulo de Autenticagdao do SIIUE foi implementado tendo como linha condutora o
desenvolvimento de mecanismos de recuperagdo de Passwords, bem como, a simplificacdo de
acesso a cada uma das instancias do SIIUE tornando este acesso o mais “transparente” possivel ao

utilizador.
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AUTENTICACAO

O Sistema de Informagdo Integrado da Universidade de Evora (SIIUE) esta disponivel para toda a comunidade
académica, e agrega num Unico portal um conjunto de servicos essenciais para a vida de alunos, docentes e
funcionarios na Universidade, sendo um meio fundamental na ligagdo entre a comunidade académica e a instituigdo,
contando actualmente com cerca de 10000 utilizadores distribuidos por 28 perfis e duas instancias do SIIUE, com

uma média de cerca de 800 acessos diarios.

O novo modulo de Autenticagao, pretende por um lado agilizar o processo de acesso ao SIIUE, criando um acesso
Unico qualquer que seja a instancia ou o perfil, e por outro lado, implementar um mecanismo de recuperagdo de
passwords para que em caso de esquecimento da mesma, o utilizador tenha forma de a recuperar sem necessidade
de intervengdo de terceiros. Este manual pretende assim apresentar todas as funcionalidades subjacentes a

autenticacdo/alteracdo de passwords.

Os dados de autenticagdo no SIIUE sdo comuns a diversos outros servigos disponibilizados pela UE (e-mail, GesDOC,

Wireless, Webtime, Moodle, etc.), dai que estas funcionalidades serdo pertinentes a toda a comunidade académica.

1. Aceder ao SIIUE

0060 SIUE: Sistema de nformagdo Integrado da Universidade de Evora

A partir de um computador com acesso a Internet utilize um browser Llum““‘“" Lanony U coo
‘

st sstema de formagio e[ +

(Internet Explorer, Firefox, Safari, Google Chrome, etc.) para aceder ao

Sistema de Informagéo Integrado da
Universidade de Evora

SIIUE através do endereco http://siiue.uevora.pt . ,é
Utilize as credenciais de acesso que lhe foram fornecidas (login e R
Autenticacdo

password) e cliqgue em Autenticar para se autenticar perante o

sistema.

Note-se que apos a autenticagdo no SIIUE, no canto superior direito

podera identificar sempre o utilizador que estad autenticado, bem como o

perfil a que o mesmo acedeu.

Por razdes de segurancga, nunca abandone um computador onde se
autenticou sem que antes efectue a opgdo Sair (sendo

reencaminhado para a pagina de autenticacdo).

2. Instancias e Perfis do SIIUE

O SIIUE encontra-se a funcionar em paralelo em duas instancias distintas mas com funcionamento em tudo idéntico
diferenciado apenas a nivel do universo de dados que agrega. Na instancia principal estd concentrada toda a
informagao relativa a Gestdo/Administragdo do Sistema, Funcionarios, e todos os perfis direccionados a informagao de
indole académica , como por exemplo informagdo financeira associada a gestdo académica), relativa a Formagado de
Cursos Graduados (1.° Ciclo e MI), enquanto a instancia “29, 39 ciclos e Formagdo continua” reine a informagdo de

indole académica (e sua derivada) relativa a cursos de 2.9/3.9 Ciclo e Formagdo N&o Graduada.

Cada instancia possui diversos perfis que reflectem, a natureza do vinculo do utilizador a Academia (perfil Aluno,

Docente, Funcionario) ou a estrutura organica da UE (DRFF, SAC, etc.).
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3. Escolha do Perfil e Alternar entre perfis

Alguns utilizadores dispdem de mais de um perfil no SIIUE, numa ou em

ambas as insténcias. Nesse caso, deve nesta péagina escolher a

instancia/perfil a que pretende aceder.

No caso dos utilizadores que apenas dispdem de um unico perfil (como é

o caso dos Alunos) serdo automaticamente redireccionados para o perfil

respectivo.

Apo6s aceder ao perfil desejado poderad facilmente alternar entre os

outros perfis, utilizando para tal o menu Sistema » Alterar perfil de

trabalho

eno SHUE: Sistema de Informaglo Integrado da Universidade de Evora
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Perfi disponivels:
+ Director de Escola dammem———————)
Docente

29,30 cidos ¢ Formagso continua:
- Director ce Curso
+ Director de Escola (emmmme——————
Docente

osizar um mens -

Controlo Social - Resutados Finais 2 UC
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No mbito de uma poltica de Controlo Socal promovida pela UE, fo disponibizado no peril Aluno do
SHUE, as eja devidamente inscrito, o resultado,

4, Como obter, ou recuperar, as credenciais de Acesso?

As credenciais de acesso sdo individuais para cada utilizador, e podem ser obtidas do seguinte modo:

Credenciais de Acesso de Alunos:
No acto da matricula, é atribuido a cada aluno um login e
uma password de acesso aos servicos e aplicagdes
disponibilizados pelos Servigos de Informéatica da
Universidade de Evora (SI). Os logins institucionais
atribuidos aos Alunos obedecem as seguintes regras

Alunos de 1.9 Ciclo: Ixxxxx

Alunos de 2.9 Ciclo: mxxxxx

Alunos de 3.9 Ciclo: dxxxxx

Alunos de Pés-graduacgdo, Pos-Lic e DEA: pxxxxX

Alunos de Formagdo Continua: fcxxxxx
Em que xxxxx € o numero mecanografico do aluno, que
Ihe é fornecido aquando da Matricula nos Servigos
Académicos ou no caso dos Alunos Externos, um namero
atribuido pelos SI. A password inicialmente atribuida é o
numero do Bilhete de Identidade (BI) ou do Passaporte,

no caso de Alunos Estrangeiros.

Credenciais de Acesso de Docentes e Funcionarios:
A partir do momento em que um docente ou funcionario
inicia fungdes na Universidade pode ser pedido aos
Servigos de Informatica (através de requerimento
disponivel no GesDoc: Requisicoes » Nova »
Requisicdao de registo no SIIUE) para que lhe seja
dado acesso ao conjunto de servigos a que deverd ter

acesso, entre os quais o acesso ao SIIUE.

Mediante esse pedido serdo geradas as respectivas
credenciais (login/password) e enviadas por correio
interno para a unidade a que estd afecto ou entregues

em mao ao utilizador.

Note-se que a primeira password gerada para cada utilizador (ou sempre que é gerada uma nova pelos SI) estara a

partida expirada para que obrigatoriamente (e por razdes de seguranca) o utilizador proceda a sua alteracdo logo no

primeiro acesso (ver ponto 6. Password Expirada deste manual).

Caso ndo saiba o login de acesso ao SIIUE poderd enviar um email para siiue@uevora.pt que o mesmo ser-lhe_a

indicado. No caso de ndo se recordar da password, o utilizador deve seguir os passos conforme indicado no ponto 7.

“Esqueci-me da minha Password!”. Se a utilizagdo dessa funcionalidade ndo for possivel, os mecanismos de

alteragdo de password alternativos apenas prevéem: alteragdo presencial (mediante comprovagdo de identidade)

nos SI ou SAC (em caso de alunos), ou envio por correio interno, para docentes e funcionarios.
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5. Alterar Password

Sistema de Inf

"
S

Uma vez devidamente autenticado no SIIUE, poderd alterar a sua

EVOY

password de acesso através do menu Sistema » Alterar Password SIS Foke user  Unid
Pagina inicial
Mapa do site

Qualquer utilizador é obrigado a alterar sua password anualmente,

Atalhos

contudo, podera altera-la sempre que o entender, através desta opcao. Alterar perfil de trabaiho >

Sair

Indique a password actual e uma nova password de acesso
Alterar password

Quando a nova password for devidamente alterada receberd a indicagdo  HEE—

Atengso: a password deve ter, no minimo, oito caracteres e ter, pelo menos,«

e a partir desse momento, em novos maitscula, uma letra minGscula e um digito numérico.

€ Password foi alterada com sucesso!

de

acessos devera utilizar a nova password.

* Password actual:
* Nova password:

* Confirmacio:
Por razGes de seguranca a password alterada nd@o poderd manter-Se s campos de preenchimento obrigatirio.
. x . v . Alterar
igual a anterior e devera ter no minimo 8 caracteres (contendo pelo
menos uma letra mailsculas, uma letra mindscula e um digito

numeérico).

Note-se que esta acgao altera a password de acesso a todos os servigos
disponibilizados (SIIUE, GesDOC, e-mail, Wifi, etc.)

6. Password Expirada

SHUE: Alterar password &

8006
([ ) GO s st svorapacesse mvadojavera_pussword )@ coose )

SUUE: Alterar password

Por razbes de seguranca, as password de acesso ao SIIUE (e demais

servigos) expiram anualmente obrigando assim a que a mesma seja
Sistema de Informagao Integrado da
Umversvdadedefvf)ra ¢

alterada. Por outro lado, aos novos utilizadores, aquando a emissao pela
Alterar password

primeira vez da sua password, a mesma fica automaticamente expirada,

A Possword epiradat

sendo que no primeiro acesso ao SIIUE o utilizador sera obrigado a

alterar a mesma (enquanto ndo alterar a password ndo podera aceder a

qualquer servigo: SIIUE, e-mail, gesDoc, wifi, etc.).

Nestas situagdes, apds aceder ao SIIUE e inserir as credenciais de

acesso, sera apresentada a informacdo de que a Password esta expirada

Vostarum s

e de que deve alterar a mesma. Devera para tal indicar a password
actual (que esta expirada) e indicar a nova password (atengdo as regras

de introdugdo de passwords indicadas no ponto 5. Alterar

Sistema de Informagéo Integrado da

Password deste manual). E 2
B & Universidade de Evora

. . . . . , Password alterada
Depois de devidamente validados os dados introduzidos sera

A sua password fol alterada com sucessol A partir deste momento poderd aceder ao sistema
normalmente.

apresentada a informagdo de que a password foi alterada com sucesso

Voltar & pégina de autenticaio

Devera depois Voltar a pagina de autenticacdo para aceder

Dividas/sugestes e problemas: siiue@uevora.pt
Copyright © 2010 Universidade de Evora =

normalmente ao SIIUE .
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7. “Esqueci-me da minha Password!”

Ao tentar autenticar-se no SIIUE, caso esteja a indicar o login ou

password errada, obterd a mensagem de Erro de Autenticagao!

Caso ndo consiga ter acesso a password correcta, poderd utilizar a
opgdo Esqueci-me da minha password! presente na pagina de
autenticagdo afim de recuperar a mesma. Seguindo esta hipotese, deve
indicar o seu login e assim receberd um e-mail no endereco de
recuperacgao indicado. Devera seguir os passos indicados nesse e-mail

para efectuar uma alteragdo a password.

Note-se que esta opgdo apenas estd disponivel para os utilizadores que
configuraram o e-mail de recuperagdo conforme descrito no ponto
seguinte: 8. Configurar Recuperacado de Password . No caso de nao
ter ainda indicado um endereco de e-mail para recuperacdo de

password, ou validado o mesmo, ird receber essa indicagdo

Autenticagao

Login:
Password:
Erro de autenticacio!

Autenticar

Esqueci-me da minha password!

Sistema de Informagéo Integrado da
Universidade de Evora

Recuperacdao de passwoid

Login:
Recuperar

Se tiver definido um enderego de email para recuperagéo de passworc
recebera nesse endereco um email com indicagdes de como proceder p:
aceder ao SIIVE.

Voltar & pagina de autenticagio

ses e " .
Copyright © 2010 Universidade de Evora >

Sistema de Informagéo Integrado da
Universidade de Evora

Recuperacao de password

No foi possivel enviar o email com as indicagdes para recuperagio de password. Por
email para siiue@uevora.pt para receber indicagdes de como voltar a ter acess

Voltar & pagina de autenticagio

e i t
Copyright © 2010 Universidade de Evora >
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8. Configurar Recuperacao de Password

A funcionalidade de Recuperacdo de Password possibilitara ao
utilizador indicar um endereco de e-mail alternativo (que ndo um
endereco da UE), que apds devidamente validado, servird para que nos
casos em que seja necessario proceder a recuperacdao de uma password,
possam ser enviadas para este e-mail as instrugdes para recuperagdo da
mesma. Idealmente, logo no primeiro acesso ao SIIUE, este deve ser
parametrizado pelo utilizador de forma a que o mecanismo de
recuperagao de Password esteja em condigdes de ser utilizado quando

for necessario.

Para configurar a Recuperagdo de Password, o utilizador deve, apds
devidamente autenticado, aceder ao menu Sistema » Recuperagdo

de password No caso de ainda ndo ter nenhum endereco

alternativo definido essa informacgdo serd apresentada , € através da
opgdo definir devera indicar o endereco que pretende utilizado (é-lhe
automaticamente dada a hipdtese de utilizar o jé definido nos contactos
ou indicar um novo) . Note-se que tem de ser um enderego de e-mail

externo a Universidade (isto é, ndo poderda ser ...@uevora.pt ou

...@alunos.uevora.pt)

Depois de definido o endereco de e-mail de recuperacdao, o mesmo tera

de ser validado, isto &, ao escolher a opgdo validar é enviado um e-

mail para o enderego indicado, onde serdo dadas as instrugdes sobre
como proceder a validagdo propriamente dita do enderego. Até que o
enderego seja validado é apresentada essa informagdo X e dada a
hip6tese de validar o mesmo (note-se que enquanto o enderego néo for
validado ndo poderda ser utilizado para efeitos de recuperacdao de
passwords).

Terd também sempre presente a possibilidade de alterar 0 enderego
de recuperagdo. Tenha apenas em atengdo que de cada vez que o
enderego for alterado terd de efectuar os correspondentes mecanismos
de validagdo do mesmo.

Apos seguir as instrugbes referidas no e-mail , passara a ser-lhe
apresentada a indicagdo de que o enderego fornecido j& estd validado
4 e como tal ja poderd ser utilizado a qualquer momento, para

recuperacao da password.

Atengdo que se estes procedimentos ndo forem executados, quando
ocorrer uma situagdo em que ndo se recorde da password, a mesma nao
poderd ser recuperada sendo que a Unica forma do utilizador poder
voltar a aceder ao SIIUE sera dirigir-se pessoalmente aos Servigos de

Informatica ou aguardar o envio, por correio, de nova password.

Sistema ~  Aluno  Disciplinaf

Pégina inicial

Mapa do site
Atalhos
Alterar password

Recuperaggo de password

Sair

Sistema ~ Alno Disciplinas  Curso Documentos ~ Inquérito Listagens

Recuperagéo de password
Preferéncias

Endereo de email: N&o tem endereco de email de recuperagio definido! (definit

Este endereco de email servira para poder recuperar o acesso ao SIIUE em caso de
esquecimento de password de acesso. Tera que ser um enderego de email externo &
Universidade de Evora.

Alterar email de recuperagéo
Endereco de email
O Usar o endereco de email introduzido nos contactos (e

O Usar o seguinte enderego de email:

Guardar | Cancelar

Recuperagéo de password

Preferéncias
Endereco de email: mmisi—alterar)
3 Este endereco de email ndo estd validado! () (validar)

Este enderego de email servird para poder recuperar o acesso ao SIIUE em caso de esquecimento d¢
password de acesso. Terd que ser um endereo de email externo & Universidade de Evora.

(1) Enguanto o enderego de email n&o for validado ndo podera ser usado para recuperagio de passw
Clique em validar e sera enviada uma mensagem para o endereco para garantir que 0 mesmo é vd
Ihe pertence.

Foi enviado um email para I Siga as instru(
finalizar o processo de validacao.

de SIVER
assunto Validagio de email

para

Para validar o endereASo de email mumemmmm clique no link
Se nfifo conseguir clicar no link pode copiar o URL directamente para a
barra de endereA§o do seu browser.

A equipa do SIIUE.

Recuperagéo de password

@ O email foi validado com sucesso!

Preferéncias
Endereco de email: Eiym——(alterar)

 Este endereco de email j4 esté validado!

Este enderego de email servir para poder recuperar o acesso ao SIIUE em caso de esquec
acesso. Tera que ser um endereco de email externo a Universidade de Evora.
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9. Regras de Seguranca

Os Servigos de Informatica alertam que as credenciais de acesso sdo pessoais e intransmissiveis, ndo devendo em
qualquer situagdo ser transmitidas a terceiros sob risco de colocar ndo apenas os dados do utilizador em perigo, como
de todos os sistemas. As mesmas devem ainda ser utilizadas apenas para fins pedagdgicos e cientificos no ambito das

actividades da Universidade de Evora, sendo que o uso indevido é da exclusiva responsabilidade do utilizador.

Aproveitamos ainda para relembrar que jamais pediremos qualquer tipo de informagdo relacionada com acessos a
sistemas (nomes de utilizador, passwords, etc) através de mensagens de Correio Electrénico. Todas as alteragdes de

Password devem ser efectuadas unicamente através do SIIUE (http://siiue.uevora.pt).

Chama-se ainda a atengdo que a Lei da Criminalidade Informatica n.© 109/91, publicada a 17 de Agosto de 1991
contempla, entre outras, as seguintes infracgdes:

= Adulteragdo ou sabotagem de dados, programas ou sistemas.

= Acesso ndo autorizado a redes ou sistemas informaticos.

= Intercepgao ilegitima de informagao.
= As tentativas de infracgdo sdo igualmente puniveis.

10. Duvidas/Sugestbes

Para o esclarecimento de questdes técnicas/sugestdes contactar siiue@uevora.pt .
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