Manual de Utilizacao

Aplicacao do Cartao de Cidadao

07 Setembro de 2007

Versao 1.1

o MPF™ PORTUGAL
DA CONCEIGAD AVILA 2
- ; R
ﬂ?‘ lj PAULA ANDRETA A
il B e
F 10081881

¥ Cartdo de Cidadao

Cartdn  Ferramentas Idioma  Ajuda
“ 0 0

Identificag o Civil |OutrosDados‘|Morada : Certificados | Cédigos PIN,l Bloco deNotas

il CARTAO DE CIDADAO P T A
11 | CITIZEN CARD R L
' REPUBLICA PORTUGUESA | PORTUGUESE REPUBLIC

APELIDO[S] | SURMAME

MOME[S] | GIVEN MAME

SEROD ALTURA MACTOMNALIDADE DATA DF MASCIMEMNTC
SEX HEIGHT FATIOMALITY DATE OF BIRTH

M. DOCUMENTO DaTA DE WALIDADE
DOCUMENT Mo, EXPIRY DATE

PalS | COUNTRY

FILTACHO | PARENTS

INDICAGOES EVENTUALS | NOTES




C'i CARTAO DE CIDADAO
e 00

INDICE

L. INELOAUGAO ..ottt ettt et et eeaeeeaeeeseeereeeaeeeeneeeaeen 3
1.1. O queéo Cartdo de Cidad@0o .....ccceevveirereirincicieciccencceeceeene 3
1.2, A quem se destina? ......c..cccceereieinenieiinenceneeee e 3
1.3.  Quais as vantagens do Cartdo de Cidadao?...........ccccceveivvicincinncnns 3
1.4.  Que funcionalidades (fisicas e electronicas) estdo disponiveis? .......... 4
1.5. Onde e como posso pedir o Cartdo de Cidadao?........c.ccccevvveevvecenuencnns 5
1.6. O que deve o cidaddo fazer para obter o Cartao de Cidadao?............. 5
1.7. O Cartdo de Cidadao tem prazo de validade?...........cccoevevrecinecinncnns 5

1.8. O Cidadao pode ficar com os documentos de identificagao
SUDSHIEUIAOS? ... 6
2. Aplicacdo Cartdo de Cidadao.......cccoevererierieinienieincnceeeneeeeeceees e 7
2.1, INSEAlACAOD..c..ii ittt eane 7
211, Microsoft WindOWsS .......ccccoueirereinencnieinencineneee e 7
2120 LINUX ctitiiiiiiiciceceeeee s 11
21.2.1. UDUNEU .ot 11
21.2.2. Caixa Mdgica 11 / Linius 2006 e OpenSuse 10.1.................. 12
2.2, Elementos do Cartdo........ccoerererenenieienenieinineieteeseeeeeseeee e 16
2271, CertifiCados .coveoveuereeieiriinicieerce s 16
222, COdigos PIN......ocooiiiiiirieiciciree ettt 17
2.3.  Funcionalidades .........c.cccomiriiiimineniinicinceeeeee e 18
23.1.  Aplicagao da Area de NOFICACAO «.vevuveeeeeeeeeeeeeeeeeeeeeeeeee e 18
23.1.1. CoNfigUIagao .......cciviviriiiiiiiicccee e 19
23.1.2. Gestdo de Certificados........cccvueuevieveinicinieeninicineececeene 19
2.3.1.3. Gestao de Codigos PIN ..o, 20
23.2.  Aplicacdo Cartdo de Cidadao.......ccccoeeeremenireneniccincncieeneeeeen 22
23.21. Consulta de dados do Cartao.........coeeveeeenecveencneccncncennne 23
23.22. Consulta Morada......c..cccoeveirencininineeenceeneeereneeeeaene 24
2.3.2.3. Certificados ....cveueeuerieieirieicn e 25
23.24. COdigos PIN.......c.cciiiiiiiiiiiicecrcc e 25
2.3.2.5. Bloco de NOtas.......c.cevieviinieinieieccccc e 26
3. O Cartao de Cidadao com Outras Aplicagoes .........cocecurveuererucerveeruercennene. 28
3.1. Assinatura de Documentos .........coccocecevereirincnininencieeneeeseseeeane 28
311, Microsoft Word ......c..ccoveveirininienicieecceneceneeeeeeeeeenes 28
3.1.2.  Adobe ACIObat .......cccccovirieiriniieieerceece e 30
3.2.  Assinatura de E-Mails .........ccccccooiiiiniininiiiiiiiiccccce 34
321, Microsoft OUtloOK......ccoccivieuiriiieiinieinieiiincccceeeceeeee 34
3.22.  Mozilla Thunderbird .......c.cccooveomeoiniinneiniiincincccceceene 37
3.3. Autenticacdo em Sitios WED .......c..covvieoiiiiieeieeeecee e 40
33.1.  Internet EXPlOTer ........cccocomiininiiiineinicicinciccecteeeeeeeeeee 40
332, MOzilla FIrefoX.....occoeoiririiiriiniiieieesceeesteeeseee et 41
4. O Leitor do Cartao de Cidad@0........ccceevueerenieniiirincinenceeeeeceeeseeee 44
41. O que é e para que serve o Leitor do Cartao de Cidadao ................... 44
4.2. Instalacdo do Leitor do Cartao de Cidadao......c..ccceeeevveeveccveeeeecnnenen. 44

Manual Cartdo de Cidadéo 1.1 2/45 2007-09-07



E CARTAO DE CIDADAO
e 00
1. Introducao

1.1. O que é o Cartao de Cidadao

O Cartao de Cidadao é o novo documento de identificacao civil emitido pela
Reptblica Portuguesa que:

e Substitui os principais cartdes de identificacdo do cidaddo perante a
Administracdo Publica (os direitos e deveres que o cidaddo goza em cada um
destes organismos ndo estao expressos no documento):

Bilhete de Identidade;

Cartdo de Seguranga Social;

Cartao do Contribuinte;

Cartdo do Servico Nacional de Saude.

O O O O

e Serve como documento oficial de identificagdo com valor legal em territério
nacional e nos paises onde o actual Bilhete de Identidade tem esta fungéo,
servindo como documento de viagem no espago Schengen;

e Possibilita, devido a sua vertente electrénica, a autenticagdo electrénica do
seu titular, bem como a assinatura electrénica qualificada sobre documentos,
através da utilizagdo de certificados digitais, permitindo a sua utilizacdo com
igual valor legal nos canais nao presenciais.

1.2. A quem se destina?

O Cartao de Cidadao destina-se a todos os cidadaos de nacionalidade portuguesa e
também aos de nacionalidade brasileira abrangidos pelo Tratado de Porto Seguro.

A obtencdo do cartao de cidadao é obrigatoria para todos os cidadaos nacionais,
residentes em Portugal ou no estrangeiro, a partir dos seis anos de idade ou logo que
a sua apresentacdo seja exigida para o relacionamento com algum servigo publico,
podendo também ser efectuado se pretender substituir qualquer um dos cartdes da
iniciativa Cartdo de Cidad3o: Bilhete de Identidade, Cartdo do Contribuinte, Cartao
de Seguranca Social e Cartdo do Servigo Nacional de Satude.

1.3. Quais as vantagens do Cartao de Cidadao?

Entre outras, o Cartdo de Cidadao apresenta as seguintes vantagens:
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e Substitui quatro cartdes (podendo a curto prazo substituir cinco), tornando
mais comoda a identificagdo junto de entidades publicas e privadas;

e Permite aceder a servigcos desmaterializados, na Internet ou por telefone,
utilizando a autenticacdo electrénica e possibilitando a assinatura electrénica
de documentos;

¢ Reduz a possibilidade de fraude por apropriacdo indevida de identidade;

e Aumenta a confianca e a seguranca do cidadado nas relagdes com a
administragdo publica e as entidades privadas;

e Facilita e promove a partilha de servigos, contribuindo para a racionalizacao
de recursos e meios do Estado;

e Melhora a prestacdo dos servigos publicos;

¢ Promove a harmonizagao com os sistemas de identificagao internacionais.

Que funcionalidades (fisicas e electronicas) estao

disponiveis?

O Cartao de Cidadao possibilita:

¢ Um meio de autenticacdo fisica e electrénica (Internet ou por telefone) do
cidaddo perante servigos publicos e privados;

e O acesso e transmissao de informacdo de identificagdo pessoal em transaccoes
autorizadas pelo cidadao;

e Um mecanismo de geracao de assinaturas electrénicas qualificadas,
recorrendo ao respectivo certificado disponivel no Cartao, que comporta o
mesmo valor da assinatura manuscrita.

¢ O armazenamento de dados (texto) livremente registados pelo titular do
cartdo no espaco disponivel para o efeito;

e A verificacdo da impressdo digital, permitindo aos servigos competentes
melhor aferir a titularidade do documento apresentado.
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1.5. Onde e como posso pedir o Cartao de Cidadao?

Funcionam como servigos de recepcao dos pedidos de emissdo do Cartao de
Cidadao:
e Os servigos responsaveis de identificagao civil;
e As conservatorias do registo civil;
e Qutros servicos da administragdo publica, nomeadamente as lojas do cidadao
ou servigos equivalentes, nomeadamente os Postos de Atendimento da Rede
Integrada de Apoio ao Cidadao - RIAC - na Regido Auténoma dos Acores;

e Os Consulados de Portugal no estrangeiro.

A lista completa de postos de atendimento esta disponivel em
http:/ /www.cartaodecidadao.pt .

1.6. O que deve o cidadao fazer para obter o Cartao de

Cidadao?

O Cartao de Cidadao esta disponivel desde Fevereiro de 2007, mas apenas em
algumas zonas do pais e para os residentes do distrito ou ilha abrangidas. A sua
expansao a todo o pais ocorrera de forma progressiva. Por isso, o Cidaddo deve
informar-se se ja o pode obter na sua area de residéncia, dirigindo-se, para o efeito, a
qualquer balcao do Cartao de Cidaddo ou consultando o endereco
www.cartaodecidadao.pt na Internet.

Se o cartdo de Cidadao j4 estiver disponivel na sua 4rea de residéncia, deverd reunir
o seu Bl e os documentos de identificacdo, nomeadamente os cartdes de contribuinte,
da seguranca social, de satde, de eleitor e dirigir-se a qualquer balcao do Cartao de
Cidadao.

Se o Cidadao tiver idade inferior a 12 anos de idade, deve fazer-se acompanhar por
quem, nos termos da lei, exerce o poder paternal, a tutela ou curatela.

1.7. O Cartao de Cidadao tem prazo de validade?

O prazo de validade do cartdo de Cidad&do é de 5 anos. Em algumas situacoes
excepcionais o prazo de validade podera ser diferente.
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1.8. O Cidadao pode ficar com os documentos de identificacao
substituidos?

Sim, pode.

Os cartoes de identificagdo substituidos deverdo ser objecto de tratamento que
elimine o risco de utilizagdo contraria a lei, podendo ser devolvidos ao Cidadao, a
seu pedido.

O Cidadao ¢é informado no acto do pedido do Cartao de Cidaddo que os mesmos nao
serdo validos ap6s o seu levantamento e que devera apresenté-los nesta altura ao
funciondrio. No caso de ndo apresentacao de algum destes documentos no acto, e
desde que estejam reunidas as condi¢des de identificagdo do apresentante, o cidadao
compromete-se a entregé-los (caso os recupere em resultado de furto ou extravio) aos
servicos do Cartao de Cidadao.

O tratamento de que serdo objecto os documentos substituidos pode resumir-se desta
forma:

e Os Cartdes serdo tratados a vista do Cidadao, sofrendo um corte por
instrumento adequado (tesoura na maioria dos suportes ou furador)
que comprometa liminarmente a leitura completa do n° de
identificagdo aposto no cartao em causa;

e Aos Cidaddos que requeiram a devolucdo do mesmo, devera ser
entregue o cartdo sem a parte extraida.
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2.  Aplicacao Cartao de Cidadao

2.1. Instalacao
A Aplicagao Cartao de Cidaddo é suportada nos seguintes sistemas operativos:

e Microsoft Windows XP

e Microsoft Windows Server 2003

e Microsoft Windows 2000 SP3

e Red Hat Enterprise Linux WS 4 Update 4
e OpenSuse 10.2

¢ Ubuntu 6.10

e Fedora Core 6

e Caixa Méagica 11

2.1.1. Microsoft Windows

Nota: E necessdrio ter permissoes de administrador no computador onde serd instalada a Aplicagio do
Cartdo de Cidadio
Execute o ficheiro de instalacdo e siga os seguintes passos:

1. Seleccione o idioma da instalacao

2. O programa de configuracdo iniciard a preparagdo da instalagdo, apds a qual

é apresentado o ecrd de boas vindas. Clique em “Seguinte”.
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Cartdo de Cidadao - InstallShield Wizard

Bem-vindo ao programa de configuragae Cartao
de Cidad&o.

0 Assistente do InstallShield vai instalar Cartdo de Cidado
no camputador. Para continuar, faca clique sobre
Seguinte.

Cancelar

Manual Cartédo de Cidadao 1.1
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3. Apbs ler atentamente o contrato de licenca, seleccione a opgao “Aceito os

termos do contrato de licenca” e clique em “Seguinte”.

Cartdo de Cidadao - InstallShield Wizard

Contrato de licenga
Leia atentamente o contrato de licenga a seguir.

(][5

CONTRATO DE LICENCA - Software Cartdo de Cidadao
IMPORTANTE

LEIA COM ATENCAD o presente contrato de licenga de utilizagdo antes
de instalar este programa. Se decidir instalar e utilizar este programa,
tera de concordar com os termos e condic@es do confrato de licenca de
us0. Se nao aceitar os termos do contrato, ndo instale o programa.

™
f* Aeceito oz termas do contrato de licenca Imprimir

" M3o aceito os termos do contrato de licenga

< fnkeriorn Seqguinte » | Cancelar |

4. O programa de configuragdo inicia a instalacdo e apds terminar, clique em

“Concluir”.

Cartdo de Cidadao - InstallShield Wizard

Inztall5Shield Wizard concluido

0 programa de configuragdo terminou a instalagdo de Cartdo
de Cidad3o no computadar.
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Os seguintes elementos sdo criados pela instalagdo da Aplicacao Cartao de Cidadao:

¢ Grupo no Menu Iniciar:

R 3
fm 3 !
I Accessaries 3

rﬂ Programs

i Carto de Cidaddn rﬁa Ltilik&rios ) Activar icone da drea de notificagdo
l_L Dacuments 4 -: Cartdo de Cidaddn |27 Parametrizacdo do Microsoft Outlook
| @& Registar PKCS#11
E}‘ Settings ]
| @& Remover PKCS#11
/_) Search 3

Help and Support

®

Run...

i

Shut Down,.,

= € 7 8 nto

s | Windows XP Professional

1
L]

e Atalho no Ambiente de Trabalho

7 i 1
Cartdo de
Cidad&o

e Icone na Area de Notificacao
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2.1.2. Linux

21.21. Ubuntu

Nota: E necessdrio ter permissdes de super-utilizador (i.e. root) para instalar a Aplicagio

Cartao de Cidadio

A aplicagao Cartao de Cidaddo necessita das seguintes aplicagdes e bibliotecas:

Extraccao dos ficheiros de instalagao:

e Tar - http:/ /www.gnu.org/software/tar/

e Gzip - http:/ /www.gzip.org/

Funcionamento:

e Qt4.2.2 (Core + GUI) - http:/ /www.trolltech.com/products/qt/
e Pcsc-lite v1.3.2 - https:/ /alioth.debian.org/ projects/ pcsclite /

e libjasper v1.701
e libcrypto 0.98 - pode ser encontrado no pacote OpenSSL -

http:/ /www.openssl.org/source/

Para instalar a Aplicagao Cartdo de Cidadao:

1. Extraia os ficheiros de instalacao executando numa janela terminal:

$ tar xfz xxxxxxxxxxxx.tar.gz

O contetdo é extraido para o directério “Cartao_de_Cidadao”.

Aceda ao novo directério e execute o script “install.sh” para iniciar a

instalagao:
$ sudo ./install.sh

Para executar a aplicagdo:

e pteidgui - Executa a Aplicagdo Cartao de Cidadao
e pteidtrayapplet - Executa a Aplicagdo da Area de Notificacdo
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2.1.2.2. Caixa Magica 11/ Linius 2006 e OpenSuse 10.1

Instalacdao automatica da aplicacdao do Cartao de Cidadao

1 - Abrir o gestor de pacotes (Synaptic) através do menu Sistema -> Synaptic.

F I* Mais Programas

I Arkeia (Ferramenta de Backups)

L et 3
ﬁ Definighes Pessoais % CMWebmin (Gonfiguragdo de Servigos)

@ Kerry Beagle (Pesquisa no Ambiente de Trabalho) ﬁ irewall Builder (Gestdo e Gonfiguragéo de Firewall)
‘-.-\ Pasta Pessoal (Ficheiros Pessoais)

Gestao de Impressoras (Gestao de Impressoras)

(.\l Procurar Ficheiros/Pastas E] Klipper (Ferramenta da Area de Transferéncia)

F
o _ Search (Search) 4 Kb (Partilha do Ambiente de Trabalho)

Accoes
D Documentos Recentes
-J O Meu Sistema

','

h & Synaptic (Gestor de Facotes)

Q_ e ST Lok [@ kpowersave (Monitor de Bateria)

F‘L‘. xLucas {Configurador do Sistemay

=5

l { c} @ S 1 & O GIMP
= ! 2 «“# Camadas, Ganais, Gaminl

2- Insira a palavra-chave de administrador (root) quando solicitado e pressione OK.

Executar como root - KDE su o= e »

Flease enter the Administrator (root) password
o continue.

Zomando:  synaptic

Senha: || |

[ lgnorar HV’ Ok HX Cancelar l

3- Confirmar que possui o repositério de Contribui¢des activo no Synaptic. Para tal,
seleccione a opgao Repositérios a partir do menu Configuracdes e active (caso se
encontre desactivado) o repositdrio das contribuicoes.
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¥ Repositdrios

Activo |Tipo |Forr‘|ecedor |UHI Distribui¢ao i ZI
= =1 & up
E T iy Gmagica’ 11/softwa
rpm hitpe/fftp.caixamagica. ptf 11/contribuicoes J
O B k 3 Down |
O =k
— =]
£l | 2l
rpm I¢| (sem fomecedor) | ¢| %Fornecedores...l
LRI : Iﬂp:ﬂﬂp.caixamagica.p’ﬂ(
Distribuigao : |1 1/actualizacoes
Secgao(fes) : |i586 686 noanch
DNew | ﬁgelete | X Cancel | @QK |

3. Pressione o botdo Recarregar para actualizar as listas de pacotes e aguardar alguns
instantes. Posteriormente, pressione o botdo Procurar e introduzir a expressao
cartdo_de_cidadao conforme ilustra a figura em baixo e pressionar Procurar.

T synaptic — o] x
Ficheiro Editar Pacote Gonfiguragbes Ajuda
@ v @
Recarregar Marcar Todas as Actualizagbes  Aplicar Propri 5 | rocurar
Sl | Pacote |Vers§0 Instalada | Ultima Versao Tamanho
Actualizavel (Por Descarregamento) O Sddiag 0.735-1.6 0.735-1.6 45,5 kB
Filtro de Pesquisa | ¥ Procurar 3.5-32
Mudangas Marcadas o 0-r&
Procurar:
Quebrados 9990207-605
Tarefas Procurar em: - 04-16 16,0 kB
Vista Reduzida 0|
=3l =)

Secgdes | Estado |

Procurar | Filtros a Medida

|5148 pacotes listados, 1178 instalados, 1 quebrados. O para instalar’actualizar, 0 para remover

/g

4. Ap6s a pesquisa deverd surgir na aplicacdo o resultado da procura. Pressionar com
o botdo direito do rato sobre o pacote cartdo_de_cidadao e seleccionar a opgao

Marecar para instalagao.
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¥ Synaptic

Ficheiro Editar Pacote Gonfiguragbes Ajuda

) = v o |
Recarregar Marcar Todas as Actualizagbes  Aplicar Propriedades Procurar
Todos FPacote Versao Instalada Ultima Versao Tamanhc De
cartao_de_cidadao i carao_de_cidadao
qtd
Marcar para Actualizagao
Marcar para Bemogao
74 @ Marcar para Remogao Completa N
‘| Aplicagao para acesso a dad RO
Aplicagao para acesso a dados do Cartao de Cidadao
Secgdes | Estado |
I FProcurar Filtros a Medida |

I1 pacotes listados, 1169 instalados, O quebrados. O para instalar/actualizar, O para remover

5- Consoante os pacotes ja instalados no sistema, o Synaptic podera ter que instalar

pacotes adicionais pelo que bastara seleccionar a opcdo Marcar caso surja a janela
Marcar alteragoes adicionais necessdrias?

@ Marcar alteragdes adicionais necessarias?

A accdo escolhida tambem afecta outros pacotes. As
seguintes alterages sao necessarias para prosseguir.

= A actualizar
libotd
libgtd-qt3support
libgtd-sql
liboytd-x11

X Cancel | @Marcar |

6- Finalmente pressione o botdo Aplicar para iniciar a instalacdo do(s) pacote(s).
Aguarde a conclusdo da instalacdo e no final podera fechar a aplicagdo Synaptic.

Poderd agora iniciar a aplicagdo através do menu Produtividade -> Portugal elD
GUl.
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Produtividade Mais Programas L2

_ Acrobat Reader (Visualizador de PDFs)
4 ATl Catalyst Control Genter _-E:; Administragao de impressoras (OpenCffice.org)
ﬁ Definicoes Pessoais E Apresentagies (OpenOffice.org)
'3\ Kermry Beagle (Pesquisa no Ambiente de Trabalho) E Base de Dados (Openffice.org)
‘-? Pasta Pessoal (Ficheiros Pessoais) ﬁ Bases de Dados Juridicas (lusDB)
H| | Procurar Ficheiros/Pastas @ Diagramas e Desenho (OpenCffice org)
E | O‘ Search (Search) Iﬁ Evince (Visualizador de Documentos)
' Acgdes Folha de Galculo (OpenCffice.org
i D BocumeniosHecenics "\, Portugal elD Gui (Portugal elD Gui)
-_J TG 3* & ; Portugal elD tray applet (Portugal elD tray applet)
Q EiecitarumGomenda. Processador de Texto (OpenCffice.org)
' E Trocar de Utilizador 4

i)
L Trancar a Sessao

a
21| (3 | Encerrar...

[ [ 1 - 1 "",. Synaptic «“& Camadas, Ganais, Gaminh
P mE@ L E® 5 oom
re | i T = Lucas ~ 2 « O GIMP

Instalacdo manual do pacote cartao_de_cidadao

NOTA: Apenas deverd utilizar este método de instalagdo caso seja um utilizador
com experiéncia em sistemas Linux.

Para instalar manualmente o pacote do cartdo de cidaddo, efectue o download do
pacote rpm para Caixa Mdagica 11 / Linius 2006 a partir da seccdo de downloads da
pagina www.cartaodecidadao.pt.

Ap6s efectuado o download do pacote abra uma consola e efectue os seguintes
comandos:

sudo rpm -Uvh /<localizacdo do pacote >/cartao_de_cidadao-1.13-0.i586.rpm

Insira a palavra-chave de administrador (root) quando for solicitado. Exemplo:

sudo rpm -Uvh /home/utilizador/Desktop/cartao_de_cidadao-1.13-0.i586.rpm

Caso as dependéncias deste pacote ndo se encontrem satisfeitas, a instalagao falhara
indicando quais os pacotes em falta que deverdo ser instalados. Caso contrario, o

pacote serd instalado e podera iniciar a aplicagdo do Cartdo de Cidadao a partir do
menu Produtividade -> Portugal eID GUI.
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2.2. Elementos do Cartao

2.2.1. Certificados

A Certificacdo Digital permite que informacoes transitem pela Internet com maior
segurancga assim como garantir, com certeza, quem foi o autor de uma transac¢do ou
de uma mensagem, ou, ainda, manter dados confidenciais protegidos contra a leitura

por pessoas ndo autorizadas.

Estes sdo s6 alguns exemplos do que pode fazer com um certificado digital:

e Assinar digitalmente qualquer arquivo de computador que seja um
documento, e-mail ou programa no caso de um documento, tendo a mesma
validade juridica de um documento assinado a mao.

e Autenticacdo de cliente num servidor HTTPS (Apache, IIS).

O Cartao de Cidadao contém dois tipos de certificados que podem ser utilizados pelo

cidadao:

e Autenticacao
Permite autenticar o cidaddo num sitio web seguro
e Assinatura
Permite assinar documentos e ficheiros, assegurando a sua integridade e

comprovando a identidade do autor

Cada vez que um cartao é introduzido os certificados sdo automaticamente copiados

para o repositdrio de certificados do Windows.

Em ambiente Linux, visto ndo haver um repositorio central de certificados, estes nao
sao registados e sdo lidos do cartdo. Por este motivo todas as opgdes relativas a

registo e remocdo de certificados estdo ausentes na versao Linux da Aplicagdo Cartao
de Cidadao.
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2.2.2. Codigos PIN

Um cédigo PIN é uma palavra passe numérica composta por 4 a 8 digitos que é

entregue ao possuidor do cartdo e que permite autenticé-lo junto do sistema.

O codigo secreto é pessoal e intransmissivel e devera ser memorizado. Nunca, em
circunstancia alguma, divulgue o c6digo PIN.

Assim que receber o c6digo secreto memorize-o e destrua o envelope de informagao
do mesmo. Caso pretenda guarda-lo, ndo o deixe em lugar visivel e/ou facilmente
acessivel. Nao deve igualmente escrever o Cédigo secreto no préprio cartdo, nem em

qualquer outro documento que tenha junto do cartao.

Se pretender alterar o cédigo pessoal, ndo utilize conjugacdes de facil apropriacao

(por exemplo, o ano de nascimento ou o dia e més de aniversario)

O Cartao de Cidadao inclui trés Coédigos PIN:

e PIN de Assinatura - Cédigo solicitado quando desejar assinar digitalmente
um documento ou mensagem

e PIN de Autenticacao - Codigo solicitado para autenticagdo num sitio web ou
aplicacdo que utilize o Cartdo de Cidadao, e para guardar informagao na
Pasta Pessoal

¢ PIN de Morada - C6digo necessario para aceder a morada no Cartao de
Cidadao
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2.3. Funcionalidades

2.3.1. Aplicacao da Area de Notificaciao

A aplicagdo da Area de Notificacio é iniciada automaticamente ap0s a instalacdo e
cada vez que iniciar o Windows, e é representada por um icone de um leitor de
cartdes, na area de notificagdo do Windows.

Através do icone mostrado na area de notificagdo poderd verificar o estado do leitor

e do cartio:

=, Cartdo de Cidadio detectado

Leitor vazio

Nenhum leitor detectado

Cartao desconhecido ou inserido na posicao incorrecta

I

Ao clicar com botdo direito do rato tera acesso ao menu:

;aestd3n de Certificados

Configuracao

Sair

Este menu permite-lhe configurar a aplicacao da area de notificagdo, assim como

efectuar a gestdo de Certificados no Windows e Cédigos PIN do cartdo.
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2.3.1.1. Configuracao
Este ecra permite-lhe definir a forma como os Certificados sao registados e
removidos quando insere e remove o cartdo, se deve ser mostrada a fotografia ao

inserir o cartdo, e qual o leitor de cartdo a ser usado.

M Configuragdo do cartdo de Cidadao

Reqgistar certificados quando o cartdo for introduzido
[] remover as certificados quando o cartdo for remaovido

[] rostrar Fotografia quando o cart&o For introduzido

Leitor de cartdo

|Gem|:u|us IISE Smart Card Reader 0 vl

Qe H Cancelar ]

Nota: Por omissédo, apenas a op¢ao de “Registar Certificados quando o Cartéo for introduzido” estd activada.

As opgdes registo e remogao de certificados aplicam-se apenas aos certificados
pessoais, que serdo registados ou removidos automaticamente do repositorio de
certificados do Windows.

A secgdo de “Leitor de Cartao” permite-lhe seleccionar qual o leitor de cartdes sera
utilizado pela aplicacdo de Cartdo de Cidaddo. Caso nenhum leitor esteja disponivel
para seleccao, certifique-se que o leitor se encontra bem inserido na porta USB e se os

controladores estdo correctamente instalados no Windows.

2.3.1.2.  Gestao de Certificados
Neste ecra podera verificar quais os certificados pessoais de Cartdo de Cidadao

registados no Windows:

# Manage Certificates fE

Alias Issued b

Chave de Autenticacdo  Paula Andreia da Conceicdo Avila (Autenticacdo)
Chave de Assinatura Paula Andreia da Conceicdo Avila {Assinatura)

REmove i Ok
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Ao seleccionar um certificado tem opgao de “Remover” (do repositério de

certificados do Windows) ou “Ver”, que abrird uma janela com informagdes

detalhadas sobre o certificado, tais como a versdo ou a validade.

Nota: A remocao dos certificados do Repositério de Certificados do Windows
impossibilita a sua utilizagdo por programas que recorram a esta store (i.e. Internet
Explorer, Microsoft Word).

Caso remova os certificados podera voltar registad-los novamente através do

separador “Certificados” da Aplicagdo Cartdo de Cidadao.

2.3.1.3. Gestao de Codigos PIN
Neste ecrd podera testar e alterar os cédigos PIN do Cartao de Cidaddo assim

como verificar o nimero de tentativas restantes.

M Gestéo de Cddigos PIN X
Cadigos PIN Restantes tentativas
ADDRESS PIM 3
ALUTHEMTICATION PIM 3
SIGMATURE PIM 1)

Introduzir Codigo PIM | | Alkerar Codigo PIM

Seleccionar o tipo de PIN e clicar em “Introduzir Codigo PIN” permite-lhe

simular uma situacdo em que lhe é solicitado o PIN.

B Cartap de Cidaddo

e ESAS PORTUGAL

Introduza o seu codigo PIM de morada,

Cédiga PIN |

o | (o ]

Ao clicar em “Alterar Codigo PIN” poderé alterar o codigo
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B Cartao de Cidadéo

x]

Para alterar o Cadigo PIM kera que indicar qual o seu Cadigo PIM actual,

Anterior CédigaPIN | ]
Canfirme o novo Cadigo PIM l:l

o Comr]
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2.3.2. Aplicacao Cartao de Cidadao

A Aplicagao Cartao de Cidadado pode ser iniciada através do Menu Iniciar do

Windows ou através do atalho no Ambiente de Trabalho.

A barra de ferramentas tem trés botoes:

(@ - Recarregar cartao - Instrui a aplicacdo a detectar novamente o cartao
0 - Sair da Aplicacao - Encerra a aplicacao
@ - Acerca - Informacdo acerca da versao da aplicagao

Para configurar a aplicagdo, aceda a Ferramentas | Pardmetros, onde poderd definir

qual o leitor a ser usado e limpar a informagdo que é guardada em meméria cache

(Ex: Fotografia):

~ H
d‘ // Leitar:

/\ ACS ACRIEU 0 |

Ir‘“ Memaria cache

{ & informagdo & guardada em memoria cache para rapida
{ disponibilizacan,

[ Privada | ; -
£ Limpar a memdria cache

O menu Idioma permite-lhe seleccionar o idioma da interface da Aplicagdo Cartdo de

Cidaddo e da Aplicacao da Area de Notificacdo.

B Cartao de Cidadao

Cartdo  Ferramentas WGlEN Ajuda

( 'l* 0 @ 1 English

v 7 Portugués

| Identificacdo Civil | Cutros Dados Marada
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2.3.2.1.

Consulta de dados do Cartao

Ao iniciar a aplicagdo vera o separador “Identificagdo Civil”, que contém os dados

identificativos do detentor do cartao.

B Cartdo de Cidaddo

Cartdo  Eerramentas  Idioma  Ajuda

=0 0

Identificacin Cidl | OutrosDados | Morada | Certiicados | Codigos PIM | Bloco de Motas |

(11 ] CITIZEN CARD
APELIDC(S] | SURMAME

da Conceicéio Avila
MOME[S] | GIVEM HAME
Paula Andreia

PAfS | COUMTRY
PRT

FILIACAO | PARENTS
Rafael da Cruz Avila

INDICACGES EVENTUALS | NOTES

2] CARTAO DE CIDADAO

Margarida Ribeiro da Conceiclo Avila

PORTUGAL

REPUBLICA PORTUGUESA | PORTUGUESE REPUBLIC

SEXO ALTURA NACIONALIDADE DATA DE NASCIMENTO
SEX HEIGHT NATIONALITY DATE OF BIRTH

F 1,68 PRT 1008 1981
1,2 DOCUMENTO DATA DE YALIDADE
DOCUMENT Mo, EXPIRY DATE
000000000 224 1501 2012

Concluido

O separador “Outros Dados” contém informagdes como o N° de Identificagdo Fiscal,

o N° de Seguranca Social ou o Numero de Utente do Servigo Nacional de Satude,

assim como informacdes sobre a emissao do Cartao.

¥ Cartao de Cidadao

Carto  Ferramentas Idoma  Ajuds
«“ 0 0

| 1dentificacgo Civil | Outros Dados ‘”Murada |l Certificados | Codigns FIN | E’\ocodeNrot'asri

®
11 CITIZEN CARD
L]

M. IDENTIFICAGAO FISCAL
TAY Mo,

000000000

YERSAD DO CARTAD

CARD YERSION

001.001.11

ENTIDADE EMISSORA

155UING ENTITY

Republica Portuguesa
LOCAL DE PEDICO

LOCAL OF REQUEST

1599

CARTAOQ DE CIDADAO

PORTUGAL

REPUBLICA PORTUGUESA | PORTUGUESE REPUBLIC

H.® UTENTE DE SAUDE
HEALTH Mo,

000000000

N.® SEGURANCA SOCTAL
SOCTAL SECURITY No.

00000000000

DATA DE EMISSA0

155UING DATE

1501 2007

TIPO DE DOCUMENTO
DOCUVMENT TYPE

Cartao de Cidadao

O Cartdo de Cidad&o néo se encontra activo
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2.3.2.2. Consulta Morada

O separador “Morada” permite-lhe consultar a morada do detentor do cartao.

Ao clicar no separador “Morada” ser-lhe-a solicitado o Cédigo PIN de Morada.

Identificagdo vl | Outros Dados | Morads | Certficados | Codigos PIN | Bloco de Notas |

iy T UGUESE REPUBLIC

o cumiseessanty | PORTUGAL

' Cartao de Cidadao

Introduza o seu cédigo PIN de morada,

o [ ]

LT iy o v (piw iy pninize TR

LUGAR: | PLACE

CP4 |Z1P4 CP3|2IP3 LOCALIDADE | LOCALITY

LOCALIDADE POSTAL | POSTAL LOCALITY

Chtenda Marada...

Insira o seu Codigo PIN e clique em “OK”. A morada ficard disponivel para consulta.

¥ Cartao de Cidadao

Carto  Ferramentas Idoma  Ajuds

«“ 0 0

Identificagio Civil | Outros Dados | Morada | Certficados | Codigos PIN | Blaco de fiotas |

o5 e (I PORWTIG AT,

REPUBLICA PORTUGUESA | PORTUGUESE REPUBLIC
NACTONAL / NATIONAL
DISTRITO | DISTRICT

Lisboa
CONCELHO | MUNICIPALITY
Loures
FREGUESLA
Moscavide
ABR. TIPODE Y14 | STREET TVYPE TIPG DE V14 | STREET TYPE
% Rua
DESIGMACAC DA VIA | STREET NAME
da Ribeira :
ABR. TIPC DE EDIFICIO | BUILDING TYPE TIPO DE EDIFICIC | BUILDING TYPE
Lote
1. DE PORTA | DOGR. o, ANDAR | FLOOR. LADO | SIDE
rfc Esq
LUGAR | PLACE
P4 |ZIP4 CP3 |ZIP3 LOCALIDADE | LOCALITY
1990 357 Moscavide
LOCALIDADE POSTAL | POSTAL LOCALITY
MOSCAVIDE
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2.3.2.3.  Certificados
Neste separador podera verificar quais os certificados incluidos no cartao. Seleccione
um certificado e prima “Detalhes” para aceder a mais informagdes sobre o

certificado, tais como a Data de validade, entre outras.

Caso os certificados ndo tenham sido previamente registados podera fazé-lo
seleccionando um certificado e premindo “Registar”. Caso este botdo ndo esteja

disponivel, o certificado ja foi registado.

Nota: E necessério registar os certificados em ambiente Windows para que aplicacoes

que recorrem a Certificate Store os puderem utilizar.

B Cartdo de Cidaddo

Cartdo  Eerramentas  Idioma  Ajuda
=0 0
Identificag3o Crvl | Outros Dados [

| Morada | Certficados | Codigos PIM | Bloco de Motas

Certificados Cidadso

= [ Cartdo do Cidaddn Autenticagdo 0001 Paula Andreia da Conceigdo Avila (Autenticagdo)

i Paula Andre At Emissor
= [ Cartdo do Cidaddo - CA Assinatural 0001 . . .
75 Paula Andreia da ConceigZo Avila (Assinatura) St o Eran g Aptenbe e o (L
Vélido desde Ak
15-01-2007 18:52:34 15-01-2012 0:00:00

Tamanho da Chave

1024 bits

Para utilizar 0 seu Cart3o de Cidaddo com aplicagfies coma o Internet Explorer,
Microsoft Office, OpenOffice.org, Adobe Reader, Outlook, ...primeira kem que
registar o cart&o no windows. Seleccions um certificado de utilizador & prima o
baotdo "Registar” para registar os seus certificados.

Redgistar Detalhes. .

2.3.24. Codigos PIN
Ao seleccionar um tipo de cédigo PIN, podera verificar qual o estado do cédigo,

nomeadamente o nimero de tentativas restantes ou se este se encontra bloqueado.
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¥ Cartao de Cidadao

Carto  Ferramentas Idoma  Ajuds
«“ 0 0

Identificagso Civil | Qutros Dados | Morada | Certfficadas | Codigos PIN | Bloco de Nokas |

Cédigas PIN | Tipo de Codigo PIN Identificagdo do Cadigo PIN
B AUTHEMTICATION PIN AUTHEMTICATION PIN 129

‘= SIGNATURE FIN Estado do Cédigo PIN
= ADDRESS PIN

Resta(m) 3 tentativa(s)

[\Ieriﬁcar o Cadigo PIN] [Alterar o Cédigo PIN

Utilizando os botdes disponiveis ao seleccionar um cédigo PIN, podera efectuar as

seguintes accoes:

e Verificar o Cédigo PIN
Permite-lhe simular uma situacao em que lhe é solicitado o c6digo PIN e verificar

se codigo esté correcto

e Alterar o Cédigo PIN
Permite-lhe alterar o c6digo PIN

2.3.2.5. Bloco de Notas
Esta pasta permite-lhe guardar até 1000 bytes de texto no seu Cartdo de Cidadao.
Cada caracter ocupa 1 byte enquanto que caracteres acentuados ou certos simbolos

poderdo ocupar até 4 bytes.
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¥ Cartao de Cidadao

Carto  Ferramentas Idoma  Ajuds

© 0 0

Identificagdo Civil | Outros Dados | Morada | Certficados | Codigos PIM | Bloco de Motas

bytes disponiveis : [1000] {1000 Guardar
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3. O Cartao de Cidadao com Outras Aplica¢des

3.1. Assinatura de Documentos

3.1.1. Microsoft Word

1. Ap6s redigir e gravar o seu documento, aceda ao menu Ferramentas | Opcoes

| Seguranca:

| Registar alteracies | Informagties do utiizador || Compatibilidade | Loc, dos ficheiros |
| wver | ceral || Editar | Irprimie il Guardar | Sequranca | Orkografia & gramatica |

Cppdes de encriptagdo de ficheiros para este dacurenta

Palavra-passe para abrir: || | fvancadas, .

Oppdes de partiha de ficheiros para este documento

Palavra-passe para modificar: | |

[ recomendado o moda sé de leitura

[Assinaturas digitais. .. ] [ Proteger documento, .,

Opedes de privacidade
Remover informagdes pessoais das propriedades do ficheiro ao guardar
[] Awisar antes de imprimir, guardar ou enviar um ficheiro que contenha comentarios ou alkeracfies registadas
Armazenar nimero aleatdrio para melhorar a exactidio de intercalagdo
Mostrar a matcacdo oculka ao abrir ou ao guardar

Seguranca de macros

Ajuste o nivel de seguranca relativamente a abertura de ficheiros que podem conter

= i ik Sequranca de macros...
wirus de macros e especifique os nomes dos programadores de macros fidedignos,

L K ] [ Cancelar ]

2. Clique em “Assinaturas Digitais” e “Adicionar”. Seleccione o certificado de

assinatura:

Select Certificate

Select the certificate you want ko use.

Issued to Issued by
Elraula Andreia da Conceicdo Avila (Autenticacio’  Cartdo do Cidaddo - C...

9 paula Andreia da Co o Bl akura) Cart8o do Cidaddo - C...

k3|

| >

[a]4 H Cancel ][ Yiew Certificate
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3. Ser-lhe-4 solicitado que insira o seu Cédigo PIN de Assinatura.

B Cartao de Cidadao

Cuidado: Estd prestes a Fazer uma assinatura electrdnica qualificada com o seu

Zartdo de Cidadda,
Paor Favar inkroduza o seu Cadigo PIM de Assinatura para continuar ou prima o

bot&o Cancelar,
Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO

introduza o seu Cadigo PIM & prima Cancelar.

Cédiga PN ||

o (o]

Insira o seu Cédigo PIN de Assinatura e clique “OK”.

4. Poderéa confirmar se o documento foi assinado através da barra de titulo e do

icone -E no canto inferior direito:

@ teste. doc (Assinado, nao verificado) - Microsoft Word :||E|[g|

i Ficheiro Editar  Wer Inserir  Formatar  Ferramentas Tabela  Jarmela  ajuda Escreva uma pergunta - ¥

HRN=N REWE IT= NN A SRR AR RACRAN - W e N i N Ee= R SR e T
i A4 Mormal + Book & v_BookF\ntiqua - 12 - |E|I s | : _:_§|El’7v__A_v .'_"
CreFeneg s

Ell" SRt i il e SR e = A B (BRI R IR T/ CR A RO B = B T B E R P - TS

oy
=
—
—-
o
[
51
i

. v
3
E k:artiu de Cidadio @
¥
=e[E=w < | >
Pagina 1 Seccdo 1 11 Em 2,5¢cm Ln 1l ol 1 Partugués { o
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3.1.2. Adobe Acrobat

Para configurar o Adobe Acrobat para assinar digitalmente documentos:

1. Aceda ao menu Edit | Preferences e clique em “Security” no menu lateral.

Categories: Digital Signatures

Accessibility

Batch Pracessing
Catalog

Colar Management
Carnrnenting
Conwert From PDF
Convert To PDF
Farms

Full Screen
General

Identity

Appsarance

JavaScript
Measuring
Mulkimedia
Page Display
Reading
Revigwing
Search
Security
Speling
Skartup
TouchUp
Trust Manager
Units & Guides
Updates

‘weh Canture

|

3D ~ Yerify signatures when the document: is opened

International T yrwe
Internet —E lvanced Preferences...

Mew...

2. Clique em “Advanced Preferences”, abra o separador “Windows Integration”

e coloque um visto na op¢ao “Enable import and use of identities from the

Windows Certificate Store”.

Digital Signatures Advanced Preferences

werification | Creation

[ validating Signatures

[ validating Certified Documents

Enable import and use of identities from the Windows Certificate Store

Trust ALL root Certificates in the Windows Certificate Store For the following operations:

L!r\, If either of these options are selected content from companies that have Certificates installed in
Windows may be treated as trusted content, Care should be taken in enabling this Feature.

OK

l ’ Cancel
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3. Abra um novo documento e clique em “Sign” e “Sign this Document...”

| Sign this Document., . .

Create a Blank Signature Field

Haw To.. . Sign

4. No ecra de aviso clique em “Continue Signing”.

Document Is Mot Certified

ij ou are about to apply the first Digital Signature to this document.

If you received this document Fram someone else, it could have been alkered withaut the
author's consent, Unless wou receive this file from a krusted sender, wou may nok want to sign
it.

If wou created this document, wou may want to apply a Certifying Signature instead of a
reqular Digital Signature, IF unauthorized changes are made to a Certified document, the
Certifying Signature will be invalidated.

[ continue Signing. .. | lCertiFv Docurment., .. ] [ Cancel

]

5. Seleccione a forma como pretende adicionar a assinatura ao documento:

Sign Document
This dacument contains no signature figlds that may be signed.

@ Wiould wou like to;

() Create a new signature figld to sign

(*)ireate a new invisible signature

Mk ] [ Cancel
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6. Seleccione o Certificado de Assinatura do Cartao de Cidadao e clique “OK”.

Apply Digital Signature - Digital ID Selection

Please select a Digital ID ko use to sign this document,

Iy Digital IDs

Mame

Paula Andreia da Con o Awvila (Assinatura)
Paula Andreia da Conceigdo Avila (Aukenticacdo)

Issuer

CA Assinaktural ...
Cartdo do Cidaddo - CA Autenticagdo...

Cartdn do Cidada

Storage Mech.
W erki
Windows Certil

E,

Digital ID Selection Persistence

() Ask me which Digital ID to use next time
(") Use this Digital ID until I close the application
() Always use this Digital ID

Add Digtal 10 | | Refresh

Ok

l [ Cancel

7. Seleccione o motivo para assinar o documento (facultativo) e clique em “Sign

and Save As”, que lhe permite gravar o documento assinado como um novo

documento.

Manual Cartédo de Cidadao 1.1

Apply Signature to Document

4 To complete the signing process, you must apply the Digital Signature ko the document by saving
the document, In case wou need ko later make changes to the original, it is recommended that
wou create a new signed copy of the document by clicking Sign and Save fis.

Signature Dietails

Signing as Paula Andreia da Conceicdo Avila (Assinatura).

Reason Faor Signing Document: (select or edit)

| <none =

l Show Qpkions == ]

Help ] [ Sign and Save As. .. ] [ Sign and Save ] [ Cancel
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8. Seleccione a pasta onde guardar o novo documento e clique em “OK”. Ser-

lhe-a solicitado o seu Cédigo PIN de Assinatura.

B Cartao de Cidadao

Cuidado: Estd prestes a Fazer uma assinatura electrdnica qualificada com o seu
Zartdo de Cidadda,

Paor Favar inkroduza o seu Cadigo PIM de Assinatura para continuar ou prima o
bot&o Cancelar,

=3 Akencdo: se apenas deseja sutenticar-se num sitio ou servidar web, NAD
1 introduza o seu Cadigo PIM & prima Cancelar.

Cédiga PN ||

o (o]

9. Insira o Codigo PIN e clique “OK”.
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3.2. Assinatura de E-Mails

3.2.1. Microsoft Outlook

Antes de utilizar o Cartdo de Cidadao com o Microsoft Outlook é necesséario instalar

a Aplicagdo de Parametrizagdo do Microsoft Outlook.

1. Clique em “Aplicacdo de Parametrizacdo do Outlook” no grupo Cartio de

Cidaddo | Utilitarios no Menu Iniciar.

&9 |nstalacao de Outlook Suppress NameChecks 1.0 [:”E”gl

Bem yindo ao Assistente de
Instalacdo do Outlook Suppress

Este assistente ajuda-lo-4 durante a instalacio do Outlook
Suppress MameChecks 1.0,

E recomendadn que feche todas as outras aplicacfies antes
de iniciar a Instalagdo. Isto permitird que o Instalador
ackualize ficheiros relacionados com o sistema sem
necessidade de reiniciar o computadar.

Clique em 'Tnstalar’ para iniciar a inskalagdo.

[ Instalar | ’ Cancelar

2. Prima “Instalar” e “Terminar” quando a instalagdo for concluida.
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Para assinar e-mail digitalmente no Microsoft Outlook siga os seguintes passos:

1. Abra o Outlook, e no menu Ferramentas | Opgoes | Sequranga

Opgaes

| Preferéncias | Configuragdo de correio | Formato de correio Ortografia

Seguranca | Outras Delegados

Correio eleckronico encriptado

: [CJEncripkar conkeiidn e anexos de mensagens a enviar!

) [Jadicionar a assinatura digital 45 mensagens a enviar

Enviar mensagem assinada sem encriptacdo de texto a0 enviar mensagens assinadas

[IPedir recibo 5/MIME para todas as mensagens S/MIME assinadas

{- ' &s zonas de seguranga permitem personalizar se & possivel executar os scripts e o

Zonas de seguranca

contedda activo em mensagens de HTML,

Zonai | &) Restricted sites ~ | | Definigties regionais...

Transferir imagens

[ Alkerar definigies de transferéncia automatica. .. ]

D= digitais {certificados)

[ s IDs digitais e os certificados s3o documentos gue lhe permitem provar a sua identidade
e transaccdes electrénicas.

Publicar na GAL. .. ] [lmportar,l'exportar... ] [ther um ID digital. ..

I OK H Cancelar ] ar

2. Clique em “Defini¢des”. No campo “Nome das defini¢des de seguranga”

escreva “Cartao de Cidadao” (sem aspas).

Alterar definigoes de seguranga

X

Preferéncias de definiclies de sequranga
Mome das definigdes de seguranga;

| Cartdn de Cidaddo w |

Formato de criptografia: |S,|'MIME w |

[]Predefinicio de segquranca para este Formato de mensagem criptografica

[Rc’utglos de seguranca. .. ] [ Maova

Certificados e algoritmos

Certificado de assinatura: | |[ Escolber. .. ]

Cettificado de encripkacdo: | |[ Escalher. .. ]

Enwiar estes certificados com mensagens assinadas

Ok, l [ Cancelar
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3. Em “Certificado de assinatura” clique em “Escolher” e seleccione o seu

Certificado de Assinatura:

Select Certificate

Select the certificate vou want ko use,

Issued bo

ElPaula andreia da Conceicdo Avia (Autenticacdo)  Cartdo do Cidaddn... ¢

E2 Paula Andreia da

3

Issued by

I >

[w]'d H Cancel ][ Wiew Certificate

4. Clique “OK” e crie um novo e-mail. Clique no botdo “Assinatura digital”

e envie o e-mail.

Ser-lhe-4 solicitado que insira o seu Cédigo PIN de Assinatura:

B Cartao de Cidadao

Cuidado: Estd prestes a Fazer uma assinatura electrdnica qualificada com o seu
Zartdo de Cidadda,

Paor Favar inkroduza o seu Cadigo PIM de Assinatura para continuar ou prima o
bot&o Cancelar,

Akencdo: se apenas deseja sutenticar-se num sitio ou servidar web, NAD
introduza o seu Cadigo PIM & prima Cancelar.

Cédign PIN |

o (o]

5. Insira o seu Cédigo PIN e clique em “OK”. O e-mail serd enviado.
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3.2.2. Mozilla Thunderbird

Para assinar e-mail digitalmente no Mozilla Thunderbird siga os seguintes passos:

1. Windows - Aceda ao menu Ferramentas | Opgoes | Privacidade e clique em
“Disp. de seguranga”.
Linux - Aceda ao menu Editar | Preferéncias | Privacidade | Security e

prima “Disp. de seguranca”.

Opgdes X
w3 28 | ¢ @

Geral Aparéncia Edic&n Privacidade Anexos Avancado

| Geral | Antifraudes || Antivirus | Senhas ! Seguranca :

Gerenciar certificados, listas de revogagdo, verificagdo de certificados e dispositivos de
sequranca.

Certificados ] ’R_evoga;ﬁes ] l werificagdo ] ’Qisp. de seguranga

oK ] l Cancelar ]

2. Clique em “Carregar” e no campo “Nome do médulo” escreva “Cartdo de

Cidadao” (sem aspas) e no campo “Nome de arquivo do médulo” escreva:

Windows - pteidpkecs11.dll
Linux - /usr/local/lib/libpteidpkesl1.so

& Carregar dispositivo PKCS#11

Forneca a informacdn para o madulo que vocé quer adicionar.

Mame do madulo: | Carkdn de Cidad&o |

Mame de arquiva do madula; | pteidpkes11,4ll | [ Procurar,.. ]

[ Ok, ] ’ Cancelar ]
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3. Aceda ao menu Ferramentas | Configurar contas | Seguranga e clique em

“Seleccionar” na secgdo “Assinatura digital”.

Configurar contas E|
= teste@teste.com Seguranga
Servidor

Cdpias & pastas Para enviar e receber mensagens assinadas ou criptografadas, vocé deve
especificar umn certificado de assinatura digital & um certificada de criptografia.

Editar e enderegar
Espaco em disco Assinatura digital

Confirmagdes de leitura Certificado usado para assinar digitalmente as mensagens enviadas:

| I Selecionar ...

=l Lacal Folders
Espaco em disco

Servidar de envia (SMTP)
Criptografia

Certificado usado para {des)criptografar mensagens enviadas a vocg:

| ’ Selecionar, ..

COpgdo padrdo de criptagrafia a0 enviar mensagens:

Certificados

[Cgrtiﬁcados ] [ Dispositivos de seguranga

[ Mowa conta... ]

[ Excluir corta. .. ]

[ oK l [ Cancelar

4. Seleccione o Certificado de Assinatura e clique “OK”

]

Selecionar, certificado

Certificado: | CARTAO DO CIDADAC:CITIZEM SIGNATURE CERTIFICATE [1E:D3:69:61:04:E4:42:95] N
CARTAC DO CIDADADICITIZEN AUTHEMTICATION CERTIFICATE [7F:8D: 1IF:E3:A9:31:A0:C0]

Emitido par
Avila, givenMame=Paula Andreia, serialNumber=EIN0000000, CM=Paula Andreia da Conce
MNdmero de série: 1E:D3:69:61:04:E4:42:95
Walido de 15-01-2007 18:52:32 para 15-01-2012 0:00:00
Emitido por: C=PT,Z=Cartdo do Cidadio, OU=Cidadios, OlU=Assinatura Qualificada do Cidaddo, Ch=Carkdo do
Cidad&o - CA Assinaturad 0001
Stored ing CARTAD DO CIDADAD

o0 Avila (Assinatura)

oK l [ Cancelar
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5. Ser-lhe-4 perguntado se deseja configurar um certificado de encriptacao.

Clique em “Cancelar”

Thunderhird

(2 Wocé deve kambém especificar um certificado para as outras pessoas usarem quando Forem enviar
- . - . 3 e . .
mensagens criptografadas para vocg, Deseja configurar um certificado de cripbografia agoray

| QI | [ Cancelar ]

6. Quando criar uma nova mensagem seleccione “Assinar digitalmente” no

botdo “Seguranca”

¥ Edigao: Cartao de Cidadao

frquivo  Editar  Exbir  Inee Formatar  Opclies  Ferramentas  Ajuda
| T ~% ‘:\Br (p\ "é-?
'-é 3 - & A o S
Enviar agora Conkatos Crkografia Anexar Seguranca Salvar
D | Teste <teste@bteste.coms - beste@teste, com * 3o criptografar v
Criptografar
[ Para:| 1) ook

fssunto; | Cartdo de Cidaddo

| darmal | | Proporcional |._ .".::\ B I

Ic

.Q.

o
+
+
1

]

7. Quando clicar em “Enviar agora” ser-lhe-a solicitado o seu Cédigo PIN de

Assinatura. Insira o PIN e clique “OK” para completar o envio do e-mail.
A Cartdo de Cidadéo

uidado: Esta prestes a Fazer uma assinatura electranica qualificada com o seu
Cartdo de Cidaddo,
Por Favor introduza o seu Codigo PIN de Assinakura para continuar ou prima o

w bot&o Cancelar. .
= Atencdo: se apenas deseja autenticar-se num sitio ou servidor web, NAD
”"'m 1 introduza o seu Codigo PIN & prima Cancelar,

Cédiga PIN |

o | (o ]
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3.3. Autenticacao em Sitios Web

3.3.1. Internet Explorer

Visto que o Internet Explorer utiliza o repositério de certificados do Windows nao é
necessaria qualquer configuracdo prévia.
Quando aceder a um sitio web que solicite um certificado de autenticagao ser-lhe-a

solicitado o Cédigo PIN de Autenticacdo.

¥ Cartao de Cidadao

Introduza o seu cadigo PIM de autenticagdo.

Codigo PIN

o | (o]
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3.3.2. Mozilla Firefox

Para se autenticar em sitios web utilizando o Mozilla Firefox é necesséario efectuar a

seguinte configuragao:

1. Windows -- Aceda ao menu Ferramentas | Opgoes | Avangado | Cifra e clique
em “Dispositivos de seguranca”.
Linux - Aceda ao menu Editar | Preferéncias| Avancado | Cifra e clique em

“Dispositivos de seguranga”.

) Gestor de dispositivos

Madulos & dispositivos de seguranca Detalhes Walor
= M55 Inkernal PECS #11 Module

Servicos genéricos de cifra

Dispositivo de seguranga de sof
[= Builkin Roots Module

Builtin Object Token

CARTAC DO CIDADAD
Wirtual shak &ickivar EIPS

=]

Mirtual slak
Yirkbual slok
Yirkbual slok
Yirkbual slok
Mirtual slak
Mirtual slak

2. Clique em “Carregar” e no campo “Nome do médulo” escreva “Cartdo de

Cidadao” (sem aspas) e no campo “Nome do ficheiro do médulo” escreva:

Windows - pteidpkecs11.dll
Linux - /usr/local/lib/libpteidpkesl1.so

©J Carregar dispositivo PKCS#11

Introduza a informacdo para o madulo que deseja adicionar,

Mome do madulo: | Carkdo de Cidaddo |

Mome do ficheiro do madulo: | pteidpkcs11.dil | [ Procurar. .. ]

[ )4 I [ Cancelar ]
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3. Apbs clicar em “OK” ser-lhe-4 solicitado que confirme e o botao “OK” estara

indisponivel durante uns segundos

[, Tem a certeza de que deseja instalar este modulo de seguranga?

Mome do madulo: Cartdo de Cidadio
Endereco; pteidpkes11,dl

Clique em “OK”.

Os passos seguintes aplicam-se apenas ao Firefox quando em ambiente Windows:

4. No menu Ferramentas | Opgoes | Avangado | Cifra clique em “Ver certificados”

e abra o separador “Autoridades”

3 Gestor de certificados

05 seus certificados || De outras pessoas || Sitios web | Autoridades |
Tem certificados num ficheiro que identificam estas autoridades de certificagdo:
Mome do certificado Dispositivo de seguranca s

IPS CA CLASEAL Certification Autharity Builtin Object Token ~
IPS CA CLASEAS Certification Autharity Builtin Object Token
IPS CA Timeskamping Certification Autharity Builtin Object Token

[= IPS Seguridad CA
IPS SERVIDORES Builtin Object Token —

= MULTICERT

E L - CARTAD DO CIDADAD
Zartdo do Cidaddo - A Assinakuras 0001 CARTAC DD CIDADAD

= MetLock Halozathiztonsaai KFt,
Met ark Minnsitert Knzienwzni (Class Ol Tannsibvanvkiadn Rniiltin Chiert Tnken -]

Ver ] l Editar ] [ Imporktar ] [ Apagar
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5. Seleccione os certificados “Cartdo de Cidadao...” e clique em “Editar”.

Coloque um visto nas opgdes “Este certificado pode identificar sitios web” e

“Este certificado pode identificar utilizador de correio electrénico”.

Editar as definicoes de confianga do certificado CA

O certificado "Cartdo do Cidad&o - CA Assinatura) 0001" representa uma autaridade certificadora.

Editar definigdes de confianca:

Este certificado pode identificar sitios web,

[]: Este: certificado pode identificar utilizador de correio electrénico,

[] Este certificado pode identificar produtores de software.

OF ] l Cancelar

Clique “OK”.

6. Quando aceder a um site que necessite de um certificado de Autenticagdo ser-
lhe-a solicitado o seu Cédigo PIN de Autenticagdo:

B Citizen Card El
e =2 PORTUGAL

? ._ | = Introduza o seu cadigo PIM de autenticacdo,
2

0 -

Cédiga PN ||

o (o]

Insira o Cédigo PIN e clique em “OK”.
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4. O Leitor do Cartao de Cidadao

4.1. O que é e para que serve o Leitor do Cartao de Cidadao

Para usar o Cartdo de Cidad&do através do computador pessoal é necessario que este
possua um dispositivo de leitura.

O Leitor do Cartao de Cidadao é um periférico de um computador pessoal, que 1é (e
escreve, sempre que aplicavel), por contacto com o Chip, o seu contetido através de
uma aplicagdo propria para o efeito. Tecnicamente é um leitor de SMARTCARDs,
nao sendo exclusivo o seu uso pelo Cartao de Cidadao.

O Chip do Cartao ndo tem bateria (energia prépria) pelo que a energia necessaria ao
seu funcionamento é fornecida pelo Leitor, através do computador a que esta ligado.

O Leitor é assim um instrumento de leitura e escrita (se permitido), de uso nao
exclusivo (pode ler outros cartdbes SMARTCARD) do Cartdao de Cidaddo do seu
titular.

O Leitor é essencial para quem pretenda relacionar-se electronicamente com
entidades publicas e privadas que disponibilizem ou venham a disponibilizar
servigos electronicos através da Internet, a partir dum computador pessoal. E
igualmente essencial para que a aplicagdo do Cartdo de Cidaddo possa interagir
localmente com o Cartdo de Cidadao.

Para conhecer as caracteristicas técnicas dos Leitores de Cartdes de Cidadao, consulte
o site www.cartaodecidadao.pt e seleccione na area de “Manuais Técnicos”o

documento “Caracteristicas Técnicas dos Leitores Base (Desktop) do Cartdo de
Cidadao”.

4.2. Instalacdao do Leitor do Cartao de Cidadao

Antes de adquirir o seu Leitor de SmartCard, certifique-se que ele é compativel com

o Cartdo de Cidadao (ler nota final do ponto anterior). Se adquirir o Leitor ao Balcao
do Cartao de Cidadao, essa garantia é naturalmente assegurada e as indicacoes de

instalacdo estao incluidas na respectiva caixa do equipamento.

Para instalacdo dos Drivers, caso seja necessdria alguma accdo, siga as instrucoes

indicadas pela marca do leitor de SmartCard.
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Dica para os utilizadores de Caixa Magica 11 / Linius 2006 e OpenSuse 10.1:

Caso nao existam drivers na marca do seu leitor de cartdes, podera tentar
instalar os seguintes pacotes:

® pcsc-ccid
* pcsc-gempc

Poderé instalar estes pacotes através do synaptic exactamente da mesma forma
utilizada para a instalagdo do pacote cartao_de_cidadao. Bastara alterar no
passo 3. a expressdo a procurar, introduzindo (em vez de cartdo_de_cidadao)
a expressao pcsc-ccid.
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