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1. Objetivo

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar
certificados digitais emitidos pela ECCE para assinar correio eletrénico, ou cifrar
mensagens de correio enviadas através do Microsoft Outlook. Em especial, neste
manual é abordada a configuragcdo do Outlook, descrevendo os passos a seguir para
assinar correio eletronico.

2. Ambito e Dever de Leitura

O ambito deste documento é a utilizacdo de certificados emitidos pela Entidade
Certificadora Comum do Estado para assinar e cifrar correio eletréonico através do
cliente de correio Microsoft Outlook. Este manual deverd ser lido e conhecido por
todos os utilizadores de certificados digitais que utilizem a aplicagdo acima referida.

3. Arquivo e Publicacao

Este documento faz parte do repositdrio de documentacdo existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em

formato eletrénico para download. A responsabilidade pela manutencao, publicacdo e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de Utilizacao de Certificados Digitais no Microsoft Outlook 2010.

MNO009-CDMO02010.PDF
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5. Configurar o Ms Outlook para Utilizar Certificados Digitais

1. Para proceder a configuragdo de uso de certificados, escolher a opgao
Ficheiro/File e Options/Op¢des.
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2. Escolher a opcgdo Trust Center/Centro de Fidedignidade, e clicar em Trust Center
Settings/Configuragdes de Centro de Fidedignidade.

Dutlook Uptione

] |
G @ Mulp kewp yaur dacuments safe and yaur computer securs and healthy
Mall
Calenaar Protecting your privacy
Contacts Micraroft cares abaut yaur privacy, Far mare Infarmation abaut haw Micrasott Outloak halps ta pratect yaur privacy,
Please coe the privacy stataments,
Tasks
abaw the Misrqaett Quilook Rrivacy statament
Notes and Journsl Lticecom privacy statemant
Search
Moblle Security & more
Languagye Learn more aboutl protecting your privacy and secutity fram Qffice cam,
Advanced tisros ot Windows Secutity Center

Misreaatt Truatwarthy Computing
Customize Ribbon
Microsoft Dutlook Trust Center
Quiek Access Toolbal
1 The Trust Center contains secutity and privacy settings. These settings help keep your computer [
Add.Ing secure, We recommend that you do not change these settings,

rTII.Ill Canter

_ox__ || _cancer

Pagina 5 de 14




Ceg e r Outlook 2010

Manual de Utilizagao de Certificados Digitais no Microsoft

Pagina 6 de 14

3. Escolher a opcdo E-mail Security/Segurancga e clicar, no painel do lado direito, no botdo

Settings/Definicées.

i a3

Trusted Pubilshers

OEP Swttings

Attachment Handling

Autamatic Dowmoaad
Mucro Settings

Miagiammati

Encrypted o mall

H"“ I Enciypt cantents and al
124

I Al digital signatuie t

I send cleal bext signed

ding slgned messages
I Beguest STIME recaipt tor all S/MIME signed messages

Detault Setting [ _'JI 2ettings. ll

Digital IDs (Cortificaton)

A Dlgital lOs or Cartitficates are documents that allow you to prove your identity in slectionic transactions,
ut ¢ AKCBSS nI

publish to GALL | impanvexpert. | gat s Digital 1 |

Read as Plain Text

I Read all standard mail in plain text
] 1 all digitan N el pam ]

OO IN Foldnts

I Allow seript in shared folders
™ Allow seript in Public Foldars

(=13

cancel |

4. As opgdes possiveis sdo: “Signing Certificate” [“Certificados de assinatura” e
“Encryption Certificate” [“Certificado de encriptagéo”, respeitantes a Certificados

e algoritmos na caixa de didlogo. Escolha, separadamente,

Choose/Escolher para cada um dos certificados.

Change Security Settings x|

Security Setking Preferences

Security Settings Mame:

[
Crypkography Eormat: IS,I'MIME ;I

W Default Security Sekting For this crvptographic message Format

[v Defaulk Security Sekting For all cryprographic messages:

Security Labels. .. I Mley I Delete I Bassword, .. I

Certificates and algorithms

Signing Cerkificate: I I

Hash alaorithnm: I

Encryvption Certificake: I Choose... I

Encryption algorithnm: I

[+ sSend these certificates with signed messages

=14 I Cancel I

a

opgao
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5. Selecionar os certificados de assinatura e encriptacdo apropriados (Nota: antes de
ser selecionado o certificado, verificar se o enderego de correio corresponde ao da
conta de correio eletronico pretendida).

Select Certificate d |

Select the certificate wou want to use,

Intended ... | Friendlv n

ure Email

Maore

a | i
Ik I Cancel | ‘Wiew Certificake |

6. Pode verificar-se o contelddo do certificado escolhendo a opgdo View
Certificate/Ver certificado, no separador Details/Detalhes.

Select Certificate 7] x|

Select the certificate you wank to use,

Issued ko Inktended F...

o | i
Ik I Cancel | Wiew Certificake
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Certificate ==
General Certification Path I Trust I
Show: [ <als =l
Field | walue =

<

1.32.61.5571.32 2014 30 02 06 05 04 00 Se 46 01

CRL Diztribution Point=s [1ICRL Distribution Foint: Distributic
B aszic Constraints Subject Type=End Entity, Fath Len
= Mon-Fepudiation [40]
) T hurnbprint algorithm zhal
T hurmbprint dEcd 2961 31 a9 8ef7f e23 87 Sac -

Certificate Policies [1]Certificate Policy: Policy |dentifier:

| 3

Fon-Fepudiation [410]

Edit Properties. .. I LCopy ta File. .. I

7. ApOs a adicdo dos certificados, verificar se o Hash Algorithm/Algoritmo Hash e o

Encryption Algorithm/Algoritmo de Encriptagéo possuem os valores SHA1l e
3DES, respetivamente.

Change Security Settings il

Securiby

Security Settings Mame:

Setting Preferences

I

Cryptography Eormat: IS,l'MIME ;I
[+ Default Security Setting For this cryptographic message Format

[+ Default Security Setting For all cryprographic messages

Security Labels, .. | [ I Delete | Easswordl.., I
Certificates and Algorithms
Signing Certificate: l Choose... I
Hash algarithrm: ES =]
Encryption Certificate: l Choose.. . I
Encryption algorithm: |3DES ;I

[+ send these certificates with signed messages

Ok I Cancel I




o
Ceg e r Outlook 2010

CENTRO DE GESTAD
DA REDE INFORMATICA
0O GOVERNO

Manual de Utilizagao de Certificados Digitais no Microsoft

Pagina 9 de 14

8. Adicionados os certificados para seguranca de correio eletrdnico, devera ainda
colocar-se um visto nas caixas de Encrypted E-mail/ de Correio Eletrénico

Encriptado, como mostra a figura seguinte.
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9. Apdbs a configuracdo dos certificados e respetivos algoritmos, os botdes de

assinatura e encriptagdo s3ao adicionados, automaticamente,
ferramentas da nova mensagem.

Com os melhores cumprimentos,
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6. Utilizar Certificados para Assinar Mensagens de Correio
Eletronico

1. Numa nova mensagem de correio eletrdnico, pode-se escolher Options/Opg¢des
da Mensagem e clicar More Options ou ativar o botdo Sign/Assinar a mensagem
digitalmente, na barra de ferramentas. Clicar no botdo Security
Settings/Defini¢des de Seguranga.

Properties x|
SmEkirigs Smouriky
Importance: m ) Change security settings For this message.,
| 'I‘i

[Normar =1 [¥
Smrmibiviby Morrmal ! | Securlby Setbings. .. I

I Do not agkosarchive Ehis Eem
Watimg and Tracking options

t H]j I Use wobing buttons: I "'I
=
— I Regqusst a delivery recsipt For Ehis message
I Request a pead recsipe For this messsage

Cislivery opbions
FJ—; I Have repless ssnk ko 1 Smlmck Mamss, ., I
I Do not deliver before:  [rone ;I [oroo

I Exzpires after: [rane =] [omo

Bl

I+ Sawve copy of sent messags

conbacts, | |
Catmgoriss 'v'l | M |

Close

2. Utilizar a opcao Encriptar conteudo e anexos das mensagens para usar a funcdo
de encriptacdo; utilizar a opc¢do Adicionar assinatura digital a esta mensagem
para usar a funcdo de assinatura.

Security Properties X|

— Encrypt message conkents and attachmenks

I+ Add digital signature bo Ehis messags

T Send this message as clear text signed:

T Request S{MIME receipt For this message

Security Sekkings

Security sekking:

I =< Sukomakic = ;I Change Setkings. .. I

Security Label

Policy Module: I <Mone>= - I Configure. .. I
-

Classification: I _I

Privacy Mark:
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3. Clicar no botdo Change Settings/Alterar defini¢cées para modificar os certificados

de assinatura e de encriptagao.

Change Security Settings

Security Setting Preferences

Security Sekktings Mame:

I =Zuskarm Security Setting For Message =

Crypkography Eormat: ISIMIME

Password, ..

Cerkificates and Algorithms

Signing Certificate;

x|

[

I
ez
Choose. .. |
_Chwose...|

Hash algorithm: SHM -
Encryption Certificate: Choose, ..
Encryprion algorichm: |3DES ;I

v send these certificates with sianed messages

4. Clicar no botdo Send/Enviar. Surge a caixa de autenticacdo do SmartCard,

solicitando o PIN.

Mk MO v Teste g asunaturs or coneso slactronica. « Metrage (MTAAL
Message thien Opt I Format Test Heview
Bcown - AR (ETTEES R A S
4 ] 3 s Enary ’ 1 ety Receipt &
’,\1 ) Forts = ] ’ e 3 =4 d v -1 ’ 4
=" LAjFor
Theme: rag Bec | Proes | Permissiond(id ] sagn 1ng 1 § Recen 5 ™ Dwtay Direct
UlErteets ~ Color = | - s e * Detwery Replies To
from = Microzolt Exsnangs Server
Send
| <
Bee
Lutjest Terte de RIImatura de Comeio alectrénico

Teste de assinatura de cormeo e cu'o"(ol

Com o3 melhores cumprimentos,

|« I o«
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5. Introduzir o PIN. Clicar, posteriormente, no botdo de OK.
@ |&Cs aCR38U 0 =l
EIM: Ixxxxxx
ITI Canicel |
6.

Introduzir novamente o PIN e clicar, posteriormente, no botdo de OK.

Please enter the Smartcard's PIN x|
7 Pleaze enter Enhanced Signature PIN

Ixxxxx>1

Utilizar o Ms Outlook para ler Mensagens de Correio

Eletronico Assinadas Digitalmente

Na mensagem de correio eletronico assinada, existe um icone do lado esquerdo

no painel de leitura.

.
T N =
e [r——
: Wi = r
z e o | ® ceger
e =y
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2. Surge a janela das definicbes “Digital Signature”/“Assinatura Digital”, abrindo a
mensagem assinada. Clicar no botdo “Details” /“Detalhes”.

Digital Signature: Yalid X|

Subject;  Teste de assinatura de correio eleckrdnicao,
Fror:

Sigried By Dceger.gov, pk
Q The digital signature on this message is Yalid and Trusked.

For more infarmation abouk the certificate used to digitally sign

the messane, click Details,
Dietails. .. |

[ “arn me about errors in digitally signed e-mail before message opens.

3. Na janela “Message Security Properties”[“Propriedades de seguranca de
mensagem” pode visualizar-se informagdo complementar acerca do certificado.

Message Security Properkies x|

E Subjeck: Teste de assinatura de correio eleckrdnica.

Messages may conkain encryption and digital signature layers, Each digikal
signature layver may contain multiple signatures.

Security Layers

Select a layer below bo view its description.

. e 1abura «
Digital Signature Laver
Fooag® SiQnier:

Descripkion:

Ok Signed message.

Click amy of the Following butkons to wiew more information about or rmake
changes ko the selected lawver:

Edit Truskt, .. Wiew Details, .. Trust Certificate Suthority, .. I

I warn me abouk errors in digitally signed e-mail,
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4. Na janela da “Assinatura digital”, clicar no botdo Close/Fechar para voltar ao

corpo da mensagem de correio eletrdnico.

Digital Signature: Yalid |

Subject;  Teste de assinatura de correio eleckrdnico,
Frar:
Sigried By Dceger.gow, pk

Q The digital signature on this message is Yalid and Trusked.,

For more information abouk the certificate used to digitally sign

the message, click Dekails,
Details. .. |

[ Warn me about errors in digitally signed e-mail before message opens,
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