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Requisitos necessarios

Sistema Operacional MacOSX ver. 10.9.x;

Navegador Mozilla Firefox ver.30.0 ou superior;

Java 7 ou superior;

Adobe Flash Player;

Gerenciador AET Safesign Standard versao 3.0.88, cuja o Drive baixado em:
http://www.certificadoboavista.com.br/usuario-mac

Alguma divergéncia pode ser observada se a versao do Sistema Operacional e
aplicativos forem superior ou inferior ao mencionado nesse documento.

Os navegadores Safari, Chrome e Opera, ndo reconheceram o certificado contido na
midia cartdo ou token e portanto nao foram inclusos na instrucao.

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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Importante: Vocé deve ter o Firefox instalado ou realizar a instalagdo antes dos

procedimentos a seguir:

Instalacao do Gerenciador Safesign;
Instalacao do Safesign no navegador Firefox;
Configuragdo do Safesign no navegador Firefox;

S~ W N op

Exemplo de uso do seu certificado digital no Portal e-CAC da Receita Federal.

Os procedimentos iniciais aplicam-se para os 2 tipos de midia Cartao ou Token.

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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1. Instalacao do Gerenciador Safesign - para
certificados digitais armazenados em midias cartao
ou token G&D

Acesse a pagina http://www.certificadoboavista.com.br/usuario-mac e realize o download.

Apds download do arquivo, descompacte-o, entre na pasta dos arquivos, feche o arquivo compactado e clique
duas vezes sobre Safesign MacOSX (Figura 1) para abrir o assistente de instalagdo.

® Finder Arquivo Editar Visualizar Ir Janela Ajuda

e 00 (L] SafesignMacOS e
I~ G B=oe(eE(z)(=] G ‘
Pl FAVORITOS
[SafesignMaco = Todos os Meus Arquivos
4y Q AirDrop

'/-’\G Aplicativos ISP 80® Starsign_driver_Ma
& Mesa g cOSX

@ Documentos
SafesignMacOS

0 Transferéncias

B Filmes

Figura 1

No assistente que iniciar, na tela de Introdugao, clique em Continuar. (Figura 2).

8 00 '« Instalar SafeSign Identity Client a

Bem=-vindo ao Instalador de SafeSign Identity Client

This package will install SafeSign cryptographic middleware on your Mac
@ Introducio 08 X. Please follow the instructions in the installer carefully as
disregarding them may lead to a broken installation.

® Leia-me

® Licenca

® Selegdo de Destino
® Tipo de Instalagio
@ Instalagdo

® Sumario

Voltar | Continuar |

Figura 2

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificag@o Digital.

BVS-AC-09-2014-V.1.0
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Leia o descritivo de Informagdo Importante e clique em Continuar. (Figura 3).

806 ‘w Instalar SafeSign Identity Client =]
Informagdo Importante
+  Users of Intel based Macintosh computers MUST NOT install
@ Introdugdo smart card reader drivers that are not Universal Binaries as
installing these drivers will corrupt the smart card subsystem.
A Leia-me Please read the documentation supplied with your smart card
. reader driver carefully before installing it. Most CCID compliant
® Licenca devices work with the standard Apple CCID driver.

@ Selegio de Desti
elegao de Destino +  Safesign for Mac OS X will only run on Mac OS X 10.6 or up.

@ Tipo de Instalagio
For questions about this installation please contact your reseller/vendor.
® Instalacdo

® Sumario

| Imprimir... | | Salvar.. | | Veltar | | Continuar

Figura 3

Leia as clausulas da Licenga de uso de Software e clique em Continuar. (Figura 4).

® Selegdo de Destino
® Tipo de Instalagio
® Instalagdo

® Sumirio

8 06 ‘g Instalar SafeSign Identity Client a8
Licenca de Uso de Software
@ Introdugdo  English 2
O Leia-me SafeSign Identity Client License Terms and Conditions
© Licenca Clause 1

Subject to the terms and conditions of this Agreement, A.ET Europe B\ (hereinafter: AET)
granis to Licensee a non-exclusive, nen-transfersble and non-chjectionable license to use
SafeSign Identity Olient. Licensee is not granted any awnership rights. Licenses are granted on
the condition that the Licensee fully complies with the terms and conditions of this Agresment.
All intellectual and industrial ownership rights are and will remain the exclusive property of
AET, Licensee s explicity forbidden at al times to transfer, lease, sub-license or grant limited
rights to [portions of} SafeSign Identity Client, or to transfer SafeSign Identity Client to any

third parties in whabever manner or for whatever purpase.
Clause 2

The Licensee is prohibited from removing or modifying in any manner and for whatever
purpose, any notices with regard to copyright, brand names, trademarks or any other
intellectual or industrial propery rights from SafeSign Identity Client, including notices
jpertaining to the private nature in the confidentiality of SafeSign Identity Client.

Clause 3

AET reserves the sight to take technical measures for the profection of SafeSign Identity
Plinnt The 1 hikitnd . : i ek eomins L L

Imprimir... | | Salvar.. | | Veltar | | Continuar |

Figura 4

No aviso de concordéncia com termos de contrato, clique em Concordar. (Figura 5).

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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0.0.68 ‘s Instalar SafeSign Identity Client a8

Para continuar com a instalagio do software vocé deve
concordar com os termos do contrato de licenga de software.

8 Int Cligue em Concordar para continuar ou clique em Discordar para —
@ Lei cancelar a instalagdo e encerrar o Instalador.
@ Lic
® Sel AT E— " !
| Ler Licenga | | Discordar | | Concordar | [
@ Tig "
%
® Instalacio All intellectual and incustrial ownership rights are and will remain the exdusive property of
AET. Licensee is explicity fortidden at al times o transfer, lease, sub-license or grant limited
@ Sumiri rights o (portions of} SafeSign ldsntity Client, or to transfer SafeSign Identity Client to any
umario third parties in whatever manner or for whatever purpose.

Clause 2

The Licensee s prohibited from removing or modifying in any manner and for whatever
purposz, any notices with regard to copyright, brand names, trademarks or any other
intellectual or industrial property rights from SafeSgn Identity Client, including notices
pertaining to the private nature in the confidentiality of SafeSign Identity Client.

Clause 3

AET reserves the right to take technical measures for the profection of SafeSign Identity
The i i nenbiniend f i rieh eamies L P

iy

Imprimir... | | Salvar.. | | Voltar | | Continuar

Figura 5

Selecione o local da instalagdo e clique em Continuar. (Figura 6).

0 0 0 @ Instalar SafeSign Identity Client 2

Selecdo de um Destino

Como vocé deseja instalar este software?

© Introdugdo

© Leia-me _®  Instalar para todos os usuarios deste computador
© Licenga
© Selegéo de Destino X % Instalar em um disco especifico...

® Tipo de Instalagdo

® Instalagdo

® Sumari
Umaro A instalagdo deste software requer 43,6 MB de espago.

Vocé optou por instalar este software para todos os usudrios
deste computador.

| Voltar . [ Continuar

Figura 6

Na tela do Tipo de Instalagdo, clique em Instalar (Figura 7)

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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800 ‘e Instalar SafeSign Identity Client a

Instalagdo Padrdo em “Macintosh HD”

© Introdugio

® Leia-me Isso ocupard 43,6 MB de espago em seu
computador.

@ Licenga

Clique em Instalar para executar uma instalagio
padrdo deste software para todos os usudrios deste
@ Tipo de Instalagdo computador. Todos os usudrios deste computador
poderdo usar este software.

& Selegdo de Destino

® Instalagio

® Sumdrio

| Alterar Localizagio da Instalagdo... |

| Voltar | | Instalar |

Figura 7

Digite a senha do usudrio administrador do sistema e clique em Instalar Software. (Figura 8).

8 00 ‘w Instalar SafeSign Identity Client -}

Instalagdo Padrdo em “Macintosh HD"

@ Introdu:

sy q lador estd di lar o novo
2~ - software. Digite a sua senha para permitir
'y

© Licenca isso.

& Selecdo e
@ Tipo de Nome: |BVS |

@ Instalag; Senha: |sessss |

® Sumdrig

| Cancelar | [ Instalar Software ]

| Alterar Localizagio da Instalagio... |

| Voltar | | Instalar

Figura 8

Leia o aviso de fechamento da sessdo e clique em Continuar a Instalagao. (Figura 9).

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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Bafaf ‘s Instalar SafeSign Identity Client a8

. - Para instalar este software, todos os
s aplicativos devem ser fechados. Além
disso, a sua sessdo serd finalizada ao

© Introducs término da instalagio. Tem certeza de que

© Leia=-me deseja instalar o software agora?

@ Licenga }

© Selecéo d | Cancelar J [ Continuar a Instalagdo } ijoeste
@ Tipo de I dor

. poderdo usar este software.
@ Instalagdo

® Sumadrio

| Alterar Localizagdo da Instalagdo... |

| WVoltar | | Instalar |

Figura 9

Aguarde o término da instalagdo. (Figura 10).

006 ‘w# Instalar SafeSign Identity Client -]

Instalando SafeSign Identity Client

© Introdugio
@ Leia-me
@ Licenca

© Selecdo de Destino | yalidando pacotes...
@ Tipo de Instalagdo

@ Instalagdo r 7] u

@ Sumdrio

Voltar Continuar

Figura 10

Para concluir a instalagdo clique em Finalizar Sessdo na tela de Sumario. (Figura 11). Sera finalizada sua sessdo e
aparecera a tela de logoff.

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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8 00 '« Instalar SafeSign Identity Client =]

A instalagdo foi completada corretamente.

@ Introdugio

@ Leia-me
@ Licenga

@ Selegdo de Destino

© Tipo de Instalacéo A instalacdo foi realizada
© Instalacio corretamente.
8 Sumario 0 software foi instalado.
Clique em F I do para final a lagdo...

Volar

Figura 11

Pronto! Conecte a leitora na porta USB e insira o cartdo nela. Va até a sessdo de aplicativos e encontre o icone
tokenadmin (Administra¢do do token). Abra-o e aguarde o status ficar operacional. (Figuras 12 e 13).

® Finder Arquivo Editar Visualizar Ir Janela

eo0e [ Aplicativos o

Ajuda

S,
[Lir) () (@ )
FAVORITOS - .. D
Saf; SkyDri Sk

=l Todos 0s Meus Arquivos atar yDrive ype

@ AirDrop —

# Aplicativos ‘ v |’/ 1 > /

[ Mesa 1 C o

[ Documentos Soapll-4.6.4 Time Machine

° Transferéncias

E Filmes

J7 Misica x @

[l Imagens

L] Arguivos Utilitérios Xadrez

Figura 12

# tokenadmin IDs Digitais Token Integracio Ajuda

J 800 Utilitirio de administracio de token |_
Nome da Leitora ou do Teken Status do token
¢ Boa Vista Certificadora operacional

Figura 13

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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Cliqgue duas vezes sobre o Nome da Leitora ou token (na figura 13 como Boa Vista Certificadora) com status
operacional para ver seu conteudo. (Figura 14).

#8 tokenadmin IDs Digitais Token Integracio Ajuda

800 Objetos PKCS #11 (Boa Vista Certificadora)
Objetos do Token

Tipo Rétulo Privado
Certificado  AC BOA VISTA CERTIFICADORA emitido por ... Nio
Certificado AC BOA VISTA RFB emitido por AC Secretari... Nio
Certificado AC BOA VISTA emitido por Autoridade Certif... Nio
Certificado AC Secretaria da Receita Federal do Brasil v... Nio
Certificado Autoridade Certificadora Raiz Brasileira v2 e ... Nio
Certificado AC VALID BRASIL emitido por AC VALID Nio
Certificado AC VALID RFB emitido por AC Secretariada ... Nio
Certificado  AC VALID emitido por Autoridade Certificad ... Nio

Ver Certificado Salvar objetos Editar rétulo Excluir objeto | Mostrar objetos privados |

| Fechar |

Figura 14

Atencao:

e Para certificado em cartao ou cartao + leitora, pule para os passos do item Instalagao do Safesign no
navegador Firefox descritos na pagina 15.

e Para certificado em Token, prosseguir com os passos adicionais abaixo:

Para usar o certificado em token, instale o driver do token mostrado a seguir. Clique duas vezes sobre o icone
Starsign driver MacOSX para iniciar a instalagdo. (Figura 15).

® Finder Arquivo Editar Visualizar Ir Janela Ajuda

l e 00 QSafesignMacOS e

@ _'IIII | l:::v][aa-v“ (a] (@ \

e FAVORITOS
[SATESIgNMAcOSS = Todos os Meus Arquivos
4y @ AirDrop *
#; Aplicativos SafeSignMacOSX.pk
@ Mesa g cOSX

[ Documentos
SafesignMacos €) Transferéncias

B Filmes

Figura 15

Digite a senha do usuario administrador do sistema e clique em OK. (Figura 16).

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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@ Starsign_driver_installer File Edit Window

1.0.0,0 Starsign_driver_installer |
% Running...
STarSigns

[

Lt S S YL LY LY LaTea'Tesd|l qu |
Gl » Details

ﬂ Starsign-driver-Macosx quer fazer alteragdes.

Ql Digite a sua senha para permitir isso.

Nome: I BVS

Senha: |eessee

| Cancelar | [

Figura 16

Para finalizar a instalagdo clique em Quit (Sair). (Figura 17).

® Starsign_driver_installer File Edit Window
—

v E J 0,00 Starsign_driver_installer L

Por favor, reinicie o computador
SaresSions St
(MACOSX]

FIVEr=MacoSX

|
» Details

Figura 17

Pronto! Conecte o token na entrada USB. V& até a sessdo de aplicativos e encontre o icone tokenadmin
(Administracdo do token) (Figura 12). Abra-o e aguarde o status ficar operacional. (Figura 18).

# tokenadmin IDs Digitais Token Integracio Ajuda

800 Utilitario de administracdo de token
Mome da Leitora ou do Token Status do token
¥ Token Boa Vista operacional

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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Figura 18

Nota Importante: se o navegador Firefox ja esta instalado no equipamento, o assistente mostrara a opgdo para
instalar o Safesign no Firefox.

2. Instalacao do Safesign no navegador Firefox

Com o tokenadmin (Administracdo do token) aberto, clique no menu Integragao e depois em Instalar o Safesign
no Firefox... (Figura 19).

# tokenadmin [Ds Digitais Token LIclLl Ajuda

|®00 Utilitdrio de administr, SO b oL S LS

Nome da Leitora ou do Token | Status do token
@ Token Boa Vista operacional

Instalar o madulo SafeSign PKCS#11 no navegador Firefox

Figura 19

Cliqgue em Instalar e em seguida OK na mensagem de Sucesso que abrir. (Figura 20).

® tokenadmin IDs Digitais Token Integracio Ajuda

I 0.0.0 Utilitdrio de administragdo de token {
Nome da Leitora ou do Token Status do token
@ Token Boa Vista operacional

Instalador Firefox

Instalar o SafeSign no Firefox

Selecione um navegador na lista abaixo e
pressione o botdo Instalar para iniciar a

Instalar o médulo SafeSign PKCS#11 no navegador Firefox | Sucessa

r\} 0O SafeSign foi instalado com éxito emFireFox

ok ]

g | Desinstalar | | Fechar |

Figura 20

Pronto! Agora Ja pode configurar a biblioteca no navegador. Feche a janela do assistente e acompanhe o préoximo
passo. (Figura 21).

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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# tokenadmin IDs Digitais Token Integracio Ajuda

L.0.0.0 Utilitério de administragio de token |
Nome da Leitora ou do Token Status do token
¥ Token Boa Vista operacional

Instalador Firefox

Instalar o SafeSign no Firefox

Selecione um navegador na lista abaixo e
pressione o botdo Instalar para iniciar a

Instalar © module SafeSig

| Instalar | | Desinstalar | [ Fechar |

Figura 21

3. Configurar Safesign no navegador Firefox

Com o navegador aberto, clique no menu Firefox e depois na op¢do Preferences... (Figura 22).

® m File Edit View History Bookmarks Tools Window Help D % = 4
©® O About Firefox | Boa Vista Certificadora
J r Preferences... 3, [ - l . = .
I br/Home /D85 e | (8- coo
Services > fa‘(om‘ e
Hide Firefox ~ 98H SFREQUENTES . ATENDIMENTO BOA VISTA . CHAT . PONTOS DE ATENDIMENTO . BOA VISTA CERTIFICADORA - PARCERIAS
Hide Others " 3H

Show All
- CERTIFICADOS DIGITAIS OLAVISTANTE! i
Quit Firefox #Q | V| sta CERTIFICADOS SSL i A e
SAIBA MAIS
Certificadora Digital INDICAGOES E USOS

SUPORTE (FAQ e DOWNLOADS) ©O que voc& procura?

Figura 22

Na janela que abrir clique no icone Advanced (Avangado), clique na aba Certificados (Certificates) e depois no
botdo Security Devices (Dispositivos de seguranca). (Figura 23).

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.
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O Firefox File Edit View History Bookmarks Tools Window Help D 32 T
Boa Vista Certificadora
e Boa Vista Certificadora L+l
(4 ) @ www.cerliﬁcadoboavis(a.com.br/Hﬁ 80606 Advanced [ Goog|
PERGUNTAS FREQUENTES =+ 0| les ig V% P % @ @
General Tabs Content Applications Privacy Security Sync | Advanced
= [ General = Data Choices | Network = Update g
BoaVISta When a server requests my personal certificate: s
Certificadora Digital () Select one automatically (#) Ask me every time
| View Certificates | | Validation | | Security Devices
Figura 23

Na janela de Device Manager (Gerenciador de Dispositivos), clique no botdo Load (Carregar). (Figura 24).

# Firefox

Advanced

bl = = A B 5 Q| &

General Tabs Content Applications Privacy Security Sync Advanced

\ GCeneral Data Choices Network Update
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Figura 24

Nos campos de informagdes do mddulo, digite o nome Safesign, e seu nome de arquivo libaetpkss.dylib. Clique
em OK. (Figura 25).
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Pronto! O médulo esta identificado e carregado. Clique em OK para concluir. (Figura 26).
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Se desejar realize um teste:
Clique no token Boa Vista Certificadora a esquerda e em seguida no bot3do logar.

Com o dispositivo conectado midia cartdo ou token, o navegador identifica-o e solicita a digitacdo do PIN. (Figura
27).
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Figura 27

Pronto! O certificado foi publicado no navegador e estad pronto para utilizagdo. (Figura 28).
Clique no botdo Certificados (Certificates), em seguida na aba Seus Certificados (Your Certificates) e clique em OK

para finalizar o procedimento de configuragdo.
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Figura 28

4.Exemplo de acesso ao Portal e-CAC da Receita

Federal

Com o navegador aberto, entre no site da Receita Federal e na sessdo Acesso ao eCAC, clique no botdo Certificado

Digital. (Figura 29).

Este documento é de propriedade da Boa Vista Certificadora e elaborado especialmente para servir de instrumento
de apoio aos procedimentos da Estrutura de Certificacao Digital.

BVS-AC-09-2014-V.1.0
17



BoaVista

Certificadora Digital

USO PUBLICO

Classificagao Objetivo

Instrucdo de Uso
Uso do Certificado no

MAC OSX

N

= Cadastros = D eD

= Legislagéo e Processo

= Certiddes e Situagao Fiscal

= Divida Ativa da Unido — DAU

= Senhas e Procuragbes
= Pagamentos e Parcelamentos

o Firefox File Edit View History Bookmarks Tools Window Help D 3 =T Y 85% @I qui 14:20
e 06 Receita Federal do Brasil =]
J <] Receita Federal do Brasil | +
6) 0 www.receita.fazenda.gov.br (& \ (m' Google Q) - @
BRASIL Acesso 2 informagdo Participe Servigos Legislagdo Canais
Inicio | Unidades de Atendimento | Receitafone - 146 | Fale Conosco | Ouvidoria | Imprensa | English | Espail Acessoao (L'CC a
.
Receita Federal o)
Digital (&)
Primeiro Acesso? "ok |
SERVIGOS | TRIBUTOS ADUANA INSTITUIGAO [ =S|
Cidaddo Empresa | | v H | w l
= Aduana e Comércio Exterior » Cobranga e Fiscalizagdo = Isengdes = Restituigio e Compensagao = Outros

= Todos os servigos

Figura 29

Digite o PIN do dispositivo e clique em OK. (Figura 30).
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Selecione o certificado que acessara o Portal e-CAC na lista de certificados. Pode ser que o dispositivo midia cartdo
ou token contenha mais de um certificado. Clique em OK. (Figura 31).
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Pronto! Acesso ao portal efetuado com sucesso. (Figura 32).
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Nota Importante: Se for o primeiro acesso ao Portal do e-CAC com certificado digital, aparecerd o aviso de
seguranca do site. Siga o assistente e adicione a excec¢do, publicando o certificado do portal no navegador. Veja as
imagens a seguir:

Ap0s clicar no botdo Certificado Digital da sessdo Acesso ao e-CAC, o navegador mostrara o aviso de seguranga.
(Figura 33).
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Figura 33

Clique na opcdo | Understand the Risks (Eu Entendo os Riscos) e depois no botdo Add Exception... (Adicionar
Excegdo). (Figura 34).
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Confirme a inclusao clicando no botdo Confirm Security Exception (Confirmar excecdo de Seguranca). (Figura 35).
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Figura 35

Digite o PIN do dispositivo e clique em OK. (Figura 36)
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Selecione o Certificado que acessara o Portal e-CAC na lista de certificados. Pode ser que o dispositivo midia
cartdo ou token contenha mais de um certificado. Cligue em OK. (Figura 37).
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Figura 37

Pronto! Acesso ao portal efetuado com sucesso. (Figura 38).
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