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1 Introdugao

O yKiosk é uma aplicacdo que permite o uso de um computador regular, com sistema Microsoft
Windows, em ambientes publicos sem acesso a fun¢des administrativas do sistema operativo que possam por
em causa a integridade do terminal.

Na base do yKiosk encontra-se um utilizador limitado, cujas permissdes e limita¢des sdao
automaticamente definidas pela aplicagdo apds a instalagdo da mesma. Estas permissées podem ser alteradas
pelo utilizador conforme as suas necessidades. Além das limitagdes impostas por politicas de segurancga, o
yKiosk implementa uma “Secure Shell” que impede o acesso a determinadas funcionalidades do sistema

operativo que poderiam ser exploradas com objectivos nocivos.

Esta “Secure Shell” substitui o ambientedetrabalho, barradetarefas e menulniciar do Windows.

Aprincipal fun¢do do yKiosk é permitir a navegac¢do na Internet ou intranet, dentro dos parametros
definidos pelo administrador do sistema. Toda a navegagao efectuada no “yKiosk Web browser” é filtrada de
acordo com as permissdes e restricdes de sites e plug-in definidas nas op¢des da aplicagao.

Assim podera definir que o terminal sé terd acesso a determinados sites ou que toda a navegac¢ao
estard limitada a um determinado site.

Os programas/documentos existentes no Menu Iniciar do yKiosk sdo personalizaveis, permitindo assim
acesso a determinadas aplicagdes ou documentos.

OyKiosk permite a utilizacdo de varios validadores de notas ou moedas e fornece uma gestdo interna
de precarios. Este mdédulo da a possibilidade de definir precos de uso do terminal para determinados dias ou
horas bem como a cobranca pela utilizacdo de servigcos como a impressdo ou gravagao de DVD's.

Estas e outras funcionalidades serdo revistas detalhadamente neste manual.
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2 Requisitos

Computador com processador Intel Pentium 4/AMD Athlon XP ou superior.
Microsoft Windows XP SP2

Microsoft .Net Framework 4.0

512 MB meméria RAM, recomendado 1GB.

60 MB de espago em disco

vV VYV ¥V Vv VY V

Hardware de Validacdo de Moedas/Notas (Money Controls)
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3 Utilizador Limitado yKiosk

3.1 Security Service

Apods a instalacdo do yKiosk sera pedido ao utilizador para correr a aplicacao “Security Service”, se
assim o desejar, poderd aceder mais tarde a esta aplicacdo através da janela de configuracao do yKiosk
carregando no botdo “Security Service”.

Esta aplicagao é essencial para o correcto do funcionamento do yKiosk pois é esta aplicagdo que cria o
utilizador limitado yKiosk e que define as permissdes para aceder as varias funcionalidades existentes no
sistema operativo.

E também esta aplicacdo que define determinados comportamentos do sistema e de componentes do
sistema, nomeadamente do Internet Explorer, aplicagdo sobre a qual o yKiosk é implementado, substituindo
todas as op¢oes e definigdes pelas do yKiosk para o utilizador limitado. Outro exemplo é a protecgao de ecra
do Windows que é desactivada e substituida pela protec¢ao de ecra interna do yKiosk.

Outra funcionalidade chave do “Security Service” a definicdo de permissGes sobre pastas e unidades
de disco bem como permissdes sobre o registo. Estas permissdes sdao elementos chave na seguranca do
sistema.

NOTA: O “Security Service” tem uma configura¢do pré-definida, bastante restritiva, que bloqueia todas as
op¢Oes mais usadas bastando carregar no botdo “Aplicar Defini¢Ges” e o sistema ira ficar totalmente
protegido.
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Imagem 1 - Security Service

r ——— T —— s
1| Security Settings - C:\ProgramData\Partteam\yKiosk2\Config\default.ykc ’ E‘i‘g
R o T
Desktop Protection -
T Securty Policies | || i Hide "My Computer’ on Explorer and Desktop b
Command Line Shell | || & [ Hide "My Documents’ on Explorer and Desktop
&3 Unit Protection | || i Hide remaining desktop icons
Flprrogams | || [~ Disable screen display options =
: Discard changes on exit
: Disable 'Active Desktop’
-------- Enable More restrictions
Limit Start menu and task bar options
Prevent setting changes
: Hide "Documents’
-------- Hide 'Programs’
Hide ‘Recently Used Programs’
Load Hide ‘Run’
Configuration Hide ‘Search’
Hide "Help’
Save Hide Common Start Menu entries
Configuration : Hide customized tool bars
— |l e Hide "Logout’
Apply Settings | || e Hide "Shutdown'
<<<<<<<< Enable More restrictions -
. ——

Ajanela do “Security Service” esta divida em trés sec¢des, o menu de seguranca, os botdes de comando e

a sec¢do de detalhes. Abaixo iremos detalhar cada uma delas.

> Menu de seguranca

o Politicas de seguranca
o Linha de comandos
o Proteccéao das unidades

o Programas

> Botoes de comando

o Carregar configuracao
o Gravar configuracao

o Aplicar definicoes

3.1.1 Menu de seguranca

3.1.1.1 Politicas de seguranga
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Proteccdo do Ambiente de trabalho

- Ocultar “O Meu Computador”.
Oculta “O Meu Computador” do ambiente de trabalho e do Explorador do Windows

- Ocultar “Os Meus Documentos”.
Oculta “Os Meus Pocumentos" do ambiente de trabalho e do Explorador do Windows

- Ocultar Restantes Icones.
Oculta a reciclagem, os locais de rede, o icone do navegador de internet, os documentos recentes.

- Desactivar opcdes de visualizacao.
Desactiva o acesso as propriedades de visualizacdo, impede a alteracéo de qualquer definicdo de
visualizacao desde os temas e papel de parede como a alteracao da resolucao ou tamanho das letras.

- Nao guardar alteragdes ao sair.
Se existir alguma alteragdo, nao sera guardada ao terminar a Sesséo. Como por exemplo a posicao da
barra de tarefas e outras definicées do ambiente de trabalho.

- Desactivar o “Active Desktop”
Impede que o utilizador active ou desactive o “Active Desktop” bem como qualquer alteracao a esta
funcionalidade.

- Activar Restricoes Extra.
Previne outras alteragoes como a alteracao da pasta “Os Meus Documentos”, o uso de barras de
ferramentas no “Ambiente de Trabalho”, o assistente de limpeza do “Ambiente de Trabalho” e os atalhos
utilizados com as teclas do Windows. (WINKEY+E = abre o explorador).

Limitar as op¢des do Menu Iniciar e da Barra de Tarefas

- Impedir a alteracao de definicoes.
Bloqueia a “Barra de Tarefas”, o “Menu Iniciar” e o a qualquer opgao que permita alterar as definicoes
(painel de controlo, impressoras, ligacoes de rede) e remove-os do “Menu Iniciar”. Também oculta a
“Bandeja de Sistema”.

- Ocultar Documentos.
Oculta todas as pastas do utilizador do “Menu Iniciar”(“Favoritos”, “Os meus documentos” ,”As minhas
Imagens”, “A Minha Misica”, “Documentos Recentes”, “Os Meus Locais de Rede”, etc...).

- Ocultar Programas.
Oculta o menu “Mais Programas” que da acesso a todas as aplicagdes instaladas no sistema.

- Ocultar Programas Recentes.
Oculta a lista de programas utilizados recentemente do “Menu Iniciar”.

- Ocultar Executar'.
Oculta a opcao “Executar” do “Menu Iniciar”.

- Ocultar 'Procurar’
Oculta a opcao “Procurar” do “Menu Iniciar”.

- Ocultar ‘Ajuda’
Oculta a opcao “Ajuda” do “Menu Iniciar”.

- Mostrar apenas as estradas do “Menu Iniciar” deste utilizador.
Oculta os icons de “Todos os Utilizadores” do Menu Iniciar. Sao apenas apresentados os icons deste
utilizador.

- Ocultar barras de ferramentas personalizadas.
Oculta todas as barras de ferramentas da “Barra de Tarefas”.

- Ocultar "Terminar sessao'.
Oculta o botao “Terminar Sessao” do “Menu Iniciar” e do “Gestor de Tarefas”.

- Ocultar ‘Encerrar’.
Impede que o utilizador encerre o terminal.

- Activar Restricoes Extra.
Desactiva varias funcoes da “Barra de Tarefas” e do “Menu Iniciar” como o uso de menus personalizados,
impede o uso da “Bandeja de Sistema” pelas aplicacdes, impede que o sistema guarde o histdrico de
programas utilizados, documentos abertos ou caminhos. Desactiva as notificaces do sistema, as
actualizagdes automaticas, a procura compreensiva do sistema operativo para resolver atalhos, etc...

Explorador do Windows

- Impedir alteracao de definicoes.
Remove as “Opcoes de Pastas” do menu “Ferramentas”, impede a criacao e a remocao de unidades de
rede, Oculta a opcao “Gerir” do menu de contexto do explorador, Oculta os separadores “Seguranca”,
“Hardware”, “DFS” (Distributed File System), impede a alteracdo do uso de menus animados e das teclas
de navegacao (ALT)

- Desactivar 'Reproduzir automaticamente’
Desactiva reproducdo automatica de qualquer tipo de unidades (CD's, DVD's, unidades amoviveis, etc...)

- Apagar ficheiros automaticamente.
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Impede o uso da reciclagem, os ficheiros sao apagados automaticamente.

- Desactivar funcoes de gravacao de CD.
Desactiva as funcdes de gravacao de unidades 6pticas do sistema operativo.

- Activar Restricoes Extra.
Desactiva todas as barras de tarefas e menus com funcées administrativas e atalhos do Windows Explorer
bem como das janelas de dialogo do sistema.

Impressao
- Proibir instalacao/remocao de impressoras.
Como o nome indica impede a instalagcao ou remocao de impressoras instaladas no sistema.

Proteger as definicdes do sistema

- Desactivar o 'Painel de controlo'.
Impede o acesso ao painel de controlo.

- Desactivar opcoes de internet.
Desactiva todas as opcoes e ferramentas do Internet Explorer. Esta opcao é necessaria para o yKiosk
Webbrowser ter o controlo de todas as definicées de Internet.

- Impedir a instalacao de software
Proibe o utilizador de instalar ou remover software.

Desactivar ferramentas do sistema
- Desactivar o 'Gestor de tarefas'.
Impede o acesso ao gestor de tarefas (CTR+ALT+DEL ou CTR+SHIFT+ESC).
- Desactivar ferramentas do 'Registo do Windows'.
Impede o acesso as ferramentas do Windows para edicao do registo (regedit.exe, regedt32.exe,etc...)
- Desactivar 'Consola de Gestao Microsoft’ (MMC).
Impede o acesso a consola de gestao (Microsoft Management Console ou mmc.exe)
- Restringir as tarefas agendadas.
Impede a criacao, alteracao ou remocao de tarefas agendadas no Windows.

Rede

- Impedir ligagbes telefénicas manuais.
Proibe o utilizador de ligar ou desligar ligacdes de acesso remoto.

- Impedir alteracoes as ligacdes telefonicas.
Proibe o utilizador de alterar as propriedades e do nome de todas as ligaces de acesso remoto.

- Impedir alteracdes as definicoes de rede.
Proibe o utilizador de alterar o nome e as propriedades das ligacdes de rede local.

- Ocultar a janela do estado das ligacGes de rede.
Proibe a visualizagdo da janela de estado de uma ligacdo de rede activa

- Ignorar ficheiros 'offline’.
Impede a configuracao e o uso de ficheiros ‘offline’,

- Activar Restricoes Extra.
Impede a instalacao ou remocao de componentes de rede bem como a sua activacao e desactivacao,
impede também o acesso as propriedades avancadas de rede e a utilizacao do assistente de criacao
ligacoes de rede.

Outras Aplicagdes
- Restringir o 'Windows Media Player'.
Impede o acesso aos separadores 'privacidade’, 'seguranca’ e 'rede’ do WMP.
- Restringir o 'Windows Installer'.
Impede a instalacao desde de qualquer média amovivel e previne a instalacdao com privilégios elevados.
- Restringir o 'Internet Explorer'.
Limita as funcionalidades do yKiosk ao minimo possivel (modo seguro).

- Desactivar 'Windows Messenger'.
Impede o Windows Messenger de ser executado. Nao confundir com o MSN Messenger que é tratado como
uma aplicacdo normal. O Windows Messenger é uma aplicacao de sistema no Windows XP.

- Desactivar botao direito do rato.
Desactiva os menus de contexto (botao direito do rato) para o Internet Explorer, Windows Explorer e
Ambiente de Trabalho.

- Desactivar mensagens das actualizacdes do Windows.
Remove o0 acesso a todas as funcionalidades das actualizacoées do Windows (Windows Update ou Microsoft
Update).

Definic6es de seguranca avancadas
- Impedir ‘Bloquear computador'.
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Desactiva a funcao 'Bloquear Computador' do Windows.
- Impedir alteracOes de palavra-passe.

Impede alteracao da palavra-chave da conta de utilizador do Windows.
- Suprimir mensagens no arranque.

As mensagens do arranque (PopUp) ndo sao apresentadas. Por norma estas mensagens so sao enviadas em
ambientes 'Active Directory' (Windows Server).

- Activar mais restrigoes.
Impede o uso outras fungdes de sistema menos relevantes.

3.1.1.2 Linha de comandos

Permitir
Permite o utilizador efectue sessdes da linha de comandos do Windows.
Bloquear
Bloqueia todo o acesso a linha de comandos do Windows.
Permitir arquivos de lote (.bat)
Bloqueia o acesso a linha de comandos do Windows mas permite a execucao de ficheiros
em lote (normalmente ficheiros .bat)

3.1.1.3 Protecgao das Unidades

Ocultar

As unidades com visto serdo Ocultadas no Explorador do Windows mas o acesso nao sera
impedido.

Impedir o acesso
As unidades com visto ficarao inacessiveis ao utilizador. Ter em atencao este ponto se
pretende usar unidades USB externas (pen drives, discos externos, etc...)

3.1.1.4 Programas

Aplicar a restricdo de aplicagoes
Activa ou desactiva a restricao de aplicacdes. Esta opcao define se o Windows deixa ou
nao deixa executar as aplicagoes listadas. Esta funcionalidade do Windows apenas verifica
o nome do ficheiro executavel e ndo a sua assinatura. E perfeitamente possivel alterar o
nome do ficheiro para suprimir esta proteccao.

Permitir apenas estas aplica¢ées.
Somente poderao ser executadas aplicacbes na maquina se constarem da lista de
programas com o Vvisto activo.

Nao permitir estas aplicagcdes
As aplicacoes que constem da lista de programas com o visto activo serao impedidas de
correr.

Lista de programas
Lista de aplicacoes a filtrar.

Adicionar programa

Se desejar aplicar o filtro a aplicacées que nao se encontre na lista, pode sempre
adicionar a aplicacao desejada carregando neste botao.
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3.1.2 Botoes de comando

3.1.2.1 Carregar configura¢ao

Carrega uma configuracao previamente guardada em ficheiro.

3.1.2.2 Gravar configuracao

Grava a configuracao actual em ficheiro.

3.1.2.3 Aplicar definigGes

Aplica as definicdes de seguranca ao utilizador limitado yKiosk. E necessario carregar nesta
a botao na primeira vez que se executa o “Security Service” e sempre que sejam realizadas
alteracdes na configuracao.

NOTA: Este botao nao grava as definicoes em ficheiro, se efectuar alteragées na configuragao e as aplicar
sem gravar a configuragao, as altera¢des serao aplicadas ao utilizador limitado mas o ficheiro nao sera
actualizado, revertendo para o ultimo ficheiro gravado na préxima execugao do “Security Service”.

3.2 Sistema

Apds a criagdo do utilizador limitado e com as defini¢des de seguranca aplicadas, a segunda
funcionalidade implementada pelo yKiosk é a automatizacao do sistema. Esta funcionalidade consiste no inicio
de sessdo automatico do utilizador limitado yKiosk.

Por defeito, quando existem mais do que um utilizador no Microsoft Windows é apresentado ao
utilizador um ecra para escolher o utilizador com o qual ird iniciar a sessdo. Esta situacdo pode nado ser viavel
para um terminal ou quiosque publico.

Se necessario, o yKiosk suprime esta defini¢do iniciando automaticamente a sessao do utilizador
limitado yKiosk. O utilizador limitado carrega sempre a aplicacdo yKiosk no arranque o que implementa de
imediato a “Secure Shell” Ocultando assim o ambiente Windows e aplicando o ambiente yKiosk. A Unica forma
de encerrar a aplicacdo, de terminar a sessdo ou encerrar o terminal serd apds a inser¢do de uma das palavras-
chave do yKiosk.

Esta automatizagdo do sistema aumenta exponencialmente a seguranca do sistema pois evita que
utilizadores mal-intencionados tentem iniciar a sessdo com uma conta de administrador do terminal, obtendo
assim permissGes sobre o sistema passiveis de causar danos no mesmo.

Uma das falhas de segurancga mais comuns é a existéncia de contas de utilizador sem palavras-chave.
Isto é muito grave pois existem formas de entrar para o ecra de escolha de utilizador, se existirem contas de
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utilizadores sem palavra-chave entdo poderao ser utilizadas sem qualquer problema por utilizadores mal-
intencionados podendo resultar em danos no sistema.

NOTA: Para evitar problemas, deve sempre ter guardada a chave de administra¢dao do yKiosk. Se nao tiver
acesso a esta chave sera impossivel sair deste ciclo de inicios automaticos e impossibilitando assim a

entrada nos outros utilizadores da maquina para administra¢cao ou resolu¢do de problemas. Os primeiros
cinco caracteres da chave da licenga servem de chave.
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4 Secure Shell

A“Secure Shell” do yKiosk é uma forma de 'mascarar' a “Windows Shell” existente. A
“Windows Shell” é composta por varios componentes conhecidos com o ‘Menu Iniciar' e a 'Barra de
Tarefas'. O processo principal da “Windows Shell” é o 'Explorador do Windows'. A secure Shell do
yKiosk ndo é um substituto da “Windows Shell”, apenas a oculta e implementa uma nova Shell com
funcdes limitadas e com alguns blogueios de certas funcdes nativas do “Windows Shell”.

Ointerface de utilizador (Ul) da “Secure Shell” Oculta as seguintes interfaces do Windows:

1. Ambiente de Trabalho
2. Barra de Tarefas
3. Menu Iniciar

4.1 Processamento de janelas de sistema.

Todas as janelas de nivel maximo (Toplevel Windows) abertas pelo sistema, sdo tratadas pela Shell e
sdo apresentadas na 'Barra de Tarefas' do yKiosk.

4.2 Processamento de subjanelas.

Existem varios tipos de subjanela, desde caixas de didlogo até as janelas abertas por outras janelas
(janelas de topo). Todas elas sdo processadas e filtradas pela “Secure Shell”, existindo alguns tipos de janela
que sdo impedidos de abrir se assim estiver definido. Por exemplo a janela de “Pré- visualizar Impressdo” sera
impedida de abrir se estiver definido que o yKiosk imprime automaticamente sem pré-visualizagdo.

4.3 Processamento de entradas do teclado.

O yKiosk tem pré-definida uma determinada lista de teclas ou combinagdes de teclas que podem ser
usadas para comprometer a seguranga do sistema. Estas teclas serdo interceptadas pela Shell e serdo
impedidas de serem processadas pelo sistema operativo. Existe uma excep¢do que é o CTR+ALT+DEL ou SAS
(Secure Attention Sequence) estd combinacdo é usada directamente pelo kernel para resolver problemas do
sistema e ndo pode ser bloqueada como todas as outras combinagdes. Para impedir esta combinacgdo o yKiosk
usa a Politica de Seguranga que nega esta opc¢do ao utilizador. Existem varios outros métodos para realizar
esta tarefa como substituir o driver do teclado ou reescrever a GINA (Graphical Identification and
Authentication) mas ndo iremos abordar estes temas. Para mais informacdo consultar os 'Security Briefs' da
MSDN Magazine online.
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Uma das possibilidades do yKiosk é a aplicacdo de 'skins' ndo sé para o navegador de internet como
também para a Shell. No momento da publicacdo deste manual, esta fun¢do esta limitada a 'skins' criadas pela
Partteam, sendo que uma nova 'skin' tera de ser aprovada e desenvolvida pela mesma. A skin pré-definida do
yKiosk simula o tema pré-definido pelo Windows XP (Imagem 2), dando assim ao utilizador um ambiente ja
conhecido.

Futuramente serd implementada a possibilidade de serem criadas 'skins' pelos préprios utilizadores,
dando assim a hipdtese do utilizador personalizar o yKiosk como bem entender.

YKIOSK :: Your Secure Browser Software & 1 e ;
q b ﬁ C\ ElﬁIe:///C:/Program%20FiIes°A>20(x86)/Partteam/YKiosk2/htmI/yKios v @ 0 : :
Y kiosk
YOUR SECURE BROWSER SOFTWARE

Google ;\(}’.

e
i
d
O
(o
P ——

og

)
43 =" 4
v

YKIOSK - Powered by PARTTEAM | Copyright Partteam Group ©2007 | All Rights Reserved

@ File Manager

w YKIOSK :: Your.. 09:53

Imagem 2 — yKiosk Secure Shell

Com a implementacdo da “Secure Shell” o sistema operativo fica protegido contra utilizadores mal-
intencionados, restringindo as op¢oes disponibilizadas ao utilizador as estritamente necessarias e
salvaguardando o bom funcionamento de todo o sistema.

Grupo Partteam® » www.partteam.pt e partteam@partteam.pt

14



EAPARTTEAM

5 Navegador de Internet

O navegador yKiosk é um '"WebBrowser' implementado sobre o motor do Internet Explorer® o qual
fornece todas as funcionalidades do mesmo. Fornece também a possibilidade de navegagao por separadores,
funcionalidade que apenas foi implementada na versdo 7 do Internet Explorer.
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Imagem 3 — Navegador yKiosk

5.1 Barrade comandos.

Esta barra apresenta as opcoes, standard, mais utilizadas no navegador, apresenta também todas
as opcoes que estao activas na configuracao do yKiosk. Todos os botdes podem ser definidos para
serem ou nao apresentados. Os botdes existentes sao os seguintes:
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5.1.1 Historico

Apresenta o historico de navegacao da sessao actual.

5.1.2 Retroceder

Navega para a pagina anterior do historico.

5.1.3 Avancgar

Navega para a pagine seguinte do historico.

5.1.4 Pagina Inicial

Navega para a pagina inicial.

5.1.5 Procura

Navega para a pagina de procura/pesquisa.

5.1.6 Navegador

Apresenta o endereco do site a ser visualizado no momento.

5.1.7 Ir

Inicia a navegacao para o site apresentado na caixa de endereco.

5.1.8 Actualizar

Actualiza o site apresentado na caixa de endereco.

5.1.8 Parar

Para o site apresentado na caixa de endereco.

5.1.9 Lingua

Muda a Lingua do Navegador

5.1.10 Encerrar Navegador

Encerra o navegador do yKiosk.

5.2 Janela de Navegagdo.

Apresenta o site actual.

5.3 Barra de ecrd inteiro.

Barra Unica que é apresentada quando o yKiosk se encontra em modo ecra inteiro.(imagem 4)
Todas as funcionalidades da barra de comandos sao apresentadas nesta pequena barra de
ferramentas. E também apresentado um botao para terminar o modo ecra inteiro.

NOTA: Quando a aplicagao yKiosk é iniciada, apos a aplicagao da “Secure Shell” ao sistema

operativo, o yKiosk automaticamente carrega o navegador e, apesar de poderem ser abertas varias
Grupo Partteam® « www.partteam.pt e« partteam@partteam.pt
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janelas do navegador, pelo menos uma ficara sempre presente. Se o utilizador tentar encerrar a
ultima janela do navegador, este serd novamente aberto na pagina inicial. Este comportamento sé
apresentado se nas opg¢oes do yKiosk estiver definido como “Ecra Inicial”’(na sec¢do “Navegador”)
uma pagina de internet.
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Portugal na producéo, Atendimento e Filas de Esperae a nomeadamente no que diz respeito que se dedica a comercializacao
comercializagao e instalagao sistemas de CorporateTV e Digital ao A de aplicagd el 3o de sistemas de

de Quiosques Mutimédia, Signage. Possui todo o hardware web (sites, portais, lojas on-line, recolha de dados, gestio de

Imagem 4 — Navegador yKiosk em modo ecré inteiro.
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6 Operacoes Base

Existem duas formas de iniciar o yKiosk. O modo normal e o modo de administracdao. Quando é
activado o “Inicio Automatico” o yKiosk é sempre activado em modo normal. Se necessitar de alterar
definicGes ou realizar outras tarefas de administracdo como licenciar o yKiosk entdo o yKiosk tera de ser
iniciado em modo de administracao.

6.1 Iniciar o yKiosk em modo normal (seguro)

Quando o yKiosk é iniciado em modo seguro, é automaticamente carregado iniciada a “Secure Shell” e 0
yKiosk abre o “Ecra Inicial”, cujo conteudo varia com a configura¢ao do yKiosk. Quando é terminada a sessao,
é apresentado o “Menu de Manutenc¢do” (imagem 5). As opgGes activas neste menu irdo variar conforme
palavra-chave inserida. Existem duas palavras-chave no yKiosk a de administracdo e a de manutencdo (power-
user). A palavra-chave de administragdo ira sempre permitir o acesso a todas as op¢des do yKiosk, por outro
lado a palavra-chave de manutencdo ird somente permitir acesso as op¢des previamente definidas nas
opcoes do yKiosk.

1 Encerrar o yKiosk - Termina a aplicacao yKiosk.

2 Terminar sessao - Termina a sessao do utilizador actual.
.3 Reiniciar Computador - Reinicia a maquina.

4 Desligar Computador - Desliga a maquina.

WIIOSIL

R AR

Fal

> Restart
> computer

d Shutdown
computer

GO PARTTEAM

Imagem 5 — Menu de Manutencao
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6.2 Iniciar o yKiosk em modo de administragdo.

Em oposicao ao modo normal, iniciar o yKiosk em modo de administracao apresenta o “Menu de
Administracao” (imagem 6). Este modo so deve ser iniciado com um utilizador com permissdes de
administrador da maquina, correndo o risco de ndo ocorrerem erros para certas tarefas que necessitam
de permissoes elevadas.

6.2.1 Correr o yKiosk
Executa o yKiosk com a seguranca maxima activada, esta opcao tera obrigatoriamente de reiniciar
a maquina para iniciar a sessao do utilizador limitado do yKiosk.

6.2.2 Activar/Desactivar o Inicio automatico

Activa ou desactiva o inicio de sessao automatico. Uma vez activado o inicio automatico, o
computador ira efectuar o inicio de sessao automatico sempre que iniciar o computador. Apenas a
chave de Administrador do yKiosk pode parar este ciclo.

6.2.3 Password do utilizador do yKiosk

Altera a palavra chave de entrada do utilizador yKiosk limitado.

6.2.4 Configuracao

Abre a janela de configuracao do yKiosk.

6.2.5 Configuracao Avancada

Abre a janela de configuracao Avancada do YKiosk

6.2.6 Licenca

Abre a janela da Licenca do YKiosk

6.2.7 Acerca do yKiosk

Abre a janela de informacao acerca da versao do yKiosk e da licenca de utilizador.
E3 yKiosk Administrator - 1.0.1.45 o= X

Lo PARTTEAM

u Run yKiosk

Enable .
Autostart g LN = b
° : -l N = * B | -

, 4 yKiosk User
- Password

EXOP Configuration

t’" | Advanced
4 9] Configuration

License | eAbout yKiosk ‘

Imagem 6 — Menu de Administracao
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6.3 Terminar a sessdo

Terminar a sessao efectua inumeras fungbes de limpeza no sistema yKiosk e pode ser efectuado de
varias formas e com alguns comportamentos diferentes.

Sempre que se termina a sessao, o yKiosk volta ao estado inicial, como se tivesse acabado de iniciar,
fecha todas sessoes do navegador e as aplicaces abertas, limpa o histérico de navegacao e se assim definido
pode limpar a pasta de 'downloads' e a cache da Internet.

Afuncdo de Terminar Sessdo pode ser efectuada pelo utilizador, quando carrega no botao “Terminar
Sessdao” no “Menu Iniciar”, tendo neste altura o comportamento de pedir a palavra chave para aceder aos
menus da aplica¢do. E também uma realizado automaticamente pelo yKiosk em varias ocasides como o inicio
da protec¢do de ecra ou o fim de crédito quando usados moedeiros no modo 'pay-per-use'.

6.4 Licenciar o yKiosk

Apds a instalagdo do yKiosk este fica em modo demonstragdo. Em modo de demostracdo o yKiosk
fica com algumas limitagGes e apenas disponivel para usar durante 30(trinta) dias. Apds terminar este periodo
de demostracdo serd necessario licenciar a aplicagdo. Para licenciar o yKiosk, basta aceder a janela de
configuracdo onde se encontra o botdo 'Licenca'. Ao carregar neste botdo serd apresentada janela da licenga
(imagem 7).

Para licenciar basta que carreguem na ligacdo 'Pedir Licenga do yKiosk On-line', isto ird redireccionar
para a pagina de pedido de licenga onde basta preencherem os campos necessarios e enviar o pedido.

O pedido ira ser processado e a licenga enviada para o e-mail designado no pedido.
r

- 5
o= yKiosk License V2.0.5.45 - Demonstration version N Lé,l

Each computer requires a diferent license. To get a License for this’ computer please contact
your supplier and provide the Unique Identification Key.

Unique Identification Key: D66C5EC4
End User Details
Name: Partteam Group

Version: Business License Date: 01-01-2008

License Details

License Key:
JIMFO - = OLIXT |= | 720YHP | =|| LHIIQ |7="| BIKOP | = | IN9ZB
2 i X Register
Reguest vKiosk License Online
. Y |

Imagem 7 — Janela de configuragao
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6.5- Configuragdo Avancada
Na configuracdo avancada existem assim duas opgoes:

> Security Service . . o . L . L
o Todas as opcdes disponiveis no Security Service ja foram explicadas mais acima neste
. documento.

> Registry Settings

o No Registry settings dd-nos a possibilidade de mudar o proxy da internet explore no utilizador
que é criado pelo yKiosk (imagem 8).

o Se o sistema operativo for o Windows XP, onde o Power Plan é feito por utilizador, podemos
também muda-lo aqui no Registry Settings

Registry Configuration '&J
b Save All

Power Configuration | Proxy Server |

[ Use Proxy

Use same proxy for all protocols

QOvermide proxy on local addresses

Imagem 8- Proxy server

Ja foram apresentadas as principais caracteristicas de seguranca e de interface grafico do software
'yKiosk Secure WebBrowser'. Em conclusao, a principal fun¢do do yKiosk é permitir a navegacao na internet
com um navegador cujas funcionalidades sdo restritas e cujo sistema operativo esta completamente fora do
alcance do utilizador da aplicacdo.

Neste manual serdo agora demonstradas detalhadamente as especificacdes da configuracdo do yKiosk

para um correcto funcionamento da aplicacdo.
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7  Configuracao

O bom funcionamento do yKiosk passa pela correcta configuragao de todas as suas funcionalidades.
Esta sec¢do serd da maior importancia para que se tire o maximo partido da aplicagdo. Toda configuragdo do
yKiosk é acedida através da “Janela de Configuragdo” (imagem 9).

a yKiosk - yKiosk Default configuration ‘ M

CIPARTTEAM

=
TG Settings

O Stat
&Ml Desktop
£ Intemet Connection

Welcome to yKiosk.

yKiosk should be correctly configured before
deployment. When done, your Windows PC will
be a secure Internet Terminal.

Follow each step and configure yKiosk to your
needs.

Active Configuration:

C:\ProgramData\Partteam\YKiosk2\Config\default.ykcfg

Load... Loads an existing configuration file. ‘

W Appearance
I Navigation

{_ Search Engine
., Favourites
& Downloads

ES

Imagem 9 — Janela de configuragcéo

Como podem verificar na imagem, esta janela é composta por 3 sec¢des, sendo estas as seguintes:
> Menu de Navegacdo
» Painel de Detalhes
» Barra de Comandos
O Menu de Navegagdo apresenta todas as categorias e subcategorias da configuracao.

No Painel de Detalhes s3o listadas as varias subcategorias se o item escolhido no Menu de
Navegacdo for uma categoria ou, se o item seleccionado for uma subcategoria, sdo apresentadas todas as
op¢oes da subcategoria.
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ABarra de Comandos tem botdes que permitem o acesso ao “Security Service” e a “Janela de
Licenca”, apresenta os botdes de “Anterior” e “Seguinte” que navegam para item anterior ou seguinte no
Menu de Navegagao. Os botdes “Terminar” e “Cancelar” encerram a janela de configuracdo. “Terminar”
guarda as alteragdes da configuracdo e “Cancelar” descarta todas as alteragdes.

Existem algumas excepgdes para o comportamento dos botdes “Terminar” e “Cancelar”,
nomeadamente opcdes com ficheiros de configuracdo externos ao ficheiro de configuracdo principal. Por
exemplo a configuracdo de moedeiros. Apds realizar alteracdes na configuracdo de um moedeiro, a prépria
janela de configuragao do moedeiro ird apresentar os seus préprios botdes de “Gravar” e “Cancelar”. Ao
gravar a configuragdo nessa janela, a configuragdo do moedeiro é aplicada. Mesmo que carregue em
“Cancelar” na “Janela de Configuragao”, as alteragdes ao moedeiro ja foram previamente gravadas e
aplicadas. O mesmo sucede se cancelar as altera¢des ao moedeiro.

7.1 Start (Inicio)

Apenas apresenta o botao “Carregar...” que permite a escolher qual o ficheiro de configuracao a
carregar. A configuracao carregada ira ficar activa até que se carregue outra configuracéo.

7.2  Settings (Definicoes)

7.2.1- Desktop

O yKiosk Desktop substituird o ambiente de trabalho do Windows, poderd aqui mudar o ambiente de
trabalhado do utilizador criado pelo préprio yKiosk.

Poderd também nesta opc¢do configurar se o navegador (Web Browser) ou outra aplicacdo externa
devera iniciar quando o yKiosk inicia.

7.2.2 Internet Connection (Ligacdo a Internet)

7.2.2.1 No Connection (Sem Ligac¢ao)

N3o existem ligacdo a Internet.

7.2.2.2 Local Area Network (Rede de Area Local)

Aligacdo é efectuada através de uma rede local (LAN).

7.2.2.3 Dialup Connection (Ligacdo de Acesso Telefénico)

Aligacdo é efectuada através de uma ligacdo de acesso telefdnico. Ao seleccionar esta opgao, ird
activar o painel “Defini¢Ges da ligacdo”, neste painel tera de escolher uma ligacdo de acesso
telefdnico existente. Aconselhamos que guardem a palavra-chave de acesso na prdpria ligagdo, se
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assim o fizerem os campos “Nome de Utilizador” e “Palavra-chave” devem ficar em branco. Assim o
yKiosk usa a ligacdo de acesso telefénico com os dados guardados na prdpria ligacao.

O yKiosk ira efectuar a ligacdo de acesso telefénico ao iniciar e sempre tentar navegar e ndo existir
ligagdo.

7.2.3 Applications (Aplicacoes)
Nesta sec¢do pode gerir as aplicagdes que ficardo disponiveis no “Menu Iniciar” do yKiosk. Sé as
aplicagdes que se encontrem aqui irdo ficar disponiveis no yKiosk.

E necessario verificar que as aplicagdes seleccionadas ndo sejam impedidas de executar pelas
permissdes de execugdo activadas no “Security Service”. Se adicionar uma aplica¢do que se encontre
bloqueada pela lista da “Restricao de Aplicagdes” esta ird sempre dar um erro de execugao.

7.2.4 Services (Servicos de Ficheiros)

A seccao de servigos de ficheiro disponibiliza a funcionalidade de enviar ficheiros ou directorias para
unidades amoviveis ou mesmo a sua gravagao em CD ou DVD. Se activar o visto em “Permitir Servicos” entdo
serd apresentado no “Menu Iniciar” o item “Gestor de Ficheiros” (imagem 10).

Este gestor permite a criagcdo de uma imagem virtual com os ficheiros e pastas seleccionados, apds a
criacdo desta imagem podem enviar o seu conteddo para uma unidade amovivel como uma 'Pen Drive'
(imagem 11) ou mesmo a sua gravagdo em CD/DVD (imagem 12), bastando para isso que o sistema suporte
gravacdo nestas médias. Para a gravacdo em unidades 6pticas tera de ter instalado no sistema Microsoft
IMAPI v2.0 (http://support.microsoft.com/kb/932716).

7.2.4.1 Allow Sending Files to Removable Drives (Permitir o Envio para Unidades Amoviveis)

Permite a gravacao da “Imagem Virtual” em unidades amoviveis (Pen Drives, discos externos,
disquetes,etc...).

7.2.4.2 Allow Burning Files to CD/DVD (Permitir a grava¢do em CD/DVD)

Permite a gravagdo da “Imagem Virtual” em unidades épticas (CD/DVD/BD).

7.2.4.3 Allow Access To: (Lista de caminhos acessiveis)

Apresenta a lista dos locais no(s) disco(s) onde sera possivel aceder através do “Gestor de Ficheiros”
para copiar, cortar e colar ficheiros e pastas. Existe um local, que ndo consta da lista, que sera sempre
apresentado, a pasta “Downloads” usada pelo yKiosk para todos os ficheiros que foram descarregados da
Internet.
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& F:\yKiosk
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Virtual Image = Type| B
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.‘ Downloads

— ! spybotsd161.exe 2,49 MB exe
Q (F:)Removable ;

= ‘Cﬁ__:l MDEDatabase.cs 1,91 KB cs

l spybotsd162.exe 15,65 MB exe

Virtual Key Codes.odt 14,95 KB

‘I botao_msn.gif
| Image

s you added click ’,.l botao_search.aif

Virtual Image in the menu, - i 3
Imaaqe Size: 18709,13 KB (18,27 MB) | 2 Files | B Directaries
Add Files to Virtual Image “

Imagem 10 — Gestor de Ficheiros

C% c:\Documents and Se*~  ©
¥ Send To Removable Drive

Please salect drive yvou wish to send the files to,
The dastination drive must have the OK status and
erough free space for the virtual imags.

O BRSNS T 152823872 Bytes (145,74 MB)
Destination Drive: [
Drive Status: (o4 ]
ARSI 1721761792 Bytes (1.642,00M8) [

Drive F: is ready and has the necessary space avaiable,

Hare you can send the flasiTo
you selected to a remaovable d L

burn them to 3 CO/DYD,

Imagem 11 — Envio para Disco Amovivel

Grupo Partteam® » www.partteam.pt e partteam@partteam.pt




E3PARTTEAM

& CD/DVYD Burn
Recorder:

Suppotked Media:

1= = = R Media not supporked!
vedi: i 0 EBvtes
Wirtual Ima 1 152954580 6 (145,37 MB)

Used Space;

Status: Mot Ready!

Imagem 12 — Gravacéo de CD/DVD/BD

7.2.5 Log Files (Ficheiros de Registo)
7

.2.5.1 Enable yKiosk Logging (Activar Registo do yKiosk)
Activa ou desactiva o registo de eventos. Se o Plugin de administracao remota estiver activo
entao esta opcao fica sempre ligada em modo Total.
7.2.5.2 Log Path (Caminho dos registos)
Local onde os ficheiros de registo serao guardados. O valor pré-definido para este caminho é o
“S(appcommon)\\Partteam\\yKiosk\\Logs”.
7.2.5.3 Log Mode (Modo de registar)
- Total - Regista tudo.
- Médio - Regista accdes normais desde erros a navegacao.
- Minimo - Regista apenas erros.
7.2.5.4 Delete log files older then n days (Apagar registo com mais de n dias)
Se os ficheiros de registo tiverem mais de n dias entao serao apagados. Se o valor for definido a
zero entao os ficheiros de registo nunca serao apagados.

7.2.6  Maintenance (Manutencio)
Nesta seccao pode definir duas tarefas diarias, encerrar e/ou reiniciar a maquina a uma
determinada hora. Pode também definir se os ficheiros temporarios da internet (cache) serao
apagados sempre que se termine a sessao.

7.2.7  Display (Visualizac&o)
7.2.7.1 Full Screen (Ecra Inteiro)

- Permitir o Ecra Inteiro - Permite o nega o uso do ecra inteiro no navegador.

- Forcar o Ecra Inteiro - O navegador sera sempre usado em ecra inteiro.

- Ocultar Automaticamente a Barra de Endereco - A barra de ecra inteiro sera ocultada
automaticamente e so sera activada quando o ponteiro do rato passar no topo do ecra.
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- Ocultar Sempre a Barra de Endereco - A barra de ecra inteiro nunca sera apresentada.

- Mostrar Sempre a Barra de Endereco - A barra de ecra inteiro sera semrpe apresentada.

- Forcar Ecra Inteiro para URL's - Para os URL's definidos na lista de URL's, o ecra inteiro estara
sempre activo e ndo podera ser desactivado enquanto se encontrar no URL definido.

- Escolher URL's - Mostra, e permite a gestao da lista de URL's onde o 'Forcar Ecra Inteiro para
URL's' sera activado.

7.2.7.2 Screen Saver (Proteccdo de Ecra)
- Activar a Proteccao de Ecra - Activa ou desactiva a proteccao de ecra.
- Tempo de Activacao - Tempo de inactividade para a proteccao de ecra ser iniciada.
- Terminar Sessao - Se sera efectuado um “Terminar Sessdo” apds a proteccao de ecra.
- Configurar Proteccao de Ecra - Permite escolher a proteccao de ecra e as suas configuracoes.
7.2.7.3 Task Bar (Barra de tarefas)
- Ocultar a barra de tarefas - Se activo o visto entdo a barra de tarefas ndo sera mostrada. A
qualquer momento poderao mostrar/Ocultar a barra de tarefas com o atalho SHIFT+ESCAPE. Esta
accao ira requisitar uma palavra-chave, tanto a palavra-chave de administracdo ou a de 'power-
user' activarao esta funcao.

7.2.8  Printing (Impressao)

7.2.8.1 Allow Printing (Permitir Impressao)
Activa ou desactiva a impressao.
7.2.8.2 Automatic Print (Impressdo Automatica)
Imprime toda a pagina automaticamente.
7.2.8.3 Automatic Print Biggest Frame (Impressdo Automatica do maior Frame)
Imprime a maior Frame da pagina automaticamente.
7.2.8.4 Show Print Dialog Box (Mostrar a Janela de Dialogo de Impressao)
Mostra a janela de dialogo de impressao do Windows.
7.2.8.5 Show yKiosk Print Dialog Box (Mostrar a Janela de Dialogo de Impressdo do yKiosk)

Mostra a janela de dialogo de impressao do yKiosk.

7.2.8 Dialog Trapping
Impede a abertura de janelas como de transferéncias ou impressdes.

7.3 Browser (Navegador)
7.3

3.1 Appearance (Aparéncia do Navegador)
- Show Menus (Mostrar Menus) - Apresenta a barra de menus
- Show History (Mostrar Histérico) - Apresenta o botao de historico
- Show Navigation (Mostrar Navegacao) - Apresenta os botoes Anterior e Seguinte
- Show Close (Mostrar Encerrar) - Apresenta o botao de Encerrar
- Show Home (Mostrar Pagina Inicial) - Apresenta o botao de Pagina Inicial
- Show Stop (Mostrar Parar) - Apresenta o botao Parar
- Show Refresh (Mostrar Actualizar) - Apresenta o botao Actualizar
- Show Address Bar (Mostrar Barra de Endereco) - Apresenta a Barra de Endereco
- homepage - E apresentado o navegador na pagina definida.
- Protocolo - Protocolo da pagina inicial
- URL - Endereco da pagina inicial
- Skin - Mascara para o web browser do yKiosk
- fullscreen - Pagina em ecra inteiro, pode definir para todos ou escolher um url especifico.
- Survey - Pode definir um tempo para que um determinado site abra automaticamente.
O temporizador comeca a contar a partir do momento que o screensaver ¢ desactivado.
- Logout - E referenciado a pagina de Logout no campo do url, quando o for detectado que essa
pagina foi accionada, ou seja, quando o utilizador faz logout na pagina o ykiosk também faz
logout ao Windows.

ParamaisdocumentacaosobreacriacdodeformulariosdinamicosconsulteoanexoB
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7.3.2 Navigation (Navegacao)

7.3.2.1 URL List (Lista de URLs)

Permite a gestdo da lista de URLs permitidos ou bloqueados. Esta lista tem de ser utilizada sempre em
combinagdo com a opg¢do “Outros Enderegos” também localizada nesta subcategoria.

Para um correcto funcionamento, a lista inicial deve ficar inalterada, esta lista nega o acesso a locais
“delicados” do sistema e permite o acesso a locais necessarios para o bom funcionamento da aplicagdo.

Para uma melhor filtragem de enderecos, o yKiosk usa os 'wildcards' * e ? que simulam os 'wildcards'
do sistema de ficheiros. Esta funcionalidade permite que toda uma gama de enderecos seja permitida ou
bloqueada. Por exemplo se bloquear a navegacdo ao endereco 'http://www.partteam.com/*' entdo sera

bloqueada a navegacao a todos os enderegos dentro deste servidor. Se desejar bloquear ou permitir o acesso
apenas a uma pagina deste servidor entdo terd de usar um nome do documento, por exemplo
http://www.partteam.com/index.php sem wildcards. Neste caso so seria negada a navegacio

a esta pagina. Todas as outras nao se encontram neste filtro.

O 'wildcard' * permite a substituicdo de n caracteres no filtro, por exemplo:
http://www.partteam.com/* inclui os enderegos

http://www.partteam.com/index.php etambém o endereco

http://www.partteam.com/contacts.html

O wildcard '?' permite a substituicao de 1 caracter no filtro, por exemplo:
http://www.partteam.com/imagem?.html inclui os enderegos

http://www.partteam.com/imageml.html e oenderego

http://www.partteam.com/imagem? . html masndo inclui

http://www.partteam.com/imageml?.html porque ndo se aplica ao filtro. Este apenas

permite que se use um caracter entre 'imagem' e '.html'. Se neste filtro substituirmos o ? por * entao
qualquer texto entre 'imagem' e ".html' seria aceita para o endereco se aplicar ao filtro. E possivel usar
combinacgdes de 'wildcards' como no seguinte endereco: http://ww?.partteam.com/* . h*

NOTA: Um erro comum é a falta da barra antes do wildcard. Comoem http://www.partteam.com*

este enderego podera criar situacoes anomalas.

Existe uma funcionalidade do yKiosk que é chamada ‘caminhos virtuais’, esta funcionalidade permite
utilizar variaveis na construcdo de um caminho, isto é util para caminhos que podem variar de maquina para
maquina como por exemplo, a pasta de instalacdo do yKiosk é alterdvel na instalacdo e pode nao ficar no
caminho pré-definido, para usar esta funcionalidade bastava usar a variavel $(ykiosk) que sera substituida
pelo caminho de instalacdo do yKiosk. Pode verificar que na lista de URL's existem varias entradas com esta
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http://www.partteam.com/*
http://www.partteam.com/index.php
http://www.partteam.com/*
http://www.partteam.com/index.php
http://www.partteam.com/contacts.html
http://www.partteam.com/imagem
http://www.partteam.com/imagem1.html
http://www.partteam.com/imagem2.html
http://www.partteam.com/imagem12.html
http://ww/
http://www.partteam.com*/
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variavel. Por exemplo: file://S(ykiosk)/html/*.h* esta entrada seria substituida por

file://c:/programas/partteam/ykiosk/html/*.h* (em URI's é usada barra normal(/) em vez da barra
invertida(\) mesmo sendo file://)

ParaumalistacompletadasvaridveisaceitespeloyKiosk,consulteoanexoA.

7.3.2.2 Other Addresses (Outros Enderecos)

Se a opgao “Outros Enderegos” estiver na posi¢do 'Bloqueados', apenas os endere¢os que se encontrem na
lista de URL’s com o visto verde serdao permitidos na navegacao. Se a mesma opg¢ao estiver na posi¢ao
“Permitidos” entdo toda a navegagdo sera permitida, apenas os enderegos com o sinal proibido na lista de
URL's serdo impedidos de aparecer no navegador.

7.3.2.3 PopUp Filter Level (Nivel do Bloqueador de Pop-up's)

O bloqueador de pop-up's pode ser configurado em quatro niveis:

7.3.2.3.1 None (Nenhum)

N3o existe filtragem, todos os pop-up’s sdo apresentados.

7.3.2.3.2 Low (Baixo)

Sé sdo apresentados pop-up’s de sites seguros.
7.3.2.3.3 Medium (Médio)

Sé sdo apresentados pop-ups iniciados pelo utilizador.

7.3.2.3.4 High (Alto)
Todos os pop-up’s sdo bloqueados. (Usar CTRL para abrir pop-up’s).

NOTA: Existem ligag6es que abrem o site correspondente numa nova janela, isto é tratado pelo yKiosk como
um pop-up iniciado pelo utilizador. Se o bloqueador de pop-up's estiver no nivel “Alto” estas janelas nao
serdo apresentadas, podendo dar a ideia que a liga¢do esta corrompida.

7.3.3 Search Engine (Motor de Busca)
7.3.3.1 Show Search Button (Mostrar Botdo de Procura)
Activa ou desactiva o botdo do motor de busca.

7.3.3.2 Default Search Engines (Motores de busca pré-definidos)
Define como motor de busca, um dos motores pré-definidos no yKiosk.

7.3.3.3 User Defined Search Engine (Motor de busca personalizado)
Permite a insercao de um motor de outro motor de busca.
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7.3.4  Favourites (Favoritos)

7.3.4.1 Show Favourites Button (Mostrar o bot&do Favoritos)
Activa ou desactiva o botao de favoritos.
7.3.4.2 Allow User to Add Items to Favourites (Permitir que o utilizador adicione favoritos)
Permite a adicao de favoritos.
7.3.4.3 Allow User to Edit or Delete Items (Pemitir que o utilizador remova ou altere
favoritos)
Permite a remocao e a alteracao de favoritos.
7.3.4.4 Save Favourites on Exit (Guardar favoritos ao sair)
Guarda as alteracoes aos favoritos quando “Terminar Sessao”.
7.3.4.5 Favourites File (Ficheiro de favoritos)

Ficheiro onde os favoritos sao guardados. Ficheiro em formato XML.

7.3.5 Downloads

7.3.5.1 Allow Downloads (Permitir downloads)
Activa ou desactiva o a possibilidade de descarregar ficheiros da Internet.
7.3.5.2 Destination Folder (Pasta destino)
Pasta de destino dos ficheiros descarregados (pasta de downloads).
7.3.5.3 Delete Downloaded Files on LogOut (Apagar ficheiros ao sair)
Apaga todos os ficheiros na pasta de downloads ao “Terminiar Sessao”.
7.3.5.4 Restrict Download Locations (Restringir locais de download)
Permite restringir os sites de onde se pode descarregar ficheiros.
7.3.5.5 Download Location (Lista de Sites para Download)

Lista de sites aprovados para descarregar ficheiros. Usado somente com a opcao anterior.

7.4 Security (Seguranca)

7.4.1 Keyboard Lock (Bloqueio de Teclado)
Permite seleccionar as teclas ou combinagdes de teclas que serao bloqueadas. Existem pré-
definidas as combinacdes mais usadas pelo sistema Windows. Permite também que o utilizador
configure até 3 teclas ou combinacdes personalizadas.
Como podem verificar a combinacao CTRL+ALT+DEL ndo se encontra nas combinacoes pré-
definidas, mesmo que se insira nas combinagdes personalizadas, esta ndo sera bloqueada. A razdo
para isto acontecer esta enunciada na seccdo “Secure Shell” deste manual.

7.4.2  Browser Security (Seguranca do Navegador)

7.4.2.1 Allow Scripts (VBScript and JAVAScript) (Permitir Scripts)
Permite a execucao de scripts JAVAScript e VBScript.

7.4.2.2 Allow Java Applets (Permitir Applets JAVA)
Permite a execucao de applets JAVA.

7.4.2.3 Allow ActiveX Controls (Permitir controlos ActiveX)
Permite a execucao de controlos ActiveX.

7.4.2.4 Install New ActiveX Controls (Instalar novos controlos ActiveX)

Permite a instalacao de novos controlos ActiveX. Esta opcao deve estar desactivada pois nao
deve ser permitida a instalacao de controlos ActiveX.

7.4.2.5 Block Insecure ActiveX Controls (Bloquear controlos ActiveX inseguros)

Impede a execucao de controlos ActiveX nao assinalados como seguros.
7.4.2.6 Disable Script Error Message Windows (Desactivar as janelas de mensagem de erros
de script)

Nao apresenta as mensagens de erro de script.

7.4.3  Admin Passwords (Palavras-Chave de Administracdo)
7.4.3.1 Administration (Administracao)
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7.4.3.1.1 Security Mode (Modo de Seguranca)
Pode ser definido de dois modos, sem seguranca ou com palavra-chave. Se escolhe a opcao sem
seguranca, ao carregar no botao de “Terminar Sessdo” nao € requisitada qualquer chave para
encerrar ou aceder ao menu de manutencao do yKiosk. Se escolher a seguranca por password, o
yKiosk ira sempre requisitar a palavra chave para aceder as tarefas administrativas ou de
manutencao.
E possivel desactivar a caixa de dialogo de confirmacao de saida quando se carrega no botao de
“Terminar Sessao”, para isto basta que o campo 'Suprimir Confirmacdo ao Terminar Sessao’ ter o
visto activo.

7.4.3.1.2 Activate Password Request (Activar Pedido de Password)

Aqui selecciona a qual o atalho do teclado para a chamar a funcao “Terminar Sessao” existente
no “Menu Iniciar”.

7.4.3.2 Power-User
A funcao de 'Power User' activa uma 'conta de manutencao’ no yKiosk que apenas permite acesso a
determinadas fungdes, esta conta pode ser utilizada para efectuar tarefas de manutencao na

maquina.
7.4.3.2.1 Enable PowerUser (Activar o 'Power User’)
Activa ou desactiva a conta de manutencao.
7.4.3.2.2 Password and Confirmation (Palavra-chave e confirmacéo)

Define qual a palavra chave para a conta de manutencao. Tem obrigatoriamente de ser diferente
da palavra-chave de adminsitracao para um correcto funcionamento da conta de manutencao.
7.4.3.2.3 Permissions(Permissées)

Aqui pode definir quais as opcdes que a conta de manutencao tem acesso no menu de
manutencao do yKiosk.

Se a palavra-chave de manutencéo estiver vazia, sera activada a opcdo 'Executar
automaticamente a acc¢do seleccionada’, esta opcao permite a automacao de uma das op¢oes de
manutencao. Assim implica que apenas uma opc¢ao nas permissoes do Power User esteja activa. Se
esta opcao estiver activa sempre que o yKiosk esteja a correr em modo seguro € o modo de
seguranca seja definido por palavra-chave, ao carregar no botao “Terminar Sessao” a accao
selecciona sera automaticamente efectuada. Por exemplo se esta opcao estiver activa e a
permissao seleccionada seja “Reiniciar Computador” entao sempre que o utilizador carregar no
botdo “Terminar Sessdao” o computador sera imediatamente reiniciado. Para uma maior
automatizacao usar em conjunto com a opcao 'Suprimir Confirmacao ao Terminar Sesséo'.

7.5 Plugins

7.5.1  OnScreen Keyboard
Activa/ desactiva o teclado virtual, atencéo, esta opcdo so se encontra disponivel para yKiosk
Pro ou Business.

7.5.1 Remote Admin (Administracdo Remota)

7.5.1.1 Activar médulo de servidor de yKiosk.

Activa/Desactiva o modulo de comunicacao com o yKiosk Server. Para esta opcao ficar activa, o
terminal do yKiosk tera de ser registado no servidor de yRemote.

7.5.1.2 Servidor yKiosk
Endereco do servidor onde o terminal sera registado.
7.5.1.3 Codigo, CNT e Chave

A preencher com os dados fornecidos pelo administrador do servidor yKiosk para registo do
terminal no respectivo servidor.

7.5.1.4 Registar Terminal
Apds o preenchimento correcto dos campos Codigo, CNT e Chave carregar neste botdo para
proceder ao registo do terminal no servidor yKiosk. Apds o registo, esta opcao para fica activa.
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7.5.1.5 Empresa

ApOs o registo este campo € automaticamente preenchido com o nome da empresa onde foi
registado.

ParamaisinformacdessobreoservidordeyKioskServerporfavorconsulteomanual
respectivo.

7.5.2  Money Controls

0 modulo 'Money Controls' permite o uso do yKiosk com moedeiros e noteiros para que seja
possivel pagar pela utilizacdo do yKiosk e também pela utilizacdo de servicos como a impressao.

7.5.2.1 Activar Money Controls
Activa ou desactiva o modulo ‘Money Controls'.

7.5.2.2 Lista de Hardware e bot&o configurar
Apresenta a lista do hardware suportado e qual o que esta activo, para activar o material basta
que active o visto no hardware respectivo. Apos isto pode configurar o hardware seleccionado
carregando no botao 'Configuracdo’. Cada Hardware tem a sua propria janela de configuracgéo.

Paramaisinformacdessobreaconfiguracdodohardwaresuportadoporfavorconsulteo manual
deconfiguracdodeHardware.

7.5.2.3 Pay-to-use (Pagar para Usar)

Um dos métodos para utilizacdo do yKiosk. Este método obriga a que exista um preco por hora
pré-definido, a utilizacao do yKiosk sera cobrada com base neste preco. Quando o crédito terminar, a
aplicacao ira voltar ao estado inicial e o terminal sera bloqueado com um aviso. Este aviso so ira ser
apresentado durante 10 segundos, apos este tempo o yKiosk voltara ao estado inicial mas sera
impossivel navegar até que seja adicionado crédito.

Quando o yKiosk estiver este a correr com método configurado, existem varias funcionalidades
que alteram o seu comportamento. Por exemplo a proteccado de ecra, enquanto existir crédito, nunca
sera activada até que o crédito termine. Outro exemplo é a funcdo “Terminar Sessao”, se existir
crédito, este sera descartado e ndo existe possibilidade de anular esta accao, assim se o utilizador
tentar terminar a sessdo sera avisado desta situacdo e s6 com a sua confirmacao é que a sessdo sera
terminada.

Além do preco por hora pré-definido, existe a possibilidade de criar planos de horarios nos quais
o preco podera ser diferente dependendo da hora ou do dia. Podem ser criados varios planos diarios
(imagem 13) e um plano semanal (imagem 14) composto por estes. Para aceder a estes planos basta
que carreguem no botao “Tarifas Diarias”.

No plano diario, so é permitido inserir intervalos entre horas, nunca minutos. No momento da
edicao deste manual, esta em estudo a alteracao desta funcionalidade para suportar o intervalo de
tempo em minutos. Tanto no plano diario como no semanal, se existirem intervalos de tempo nao
definidos o preco aplicado nesses intervalos de tempo sera preco por hora pré-definido. Para aplicar
as alteracoes terao de carregar no botao “Aplicar Tarifas Diarias”.
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T =)
'| : Active Schedule: Schedulel - +New Schedule == Delete Schedule
| Day Plans | WeekPlans

|

Day Plans Hour mapping
¢~ 1- NommalDay No Start End Price "
§ : E?W"Day 1 00:00:00 10:59:59 3,00
----- - Prime TimeDay
@ 2 11:00:00 14:2959 250 @
3 14:30:00 19:59:59 3,00
4 20:00:00 22:59:59 2.50
5 23:00:00 23:59:59 3,00

Imagem 13 — Plano Diario

Bovme i T o

| ¢ Active Schedule: Schedule1 - + New Schedule == Delete Schedule x
| Schedule Options | Day Plans | WeekPlans |

Week Plans Sunday: NomalDay v
1 Empty week

2 Nomal Week Monday: NomalDay v
3 Prime Week @

‘[a Tuesday: NomalDay v

Wednesday: NomalDay -

Thursday: NomalDay -

Friday: NomalDay -

Saturday: NomalDay v

Imagem 14 — Plano Semanal
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NOTA:Este método é perfeitamente independente do método Pagar por Servico.
Podem ser usados ambos os métodos em conjunto ou de forma independente

7.5.2.4 Pay-per-service (Pagar por Servico)
Em conjunto com o Pagar para Usar, este é o outro método de utilizacdo do 'Money Controls'. A
finalidade deste método é poder cobrar aos utilizadores do yKiosk por servicos que possam ser

disponibilizados. Existem 5 servicos (imagem 13) que podem ser configurados para serem
cobrados:

- Execucao de Aplicacoes.

- Impressao.

- Descarregar Ficheiros.

- Gravar CD/DVD.

- Enviar ficheiros para discos amoviveis.

Se nao desejar que o servico seja cobrado, basta deixar o valor a zero.

# yKiosk Service Rates

Application Execution Rates
Application Path Descripkion Rate
C\ProgramasiIntranet, Met, exe Parttear Intranet ]
iﬁ CAProgramasiWindows Media Player... Windows Media Plaver 2,00
2 CAProgramasiWindows Live\Messen..,  Windows Live Messenger 0
@3 CH\ProgramasiMicrosoft Wisual Stodio...  Visual Studio 2003 4,50
{’3 Zi\ProgramasiMozilla Thunderbirdith...  Thunderbird 0
Edit Selected
Prinking Rakes Web Service Rates
Print (price per page): 0,10 Download Files: 0,00
Filz Services Fakes Other Rates
Send ta removable drive: 0,50
OV OD Burn: 2,00
‘ Cancel ‘ ‘ QK ‘

Imagem 15 — Tarifas de Servigos

Sempre que o utilizador tentar executar um dos servigos cobrados, serd apresentada a janela
'Cobranca de Servicos' (imagem 16). Esta janela ird demonstrar o crédito existente, quer sé esteja a usar o
'Pagar por Servico' quer esteja a usar os 2 métodos. SO podera ser efectuado o servigo apds a cobranca do
valor necessario.
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Na janela 'Cobrancga de Servicos' sdo apresentadas as moedas aceites, o valor a cobrar, o crédito
actual e o crédito apds cobranca, util quando o 'Pagar para Usar' esta activo.

Se o 'Pagar para Usar' estiver activo e se o tempo restante apds a cobranga do servigo for inferior a
um minuto entdo o utilizador é avisado que o servigo pode demorar mais tempo do que o crédito restante
permite, o ideal é acrescentar crédito neste momento. Em alguns casos, como nos downloads, se o download
demorar mais tempo do que tempo restante entdao o download sera cancelado e o crédito gasto em vao.

Service Tax @

A Therequired serviceis taked, Please check your current
=) creditandthe seryice price,
Press-Confirm to execute the service or Cancel to abort.

Service
Service Type:

Price; 0,50 €
Total: 0,50 €

Credit

Current Credit; HEA 00:00:40

Remaining Credit; [ OE =X

Imagem 16 — Janela de Cobranca de Servicos

7.5.2.5 Print Receipt (Imprimir Recibo)
Esta opcao foi desenvolvida especificamente para clientes que necessitem de uma prova de
aquisicao de servicos no yKiosk. O documento emitido nao tem qualquer valor comercial, € um
taldao, e apenas serve para comprovar a aquisicao de servicos.
Para esta opcéo ficar correctamente configurada sera necessario escolher a impressora de taldes
para impressao do documento e configurar os dados do cabecalho em “Dados da Empresa”.
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7.5.3 Environmental Monitoring
Esta opcao foi desenvolvida para a configuracao de sensores, neste caso de Proximidade\
Distancia, onde existem algumas tarefas que podem ser configuradas com diferentes accoes.

7.5.4  Digital Signage

0 modulo de Digital Signage permite usar o terminal um ecra de visualizacdo de Digital Signage.
Este modulo desactiva as funcionalidades do yKiosk em termos de utilizacdo. Apenas fica disponivel a
janela de Digital Signage a qual ira passar uma ‘playlist’ recebida através de um servidor de
yDSignage.

S6 é possivel activar este modo se existir ligacao a Internet e o terminal estiver devidamente
registado no servidor yDSignage. Para activar este modo basta que carreguem no botao ‘Ligar ao
Digital Signage', se o terminal estiver devidamente registado no servidor entdo o modulo ficara
activo. Nas caixas de texto 'Empresa’ e Terminal’ sera apresentado o nome da empresa € a
identificacao do terminal registado no servidor.

Apos isto pode carregar no botdo ‘Download Playlists e Lista de Canais' isto fara com que o
terminal descarregue as playlists e lista de canais designadas para o terminal.

Para que seja possivel passar televisao em directo, sera um pré-requisito que o terminal tenha
uma placa de captura de video. Se esta existir pode ser utilizado o botao ‘Configurar a Entrada de
Video' para configurar a captura de video e a correspondéncia de canais entre o terminal e o servidor.

ParamaisinformacdessobreoDigitalSignageporfavorconsulteomanualrespectivo.

8 Declaracdes Legais

Avisos de marca registada
Grupo Partteam é uma marca registada da M.S.N.F. Solucdes Informaticas, Lda.

Intel € uma marca comercial ou registada da Intel Corporation ou de suas subsidiarias nos Estados
Unidos e em outros paises.

AMD, o logotipo da seta da AMD, AMD Athlon e combinacdes destes sdo marcas comerciais da
Advanced Micro Devices, Inc.

Microsoft, Windows, Windows XP e Windows Vista sao marcas comerciais registadas norte-
americanas da Microsoft Corporation.

Copyright
© 2000-2012 Copyright M.S.N.F. Solucdes Informaticas, Lda.

E expressamente proibida qualquer reproducao, adaptacao ou traducao sem a permissao prévia
por escrito, com excepcao do que é permitido de acordo com as leis de copyright.

As informacodes aqui contidas estao sujeitas a mudancas sem notificacao.

A M.S.N.F. Solucées Informaticas, Lda. (vulgo Partteam) nao sera responsavel por omissoes ou
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erros técnicos ou editoriais contidos neste documento.

ANEXO A

Lista de variaveis aceites em caminhos virtuais pelo yKiosk.

Variavel Descricao
3(system) Caminho do Sistema
S(programs) Caminho dos Ficheiros de

Programa
S(common) Caminho dos Ficheiros de
Programas Partilhados
S(appdata) Caminho Local dos Dados de

Aplicacao
S(appcommon) Caminho Partilhado dos
Dados de Aplicacao

S(windows) Caminho de Instalacao do
Windows

S(allusers) Caminho Partilhado de
Utilizadores

>(user) Caminho do Utilizador

S(temp) Caminho Local dos Ficheiros
Temporarios

3(docs) Caminho dos Documentos

S(ykiosk) Caminho de Instalacao do
yKiosk

S(skins) Caminho das mascaras do
yKiosk

S(config) Caminho da Configuracao do
yKiosk

S(log) Caminho dos Ficheiros de
Registo do yKiosk

S(security) Caminho do Sistema de

Seguranca do yKiosk
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Exemplo

C:\WINDOWS\system32\
C:\Programas\

C:\Programas\Ficheiros Comuns\

C:\Documents and Settings\utilizador\ Definicoes
Locais\Dados de Aplicacao\

C:\Documents and Settings\All Users\Application
Data

C:\Windows\
C:\Documents and Settings\All Users\

C:\Documents and Settings\Utilizador\

C:\Documents and Settings\Utilizador\ Definicoes
Locais\Temp\

C:\Documents and Settings\Username\My Documents\

C:\Programas\Partteam\yKiosk\

C:\Programas\Partteam\yKiosk\Skins\

C:\Documents and Settings\All Users\ Application
Data\Partteam\yKiosk\Config\

C:\Documents and Settings\All Users\ Application
Data\Partteam\yKiosk\Logs\

C:\Programas\Partteam\yKiosk\Security\
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ANEXO B

Formularios dinamicos.

Para a criacao de formularios dinamicos, € necessario criar um ficheiro XML com
as definicoes dos objectos a inserir no formulario. Este ficheiro XML encontra-se na
pasta "Skins\Startup’ do yKiosk
(C:\Programas\partteam\yKiosk\Skins\Startup\ykdefault.xml).

O formulario dinamico é aplicado na 'Shell’' do yKiosk, substituindo o fundo do
ambiente de trabalho.

Na corrente versao do yKiosk, apenas € possivel a insercao do objecto 'Botao de
Comando' do windows no formulario dinamico.

De seguida apresentamos o ficheiro pré-definido dos formularios dinamicos do
yKiosk.

<?xml version="1.0" encoding="utf-8" ?>

<button name="button1" text= "" left="30" top="150" width="141" height="97"
backgroundimage="$(skins)\startup\images\botao_search.gif" linktype = "url" link="www.google.com" font="tahoma" fontsize="10"
fontstyle="bold"/>

<button name="button1" text= "" left="30" top="300" width="141" height="97"
backgroundimage="$(skins)\startup\images\botao_msn.gif" linktype = “url" link="http://webmessenger.msn.com/* font="tahoma" fontsize="10"
fontstyle="italic"/>

<button name="button2" text= "WMP" left="30" top="450" width="141" height="97"
backgroundimage="$(skins)\startup\images\botao_media.gif" linktype = "exe" link="C:\Programas\Windows Media Player\wmplayer.exe"
font="tahoma" fontsize="10" fontstyle="bold"/>

</form>

Este documento apresenta trés botoes, dois dos quais abrem ligacdes a sites e o
terceiro abre a aplicacao Windows Media Player.

A primeira linha define a versao do XML do ficheiro.

Na segunda é aberta a tag 'form’' (formulario), e dentro desta sao definidos 3
botdes com a tag 'button’. Dentro da 'form’' pode ser definido o nimero de botdes
necessarios.

Na definicao da 'form' sdo também definidos os seguintes campos:

- Nome do formulario (name="frminicio’) - O nome do formulario.

- Imagem de fundo (backgroundimage="$(skins)\startup\images\back.jpg") -A imagem a aparecer
no fundo do formulario.

- Tipo de disposicao da imagem de fundo (backgroundimagelayout="3"). Tipo de disposicao
da imagem de fundo. Os tipos de disposicao sao os seguintes:

0 = nenhum - A imagem é colocada no topo esquerdo do formulario.

1 = mosaico - A imagem é colocada repetidamente em mosaico.

2 = centrado - A imagem é colocado no centro do formulario no tamanho original.
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3 = esticado - A imagem ¢é esticada para ocupar todo o formulario. Esta opcao
pode distorcer a imagem se a razao entra largura/altura for diferente da imagem
para a resolucao do ecra.

4 = zoom - Aimagem é aumentada ou diminuida para ser visualizada por completo
no formulario, a imagem nunca é distorcida.

Na restantes linhas e até a tag 'form' ser encerrada (</form>) sao definidos os botoes
de comando.

Na definicao dos botdes sao definidos os seguintes valores:

- Nome (name="button1”) - Nome do botao. Nao pode haver repeticdes no nhome dos
botdes pois € o seu identificador Unico.

- Texto (text=") - Texto a apresentar no botao.

- Posicao (left="30" top="150") - Em pixeis a contar da esquerda e topo do ecra.

- Tamanho (width="141" height="97") - Em pixeis largura e altura.

- Imagem (backgroundimage="$(skins)\startup\images\botao_search.gif") caminho da imagem. E
conveniente que o tamanho da imagem se aplique ao tamanho do botao, caso
contrario a imagem pode perder definicao.

- Tipo de Ligagao (linktype = "url’) - Tipo de tratamento a dar a ligacao.

- url - A ligacao sera aberta no navegador do yKiosk como site da Internet.
- exe - A ligacao sera aberta pela shell como uma aplicacao do Windows.

- Ligacao (link="www.google.com" ) - O que ira ser aberto quando o botao for carregado.

- TlpO de Letra do Botao (font="tahoma" fontsize="10" fontstyle="bold") - Detalhes do tipo de
letra a aplicar o botao:

- Tipo de letra (font="tahoma") - Nome do tipo de letra (existente no terminal).
- Tamanho da letra (fontsize="10") - Tamanho da letra
- Estilo da letra (fontstyle="bold’) - No estilo da letra s6 pode ser usado 1 de:

- regular - Normal

- bold - Negrito

- underline - Sublinhado

- italic - Itdlico
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