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1.0 Pré-requisitos para assinatura digital
do Projuris

A primeira versao homologada do médulo de assinatura digital do Projuris deve ser utilizada
seguindo as seguintes normas:

Necessario possuir um certificado valido pelo ICP Brasil instalado na maquina ou presente em um
E-Token.

Caso o certificado esteja inserido no E-Token, é necessario que os drivers do Token estejam
devidamente instalados.

Necessario utilizar sistema operacional Windows.

Necessério ter 0 JRE 7 32 bits instalado na maquina.

Necessario alterar as configuracdes de seguranca do Java para permitir que o Java seja executado
no browser.

Necessério instalar o war do Applet do Assinador


http://confluence.duotecnologia.com.br/pages/viewpage.action?pageId=15466887
http://confluence.duotecnologia.com.br/pages/viewpage.action?pageId=15466887

2.0 Manual de utilizacao (Fluxo)
2.1 Objetivo

Permitir ao usuario efetuar inclusdes, alteracdes e eventualmente exclusdes de demandas de
assinaturas e seus sub-contextos.

2.2 Pré-Requisito

Possuir usuario com permisséo para realizar os procedimentos necessarios as demandas de assinatura.

2.3 Visao Geral

Uma demanda de assinatura possui um tempo de vida divido em 4 (quatro) fases:

Em demanda, Aguardando assinaturas, Assinada e Finalizada.

a) Em demanda: é a fase assumida ap6s a demanda ser criada.

b) Agquardando assinaturas: é a fase para recebimento de assinaturas de
todos os assinantes obrigatdrios e/ou ndo obrigatoérios.

C) Assinada: é a fase ap0s todos os assinantes terem assinado todos 0s
documentos.

d) Finalizada: é a fase para finalizacdo da demanda de assinatura.

2.4 Fluxo de Atividades

As atividades e fases do médulo de Gestédo de Assinaturas séo representados pelo fluxo abaixo.
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Figura 1: Fluxo de Atividades

Cada uma das fases da demanda tera um responsavel, conforme relagdo abaixo:

Fase
Em demanda

Aguardando assinaturas Assinante

Assinado
Finalizada

Responsavel
Administrador

Administrador

Nenhum

e Somente o responsavel pela fase podera dar novos andamentos a demanda.
e Somente o administrador poderd inserir novos documentos na demanda.




2.5 Sub-Contextos

Os seguintes sub-contextos pertencem ao médulo de Gestédo de Assinatura séo:

2.5.1 Grupo de Assinantes

Sao grupos de usuarios responsaveis pela assinatura dos documentos.

2.5.2 Tipos de Documentos

Sao tipos de documentos que podem estar relacionados a um grupo de assinantes.

2.6 Primeiro Acesso

Ao acessar o Projuris, no menu horizontal, clique em Gestdo de Assinaturas.

Versao:Tstaes.N.icvusmtzmPotoou';,imz-_-E Usuério: Administrador | logoutem: 58:53 |

[x) < [x)
SUMARIO GESTAO DE ASSINATURAS

visdes

Todas E‘I Em Demanda Epg\ Pendéncias
Todas as assinaturas @ Demandas ndo enviadas para assinatura P Minhas demandas pendentes

S Finalizad:
Demandas assinadas por todos €

finalizadas peio administrador.

N - acbes

E Adicionar demanda
G Adicionar demanda de assinatura

Em Demanda

Assinaturas

Pendéncias

Finalizadas Registro e controle de
Adicionar demanda assinaturas
Meus Filtros

Relatorio Customizado

Relatorios

Figura 2: Visbes e A¢bes

Ao clicar em Gestéo de Assinaturas, sera apresentado as sessfes: Visdes e A¢cbes, com icones de
atalhos para criacao, filtros ou relatérios das demandas, conforme Figura 2.

2.6.1 Papéis e suas acdes

Para o funcionamento do médulo foram criados os papéis de usuario: Administrador, Assinante e
Responsavel.

2.6.1.1 Administrador



Um administrador podera: criar, acompanhar, visualizar documentos e substituir assinantes pendentes
das demandas.

Acdes: Criar, alterar, enviar para assinatura e finalizar demandas.
2.6.1.2 Assinante

Como o nome ja diz, é o usuario que pode assinar 0 documento na sequencia determinada pelo
administrador.

Acdes: Assinar documentos.
2.6.1.3 Responsavel

O responsavel é aquele que faz o fluxo seguir, ou seja, caso ndo efetue nenhuma agéo, a demanda
consequentemente cria um gargalo atrasando a solicitagao.

Acdes: Deve executar a a¢do de acordo com a atividade atribuida.

2.6.2 Visdes

S6 devem ser exibidas as demandas em que o usuario acessando o sistema seja um dos assinantes,
responsavel ou administrador. Além disso, s6 devem ser exibidas as demandas que sejam de uma das
unidades organizacionais que estejam na hierarquia das unidades do usuério. Esta regra devera ser
exigida independentemente de qualquer outro filtro ou regra definida no sistema.

As visdes possiveis sdo: Todos, Em Demanda, Pendéncias e Finalizadas.
2.6.2.1 Todos

Na opc¢édo Todos, sera visualizado a lista com todas as demandas que o usuério € o administrador,
responsavel ou um dos assinantes.

2.6.2.2 Em Demanda

Na op¢do Em Demanda, sera visualizado a lista com as demandas que foram criadas pelo usuério que
acessou e que estejam com o status de “Em Demanda”.

2.6.2.3 Pendéncias

Na opc¢éo Pendéncias, sera visualizado a lista das demandas na qual o usuario que acessou é o
Responsavel, e para dois casos:

a) O usuario que acessou é o Assinante da sequéncia e o status igual a “Aguardando Assinaturas”.
b) O usuario que acessou é o Administrador da demanda e o status igual a “Assinado”.

2.6.2.4 Finalizadas



Na opc¢éo Finalizadas, sera visualizado a lista das demandas na qual o usuario que acessou seja 0
Administrador e o status seja igual a “Finalizada”.

2.6.3 Acdes

A acdo possivel é Adicionar Demanda.

2.6.4 Cadastro da demanda
E possivel cadastrar uma demanda através de dois botdes:
a) “Adicionar”: Na tela de listagem das demandas.

b) “Adicionar Demanda”: Na tela principal, em Agdes (secdo 2.6).
2.64.1 Campos

Ao abrir a tela de cadastro, serdo apresentados os campos abaixo separados em duas categorias:
Dados Gerais e Lembrete.

Dados Gerais

Numero: numeral e de preenchimento bloqueado.
Titulo: texto e obrigatério.

Urgéncia: opcdes e obrigatorio.

Vencimento: data e obrigatério.

Tipo de Documento: opcdes (cadastro) e obrigatério.

Unidade Organizacional: op¢8es (cadastro) e obrigatério.

Observacgédo: O usudrio que acessou visualizara somente as unidades organizacionais que eles possui
acesso ou que estejam na sua hierarquia.

Detalhes: texto e ndo obrigatério.
Lembrete

Lembrete E-mail: caixa de marcacédo (sim ou n&o).

Dias de Antecedéncia: numeral.




Gestaio de Assinaturas L]

Dados Gerais

Numero Titulo
Urgéncia Vencimento Tipo de Documento
Selecione b E Selecione

Unidade Organizacional
elecione

Detalhes

Lembrete

Dias de Antecedéncia
Lembrar per E-mail

Figura 3: Cadastro de Demanda

2.6.4.2 Regras
Quando a demanda de assinatura é cadastrada:

O status é marcado como Em Demanda.
O responsavel sera o préprio Administrador.
Os documentos precisam ser cadastrados (aba Documentos) para assinatura.

Os assinantes precisam ser cadastrados (aba Assinantes) caso, o tipo de documento ndo tenha
um grupo de assinantes relacionado.

2.6.5 Lista de Demandas

Apés clicar em uma das Visdes (secdo 2.6.2). serd mostrado a lista de demandas com as colunas:

Vencimento (imagem), Namero, Titulo, Vencimento (data), Unidade Organizacional, Urgéncia e
Fase.
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Versio: Testes. NAD USAR EM PRODUCAOm Usudrio- Administrador logoutem: §50:51 Sair

Projuris

SUMARIO o PAINEL DE CONTROLE ) TABELAS AUXILIARES 9 TABELAS AUXILIARES Q GESTAO DE ASSINATURAS o GESTAO DE ASSINATURAS > TODAS )

SUMARIO

Adidonar1 | Altera Importar | Exportar | Exclu Busca Avancada

PROCESSOS > -

CONTRATOS > JE1  vencimente | Mumero Titulo Vencimento Unidade Organizacional Urgéncia Fase

CERTIDOES > 10 @ 31 1238 12/09/2014 UnidadeRaiz Alta Aguardando assinaturas

PROCURACOES N B (] 32 13 12/09/2014 UnidadeRaiz Alta Aguardando assinaturas
= [ 33 456 12/09/2014 UnidadeRaiz Alta Aguardando assinaturas

SOCIETARIO ’ E (] 34 987 18/09/2014 UnidadeRaiz Média Assinado

BIBLIOTECA JURIDICA > 10 @ 35 aipoi 12/09/2014 UnidadeRaiz Média Finalizada

REQUISICOES > B @ 36 show 18/09/2014 UnidadeRaiz Alta Assinado

MARCAS E PATENTES > 10 Ld 37 Contrato prestacdode servigos  14/11/2014 CCNE Média Aguardando assinaturas

PUBLICACAO >

GESTAO DE ASSINATURAS v
Todas
Em Demanda
Pendencias
Finalizadas
Adicionar demanda
Meus Filtros

Relatério Customizado

Relatérios
M_TIMESHEET >
ENTIDADES >
AGENDA
IMPORTACAQ DOCUMENTOS >
PAINEL DE CONTROLE >

Figura 4: Lista de Demandas

2.6.6 Detalhamento da demanda

Ao selecionar uma demanda na lista, o registro sera detalhado em uma nova tela mostrando as
informacdes: Resumo, Assinantes, Documentos, Histdrico, E-mail, Palavras Chave e Fila de E-
mails.

So deve ser possivel ao usuério escolher a acdo a ser tomada em uma requisi¢cdo de acordo com a fase
em que a mesma se encontra, conforme relagéo abaixo:

Fase Acdes possiveis

Em demanda Enviar para assinatura
Aguardando assinatura Assinar

Assinada Finalizar

Finalizada Nenhuma acao possivel

6.6.1 Resumo

A primeira aba a ser visualizada é a Resumo, que mostra todas as informacdes de cadastro e controle.
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I SUMARIO | GESTAO DE ASSINATURAS GESTAO DE ASSINATURAS > TODAS q GESTAO DE ASSINATURAS > 31 _

Vencimento: @ Niamero: 31 Titulo: 1232

Fase: Aguardando assinaturas Vencimento: 12/09/2014 Urgéncia: Alta

Responsavel: Dr Camara Administrador: Administrador
[T UM assinantes  documentos  histérico email  palavraschave  fila de e-mails

Alterar | Excluir

Dados Gerais

Tipo de Documento: Junior Unidade Organizaclonal: UnidadeRalz
Detalhes:

Lembrete

Lembrar por E-mall: N&o Dias de Antecedéncla:

Informacgées de Controle
Cadastrado Por: Administrador Data de Cadastro: 11/09/2014 Modificado em: 11/09/2014

Figura 5: Resumo
2.6.6.2 Assinantes

A aba Assinantes é responsavel por mostrar os assinantes de documentos da demanda, indicando a
sequéncia de assinatura, quem assinou e se a assinatura é obrigatéria. Veja suas regras na secao
2.6.8.2.

SUMARIO GESTAO DE ASSINATURAS GESTAO DE ASSINATURAS = TODAS GESTAO DE ASSINATURAS > 31 @

Vencimento: @ Nimero: 31 Titulo: 1234
Fase: Aguardando assinaturas Vencimento: 12/09/2014 Urgéncia: Alta
Responsavel: Dr Camara Administrador: Administrador
resumo  @EECDRTLN  documentos  histdrico . email  palavras chave  fila de e-mails
Adicionar] | Importar | Exportar Busca Avancada
[ Assinante Sequéncia Assinado Obrigatoric
[ Carlos Eduarda 1 W W
D Dr Camara 2 W

Figura 6: Assinantes

Sera possivel determinar os assinantes para determinado tipo de documento de forma individual (ap6s
cadastro da demanda) ou por grupo de assinantes (selecionado no tipo de documento). Ao selecionar
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um Grupo de Assinantes, automaticamente a aba Assinantes do detalhamento ser& preenchida com os
usuarios pré-definidos.

2.6.6.3 Documentos

A aba Documentos é responsavel por mostrar os documentos a serem assinados, informando nome do
documento, tipo de documento, data, tamanho, se foi assinado e se possui assinatura digital.

Para assinar o documento basta seleciona-los e clicar no botdo Assinar.

Veja suas regras na secéo 2.6.8.4.

T SUMARIO BTV GESTAO DE ASSINATURAS BTV GESTAO DE ASSINATURAS > TODAS q GESTAO DE ASSINATURAS = 31 _

Vencimento: @ Namero: 31 Titulo: 1234
Fase: Aguardando assinaturas Vencimento: 12/09/2014 Urgéncia: Alta
Responsavel: Dr Camara Administrador: Administrador
resumo  assinantes WCLGT LT historico email  palavraschave  filade e-mails
Adicionar]l | Importar | Exportar = Exclu Assinar | Enviar | Busca Avancada
] Assinado Nome do documento Tipo de documento Data Tamanho Assinatura Digital Documento Assinado
= PJCUS-656 - Documento de espec junior 11/09/2014 764.50 Kb =
= PJCUS-656 - Documento de espec junior 11/09/2014 764.50 Kb 2

Figura 7: Documentos

2.6.6.4 Historico

A aba Histdrico é responsavel por mostrar as a¢fes efetuadas dentro da demanda corrente, informando
guem, quando e detalhes. Veja suas regras na secéo 2.6.8.5.

| SUMARIO 0| GESTAO DE ASSINATURAS OT GESTAO DE ASSINATURAS = TODAS OT GESTAO DE ASSINATURAS > 31 _

Vencimento: @ Nimero: 31 Titulo: 1232

Fase: Aguardando assinaturas Vencimento: 12/09/2014 Urgéncia: Alta

Responsavel: Dr Camara Administrador: Administrador
resumo  assinantes  documentos W0 email  palavraschave  fila de e-mails

Adicionar1 | Importar

O Atual Papel Data Tipo Fase Parecer Detalhes
= Administrador 11/09/2018 Andamento Em demanda M_GESTAO_ASSINATURA DEMAI

= Administrador 11/09/2014 Andamento Em demanda M_GESTAO_ASSINATURANOVO,

= Administrador 11/09/2014 Andamento Em demanda M_GESTAO_ASSINATURANOVO.

= Administrador 11/09/201a Andamento Em demanda M_GESTAO_ASSINATURA NOVO.

E Administrador 11/09/2018 Andamento Em demanda M_GESTAO_ASSINATURANOVO,

[ Administrador 11/09/2018 Andamento Aguardando assinatura M_GESTAO_ASSINATURA ANDAI 123

= Administrador 11/09/2014 Andamento Aguardando assinatura M_GESTAO_ASSINATURAASSIN

(= W Administrador 11/09/2014 Andamento Aguardando assinatura M_GESTAO_ASSINATURA ASSIN/

Figura 8: Historico
2.6.6.5 Email
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A aba Email é responséavel por mostrar os e-mails enviados da demanda, informando data, hora,
remetente, destinatario e assunto.

N&o é possivel adicionar registros manualmente nesta aba.

SUMARIO GESTAO DE ASSINATURAS GESTAO DE ASSINATURAS > TODAS GESTAO DE ASSINATURAS > 31 Q

Vencimento: @ Namero: 31 Titulo: 1234
Fase: Aguardando assinaturas Vencimento: 12/09/2014 Urgéncia: Alta
Responsavel: Dr Camara Administrador: Administrador

resumo  assinantes  documentos  historico W EUM  palavias chave  fila de e-mails

Importar | Exportar | Busca Avancada

[ pata Hora Remetente Destinatario Assunto

Figura 9: Email

4.6.6.6 Palavras Chave
A aba Palavras Chave é responsavel por mostrar as palavras chave relacionadas a demanda.

Para incluir uma palavra chave, basta clicar no botdo Adicionar.

SUMARIO GESTAO DE ASSINATURAS GESTAO DE ASSINATURAS > TODAS GESTAO DE ASSINATURAS > 35 o

Vencimento: @ Numero: 35 Titulo: oipoi

Fase: Finalizada Vencimento: 12/09/2014 Urgéncia: Média

Responsavel: Administrador Administrador: Administrador
doc historico = email S EUEHGERE fila de e-mails

Importar | Exportar = Adicionar

[E | Palavra Chave Contexto
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Figura 10: Palavras Chave
2.6.6.7 Filade E-mails

A aba Fila de E-mails é responsavel por mostrar a fila de envio de e-mails, informando o destinatario,
assunto, evento, data, hora e se foi enviado com sucesso ou se aconteceu algum erro.

N&o é possivel adicionar registros manualmente nesta aba.

SUMARIO g GESTAO DE ASSINATURAS = GESTAO DE ASSINATURAS > TODAS =) GESTAO DE ASSINATURAS > 31 @

Vencimento: @ Numero: 31 Titulo: 1234
Fase: Aguardando assinaturas Vencimento: 12/09/2014 Urgéncia: Alta
Responsavel: Dr Camara Administrador: Administrador

resumo  assinantes  documentos  historico W EUM  palavias chave  fila de e-mails

Importar | Exportar | Busca Avancada

[ pata Hora Remetente Destinatario Assunto

Figura 11: Fila de E-mails

2.6.7 Notificacbes

A cada alteracéo de fase da demanda € criado um registro de histdrico (aba Historico) e desta forma os
envolvidos (administrador e assinantes) séo notificados por e-mail.

O conteudo do e-mail terd o nome do administrador, responsavel atual e a lista de quem ja assinou.

No cadastro da demanda existe o campo Vencimento, e através dele os envolvidos (administrador e
assinantes) sé@o notificados sobre o prazo (a vencer, atrasado ou em dia).

2.6.8 Regras de Funcionamento

2.6.8.1 Responsavel

e Para cada demanda existird sempre um responsavel.

e No cadastro de demandas, ao escolher o tipo de documento, os assinantes sdo definidos
automaticamente.

e Ao escolher um usuario assinante, estara disponivel somente o0s usuérios ativos do sistema.

e Sera necessario determinar para cada usuario uma sequéncia de assinatura.

15



e Nao sera possivel enviar a demanda para assinatura enquanto nao existirem assinantes e
documentos. Sera possivel selecionar um ou mais documentos para assinatura.
e Para os assinantes nao obrigatérios, seguem as regras:
o Na&o entra na sequéncia de assinantes;
o Podera assinar a qualguer momento;
o Notificado normalmente a cada parecer da demanda.
o Somente ap6s o usudrio responsavel assinar todos os documentos o fluxo seguira para
o préximo assinante obrigatorio.
Ao inserir novo assinante, o fluxo de assinatura volta para o primeiro assinante.
Ao escolher uma unidade organizacional, estara disponivel somente as unidades que o
usudrio tenha permissdo ou que estejam na sua hierarquia.
o Nao sera possivel excluir um documento, somente substituir através Administrador.
o Ao substituir um documento, o documento substituto € valido e o documento substituido
passa a ser invalido.
o Todos os documentos sado validos ao serem inseridos. S6 deixaram de ser validos
guando forem substituidos.
o Nao sera possivel enviar a demanda para assinatura enquanto ndo existirem assinantes
e documentos.
o Sera possivel selecionar um ou mais documentos para assinatura.
o Somente ap6s o usudrio responsavel assinar todos os documentos o fluxo seguira para
0 préximo assinante obrigatorio.
o Ao inserir novo documento para assinatura, o fluxo de assinatura volta para o primeiro
assinante.
o Ao incluir um histérico seré obrigatério escolher a data do histérico.
o Todos histéricos incluidos pelo usuario seréo do tipo historico.
o Todos historicos incluidos pelo andamento do fluxo da demanda serdo marcados como
Andamento.
o SO deve existir um historico atual. O histérico atual é o Ultimo histérico inserido do tipo de
andamento.
o Nao sera possivel excluir nem alterar um histérico.
o Somente andamentos terdo parecer. O parecer depende da acdo tomada pelo usuario
na requisicao, sera preenchido pelo sistema e segue a relagéo abaixo:

o

o

2.6.8.2 Assinantes

¢ No cadastro de demandas, ao escolher o tipo de documento, os assinantes séo definidos
automaticamente.
e Ao escolher um usuario assinante, estara disponivel somente os usuérios ativos do sistema.
e Serd necessario determinar para cada usuario uma sequéncia de assinatura.
e Nao sera possivel enviar a demanda para assinatura enquanto nao existirem assinantes e
documentos. Sera possivel selecionar um ou mais documentos para assinatura.
e Para os assinantes ndo obrigatérios, seguem as regras:
o Na&o entra na sequéncia de assinantes;
o Podera assinar a qualquer momento;
o Notificado normalmente a cada parecer da demanda.
e Somente ap0s o0 usuario responsavel assinar todos os documentos o fluxo seguiré para o
proximo assinante obrigatorio.

Ao inserir novo assinante, o fluxo de assinatura volta para o primeiro assinante.

2.6.8.3 Unidades Organizacionais
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e Ao escolher uma unidade organizacional, estara disponivel somente as unidades que o usuario
tenha permissdo ou que estejam na sua hierarquia.

2.6.8.4 Documentos

e Nao sera possivel excluir um documento, somente substituir através Administrador.

e Ao substituir um documento, o documento substituto é valido e o0 documento substituido passa a
ser invalido.

e Todos os documentos séo validos ao serem inseridos. S6 deixaram de ser vélidos quando forem
substituidos.

e Nao sera possivel enviar a demanda para assinatura enquanto nao existirem assinantes e
documentos.

e Ser4 possivel selecionar um ou mais documentos para assinatura.

e Somente apos o usuario responsavel assinar todos os documentos o fluxo seguiréa para o
préximo assinante obrigatério.

e Ao inserir novo documento para assinatura, o fluxo de assinatura volta para o primeiro assinante.

2.6.8.5 Histoérico

e Ao incluir um histdrico sera obrigatério escolher a data do histoérico.

e Todos histdricos incluidos pelo usuério serdo do tipo histérico.

e Todos histéricos incluidos pelo andamento do fluxo da demanda serdo marcados como
Andamento.

e SO deve existir um histérico atual. O histérico atual € o Ultimo histérico inserido do tipo de
andamento.

o Nao sera possivel excluir nem alterar um histérico.

e Somente andamentos terdo parecer. O parecer depende da ac¢do tomada pelo usuario na
requisi¢éo, sera preenchido pelo sistema e segue a relagdo abaixo:

Fase atual Acéo Parecer Fase apds a acéo

Em demanda Enviar para assinatura Vazio Aguardando assinaturas
Aguardando assinaturas Assinar Assinado Aguardando assinaturas
Aguardando assinaturas Assinar Assinado Assinado

Assinado Finalizar Assinado Finalizada

2.6.8.6 Alteracéo

e Somente o administrador da demanda podera alterar alguma informac&o. Os campos NUmero e
Tipo de Documento néo serdo habilitados.
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3.0 Manual do Assinador Digital
3.1 Objetivo

O mddulo de assinatura digital surgiu para garantir autenticidade, integridade e irretrabilidade nos
documentos do cliente.

Uma vez que um documento é assinado, ele deve armazenar o estado através de uma representacao do
documento em um hash do array de bytes. Caso haja qualquer alteracdo nesse hash, ou seja, se houver
uma alteracdo no documento, a assinatura deixa de ser valida.

A assinatura digital assegura que o assinante esta de acordo com o documento no seu formato atual.

3.2 Pré-Requisitos

Antes de utilizar o Assinador, certifique-se de ler a lista de pré-requisitos para uma completa
experiéncia do Assinador Digital do Projuris.

3.3 Utilizacao

Ao adicionar um documento na gestédo de assinatura, € necessario decidir se esse documento ira passar
pelo processo de assinatura digital ou serd marcado como assinado para utilizagdo do workflow do
Projuris.

Essa selecao da-se através da escolha de um checkbox no formulario de upload de um documento,
como mostra a imagem a seguir:
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Documentos

DADOS GERAIS

Dados Gerais

Documento Data

Selecionar Arquivo | @ 04/11/2014

Tipe de documento

Selecione

Dieseja assinar digitalmente este documento?

Sim

Para ser validado em cartdrio, € necessario um certificado emitido por
uma autoridade certificadora reconhecida pelo ICP Brasil e o arquivo a ser
assinado precisa ser um PDF gerado eletronicamente.

Salvar Salvar e Proximo Cancelar

szoter.com

Essa op¢éo € obrigatdéria. Um documento ndo pode ser salvo sem essa op¢do marcada.

O cliente deve ater-se ao ponto de que qualquer documento pode ser assinado, porém somente
documentos pdf gerados eletronicamente podem ser reconhecidos em cartério. Ou seja, o Projuris ira
submeter a assinatura para todo e qualquer tipo de documento requerido e gerara um arquivo p7s com
encapsulando o documento original. Essa assinatura assegurara que o documento encapsulado nédo
teve alterac6es. Porém se o cliente solicitar um reconhecimento e validagéo publica desse documento
em cartério, o cartério reprovara qualquer documento assinado que nao for pdf gerado eletronicamente.
Um exemplo de documento pdf ndo gerado eletronicamente € um documento escaneado.

Para a geragdo de uma assinatura digital, € necessario selecionar um ou mais documentos na lista de
documentos da gestdo de assinaturas.

E necessario ater-se ao tipo de assinatura configurada no documento selecionado. Essa informacéo é a
representacdo do checkbox selecionado anteriormente no upload do documento e esta visivel na tabela
gue lista os documentos da gestédo, conforme mostra o exemplo abaixo:
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resumo  assinantes WCELTULUTEE  historico  email  palavraschave fila de e-mails

Adicionar | Excluir = Assinar | Enviar | Busca Avancada

] Assinada Nome do documento Tipo de documento Data Tamanho Deseja assinar digitalmente este . Download Arquive Assinada
] AssinaturaDigitalNivels.pdf Tipe de Documento 3 04/11/2013 15929 Kb sim =
El DOCHCP-15.pdf Tipo de Documento 3 04/11/2014 32168 Kb Nao

szoler.com

O primeiro documento, chamado AssinaturaDigitalNivel4.pdf deseja receber assinatura digital.
O segundo documento, chamado DOC-ICP-15.pdf ndo deseja receber assinatura digital.

Ao selecionar um documento que deseja receber assinatura digital, o applet de assinatura digital sera
executado no browser.

A assinatura digital é feita toda no applet de assinatura digital. O applet € responsavel por ler o
certificado digital do cliente, seja do repositério do Windows, ou do Token espetado na USB.

Todos certificados instalados e/ou espetados na USB devem ser listados em forma de tabela.

O applet exibe na tabela o nome do certificado, nUmero de série, data de expedi¢éo do certificado, data
de expiracao e 6rgdo emissor.
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-
| Assinatura Digital Projuris - Google Chrome

[1 localhost:8080/assinaturaDigitalAppletWeb/index jsp?idSelecionados:

Lista de Cerificados
Emitide Para | Nimero de série | Vilido de
DUD SERVICOS EM INFORMATICA LT... 1394932 1310/2014 14:00:00
DUD 1410785560 15/09/2014 09:52:40
Daniel 1412101809 30/09/2014 15:30:09
I AB1ACDFE-53CT-4991-B8BO-COOFC... GS7T68741014097668805... 03/09/2014 14:49:40
- - S

In=sira o motivo da assinatura.

| Executsr | | Cancelar |

No applet, o usuério deve selecionar qual certificado ele deseja utilizar para assinar os documentos

escolhidos no Projuris.

O primeiro certificado vir4 selecionado por padrdo, como mostra a imagem acima.

Logo abaixo existe um campo de texto no qual o cliente deve inserir o motivo para detalhamento no

histérico, como mostra o exemplo abaixo:

szoter.com
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-
| Assinatura Digital Projuris - Google Chrome

[1 localhost:8080/assinaturaDigitalAppletWeb/index jsp?idSelecionados:

Lista de Cerificados

Emitido Para Mimero de série Wilido de

DUD SERVICOS EN INFORMATICA

ouo 1410735560 15/09/2014 08:52:40
Daniel 1412101309 30/09/2014 15:30:09
II AS1ACDFE-53CT-4591-B8B0-CDAFC... 677637410140597668305... 03092014 14:45:40

BN J

3

n=ira o motivo da assinatura.

| Executsr | | Cancelar |

Este campo é obrigatorio.
Apéds o usuério ter efetuado estas duas etapas, basta clicar no botdo "executar".

O applet ira assinar os documentos selecionados.

Se a chave privada estiver protegida por um cédigo PIN, sera aberta uma nova tela para que o usuario

insira o cédigo para que o applet acesse a chave privada do certificado.

O applet necessita da chave privada para efetuar a confeccdo da assinatura, mas em momento algum a

armazena.

szoter.com

O mesmo acontece com o PIN. O applet nem mesmo sabe qual foi o codigo digitado pelo usuario.




Se o0 processo todo ocorrer com sucesso, sera exibida uma mensagem ao usuario informando que o
documento foi assinado com sucesso. Em seguida o applet é encerrado, a janela é fechada e ja pode ser
feito o download do arquivo assinado no Projuris.

O Projuris ira marcar esse documento como assinado na tela de documentos da requisicdo e na tela de
assinantes.

3.4 Arquivo assinado

O arquivo assinado pelo Projuris é um arquivo com extensdo p7s.

Por convencdo, ele irh manter o mesmo nome do arquivo original, inclusive com a sua extenséo, porém
incluindo a extensao p7s.

Ou seja, se o documento original se chamar documento.pdf, o arquivo assinado gerado pelo Projuris se
chamara documento.pdf.p7s.

Esse arquivo p7s é uma espécie de capa para o documento original. As assinaturas serao inseridas
nesse arquivo, enquanto o arquivo original é preservado integro.

Ele pode ser baixado através de um click no icone que representa o arquivo assinado, na Ultima coluna
da tabela de documentos da gestdo, como mostra 0 exemplo abaixo:

resumo  assinantes WCNNTLUTUCEE  historico  email palavras chave fila de e-mails

Adicionar | Importar | Exportar | Exclulr = Assinar | Enviar | Busca Avancada

= Assinado Nome do documento. Tipo de documento Data Tamanho Deseja assinar digitalmente este ... Download Arquive Assinado

= v Panguinsjpg Testes posteriores 03/11/2014 75961 Kb sim / =

szoter.com

Existem diversas aplica¢des visualizadoras de arquivos p7s. Por exemplo o P7S Viewer.

Utilizando uma dessas aplicacdes, € possivel extrair o arquivo integro do P7S e visualizar quais
certificados assinaram esse documento.
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4.0 Tabelas Auxiliares

4.1 Grupo de Assinantes

No cadastro de Grupo de Assinantes serdao definidos os assinantes deste grupo, bem como a
obrigatoriedade e a sequéncia da assinatura. Para acessar este cadastro, siga o fluxo no ProJuris:

Painel de Controle > Tabelas Auxiliares > Gestdo de Assinaturas > Grupo de
Assinantes (Ao acessar a tela, o usuario vera uma listagem com todos os grupos cadastrados).

Grupo de Assinantes o

UISUMARNOS

Dados Gerais
Home Sagls

Regras dos Usuarios

Assinatura obrigaténia Sequéncia de assinatura stcenitica

Aba Dados Gerais:

e Assinatura Obrigatdria: check para obrigar a assinatura de todos os usuérios deste grupo.
e Sequéncia de assinatura automética: check para definir automaticamente a ordem de
assinaturas.

DADOS GERAIS

Usuarios

AfEnsaTEd

=

administrador
Dr Camaes
Carlos Eduarde
Djefferson

Raul

testedeseny

Pagra: CL oy

m b 4 Prouiend



Aba Usuarios:

e Assinantes: lista dos assinantes do grupo.

4.2 Tipo de Documento

No cadastro de Tipos de Documento serdo definidos os assinantes e administradores deste tipo, bem
como a obrigatoriedade e a sequéncia da assinatura. Para acessar este cadastro, siga o fluxo no
ProJuris:

Painel de Controle > Tabelas Auxiliares > Gestdo de Assinaturas > Tipos de
Documento (Ao acessar a tela, o usuario vera uma listagem com todos os tipos cadastrados).

Tipos de Documento -

AL TRADOEES

Dados Gerais
Mome Sigla

Assinantes

Definis Grupo de Assnantes

_ i I'J-‘.h.-..-“] — I

Aba Dados Gerais:

o Definir Grupo de Assinantes: Combo para definir o grupo de assinantes pertencente aquele tipo

de documento.
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Tipes de Documents [}

DADDS GERUS

Administradores
Vpasrg

- ] = =
e

Administrader

. Carmaem

Carlos Eduardo

Diefferpon

Raul

testedeseny

Pigine: 1 del 2|20

Aba Administradores:

e Usuario: Lista dos administradores do tipo de documento.



