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G Data AntiVirus

Generalidades

Nos tempos da rede mundial e dos riscos de seguranga massivos
resultantes, o topico Protecao contra virus nao diz mais respeito somente
aos especialistas em TI. Isso precisa muito mais ser considerado no
escopo de um abrangente gerenciamento de riscos, por toda a empresa,
no nivel de gerenciamento mais alto. Uma queda da rede de
computadores, causada por virus, atinge uma empresa em seu ponto mais
sensivel. As consequéncias: A parada de sistemas indispensaveis, perda
de dados relevantes ao sucesso e a queda de importantes canais de
comunicagao. Virus de computadores podem causar danos a uma
empresa, dos quais ela nunca mais se recupera! A G Data oferece a
protecao contra virus de alta capacidade para toda a sua rede. O
desempenho de seguranca lider de mercado dos produtos da G Data tem
sido, ha anos, premiado em inumeros testes com uma nota invejavel. G
Data AntiVirus aposta, de forma consequente na configuragcéo e
administracao central, assim como na maior automatizagéo possivel.
Todos os clientes, estagao de trabalho, notebook ou servidor de arquivos
sao gerenciados centralmente. Todos os processos do cliente sdo
executados em segundo plano, de forma transparente. Atualizagbes
automaticas da Internet possibilitam, em casos de ataques de virus
graves, um tempo de reagédo extremamente curto. O controle central com
o G Data ManagementServer possibilita a instalagéo, configuragdes,
atualizagdes, controle remoto e automatico para toda a rede. Isso alivia o
administrador do sistema e economiza tempo e custos.

PremiumHotline

A instalagdo e utilizagao do G Data Software é normalmente intuitiva e
descomplicada. Se ocorrer um problema em algum momento, basta entrar
em contato com oSuporte técnico G Data através da Internet.

www.gdatasoftware.com.br

Servico antivirus emergencial

Se constatar um novo virus ou um fenémeno desconhecido, envie-nos por
gentileza, em todos os casos, esse arquivo através da fungéo de
quarentena do G Data Software. Nos analisaremos o virus e
disponibilizaremos um antidoto o mais rapido possivel. Naturalmente,
trataremos os seus dados de forma altamente confidencial e discreta.




Generalidades

7 O endereco de resposta para arquivos que foram reparados pelo
" Servigo emergencial antivirus pode ser definido na area
Configuragées de e-mail .
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Antes da instalacao

No caso de uma grave suspeita de virus, realize primeiro um BootScan
nos computadores afetados.

* Em seguida, instale o ManagementServer no seu servidor. Na
instalagdo do ManagementServers o Administrador sera instalado
automaticamente no servidor. Com esse programa, sera possivel
controlar o ManagementServer a partir do computador servidor. Para
garantir a protecao ideal, o computador devera estar sempre acessivel
(ativado) e dispor de um acesso a Internet para o carregamento
automatico das assinaturas de virus. Ou seja, 0 ManagementServer nao
precisa, imprescindivelmente estar instalado no seu servidor de arquivos
principal.

* Execute agora o Registro on-line. Sem o registro online nao é possivel
executar a atualizagdo dos bancos de dados de virus através da
Internet.

* Na primeira inicializagdo do Administrator no servidor o Assistente de
instalagaoe iniciado. Através dele é possivel instalar diretamente o
software cliente nos clientes desejados na rede sem executar
diretamente essa instalagédo em todos os clientes individualmente.

® Se ocorrerem problemas com a Instalagao remota dos clientes,
naturalmente o software cliente podera ser instalado manualmente ou de
forma semi-automatica nos clientes. Para que o seu servidor seja
protegido de infecgbes de virus, o software cliente devera ser também
instalado no seu servidor.

* Agora sera possivel executar profilaxias e combates a virus, assim
como atualizagdes na Internet do software G Data Cliente do servidor de
forma simples e centralizada, utilizando a Sentinela G Data para os
controles correntes ou definir tarefas de verificagdo que investigam a
sua rede constantemente procurando por infecgbes de virus.

* Se tiver que alguma vez solucionar problemas no local podera instalar
simples e rapidamente o software Administrator em cada cliente e tera
acesso de la ao ManagementServer.




Antes da instalagao

Requisitos do sistema

O sistema G Data utiliza o protocolo TCP/IP e aproveita esse tanto para a
comunicagao com computadores cliente e servidor entre si, como também
para a conexao online ao G Data UpdateServer. Os seguintes pré-
requisitos minimos sao exigidos em clientes ou servidor:

* G Data ManagementServer. PC com no min. 128 MB RAM, acesso a
Internet. Sistemas operacionais possiveis: Windows 7, Windows Vista,
Windows XP, Windows Server 2003, Windows Server 2008, Windows
Server 2008 R2 (preferencialmente as versdes servidores, também a
x64 Edition),

® G Data Clientes: PC com no min. 256 MB RAM. Sistemas operacionais
possiveis: Windows 7, Windows Vista, Windows XP, Windows 2000,
Windows Server 2003, Windows Server 2008, Windows Server 2008 R2
(também a x64 Edition),

7 Para computadores Linux que funcionam como Servidor de

" arquivos e disponibilizam liberagées do Windows aos diversos
clientes (através do protocolo SMB), pode ser manualmente
instalado um maodulo que controla o acesso as liberagoes e
executa uma verificagdo nos arquivos a cada acesso, de forma
que nenhum malware de servidor Samba possa acessar 0os
clientes Windows (e vice-versa).

BootScan

O BootScan ajuda a combater virus que se aninharam em seu
computador antes da instalagdo do software antivirus e que,
possivelmente, podem impedir a instalagdo do G Data Software. Para isto,
existe uma versao especial do programa do G Data Software, que pode
ser executada ja antes da inicializagdo do Windows.

7 O que faco quando meu computador ndo faz o boot a partir

" do CD-ROM? Se nao for possivel o boot a partir do CD/DVD-
ROM, pode ser que essa opgao precise primeiro ser ativada. Isso
é feito na BIOS, um sistema que ¢ inicializado automaticamente
antes do sistema operacional Windows. Para fazer alterages
aqui, execute as seguintes etapas:

1. Desligue o seu computador.

2. Reinicialize o computador. Normalmente, vocé consegue
acesso a configuragdo da BIOS, ao iniciar (= Boot) o
computador vocé pressionar a tecla Del (algumas vezes
também a tecla F2 ou F10).
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3. A forma de alteracgao individual na configuragéo da BIOS é
diferente de computador para computador. Leia para isto, a
documentagéo do seu computador. Em resumo, a sequéncia
do boot deve ser CD/DVD-ROM:, C: ou seja, a unidade de CD/
DVD-ROM sera o 1st Boot Device e a particdo do disco rigido,
com o seu sistema operacional Windows, sera o 2nd Boot
Device.

4. Salve as alteragdes e reinicie o seu computador. Agora o
computador estara pronto para um BootScan.

Proceda da seguinte forma no BootScan:

1a

1b

BootScan com o CD do programa: Utilize o CD do programa G
Data e dé o boot no seu computador utilizando-o. - Insira o CD do
G Data Software na unidade. Na janela de inicializagdo aberta,
cligue em Cancelar e desligue o seu computador.

BootScan com o software G Data, descarregado da Internet.
Através do registro Criar CD de boot G Data no grupo de
programas G Data Software vocé grava um novo CD de Boot. -
Insira o seu proprio CD gravado na unidade. Na janela de
inicializagao aberta, clique em Cancelar e desligue o seu
computador.

Apods a primeira etapa o BootScan para as trés variagbes tem o mesmo
procedimento:

2

Reinicialize o computador. O menu de inicializagdo do G Data
BootScan aparece..

Microsoft Hindous
G Data BootCD
G Data BootCD - Alternativ

e Thre Auswahl.
iswahl.

Drilcken Sie die <Enter>-Taste, un den PC mit der 'G Data BootCD'
auf Uirenbefall zu priifen.

Com as setas, selecione a opg¢ao CD de boot G Data e confirme
a selecao com Enter. Um sistema operacional Linux sera iniciado
pelo CD, e aparecera uma versao especial da G Data para
BootScans.

Se tiver problemas com a visualizagao da interface do programa,
reinicialize o seu computador e selecione a op¢cédo CD de boot G
Data — Alternativo.
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O programa agora ira sugerir a atualizagédo das protegcbes
antivirus (também chamadas de assinaturas de virus).

Clique aqui em Sim e execute a atualizagdo. Assim que os dados
tiverem sido atualizados na Internet, aparecera o aviso

Atualizagcdo concluida. Saia agora da tela de atualizagédo
clicando no botédo Fechar.

A atualizagao automatica na Internet é disponibilizada quando
for utilizado um roteador que atribua enderecos IP
automaticamente (DHCP). Se nao for possivel a atualizagdo na
Internet, o BootScan podera ser executado também com as
assinaturas de virus antigas. No entanto, neste caso, apoés a
instalagcdo do G Data Software, vocé devera executar o mais
rapido possivel um novo BootScan com dados atualizados.

Agora vocé vera a interface do programa. Clique no registro
Verificar computador e o seu computador sera agora verificado
quanto a existéncia de virus e softwares maliciosos. Este
processo pode levar uma hora ou mais, dependendo do tipo de
computador e tamanho do disco rigido.

Se o G Data Software encontrar virus, remova-os com a ajuda da
opgao sugerida no programa. Apos a remogao bem-sucedida do
virus, o arquivo original ficara novamente disponivel.

Apbs a concluséao da verificagédo de virus, saia do sistema
clicando no bot&o Finalizare, em seguida, selecionando Reiniciar

O botao Finalizar esta localizado na parte inferior direita da
interface do programa Linux.

Remova o CD G Data Software da unidade, assim que a unidade
abrir.

Desligue novamente o seu computador e o reinicie. Agora, o seu
computador inicializara novamente com o sistema operacional
Windows padrao e vocé tera a garantia de poder instalar o G Data
software normal em um sistema sem virus.
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Instalacao

A instalagéo da versdo G Data Windows é extremamente facil. Basta
iniciar o Windows e colocar o CD-ROM G Data na sua unidade de CD-
ROM. Uma janela de instalagédo é aberta automaticamente.

7 Se nao tiver ativado o recurso de inicializacdo automatica de

"  sua unidade de CD-ROM , o G Data Software nao pode iniciar
automaticamente o processo de instalagéo. Assim, clique no
menu Iniciar do Windows, em Executar, na janela que aparece,
digite e:\setup.exe e cligue em OK. Dessa forma, a tela de
inicializagdo também é aberta para ainstalagcdo do G Data
Software. O registro e: indica a letra da unidade de sua unidade
de CD-ROM. Se tiver registrado a sua unidade de CD-ROM em
uma outra letra, insira, ao invés de e: a letra da unidade
correspondente.

Feche todos os outros programas antes de comecar a instalagéo do

G Data Software. Se forem abertos programas que acessem os dados
necessarios para a instalagao do G Data Software, podem ocorrer erros de
funcionamento ou uma interrupgao.

¢ Instalar: Com um clique nesse botao, vocé inicia a instalagdo do G Data
Software em seu computador

® Procurar: Através do Windows Explorer vocé podera visualizar os
diretérios do CD do Software.

¢ Cancelar: Através desse registro, vocé pode fechar a tela de
inicializacdo automatica sem executar uma acéo.

ApOs ter pressionado o botao Instalar, aparecera uma tela na qual é
possivel selecionar quais componentes do G Data Software vocé deseja
instalar. Estao disponiveis as seguintes possibilidades de instalagao:

¢ G Data ManagementServer: Primeiro, o ManagementServer deve ser
instalado no computador onde vocé deseja usar o servidor antivirus. O
ManagementServer é o coragao da Arquitetura G Data: Ele administra
os clientes, invoca novas atualizagdes de software e assinaturas de
virus automaticamente do G Data UpdateServer , além de controlar a
tecnologia de virus na rede. Com a instalagdo do ManagementServer,
automaticamente é aberto, no servidor, o software Administrator , com
o qual vocé pode controlar o ManagementServer.
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¢ G Data Administrador: O Administrator é o software de controle para
o ManagementServer, o qual, controlado centralmente pelo
administrador do sistema, protege toda a rede. O Administrator pode ser
iniciado protegido por senha, a partir de qualquer computador com
Windows.

¢ G Data Client: O software cliente disponibiliza a protegao antivirus
para os clientes e executa as tarefas do ManagementServer sem a
interface do usuario em segundo plano. A instalagdo do software cliente
ocorre, normalmente, centralizando todos os clientes através do
Administrator.

¢ Criacao do CD de boot: Com a ajuda do assistente do CD de Boot, é
possivel criar um CD com capacidade de Boot para verificagao basica
de seu computador, antes da inicializagdo do sistema operacional
Windows. Para isso, séo utilizadas as assinaturas de virus atuais. Com
a criagdo de um CD de boot, é possivel executar um BootScan mesmo
sem o CD do software G Data original. Para isto, leia também o capitulo
BootScan.

¢ G Data WebAdministrator: O WebAdministrator ¢ um software de
controle, baseado na web, para o ManagementServer. Ele pode ser
iniciado por meio de um navegador da Internet.

< Observagoes e informagdes sobre o que deve ser observado
"  sobre a instalagédo dos respetivos médulos podem ser
encontradas no capitulo do respetivo componente de software.
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G Data ManagementServer

O ManagementServer é o coragéo da Arquitetura G Data: Ele administra
os clientes, invoca novas atualizagbes de software e assinaturas de video
automaticamente do G Data UpdateServer e controla a tecnologia de virus
na rede. Para comunicagéo com os clientes, o ManagementServer utiliza
o TCP/IP. Para Clientes offline, as tarefas sdo automaticamente reunidas
e sincronizadas na proxima sessao online. O ManagementServer dispde
de uma pasta central de Quarentena, na qual é possivel, como opgao,
criptografar arquivos suspeitos e protegé-los, exclui-los, desinfeta-los ou,
eventualmente, encaminhar ao Servigo emergencial antivirus. O
ManagementServer é controlado através do software Administrator.

7 Ao finalizar o software Administrator, vocé n&o fecha o
" ManagementServer. Esse permanece ativo em segundo plano e
controla os processos que nao foram definidos para os clientes.

Instalagao do ManagementServer

Insira 0 CD-ROM G Data-CD e pressione o botéo Instalar. Em
seguida, selecione o componente G Data ManagementServer

com um clique no botéo ao lado.

Tela de saudacao

Na tela de saudagao a seguir, vocé é informado que esta prestes a instalar
o0 ManagementServer em seu sistema. Feche, o mais tardar agora, todos
os aplicativos abertos em seu sistema Windows, porque esses poderao
causar problemas na instalagdo. Clique em Continuar, para prosseguir
com a instalacao.

Acordo de licenca
Leia agora, por gentileza, o acordo de licenga para uso deste software,

selecione Estou de acordo com as condigdes deste acordo de licenga

e cligue em Continuar, quando concordar com os acordos deste
formulario.

10
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Pasta destino

A tela seguinte possibilita a sele¢édo do local no qual os dados do
ManagementServer deverdo ser salvos. Se desejar selecionar uma pasta
de destino individual, vocé tem a possibilidade de, através do botao Alterar
, abrir uma visualizagao de diretério, na qual vocé pode selecionar um
outro diretdrio, ou criar um novo.

Selecionar tipo de servidor
Na selecao dos tipos de servidores, vocé tem as seguintes opgdes:

* Instalar um servidor principal: E fundamental definir o G Data
ManagementServer como servidor principal (Main-MMS). O servidor
central representa a instancia de configuragdo e administragédo central
da arquitetura de protegao contra virus baseada na rede. Os
computadores a serem protegidos sado fornecidos através do
ManagementServer com as atualizagdes de assinatura de virus e
atualizagdes de programas mais atuais. Além disso, todas as
configuracdes especificas do cliente sao feitas de forma central no
ManagementServer.

¢ Instalar um servidor secundario: Na utilizagdo de um banco de
dados SQL, é possivel operar um segundo servidor (MMS secundario
) que utiliza o mesmo banco de dados que o servidor principal. Caso o
servidor principal ndo esteja acessivel por uma hora ou mais, os
clientes serdo conectados automaticamente com o MMS secundario e
carregarao as atualizagdes de assinaturas do mesmo. A troca de volta
para o servidor principal ocorre assim que esse estiver novamente
disponivel. Ambos os servidores carregam as atualizagbes de
assinaturas de forma independente entre si.

¢ Instalar servidor de subrede: Em grandes redes, é sensato utilizar o
G Data ManagementServer também como servidor de subrede. O
servidor de subrede serve para aliviar a carga do trafego da rede entre
clientes e o MMS principal. Eles podem ser utilizados em unidades de
subrede e administram, 14, os clientes a ele atribuidos. O servidor de
subrede é totalmente operacional, mesmo quando o ManagementServer
principal ou secundario nao puder ser acessado.

De forma esquematica, uma estrutura de tipos de servidores seria em
grandes redes assim: Servidores de subrede vinculam clientes individuais
ou grupos de clientes e os repassam ao servidor principal. Esse tera o
suporte de um servidor secundario que funcionara como backup, no caso
de uma queda do servidor principal.

11
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Main MMS Secondary MMS

‘o“:
s §

Servidor do banco de dados

Selecione agora um servidor de banco de dados para instalar. Vocé tem a
possibilidade de utilizar um Servidor SQL existente, Microsoft SQL-
Express ou um banco de dados integrado (p.ex., para redes menores).

7 Um sistema operacional de servidor n&o é forcosamente
necessario. A opgcao de SQL é adequada principalmente a
grandes redes com uma quantidade > 50 clientes.

Nome do computador

Verifique agora o Nome do seu computador, no qual vocé instalou o
ManagementServer. Esse computador devera poder ser contactado
através do nome do cliente, na rede, informado aqui. Se o nome correto
nao for exibido, altere os dados, de acordo, em Nome.

Comeco da instalacao
Agora sera feita a instalagdo do ManagementServer. A instalagao sera
iniciada com uma tela inicial. Clique em Instalar.

12
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Registro on-line

O mais tardar antes da execugédo de uma Atualizagcdo na Internet é
preciso registrar-se no G Data UpdateServer, a fim de obter seus dados de
acesso. Para isso, é possivel executar o registro diretamente durante a

instalagédo ou posteriormente, abrindo a fungao Atualizagao na Internet
em Iniciar > Programas > G Data ManagementServer. Pressione aqui o
botao Registro on-line. Em seguida, vocé sera solicitado a informar seus
dados de cliente e o numero do registro.

7 O Nuamero de registro pode ser encontrado na contra-capa do

" manual de utilizagdo. Se tiver comprado o software on-line, vocé
recebera, apos o pedido, 0 numero de registro em um e-mail
especifico.

< Observe também que, naturalmente, & preciso existir uma
Conexao a Internet através de linha normal ou por discagem, ou
uma devera ser estabelecida.

Informe o numero do registro sequencialmente sem digitos separadores
nos cinco campos de entrada correspondentes. Preencha também todos
os outros campos de entrada corretamente, porque o registro online sé
pode ocorrer com os dados aqui solicitados. Imediatamente apds o
registro online, vocé obterd em uma caixa de informagdes, seu nome de
usuario e sua senha.

" Atencéo: Anote nome de usuario e senha em local seguro para
*  gue os mesmos estejam a disposigdo em caso de uma possivel
reconfiguracdo de seu computador.

7 O G Data Software aplica esses dados automaticamente no
formulario de atualizagdo. Agora vocé tem a possibilidade de
executar uma atualizacdo na Internet.

7 O botao Atualiza¢do na Internet pode ser executado diretamente
a partir da interface do administrador e até mesmo ser
automatizado de acordo com esquemas temporais livremente
variaveis.

13
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Configuracao do tipo de banco de dados

Essa etapa de configuragédo sé ocorre quando vocé reinstala o
ManagementServer ou quando um Banco de Dados SQL estiver pré-
instalado no computador. Normalmente basta fechar essa caixa de
informacdes clicando no botéo Fechar-.

Conclusao da instalacao

Apos a instalagao e apos cada reinicializagdo do computador, o
ManagementServer sera agora inicializado automaticamente. Para efetuar
alteragbes no ManagementServer, vocé pode selecionar, em Iniciar >
(Todos os) Programas > G Data ManagementServer, o registro G Data
Administrador e, dessa forma, iniciar o Administrationstool para o
ManagementServer.

14
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G Data Administrador

O Administrator é o software de controle para o ManagementServer, o
qual, controlado centralmente pelo administrador do sistema, protege toda
a rede. O Administrator pode ser iniciado protegido por senha, a partir de
qualquer computador com Windows. Como tarefas controladas
remotamente, sdo possiveis todas as condigbes imaginaveis de
verificadores de virus, como instalagdes, atualizagdes de software e de
assinaturas de virus (imediatas ou periédicas), fungdes de sentinela e
alteragdes de configuragdes por toda a empresa. A ferramenta
Administrator pode ser aberta para controle do ManagementServers com
um cllque no registro G Data Administrator no grupo de programas

> no menu

Iniciar.

Instalacao do Administrator

Na instalacdo do ManagementServer , seré instalado

= | automaticamente, no mesmo computador (ou seja, o computador
que vocé deseja utilizar como Servidor), o Administrator.
Portanto, a instalagdo do Administrator ndo precisa ser executada
adicionalmente. A instalagdo do Administrator pode, no entanto
(independente da instalagdo no servidor), também ser feita em
todos os computadores cliente. Dessa forma, o
ManagementServer pode também ser controlado de forma
descentralizada. Para a instalagdo do Administrator em um
computador cliente, insira 0 CD-ROM G Data na unidade de CD-
ROM do computador cliente e pressione o botao Instalar. Em
seguida, selecione o componente G Data Administrator com um
clique no botéo ao lado.

Na tela de saudagao a seguir, vocé sera informado de que esta prestes a
instalar o Administrator em seu sistema. Feche, o mais tardar agora, todos
os aplicativos abertos em seu sistema Windows, porque esses poderao
causar problemas na instalagao. Clique em Continuar, para proceder com
a instalacao e siga as etapas, guiado pelo Assistente de instalagcéo. Apds a
instalagéo, vocé pode, em Iniciar > (Todos os) Programas > G Data
ManagementServer, selecionar o registro G Data Administrator e dessa
forma iniciar a Administrationstool para o ManagementServer.

15
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Registro
Ao iniciar o administrador, vocé sera solicitado a informar Servidor,
Autenticagcdo, nome de usuario e senha.

Registro @
Servidar: BT1 -
Autenticagio: | Autenticagio do 'Windows - |
Mome de usurio: admin -
Senha |

[ Ok ] | Cancelar | | Ajuda |

No campo Servidor, insira 0 nome do computador no qual o
ManagementServer foi instalado.

Selecione, em seguida, a sua Autenticagao.
¢ Autenticagdo do Windows: Se optar por esse tipo de autenticagao,

podera fazer o login com o nome de usuario e senha do seu acesso
como administrador nesse computador, ou seja, a Conta de usudrio do
Windows.

¢ Autenticagao integrada: Com a autenticagao integrada, é possivel a
vocé, como administrador, conceder a outros pessoas o0 acesso ao
G Data Administrator. Por exemplo, uma conta pode ser configurada,
que contenha apenas direitos de leitura. Essas contas adicionais podem
ser criadas e administradas através da fungcdo Administracdo do
usuario .

16
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Primeira inicializacao do programa (Assistente

de instalacao)

Na primeira inicializagdo do Administrator, sera automaticamente aberto o
Assistente de instalagado. Ele ajuda na instalagao do cliente e o conduz
através de todas as configuragdes essenciais. O assistente também pode
ser iniciado apds a primeira instalacao, através do comando Assistente

de instalagdo no menu Arquivo, a qualquer momento.

Bssistente de instalagio =

Bem-vindo a0 assistente do G Data

Este assistente o ajudara com o setup do cliente & o guiar atraves das
principais configurages do administradar.

< Woltar Concluir Cancelar Ajuda

Ativar

Primeiro, todos os clientes que tiverem que ser monitorados pelo G Data
Software devem ser ativados. Marque os computadores na lista e, em
seguida, pressione o botao Ativar. Eventualmente, alguns computadores
podem néo estar contidos na lista (p.ex., quando ndo tiverem sido ligados
a algum tempo ou a liberagdo de arquivos ou impressao nao tiver sido
configurada). Para a ativacao desses clientes, é possivel inserir o nome no
campo de entrada Computador e pressionar o botdo Ativar ao lado do
campo de entrada. O computador sera inserido na lista. Pressione
Continuar, apés ter ativado todos os clientes.

17
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Instalar
No diélogo a segwr a marcagao é predeflmda automaticamente em

Quando prefenr mstalar manualmente o software nos computadores
cliente, remova a marcagao aqui.

Configuracoes padrao

No dialogo a seguir, vocé pode alterar as configuragbes padréo para
sentinela, além de protegéo antivirus e do cliente. As configuragbes padrao
séo selecionadas de tal forma que podem ser utilizadas sem alteragdes,
diretamente, para a maioria das redes. Se essas configuragdées nao forem
exatamente ideais para sua rede, essas poderao ser alteradas
posteriormente atraves das respetivas areas de trabalho do Administrator.
Explicacbes detalhadas sobre as opgdes configuraveis podem ser
encontradas nas explica¢des sobre a area de tarefas Configuragdes.

Atualizacao na Internet

O ManagementServer pode carregar novas assinaturas de virus e
arquivos de programa através da Internet. Para que esse processo possa
ocorrer automaticamente, os registros e eventualmente a discagem
precisam ser automatizados. Insira aqui, primeiro, os Dados de acesso
recebidos no registro online. Uma descri¢cao detalhada para o
planejamento de intervalos de atualizagédo e a execucgao de configuracdes
basicas podem ser encontradas no capitulo Atualizacdo na Internet.
Naturalmente a atualizagado na Internet pode ser automatizada a qualquer
momento posterior, através da interface do programa Administrator.

Configuracoes de e-mail

O ManagementServer pode enviar arquivos potencialmente infectados
para verificagdo ao Servigo antivirus emergencial. Para que isso possa
ocorrer através da pressao em um botéo, é preciso informar o nome do
Servidor de e-mail, o Numero da porta (SMTP) e o endereco do
remetente . As respostas do Servico emergencial antivirus serdo
enviadas para esse endereco de e-mail.
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Notificacao por e-mail
O ManagementServer pode informar, ao administrador da rede por e-mail,
quando um virus for encontrado em um dos clientes. Para isso, informe o
enderecgo de e-mail do destinatario do aviso de virus. Através de

imitaca i , € possivel evitar que sua caixa postal seja
inundada de notificagbes em caso de uma infeccdo em massa. Pressione
Concluir para finalizar o assistente.

Instalacao automatica do software cliente
Quando vocé informa que o software cliente deve ser instalado
automaticamente, sera solicitado a inserir uma conta de usuario no
servidor que tenha permissao de acesso para o cliente.

Instalar o G Data Client @
Insira uma conta de usudrio no servidor que tenha a permissio de acesso
para o cliente.

Nome de usudrio:  admin
Serha: I

Domitios:

[ ok | [ cancelar | [ A |

Apos confirmacgao do dialogo, o ManagementServer tenta instalar o
software cliente em computadores ativados. Uma tela informativa avisa
sobre 0 andamento da instalagéo e eventuais problemas.

Instalar o G Data Client =2

Instalag3o em BRN_484681
Era: o acesso & unidade do sistema do cliente fol negado

7 Se ocorrerem problemas na Instalacdo remota do G Data Client
através do Administrator, existe a possibilidade de instalar o
software cliente manualmente ou de forma semi-automatica, nos
computadores cliente. Para isto, leia também o capitulo Instalar o
G Data Client.
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7 Também é possivel instalar um software cliente especial em
clientes Linux na rede. Para isto, leia o capitulo Leia para isso o

capitulo Software cliente em computadores Linux no anexo
desta documentacao.

Outras inicializacoes do programa (senha de

acesso)

A ferramenta Administrator pode ser aberta para controle do
ManagementServers com um clique no reglstro G Data Administrator no
grupo de programas >

no menu Iniciar. Na inicializagdo do Admlmstrator vocé sera perguntado
pelo servidor e senha. No campo Servidor, insira o nome do computador
no qual o ManagementServer foi instalado.

Registra @
Servidor: BT1 -
Auterticagia: [Buterticag®o dowindows 7|
Marne de ususrio: admin -
Senha |

ok ) [ concelar | [ awea |

A interface do programa sera aberta. Suas fungdes serdo explicadas nos
préoximos capitulos.

Estrutura do programa Administrator
A interface do Administrator é subdividida da seguinte forma:

9 BT1- 6 Data Administrator (oo ==
Arquivo Clientes _ExbighoConfiguragdes
BN Zealo
CY ["staws [Toeios | Coniaogtes || Relotdios || Cientes
ol Toduarede =
gy Status do G Data AntiVirus — BT1

© BRN_608715
© BRNS0201 |

Gereniado de Folioss_|[ Feewall | Esatitca_|

ANDLVM (ane
ANDREAS-PC

© BRI 8743

 BRN 874505

 ERIS74508

© BRNOIIBASIA
BTs

TS
876
817
CENTERSERVE
CHISNAS (6 _

Prento Stas dos dados: Z3/07/20101645  Regitios: 1 Selecionado: 0

20



G Data Administrador

A Area de Selecédo de clientes, encontrada a esquerda, mostra a
estrutura hierarquica do computador monitorado. A direita dessa, através
de guias, é possivel alternar para a respetiva Area de tarefas. O conteudo
da area de tarefas esta normalmente relacionado ao computador marcado
na area de selegao de clientes ou no grupo de clientes selecionado. Acima
dessa coluna, vocé encontra uma Barra de menu e Barra de
ferramentas para fungdes globais, que pode ser utilizada em todas as
areas de tarefas.

7 Na administragéo de Clientes Linux, que atuam como servidor

"  Samba, existem fungdes que, p.ex, contém o trato com e-mails,
bloqueios, que nesse contexto de um servidor de arquivo ndo sao
necessarias. As fungdes que ndo sido configuraveis para os
clientes Linux sdo marcadas por um ponto vermelho a frente da
respetiva fungao.

Barra de menu

A barra de menu contém fungdes globais que podem ser utilizadas em
todas as areas de tarefas. Para isso, vocé tem uma subdivisdo nas
seguintes areas:

¢ Arquivo

¢ Clientes

¢ Exibir

* Tarefas (somente na area de tarefas Tarefas)

* Relatérios (somente na area de tarefas Relatérios)

¢ Configuragdes do cliente (somente na area de tarefas Clientes)
* Configuragées

* ?(Ajuda)

Arquivo
No menu Arquivo, estao disponiveis as fungdes basicas de administragao
e impressdo, assim como o Assistente de instalacao .
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Assistente de instala® ‘o

Com o assistente de configuragéo, é possivel, em um processo com
suporte ao usuario, selecionar os clientes de sua rede e ativa-los para
aqueles clientes que vocé deseja que sejam controlados através do

G Data Software. O assistente de instalagado é explicado detalhadamente

no capitulo Primeira inicializagdo do programa (Assistente de
instalacdo) .

Exibir registro

Através do Arquivo de registro, vocé tem uma rapida visao global sobre
as Ultimas agdes do G Data Software. Aqui séo exibidas todas as
informacgdes relevantes. A exibigdo do registro pode ser filtrada através
das seguintes areas de configuragao:

¢ Exibicdo do registro: Defina aqui se deseja ver um registro dos

procedimentos do cliente ou servidor.

e Computador/Grupo: Aqui é possivel definir se deseja ver um registro
de todos os clientes ou grupos ou apenas areas individuais.

* Procedimento: Defina aqui se deseja ver todas as informagdes
relacionadas ao registro ou apenas mensagens sobre um determinado
toépico.

* Periodo: Aqui é possivel definir o periodo de/até para os quais as
informacgdes de registro deverao estar disponiveis.

O campo Atualizar serve para relacionar processos que surgem enquanto
a visualizagdo do registro esta aberta. Através de Eechar, é fechada a
janela do arquivo de registro; além disso, vocé pode imprimir o registro ou
imprimir e exportar uma area selecionada do registro (em formato XML).
Todos os processos aparecem primeiro em uma ordem cronoldgica e
podem ser classificados através de um simples clique na respetiva
designagao da coluna, por determinados critérios. A coluna, de acordo
com a qual a classificagcéo atual é feita, € marcada através de uma
pequena seta.
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Administracao do usuario

Como administrador do sistema, vocé pode atribuir o acesso a outros
usuarios para a interface do Administrator. Para isso, clique no botao
Novo e, em seguida, insira 0 nome do usuario, as permissées desse
usuario (Leitura/Gravagao ou somente leitura), defina o Tipo de conta (
Login integrado, usuario do Windows, Grupo de usuarios do
Windows) e atribua umaSenha a esse usuario.

Gerenciar o servidor

Através da Administragédo do servidor, é possivel atribuir, aos Clientes ,
servidores de subrede individuais, que vinculam a comunicagao desses
clientes com o servidor principal e otimizam, assim, a utilizagdo da rede.
Através desse menu, é possivel instalar o servidor de subrede. Através do
botao Atribuir clientes, vocé pode atribuir, aos clientes existentes, os
servidores de subrede definidos.

7 Aatribuigdo dos clientes aos servidores de subrede independe do

" agrupamento de clientes em relagao as verificagdes de virus.
Clientes de diferentes servidores de subrede podem serem
agrupados naturalmente em um grupo para controle de virus e
tarefas de verificagao.

Sincronizacao do servidor de subrede

Para possibilitar eventuais alteracbes também fora dos intervalos de
comunicagao habituais do servidor e servidor da subrede, é possivel
executar a sincronizagao deste também manualmente.

Modelos de impressao

Aqui é possivel efetuar abrangentes configuragdes para a impresséao de
fungdes de registro e estatisticas, além de salva-las em modelos utilizaveis
de forma independente uns dos outros.

7 Dependendo da drea de tarefas selecionada vocé obtera

" diferentes didlogos de opgéo e possibilidades de configuracao.
Nem todas as areas de tarefa tém opgdes de impressao
disponiveis.
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Visualizar pagina

Neste menu, é possivel definir detalhes e dados que deseja imprimir. Na
janela de opgdes que aparece, é possivel selecionar os elementos
desejados para a impresséo e, através de OK, sera direcionado para a
visualizagdo de pagina que exibird uma prévia na tela da impresséo.

7 Dependendo da drea de tarefas selecionada vocé obtera

" diferentes didlogos de opgao e possibilidades de configuragao.
Nem todas as areas de tarefa tém opgdes de impressao
disponiveis.

Imprimir

Através desta fungao, vocé inicia o processo de impressao de
configuragdes do cliente ou relatérios. Na janela que aparece, é possivel
definir os detalhes e as areas das configuragdes do cliente que deseja
imprimir.

7 Dependendo da drea de tarefas selecionada vocé obtera

" diferentes didlogos de opgao e possibilidades de configuragao.
Nem todas as areas de tarefa tém opgdes de impressao
disponiveis.

Finalizar

Através desta fungéo, vocé finaliza o Administrator. Naturalmente, o
monitoramento de sua rede é feito de acordo com os dados que vocé
passou para o ManagementServer e continua quando o Administrator ndo
esta aberto.

Clientes
No menu Clientes, [1 possivel efetuar configuralllles blisicas para o
trabalho com o cliente e grupos a serem administrados.
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Novo grupo

Através deste comando, vocé pode criar um Grupo. Em principio, esta é
uma pasta na camada de rede, onde vocé agrupa diversos clientes e pode
trabalha-los juntos. Com a ativagdo desse comando, aparece, abaixo da
pasta que vocé marcou na area de selegéo de clientes, um novo icone de
pasta no qual vocé pode atribuir diretamente um novo nome para esse
grupo.

---+ Gesamtes Metzwerk
=gy Jenstest
e JEnsvisTA

L Jad IMUENTTEST

< Para atribuir facilmente clientes individuais a esse grupo, vocé

" pode mové-los simplesmente para os respetivos registros de
grupo. Através disso, esses clientes tornam-se subelementos dos
respetivos grupos.

Editar grupos

Através desta opgéo, vocé abre uma caixa de didlogo na qual, através do
botdo Adicionar e Remover, pode agrupar clientes. Se nao tiver
selecionado nenhum grupo na area de selecéo de clientes, essa fungao
nao podera ser selecionada.

Excluir

Vocé pode remover um computador da lista de clientes a serem
monitorados (desativar), marcando-o e selecionando o comando Excluir
no menu Clientes. Observe que a desativagdo de um computador néo faz
com que o software cliente seja desinstalado.

S6 excluir grupos quando o grupo estiver vazio. Ou seja, vocé deve
desativar os clientes la contidos ou mover para outros grupos. Clientes
excluidos podem ser tornados novamente visiveis através da funcao
Exibir clientes desativados.
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Configuragoes padrao

Para a protecéo de toda a rede ou de grupos selecionados, é possivel criar
configuragdes padréo e, com isso, criar predefinicbes padrdo para a
protecao antivirus rapidamente. Assim, vocé pode mover novos clientes
em um grupo e, automaticamente, aplicar as configuragdes do grupo para
esses clientes.

7 As configuragbes padréo estio disponiveis na area de selecdo de

" clientes, somente quando eles tiverem sido marcados ou o
registro Toda a rede tiver sido selecionado. Novos clientes que
forem integrados ao grupo assumem as configuragées padrao e
podem ser especificados posteriormente, se necessario.

7 O significado que cada area de configuragdo individual e fungbes
tém nas configuragdes padrdo podem ser obtidos no capitulo

Configuragées

Excluir configuragoes padrao

As configuragdes padrao de um grupo podem ser excluidas através desta
fungdo. Dessa forma, as configuragdes padréo para toda a rede seréao
aplicadas aos respetivos grupos.

Atualizar exibicao
Para acompanhar as alteragdes na rede que ocorrem periodicamente,
utilizando o Administrator, é possivel utilizar a fungao Atualizar.

Exibir clientes desativados

Os clientes que vocé nao ativou ou que, através da fungao
Excluir, removeu da lista de clientes ativos podem ser novamente
exibidos através desta funcéo. Os clientes desativados serao
exibidos como icones transparentes.

i Ao contrario desses, os clientes ativos sdo definidos por meio de
g icones coloridos.
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Ativar cliente

Quando vocé seleciona um G Data Client desativado (exibido
através de um icone transparente) e pressiona Ativar clientes ,
esse sera ativado.

i Isto significa que ele estara disponivel para observagdo. Nenhum

g controle de virus estara vinculado a isso. Para isso, € preciso criar
dados na area de tarefa Sentinela ou Tarefas ou atribuir o cliente
a um grupo para o qual esses dados ja sao existentes. Assim que
o G Data Client for instalado no computador cliente observado , a
protecao de virus estara disponivel.

Ativar cliente (Dialogo)

Através desta funcgao, é possivel também Ativar clientes, sem seleciona-
los na area de opgao de clientes. Ao pressionar essa fungao, aparece um
campo de dialogo no qual basta inserir o nome do cliente que devera ser
ativado.

Procurar computador

Através dessa fungao, é possivel solicitar a procura de computadores
dentro de uma area definida de Enderegos IP de sua rede. Basta informar
o Enderec¢o IP inicial € o Enderego IP final. O G Data Software procura
agora automaticamente, em suas IDs de Host , por computadores
vinculados. Vocé tem, entéo, a possibilidade de ativar os computadores
encontrados. Através disso, € disponibilizada a possibilidade de ativa-los
através de seus nomes de computador ou de comunicar-se diretamente
com eles através do endereco IP. O respetivo cliente aparece com seu
endereco IP na area de selegao de cliente.

Criar pacote de instalacao do G Data Client

Através desta funcao, é possivel criar um pacote de instalagédo para o

G Data Client. O pacote é um arquivo executavel unico
(AvkClientSetupPck.exe) com o qual um novo cliente, sem outras
interagcbes do usuario, pode ser instalado no computador a ser protegido.
O pacote de instalagéo é especialmente adequado, por exemplo, para
distribuir o cliente, através de script de login a todos os computadores de
um dominio.

< O pacote contém sempre a versé&o atual do cliente no servidor.
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Exibir

Através deste menu, é possivel selecionar diferentes areas de opg¢éo do
software. As areas exibidas sédo selecionadas por uma marcacao. Através
do item de menu Atualizar, é possivel atualizar, a qualquer momento, a
interface do programa, para p.ex., considerar também as alteragcbes atuais
na exibicdo. InformagGes sobre as areas podem ser encontradas nos
respetivos capitulos da Area de tarefas.

Configuracoes
No menu Configuragdes, vocé tem acesso as configuragdes basicas do
programa.

Atualizacao na Internet

Aqui vocé executa, na Internet, as atualiza¢des dos bancos de dados de
virus e arquivos de programa do G Data Software. Primeiro, na guia
Dados de acesso e configuragodes , insira os dados de acesso obtidos
no Registro on-line. Na atualizagdo na Internet, os arquivos atuais do

G Data UpdateServer sao carregados e salvos no ManagementServer. A
distribuicdo de novos arquivos aos clientes € controlada na area de
tarefas Clientes. Com a atualizagdo na Internet, vocé garante ter sempre
os bancos de dados de assinaturas mais atuais e de dispor sobre os
arquivos de programas mais recentes.

Banco de dados de virus

Todos os clientes tém uma copia do banco de dados de virus, para que a
protecdo antivirus seja garantida também, quando estiverem offline (ou
seja, nenhuma conexdo ao ManagementServer). Isso é importante p.ex.,
para Notebooks, que so estdo conectados a rede de sua empresa em
intervalos irregulares. A atualizagdo dos arquivos nos clientes é feita em
duas etapas que, naturalmente, podem ser ambas automatizadas. Na
primeira etapa, sdo copiados os arquivos atuais do G Data UpdateServer
em uma pasta no ManagementServer. Na segunda etapa os novos
arquivos sdo distribuidos aos clientes (veja a Area de tarefas "Clientes").

¢ Atualizar status: Através desse botdo, é possivel atualizar também a
exibicdo de status das assinaturas de virus no cliente, caso as
alteragdes ainda nao tenham sido aplicadas a exibigéo.

* Iniciar atualizacdo agora: Através do botédo izaga

vocé pode executar diretamente uma atualizagdo do banco de dados de
virus.
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¢ Atualizagées automaticas: Como as verificagdes de virus, as
atualizagdes na Internet podem ser executadas automaticamente. Ative,

para isso, a marcagao em Executar atualizagao periodicamente que

determina quando e o ciclo no qual a atualizagéo devera ser feita.

9 Para que a atualizagao possa ocorrer automaticamente, o
ManagementServer devera naturalmente estar conectado a
Internet ou o G Data Software devera ser possibilitado a fazer uma
discagem automatica. Para isso, em Dados de acesso e
configuragdes insira Conta de usudrio e Configuragées de

proxy.

Arquivos de programa

Quando o software Cliente for atualizado pela G Data, a atualizagdo pode
ser feita automaticamente pelo ManagementServer. A atualizagdo dos
arquivos nos clientes é feita em duas etapas que, naturalmente, podem
ser ambas automatizadas. Na primeira etapa, s&o copiados os arquivos
atuais do G Data UpdateServer em uma pasta no ManagementServer. Na
segunda etapa, os novos arquivos sao distribuidos aos clientes e, com
isso, o cliente é atualizado (veja a Area de tarefa Clientes).

¢ Atualizar: Através do botaoAtualizar, é possivel atualizar também a
exibicdo de status da versao de software para o cliente, caso as
alteragdes ainda nao tenham sido aplicadas a exibicao.

* Executar atualizagées agora: Através do botdo Executar atualizagées

agora, vocé pode executar a atualizagao do software cliente.

¢ Atualizagées automaticas: Como as verificagdes de virus, as

atualizagdes na Internet do software cliente podem ser executadas
automaticamente. Ative, para isso, a marcagcao em Executar

atualizagio periodicamente que determina quando e o ciclo no qual a

atualizagéo devera ser feita.

9 Para que a atualizagao possa ocorrer automaticamente, o
ManagementServer devera naturalmente estar conectado a
Internet ou o G Data Software devera ser possibilitado a fazer uma
discagem automatica. Para isso, em Dados de acesso e
configuragées insira Conta de usuario e Configuragées de

proxy.
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9 Atencgao: Para atualizar os arquivos de programa do
ManagementServer, abra no grupo de programas G Data
ManagementServer, no menu Iniciar, o registro Atualizagdo na
Internet. O ManagementServer s6 pode ser atualizado através
desse registro. Ao contrario do software G Data Client, que
também pode ser atualizado através do Administrator.

Dados de acesso e configuragées

Com o Registro on-line vocé obtém da G Data diretamente online, os
dados de acesso para a atualizagido de seus bancos de dados de virus e
arquivos de programa. Em Nome de usuario e Senha insira os dados
necessarios. Através do botédo Verificagdo da versao vocé pode, na
préxima atualizagao do banco de dados de virus definir se utilizara os
arquivos de programa mais recentes. Por via de regra, a verificagdo da
versao devera sempre estar ativada, porque ela evita atualizacdes
desnecessarias. Se no entanto ocorrerem problemas ao trabalhar com
bancos de dados de virus, desative o campo Verificagido da versiao.
Dessa forma, na préxima atualizagdo na Internet, uma versao atual do
banco de dados de virus sera sobregravada no seu servidor. Com o botao
ari , VOcé abre uma janela na
qual podera inserir os dados de acesso bésicos para a Internet e a rede.

7 Atencdo: Aqui vocé s6 deve fazer insergbes quando ocorrerem

" problemas com as configuragdes padrao do G Data Software (p.
ex., devido a utilizagdo de um Servidor proxy) e uma atualizagédo
na Internet ndo puder ser realizada.

Configura esda Internet

Para a sua conta do usuario, vocé precisa das informacgoes: Nome de
usuario, Senha e Dominios. Para o login no Servidor proxy, é
necessaria, adicionalmente, a porta (usualmente: 80) e, caso diferente da
conta do usuario, as informagdes sobre nome de usuario e senha para o
servidor proxy.

7 Conta do usuario é uma conta para o computador, no qual
" encontra-se o ManagementServer.
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7 O G Data Software pode utilizar os dados de conexao do
Internet Explorer (a partir da versao 4). Configure primeiro o
Internet Explorer e verifique se a pagina de teste de nosso
servidor de atualizagao esta acessivel: http://ieupdate.gdata.de/
test.htm. Em seguida, vocé deve ativar a opgéo Utilizar servidor
proxy. Em Conta do usuario , insira a conta configurada para o
Internet Explorer (como a conta com a qual vocé fez o login em
seu computador).

Mensagens de alarme

Em novas detegdes de virus, o ManagementServer pode,
automaticamente, enviar mensagens de alarme por e-Mail. As
configuragdes necessarias para isso sao realizadas nessa area.

Configuragdes de e-mail

Informe o nome do servidor de e-mail de sua rede, o Servidor de SMTP e
a Porta (normalmente 25). Além disso, é necessario um endereco de
remetente (valido) para que os e-mail possam ser enviados.

7 Esse enderego de e-mail tambem sera usado para as respostas
" do Servigo antivirus emergencial .

Notificacdo por e-mail

Ative a notificagdo por e-mail colocando a marcagdo em Enviar
mensagens de alarme por e-mail e, em Destinatario, o endereco de e-
mail do destinatario das notificagdes. De qualquer modo, em Limite, vocé
deve definir uma quantidade limite para que a caixa postal ndo fique lotada
devido a graves infecgdes.
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Notificagcao por telefone

Também é possivel ser informado automaticamente por telefone pelo G
Data Software sobre uma infeccéo de virus. Em Status,esse servigo pode
ser ativado ou desativado. Em Anuncio insira o texto que devera ser lido
no caso de um aviso de virus e, em Numero de telefone, o nimero de
telefone onde estara acessivel. Em Janela de tempo é possivel, além
disso, definir que o G Data Software s6 avise durante determinados
horarios. Para efetuar as configuragées basicas para a notificagéo por
telefone, abra, no grupo de programas "G Data ManagementServer" no

menu Iniciar, o registro Notificagdo por telefone (configuragoes). Aqui

sera possivel fazer mais predefinigbes para o processo de discagem.

7 Observe que um prefixo local (normalmente o 0) devera ser
utilizado quando a chamada telefénica for encaminhada através
de uma central telefénica para fora.

Reversao da atualizacao do mecanismo A /B

No caso de alarmes errados ou problemas semelhantes em raros casos,
pode ser Util bloquear a Atualizagdo de assinaturas de virus e utilizar, ao
invés dessas, uma das atualizagbes de assinaturas anteriores. O
ManagementServer salva as ultimas atualizagdes de cada mecanismo
antivirus. Assim, se acontecerem problemas com a atualizagao do
Mecanismo A ou B, o administrador pode bloquear a atualizagdo por um
determinado periodo e ao invés dessa, distribuir automaticamente a
atualizagao de assinatura anterior, aos clientes e servidores da subrede.

7 Para clientes ndo conectados ao ManagementServer (como

" Notebooks em viagens de negdécios) ndo sera possivel executar
Reversées. Um bloqueio transmitido pelo servidor ao cliente nao
podera ser desfeito no mesmo.

2 A quantidade de reversdes a serem salvas, pode ser configurada

*  na area Configuragées do servidor .

Configuragoes do servidor

Aqui é possivel efetuar configuragdes basicas para as sincronizagdes e
procedimentos de exclusao automaticos.
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Configuragées
Na area Configuragdes, vocé encontra as seguintes opgdes:

* Reversdes: Informe aqui quantas atualizagbes de assinatura de virus
vocé deseja manter como reserva para as Reversées. Como valor
padrao, sao validas aqui as ultimas dez atualizagbes de assinatura do
respetivo mecanismo.

¢ Limpar automaticamente: Aqui é possivel definir que registros de
protocolo, registros de verificagdao e Relatérios serdo excluidos,
automaticamente, apés um determinado periodo.

Sincronizacao
Na area Sincronizagao, vocé pode definir temporalmente a comunicagao
entre clientes, servidores de subrede e servidores:

¢ Clientes: Insira aqui o intervalo de tempo no qual os clientes serao
sincronizados ao servidor. Ao colocar a marcagao em Notificar os
i 0 0 , 0
usuario recebe um aviso, no computador cliente, informando que as
alteracgdes foram concluidas.

¢ Servidor de subrede: Através desta area, vocé pode definir intervalos
para comunicagao entre servidor e servidor de subrede. Ao colocar a

marcagao em Transmitir imediatamente os novos relatérios para o
servidor principal, os relatorios serao transmitidos imediatamente ao
servidor principal, independente das configuracdes efetuadas aqui.

Ajuda
Aqui vocé obtém informagdes sobre o programa e tem, além disso, a
possibilidade de recorrer a ajuda online do G Data Software.
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Barra de ferramentas

Na barra de ferramentas, encontram-se os principais comandos da Barra
de menu como icones clicaveis.

o

=30

> © U

Novo grupo: os computadores ativados podem ser reunidos em
grupos. Com isso, é facil definir diferentes zonas de seguranga,
porque todas as configurac¢des, tanto para clientes individuais
como também para grupos completos, podem ser executadas.
Para criar um novo grupo, selecione primeiro o grupo superior e
cligue, em seguida, no icone ilustrado.

Excluir. vocé pode remover um computador da lista (desativar),
marcando-o e clicando no botdao Excluir. Observe que a
desativacao de um computador nao faz com que o software
cliente seja desinstalado.

Atualizar exibi¢do: através de Atualizar ou da tecla F5, é
possivel atualizar, a qualquer momento, a interface do
Administrator, para p.ex., considerar também as altera¢des atuais
na exibigao.

Exibir clientes desativados: selecione esse botdo para também
exibir os computadores nao ativados. Vocé reconhece os
computadores desativados pelos icones cinzas transparentes.
Computadores sem liberagao de arquivos ou de impressoras nao
s&o exibidos normalmente.

Ativar cliente: para ativar um computador, selecione-o na lista e
escolha o botao ilustrado. Vocé também pode ativar
computadores que nao estao relacionados na lista. Para isso,

selecione, no menu Clientes, o comando Ativar cliente (Dialogo)

€ dé o nome do computador.

Exibir registro: através do arquivo de registro, vocé tem uma
rapida visao global sobre as ultimas agbes do G Data Software.
Aqui sdo exibidas todas as informagdes relevantes.

Atualizagao na Internet. através da area Atualizagdo na
Internet, vocé executa as atualizagbes dos bancos de dados de
virus e dos arquivos de programa do cliente na Internet.

Mensagens de alarme: em novas detegdes de virus, o
ManagementServer pode, automaticamente, enviar mensagens
de alarme por e-Mail. As configuragbes necessarias para isso séo

efetuadas na area Mensagens de alarme no menu
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Ajuda: através desse botao, vocé tem a possibilidade de acessar
ajuda online da G Data .

Area de Selecao de clientes, encontrada a esquerda,
Aqui vocé encontra todos os clientes e servidor, assim como grupos
definidos em sua rede, relacionados e subdivididos hierarquicamente.
Como no Windows Explorer, aparecem grupos nos quais existem
subdivisbes com um pequeno sinal de mais. Ao clicar neles, aparece a
estrutura do diretorio neste ponto e possibilita a visualizagdo da estrutura
por tras.

E|--+ Gesamtes Netzwerk
E|_.‘s'_| Jenstest
oL e JENSVISTA
= ensustao
A= IMUENTTEST
Lol JENSVISTAS
L) ABCD

Um clique no sinal de menos fecha novamente essa subdivisdo. Estao
disponiveis o0s seguintes icones na selegéo de diretoérios:

—}— fcone da rede

Grupos

Servidor (ativado)

B ke

Servidor (desativado)

g Cliente (ativado)

Cliente (desativado)

Dispositivos ndao seleciondveis: Aqui caem, por exemplo, a
impressora da rede
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Area de tarefas

Nas diversas areas de tarefas, que podem ser selecionadas através das
respectivas guias, vocé tem a possibilidade de administrar
confortavelmente a protegdo de seus clientes. As configuragdes efetuadas
estdo sempre relacionadas aos clientes ou grupos que foram selecionados
ou marcados na drea de Selegao de Clientes. Os diferentes campos de
tépicos sdo descritos de forma detalhada nos proximos paragrafos.

e Status

¢ Tarefas
e Confi ~
e Relatéri

¢ Clientes
e Estatisti

Status

Na area Status do G Data Software vocé obtém informagdes basicas
sobre a situagao atual do seu sistema. Essas podem ser encontradas a
direita do respectivo registro como informagdes em texto, nimero ou data.

49 571 6 Data Administrator == Een )
ArquiveCliente: Exbigso Configuragdes 7
eE Nz @alo

Gy [Sue [ Talos | Coniguogses | emsios | Cienes | orencindocopolicss | Fronal | Emaien

© o s [ || Status do G Data Antivirus — BT1
© BRI 00715

"
© BRNE0001 |,

1
1
1
n

@ Firewall aivo "

ANDWM Gone
ANDREAS-PC
© BRNETAE
© ERH_E706
© ERN_ETas0B
© ERNINEASIA

Pranio Situsdos dados 230772010166 Reaito: 1 Seeconads: 0

~=, Enquanto o seu sistema estiver idealmente configurado para a
| \:‘ ! protegao contra virus, vocé encontrara, a esquerda dos registros
=~ aqui relacionados, um sinal verde.

= Se um componente nao estiver configurado adequadamente (p.
"t-’ ! ex., a sentinela desativada ou assinaturas de virus
=~ desatualizadas), um sinal de aviso indicara isso.
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7 Quando a interface do programa G Data abre, a maioria dos
icones encontra-se no modo de atengao. Isso nao significa que
seu computador ndo esta protegido, nesse momento, pelo G Data
Software. Pelo contrario, aqui trata-se de uma verificagao interna
do status de protecao antivirus, indicando que no momento, uma
verificagdo automatica das funcdes esta ocorrendo.

Através de um clique duplo no respetivo registro, é possivel executar
acoes diretamente ou alterar para a respetiva area da tarefa. Assim que
tiver otimizado as configuragdes de um componente com o icone de
atencgao, ele torna-se novamente para o sinal verde na area de status.

Tarefas

Nesta area de tarefas, é possivel definir tarefas para as verificacbes de
virus nos G Data Clients. Existem dois tipos diferentes de tarefas: Tarefas
de verificagdo Unicas e tarefas de verificagdo periédicas. As tarefas
Unicas sao executadas diretamente apds sua criagéo, para as periddicas é
definida uma Programacgéao de acordo com a qual a tarefa devera ser
executada.

7 Tarefas de verificagdo ou tarefas séo as respectivas tarefas
criadas na area de tarefas de mesmo nome para controle,
remogao ou profilaxia de virus.

sl@=

veedale
Status | Tawefa: | Configuegtes | Relotbics | Cientes | Gerencisdor dePolicss || Fuewal | Estatisica |

-lelaaxazyBama@l

© BRN_d8seL
© ERN_B0TIS
© ERB0S0L |

Norne Computador | Grupos status tims ecugio | Intanalo dete

ADMIN-PC
ANDEVM anc
ANDREAS-PC.

© BRN 5143

© ERN_BT4SDS

© BRNB74S08
© ERNONIBAII
BT

e7s
o6

BT
CENTERSERVE
CHISNAS Gra

Pranta Staus dos dados: 20720101645 Fegstos: ( Selecionado: 0

Na area Tarefas, aparecem todas as tarefas sob os nomes designados
por vocé e as mesmas podem ser organizadas através de um clique na
respectiva designagao da coluna, pelos diferentes critérios a seguir. A
coluna, de acordo com a qual a classificagéo atual é feita, € marcada
através de uma pequena seta:

* Nome: O nome definido por vocé para uma tarefa de verificagdo. Aqui é
possivel inserir nomes longos, como desejado, e assim descrever a sua
tarefa de verificacdo de forma extra para manter a visdo geral sobre as
diferentes tarefas.
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Computador: Aqui vocé encontra os nomes dos respetivos clientes.
Vocé so pode definir tarefas de verificagao para clientes ativos.

Grupos: Vocé pode reunir clientes individuais em grupos que utilizarao,
entdo, a mesma tarefa de verificagdo. Quando vocé atribui uma tarefa
de verificagdo a um grupo, aparece, na lista de viséo geral, ndo os
computadores individuais, mas sim, o nome dos grupos.

Status: Aqui vocé obtém a exibigdo do status ou o resultado de uma

tarefa de verificagdo em texto claro. Desta forma, vocé descobre se a
tarefa foi executada ou concluida e sera informado se virus foram ou
nao detetados.

Ultima execugdo: Através dessa coluna, vocé obtém informagdes sobre
quando a respetiva tarefa de verificagao foi executada pela ultima vez.

Intervalo de tempo: De acordo com a Programagaoque vocé pode
definir para cada tarefa de verificagéo, é exibido aqui o ciclo no qual a
tarefa sera repetida.

Escopo da analise: Aqui vocé descobre quais midias de dados (p.ex.,
discos rigidos locais) a analise abrange.

< Na barra de menu, esta disponivel um registro adicional para a
*  area Tarefas com as seguintes fungoes:

¢ Exibicdo: Selecione aqui se todas as tarefas de verificagao,
somente tarefas de verificagao Unicas, periédicas ou em aberto,
ou apenas as tarefas de verificagdo concluidas devem ser
exibidas. Para as tarefas de verificacdo que foram definidas
para um Grupo de clientes, é possivel definir se as informagdes
detalhadas deverao ser exibidas para todos os clientes ou
apenas resumos para grupos. Coloque, para isso, uma

marcacgao em Exibir as tarefas de grupo detalhadamente.
¢ Executar novamente (imediatamente): Aqui vocé pode

executar diretamente as tarefas de verificagdo selecionadas,

independentemente dos dados temporais configurados.

e Cancelar: Através desta fungéo é possivel cancelar uma tarefa
de verificagdo em execucéo.

¢ Excluir: As tarefas de verificacdo selecionadas podem ser
excluidas com essa fungao.

¢ Novo: Selecione aqui se deseja criar uma tarefa de verificagdo
Unica (uma Unica verificagao) ou uma tarefa de verificacao
regular (verificagdo periodica).

38



G Data Administrador

Vocé pode definir, como desejado, diferentes tarefas de
verificagdo. Em geral, devido ao desempenho, é sensato nao
sobrepor temporalmente as tarefas de verificagao.

Atualizar

C

Essa fungdo atualiza a visualizagéo e carrega a lista de tarefas
atual do ManagementServer.

Nova tarefa de verificacdo (inica)

Q

Com esta fungéo, vocé cria uma nova tarefa para verificagdo
Unica. Um dialogo é aberto para as configuragdes de tarefas e
parametros de verificagdo. Aqui € possivel inserir as predefinicbes
desejadas. Alterne entre as areas de configuragdo, simplesmente
selecionando a respetiva guia. Essas guias serdo explicadas

detalhadamente no capitulo Nova tarefa de verificacdo
(periddica).

Através da funcao Nova tarefa de verificagao (periédica) vocé

tem a possibilidade de definir tarefas de verificagdo controladas
por tempo, as quais o seu sistema verificara automaticamente em
intervalos regulares.

Dé um clique duplo para alterar o parametro de uma tarefa
existente no registro ou selecione no menu contextual (clicando
com o botao direito do mouse) o comando Propriedades. Agora
sera possivel alterar, como desejado, as configuragdes das
tarefas de verificagao.

Nova tarefa de verificacdo (periodica)

Com esta fungao, vocé cria uma nova tarefa para verificagao
periédica. Um didlogo é aberto para as configuracées de tarefas e
parametros de verificagao. Aqui € possivel inserir as predefinicdes
desejadas. Alterne entre as areas de configuragéo, simplesmente
selecionando a respetiva guia:
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< Dé um clique duplo para alterar o pardmetro de uma tarefa

" existente no registro ou selecione, no menu contextual (clicando
com o botao direito do mouse), o comando Propriedades. Agora
sera possivel alterar, como desejado, as configuragdes das
tarefas de verificagéo.

Tarefa

Defina, nos paradmetros da tarefa, o nome que a tarefa de verificacao
devera ter. Aqui vocé pode usar nomes significativos como Verificagao de
pastas ou Verificagcdo mensal para caracterizar claramente a tarefa
desejada e reencontra-la na visdo geral em tabela. Além disso, é possivel
informar se o usuario pode cancelar a tarefa através do menu contextual
do cliente. Se sua rede tiver de ser permanentemente monitorada com a
sentinela, é justificavel possibilitar ao usuario cancelar a tarefa de
verificagdo, porque a mesma podera influenciar facilmente seu ritmo de
trabalho. Se, no entanto, vocé nao desejar usar a sentinela, os
procedimentos de verificagao periodicos, especialmente, nao podem ser
negligenciados e nao devem ser desativaveis. Através da opgao

vocé pode solicitar a exibicdo do status de um procedimento de verificagao
em um cliente, por meio de dados percentuais. Com a funcéo Desativar o

I . ificacio de vi | . .
conectado , vocé tem mais uma opg¢ao que ajuda a reduzir o trabalho
administrativo.

Periodo/Programacao
Nessa guia, é possivel definir quando e em que ritmo a atualizagéo
automatica devera ocorrer. Em Executar insira uma predefinigdo que vocé
pode especmcar em Periodo e Dias da semana. Se vocé selecionar Na

i , as predefinicbes da programacao continuarao e
o G Data Software executara a atualizagdo sempre que o seu computador
for reinicializado.

< Em Diariamente, € possivel definir com o auxilio dos dados em

" Dias da semana que, p.ex., 0 seu computador s6 executara a
atualizagdo em dias Uteis ou mesmo a cada dois dias ou, nos fins
de semana onde ele n&o é utilizado para trabalhar.
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Verificador

No menu Verificador, vocé pode definir como o G Data Software devera
proceder na verificagdo de virus. Como uma verificagdo de virus com base
em uma programacgao ou um inicio de analise manual deve ocorrer em
momentos nos quais o computador ndo esta totalmente sobrecarregado
com outras tarefas, em geral, aqui podem ser utilizados mais recursos de
sistema para a analise de virus do que para a Sentinela de virus.

¢ Utilizar mecanismos:: O G Data Software trabalha com dois
mecanismos antivirus; duas unidades operacionais de analise
independentes uma da outra. Em principio, a utilizagdo dos dois
mecanismos é a garantia para os resultados ideais da profilaxia de virus.
A utilizagdo de um Unico mecanismo, ao contrario, oferece vantagens de
desempenho; ou seja, ao utilizar apenas um mecanismo, 0 processo da
analise pode ocorrer mais rapidamente. Recomendamos a configuragao
Ambos os mecanismos - desempenho otimizado. Através dessa, os
verificadores de virus estao tao interligados entre si que permitem o
reconhecimento ideal no tempo de verificagdo minimo.

* No caso de uma infecgdo: Aqui vocé pode definir o que deve ocorrer
na detegdo de um arquivo infectado. Dependendo do fim para o qual o
respetivo cliente é utilizado, diferentes configuragdes séo
recomendaveis. A configuragdo Mover arquivos para a quarentena
trata-se de um diretdrio especial que o ManagementServer cria, no qual
os arquivos infectados sao codificados e ndo podem mais criar fungdes
danosas continuas. Os arquivos na Quarentenapodem ser
desinfectados pelo Adminisrator, excluidos, movidos para o local original
ou, eventualmente, enviados para o Servigo antivirus emergencial da
G Data.

¢ Pastas infectadas: Defina aqui se o tratamento de detegdes de virus
para Pastas compactadas devera ser diferente. Deve-se considerar
que um virus fora de uma pasta compactada sé causa danos quando a
mesma for descompactada.

¢ Tipos de arquivos: Aqui € possivel definir em quais tipos de arquivos o
G Data devera examinar quanto a existéncia de virus. Por via de regra,
nao é necessario verificar arquivos que nao contenham nenhum cédigo
de programa executavel; até porque, uma verificagcao de todos os
arquivos de um computador pode levar um determinado tempo.
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¢ Verificador prioritario: Através dos niveis alta, média e baixa é
possivel determinar se uma verificagao de virus, através do G Data no
seu sistema, devera ter alta prioridade (nesse caso, a analise é feita de
forma relativamente rapida, outros aplicativos ficardo possivelmente
mais lentos durante a analise) ou baixa prioridade (a analise ocorre
relativamente lenta, mas os outros aplicativos funcionam quase sem
interrupcdes nesse tempo). Dependendo da hora em que a analise de
virus é executada, diferentes configuragbes sao uteis.

¢ Configuragées: Defina, aqui, as analises de virus adicionais que o
G Data Software devera executar. As opgdes aqui selecionadas sao
totalmente recomendaveis; dependendo do tipo de utilizagao, a
vantagem da economia de tempo através da néo verificagdo pode
comprometer um pouco a seguranca. Para isso, as seguintes
possibilidades estao disponiveis:

Heuristica: Na heuristica, sdo apurados os virus, ndo apenas
com o auxilio de bancos de dados atualizados continuamente,
mas também com a ajuda de caracteristicas especificas, tipicas
de virus. A heuristica pode, em raros casos, criar um alarme falso.

Pastas compactadas: A verificacdo de dados compactados em
pastas € demorada e pode ser ignorada quando a Sentinela

G Data estiver ativa no sistema. Ela reconhece na
descompactagédo um virus oculto até o momento e, impede
automaticamente a sua propagagaéo. Mesmo assim, no controle
constante fora do tempo de operagao real do computador, devera
ocorrer também um controle das pastas compactadas.

Pastas de e-mail: A verificagcdo de dados compactados em
pastas de e-mail é demorada e pode ser ignorada quando a
Sentinela G Data estiver ativa no sistema. Ela reconhece na
descompactagédo um virus oculto até o momento e, impede
automaticamente a sua propagagéo. Mesmo assim, no controle
constante fora do tempo de operagao real do computador, devera
ocorrer também um controle das pastas compactadas.

Areas do sistema: A area do sistema de seus computadores
(setores de boot, Master Boot Records e etc.) que oferecem
uma base fundamental para o sistema operacional, ndo devem
ser, em geral, excluidas do controle de virus.
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: Com o G Data
Software, o seu sistema pode ser verificado também quanto a
Discadores e outros softwares maliciosos (Spyware, Adware,
Riskware). Aqui se trata de programas que estabelecem caras e
indesejadas conexdes a Internet e ndo ficam nada atras dos virus
em relagdo ao seu potencial de dano comercial, ja que, p.ex.,
armazenam secretamente o seu comportamento na navegacéo ou
até mesmo todos os dados digitados (e com isso também suas
senhas) e, na proxima oportunidade, encaminham através da
Internet a terceiros.

Verificar a existéncia de Rootkits: Os Rootkits tentam escapar
dos métodos comuns de deteccéo de virus. Com essa fungéo é
possivel procurar por Rootkits de forma objetiva, sem ter que
executar uma verificagdo completa dos discos rigidos e dados
armazenados.

iveis: Com essa opcgéo,
vocé pode distribuir o controle de virus em sistemas com diversos
Processadores (p.ex., DualCore) e, dessa forma, executar uma
verificagédo de virus de forma claramente mais rapida. A
desvantagem dessa opcéo é a velocidade de trabalho do sistema,
que sera freiada para outros aplicativos. Portanto, essa opgao sé
devera ser utilizada quando a sua tarefa de verificagéo for
realizada em momentos em que o sistema nao ¢ utilizado
regularmente (como noites)

Escopo da analise

Através da guia Escopo da analise ¢é possivel limitar no cliente o controle
de virus também em determinados diretérios. Dessa forma, é possivel
poupar pastas compactadas raramente utilizadas ou integra-las em um
esquema de verificagao especial. A selegao de diretdrios baseia-se no
computador selecionado no momento e nao no cliente selecionado.

7 Particularidade em tarefas de verificacdo em um servidor de

" arquivos Linux: Na selegao de diretorio, a unidade raiz (/) e todas
as liberagbes sao devolvidas. Assim, tarefas de verificagdo podem
ser executadas objetivamente em liberacdes selecionadas ou
diretdrios escolhidos de acordo com o desejado em servidores de
arquivo.
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Excluir tarefas de verificacao

A funcdo Excluir tarefas de verificagao, exclui todas as tarefas

selecionadas.

Executar novamente tarefas de verificacao (imediatamente)

Selecione essa fungao para executar novamente tarefas de

mu verificagdo Unicas que ja foram executadas ou que foram
canceladas. No caso de tarefas de verificagéo periddicas, essa
fungéo faz com que a verificagdo seja executada imediatamente
independente da programacéo.

Registros

Abra, com esta fungao, os registros para as tarefas dos respetivos
clientes.

Opc¢oes de exibicao

No caso de uma grande quantidade de diferentes relatérios, é util solicitar
a exibigdo de acordo com diferentes critérios e em uma listagem. As
seguintes possibilidades estao disponiveis:

% 1
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: Exibe as tarefas de
grupo de todos os registros correspondentes. A opgéo so6 esta
disponivel quando um grupo estiver selecionado na lista de
computadores.

Configuracoes

Nesta area de tarefas, é possivel fazer configuragdes de opgdes pra todos
os clientes, clientes individuais ou um grupo de clientes (p.ex., se as
atualizagdes deverao ser feitas automaticamente, se atualizagées proprias
da Internet sdo permitidas através do cliente, se diretérios de excegdes
podem ser definidos la individualmente e etc.).

Através da caixa de selegao localizada acima, é possivel decidir que tipo
de opgdes vocé deseja editar através dela. Para isso, na drea de Selecao
de clientes, selecione o cliente desejado ou o grupo de clientes que
deseja configurar, pressione os dados desejados e conclua o
procedimento clicando no botdo Aplicar.

9 671 6 Data Adimistrator =
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Geral
Aqui vocé tem as seguintes possibilidades de configuragao:
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G Data Client
As seguintes funcdes estao disponiveis:

¢ Comentario: Insira aqui um nome significativo para o respetivo cliente.

* icone na barra de inicializagdo: Para servidor de terminal e Windows
com rapida alternancia de usuarios, pode-se escolher em que sessbes
um icone do cliente devera ser exibido na barra de tarefas: nunca,
somente na primeira sessdo ou sempre. Nos clientes normais, a
opgao de exibicdo do icone do cliente pode ser impedida por opgéo.
Para que o usuario tenha acesso a fungdes avangadas do cliente, o
icone precisa ser exibido, porque dessa forma, pode-se acessar por
clique do mouse, oMenu contextual correspondente.

¢ Conta do usuario: O software cliente € normalmente executado no
contexto do sistema. Vocé pode inserir aqui uma nova conta para
possibilitar a verificagdo de diretérios da rede. A conta devera, para isso,
ter direitos de administrador no cliente.

Atualizagbes
As seguintes funcdes estao disponiveis:

¢ Atualizar assinaturas de virus automaticamente: Ativa a atualizagao
automatica do banco de dados de virus. Os clientes verificam
periodicamente se existe uma nova versdo do ManagementServer e
executam automaticamente a atualizagao.

¢ Atualizar arquivos de programa automaticamente: Atualiza os

arquivos de programa no cliente com os arquivos do
ManagementServer. Apds a atualizagao dos arquivos de programa,
pode ser que o cliente tenha que ser reiniciado. Dependendo da
configuracdo em Reiniciar apés a atualizagao o usuario tera a
possibilidade de, no cliente, ratardar a atualizagado dos dados para um
periodo posterior.

* Reiniciar apés a atualizagdo: Aqui é possivel definir se o cliente, em

uma atualizagao dos arquivos do programa, sera automaticamente

reinicializado (Reiniciar sem perguntar), ou se sera oferecida a

possibilidade ao usuario de executar a reinicializagao imediatamente ou
depois (Abrir janela de observagdes no cliente) ou se a atualizagao
dos arquivos de programa s6 ocorrera quando o cliente for reiniciado por
si mesmo (Gerar relatério).
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Recursos do cliente

Com as fungdes a seguir, vocé define aparéncia, comportamento e
abrangéncia da fungéo do respetivo cliente. Dependendo da predefini¢ao,
o usuario tem, dessa forma, direitos abrangentes ou restritos, ou apenas
direitos fortemente restritos em relagéo a profilaxia e ao combate a virus:

¢ O usuario pode executar, ele mesmo, as atualizagdes de virus: No
caso de suspeita grave, o usuario pode, como em uma solugéo de virus
instalada localmente, realizar, ele mesmo e de forma independente do
ManagementServer, uma Verificagdo de virus. Os resultados dessa
verificagédo de virus serdo transmitidos para o ManagementServer no
préoximo contato.

[ )

O usuario pode, ele mesmo, carregar as atualizacées de
assinaturas: Quando vocé ativa essa funcao, as assinaturas de virus do
respetivo cliente podem ser carregadas, mesmo sem conexao ao
servidor da empresa, diretamente da Internet. Isso aumenta
significativamente a seguranca, mesmo em notebooks utilizados em
servigcos externos.

¢ O usuario pode alterar as opgées de e-mail e de sentinela: Na
ativagdo dessa fungao, o usuario cliente tem a possibilidade,
objetivamente, além das opg¢obes de sentinela, de influenciar a
configuragéo sobre o tdpico Seguranca de e-Mail: para o seu cliente.

¢ Exibir quarentena local: Quando vocé permite a exibigéo da

Quarentena local, o usuario pode desinfectar, excluir ou restaurar dados
que foram movidos pela sentinela para a pasta de quarentena, devido a
infeccao de virus ou suspeita. Observe que, em uma restauragao, o
virus nao tera sido removido. Portanto, essa opgao so deve ser
possibilitada a usuarios avangados nos clientes.

* Protegdo por senha para alteragées de opgdes: Quando o usuario

recebe o direito de alterar as opgdes de sentinela no cliente, existe,
naturalmente, sempre a possibilidade de que outras pessoas, nesse
computador, desativem indevidamente as fungdes de sentinela. Para
evitar isso, é possivel proteger as configuragdes das opgdes de
sentinela no cliente, com uma senha. Atribua a senha, aqui, de forma
individual para o respetivo cliente ou grupo e informe aos usuarios
autorizados do computador cliente.
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* Configuragdes da atualizagdo: Aqui é possivel definir se a atualizagao,
na Internet, das assinaturas de virus deverao ser feitas de forma central
através do servidor, individualmente para cada cliente ou combinado.
Principalmente em locais de trabalho méveis que s6 eventualmente sao
conectados a rede da empresa, recomenda-se uma combinagao das
variantes. Através do botdo Configuragées e programacgao , €
possivel, além disso, definir, para o respetivo cliente, configuragdes
relacionadas para as assinaturas de virus.

Diretério de exce¢oes para tarefas de verificagcdo

Aqui é possivel definir diretérios de excegao para os clientes, os quais nao
deverdo ser verificados durante a execugao de tarefas de verificagdo. As
areas de pastas compactadas e backup de um disco rigido ou particdo
podem, por exemplo, serem definidas como diretérios de excecao.

~ Diretdrios de excegbes podem ser definidos para grupos inteiros.

" Caso o cliente em um grupo tenha definido diferentes diretérios de
excegao, novos diretérios poderéo ser adicionados ou 0s
existentes poderao ser excluidos. Os diretérios definidos
especialmente para clientes individuais permanecem preservados.
O mesmo procedimento é utilizado também nas excec¢des da
sentinela.

" Particularidade para um servidor de arquivos Linux

Na selecao de diretérios de excegédo, a unidade raiz (/) e todas as
liberagdes sado entregues de volta. Assim, é possivel definir
excegdes para unidades, diretérios e mascaras de arquivos.

Sentinela

Aqui podem ser feitas as configuragdes de sentinela para os clientes
selecionados na drea de Selegao de clientes. Selecione um grupo para
alterar as configuracdes de sentinela de todos os clientes do grupo. Na
area Sentinela, é possivel fazer configuragdes individuais para cada
cliente/grupo. As configuragdes alteradas s6 serdo armazenadas e
aplicadas pelo cliente apds a pressao no botao Aplicar. Pressione o botao
Descartar para carregar as configuragdes atuais do ManagementServer,
sem aplicar as alteragdes.
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7 Ao editar as configuragdes da sentinela de um grupo, os
parametros individuais podem receber um status indefinido. Os
clientes do grupo, neste caso, tém diferentes configuracdes para o
parametro. Parametros indefinidos ndo sdo armazenados durante
a aplicagao.

Primeiro, vocé ndo deve nunca desativar a sentinela sem uma razao
plausivel, porque ela contribui consideravelmente para a seguranga de sua
rede. Assim que tiver ativado a sentinela em um cliente, essa
permanecera sempre ativa em segundo plano.

7 Na utilizagédo de determinados programas ou componentes,

" podem ocorrer retardos significativos (p.ex., T-Online, Microsoft
Office com determinadas impressoras HP). Para evitar isso,
possivel definir os arquivos INI desses produtos como excegdes.
Isso reduz consideravelmente o processo de verificagdo, mas
impde um certo risco de seguranga. Aqui € preciso ponderar.

Configuragdes
As seguintes informacdes estao disponiveis na area de configuragdes:

e Status da sentinela: Aqui é possivel ativar ou desativar a sentinela. Em
geral, a sentinela devera permanecer ativa. Ela é a base para uma
protecdo antivirus permanente e sem falhas.

¢ Utilizar mecanismos:: O G Data Software trabalha com duas unidades
de analise de virus independentes uma da outra. Em principio, a
utilizagdo de ambos os mecanismos € a garantia para os resultados
ideais da profilaxia de virus. A utilizagdo de apenas um mecanismo traz,
por outro lado, vantagens de desempenho.

* No caso de uma infecgdo: Aqui vocé pode definir o que deve ocorrer
na deteg¢do de um arquivo infectado. Dependendo do fim para o qual o
respetivo cliente é utilizado, diferentes configuragdes séo
recomendaveis.

Bloquear acesso ao arquivo: Em um arquivo infectado, ndo
poderao ser executados acessos de leitura ou gravacgao.

Desinfectar (se nao for possivel: Bloquear acesso): Aqui se
tenta remover o virus; se isso nao for possivel, 0 acesso ao
arquivo é bloqueado.
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Desinfectar (se nao for possivel: para quarentena): Aqui se
tenta remover o virus; se isso nao for possivel, 0 acesso ao
arquivo é movido para a Quarentena .

Desinfectar (se nao for possivel: Excluir arquivo: Aqui se tenta
remover o virus; se isso nao for possivel, 0 acesso ao arquivo é
excluido.

Mover arquivos para a quarentena: Aqui o arquivo infectado é
movido para a quarentena Uma possivel desinfec¢do do arquivo
pode ser executada manualmente pelo administrador do sistema.

Excluir arquivo infectado: Como medida rigorosa, essa fungao
ajuda a bloquear o virus de forma eficaz. No entanto, podem
ocorrer - dependendo do virus - perdas significativas de dados.

¢ Pastas infectadas: Defina aqui se o tratamento de detegdes de virus
para pastas devera ser diferente. Deve-se considerar que um virus fora
de uma pasta compactada s6 causa danos quando a mesma for
descompactada.

¢ Tipos de arquivos: Aqui € possivel definir quais os tipos de arquivos
que o G Data Software devera examinar quanto a existéncia de virus.
Por via de regra, ndo é necessario verificar arquivos que nao contenham
nenhum codigo de programa executavel; até porque, uma verificagado de
todos os arquivos de um computador pode levar um determinado
tempo.

¢ Verificar durante a gravagio: Normalmente um sistema sem virus nao

cria naturalmente, ao gravar arquivos, nenhum arquivo infectado. No
entanto, para excluir qualquer eventualidade, principalmente em
sistemas nos quais nenhum BootScan foi executado, é possivel definir
aqui um procedimento de verificagdo ao gravar arquivos. A imensa
vantagem esta no fato de que, assim, os virus, os quais sédo copiados de
um outro cliente, possivelmente desprotegido, para um diretério liberado
e protegido pela sentinela, podem também ser detetados, além de que
arquivos carregados da Internet, ja no processo de carregamento e ndo
na execugao, ja serem reconhecidos como infectados por virus.

¢ Verificar acessos a rede: Aqui é possivel definir o procedimento da
sentinela em relagao aos acessos a rede. Quando vocé monitora toda a
sua rede, em geral com o G Data Software, um monitoramento dos
acessos a rede nao é necessario.
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¢ Heuristica: Na analise heuristica, os virus sdo reconhecidos ndo apenas
com o auxilio de bancos de dados atualizados continuamente, mas,
também, com a ajuda de caracteristicas especificas tipicas de virus.
Esse método € mais uma vantagem de seguranga; no entanto, em raros
casos, pode levar também a criagdo de um alarme falso.

¢ Verificar pastas (compactadas): A verificacdo de dados compactados

em pastas é bastante dispendiosa em tempo e pode geralmente ser
ignorada quando a Sentinela de virus G Data estiver ativada no
sistema. Ela reconhece na descompactagao um virus oculto até o
momento e, impede automaticamente a sua propagacgéo. Para nédo
sobrecarregar o desempenho através da verificagdo desnecessaria de
arquivos compactados utilizados raramente, é possivel limitar o tamanho
dos arquivos compactados que serao verificados, para um valor
especifico em kilobyte.

¢ Verificar pastas de e-mail: Essa opgéo deve, em geral, ser desativada,

porque a verificacdo de pastas compactadas de e-mail normalmente
demora muito e, no caso de um e-mail infectado, nenhum outro e-mail
podera mais ser lido. Como a sentinela bloqueia a execug¢ao de anexos
de e-mail infectados, nenhuma brecha de segurancga é criada através da
desativagao dessa opc¢ao. Na utilizagdo do Outlook, os e-mails de
entrada e saida serdo verificados adicionalmente através de um plugin
integrado.

¢ Verificar areas do sistema na inicializacao do sistema: As areas de

sistema (p.ex., setores de boot) do seu computador ndo devem ser
ignoradas no controle de virus. Aqui vocé pode definir se essas devem
ser verificadas na inicializagédo do sistema ou na troca de midia (novo
CD-ROM ou similar). Normalmente, pelo menos uma dessas duas
fungdes deve estar ativada.

¢ Verificar areas de sistema na troca de midia: As areas de sistema (p.
ex., setores de boot) do seu computador ndo devem ser ignoradas no
controle de virus. Aqui vocé pode definir se essas devem ser verificadas
na inicializagdo do sistema ou na troca de midia (novo CD-ROM ou
similar). Normalmente, pelo menos uma dessas duas fungdes deve
estar ativada.

51



G Data AntiVirus

¢ Verificar Discador/Spyware/Adware/Riskware: Com o G Data
Software, o seu sistema pode ser verificado também quanto a
Discadores e outros softwares maliciosos (Spyware, Adware,
Riskware). Aqui se trata de programas que estabelecem caras e
indesejadas conexdes a Internet e ndo ficam nada atras dos virus em
relagdo ao seu potencial de dano comercial, ja que, p.ex., armazenam
secretamente o seu comportamento na navegagao ou até mesmo todos
os dados digitados (e com isso também suas senhas) e, na préxima
oportunidade, encaminham através da Internet a terceiros.

Excecoes

Aqui € possivel limitar, no cliente, o controle de virus também para
determinados diretérios. Dessa forma, é possivel poupar pastas
compactadas raramente utilizadas ou integra-las a um esquema de
verificacdo especial. Além disso, determinados arquivos e tipos de
arquivos podem ser excluidos da verificagdo de virus. As seguintes
excessdes sao possiveis:

¢ Unidade: Selecione aqui, com um clique no botao Diretdrio, uma
unidade (Partigao, disco rigido) a qual vocé nao deseja que a sentinela
controle.

¢ Diretdrio: Selecione aqui, com um clique no botéo Diretério, uma
Ordner (eventualmente suas subpastas), que ndo devem ser
controladas pela sentinela.

* Arquivo: Aqui é possivel inserir o nome do arquivo que deseja que o
controle da sentinela ignore. Aqui é possivel também trabalhar com
espacos reservados (p.ex. o sinal de interrogagéo (?) para um caracter
qualquer ou o asterisco (*) para uma sequéncia desejada de caracteres).

Esse processo pode ser repetido quantas vezes desejado e, na janela

Excegobes da sentinela, pode-se excluir ou modificar novamente as

excegdes existentes.

7 Aforma de funcionamento dos Espacgos reservados ¢ a
" seguinte:

¢ O ponto de interrogacgéao (?) é substituto para caracteres
individuais.

e * O asterisco (*) é substituto para sequéncias de caracteres
inteiras.

Para proteger todos os arquivos com a extenséo de arquivo exe,
digite *.exe. Para proteger p.ex., formatos de planilhas diferentes
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(p-ex.,.xxlr, *.xIs), basta digitar *.xI?. Para verificar, p.ex., tipos
diferentes de arquivos com um nome de arquivo de inicio igual,
digite, por exemplo, texto*.*.

Mensagens de aviso

Aqui é possivel definir se o Usuario sera notificado no computador cliente
sobre um Virus detectado. Quando a marcacgéo estiver colocada aqui,
aparece no usuario uma janela informativa a qual informara sobre o virus
detectado.

13, G Dats AntiVirus Client - Cliente =R
Estatistica Exibig&o ampliada
Weiificado: 1] [C] Areuivos compactados
Infectado 0 [JAessonegado
Suspeita: [1} [] Pastas compactadas protegidas por senha
Stalus Vi Arquiva Diretéria
[ frquive movido p... - EICAR-TestFile [not .. eicar.com C:\sershadmin\D ownloads

Status

Aqui sera exibido se as alteragdes efetuadas na sentinela ja foram
aplicadas para o cliente ou grupos ou se o botdo Aplicar ainda nao foi
pressionado.
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E-Mail

Em cada G Data Client, é possivel configurar uma protec¢ao antivirus
especial para e-mails. Aqui sdo verificados os protocolos POP3, IMAP e
SMTP para a camada TCP/IP. Para o Microsoft Outlook, existe, além
disso, um Pluglin especial para utilizagdo. O plugin verifica
automaticamente todos os e-mails de entrada quanto a existéncia de virus
e impede que e-mails infectados sejam enviados. Com o botédo Aplicar,
vocé estara aceitando as alteragdes executadas e, com Cancelar, vocé
sai do didlogo sem aplicar as alteragbes executadas. Através do
Administrator, & possivel definir configuragdes individuais para cada cliente
ou grupo de usuarios para o trato de e-mails. Vocé tem, para isso, as
seguintes opcgoes:

E-mails de entrada
As seguintes funcdes estao disponiveis:

* No caso de uma infecgdo: Aqui vocé pode definir o que deve ocorrer
na detegdo de um arquivo infectado. Dependendo do fim para o qual o
respetivo cliente é utilizado, diferentes configuragdes séo
recomendaveis.

¢ Verificar a existéncia de virus nos e-mails recebidos: Com a ativagao
dessa opgéo, todos os e-mails que chegam ao cliente sao verificados
quanto a existéncia de virus.

. Verifi -mails ndo lid inicio d (

Microsoft Outlook): Essa opgao serve para controlar a infecgdo de
virus em e-mails que chegam ao cliente durante a sua conexdo com a

Internet. Portanto, assim que o Outlook é aberto, todos os e-mails nao
lidos na pasta caixa de entrada e suas sub-pastas serdo controlados.

* Anexar relatério aos e-mails recebidos e infectados: Assim que um
e-mail enviado ao cliente contém um virus, vocé recebe no corpo desse
e-mail, abaixo do texto original, o aviso ATENCAOQ! Este e-mail contém
0 sequinte virus seguido pelo nome do virus. Além disso, antes do
assunto real, aparece a mensagem [VIRUS]. Se tiver ativado a opcéo
Excluir anexol/texto, sera informado, além disso, que a parte infectada
do e-mail foi removida.
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E-mails de sada
As seguintes funcdes estao disponiveis:

¢ Verificar e-mails antes do envio: Para que, da sua rede, virus ndo
sejam enviados inadvertidamente, o G Data Software oferece também a
possibilidade de verificar a existéncia de virus em e-mails antes do
envio. Se realmente um virus for enviado, aparece o aviso de que o e-
mail [Linha de assunto] contém os seguintes virus: [Virusname]. O
e-mail ndo pode ser enviado e o respetivo e-mail ndo sera enviado.

¢ Anexar relatério aos e-mails de saida: Um relatério de verificacao &
anexado ao corpo de cada e-mail de saida abaixo do texto original do e-
mail. Esse dira que o G Data AntiVirus verificou a existéncia de virus
, enquanto a opc¢ao Verificar e-mails antes do envio estiver ativada.
Além disso, a data da verséo do G Data AntiVirus (Informagao sobre a
versao) pode ser informada.

Opgoes de varredura
As seguintes funcdes estao disponiveis:

¢ Utilizar mecanismos:: O G Data Software trabalha com dois
mecanismos antivirus; duas unidades operacionais de analise
independentes uma da outra. Em principio, a utilizagdo dos dois
mecanismos é a garantia para os resultados ideais da profilaxia de virus.
A utilizagdo de um unico mecanismo, ao contrario, oferece vantagens de
desempenho; ou seja, ao utilizar apenas um mecanismo, o processo da
analise pode ocorrer mais rapidamente.

* OutbreakShield: Com a OutbreakShield, é possivel o reconhecimento e
combate de pragas em e-mails em massa, antes que as assinaturas de
virus atualizadas estejam disponiveis. A OutbreakShield consulta na
Internet sobre acumulagdes especiais de e-mails suspeitos e fecha,
quase em tempo real, a brecha que existe entre o comego de um e-mail
em massa e seu combate através de assinaturas de virus adaptadas
especialmente. Em Alterar , vocé pode definir se a OutbreakShield
utilizara assinaturas adicionais a fim de aumentar a capacidade de
reconhecimento. O carregamento das assinaturas pode estabelecer
automaticamente a conexao a Internet. Além disso, é possivel inserir
dados de acesso para a conexao a Internet que possibilitam, ao
OutbreakShield, o download automatico de assinaturas da Internet.
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Mensagens de aviso

: Vocé pode informar ao
destinatario de uma mensagem infectada, automaticamente sobre esse
fato. Para isso, sera exibida uma mensagem de aviso em sua area de
trabalho.

Protecdo do Outlook

As seguintes funcdes estao disponiveis:

* Proteger o Microsoft Outlook através de um plugin integrado: Com
a ativagao desta funcéo, sera adicionada ao Outlook do cliente, no
menu Ferramentas, uma nova fungdo com o nome Verificar a
existéncia de virus na pasta. Independente das configuragdes do
administrador, o usuario do cliente individual pode verificar a existéncia
de virus na pasta de correio desejada. Na janela de visualizagdo de um
e-mail, é possivel, no menu Ferramentas, através de Verificar a
existéncia de virus no e-mail , executar um controle de virus nos
anexos do arquivo. Apds a conclusao do procedimento, aparece uma
tela de informagdes na qual o resultado da verificagdo é resumido. Aqui
vocé descobre se a analise de virus ocorreu completamente, obtém
informacgdes sobre a quantidade de e-mails verificados, possiveis erros,
assim como sobre os virus detetados e como foi procedido com eles.
Ambas as janelas podem ser ocultadas com um clique no botdo Fechar

* Monitoramento de porta: Em geral, sdo monitoradas as portas padrao
para POP3, IMAP e SMTP. Se as configuragdes de porta do seu
sistema forem diferentes, essas poderao ser adaptadas de acordo.

Web/Mensagens instantaneas
Aqui podem ser feitas as seguintes configuragdes.
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Conteddo da Internet (HTTP)
* Processar conteudo da Internet (HTTP): Nas opgdes da Web, vocé

pode definir que a existéncia de virus em todo o conteddo da Web por
HTTP seja verificada ja na navegagéo O conteudo infectado da Web
nao é executado e as respectivas paginas nao séo exibidas. Para isso,

coloque a marcacéo em Processar conteudo da Internet (HTTP).
¢ Evitar ultrapassar limite de tempo no navegador: Como o G Data

Software processa o conteudo da Web antes de sua exibigcdo no
navegador da Internet, e esse, dependendo dos resultados dos dados
necessita de um certo tempo, pode ocorrer que um aviso de erro
aparega no navegador da Web, pelo ndo recebimento imediato dos
dados, devido a estarem sendo verificados. Com a colocagéo da
marcagao no campo Evitar ultrapassar limite de tempo no navegador
, evita-se uma mensagem de erro e, assim que a existéncia de virus for
verificada em todos os dados do navegador, esses serao transmitidos
normalmente para o navegador da Internet.

¢ Limite de tamanho para downloads: Através desta opgao, é possivel
interromper uma verificagao de HTTP para conteudos da web muito
grandes. O conteudo é verificado pela sentinela de virus assim que
qualquer rotina maliciosa ficar ativa. A vantagem dessa limitagdo de
tamanho é de que ao navegar na Web, nenhum retardo ocorre devido
ao controle de virus.

Mensagem instantanea

* Processar contetido de mensagens instantaneas: Como virus e

outros programas maliciosos podem ser propagados também através de
ferramentas de mensagens instantaneas, o G Data Software pode
impedir a exibigcdo e o download de dados infectados em primeiro plano.
Se na utilizagdo de seus aplicativos de mensagens instantaneas vocé
nao usar as portas padrao, podera informar em Numero de porta de
servidor, os respectivos enderegos de portas.

® Nien

msiantaneas) Se vocé utilizar o Mlcrosoft Messenger (a partlr da
Version 4.7) ou o Trillian (a partir da versdo 3.0), é possivel,
colocando a marcagéo para o respectivo programa, definir um menu
contextual no qual vocé podera verificar a existéncia de virus
diretamente em arquivos suspeitos.
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7 Quando vocé ndo desejar a verificagdo de contetidos da Internet,

" a Sentinela de virus toma providéncias quando um arquivo
infectado for inicializado. Ou seja, o sistema no respetivo cliente
esta protegido, mesmo sem a verificagdo do conteudo da Internet,
enquanto a sentinela estiver ativa.

AntiSpam
Aqui podem ser feitas as seguintes configuragdes.

Filtro de spam

Ao colocar a marcagédo em Utilizar filtro de spam, o trafego de e-mail do
cliente sera verificado quanto a eventuais e-mails spam. Um aviso pode

ser definido, que sera exibido no assunto do e-mail, assim que um e-mail
for reconhecido como Spam ou cair em suspeita de spam.

< Através do aviso, vocé ou o usuario podem definir uma regra no

" programa de e-mail cliente, de acordo com a qual, p.ex., os e-
mails que tenham o aviso [Spam], na linha de assunto, sejam
movidos automaticamente para a lixeira ou para uma pasta
especial para e-mails spam e junk.
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Relatorios

Todas as detegdes de virus sao exibidas nessa area de tarefas. Na
primeira coluna da lista, é exibido a area Status (p.ex, Virus encontrado
ou Amuu&mﬂm;zatajguatentena) Também é possivel reagir a
detecdes de virus; selecione os registros na lista e, em seguida,
selecionando um comando no menu contextual (botao direito do mouse)
ou na barra de ferramentas. Dessa forma, € possivel excluir arquivos
infectados ou mover para a pasta de quarentena .
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Na area de tarefas Relatérios aparecem todos os relatérios sob os nomes
designados por vocé e os mesmos podem ser organizados através de um
cliqgue na respetiva designagao da coluna, por diferentes critérios. A
coluna, de acordo com a qual a classificagéo atual é feita, € marcada
através de uma pequena seta.

Estao disponiveis os seguintes critérios:

* Status: Aqui vocé obtém o conteudo do respetivo relatorio de forma
breve e sucinta. Icones significativos destacam a importancia e o tipo de
cada respetivo aviso.

e Computador: O computador do qual ocorreu o respetivo relatério sera
exibido aqui. Em grupos de usuérios, cada computador é relacionado
individualmente.

¢ Data/Hora:: A data na qual o relatdrio foi criado, devido a um virus
encontrado através da Sentinela G Data ou com base em uma tarefa de
verificagao.

* Mensageiro:: Através desse registro, vocé descobre se o relatério do
Verificador de virus ocorreu automaticamente através da Sentinela
com base em uma tarefa de verificacao ou informado através do plugin
de e-mail G Data.

* Virus:: Se conhecido, aqui sera exibido o nome do virus encontrado.
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¢ Arquivo/E-mail: Aqui sdo relacionados os arquivos nos quais um virus
foi encontrado ou onde existe uma suspeita de virus. No caso de e-
Mailsvocé encontra, adicionalmente, o endereco de e-mail do
remetente.

* Pasta: As informagdes de diretorio dos respetivos arquivos sao
importantes para o caso de um arquivo ser movido para a quarentena e,
posteriormente, precisar ser movido de volta.

7

Na barra de menu, esta disponivel um registro adicional para a
area de tarefas Relatoérios. Para as fungdes que funcionam com
arquivos (excluir, mover de volta e etc.), & preciso marcar o(s)
respetivo(s) arquivo(s) na visao geral do relatdrio. Aqui se pode
selecionar as seguintes fungdes:

¢ Exibicdo: Informe aqui se deseja que sejam exibidos todos os

relatérios, apenas os relatérios sobre virus nao removidos ou
apenas os da area de quarentena. Também é possivel solicitar
a exibicao do conteudo da area de quarentena.

: Quando, devido a diferentes
tarefas ou tarefas executadas muitas vezes, uma mensagem de
virus ou um relatério forem exibidos diversas vezes, é possivel
ocultar a réplica aqui. Somente sera exibido o registro mais
recente, o qual podera ser editado.

¢ Ocultar arquivos em pastas compactadas: Aqui € possivel

exibir ou ocultar avisos sobre relatérios e verificagdes de pastas
compactadas. No caso de Deteccao de virus em uma pasta, o
G Data Software cria, em geral, dois avisos, onde o primeiro
informa que uma pasta compactada esta infectada e o segundo
informa o arquivo exato afetado NESSA pasta. Ao utilizar a

funcao Ocultar arquivos em pastas compactadas ambos

esses avisos sao agrupados.

Quando vocé tiver configurado as tarefas de verificagdo em seu
sistema, de tal forma que o ataque de virus seja apenas
registrado, sera possivel executar o combate ao virus, também de
forma manual. Selecione, para isso, no relatério, um ou mais
arquivos registrados e execute a operagao desejada através de:

e Remover virus do arquivo: Tenta remover o virus do arquivo

original.

¢ Mover arquivo para a quarentena: Move o arquivo para a

pasta de Quarentena.

e Excluir arquivo: Exclui o arquivo original no cliente.
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e Quarentena: Limpar e mover de volta: E feita uma tentativa

para remover o virus do arquivo. Quando isso € bem sucedido,
o arquivo limpo é movido de volta para seu local de origem no
respetivo cliente. Quando nao for possivel remover o virus, o
arquivo também n&o € movido de volta.

¢ Quarentena: Mover de volta: Move o arquivo da quarentena
de volta ao cliente. Atencao: O arquivo sera restaurado em seu
estado original e continuara infectado.

¢ Quarentena: Enviar para a Internet Ambulance: Se constatar

um novo virus ou um fendmeno desconhecido, envie-nos, por
gentileza, em todos os casos, esse arquivo através da funcao
de quarentena do G Data Software. Nos analisaremos o virus e
disponibilizaremos uma antidoto o mais rapido possivel.
Naturalmente, o nosso Servigo antivirus emergencial tratara
os seus dados de forma altamente confidencial e discreta.

e Excluir: Exclui os relatérios selecionados. Quando for
necessario excluir relatérios, aos quais um arquivo de
quarentena pertence, essa exclusao tera que ser reconfirmada.
Nesse caso, também serdo excluidos os arquivos que se
encontrarem na quarentena.

¢ Excluir relatérios dependentes: Quando, devido a diferentes

tarefas ou tarefas executadas muitas vezes, uma mensagem de
virus ou um relatério forem exibidos em duplicidade ou diversas
vezes, é possivel excluir a réplica no arquivo de registro.

Atualizar

Essa fungdo atualiza a visualizagdo. Carrega os Relatérios atuais
do ManagementServer.

Excluir relatorios

Através daqui, vocé exclui os relatorios selecionados. Quando
tiver que excluir relatérios, dos quais um arquivo em Quarentena
pertence, sera preciso pressionar Excluir mais uma vez. Nesse
caso, também serado excluidos os arquivos que se encontrarem na
quarentena.
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Imprimir
- Através desta funcdo, vocé inicia o processo de impressao para

relatérios. Na janela que aparece, é possivel definir os detalhes e
as areas que deseja imprimir.

Visualizar pagina
@ Através da fungao Visualizar pagina, é possivel antes da

impressao em si, solicitar uma visualizagao da pagina a ser
impressa, no monitor.

Remover virus

Vom essa fungao vocé pode tentar remover o virus manualmente
# | do arquivo original. Na visdo geral sera exibido se a tentativa foi
bem-sucedida.

Mover para a quarentena

Is Esta fungao move os arquivos selecionados para a pasta de

" quarentena. Os arquivos serdo salvos codificados na pasta
Quarentena no ManagementServer. Os arquivos originais serdo
excluidos. Através da codificagéo, € garantido que o virus nédo
possa causar nenhum dano. Observe que um relatério pertence a
cada arquivo na quarentena. Se excluir o relatério, o arquivo
também sera excluido da pasta de quarentena. Vocé pode enviar
um arquivo da pasta quarentena para verificagdo ao Servigco
antivirus emergencial. Para isso, dé um clique duplo no relatério
de quarentena.

G Data Antitirus

Alarme de virus

D um clique duplo na linha de status do adminisiador do Antivinus no campo
larme de vitus', para exbir navas mensagens de alarme.

7] N3a esibi mais esta caixa de didlaga

No dialogo do relatério, clique na entrada Motivo do envio, no botédo Enviar

para a Internet Ambulance.
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Excluir arquivo

Com a fungéo Excluir arquivo, vocé exclui o arquivo original do
cliente.

Restaurar arquivo da quarentena

Através dessa opgao, vocé move um arquivo da pasta
Quarentena de volta para o cliente.

7 Atencdo: O arquivo sera restaurado em seu estado original e
continuara infectado.

Limpar arquivo e restaura-lo da quarentena

-~ Com esta fungao, o virus é removido do arquivo e o arquivo limpo
@, sera movido de volta ao cliente. Quando n&o for possivel remover
0 virus, o arquivo permanece na pasta Quarentena.

Opc¢oes de exibicao

No caso de uma grande quantidade de diferentes relatérios, é util solicitar
a exibigdo de acordo com diferentes critérios e em uma listagem. As
seguintes possibilidades estao disponiveis:

— : Quando, devido a diferentes
tarefas ou tarefas executadas muitas vezes, uma mensagem de
virus ou um relatério forem exibidos diversas vezes, é possivel
ocultar a réplica aqui. Somente sera exibido o registro mais
recente, o qual podera ser editado.

|§|o;uuamnquwmammpamadas
lﬁ L.
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Clientes

Na drea de Selegcao de clientes selecione um grupo para obter a visdo
geral sobre todos os clientes do grupo. Para cada cliente, sera exibido a
versao dos componentes instalados e quando o cliente fez o login na
ultima vez no ManagementServer. Aqui é possivel facilmente verificar se
os clientes estado funcionando corretamente e se as atualizagdes na
Internet foram executadas.
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Na area de tarefas Clientes estao disponiveis as seguintes informacdes
em uma lista: Elas podem ser organizadas através de um clique na
respetiva designacao da coluna, por diversos critérios. A coluna, de acordo
com a qual a classificacdo atual é feita, € marcada através de uma
pequena seta. Estao disponiveis os seguintes critérios:

e Computador: Aqui é exibido o nome do respetivo cliente.
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¢ Mecanismo: O numero da versao do banco de dados de virus e a data
da ultima atualizagao por atualizagao da Internet sao exibidos aqui.

¢ Status dos dados:: A data na qual o status do banco de dados de virus
foi atualizado no cliente. Essa data nao é idéntica a data de atualizagao
do banco de dados de virus.

* Versao do G Data Client: Aqui vocé encontra o nimero da versao e a
data da criagdo do software G Data Client.

* Ultimo acesso: Através desse registro, vocé descobre em que
momento o G Data Client esteve ativo pela ultima vez.

¢ Atualizagido do banco de dados de virus: Aqui vocé descobre se a
atualizagédo do banco de dados de virus esta concluida se uma tarefa
adicional foi atribuida ou se ocorreram irregularidades ou erros.

¢ Atualizagido dos arquivos de programa: Quanto novas atualizagbes
tiverem que ser feitas no software cliente, vocé obtém, aqui, as
respetivas informacdes de status.

¢ Periodo: A data na qual o status dos arquivos do programa foram
atualizados no cliente.

¢ Diretérios de excegdes: Contanto que vocé tenha criado diretérios de

excegdes que nao devem ser considerados no controle de virus para o
respetivo cliente, serao exibidas as exceg¢ées aqui.

< Na barra de menu, esta disponivel um registro de menu adicional
* de nome Clients ein zusatzlicher Menieintrag namens

Configuragoées do cliente com as seguintes funcoes:

¢ Instalar o G Data Client: Instala o software cliente. A instalagao
sO é possivel quando o cliente atender a determinadas
condigoes.

¢ Desinstalar o G Data Client: Atribui ao G Data Client a tarefa
de se auto-desinstalar. Para a remogao completa, sera preciso
reiniciar o computador cliente. O usuario sera solicitado a isso
através de um aviso.

¢ Instalar o G Data Client para Linux: Também é possivel
instalar um software cliente especial em clientes Linux na rede.
Para isto, leia o capitulo Leia para isso o capitulo Software
cliente em computadores Linux no anexo desta
documentagéo.

¢ Atribuir o G data servidor de subrede: Enquanto que com a
fungdo Gerenciar o servidor vocé tem a possibilidade de
atribuir a determinados clientes Servidor de subrede, através
da funcdo Atribuir o G data servidor de subrede também é
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possivel selecionar, de forma objetiva, um servidor de subrede
para o respetivo cliente.

Redefinir todas as configuragées padrao: Para a protegao de

toda a rede ou de grupos selecionados , criar a configuragao
padrao e, com isso, rapidamente atribuir modelos para a
protecéo de virus. Para colocar regras individuais para grupos
individuais em um estado geral, é possivel redefinir as
configuragdes padrédo com essa fungao para o valor padrao
definido.

Atualizar banco de dados de virus agora: Atualiza os bancos

de dados de virus nos clientes com os arquivos do
ManagementServer.

Atualizar banco de dados de virus automaticamente: Ativa a
atualizagao automatica do banco de dados de virus. Os clientes
verificam periodicamente se existe uma nova versao do
ManagementServer e executam automaticamente a
atualizacao.

Atualizar arquivos de programa agora: Atualiza os arquivos

de programa nos clientes com os arquivos do
ManagementServer. Apés a atualizagdo dos arquivos de
programa, pode ser que o cliente tenha que ser reiniciado.

Atualizar arquivos de programa automaticamente: Ativa a
atualizagdo automatica dos arquivos de programa. Os clientes
verificam periodicamente se existe uma nova versao do
ManagementServer e executam automaticamente a
atualizagéo.

Aqui, como adm|n|strador é posswel def|n|r a pnondade que
uma atualizagédo dos arquivos de programa tem no cliente.
Assim, através de Abrir janela de observagdes no cliente, é
possivel informar a um usuario que ele, em um momento
adequado, devera reiniciar o computador cliente, através de
Gerar relatério, por meio dos arquivos de registro, na area
Relatérios ele podera executar manualmente ou Reiniciar sem

perguntar.

Através da caixa de selegao localizada acima, é possivel decidir se deseja
editar uma Visao geral através do cliente ou se deseja enviar Mensagens
aos clientes individuais. Com o envio dessas mensagens, € possivel
informar de forma rapida e descomplicada, ao usuario, alteragdes no
status do cliente que esses utilizam.
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Visao geral
Aqui vocé obtém uma visao geral sobre todos os clientes administrados,
podendo administra-los também simultaneamente.

Atualizar

Essa fungdo atualiza a visualizagéo e carrega as configuragdes
atuais do cliente do ManagementServer.

Excluir

x Através deste, vocé remove um cliente de um grupo.

Imprimir
- Através desta funcdo, vocé inicia o processo de impressao das
H configuracdes do cliente. Na janela que aparece, é possivel definir

os detalhes e as areas das configuragdes do cliente que deseja
imprimir.

Visualizarp gina

Aqui, antes da impresséo, é possivel solicitar uma visualizagdo da
pagina a ser impressa no monitor.
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Instalar o G Data Client

. & Instala o software do G Data Client. A instalagao s¢ € possivel
{_) quando o cliente atender a determinadas condigdes.

Vocé pode equipar os clientes do ManagementServer com o software

G Data Client, contanto que esses atendam a determinadas condi¢des.
Com a ativagao dessa fungao, € aberto um menu, no qual sao inseridos os
dados de acesso para o servidor, através do qual devera ocorrer a
instalacdo do G Data Client.

Instalar o G Data Client ==
Ingira uma conta de usudrio no servidor que tenha a permiss3o de acesso
para o cliente.

MNome: de usudrio:  admin
Senha: I

Dominios;

[ ok | [ concelw | [ Auda |

Apés a insergao dos respetivos dados (que sdo armazenados pelo
programa e, portanto, ndo precisam novamente ser inseridos), confirme
com OK. Em seguida, é aberta uma caixa de didlogo na qual sdo exibidos
todos os clientes disponiveis. Selecione aqui um ou mais clientes
desativados e clique, em seguida, em Instalar. O G Data Software instala
automaticamente o software cliente no respetivo computador. Se a
instalagdo do software nao for possivel através da Instalacdo remota
descrita aqui, essa podera ser instalada manualmente ou de forma
semiautomatica nos clientes.

7 Para ser possivel acessar clientes desativados, esses deverao
" também ser exibidos na visualizagéo de diretério. Na utilizagao da
funcéo Instalar Cliente G Data, o programa informa isso, se

necessario, e possibilita uma apresentagao do cliente desativado.

7 Também é possivel instalar um software cliente especial em
clientes Linux na rede. Para isto, leia o capitulo Leia para isso o
capitulo Software cliente em computadores Linux no anexo

desta documentacao.
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Desinstalar o G Data Client

:—1 Atribui ao G Data Client a tarefa de se auto-desinstalar. Para a
(% J remogéo completa, sera preciso reiniciar o cliente. O usuario sera
solicitado a isso através de um aviso.

Atualizar banco de dados de virus

Atualiza o banco de dados de virus no cliente com os arquivos do
ManagementServer.

Atualizar banco de dados de virus automaticamente

Ativa a atualizacdo automatica do banco de dados de virus.

43 =) Os clientes verificam periodicamente se existe uma nova versao
do ManagementServer e executam automaticamente a
atualizagao.

Atualizar arquivos de programa

e Atualiza os arquivos de programa no cliente com os arquivos do
;9 ManagementServer. Apds a atualizagao dos arquivos de
programa, pode ser que o cliente tenha que ser reiniciado.

Atualizar arquivos de programa automaticamente

~—= Ativa a atualizagdo automatica dos arquivos de programa. Os
LSb clientes verificam periodicamente se existe uma nova versao do
ManagementServer e executam automaticamente a atualizagao.

Editar diretério de excecbes

Aqui é possivel definir diretérios de excegéo para os clientes, os
| i quais nao deverao ser verificados durante a execugao de tarefas
de verificagao.
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Mensagens

Como administrador, vocé pode enviar mensagens a clientes individuais
ou grupos Mensagens. Com o envio dessas mensagens, vocé pode
informar, aos usuarios, alteragdes no status dos clientes que eles utilizam.
As mensagens serdo exibidas como informagdes na barra de ferramentas
do computador cliente.

Para criar outras mensagens, basta clicar no botdo Novo. No dialogo que
aparece, vocé pode marcar ou desmarcar os clientes aos quais deseja
enviar mensagens! Digite no campo Mensagem suas instrugbes para os
respetivos clientes e pressione o botdo Enviar.

< Se deseja tornar uma mensagem acessivel somente a
" determinados usuarios de um computador cliente ou rede, insira o
nome de login do mesmo em Nome de usuario.

Estatistica

Nesta area de tarefas, é possivel solicitar a exibicao de informagdes
estatisticas sobre o surgimento de virus e infecgbes em seus clientes.
Para isso, basta selecionar em Estatistica se deseja uma visdo geral
sobre os clientes e suas interagdes com o ManagementServer (Visdo
geral dos clientes), uma visédo geral sobre os virus combatidos (Lista
dgipunmpammus) ou uma listagem com os clientes infectados (Lista
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G Data Client

O software Cliente disponibiliza a prote¢ao antivirus para os clientes e
executa as tarefas do ManagementServer sem a interface do usuario em
segundo plano. Os clientes dispdem de assinaturas de virus proprias e um
préprio agendador, para que seja possivel executar andlises de virus
também no modo offline (p.ex., para Notebooks).

Instalacao do cliente

%@ O software Cliente disponibiliza a protegao antivirus para os
clientes e executa as tarefas do ManagementServer sem a
interface do usuario em segundo plano. A instalagao do software
cliente ocorre, normalmente, centralizando todos os clientes
através do Administrator. Através daqui, vocé sera guiado no
Administratortool por um Assistente de instalago.

Se a instalagao do cliente falhar através da rede, o software cliente pode
também ser instalado diretamente nos computadores cliente. Para a
instalagdo do cliente em um computador cliente, insira o CD-ROM G Data
na unidade de CD-ROM do computador cliente e pressione o botédo
Instalar. Em seguida, selecione o componente G Data Client com um
cliqgue no botao ao lado. Durante o andamento da instalacdo, informe o
Nome do servidor ou o Enderego IP do servidor no qual o
ManagementServer esta instalado. O nome do servidor é necessario para
que o cliente possa fazer contato com o servidor através da rede. Além
disso, & necessario inserir o nome do computador do mesmo, se nao for
exibido automaticamente.

7 Paraainstalagéo de clientes para o servidor de arquivos Samba,
leia no anexo desta documentacgao, o capitulo: Instalagdo do

cliente para servidor de arquivos Samba.

Icone da seguranca

Apods a instalagcao do software cliente, é disponibilizado ao usuario
@l do cliente, um icone na barra Iniciar, através do qual esse,

independente de predefinigbes administrativas, pode também

verificar de forma independente o sistema quanto a infec¢do ou

virus.

Através do botido direito do mouse ele pode, nesse icone do G Data
Client, abrir um menu contextual que possibilita as seguintes
funiconalidades:
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GDATA

Atualizagdo na Internet...
Infa..

Verificacao de virus

Através desta funcionalidade, o usuario pode, objetivamente, com o

G Data Client,verificar a existéncia de virus em seu computador fora dos
periodos predeterminados pelo Administrator. Da mesma forma, o usuario
pode, aqui, controlar CD-ROMs, memodria e area de inicializagao
automatica, assim como arquivos individuais ou diretérios (pasta) de forma
objetiva. Dessa forma, usuarios de notebook podem também impedir
infecgdes por virus em seus computadores que raramente sdo conectados
a rede da empresa. Além disso, agora ele tem a possibilidade de mover
arquivos infectados localmente para a pasta de quarentena, tornando-os
inofensivos e disponibilizando-os para avaliagdo do administrador da rede,
na proxima oportunidade.

< O usuario pode, a partir do Explorer, verificar arquivos ou
" diretdrios de forma simples, marcando-os com o botao direito do
mouse e, em seguida, no menu contextual, utilizando a fungéo

Verifi isténcia de virus (G Data AntiVirus).

Durante uma verificagdo de virus em execucéo, o menu contextual pode
ser ampliado com os seguintes registros:

¢ Verificagio de virus prioritaria: O usuario tem aqui a possibilidade de
determinar a prioridade da verificagao de virus. Em Alta, a verificagao
de virus é feita rapidamente, mas ela pode tornar o trabalho com outros
arquivos bem mais lentos nesse computador. Na configuragdo Baixa, a
verificagao de virus é comparavelmente mais lenta, mas pode-se
trabalhar sem maiores restricbes no computador cliente.

¢ Interromper verificagao de virus: Através dessa opgao, o usuario pode

interromper a verificagao de virus e recomecga-la posteriormente.

¢ Cancelar verificagio de virus: Enquanto o administrador mantiver a

opcéao, o usudrio pode alterar as opgdes de sentinela, um usuario
pode interromper o controle de virus no cliente também, mesmo quando
a verificagao foi iniciada manualmente nele.

¢ Exibir janela de verificagdo: Através dessa, o usuario pode solicitar a
exibicdo da janela de informagdes, na qual aparecem andamento e
progresso da verificagdo de virus.
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Desativar sentinela

Através desse comando, a G Data Sentinela pode ser desativada pelo
usuario por um periodo determinado (de 5 minutos até a préxima
reinicializagcdo do computador). Naturalmente, isso s6 € possivel quando
0 usuario tiver recebido os direitos correspondentes. A desativagao
temporaria da sentinela, pode ser util p.ex., em processos abrangentes de
copia de arquivos, porque dessa forma, o processo de copia sera
acelerado. No entanto, o controle de virus estara desativado nesse
periodo. Aqui é preciso ponderar.

Opc¢oes

Contanto que o administrador tenha ativado a opg¢ao O usuario pode
alterar as opgdes da sentinela, o usuario pode adaptar, no cliente, as
opgoOes para a verificagédo de virus e seu computador, assim como as
opgdes para a sentinela executada em segundo plano, também a suas
necessidades pessoais.

7 Atencdo: Dessa forma, naturalmente, todos os mecanismos de

" controle de virus podem ser praticamente desativados no cliente.
Como administrador, essa opgéo s6 deve ser disponibilizada a
usuarios tecnicamente avangados.

2 As configuracdes relevantes a seguranca, em Opcdes, também
podem ser protegidas por senha para o computador cliente. Para
isso, o administrador atribui para o respetivo cliente uma senha
individual, com a qual o usuario pode alterar as fungdes de
controle de virus no cliente. Essa senha sera atribuida através da
area de trabalho Configuragées no Administrator em Protegio
por senha para alteragoées de opgoes .

As possibilidades de configuracao individuais, que estéo disponiveis ao
usuario através da area Opgdes , sao explicadas detalhadamente na area

Estrutura do programa do Administrador > Area de tarefas>
Configuragées, nos seguintes capitulos:

e Sentinela

¢ E-Mail

e Verificacio de vi
¢ Filtro da Web/IM
¢ Filtro de spam
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Quando vocé ativa para o usuario, no seu cliente, a opgcao O

ele podera, independente do controle de virus automatico da
sentinela, verificar seu computador cliente quanto a existéncia de
virus. As configuragdes possiveis aqui para o usuario no cliente
correspondem praticamente as encontradas também na
Sentinela .

Quarentena

Mesmo para computadores que nao estdo conectados a rede monitorada
da G Data, existe uma pasta de quarentena local disponivel. Dessa forma,
usuarios que estejam fora do local (p.ex., durante uma viagem de
negécios) podem mover arquivos suspeitos para a quarentena e deixar
que sejam avaliados na proxima oportunidade na rede da empresa. Na
pasta quarentena, é possivel desinfectar arquivos infectados; quando isso
nao funcionar, exclui-los e, se necessario, restaura-los da quarentena para
seu local de origem.

7 Atencdo: Na restauracdo, o virus néo tera sido removido. Vocé s6

" deve selecionar essa opgao quando o programa nao funcionar
sem o arquivo afetado e vocé, mesmo assim, precisar dele para
salvar dados.

Atualizacao na Internet

Através do G Data Client , também ¢é possivel executar atualizagbes das
assinaturas de virus na Internet, de forma independente, a partir do
computador cliente. Isso é util, por exemplo, em notebooks que
periodicamente ndo tém acesso a rede da empresa. Essa funcionalidade
também pode ser explicitamente liberada para clientes individuais pelo
Administrator.

" Através do botdo Configuracdes e Programacéo , também é

possivel realizar a atualizacdo de assinaturas de virus controlada
a partir do cliente.

74



G Data Client

Informacgoes

Através de Informagdes, é possivel descobrir a versdo da atualidade do
banco de dados de virus.
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G Data WebAdministrator

B

O G Data WebAdministrator € um software de controle, baseado
na web, para o ManagementServer. Ele pode ser iniciado por
meio de um navegador da Internet.

Instalacao do WebAdministrator

i)

O WebAdministrator € um software de controle, baseado na
web, para o ManagementServer. Ele pode ser iniciado por meio
de um navegador da Internet. Na instalagdo do WebAdministrator
, vocé podera ser solicitado a instalar componentes da
Microsoft .NET Framework. Esses sao imprescindiveis ao
funcionamento do WebAdministrator. Apds a instalagéo, é
necessario reinicializar.

Atencdo: ANTES da instalacdo do WebAdministrator, é
necessaria a ativagao da fungao do Wlndows Compatibilidade

. Se essa funcao nao
estiver disponivel, a instalacdo do WebAdmlnlstrator sera
cancelada. Esse registro pode ser encontrado, p.ex., no Windows

Vista em lnLcLar_BamngeLQntLQLe_BmgtamaL

Windows. Aqui vocé pode ativar o registro em Servigos de

- N L ~
MWMMMMAMW > C tibilidad. tat IS 6 >
Além disso, caso ainda néo esteja, o Servico WWW precisa estar

ativado. Para isso, coloque a marcagao em Servigos de
inf 20 da Int t > Servico WWW.

Agora sera possivel instalar o WebAdministrator.

g

Apos a instalagao, aparece, na area de trabalho de seu
computador, o icone para o G Data WebAdministrator .
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Estrutura do programa WebAdministrator

Para utilizar o WebAdministrator, basta clicar no icone da area de
trabalho do WebAdministrator. O seu navegador da web abrira
automaticamente com a pagina de login para acesso ao
WebAdministrator. Insira aqui, como no Administrador normal, os seus
Dados de acesso e clique no botao Registrar. A funcionalidade do
WebAdministrator corresponde, tanto no contelido como também na
utilizacao, praticamente a do G Data Administrator normal.
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Anexo

Resolucao de problemas (FAQ)

Nesta area, vocé encontra respostas a perguntas que podem
possivelmente ocorrer no trabalho com o G Data Software.

Eu desejo executar a instalacao do cliente de forma
central, a partir do servidor, através do

Administrator

A forma mais confortavel é a instalagado através do Administrator. Para
isso, os clientes precisam atender a determinadas condi¢des. A
Instalacdo remota pode ser executada de duas formas. Quando o cliente
atende os pré-requisitos, os arquivos sédo copiados diretamente e os
registros sao inseridos no registry. Se o servidor sé puder acessar o disco
rigido, mas nédo o registry ou outros requisitos do sistema nio forem
atendidos, o programa de instalagdo completo é copiado no cliente e
iniciado na proxima inicializagao do computador automaticamente. Para a
instalagéo, va para a barra de menu do vorgenommen e abra, de 13, a
fungéo Cliente > Instalar o G Data Client. Uma janela para entrada de
dados aparece, na qual vocé insere nome de usuario, senha e dominio do
ManagementServer. Apés a inser¢ao desses dados, aparece uma janela
com todos os computadores disponiveis na rede. Os clientes ativados sédo
marcados com um icone. Os clientes desativados sdo apresentados por
um icone sombreado. Para a instalagéo, selecione um computador da
rede e clique, em seguida, no botéo Instalar. Dessa forma, o G Data Client
¢é instalado nesse computador. Se o seu sistema nao atender aos
requisitos para uma instalagdo remota do software G Data Client, vocé
tem, naturalmente, também a possibilidade de instalar no cliente de forma
manual ou semiautomatica, o soffware G Data Client.

Eu desejo instalar o Administrator em um

computador cliente

O Administrator pode naturalmente ser iniciado a partir de qualquer outro
computador na rede.
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< Paraum andamento sem problemas do G Data Software , néo é
necessario instalar o Administrator nos clientes. Uma instalagao
do Administrator em um computador cliente, € recomendada
somente em caso de necessidade para solugao de um problema
no local.

Para isso, recomendamos liberar o diretorio Admin e abrir o arquivo
Admin.exe nos outros computadores. Naturalmente o arquivo pode
também ser copiado em outros computadores e, 13, iniciado. A liberagao
tem a vantagem de que sempre a versao mais recente sera instalada,
porque o arquivo pode ser atualizado através de uma atualizagao na
Internet. Opcionalmente é possivel, por isso, colocar o CD-ROM G Data na
unidade de CD-ROM do computador cliente, pressionar o botéo Instalar e,
em seguida, selecionar o componente G Data Administrator através de um
clique no respectivo botdo. Na tela de saudagao a seguir, vocé &
informado que esta prestes a instalar o Administrator em seu sistema.
Feche, o mais tardar agora, todos os aplicativos abertos em seu sistema
Windows, porque esses poderdo causar problemas na instalagdo. Clique
em Continuar, para proceder com a instalagdo. A tela seguinte possibilita
a selegao do local no qual os dados do Administrator deverao ser salvos.
Por padrao, o ManagementServer é salvo em C: > Programas > G Data >
G Data Administrator. Se desejar selecionar um outro local de
armazenamento, vocé tem a possibilidade de, através do botao procurar,
abrir uma visualizagao de diretdrio, na qual vocé pode selecionar um outro
diretério, ou criar um novo. Com Continuar, vocé acessa a préxima etapa
de instalagdo. Agora vocé tem a possibilidade de selecionar um grupo de
programas. Se clicar emContinuar, encontrara o programa, por padréo,
no grupo de programas G Data Administrator, na sele¢gao de programas
do menu Iniciar do Windows. A instalagéo sera concluida com uma tela de
conclusao. Clique em Finalizar. O Administrator estara agora a sua
disposigéo. A ferramenta Administrator pode ser aberta para controle do
ManagementServers com um clique no registro G Data Administrator no
grupo de programas Iniciar > (Todos os) Programas > G Data
ManagementServer no menu Iniciar.

79



G Data AntiVirus

Eu desejo equipar os clientes com a ajuda do

CD-ROM G Data, com o software cliente

O software cliente pode também ser diretamente instalado nos clientes
individuais com o CD fornecido. Para isso, insira o CD-ROM na unidade de
CD-ROM do computador cliente, selecione o componente G Data Client
com um clique no botao ao lado. Na instalagéo, vocé sera solicitado a
informar o nome do computador no qual o ManagementServer esta
instalado. Informe o nome correspondente (p.ex. avk_server).
Pressionando o botao Continuar, vocé conclui a instalagdo. Se o
programa de instalagdo na tela de conclusao sugerir a reinicializacédo do
computador, execute-a, porque o cliente, neste caso, s estara funcional
apos uma reinicializago.

Alguns clientes avisam "O banco de dados de virus

esta corrompido". O que deve ser feito?

Para garantir uma protecéo ideal contra virus, o banco de dados de virus é
regularmente verificado quanto a sua integridade. Em caso de erro, o
relatorio O banco de dados de virus esta corrompido. é adicionado.
Exclua o relatério e carregue a atualizagédo corrente do banco de dados de
virus de nosso servidor. Em seguida, execute uma atualizagao do banco
de dados de virus do cliente afetado. Entre em contato com o nosso
suporte quando o relatério de erro for novamente adicionado.

Os clientes nao devem ser tratados através de seus

nomes, mas através de seus enderecos IP.

Instalacdo do ManagementServer. Na instalagéo, sera solicitado pelo
nome do servidor. O nome deve ser substituido pelo Enderego IP. O
nome do servidor podera também ser substituido pelo endereco IP quando
o0 ManagementServer ja estiver instalado. Para isso, adapte o registro no
Registry

HKEY LOCAL_MACHINE\Software\G Data\G Data

ManagementServer\ComputerName

€ 0 arquivo

\Programas\G Data\G Data
ManagementServer\AvkClientSetup\RegServer.txt
. Ativagao do cliente no Administrator. Para que a conexao do servidor

para os clientes possa ser estabelecida também através do endereco IP,
os clientes precisam ser ativados no Administrator com seu endereco IP.
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Isso pode ser feito manualmente (Ativar cliente/clientes (Didalogo)) ou
procurando por um endereco IP (Procurar computador/cliente).
Instalacdo do G Data Client a partir do CD: Quando os clientes forem
instalados a partir do CD, o programa de instalagao pergunta pelo nome
do servidor e pelo nome do computador. Informe aqui, respetivamente, o
enderecgo IP.

Minha caixa postal foi movida para a quarentena

Isso pode ocorrer quando um e-mail infectado estiver na caixa postal.
Mover de volta o arquivo: Feche o programa de e-mail no cliente afetado
e exclua, eventualmente, um arquivo compactado recém-criado. Em
seguida, abra, com o Administrator, o relatério correspondente e clique
em Restaurar arquivo. Entre em contato com nosso suporte se a
restauracao falhar.

Como posso verificar se os clientes tém uma conexao

com o ManagementServer?

A coluna Ultimo acesso na area de tarefas Clients contém o momento no
qual o cliente conectou-se pela ultima vez no ManagementServer.
Normalmente os clientes comunicam-se a cada alguns minutos com o
ManagementServer (quando nenhuma tarefa de verificagéo estiver sendo
realizada no momento). As seguintes razées podem ser a causa de uma
conex&o mal-sucedida.

¢ QO cliente esta desativado ou desconectado da rede.

* Nenhuma conexao TCP/IP pode ser estabelecida entre o cliente € o
ManagementServer. Verifique as configuragbes de rede.

¢ O cliente ndo pode determinar o endereco IP do servidor, ou seja, a
resolugao de nome nao funciona. A conexao pode ser verificada com o
comando ping. Para isso, no prompt, dé o comando ping <nome do
servidor>, onde <nome do servidor> é o nome do computador da rede
no qual o ManagementServer esta instalado.
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Alguns clientes avisam "Os arquivos de programa
foram alterados ou estao danificados". O que deve

ser feito?

Para garantir uma protecéo ideal contra virus, os arquivos de programa
sdo regularmente verificados quanto a sua integridade. Em caso de erro, o
relatério Os arquivos de programa foram alterados ou estao
danificados é adicionado. Exclua o relatério e carregue a atualizagéo
corrente dos arquivos de programa (G Data Client) de nosso servidor. Em
seguida, execute uma atualizagao dos arquivos de programa do cliente
afetado. Entre em contato com o nosso suporte quando o relatério de erro
for novamente adicionado.

Apos a instalacao do cliente, alguns aplicativos

funcionam bem mais lentos do que antes

A sentinela verifica, em segundo plano, todos os acessos a arquivos, além
de verificar os arquivos abertos e armazenados em relagao a virus. Isso
leva a um retardo, normalmente, praticamente nao percebido. Caso um
aplicativo abra muitos arquivos ou alguns arquivos com muita frequéncia,
pode ocorrer um retardo substancial. Para lidar com esse problema,
desative primeiro temporariamente a sentinela para descobrir se é ela
mesma a causadora dos retardos. Quando o computador afetado acessa
arquivos de um servidor, naturalmente, a sentinela precisa também ser
desativada. Caso a sentinela seja a causa, o problema pode ser resolvido,
através da definicdo de uma Exceg¢édo (= arquivos que n&o deverao ser
verificados). Para isso, primeiro os arquivos, aos quais 0 acesso é
constante, precisam ser determinados. Com um programa como o
MonActivity, esses arquivos podem ser determinados. Se necessario,
entre em contato com nossoSuporte técnico. Retardos conhecidos:

* Na utilizagdo de algumas impressoras HP com oMicrosoft Office , os
arquivos HP*.INI devem ser definidos como excecéo.

* Na utilizagdo do software de e-mail Eudora, os arquivos EUDORA.INI e
DEUDORA.INI devem ser definidos como excecgao.

< Naturalmente o desempenho pode ser melhorado, atraves da ndo
" utilizacdo de ambos os mecanismos de verificagdo de virus e
usando apenas um.
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Leia para isso o capitulo Software cliente em

computadores Linux

O produto possibilita utilizar a prote¢ao antivirus G Data em estacées
de trabalho Linux de diferentes distribui¢gdes. O cliente Linux pode,
nesse processo (assim como os clientes Windows), ser vinculado a
infraestrutura do G Data ManagementServer e controlado de forma central
através do software G Data Administrator e ser fornecido com atualizagdes
de assinaturas. De forma analoga aos clientes do Windows, nos clientes
Linux, é criada uma sentinela dos sistema de arquivos com uma interface
de usuario que se orienta na funcionalidade da versao Windows. Para
computadores Linux que funcionam como Servidor de arquivos e
disponibilizam liberagdes do Windows aos diversos clientes (através do
protocolo SMB), pode ser instalado um médulo que controla o acesso as
liberagdes e executa uma verificagdo no arquivo a cada acesso, de forma
que nenhum malware de servidor Samba possa acessar os clientes
Windows (e vice-versa).

7 Para o cliente da estacdo de trabalho, uma versao do Kernle

*  superior ou igual a 2.6.25 é necessaria, isso é o caso do Ubuntu
8.10, Debian 5.0, Suse Linux Enterprise Desktop 11 e outras
distribuicdes atuais. Para outras distribui¢cdes, &€ necessario, em
casos inidviduais, uma adaptacao. O cliente do servidor de
arquivos pode ser utilizado em todas as distribuicbes comuns.

Para instalar o sofwtare no cliente Linux, proceda da seguinte forma:

1 Instalagdao remota do software cliente através da rede

Na area de tarefasClientes , no menu Configuragées do cliente
, selecione o comando Instalar o G Data Client para Linux. Uma
janela de dialogo sera aberta, através da qual sera possivel definir
o cliente no qual o software cliente devera ser copiado. Para isso,

o computador devera ser conhecido na rede.
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Instalar o G Data Client para Linux

Tipo de cliente Instalar
Cliente para sstagies de trabalha Lir + [

Dados de scesso:
@ Home do computador
Endereco 1P

Mo do computador:

Senha raiz:

Status:

Exibir relatdrio. ..

Utilize a opcdo Nome do computador, quando no computador

cliente um servigo Samba tiver sido instalado ou quando o
computador estiver registrado no Servidor de nomes da rede. Se
o nome do computador ndo for conhecido, utilizar o Enderego IP
do computador.

Insira agora a Senha raiz do computador. Para uma instalagao
remota, é preciso que uma senha raiz tenha sido concedida. Por
padrao, em algumas distribuigbes, p.ex., a Ubuntu, esse n&do é o
caso.

Clique agora no botao Instalar. Na area Status , vocé vé se a
instalacao do software cliente foi bem-sucedida.

Instalacdo manual do software cliente
Em um diretério especial no CD do programa, vocé encontra os
seguintes arquivos

¢ installersmb.bin = Instalador para servidor de arquivos Samba
¢ installerws.bin = Instalador para estagao de trabalho

Esses arquivos podem ser copiados no computador cliente e
iniciar o arquivo correspondente para a instalagao do software
cliente.

Além disso, aqui vocé encontra um outro arquivo com as
Assinaturas de virus. Como o software, apés a instalagao,
recupera as assinaturas de virus mais recentes do servidor, a
instalagdo desse arquivo é facultativa:

¢ signatures.tar = Pasta compactada com assinaturas de virus
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Clientes do servidor de arquivos Linux: Nenhuma
conexao sera estabelecida ao ManagementServer/ as
assinaturas nao serao atualizadas

1 Verifique se ambos os processos do G Data Client estdo em
execugao: Insira na linha de comando

. Vocé devera receber

como resultado. Independente da distribui¢cdo utilizada, vocé pode
iniciar os processos com

linux:~# /etc/init.d/avh - start
li ~# Jotclinit.d/aveli

e com

linux:~# /etc/init.d/avh -
linux:~# /etc/init.d/avelient

interrompé-los. Aqui € preciso estar logado como administrador
(=“root) no computador Linux.

2 Os arquivos de registro podem ser vistos em: Abaixo de /var/log/
avk encontram-se os arquivos de registro avk.log e remote.log.
No arquivo avk.log, séo registrados os resultados do verificador
avkserver, no arquivoremaote.log, encontram-se os resultados do
processo avclient, que estabelece a conexao com o G Data
ManagementServer. D& uma olhada nos arquivos e procure por
mensagens de erro. Se desejar ver mais mensagens, vocé pode

colocar, nos arquivos de configuracao /etc/gdata/gdav.ini e etc/
gdata/avclient.cfqg, os registros para Loglevel para o valor 7.

Cuidado: Niveis de registro altos criam muitas mensagens e
fazem com que os arquivos de registro cresgam rapidamente. No
funcionamento normal, defina o Nivel de registro sempre para
valores mais baixos!
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3

Teste o verificador: Com a ferramenta de linha de comando
avkclient, vocé pode testar a fungéo do servidor de varredura
avkserver. Os seguintes comandos podem ser executados:

linux:~$ avkclient avkversion - informa verséo e data de

atualizagcao das assinaturas de virus
linux:~$ avkclient version - informa versao abreviada
linux:~$ avkclient scan:<file> - varre o arquivo <file> e da o

resultado

Os arquivos de configuragdo podem ser vistos em: Em etc/gdata/
avclient.cfg, vocé encontra os arquivos de configuragédo do
cliente remoto avclient. Controle se o enderego do servidor de
gerenciamento principal (MainMMS) esta inserido corretamente.
Caso nao esteja, exclua o falso registro e faga novamente o login
do cliente Linux através do G Data Administrator ou insira
diretamente o endereco do G Data ManagementServer.

Teste suas liberagdes: A protecao de virus para a liberagao do
Samba é ativada através do registro

vfs objects = gdvfs

no arquivo de configuragcdo do Samba /etc/samba/smb.conf. Se
o registro estiver na segéo [global], a protegao é ativada para
todas as liberagdes. Se a linha estiver em uma outra segao, a
protecao vale somente para a respetiva liberagao. A linha pode
ser comentada (colocando um jogo da velha (#) para determinar
se 0 acesso funciona sem a protegao antivirus. Caso nao, procure
primeiro pelo erro na configuragdo do seu Samba.

Sentinela da estacado de Trabalho Linux
Verifique se o0 processo da sentinela avguard estd em execucgao:

A sentinela precisa do médulo Kernel redirfs e avfit. Com Ismod,
é possivel verificar se os médulos estao carregados: Ismod|grep

redirfs e Ismod| grep avfit....

Os médulos precisam estar compilados para o Kernel utilizado por
vocé. Isso resolve o Dynamic Kernel Module System (DKMS), o
qual devera estar instalado com os pacotes de cabecgalho do
Kernel adequados, a sua distribuicdo. Quando for esse o caso, o
DKMS compila e instala os mddulos automaticamente. O arquivo
de registro da sentinela pode ser encontrado em /var/log/gdata/
avguard.log.
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Como eu protejo o meu computador de
pragas?

Apesar do G Data Software nao detectar e remover apenas virus
conhecidos, mas, com a ajuda da analise heuristica reconhecer, até hoje
programas maliciosos desconhecidos, € sem duvida melhor, evitar logo de
vez uma infecgao por virus. Para isso, algumas medidas de seguranga
devem ser atendidas, que nao exigem muito esfor¢o e que, no entanto,
aumentam a seguranga do seu sistema e dados consideravelmente.

e Utilizar contas do usuario: No seu computador vocé deve utilizar duas
contas de usuario. Uma conta de administrador, que vocé sempre
utiliza quando instalar softwares ou configuragdes basicas no seu
computador e uma conta de usuario com direitos restritos. A conta de
usuario, ndo devera p.ex., poder instalar programas ou realizar
modificagdes no sistema operacional do Windows. Com essa conta,
vocé podera entao navegar relativamente seguro na Internet, aplicar
dados de computadores de terceiros e etc. A documentagao da ajuda do
sistema operacional Windows explica como criar diferentes contas de
usuario.

* Ignorar e-mails spam: Cartas corrente e e-mails spam nao devem ser
respondidos por via de regra. Mesmo que esses e-mails ndo contenham
virus, eles sobrecarregam significativamente o fluxo de dados na
Internet através de seu encaminhamento indesejado.

* Verificar suspeita de virus: Se tiver uma suspeita de virus
fundamentada, p.ex., porque um novo software instalado nio faz o que
era esperado ou uma mensagem de erro aparecer, verifique o
respectivo programa preferencialmente antes da reinicializagdo do
computador, quanto a infec¢ao de virus. Isso é recomendavel porque
alguns cavalos de tréia executam os comandos de exclusdo somente
apos a reinicializagdo do computador e, dessa forma, podem ser mais
facilmente detectados e combatidos.

* Windows Updates regulares: Deve se tornar rotina a instalagéo dos
atuais patches da Microsoft, porque esses fecham frequentemente
novas falhas de seguranga detectadas do Windows, antes que um
programador de virus pense em utiliza-las para novas rotinas
maliciosas. O Windows-Update também pode ser automatizado.

e Utilizar software original: Mesmo quando em raros casos a midia de
dados do software original esteja contaminada por virus, a probabilidade
de uma infecgdo por virus através de copias pirata ou copias em midias
de dados regravaveis € significativamente maior. Por esse motivo, utilize
apenas software original.
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¢ Tratar software da Internet com cuidado: Ao fazer download de
softwares da Internet, seja extremamente critico e utilize apenas
softwares realmente necessarios cuja origem lhe parega confiavel.
Nunca abra arquivos enviados por e-mail por desconhecidos ou que
chegam de forma supreendente de amigos, colegas ou conhecidos.
Verifique antes, através de uma consulta ao local correspondente, se o
respectivo aplicativo pode ser iniciado sem perigo ou nao.
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Acordo de licenca

A seguir estao relacionadas as condigdes contratuais para a utilizagado do Software G Data
AntiVirus pelo usuario final (doravante também: proprietario da licenga).

1. Objeto do contrato: O objeto do contrato € o G Data Software e a descrigdo do programa,
gravados em uma midia de dados ou a partir de download da Internet. Doravante chamados
também de Software. A G Data ressalta que, de acordo com a situagéo tecnolégica atual,
nao é possivel criar softwares que funcionem corretamente em todos os aplicativos e
combinagdes.

2. Escopo da utilizagao: A G Data concede o direito simples, ndo exclusivo e pessoal
(doravante chamado também de Licenca), pela duracdo deste contrato de utilizagéo do
software na quantidade de computadores acordada contratualmente. A utilizagdo do
software pode ocorrer na forma de uma instalagdo em uma unidade fisica (CPU), uma
maquina virtual/emulada (como VMWare) ou uma instancia de uma sesséo de terminal. Se
esse computador for também um sistema multi-usuario, esse direito de utilizagéo vale para
todos os usuarios de um sistema. Como proprietario da licenga, vocé pode transferir o
software de forma fisica (ou seja, armazenado em uma midia de dados) de um computador
a outro, contanto que seja em algum momento, utilizado na quantidade de computadores
acordada contratualmente. N&o é permitida a utilizacdo mais abrangente.

3. Restrigdes especiais: E proibido ao proprietario da licenga alterar o software sem a prévia
permisséao por escrito da G Data.

4. Propriedade de direitos: Com a aquisi¢ao do produto vocé recebe apenas a propriedade
da midia de dados fisica, onde o software esta gravado e as atualizagdes acordadas no
escopo do suporte. Nao existe vinculagdo da aquisigdo de direitos ao software. A G Data se
reserva principalmente todos os direitos de publicagéo, multiplicagéo, processamento e
utilizagéo do software.

5. Multiplicag&o: O software e a respectiva documentag&o s&o protegidos pela lei de direitos
autorais. E permitida a criagdo de uma cépia de seguranga que, no entanto, nao pode ser
repassada a terceiros.

6. Duragdo do contrato: O contrato tem duragao indeterminada. Esse tempo de duragao nao
abrange o fornecimento de atualizagdes. O direito do proprietario da licencga para utilizagdo
do software expira automaticamente e sem aviso prévio, quando esse violar uma das
condigdes deste contrato. No encerramento do direito de utilizagéo, o proprietario da licenga
é obrigado a destruir o CD-ROM original, inclusive todas as ATUALIZACOES/UPGRADES,
assim como a documentagao escrita.

7. Restituigdo por danos em caso de violagao do contrato: A G Data ressalta que, vocé, o

proprietario da licenga, € o responsavel por todos os danos que possam incorrer a G Data
devido a violagbes de direitos autorais e resultantes de violagdes das determinacdes deste
contrato.

8. Alteragdes e atualizagdes: Respectivamente, sao validas nossas condi¢gdes de servigo
atuais. As condi¢des de servigo podem ser alteradas a qualquer momento sem aviso prévio
e, sem a necessidade de informagao sobre os motivos.

9. Garantia e responsabilidade da G Data:

a) AG Data garante ao proprietario original da licenga que, no momento da entrega do
software, a eventual existéncia da midia de dados (CD-ROM) onde o software foi gravado
esta livre de erros de execugao de material, sob condigdes operacionais € manutengéo
normais.

b) Se a midia de dados ou o download da Internet estiverem defeituosos, o comprador pode
solicitar a reposigao durante o tempo da garantia de 6 meses apds a entrega. Para isso, a
compra do software devera ser comprovada.
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c) De acordo com as razdes acima citadas no item 1, a G Data ndo assume nenhuma
responsabilidade pelo total funcionamento do software. Em particular, a G Data ndo assume
qualquer garantia de que o software atenda as demandas e finalidades do comprador ou que
funcione em compatibilidade com outros programas adquiridos. E do comprador a
responsabilidade pela escolha correta e as conseqiiéncias da utilizagdo do software, assim
como os resultados intencionados ou obtidos. O mesmo vale para a documentagao escrita
que acompanha o software. Se o software nao estiver utilizavel dentro do escopo citado no
item 1, o comprador tem o direito de desfazer o contrato. A G Data, tem o mesmo direito,
dentro do escopo citado no item 1, quando a fabricagéo n&o for possivel dentro de um
esforgo razoavel.

d) A G Data nao é responsavel por danos, a ndo ser que o dano tenha sido causado
intencionalmente ou por negligéncia culpavel da G Data. A responsabilidade por negligéncia
culpavel é excluida em relagdo aos comerciantes. A responsabilidade de restituicdo maxima
corresponde ao valor de compra do software.

10. Foro: O féro unico para dirimir todos os conflitos resultantes direta ou indiretamente €&, de
acordo com a nossa escolha, o local da sede da G Data.

11. Determinagdes finais: Se alguma disposi¢édo deste acordo de licenga for invalida,
permanecerao as restantes em vigor. Como substituta da determinagéo invalida, valera
como acordado, uma determinagdo em vigor que seja mais parecida para o devido fim.

2 Copyright © 2010 G Data Software AG

Mecanismo A: O mecanismo de verificagao de virus e os mecanismos de
verificagdo de spyware sao baseados na BitDefender technologies © 1997 -2010
BitDefender SRL.

Mecanismo B: © 2010 Alwil Software

OutbreakShield: © 2010 Commtouch Software Ltd.
[G Data AntiVirus - 26.08.2010, 17:24]
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