Fevereiro de 2015



Manual de utilizacao do PJe sem certificado
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|. Apresentacao

O projeto PJe originalmente foi criado com a restricdo de sé poder ser acessado por
usuarios utilizando o certificado digital. Assim, qualquer operagao do usuario dentro do sistema,
mesmo de leitura de documentos ja conhecidos necessitava de uma comprovacao da
identidade destes usuarios.

Contudo, para a utilizagado dos certificados digitais nos equipamentos que fazem acesso
ao PJe é necessario que o hardware utilizado disponha de entrada USB apropriada e de drivers
de reconhecimento da tecnologia do certificado. Limitando o acesso ao sistema PJe pelos
usuarios que ja possuiam o certificado digital, mas que pela mobilidade necessaria no seu
dia-a-dia ndo estavam no momento que precisassem com a possibilidade de acessar o
sistema.

Complementarmente a dificuldade ferramental, a aquisicao destes certificados digitais
demanda investimentos que podem inviabilizar o uso do sistema PJe por alguns usuarios.

Por estes fatores, foi introduzida uma alteragdo no sistema PJe com o objetivo de
possibilitar que usuarios consigam acessar o0 sistema sem a necessidade de se utilizar o
certificado digital. Assim, tanto usuarios sem certificado digital quanto os que ja o possuem
poderao registrar uma senha que os possibilitara acessar o sistema. No entanto, este acesso,
por ndo poder garantir a identidade correta do usuario tera certas limitagdes. descritas neste
documento, no item préprio relativo as restricbes de acesso ao usuario que acessar o PJe sem
certificado digital.

Ha também neste manual um item que indica quais devem ser os procedimentos a
serem adotados pelos usuarios que pretendam gerar uma senha de acesso ao sistema,
procedimento que sera distinto entre os usuarios que ja possuem certificado digital e os que
ainda n&o o possuem.

Logo em seguida, ha um capitulo dedicado a descrigao do procedimento a ser adotado
pelas secretarias dos tribunais para o cadastramento e a manutencao do cadastro dos usuarios
gue necessitem acessar o sistema sem o certificado digital.

Por fim, ha a descricdo dos procedimentos que deverdo ser seguidos pela
administracdo do sistema PJe para a configuracao da funcionalidade de acesso sem certificado
digital.



Restricoes de acesso ao usuario que acessar o PJe sem
certificado digital

Além das restricbes ja presentes no sistema para usuarios que fagam o acesso

utilizando o certificado digital (ver documentacao do sistema para saber mais). Ao usuario que
realizar o acesso com login e senha (sem certificado digital), serdo aplicadas as seguintes
restricdes:

Nao poderdao ser visualizados documentos, expedientes, processos ou partes
classificadas como sigilosos, mesmo que a lista de visibilidade destes itens indiquem o
usuario como visualizador habilitado a eles;
N&o sera possivel assinar peticbes e documentos incluidos no sistema, com isso, ndo
sera possivel protocolar novos processos ou responder expedientes;

- No entanto, sera disponibilizado o botdo para assinatura e se o usuario tiver um

certificado digital, podera assinar as peti¢des e/ou documentos incluidos.

O usuario nao podera registrar a ciéncia de expedientes encaminhados
eletronicamente.
N&o sera possivel acessar servigos externos cuja autenticagao exija o uso de certificado
digital, isso quer dizer que servigos como o cadastro geral da OAB ou a Receita Federal
ndo serao acessados sem o certificado digital. Desta forma, ndo sera possivel incluir
partes aos processos se estas partes ainda n&o estiverem na base de dados do PJe
utilizado.



lll.  Procedimento para criar uma senha de acesso ao sistema
sem certificado digital

Tanto usuarios que ja possuam certificado digital quando os que ainda ndo possuam
poderdo cadastrar uma senha de acesso ao PJe. Apds o cadastro da senha de acesso ao
sistema o usuario podera efetuar o login utilizando-se do seu CPF (para pessoas fisicas) ou de
seu CNPJ (para pessoas juridicas) e a senha na pagina inicial do sistema e clicar em “Entrar”,
veja a tela a seguir:

)

Identificacdo Outras opgoes

ey |

Senha

Entrar Solicitar senha

Acessar com certificado digital

Foram identificados neste tépico quais deverao ser os procedimentos a ser seguidos
para os usuarios que necessitem criar uma senha para acesso sem certificado digital.



1. Novos usuarios do sistema

Usuarios ainda nao cadastrados no sistema tém duas opgbes de cadastro,
dependendo da posse ou ndao de um certificado digital.

a. Usuario que ja possuam um certificado digital

Novos usudrios do sistema que ja possuam o certificado digital, ndo
precisardo se deslocar ao tribunal para a realizagdo do cadastramento. No
entanto, primeiramente deverao se cadastrar no sistema, utilizando o certificado
digital, para posteriormente poderem solicitar o cadastro de uma senha de
acesso.

Portanto, para se cadastrarem no PJe deverdo estar de posse do seu
certificado digital e em um equipamento ja configurado para o seu uso e deveréo
seguir 0s passos:

1. Insira seu dispositivo identificador na leitora (smartcards) ou na
porta USB (foken).
2. Na tela principal do sistema, acione o botao:

Acessar com certificado digital

3. Neste momento, o PJe fara uma pesquisa na OAB e na Receita
Federal e se encontrar o registro do usuario como advogado, fara
0 seu cadastro com o perfil de Advogado, caso contrario o usuario
sera cadastrado como JusPostulandi;

Os dados abaixo foram recuperados a partir da base de dados da Secretaria da Receita Federal do Brasil.

Embora tenham sido recuperadas informagdes do Cadastro Nacional de Advogados da Ordem dos Advogados do Brasil, néio ha registro de inscrigéo ativa. Vocé pode prosseguir seu cadastro como usuario simples do sistema e
solicitar posteriormente, no tribunal de cadastro, a medificagho de seu perfil para o de advogado.

CPF 123.456.789-00
Nome JOSE DA SILVA
Data de nascimento 03/01/1982
Filhode MARIA JOSE DA SILVA

CEP 70650-530 a
Logradouro Quadra SHCES Quadra 503
Namero
Complemento
Bairro Cruzeiro Nove
MunicipioflUF BRASILIA / DISTRITO FEDERAL

Endereco de e-mail
Telefone

Cancelar cadastio Confirmar dados & prosseguir



4.

5.

Pronto!

Confira se os dados estdo corretos, inclusive o enderego e o
telefone, pois o sistema podera enviar notificagbes do PUSH para
0 e-mail informado.

Acione o botdo “Confirmar dados e prosseguir’. O sistema
apresentara o documento de informagdes sobre 0 uso do sistema,
leia atentamente e acione o botdo “Assinar termo de
compromisso’;

O sistema devera apresentar entdo, a tela de conclusdo do
cadastramento, solicitando que seja realizado novamente o login
no sistema.

Na préxima tentativa de login, vocé sera encaminhado

diretamente para a pagina do usuario, a mais utilizada pelos usuarios no

sistema.

A partir daqui, para o cadastro de uma senha de acesso, siga as
instrugcdes descritas neste manual, na sessdo “Usuarios ja existentes com
certificado digital”.

Usuario sem certificado digital

Novos usuarios que nao possuam certificado digital e desejem obter uma
senha para acessar o sistema, deverdo encaminhar-se para a secretaria do
tribunal ao qual desejam obter acesso no sistema PJe, munidos dos seguintes

documentos:

CPF, RG e, no caso de advogado, o registro da OAB - para
pessoas fisicas;

CNPJ e documento de comprovacdo do relacionamento da
pessoa responsavel como representante da pessoa juridica que
se pretende cadastrar;

Também sao necessarios um telefone de contato e um e-mail
para o envio da senha de acesso;

O cadastro destes usuarios sera realizado presencialmente pela equipe

do tribunal, responsavel por este procedimento.




2. Usuario ja existente com certificado digital

Usuarios que ja estejam cadastrados no PJe e que ja possuam o certificado
digital podem gerar uma senha de acesso para que possam acessar o sistema mesmo
de equipamentos em que n&o haja a possibilidade de se plugar o certificado digital ou
qgue nao tenham os drivers necessarios para a utilizacdo do dispositivo necessario ao
uso do certificado digital. Podendo com isso logar no sistema por qualquer dispositivo
com acesso a Internet e que satisfaca os pré-requisitos do sistema (veja a lista de
pré-requisitos na pagina principal do sistema, no link “Pré-requisitos para utilizagao”.

Para obter a senha de acesso, € necessario acionar o botéo:

Solicitar senha

E confirmar os dados de CPF (ou CNPJ) e e-mail na tela:

#%iﬁ
Py e

Identificagao Outras opgoes

CPFICNPJ Consultas ao andamento processual
Arasen an Dich
i Solicitar senha
znte

Entrar St Informe os seus dados de acesso Pt

CPFICNPJ

Acessar com cert
Email

Confirma Cancelar

Para que o sistema possa enviar um link para confirmagao e criacdo da senha
de acesso, nesta tela:



USUARID: 12345678500

: ; e — Digite a senha
Processo Judicial Eletrdnico -

Conselho Macional de Justica

Prezado(a) J0SE DA SILVA para Digite-a novamente
ativar seu cadastro, insira uma nova senha contendo
letras, numeros e tamanho entre 8 e 64 caracteres

Fale conosco Cadastrar Ir para P.JE

Digite a senha de acesso nos campos indicados (lembrando que a senha
devera conter letras e numeros e devera ter um tamanho entre 8 e 64
caractéres) e acione o botdo “Cadastrar”’ para gerar a sua senha de acesso.

O sistema registrara e ativara a senha digitada, logo apds a confirmacéao
da ativagao da senha acione o botédo “Ir para PJE” e teste o procedimento de
acesso ao sistema utilizando o seu CPF (ou CNPJ) e a senha cadastrada para o
acesso.



3. Usuario cadastrado como Push, sem certificado digital

O acesso e o cadastro de usuarios no Push é utilizado para que usuarios
que ndo possuam o certificado digital possam acompanhar a movimentagao de
processos que estejam disponiveis pela consulta publica.

Por este acesso é possivel que o usuario cadastre um e-mail de contato
€ 0s processos que deseja acompanhar as movimentagoes.

Ao final do dia, o sistema enviara um e-mail a estes usuarios sempre que
houver alguma nova movimentagao nos processos cadastrados.

No entanto, este acesso apenas permite que o usuario cadastre
processos para acompanhamento e tenha uma visao basica dos seus dados,
uma visao muito limitada, como se estivesse vendo o processo pela consulta
publica do sistema, mesmo que ele seja parte do processo.

O acesso dos usuarios via Push difere-se do acesso direto ao sistema via
login e senha (sem certificado), pois no acesso direto o usuario tera perfis de
utilizagcdo do sistema. Estes perfis, em regra, permitem que o usuario consiga
visualizar expedientes (desde que a ciéncia ja tenha sido dada), criar
documentos e peticdes (mas n&o protocola-los), visualizar mais dados dos
processos, além dos dados da consulta publica, visualizar todos os processos
em que ele seja parte (ndo apenas 0s processos cadastrados no Push) e outras
funcionalidades do sistema (respeitadas as restricbes descritas neste manual na
secao correspondente as restricdes no acesso sem certificado).

Finalmente, dentro da abrangéncia deste manual, os usuarios
cadastrados no Push serdo considerados novos usuarios e portanto, deverao
seguir as informagdes descritas na seg¢ao correspondente a “Novos usuarios do
sistema”.



IV. Procedimento de secretaria nos tribunais

Com a disponibilizacdo da possibilidade de criagdo de senhas de acesso para usuarios
que ndo possuam cetificado digital, cabe a secretaria do tribunal a responsabilidade de se
realizar o cadastro do usuario e do envio do e-mail para o cadastramento da senha de acesso.

Desta forma, o servidor devera seguir os seguintes passos para cadastrar o usuario no
sistema:

1. Cadastrar o usuario - dependendo da natureza da pessoa que se quer cadastrar
como usuario no sistema, pessoa fisica ou pessoa juridica, deve-se acessar o
sistema no menu: Configuracdo > Pessoa > Fisica ou Configuracdo > Pessoa
Juridica. Veja a tela:

CNJf Administrador v

Acessa rapido: e o

2. Abrir a aba “Pré-Cadastro”, inserir o CPF (ou o CNPJ) da pessoa que sera
cadastrada e acionar o botdo “Pesquisar’. O sistema buscara por mais
informacdes da pessoa na Receita Federal, mostrara o nome desta pessoa e
solicitara a confirmagao, acione entdo o botdo “Confirmar’ para continuar o
cadastro:

# Painel Processo Atividades Audiéncias e sessdes Configuragéo Gestido

Pesguisa Pré-Cadastro

CPF: *
161.382.611-78

Nom

Pesquisar Limpar

10

Confirmar



3. Preencha, entdo, as demais informacgdes do usuario com os dados
por ele pessoalmente no tribunal:

Tela de cadastro de pessoa fisica

Pesquis: Formul Documentos de Kentificagio ~ Enderecos  Meio de Contato ~ Oulros nomes  Caracteristicas pessoais.
Pessoa fisica
Hydrae Gamm: 16138261178 @ie O
Profi
Selecior v| Masculi ~| 02/04/1958 Cassiopeiae Wez:
Titulo eleitoral UF Nasciment ito *
0000.4606.3141 Selecione.
:
Nimero do RG Data de expedigio do RG Data de obito N° celular
N resids
A * Campos Obrigatérios
Gravar Novo Enviar Senha Validagdo na Receita Unificar Tomar advogado/procuradc Tornar Jus Postulandi
lela de cadastro de pessoa juridica:
#  Ppainel Processo Atividad Audiéncias e sessoes Configurag: Gest: A rapic
Pesquisa  Formulario  Documentos de Mentificacio  Endereg: Meio de Contato  Outs e
72.184.188/0001-86 Titicans Hydrae 72184188000186
Tipo de pessoa* Situagdo” onsivel Data de abertura Nome do responsavel
Sociedade de Economia Mis. T2 ® atvo O natvo 05/04/1306
Registro com: I
Selecione. v
Data de encerramento de atividades Tipo 6rgéo publico Praz itomético para expediente
Selecione.. /| Sel v

A = campos Obrigatorios

Gravar Novo Enviar Senha Unificar

fornecidos

CNJ / Administrador v

e o

GNJ | Administrador +
e o

4. Ao salvar os dados a pessoa fisica (ou juridica) estara cadastrada no sistema,
mas nao conseguira acessa-lo ainda, sendo necessario que ela possua um perfil
que identifique quais sdo as permissdes que esta pessoa tera no sistema.

- O unico perfil disponivel para a pessoa juridica é o de JusPostulandi,

que permite que o representante desta pessoa consiga

visualizar

detalhes do processo e expedientes em que a pessoa juridica é parte ou

destinataria.

- A pessoa fisica pode receber diversos perfis, mas se ela for uma usuaria
externa ao tribunal, devera ser cadastrada como Advogado (se tiver o

comprovante valido do vinculo com a OAB [informagao que

pode ser

conferida no site da OAB nacional em: http://cna.oab.org.br]) que

permitird que a pessoa consiga acessar além dos processos em que é

parte e dos expedientes que € a destinataria, os processos e 0s

expedientes das pessoas que representam. Outro perfil que

pode ser

11
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cadastrado € o de JusPostulandi, este perfil ndo exige o vinculo da
pessoa a nenhum 6rgao de representagao e nao exige o vinculo com a
OAB, sendo utilizado pelas pessoas que necessitem acessar o sistema
como partes de processos ou destinatarios de processos.

Para atribuir um destes papéis ao cadastro das pessoas criadas deve-se
acionar ou o botao “Tornar advogado/procurador” ou “Tornar JusPostulandr’;

O sistema criara o perfil correspondente para o usuario, mas no caso do perfil de
advogado sera necessario validar o cadastro, para isso acesse no menu do
sistema a opgéo de confirmar credenciamento dos advogados em Configuragéo
> Pessoa > Advogado > Confirmar credenciamento, abra os detalhes do
advogado que se pretende validar o cadastro, complemente os dados da OAB e
clique em “Nova validagdo OAB”;

Feita a criacdo do perfil de JusPostulandi ou a validagdo dos dados do
advogado, € necessario enviar o link para a criagao da senha. O botao:

Enviar Senha

podera ser acionado no cadastro de pessoas juridicas, no cadastro de pessoas
fisicas ou no cadastro de Advogado, dependendo do perfil configurado para o
usuario. Acione este botdo para que o usuario receba o link de cadastro da
senha de acesso em seu e-mail.

Apos o envio do link, € necessario assinar o termo de responsabilidade de uso
do sistema pelo usuario. Este termo deve ser assinado eletrénicamente pelo
servidor responsavel pela verificagdo e confirmacdo dos dados do usuario que
utilizara o sistema. Para assinar este termo deve-se acessar o cadastro de
JusPostulandi ou de Advogados e acionar o botao:

Anexar Termo

Este botdo sera exibido apenas se o usuaio ainda n&o tiver um termo de
compromisso assinado, se o usuario tiver o termo assinado este documento sera
mostrado na aba “Documentos do JusPostulandi” ou aba “Documentos do
Advogado” dependendo do perfil do usuario.

Ao acionar o botdo “Anexar Termo” o sistema exibira o texto do termo de
compromisso € mostrara também um botdo para a assinatura deste termo.
Leia-o atentamente e, ao final, acione o botao “Assinar digitalmente”. Ao fazer
isso, vocé estara comprovando que o usuario entregou a documentacdo

12



necessaria que comprova a identidade da pessoa e liberara a permissdo para
que ele comece a utilizar o sistema PJe.

9. Com isso, o procedimento do servidor do tribunal para cadastrar o usuario no
sistema estara finalizado, basta entédo solicita-lo que acesse o seu e-mail e siga
as instrugdes la descritas para criar uma senha de acesso ao PJe.

1. Possiveis problemas e respostas provaveis

13



V.

Procedimentos para o administrador do sistema
O administrador do sistema sera o responsavel pela configuracdo do sistema para a

utilizacdo ou nao da funcionalidade de acesso sem o certificado digital, além de outras
configuragdes possiveis para o acesso sem certificado digital.

sobre:

1.

Entre as tarefas disponibilizadas para o administrador descreveremos neste manual

a habilitacdo ou restricdo do uso da solugdo de acesso ao sistema sem o

certificado digital;

- a configuragao do modelo do texto do termo de compromisso de uso do sistema;

- a configuragdo do modelo do texto que sera utilizado para o envio do link de
cadastramento da senha do sistema;

- configuragdo no banco de dados de um novo hash para alteragcado da senha na

interface.

Habilitacdo ou restricdo da funcionalidade de acesso sem o certificado
digital

A partir da versao 1.7.0 do sistema PJe nacional, langada em setembro de 2014,
foi incluida a possibilidade de acesso sem o certificado digital. No entanto, somente a
partir da versao 1.7.1, langada em fevereiro de 2014, incluiu-se a possibilidade de se
habilitar ou n&o a possibilidade de o usuario poder acessar sem o certificado digital.

Na configuragdo dos paradmetros de configuragdo do sistema, foi criado o
parametro: loginComCertificado que se ndo exitir ou se tiver um valor diferente de
true, habilitara a possibilidade de acesso ao sistema utilizando usuario e senha, caso
contrario, ou seja, se o parametro exitir com o valor frue o sistema nao permitira que
seja feito 0 acesso sem o certificado digital.

Para configurar este parametro é necessario acessar o sistema com um usuario
que tenha perfil de administrador e acessar o menu: Configuracdo > Sistema >
Parametro e pesquisar por este parametro ou cadastra-lo na aba Formulario, assim:

Nome* Descrigio* Sistema* Tabela Situsgio*
loginComCertificado Flag que define se o login serd feito com Sma (@) g () g @ Ao Oiaen

Quando o parametro estiver configurado para nao permitir que os usuarios
facam o acesso sem certificado digital (par@metro loginComcCertificado com o valor
true) a tela inicial de login no sistema sera exibida desta forma:

14



Processo Judicial Eletronico
Conselho Nacional de Justica

Consultas ao andamento processual
Acesso ao Push

Verificagdo de ambiente
Pré-requisitos para utilizacdo

Fale conosco

Quando o parametro estiver configurado de tal forma que se permita o acesso
ao sistema utilizando-se usuario e senha (paradmetro loginComCertificado nao

15



existente ou com o valor diferente de true) a tela inicial de login sera exibida da seguinte

Identificagao Qutras opgoes

CPFICNPJ Consultas ao andamento processual

&

Senha Acesso ao Push

Verificagdo de ambiente

Entrar Solicitar senha Pré-requisitos para utilizacdo
Primeiro acesso?

= B

= B

Fale conosco
Acessar com certificado digital

forma:

2. Configuracdao do modelo do texto do termo de compromisso

Este € o mesmo modelo de documentos utilizado para o /ogin diretamente com o
certificado digital. Sendo um termo para o usuario com o perfil de JusPostulandi e outro
para o perfil Advogado.

Este termo de compromisso assinado € necessario para que 0 usuario possa
utilizar o sistema, independentemente de utilizar ou ndo um certificado digital.

Sendo que a sua assinatura sera dada pelo préprio usuario quando este fizer o
primeiro acesso ao sistema utilizando um certificado digital ou podera ser dada pelo
servidor do tribunal (possuidor de um certificado digital) que ao comprovar os dados do
usuario pessoalmente fara a assinatura do termo de compromisso.

Uma vez assinado o termo de compromisso, este nao precisara ser assinado
novamente.

Existem dois modelos de documentos utilizados pelo sistema e ambos deveréo
ser criados pelo menu: Configuragdo > Documento > Modelo > Modelo. Sendo que o ID
do modelo do termo de compromisso do usuario JusPostulandi devera ser identificado
pelo pardmetro do sistema "pje:modelo:id:cadastroJusPostulandi" e o ID do modelo
do comprovante de cadastro dos advogados pelo parametro de sistema
"pje:modelo:id:cadastroAdvogado".
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3. Configuracdo do modelo do texto do envio do link para cadastro da
senha
- Deve-se verificar se o modelo de documento de email foi cadastrado. O modelo deve
possuir as seguintes caracteristicas:
- Tipo de modelo de documento: Comprovante cadastro de advogado (ou outro
tipo que melhor identifique este documento)
- Tipo de peticdo ou documento: Sistema
- Modelo de documento: Modelo de mensagem de criagao e troca de senha
- Localizagao: a cargo do tribunal
- Modelo de documento: veja um exemplo na proxima subsecgdo “Exemplo de
modelo de texto do e-mail para alteracao/cadastro da senha”. O modelo deve
ter obrigatoriamente a EL #{urlAtivacaoSenha}.

- Em seguida, deve-se cadastrar o parametro idModeloEMailMudancaSenha com o
valor do ID do modelo de documento cadastrado no item anterior;

- Para habilitar o envio de email, deve-se definir as seguintes variaveis presentes no
arquivo components.xml:
- ssl
- tls
- debug
- host
- password
- port
- username

<mail:mail-session ssl="false" tis="false" debug="false" host="hosthame"
password="senha" port="25" username="usuario" />

Exemplo de modelo de texto do e-mail para alteracao/cadastro da senha
CODIGO HTML (para colar no campo de texto do modelo)
<p>
<p style="text-align: center;">
<span style="font-size: small;">
<span style="font-family: arial,helvetica,sans-serif;">
<strong>#{nomeSecaoJudiciaria}</strong>
</span>
</span>
</p>
<p style="text-align: center;">
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</p>
<p>

</p>
<p>

</p>
<p>

</p>

<span style="font-size: small;">
<span style="font-family: arial,helvetica,sans-serif;">
<strong>
<span style="font-size: small;">
#{nomeSistema}
</span>
</strong>
</span>
</span>

<span style="font-size: small;">
<span style="font-size: small;"><br /></span>
</span>

<span style="font-size:small;">
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&n

bsp; Senhor Usu&aacute;rio,

</span>

<span style="font-size: small;">

&nbsp; &nbsp; &nbsp; &nbsp; &nbsp; &nbsp;

Para alterar sua senha, acesse o endere&ccedil;o abaixo:
</span>

</p>
<p>

</p>

</p>

<strong><span style="font-size:small;">
#{urlAtivacaoSenha}
</span></strong>

<span style="font-size: small;">

<span style="text-align:center;">
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;
Bras&iacute;lia, #{dataAtual}.

</span></span>

<p style="text-align: center;">&nbsp;</p>
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RESULTADO DO CODIGO HTML (para colar no campo de texto do modelo)

#{nomeSecaoJudiciaria}
#{nomeSistema}

Senhor Usuario,
Para alterar sua senha, acesse o enderego abaixo:
#{urlAtivacaoSenha}
Brasilia, #{dataAtual}.

4, Alteracao do hash para a troca da senha no banco de dados

Caso o sistema ndo esteja enviando e-mails para a troca de senha, é possivel

gue se execute o seguinte procedimento manualmente:

1.

Execute o script na base de dados para forgcar a atualizagdo da senha
manualmente:

update acl.tb_usuario login set hash_ativacao_senha = '<HASH>',
in_status_senha="l', dt_validade_senha = current_date + 180 where ds_login =
'<CPF-OU-CNPJ-USUARIO>";

Apoés a execucgdo do script, acesse a seguinte URL para cadastrar uma nova
senha:
http://SERVIDOR:PORTA/pje/Senha/ativacaoSenha.seam?hashCodigoAtivacao
=<HASH>&login=<CPF-OU-CNPJ-USUARIO>
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VI.

Procedimentos para os desenvolvedores do sistema

Simulando o acesso com certificado digital utilizando usuario e senha

Os usuarios desenvolvedores e a equipe de testes normalmente necessitam
utilizar o sistema com usuarios diferentes dos seus e para verificar o funcionamento
correto do sistema, muitas vezes necessitam assinar documentos e testar permissdes
de acesso que so estdo habilitadas quando se utiliza um certificado digital. Para isso, foi
criada uma possibilidade de no ambiente de desenvolvimento do sistema, realizar o
acesso sem o uso do certificado digital, mas simulando o seu uso. Para que se consiga
fazer o acesso ao sistema com um usuario e senha, mas com as mesmas permissdes
de um acesso com certificado e senha.

Para isso siga o seguinte procedimento:

1. Primeiramente, este procedimento ndo podera ser utilizado no ambiente de
producdo. O arquivo de configuragcbes do ambiente PJe utilizado para o
desenvolvimento, POM.XML, devera estar configurado da seguinte forma:

- producao=false

2. O parametro de sistema modoTesteCertificado devera estar configurado com o
valor frue - para que o usuario possa assinar documentos sem utilizar um
certificado digital real;

3. O parametro loginComcCertificado devera habilitar a aplicacdo para o acesso
sem o certificado digital, tendo um valor diferente de true - para que a tela inicial
de login no sistema exiba os campos de usuario e de senha.

4. Para acessar o sistema simulando o acesso com um certificado digital, deve-se
utilizar na URL da tela de login o parametro GET: loginComCertificado=true.
Assim, a URL devera ficar parecida com o exemplo:
http://vanadiod04.cnj.jus.br:8080/pjecnj/login.seam?loginComCertificado=true

5. Apds acessar a tela inicial de login com o parametro para simular o login com o
certificado digital, digite o CPF (ou o CNPJ) e a senha do usuario que se
pretende utilizar o sistema, simulando o acesso com o certificado digital.

6. Acessando o sistema desta forma o sistema ndo aplicara as restrigdes de
acesso sem o certificado digital e sera possivel por exemplo, visualizar
processos sigilosos que o0 usuario possua acesso, registrar a ciéncia de
expedientes e protocolar e assinar peticdes.
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