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I. Apresentacao
Desde 01/06/2006, esta disponivel no ambito do IMECC uma rede de dados sem fio (wireless).

Esse recurso se destina a oferecer uma opcao de conexao a rede do IMECC para computadores moveis
(notebooks, laptops, handhelds e afins), bem como para desktops instalados em locais onde nao ha
disponibilidade de pontos da rede cabeada.

Salientamos, no entanto, que a rede sem fio deve ser encarada como um recurso adicional a disposicao dos
usuarios, e nao como substituto para a rede cabeada, cujos padrées de desempenho e confiabilidade sao
muito superiores.

Os pontos de acesso da rede wireless foram distribuidos pelo prédio de forma a garantir a disponibilidade da
rede em todas as dependéncias do Instituto. No entanto, é possivel que ainda existam algumas "areas de
sombra" (regides com sinal muito fraco, onde a conexao se torna instavel ou impossivel) que nao tenham sido
identificadas em nosso estudo inicial. Contamos com a colaboragédo dos usuarios no sentido de nos informar
sobre eventuais dificuldades de acesso devido a baixa qualidade do sinal, a fim de que possamos reavaliar a
disposicao dos pontos de acesso caso necessario para dar cobertura também a estas areas.

e Requisitos

Os computadores a serem conectados a rede sem fio do IMECC devem estar equipados com placa de rede
wireless compativel com o padrdao IEEE 802.11G, que permite velocidades de conexao até 54Mbps (ou
108Mbps, para placas que suportem compactagdo de dados de 2:1). Os padrdoes IEEE 802.11B (para
velocidades até 11Mbps) e 802.11A (utilizado em redes de longa distancia) nao sao suportados pela estrutura
instalada no Instituto.

Diversos computadores portateis ja possuem uma placa de rede wireless embutida. Para os demais, o usuario
devera providenciar uma placa de rede wireless compativel com o padrdao IEEE 802.11G, com interface
compativel com a do equipamento (em geral, PCMCIA para computadores portateis, e PCl para desktops).

Caso vocé tenha duvidas sobre a compatibilidade do seu hardware com as especificagbes citadas aqui, solicite
uma avaliagcdo ao pessoal de informatica.

e Opcobes de configuragao

Por motivos de seguranca, o acesso a rede wireless do IMECC so sera liberado ao usuario mediante um
processo de autenticacdo. Estao disponiveis duas opgdes para esse processo:

Autenticacao via login/senha:

- Recomendada para docentes, funcionarios, pesquisadores, alunos e professores visitantes

- O usuario deve possuir uma conta (login/senha) no sistema de computadores do IMECC

- Na maioria dos casos, é necessaria a instalagdo de um programa de suporte no computador do usuario
- O acesso é concedido enquanto durar o vinculo do usuario com o Instituto

Autenticacao por certificado digital pessoal:

- Recomendada para palestrantes, expositores e visitantes

- O usuario nao precisa ter uma conta no sistema de computadores do IMECC
- N&o ha necessidade de instalagdo de programas adicionais

- E necessaria a renovagao periddica do certificado de acesso

A seguir, descrevemos em detalhes os procedimentos para realizar ambas as formas de autenticagéao.



Autenticagdao via login/senha

Esta modalidade utiliza um esquema de autenticagcdo chamado EAP/TTLS, que concedera acesso a rede
wireless para os usuarios mediante a solicitagdo de login e senha de sua conta nos computadores do IMECC.

Recomendamos essa modalidade para todos os usuarios que possuem uma conta para acesso a rede de

computadores do IMECC — tais como professores, funcionarios e alunos. Se este ndo é o seu caso, utilize a

autenticacao por certificado digital pessoal.

Para acessar a rede wireless utilizando esta forma de autenticagéo, proceda da seguinte maneira:

1.

Solicitar a liberacao de acesso a rede wireless.
Essa solicitacdo deve ser encaminhada por e-mail para: informatica@ime.unicamp.br

(opcional) Instalar o certificado da Autoridade Certificadora do IMECC no computador.

Este procedimento é opcional, mas aumenta a seguranc¢a da sua conexao com a rede sem fio do Instituto.
A Secao Il deste documento traz mais informacdes sobre este recurso de seguranca e detalha as instru-
¢des para sua instalacao.

Configurar o computador para acesso a rede.

O Windows XP néao dispde ainda de suporte nativo para autenticagdo via EAP/TTLS. No entanto, os
softwares de diversos fabricantes de placas de redes oferecem esse suporte (em especial, testamos com
sucesso os softwares dos fabricantes Intel e D-Link).

Se o seu computador ja dispde de suporte EAP/TTLS e vocé desejar utilizar esse suporte, siga os
procedimentos descritos na Segao IV para configura-lo.

Se o seu computador nao dispde de suporte EAP/TTLS, sugerimos a instalacao do programa SecureW2,
que pode ser obtido gratuitamente na Internet. Os procedimentos para instalagédo desse programa estao
detalhados na Secao il

Acessar a rede wireless, informando seu login e senha.

Toda vez que seu computador for desligado ou retirado da area de cobertura da rede do IMECC, sera
necessario conecta-lo a rede wireless novamente antes de poder utiliza-la. A Seg¢ao VIl detalha este
procedimento.

Autenticagao por certificado digital pessoal

Esta modalidade utiliza um esquema de autenticacao chamado EAP/TLS, que concede acesso a rede wireless
para usuarios que tenham instalado em seu computador um certificado pessoal digital, emitido pela equipe de
informatica do IMECC.

Recomendamos esta modalidade para todos os usuarios gue ndo possuem uma conta para acesso a rede do

IMECC e para computadores que permanecerdo conectados a rede wireless por pouco tempo - tais como

visitantes, expositores e palestrantes. Se este ndo € o seu caso, recomendamos a autenticacdo via login

/senha.

Para acessar a rede wireless com autenticacdo EAP/TLS, vocé deve seguir os seguintes passos:

1.

Solicitar um certificado digital pessoal para acesso a rede wireless.

Esse certificado tem validade de 30 (trinta) dias. Para solicita-lo, o usuario deve comparecer pessoal-
mente a sec¢ao de informatica do IMECC (sala 250), preencher e assinar um termo de compromisso, e
retirar um disquete contendo o certificado e a senha para sua utilizago.

Instalar o certificado pessoal no computador
De posse do seu certificado digital pessoal, execute os procedimentos descritos na Se¢ao VI para instala-
lo em seu computador.



3. (opcional) Instalar o certificado da Autoridade Certificadora do IMECC no computador.
Este procedimento é opcional, mas aumenta a seguranc¢a da sua conexao com a rede sem fio do Instituto.
A Secao Il deste documento traz mais informagdes sobre este recurso de seguranca e detalha as
instrucdes para sua instalagéo.

4. Configurar o computador para acesso a rede wireless.
Como esta modalidade de autenticacdo é suportada nativamente pelo Windows XP, ndo ha necessidade
de instalagédo de softwares adicionais para esse sistema: basta configura-lo, conforme descrito na Segao V.

5. Acessar a rede wireless.
Toda vez que seu computador for desligado ou retirado da area de cobertura da rede do IMECC, sera
necessario conecta-lo a rede wireless novamente antes de poder utiliza-la. A Seg¢ao VIl detalha este
procedimento.

IMPORTANTE: Decorridos 30 dias, o certificado ira expirar, € 0 acesso a rede wireless sera revogado. Caso o

usuario deseje manter seu acesso, deve solicitar e instalar um novo certificado, repetindo os
passo 1.e 2.

e Suporte

A equipe de informatica do IMECC esta a disposi¢cao para prestar qualquer auxilio ou esclarecimento, através
do e-mail: informatica@ime.unicamp.br




Il. Instalacao do Certificado da Autoridade Certificadora (AC)

Este procedimento é opcional, e visa prevenir um tipo de ataque conhecido como “man in the middle”, em que
o atacante introduz um ponto de acesso falso, no ambito do IMECC, e pode obter informagdes sigilosas de
usuarios que venham a se conectar a rede wireless através desse ponto.

Esse tipo de ataque é bastante raro, visto que requer do atacante um conhecimento de informatica razoavel,
além de alguns recursos de hardware especializados. No entanto, por se tratar de uma medida de seguranca
bastante eficiente, recomendamos a instalacdo do certificado da AC a todos que desejarem utilizar a rede
wireless do IMECC.

Para instalar o certificado da AC IMECC, certifique-se de que sua conta tem permissdes de administrador no
computador a ser instalado, e proceda da seguinte maneira:

Utilizando qualquer computador ja conectado a Internet, faga o download do certificado da AC IMECC. Para
isso, acesse a pagina:

http://www.ime.unicamp.br

E siga os links: Informatica » Autoridade Certificadora do IMECC — Certificado no formato DER. Vocé
fara o download de um arquivo chamado imecc-cacert.der. Copie esse arquivo para o computador que
acessara a rede wireless.

Em seguida, siga os seguintes procedimentos para instalar o certificado:

Certificado E]EJ 1. Utilizando o Windows E_x_plorer, abra o chal
onde vocé salvou o certificado. Em seguida,
Ceral |t e e abra o arquivo imecc-cacert.der, dando um
duplo-clique sobre ele. O Windows ira exibir um
Informacies sobre o certificado resumo do certificado.
Este certificado raiz da autoridade de certificacdo ndo & 2 C“q ue no botdao Instalar certificado para
confiavel. Para ativar a confiabilidade, instale este oo . i - ’ N
cettificado no armazenamento de autoridades de iniciar o Assistente para importacao de certi-
certificacdo de raiz de confianca. ficados

Emitido para: IMECC - UNICAMP

Emitido por:  IMECC - UMICAMP

Yalido a partir de 3/5/2006 até 5/S)2016




Bem-vindo ao 'Assistente para
importacao de certificados'

Use este assistente para copiar certificados, listas de
certificados configveis e listas de certificados revogados
de um disco para um armazenamento de certificados.

Um certificado, que & emitido por uma autoridade de
certificagdo, & uma confirmagdo de sua identidade e
contém informacdes usadas para proteger dados ou
estabelecer conexdes de rede seguras, Um
armazenamento de certificados & & &rea do siskema em
que os certificados S0 mantidos,

Para continuar, clique em "Avangar'.

| Awvangar = Cancelar

3. Giique no botao Avangar

4. Selecione a opgdo Colocar todos os cert

Armazenamento de certificados
Armazenamentos de certificados s&8o areas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um armazenamenta de certificados ou
vacé pode especificar um local para o certificado.

() Selecionar automaticamente o armazenamento de certificados conforme o tipo de certificadao

(& <gocar todos os certificados no armazenamento a sequir

Armazenamento de certificados:

D

’ < Yoltar ” Avancar = l [ Cancelar ]

Selecionar armazenamento de certificados @E|

Selecione o armazenamento de certificados que
deseja usar,

+-[_7] Pessoal A
Autoridades de certificagdo raiz confidve
(3 Reqi

Bl Computador local

+-({] Confiabiidade corporativa

$1.7A fukeridades de certificarSn inkermadisriz o

£

ostrar armazenamentos fisicos

(814 Cancelar

ficados no armazenamento a seguir.

5. Clique no botédo Procurar.

6. Na janela intitulada Selecionar armazenamen-
to de certificados, marque a opg¢ao Mostrar
armazenamentos fisicos.

7. Em seguida, clique no sinal de “+” que aparece
a esquerda do item Autoridades de certi-
ficagdo raiz confiaveis, para expandir esse
item.

8. Selecione a opgcao Computador local, e clique
no botao OK.



Assistente para importagao de certificados g] 9. Cllq ue no botao Avangar.

Armazenamento de certificados
Armazenamentos de certificados s&8o areas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um armazenamenta de certificados ou
vacé pode especificar um local para o certificado.

() Selecionar automaticamente o armazenamento de certificados conforme o tipo de certificadao

() Colocar todos os certificados no armazenamento a seguir

Armazenamento de certificados:
Autoridades de certificagdo raiz confiaveisiComputador loce

A
< Yolta Avancar = Cancelar

4] 10. Clique no botéo Concluir, para instalar o
certificado.

Assistente para importagao de certificados

Concluindo o 'Assistente para
importacao de certificados'

Vacé concluiu com Exito o 'Assistente para importacdo de
certificados’,

Vaocé especificou as seguintes configuragtes:

Armazenamento de certificados selecionado pelo usuario
Conteddo

L ——
[ CED"ZBI’(” Concluir IP Cancelar ]
e —————

Com isso, o certificado da Autoridade Certificadora do IMECC estara instalado no computador. Clique no
botdo OK das janelas que ficaram abertas para fecha-las.



lll. Instalagdo do programa SecureW2 (Windows 2000 / XP)

Este procedimento se destina a instalagao do programa SecureW?2 no ambiente Windows, que tem por fungao
fornecer suporte a autenticagdo via login e senha para acesso a rede wireless do IMECC, utilizando o
protocolo EAP/TTLS.

Caso vocé nao tenha direito a uma conta de usuario na rede do IMECC ou deseje efetuar o acesso mediante
autenticacao por certificado digital pessoal (EAP/TLS), a instalagcao deste programa nao & necessaria.

Para instalar o programa SecureW2 em seu computador, proceda da seguinte maneira:

Utilizando qualquer computador ja conectado a Internet, faca o download do SecureW?2. Para isso, acesse a
pagina:

http://www.securew2.com

Clique no link Download, e selecione o arquivo adequado para a sua versao de Windows (2000/XP ou Pocket
PC). Vocé deve baixar o arquivo referido como “binaries”. Caso o computador a ser ligado a rede wireless
nao seja o mesmo no qual vocé baixou o arquivo, salve-o em um disquete, para poder abri-lo no outro
computador.

Obs.: Neste exemplo, foi baixado um arquivo chamado SecureW2_312.zip, que corresponde a versao 3.12 do
SecureW2 para Windows XP/2000. O nome desse arquivo e a janela que sera exibida quando ele for aberto
podem ser diferentes das apresentadas aqui.

Bl Securew?_312 g@@ 1. Abra o arquivo que vocé acabou de baixar, para
'#‘r

e e exibir o seu conteudo. E“ntao,”e>§ecuteo programa
SecureW2_XXX (onde “XXX” é a versdo a ser

> © 2 L E instalada), que esta contido nesse arquivo.
Endereco '@ C:Iannload'l,SecureW2_3-12.2i|:| _V| a Ir
Release Motes Securehis_312

1 ohijetols) selecionadals)

2. Caso o sistema pergunte que agao deve ser
tomada a respeito do arquivo, selecione Executar.
D editor ndo pode ser verificado. Tem certeza de que deseja O instalador do SecureW?2 sera iniciado

executar este software?
Mome: SecureWwz_31Z2.exe
Editor:  Editor Desconhecido

Tipo:  Aplicativo

Download de Arguive - Aviso de Seguranga @|

Cancelar

Aviso de pastas compactadas (zipadas) E|

b que venfique o

Ezte aplicativo pode depender de outros arquivos & (1 D Gai e
compactados nesta pasta.

Para que o aplicativo seja executado cornetamente, &
recomendavel extrair todoz oz arquivos primeiro.

Extrair tudo ([ Cancelar




| SecureW2 Client 3.1.2 Setup MI=3] 3. Natela de apresentagdo do instalador, clique em
Next

Welcome to the SecureWw? Client
3.1.2 Setup Wizard

Alfa & Ariss -~

Metwork Security Soluti
ey s This wizard will guide vou through the installation of
Secure'Z2 Client 3.1.2.

It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
compuker,

Click Mext ko continue.

Cancel

| SecureW2 Client 3.1.2 Setup &l 4. Em seguida, serdo exibidos os termos de licenga
License Agreement do programa. Clique em | Agree para continuar.

Please review the license terms before installing Secure’™2 Client 3.1.2,

Press Page Down to see the rest of the agreement,

SecureWz, Copyright (C) Alfa & Ariss A

This program is free software; you can redistribute it andfor modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or
{ak wour option) any later wersion,

This program is distributed in the hope that it will be useful,
but WITHOUT AMY WARRANTY; without even the implied warranty of
MERCHAMTABILITY or FITMESS FOR & PARTICULAR PURPOSE,

IF you accept the terms of the agreement, click I Agree to continue, You must accept the
agreement. ko install SecureWwz Client 3.1.2,

[ <geaC|[ 1agree | D concel ]

‘7 SecureW2 Client 3.1.2 Setup | 5. A tela seguinte se refere as opgdes de instalagéo
Choose Components do SecureW2. Vocé pode simplesmente clicar no
Choose which Features of Securew2 Client 3.1.2 vou want to install, ﬁ botéo Insta", Vlsto que as Op(}f)eS padréo Séo

adequadas a rede do IMECC.

Check the components vou want ta install and uncheck the components vou don't wank b
install, Click Install bo skart the installation.

Description

Seleck components to install:

[ Mavell Gina
Languags

Space required: 264.0KE

< Baci Install Cancel




| SecureW2 Client 3.1.2 Setup

Completing the SecureW?2 Client

Alfa & Ariss - 3.1.2 Setup Wizard

Metwor k Security Solutions ™
i ‘four computer must be restarted in order ko complete the

installation of SecureWw'2 Client 3.1.2, Do you wank to reboat

now?

()1 want to manually reboot later

Q] D

6.

Depois da instalacao, vocé precisara reinicializar o
computador para que o SecureW2 possa funcionar
corretamente. Selecione a op¢cao Reboot now, e
clique no botao Finish.

Agora o SecureW?2 esta instalado em seu computador. Por favor, proceda com a Se¢ao IV: Configurando
acesso a rede wireless utilizando TTLS para configurar o seu acesso a rede sem fio do IMECC.
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IV. Configurando acesso a rede wireless usando autenticagdo EAP/TTLS

Este procedimento se destina a configuracdo do Windows para acesso a rede wireless, mediante autenticagcao
por login/senha, utilizando o protocolo EAP/TTLS.

Caso vocé nao tenha direito a uma conta de usuario na rede do IMECC ou deseje efetuar o acesso mediante
autenticacao por certificado digital pessoal (EAP/TLS), por favor ignore este procedimento.

O Windows nao suporta EAP/TTLS nativamente, porém diversos fabricantes de computadores e placas de
redes fornecem programas que suportam esse protocolo. Caso seu computador ja possua suporte TTLS e
vocé prefira utiliza-lo no lugar do suporte sugerido aqui, basta configura-lo informando os seguintes
parametros:

Identificacdo da rede Wireless ou SSID: IMECC

Modo Wireless ou Tipo de Conexao: infra-estrutura

Autenticacdo: Aberta

Criptografia: WEP

Tamanho da chave de criptografia: 64 bits (no minimo)

Protocolo para Autenticacdo: EAP/TTLS

Tipo de Autenticacdo: PAP

Login do usuario: <informe o login que vocé utiliza para acessar os computadores do IMECC>
Identidade TTLS ou Identificacdo externa: <o mesmo login utilizado no item anterior>

Senha do usuario: <informe a senha que vocé utiliza para acessar os computadores do IMECC>

Caso o seu computador nao tenha suporte para EAP/TTLS, recomendamos a instalagdo do SecureW2. Para
instrugdes de como obter e instalar esse programa, consulte a Segao lll: Instalagdo do programa SecureW2
neste documento.

Para configurar o acesso a rede wireless com autenticacdo EAP/TTLS utilizando o SecureW2, proceda da
seguinte maneira:

& ooy e e e @A 1. Clique no botéo Iniciar, depois em Painel de
Arquiva  Editar  Exibir  Favoritos  Ferramentas  Awvancado  Ajuda ff COHtI"Ole, e abra (0] |tem Conexaes de Rede

, ¥ Pl |E- . . e ]

— ’ 2. Clique com o botao direito sobre o icone da sua
Endereco ;\'_Df_g_onz_efﬁe_s derede e E’ I

Conexao de rede sem fio, e selecione a opgao
Propriedades

Rede local ou Internet de alta velocidade

Conexda local Conexdn de rede sem fio

b:/ Conectada
[

B Desgtiva
Mm_ InteliR) PROSIO0VE Netwaork ... [

(=m= Exibir redes sem Fio disponiveis

Reparar
Conexfies de ponte

Criar atalho

Renomear

| T —

-j Exiba ou altere as configuragdes desta conexdo, tais como adaptador, protocolo ou configurasdo
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-4 Propriedades de Conexdao de rede sem fio

-G'£| Redes zem fio Ehn;:adéf

Conectar usando:

i H8 D-Link AirPlus DWwWL-GE20 Wireless P | | Corfigurar..

Esta conexdo usa estes itens:

W g Cliente para redes Microsoft
gCOmpartilhamento de arguivos e impressoras para redes... |
] @Agendador de pacotes QoS ‘
|

%= Protocolo TCR/IP

[ Instalar... ] [ Desingtalar ] [ Propriedades
D escrigio
Perrite que seu computadar acesse recursos ha rede
Microzaft.

Mostrar icone na area de notificagio quando conectado

Motificar-me quando esta conexdo ndo liver conectividade ou
ela for limitada.

Ok J[ Cancelar ]

-1 Propriedades de Conexao de rede sem fio E||z|

| Geral Redes zem fio I Avan;:adéf

Usar o Windows para definir as configuragtes da rede sem fio
Redes disponiveis:

Para s& conectar, desconectar-se ou descobrir mais
informages sobre redes sem fio no intervalo, clique no botio

abaixo.
Exibir redes zem fio
Fedes preferenciais:
BFTE muomancamente &3 redes disponiveis na ordem

listada abaixo:

Informagtes sobre configuracio de rede sem
i Avangado

[ oK J[ Cancelar ]

Propriedades da rede sem fio

L= — b e 1T |
L Associagio ticagdo | Conexdo|

Nome da rede (5510} C_[MECE D | ‘

Chave de rede sem fio
Esta rede requer uma chave para o seguinte:

Autenticagdo de rede: !Aberlt?_[lo_]

Lriptografia de dados:

‘ ave fomecida automaticamente

(: [ Eﬁa & uma rede de computador a computador [ad hoc); ndo
3a0 Usados pontos de acesso sem fio

ak ][ Cancelar

3. Na janela Propriedades de Conexao de rede
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sem fio, clique na aba Redes sem fio

Caso a rede IMECC nao apareca na lista Redes
preferenciais, clique no botdo Adicionar.

Caso a rede IMECC esteja aparecendo nessa
lista, selecione-a e clique no botdo Propriedades.

Selecione a aba Associagao e preencha os
campos em destaque na janela de Propriedades
da rede sem fio com os seguintes dados:

Nome da rede (SSID): IMECC

Autenticagao de rede: Aberta

Criptografia de dados: WEP

Ative a opgao Chave fornecida automaticamente
Desative a opcdo Esta é uma rede de compu-
tador a computador (ad hoc)



Propriedades da rede sem fio 7. Selecione a aba Autenticagao.

Associac el -Autenticau;ﬁo > % ~ . . ~
S Sl 8. Marque a opgdo Ativar autenticagdo IEEE
Selecione esta opgao para fomecer acezzo autenticado a rede 802'1 1X para eSta rede e SeIeC|one securewz na

paislizdez Bthemettemnltio caixa de selecao Tipo de EAP. As opc¢des Auten-
ticar como computador e Autenticar como
convidado devem estar desativadas.

war autenticacdo IEEE 802 1x para esta rede

Efﬁzde C@urewz > vl
<, 9. Em seguida, clique no botdo Propriedades, para

configurar o SecureW2.

[Jiwtenticar coma computadar ze hawver iInformactes disponivers

[] Autenticar como convidado quando howver informagBes
disponiveis sobre o uzurio ou computador

[ Ok l[ Cancelar ]

SecureW2 Profile X 10. Na tela inicial de configuragdo do SecureW2,
| '| 1] clique no botao New.

Alfa & Ariss | |

Metwork Security Solutions ©

T wersion 3.1.1
Profile |Gina
Profile:| “
Tews Configure
I Ok H Cancel ]
1. Preencha o campo_Profile ID com o nome
|' l “IMECC”, e clique no botdo OK.
Alfa & Ariss [ |

MNetwork Security Solutions

Profils | MECC] D |
C oK P Cancel

13



SecureW2 Profile: IMECC X 12. Selecione a aba Connection, e desative a opcdo
| '| 1] Use alternate outer identity.

Alfa & Ariss [

Metwork Security Solutions Il —

L
<. Connection |Catificates Authentication | User account

Enable session resumption {quick, conneck) [

o ) (o
SecureW?2 Profile: IMECC X 13. Selecione a aba Authentication, e escolha PAP
| | 17 na opcao Select Authentication Method.
Alfa & Ariss [ |

Metwork Security Solutions *' L

Connection | Certificatds | Authentication_Diser account

Select Authentication Method: | Pap w
o o ]
SecureW2 Profile: IMECC X 14. Selecione a aba User account, e marque a opgéo
| | 1) Prompt user for credentials. Isso fard com que
. === o Windows |he pergunte seu nome de usuario e
Alfa & Ariss - perg

Network Secuity Solutions || | senha sempre que for acessar a rede wireless.

Connection | Certificates Authenticatio

Prampt user For credent

-
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SecureW2 Profile: IMECC

X
e

Alfa & Ariss |

Network Security Solutions. *

Connection | Certificabes | authentication | User account
ify server certificate

G e ]
[ verify server name: | |
* J{ ol ]

Add Trusted Root Certification Authority

0og
Alfa & Ariss 7| |

Metwork Security Solutions. *

fvvailable Root Certification Authaorities:

Equifax Secure Global eBusiness CA-1
EUnet International Roat CA

FESTE, Public Motary Certs

FESTE, Werified Certs

FMMT Clase 2 CA
GlobalSign ook CA

GTE CyberTrust Global oot
GTE CyberTrust Rook

GTE CyberTrust Rook

hiktpe f i  alicert, com)

First Data Digital Certificates Inc. Certification authority

Q Add J Cancel ]

SecureW?2 Profile: IMECC

Alfa & Ariss [

Matwork Security Solutions. ©

_x
|
|

Connection | Certificates | authentication | User account

werify server certificate

IMECC - UNICAMP

[ addca |

Remaove CA ]

|:| Serify server name: |

Q K, _J;D Cancel ]

15.

16.

17.

Clique na aba Certificates.

Caso vocé tenha optado por ndo instalar o
certificado da Autoridade Certificadora (AC) do
IMECC, desmarque a opgao Verify server
certificate, e clique no botdo OK para finalizar a
configuracédo do SecureW2. Neste caso, va para o
passo 17 do procedimento.

Caso vocé tenha instalado o certificado da AC do
IMECC (conforme descrito na Segao Il desde
documento), ative a opgao Verify server certifi-
cate e clique no botdo Add CA. Neste caso,
proceda para o passo seguinte, para selecionar a
autoridade certificadora.

Selecione a Autoridade Certificadora IMECC -
UNICAMP, e clique no botdao Add.

Confirme todas as janelas abertas, clicando no
botao OK de cada uma delas, e a sua conexao ja
esta pronta para ser utilizada.

Agora seu computador esta configurado para acessar a rede wireless do IMECC. Para conecta-lo a rede, siga
os procedimentos descritos na Segao VII: Conectando seu computador a rede wireless.
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V. Configurando acesso a rede wireless usando autenticagdo EAP/TLS
Este procedimento se destina a configurar o Windows para acesso a rede wireless do IMECC utilizando
autenticagao por certificado pessoal digital (EAP/TLS). Se vocé for efetuar o acesso a rede utilizando seu login
e senha (via protocolo EAP/TTLS), este procedimento ndo é necessario.

O Windows suporta EAP/TLS nativamente, de forma que basta efetuar a configuragdo do ambiente para poder
utilizar a rede sem fio do IMECC utilizando autenticagao por esse protocolo.

Para configurar o Windows para autenticagao EAP/TLS, proceda da seguinte maneira:

1. Clique no botdo Iniciar, depois em Painel de

"% Conexdes de rede

Arquivo  Editar  Exibir  Fawvoritos  Ferramentas  Avangado  Ajuda h ContrOIe’ e abra 0 Item ConeX6es de Rede'
Y - o ¥ R e mE- - 2. Clique com o botao direito sobre o icone da sua
Enereco (@) Conexdes de rede. | Conexéao de rede sem fio, e selecione a opgéo
Rede local ou Internet de alta velocidade Propriedades
9 Conexda local
L Conectado Desativar

m "."-\ = I“ WE Ii e b -
] el PROJIID VENERba Exibir redes sem fio disponiveis

Reparar
Conexties de ponke

Criar atalho

Renormeat

_J Exiba ou altere as configuragfies desta conexdo, tais como adaptador, prokocolo ou configuracdo

-t Propriedades de Conexao de rede sem fio E[E| 3. Na janela Propriedades de Conexao de rede

— : = sem fio, clique na aba Redes sem fio.
Gean;:ado: )

Conectar usando:

| B8 D Link AiPlus DWLG520 Wireless P ‘

| Configurar... |

Esta conegdo usa estes itens:

| B @. Cliente para redes Microzoft
v ,@ Compartihamento de arquivos e impressoras para redes... |
W g.ﬁ.gendador de pacotes oS
% Protacala TCPAP

’ Instalar... ] ’ Desinstalar ] [ Fropriedades

Descrigao

Permite que seu computador acesse recursos na rede
Microzaft.

Mostrar icone ha area de notificagdo guatdo conectado

Matificar-me quatdo esta conexdo ndo tiver consctividads ou
ela for limitada.

QK. J [ Cancelar
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L Propriedades de Conexdo de rede sem fio EJ[E|

| Geral | Fiedes zem fio 'Avancadﬁf

Uszar o Windows para definir az configuragdes da rede zem fio

Fedes dizponiveiz

Para ze conectar, desconectar-se ou descobrir mais
informagdes zobre redes sem fio no intervalo, clique no botdo

abaixa.
Ewibir redes gem fio
Fedes preferenciais:

alicamente &z redes disponiveis na ordem

liztada abaixo:

Informagties sobre configuraciio de rede sem
i Avancado

[ Ok, Jl_ Cancelar ]

Propriedades da rede sem fio

: Associagio Denticac%oi Conexdo|
Mome da rede [SSID].< E.IMECE )

Chave de rede zem fio

Esta rede requer uma chave para o sequinte:

Autenticagdo de rede: | shertafo) w |

Criptografia de dados: vi

‘ ave formecida automaticamente

3 & uma rede de computador a computador [ad hoc); ndo
330 uzados pontos de acesso sem fio

[ 0K l[ Cancelar ]

IMECC Propriedades

Associaghn | Autenticagio | Donexdo

Selecione esta opgdo para formecer acesso autenticado & rede
para redes Ethernet zem fio.

< AEI) ar autenticacao IEEE 802 1x para esta rede

ERp: Smartcard ou outro certificado [TLS] v
=D

[ Autenticar coma computadar se houver informagBes disponiveis

[ Auterticar coma canvidada quanda hauver infarmagSes
dizponiveis sobre o usudrio ou computadar

Ok l [ Cancelar

Caso a rede IMECC néao aparega na lista Redes
preferenciais, clique no botdo Adicionar.

Caso a rede IMECC esteja aparecendo nessa
lista, selecione-a e clique no botdo Propriedades.

18. Selecione a aba Associagao e preencha os

17

campos em destaque na janela de Propriedades
da rede sem fio com os seguintes dados:

Nome da rede (SSID): IMECC

Autenticagao de rede: Aberta

Criptografia de dados: WEP

Ative a opgao Chave fornecida automaticamente
Desative a opcdo Esta é uma rede de compu-
tador a computador (ad hoc)

Selecione a aba Autenticagcdao. Marque a opgao
Ativar autenticagcdo IEEE 802.11x para esta
rede e selecione Smartcard ou outro certificado
(TLS) na caixa de selegdo Tipo de EAP. As
opcdoes Autenticar como computador e
Autenticar como convidado devem estar
desativadas.

Em seguida, clique no botdo Propriedades, para
configurar a autenticagao TLS.



Propriedades do cartao inteligente ou outro certif. .. EE| 8. Na tela de propriedades do certificado, selecione a

[ op¢ao Usar certificado neste computador, e
O Usar meu caro inteligente desmarque o item Usar um nome de usuario
zar certificado neste computador diferente para a conexao.
Uszar sele;Eo de certificado gimples recomendayvel)
alidarcertificadodosewidor 9. Caso vocé tenha instalado o certificado da AC
[ Canectarse a estes servidores: IMECC no computador, marque também a opgao
Validar certificado do servidor. Desmarque a
Autonidades de certificagio raiz confidveis: Opgéo ConeCtar-se a eSteS SerVidoreS €
] First D ata Digital Certificates Ine. Certification Autharity -~ SeIeCione IMECC - UNICAMP na IiSta AUtorida'
L] FNMT Clase 2C4 des de certificagao raiz confiaveis.
[] GlabalSign R ot C4

[ GTE CyberTrust Global Floot
1 httpe o, valicen, camd
[ httpe v, walicert camd

»
£ 4

Exibir certificadan
O bsal umn nome de usuarno diferente para a conexdo

i 0K, |[ Cancelar ]

Propriedades do cartdo intelipente ou outro certif... @E| 10. Confirme todas as janelas abertas, clicando no
P et botdo OK de cada uma delas. A sua conexdo ja
(O Usar meu cartdo inteligente eSté pronta para ser usada!

(®) Uzar certificadn neste computador
Usar selecdo de certificado simples [recomendavel)

Walidar certificado do servidor

[] Conectar-se a estes servidores:

Autoridades de certificac3o raiz confidves:

[ First Data Digital Certificates Ine. Certification Autharity -~
] FMMT Clage 2 CA

[ GlobalSign Root C&

[ GTE CyberTrst Global Foat

[ hittp: v valicert. cam,!

1 hittp: frwn. valicert.camd

[ hittp: v valicert. cam,!

IMECL - UNIC&MP v

< >
Exibir certificado

[ Usar um nome de usuario diferente para a conexda

0K J;P Cancelar ]

Agora o seu computador esta configurado para acessar a rede wireless mediante autenticagao EAP/TLS. Para
continuar, instale o certificado que Ihe foi concedido pela equipe de informatica do IMECC, conforme as instru-
¢bes contidas na Segao VI: Instalando um certificado digital pessoal.

18



VI. Instalando um Certificado Digital Pessoal

Este procedimento deve ser seguido apenas pelos usuarios que forem efetuar autenticagao na rede wireless
do IMECC utilizando um certificado digital pessoal (protocolo EAP/TLS). Ele deve ser repetido sempre que o
seu certificado digital pessoal expirar e for necessario instalar um novo.

Se vocé for efetuar o acesso a rede utilizando seu login e senha (via protocolo EAP/TTLS), ignore este

procedimento.

Para instalar o seu certificado digital pessoal (obtido junto a equipe de informatica do IMECC), insira o disquete
contendo o certificado no drive. e proceda da seguinte maneira:

=+ Disquete de 3% (A:)

Arquivo  Editar Exibir Favoritos  Ferramenkas  Ajuda f_.'

; v a Ir

Tipo: Troca de informagdes pessoais Data de modificacé 1,70 KB j IMeu computador

3

Assistente para importagdo de certificados

Bem-vindo ao 'Assistente para
importacdo de certificados'

Use este assiskente para copiar certificados, listas de
cettificados confidweis e listas de certificados revogados
de um disco para um armazenamento de certificados,

Um certificado, que & emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e
conkém informagfes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenamento de certificados & a drea do sistema em
que os certificados s&o mantidos.

Para continuar, clique em '&vangar’,

Cancelar

Abra o drive de disquete, utilizando o Windows
Explorer, e dé um duplo-clique sobre o arquivo que
contém o certificado (arquivo chamado user ou

Assistente para importacao de certificados.

2. Na tela de apresentacdo do assistente, clique no
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Assistente para importacdo de certificados E|

Arquivo a ser importado
Especifique o arquivo que vocg deseja imporkar,

Mome do arguivo:

Procurar...

(Observacdo: mais de um certificado pode ser armazenado em um dnica arquivao nos
sequintes formatos:

Ailuser.pl2

Troca de informagdies pessoais - PKCS n? 12 (PFY, . P12)
Padrdo de sintaxe de mensagem criptografada - Certificados PKCS n® 7 (.P7E)

Armazenamento de certificados serializados da Microsoft {.55T)

O —
[ <EOItarquan;ar > D Cancelar ]

X

Assistente para importagdo de certificados

Senha
Para manter a seguranca, a chave particular Foi protegida com uma senha.

Digite a senha da chawe particular.

Senha:
|*******|

[] Ativar protegdo de alta sequranga para chaves particulares, Se ativar esta
opgdo, voce serd avisado todas as vezes que uma chave particular For usada
par um aplicativo.

[IMarcar esta chawve coma exportivel. Issa possibiitara o backup & o transporte
das chaves posteriormente.

e
[ < Voltar qL Avancar = ]:\D Cancelar ]

3

Assistente para importacdo de certificados

Armazenamento de certificados
Armazenamentos de certificados sdo areas do sistema onde os certificados sdo guardados.

O Windows pode selecionar automaticamente um armazenamento de certificados ou
vocg pode especificar um local para o certificado,

< @S}:Iecionar automaticamente o armazenamenta de certificados conforme o tipo de certificado;

() Colocar todos os certificados no armazenamento a sequir

< Eoltars Avancar > D Cancelar

3. Em seguida, o assistente Ihe solicitara o nome do
arquivo em que esta o certificado a ser importado.
Clique em Avangar, para confirmar a importagao
do certificado contido no arquivo selecionado
anteriormente.

4. No campo Senha, digite a senha que vocé
recebeu juntamente com o certificado, e clique em

Avancgar.

5. Marque a opcao Selecionar automaticamente o
armazenamento de certificados, e clique no
botdo Avangar
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6. Glique no bot@o Concluir, ¢ 0 seu certifcado

digital pessoal estara instalado e pronto para ser

Concluindo o 'Assistente para utilizado.

importacao de certificados'

‘océ concluiu com Exito o ‘Assistente para importacdo de
certificados’,

Yocé especificou as sequinkes configuragdes:
Armazenamento de certificados selecionado  Determinad

Contelda PR
Mome do arquiva Aluser.pli
< >

A —
[ <EOItar<“ Concluir D Cancelar ]

Ap0ds terminar estes procedimentos, o seu computador estara configurado para acessar a rede wireless
efetuando autenticagao EAP/TTLS. Por favor, proceda com a Se¢ao VIl Conectando a rede wireless para
instrugdes sobre como utilizar a rede sem fio do IMECC.

21



VIl. Conectando seu computador a rede wireless

Estes procedimentos devem ser seguidos todas as vezes em que vocé desejar conectar seu computador a
rede wireless.

Antes de seguir estes procedimentos, vocé deve estar com a sua conexao wireless completamente configu-
rada para utilizar autenticagdo EAP/TLS ou EAP/TTLS, conforme descrito nas sec¢des anteriores.

1. Para se conectar a rede wireless, dé um
duplo-clique no icone da rede sem fio, que
aparece na barra de ferramentas do
Windows, préximo ao reldgio.

Se o icone da rede wireless nao estiver apare-
cendo, clique no botao “<”.

3l 2. Na janela Conexao de rede sem fio, clique
b Esciins wiria rede seri Tio no link Atualizar lista de redes.

Conexdo de rede sem fio

arefas

. I Clique em urn item da liska & sequir para se conectar a uma rede sem Fio no inkervala ou H .
” e : 3. Quando a lista de redes sem fio aparecer,

moﬁermai o
selecione a rede IMECC e clique no botao
Conectar.

;f-", Configurar rede sem fio
doméstica ou para
PEOUENa BMPresa

| Tarefas relacionadas

i) Mais informagBes sobre
redes sem fio

ﬂg Alkerar ordem das redes
preferenciais

@w Alterar configuracies
avancadas

Qe D)|
==

4. ApoOs alguns instantes, o Windows ira exibir
um baldo préximo a barra de ferramentas,
solicitando que vocé especifique suas

‘¢! Canexdo de rede sem fio 2 credenciais. Clique nesse baldo para

lique agui para selecionar um certificado ou outras entrar na rede wireless.

credenciais para conexdo com a rede IMECC
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SecureW? Credentials X 5. Se vocé estiver utilizando autenticagao
= via login e senha (protocolo EAP/TTLS),
. sera exibida uma janela solicitando seu
Alfa & Ariss - login e senha. Entre com os mesmos
MNabwork Security Solutions. n v e
dados que vocé ja utiliza para acessar os
demais servicos da rede do IMECC,
deixando o campo Domain em branco.
Username p

Clique no botao OK.
Passwnrd

Domain: Caso deseje que o sistema lembre seu nome
@ : de usuario e senha para conexao wireless,
ave user credentials . .
marque a opcao Save user credentials.

-- OU ---
' Conectar Conexdo de rede sem fio 2 || 5. Se vocé estiver utilizando autenticagcao

por certificado digital pessoal (EAP/
B U D EDEEL et TLS), sera exibida uma janela solicitando
193 b que vocé selecione o certificado a ser
Nome amigavel utilizado para autenticar a conexdo. No
Emissar IMECE - LINICAMP campo Nome de usuario no certificado,
selecione o seu nome de usudrio na rede
Data de walidade: 14/6/2006 14.46: 16 wireless do IMECC. Esse nome é
fornecido juntamente com o disquete do
certificado.
( QK. )[ Cancelar
Clique no botéo OK.

Certificado @E| IMPORTANTE
Se vocé estiver utilizando autenticagdo por
certificado digital pessoal (EAP/TLS), observe

Geral | petalhes | Caminho de certificacdo

sempre a data de validade do seu certificado.

—Jl Informacdes sabre o certificado O sistema do IMECC nao permite acesso a

Este certificado destina-se ao(s) seguinte{s) fim{ns): rede wireless caso o certificado esteja
#Prava a sua identidade para um computadar remoto expirado_

A data de validade do certificado pode ser
verificada clicando-se no botdo Exibir
certificado, que aparece na janela Conectar
Conexao de rede sem fio, exibida no item
anterior.

Emitido para: jose

Emitido por:  IMECC - UNICAMP

yalido a partir de 15/5/2006 até 14/6/2006

@ Tem uma chave particular carrespondente a este certificado.

Y

Ao final deste processo, vocé estara conectado a rede wireless do IMECC, e podera acessar a Internet
normalmente.

Obs.: Os procedimentos descritos nesta se¢ao deverao ser repetidos sempre que for necessario refazer a sua

conexao com a rede wireless - por exemplo: quando o computador for desligado ou levado para um local fora
da area de cobertura da rede do IMECC.
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