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Introducao

Para execucao dos testes, utilizamos o Sistema Operacional Mac OS X versao 10.9.4 de
64bits num equipamento de 4 Gb de memaria® com o navegador Mozilla Firefox versdo 31.0 e
Gereciador Safesign Standart versao 3.0.88.

Alguma divergéncia pode ser observada se a versao do Sistema Operacional e
aplicativos forem superior ou inferior ao mencionado nesse documento.

Os navegadores Safari, Chrome e Opera, ndo reconheceram o certificado contido na
midia cartdo ou token.

Sistemas abrangidos

Os navegadores Safari, Chrome e Opera, ndo reconheceram o certificado contido na
midia cartdo ou token e portanto ndo foram inclusos na instrucao.

Requisitos necessarios

Sistema Operacional Mac OSX ver. 10.9.x;

Navegador Mozilla Firefox ver.30.0 ou superior;

Java 7 ou superior;

Adobe Flash Player;

Gerenciador AET Safesign Standart;

Drive do dispositivo baixado em:
(http://hml.validcertificadora.com.br/Safesign%20MAC%200S)

! Versdes de 32bits suportam até 4 Gb (fonte: https://en.wikipedia.org/wiki/Virtual_address_space).
© 2014 - VALID Certificadora Digital 4
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Versao do Sistema Operacional

8,00 Sobre Este Mac
il
\ /.

Versdo 10.9.4
| Atualizacao de Software... |
Processador 2.5 GHz Intel Core i3
Memédria 4 GE 1600 MHz DDR3
[ Mais Informagoes... |

TM e © 1983-2014 Apple
Todos os direites reservados. Contrato de Licenga

Versao do Navegador

_
Sobre o Mozills Firefox =]

Firefox

310

O Firefox € desenvolvide pela Mozilla, uma comunidade global
trabalhando em conjunto para manter uma web aberta, publica e
acessivel a todos.

Interessou? Participe!

Infermagdes de licenciamento Direitos do usudrio final Politica de privacidade

Versao do Gerenciador

800 Sobre

IDENTITY CLIENT

Utilitario de administracao de token
Versao 3.0.3662
SafeSign Standard versie 2.0.88 (E265eTec2 904}

‘Copyright [ 1897-2014 A ET. Eurape BV,
Todos ou direstos reservadas

Este produt inelul sufiivare dese velvida pele OpenssL Project
para uso no OpensEl Tookkis thito:/ fweasoperssioorg i

Esto produto meiul oflware criptografico mcrite par
‘Eric Young ieay@cryptiafi.comb = Tim Hudson (i @trptsoft.coml.

© 2014 - VALID Certificadora Digital 5
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Instalacao do Gerenciador Safesign

Apds download do arquivo, descompacte-o, entre na pasta dos arquivos e clique duas vezes sobre Safesign

Macosx (Figura 1) para abrir o assistente de instalagao.

_!’_ Finder Arquivo Editar Visualizar Ir Janela Ajuda

eno [ SafesignMacOS
I‘ > | Bl = a
e )
BaiesIgMacosy Todos os Meus Arquivos
2P} AirDrop v
Aplicativos “SafeSig O ® Starsign_driver_Ma
Mesa cOsX
[ Documentos
SafesignMacO5 @ Transferéncias

Filmes

Figura 1

No assistente que iniciar, na tela de Introdugao, clique em Continuar. (Figura 2).

800 wa Instalar SafeSign Identity Client a

Bem-vindo ao Instalador de SafeSign Identity Client

This package will install SafeSign cryptographic middleware on your Mac
@ Introdugio 0S5 X. Please follow the instructions in the Installer carefully as
disregarding them may lead to a broken instaliation.

oltar Continuar

Figura 2

Leia o descritivo de Informagdo Importante e clique em Continuar. (Figura 3).

[ Hals) w Instalar SafeSign Identity Client a

Informagdo Importante

+  Users of Intel based Macintosh computers MUST NOT install

@ Intredugdo smart card reader drivers that are not Universal Binaries as
installing these crivers will corrupt the smart card subsystem.
@ Leia-me Please read the documentation supplied with your smart card
» reader driver carefully before installing it. Most CCID compliant
i devices work with the standard Apple CCID driver.

+  SafeSign for Mac OS X will only run on Mag OS X 10.6 or up.

For guestions about this installation please cantact your reseller/vendor.

Imprimir.. Salvar... Voltar Continuar

Figura 3

~ © 2014 - VALID Certificadora Digital 6
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Leia as clausulas da Licenga de uso de Software e clique em Continuar. (Figura 4).

800 w Instalar SafeSign Identity Client a2

Licenga de Uso de Software

English !
@ Introdugio

@ Leia-me SafeSign Identity Client License Terms and Conditions

© Licenca Clause 1

Subject to the terms and conditions of this Agreement, AET. Europe BV, (hereinafter: AET}
grants to Licensee a non-extiusve, non-transersble and non-objectonabie ficense to use
SafeSign Identity Grent. Licensee is not granted any awnership rights. Licenses are granted on
the condition that the Licensee fully camplies with the terms and conditions of this Agreement.
All intellectual and industrial ownesship rights are and will remain the exclusive property of
AET. Licensee Is explicity forbidden at all times to transfes, fease, sub-license or grant limited
rights 3 (portions of) SafeSign dentty Client, o to wransfer SafeSign Identity Client to any
third parties in whatever manner or for whatever purpase.

stalagdo

Clause 2

The Licensee is prohibites from removing or madifying in any manner and for whatever
purpose, ary notices with regard to copysight, brand names, trademarks or any cther
intelectual or industrial propery rights from SafeSign [dentity Client, including notioes
pertaining to the private nature in the confidentiality of SafeSign Identity Cliant

Clause 3

AET reserves the right to take techrical measures for the protection of SafeSign Identity
il i Vo it St s e gl i e i o i
Imprimir... Salvar... Voltar Continuar

Figura 4

No aviso de concordancia com termos de contrato, clique em Concordar. (Figura 5).

OO w Instalar SafeSign Identity Client &

Para continuar com a instalagio do software vocé deve
concordar com os termos do contrato de licenga de software.

(=] + . . .
Ing Clique em Concordar para continuar ou clique em Discordar para
@ Lei cancelar a instalagdo e encerrar o Instalador.
@ Lic
= Ler Licenga Discordar | Concordar ré
@ iip n

[ Al intalectual and industral ownership rights are and will remain the exciusive praperty of

AET. Licensee I explicily forbidden at al times to transfe, lease, sub-ficense or grant limited
rights 12 (portions of) SafeSign Tdentity Client, o to ansfer SafeSign Identity Client o any
third parties in whatever manner o for whatever purpose.

Clause 2

The Licensee s prohibited from removing or modifying in any manner and for whatever
purpose, any notices with regand o copyright, brand names, trademarks or any other
imeleciual or Industrial propery rights from SafeSign [dentity Client, induding notices
pertaining to the private nature in the confidentiality of SafeSign [dentity Client.

Clause 3

AET reserves the right to take technical measures for the protection of SafeSign &

Pt N e b B B e e S i U
Imprimir... Salvar... Voltar Continuar

Figura 5

Selecione o local da instalagdo e clique em Continuar. (Figura 6).

[:HeNz) w Instalar SafeSign Identity Client a

Selegdio de um Destino

y w Como vocé deseja instalar este software?
@ Introdugdo

8 Lefa~me _#_ Instalar para todos os usudrios deste computador
@ Licenga

@ Selecéo de Destino Instalar em um disco especifico...

A instalagdo deste software requer 43,6 MB de espago.

Vocé optou por instalar este software para todos os usuarios
deste computador.

Voltar Continuar

Figura 6

© 2014 - VALID Certificadora Digitalk 7
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Na tela do Tipo de Instalagdo, clique em Instalar (Figura 7)

USO PUBLICO

Instrucdo de Uso

@ Selegdo de Destino

@ Tipo de Instalacdo

800 '« Instalar SafeSign Identity Client &
Instalacdo Padrdo em “Macintosh HD"
@ Introducido
@ Leia-me Isso ocupara 43,6 MB de espago em seu
computador.
@ Licenga

Clique em Instalar para executar uma instalagdo
padrio deste software para todos os usudrios deste
computador. Todos os usuarios deste computador
poderdo usar este software.

Alterar Localizagdo da Instalagdo...

Voltar

Instalar

Figura 7

Digite a senha do usudrio administrador do sistema e clique em Instalar Software. (Figura 8).

806 wa Instalar SafeSian Identity Client &8
Instalador estd tentando instalar o novo B
Y software. Digite a sua senha para permitir
@ Introd £ ¢
4 isso.
@ Leia- ——
@ Licen
Nome: |VALID CD
@ Selecd
;a Senha: sessss ste
@ Tipo di =2
@ Instalag 5 S —
[ Cancelar | | Instalar Software |
® Sumari - -
— — JE—
Alterar Localizagdo da Instalagdo...
Voltar
Figura 8
Leia o aviso de fechamento da sessdo e clique em Continuar a Instalagao. (Figura 9).
.00, w» Instalar SafeSign Identity Client &
- _. o Para instalar este software, todos os
"vAL aplicativos devem ser fechados. Além
@ Introdugs L '_ disso, a sua sessdo serd finalizada ao
=mm=  término da instalagdo. Tem certeza de que
@ Leia-me deseja instalar o software agora?
@ Licenga
© Selegio d Cancelar | Continuar a Instalaciio | ljceste
@ Tipode I dor

poderao usar este software.

Alterar Localiza;io da Instalagdo...

Voltar Instalar

Figura 9

© 2014 - VALID Certificadora Digital
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Aguarde o término da instalacdo. (Figura 10).

AL « Instalar SafeSign Identity Client 8

Instalando SafeSign Identity Client

@ Introducio

O Leia-me

@ Licenga

© Selecdo de Destino | Validando pacotes...
© Tipo de Instalagdo

@ Instalacdo

Figura 10

Para concluir a instalagdo clique em Finalizar Sessao na tela de Sumario. (Figura 11).

a0 n « Instalar SafeSign Identity Client =]

A instalagdo foi completada corretamente.

@ Introdugio
© Leia-me

& Licenga

@ Selegdo de Destino

© Tipo de Instalagso A instalacdo foi realizada
© Instalacéo corretamente.
® Sumdrio O software foi instalado.

Clique em Finalizar Sessdo para finalizar a instalacdo...

| Finalizar Sessdo

Figura 11

Pronto! Conecte a leitora na porta USB e insira o cartdo nela. Va até a sessdo de aplicativos e encontre o icone
tokenadmin (Administragdo do token). Abra-o e aguarde o status ficar operacional. (Figuras 12 e 13).

® Finder Arquivo FEditar Visualizar Ir Janela Ajuda

HsNz] 52| Aplicativos
[alr] m | I | || #-] | 2 Q
AVORITOS
Safari SkyDrive Skype
-, Todos os Meus Arquivos : Y s
2 AirDrop
#% Aplicativos / i /
= /| / ™
|| Mesa h ! 2 '
Len Documentos Soapll-4.6.4 Time Machine tokenadmin
@ Transferéncias
@ Filmes 2 »
Jd Misica y |
: ZaN <
2l Imagens
Utilitdrios Xadrez

] Arquivos

Figura 12

~ © 2014 - VALID Certificadora Digital 9
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tokenadmin
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Uso do Certificado no MAC OSX

8,00

Utilitdrio de administracde de token

Nome da Leitara ou do Token

‘¥ Cartdo Valid operacional

Status do token

Clique duas vezes sobre o Nome da Leitora ou token (na figura 13 como Cartdo Valid) com status operacional para

ver seu conteudo. (Figura 14).

Figura 13

® 00

Objetos PKCS #11 (Token VALID)

Objetos do Token

Tipo
Certificado
Certificado
Certificado
Certificado
Certificado
Certificado
Certificado
Certificado
Certificado

rtificado Salvar

Rétulo

ID webservice.correios.com.brs AC VALID BRASIL - HML - NC

ID Cesar Niacaris Consultorias AC VALID BRASIL - HML - NC

ID JOSE EDVANDO DE SOUZA RAMOS:03 AC VALID RFB...

Autoridade Certificadora Raiz Brasileira v2 - HML emitido por Auto ...
AC Secretaria da Receita Federal do Brasil v3 - HML emitido por Au....
AC VALID RFB - HML - NC emitido por AC Secretaria da Receita Fe...

Meu Certificado

AC VALID - HML emitido por Autoridade Certificadora Raiz Brasileir...
AC VALID BRASIL - HML - NC emitido por AC VALID - HML

objetos Editar rétulo Excluir objeto

Privado
Néo
Nao
Nio
Néo

Mostrar objetos privados

Fechar

Para usar o certificado emitido em token, instale primeiro o Safesign descrito acima e em seguida o driver do
token mostrado a seguir. Clique duas vezes sobre o icone Starsign driver MacOSX para iniciar a instalagdo. (Figura

Figura 14

15).
.’ Finder Arquivo Editar Visualizar Ir Janela Ajuda
eno [ SafesignMacOS
I' [ <] = | =] (]| 2] .| (Q
2 Il ravoriTos
SafesignMacos: Todos os Meus Arquivos
dly £ AirDrop v
#% Aplicativos SafeSignMacOSX.pk Slnrs!gn_ r_Ma
(2] Mesa g :Dﬁ(
E’J Documentos
SafesignMacO5 €3 Transferéncias
= Filmes
-

Figura 15

© 2014 - VALID Certificadora Digital 10
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Digite a senha do usuario administrador do sistema e clique em OK. (Figura 16).

#f Starsign_driver_ installer File Edit Window

ALALE Starsign_driver_installer
v Running...
Saresigns

IStarsig Quit

IMaCOS X [driVerSMacosxi » Details
N Starsign-driver-Macosx quer fazer alteragdes.
Digite a sua senha para permitir isso.
Nome: VALID CD
Senha: | sssess
| cancelar [ oK |
Figura 16

Para finalizar a instalagdo clique em Quit (Sair). (Figura 17).

#f Starsign_driver_installer File Edit Window

\ I : E L0 Starsign_driver_installer
Saresig
s

Por favor, reinicie o computadar
IATSIOITE
IMaCcoSX [TIVETEMACOSX] | Quit

¥ Details

Figura 17

Pronto! Conecte o token na entrada USB. V4 até a sessdo de aplicativos e encontre o icone tokenadmin
(Administracdo do token) (Figura 12). Abra-o e aguarde o status ficar operacional. (Figura 18).

# tokenadmin IDs Digitais Token Integracio Ajuda

anoe Utilitario de administragio de token

MNome da Leitora ou do Token Status do token

* Token VALID operacional

Figura 18

Nota Importante: se o navegador Firefox ja esta instalado no equipamento, o assistente mostrara a opgao para
instalar o Safesign no Firefox. O mesmo procedimento pode ser feito também pelo Menu Integragdo. Veja a
seguir:

© 2014 - VALID Certificadora Digital 11
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Com o tokenadmin (Administragdo do token) aberto, clique no menu Integrag¢do e depois em Instalar o Safesign
no Firefox... (Figura 19).

# tokenadmin [Ds Digitais Token Bllilleitil Ajuda
800 Utilitério de administraca A U G UL
Nome da Leitora ou do Token Status do token '

. Token VALID operacional

Instalar o madulo SafeSign PKCS#11 no navegador Firefox

Figura 19

Cliqgue em Instalar e em seguida OK na mensagem de Sucesso que abrir. (Figura 20).

# tokenadmin IDs Digitais Token Integracio Ajuda

Utilitario de administracio de token
Nome da Leitora ou do Token

Status do token

Instalar o SafeSign no Firefox

Selecione um navegador na lista abaixo e
pressione o botdo Instalar para iniciar a

| Instalar o modulo SafeSign PKCS#11 no navegador Firefox Sucesso

0 SafeSign foi instalado com &xito emFireFox

|Instalar | | Desinstalar | | Fechar

Figura 20

Pronto! Agora Ja pode configurar a biblioteca no navegador. Feche a janela do assistente e acompanhe o préximo
passo. (Figura 21).

® tokenadmin IDs Digitais Token Integracio Ajuda

Utilitdrio de administracio de token
Nome da Leitora ou do Token Status do token

& Token VALID

Instalador Firefox

Instalar o SafeSign no Firefox

Selecione um navegador na lista abaixo e
pressione o botdo Instalar para iniciar a

Instalar o médulo SafeSign PKCS#11 no navegador Firefox |

Instalar Desinstalar | | Fechar ||

Figura 21

© 2014 - VALID Certificadora Digital 12
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Configurar Safesign no navegador Firefox

Com o navegador aberto, clique no menu Firefox e depois na opg¢do Preferences... (Figura 22).

Edit View History Bookmarks Tools Window Help
About Firefox Certificados Digitais, SSL, e~-CPF, e-CNPJ é na VALID Certificadora Digital.

L1
Services » pEmar w c|(@
Hide Firefox ~ 3H mequenTES ATENDIMENTO VAUD 1 CHAT ' PONTOS DE ATENDIMENTO

Hide Others " 3H

Show All S pier

Quit Firefox W\ CERTIFICADO SSL OLA VISITANTE!
i W\ SAIBA MAIS CADASTRE-SE s

$ WINDICAGOES E USOS DENTIF]
\\ CERTIFICADORA DIGITAL \\ SUPORTE {FAQ / DOWNLOADS) —
W PROGRAMA DE FIDELIDADE DIGITE AQUI

Figura 22

Na janela que abrir clique no icone Advanced (Avangado) e depois no botdo Security Devices (Dispositivos de
seguranca). (Figura 23).

® Firefox File FEdit View History Bookmarks Tools Window Help D %
800 Certificados Digitais, SSL, e-CPF, e-CNPJ é na VALID Certificadora Digital.
Certificados Digitals, SSL, e-CPF.. Ll
‘..4 v.validcertificadora.com.br ﬁ c
3 0O
wreRaunTay @ e HRA DI

General Tabs Content Applications Privacy Security Sync Advanced

| ,;9”,‘?@' Data C,h,",iﬁﬁr", Network Updﬁartg

\\ CERTIF| When a server requests my personal certificate:

|__|Select one automatically LE,JAsk me every time

[ View Certificates | [ Val

Figura 23

Na janela de Device Manager (Gerenciador de Dispositivos), clique no botdo Load (Carregar). (Figura 24).

# Firefox

o= s A P &Q

Ceneral Tabs Content Applications Privacy Security Sync  Advanced

{ General Data Choices Network Update

When a server requests my personal certificate:

( /Select one automatically I_G,JAsk me every time

| View Certificates Validation | | Security Devices |
L
800 Device Manager
Security Modules and Devices Details Value

¥ NS5 Internal PKCS #11 Module
Generic Crypto Services
Software Security Device

¥ Builtin Roots Module
Builtin Object Token

Unload

Enable FIPS

[ ok |

Figura 24

© 2014 - VALID Certificadora Digital 13
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Nos campos de informagdes do médulo, digite um nome para ele, nesse caso Safesign e seu nome de arquivo
libaetpkss.dylib. Clique em OK. (Figura 25).

® Firefox

0w s A 2SO S

St = ¥ X
General Tabs Content Applications Privacy Security Sync Advanced

| Ceneral | Data Choices | Network = Update
When a server requests my personal certificate:

(_)Select one automatically () Ask me every time

| View Certificates | | Validation | | Security Devices
[Security Modules and Devices [ Details Value ol
¥ NSS Internal PKCS #11 Module =
Generic. B ) ¢ Load PKCS#11 Device
Softwas

¥ Builtin I\uq Enter the information for the module you want to add.

Builtin € Madule Name: | Safesign
Module filename: | fibaetpkss.dylib Browse...

(L Cancel | NSGHINY

T —

Figura 25

Pronto! O médulo estd identificado e carregado. Clique em OK para concluir. (Figura 26).

® Firefox 3 =4 6a% @]

| I¥] certificados Digitais, SSL, e-CPF.. L+

alidcentificadora.com.br W c

% PERGUNTAS FREQUENTES % ATENDIMENTO!

\\ CERTIFI [iADUHA DIGITAL When a server requests my personal certificate;

_ISelect one automatically (+) Ask me every time

General Tabs Content Applications Privacy Security Sync  Advanced

| General = Data Choices = Network = Update

8006 Device Manager
B ) Security Devices
Security Modules and Devices Details Value e
¥ NSS Internal PKCS #11 Module Module Safesign

Generic Crypto Services Path libaetpkss.dylib

Software Security Device

b safesign
¥ Builtin Roots Module Load
Builtin Object Token
Unload
Enable FIPS
—

D G WD O
Figura 26

Com o dispositivo conectado (cartdo e leitora ou token), o navegador identifica-o e solicita a digitacdo do PIN.
(Figura 27).

® Firefox 3 = <) 63% @1
| i¥] certificados Digitais, SSL, e-CPF.. L+
B @ wwwvalidcertficadora.com.br W ¢ | (B~ Coogle
W PERGUNTAS FREQUENTES W ATENDIMENTO! Advanced

[o] =i £y A B S O ek

Ceneral Tabs Content Applications Privacy Security Sync | Advanced

= Password Required

\\ CERTIFICADORA DIGITAL When a @ Please enter the master password for the Token VALID.
|Sele
[ View| | Cancel | [0k |

Figura 27
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3 = ) @ owne

Pronto! O certificado foi publicado no navegador e esta pronto para utilizagdo. (Figura 28).

® Firefox
Y] certificados Digitais, SSL, e-CPF. L+
W C

- wi validcertificadora.com.br
PERGUNTAS FREQUENTES \\ ATENDIMENTO!
Ty A B O @ 5%
0 —  EE ] § BN e
General Tabs Content Applications Privacy Security Sync  Advanced
Update

| General Data Choices = Network
When a server requests my personal certificate:
(®) Ask me every time

Certificate Manager

| Security Devices

People | Servers | Authorities | Others |
dation
You have certificates from these organizations that identify you
Serial Number Expires On 2

Certificate Name Security Device

¥ ICP-Brasil

73:26:13:06:30:A5... 24/06/16

Token VALID

[ import. Delete_..

View. | | Backup. Backup All... |
[ ok

Figura 28

Exemplo de acesso ao Portal e-CAC da Receita Federal

Com o navegador aberto, entre no site da Receita Federal e na sessdo Acesso ao eCAC, clique no botao Certificado

Digital. (Figura 29).

M Firefox File Edit View History Bookmarks Tools Window Help p = «) E s5x @ qui 14:20
4 m—

e Receita Federal do Brasil 3

= Receita Federal do Brasil Lkl

(@) @ www.receita.fazenda.gov.br @ 2 | [&] [#&]

Acesso a Informagao Participe Servigos Legislagio Canals
Inicio | Unidades ds Atendimento | Recsitafons -146 | Fale Conosco | Ouvidoria | Imprensa | English | Espar] Acesso so

Primeiro Acesso?

‘@ Receita Federal
ADUANA INSTITUIGAD = )

SERVIGOS TRIBUTOS
Empresa |
Restituigio & Compensagio Oultros
Todos os servigos

Senhas e Procuragbes

Isencies

Aduana e Comércio Exterior

Cadastros

Cobranga e Fiscalizagio
Declaragdes e Demonstrativos
Divida Ativa da Unido — DAU

Legislagao e Processo
Pagamentos & Parcelamentos

Certiddes e Situagdo Fiscal

Figura 29

Digite o PIN do dispositivo e clique em OK. (Figura 30).

Receita Federal do Brasil

3 = 4 41% @3 ter 17:02

LY ENENES

Password Required

®f Firefox
00
" Connecting...
( ) W 1a.fazenda.gov.br
Acesso 3 Informagéo

B3 srasiL

w Please enter the master password for the Token VALID. Servigos Legislagio Canals
| S e R—

OK

I’.‘mlml@

@ Receita Federal
Cancel
SERVICOS TRIBUTOS BDUARA INSTITUIGAC
c Empresa
Aduana e Comércio Exterior Cobranga e Fiscalizagio Isengbes Restituigdo e Compensagéo Qutros
Cadastros Declaragdes e Demonstrativos Legislagdo e Processa Senhas e Procuragbes Todos os servigos
Certiddes e Situaggo Fiscal Divida Ativa da Uni&io — DAU Pagamentos e Parcelamentos
Figura 30
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token) contenha mais de um certificado. Clique em OK. (Figura 31).

Instrucdo de Uso

Uso do Certificado no MAC OSX

Selecione o certificado que acessard o Portal e-CAC na lista de certificados. Pode ser que o dispositivo (cartdo ou

@Receitz

SERVICOS
Cidadao Empresg

uana e Comércio Exi

dast

® Firefox 3 = 1) 41% @ ter 17:02
00 Receita Federal do Brasil o
& Connecting. .. Lkl
(d)®w 1a.fazenda.g Q) |B-] (&) [#]
= This site has requested that you identify yourself with a certificate: —
E BRASIL i cav.receita.fazenda.gov.br:443 lagao Canals

Organization: "ICP-Brasil®
Issued Under: "ICP-Brasil"

Choose a certificate to present as identification:
Token VALIDJOSE EDVANDO DE SOUZA RAMOS:03250848824's AC VALID RFB |D {73:26:13:06:30:A5:87:98)
Details of selected certificate:
Issued to: CN=JOSE EDVANDO DE 50UZA RAMOS:03250848824,0U=AR VALID CD,0U=VALID,OU=RFE e-CPF
A3,0U=Secretaria da Receita Federal do Brasil - RFB,0=ICP-Brasil,C=BR

Serial Number: 73:26:13:06:30:A5:87:98
Valid from 25/06/13 16:11:25 to 24/06/16 16:11:25

Pl Acesso so

os servigas

Certificate Key Usage: Signing,Non-repudiation,Key Encipherment

Email: jose.ramos@valid.com.br
Issued by: CN=AC VALID RFE,0U=Secretaria da Receita Federal do Brasil - RFB,0=ICP-Brasil, C=BR
stored in: Token VALID|

es e Situaglo Fi

@ Remember this decision

AR)

Cancel | oK.

£ AA (AutoAtendimento,
ral da B

Figura 31

Pronto! Acesso ao portal efetuado com sucesso. (Figura 32).

" Firefox File Edit View History Bookmarks Tools Window Help ) 40% @1 ter 17:03

8086 eCAC - Centro Virtual de Atendimento A
[} eCAC - Centro Virtual de Atend... | + |
(o ) @ hrps://cav.recaitafazenda.gov.br/eCAC/default.aspx Y S LGEES Y

Sair com Segurangz
Titular do Certificado: JOSE EDVANDO DE SOUZA RAMOS SE%.00M SagUEnce

) @ Receita Federal
cac

Cadastos Certiddes e Situagdo Fiscal

Declaragdes e Demonstrativo:

Divida Aliva da Unidio Legislagio & Processo Pagamentos & Parcelamentos Restiigia ¢ Compensagao

Senhas & ProcuragBes Outros

Figura 32

Nota Importante: Se for o primeiro acesso ao Portal do e-CAC com certificado digital, aparecera o aviso de

seguranca do site. Siga o assistente e adicione a excec¢do, publicando o certificado do portal no navegador. Veja as
imagens a seguir:

Ap0s clicar no botdo Certificado Digital da sessdo Acesso ao e-CAC, o navegador mostrara o aviso de seguranca.
(Figura 33).

L Untrusted Connection

‘4‘ D hitps

L

ceitafazenda.gov.br/eCAC/publica/Login/Certificado.aspx

% @ This Connection is Untrusted

You have asked Firefox to connect securely to cav.receita.fazenda.gov.br, but we can't
confirm that your connection is secure.

Nermally, when you try te connect securely, sites will present trusted identification to prove
that you are geing ta the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to Impersonate the site, and you shouldn't continue.

Get me out of herel
Technical Details

| Understand the Risks

Figura 33
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Cligue na opgdo | Understand the Risks (Eu Entendo os Riscos) e depois no botdo Add Exception... (Adicionar

Excecdo). (Figura 34).

J & Untrusted Connection Lt

) @ hups://cav.re fazenda.gov.br/eC/

% | This Connection is Untrusted

‘H You have asked Firefox to connect securely to cav.receitafazenda.gov.br, but we can't
confirm that your connection is secure

Normally, when you try to connect securely, sites will present trusted ientification to prove
that you are going 1o the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to impersonate the site, and you shouldn't continue.

Get me out of herel

Technical Details

I Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's
identification. Even if you trust the site, this error could mean that someone is
tampering with your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use
wrusted identification.

Add Exception

Figura 34

Confirme a inclusdo clicando no botdo Confirm Security Exception (Confirmar excegdo de Seguranga). (Figura 35).

1 Untrusted Connection [

) ps:/ /cav.receita.fazenda.gov.br/e Il You are about to override how Firefox identifies this site.

! Legitimate banks, stares, and other public sites will not ask you to do this.

Server
Location: | htps:/ feav.receita fazenda.gov.brfeCAC publicc| [ Get Certfcate |

w‘ Certificate Status
]

This site attempts to identify itself with invalid informatien. T
Unknown Identity prove

Certificate i not trusted, because it hasn't been verified by a recagnized authority
using a secure signature.

me s

[ Permanently store this exception

Confirm Security Exception Cancel Lo

Add Exception.

Figura 35

Digite o PIN do dispositivo e clique em OK. (Figura 36)

|IC Untrusted Connection Ll
() ceita.fazenda.gov.br/eCAC/publico/Login/Ce Password Required L
Please enter the master password for the Cartdo VALID.
Sase]
= Cancel | oK |

e

TOUIAVE ASKEO FINETOX T0 CONMECT SECUTeTy To ToUTWe can't
confirm that your connection is secure

Nermally, when you try to connect securely, sites will present trusted identification to prove
that you are going to the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is
trying to impersonate the site, and you shouldn't continue

Get me out of here!

Technical Details

I Understand the Risks

if you understand what's going on, you can tell Firefox to start trusting this site's
identification. Even if you trust the site, this error could mean that someone is
tampering with your connection.

Don't add an exception unless you know there's 2 good reason why this site doesn't use
trusted identification.

Add Exception...

Figura 36
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Selecione o Certificado que acessara o Portal e-CAC na lista de certificados. Pode ser que o dispositivo (cartdo ou
token) contenha mais de um certificado. Clique em OK. (Figura 37).

C Untrusted Connection Lt

[« ) tps av.receita.fazenda.gov.br/eCAC/pu ale
=5 | This site has requested that you identify yourself with a certificate:

cav.receita.fazenda.gov.br: 443

Organization: ICP-Brasil*

Issued Under: “ICP-Brasil*

Choose a certificate to present as identification:

Cartdo VALID:ANA PAULA DA SILVA. AC VALID RFB ID [76:F0:87:48:91:0E:50:E6]

Details of selected certificate:

Issued to: CN=ANA PAULA DA SILVA:OU=AR VALID CD,0U=VALID,OU=RFB e-CPF
A3,0U=Secretaria da Receita Federal do Brasil - RFB,0=ICP-Brasil C=BR

Serial Number: 76:F0:87:48:91:0E:50:E6

Valid from 30/10/13 16:42:31 to 29/10/16 16:42:31

Certificate Key Usage: Signing Non-repudiation,Key Encipherment

Email: anapaulasilval000@gmail.com
Issued by: CN=AC VALID RFB,0U=Secretaria da Receita Federal do Brasil - RFB,0=ICP-Brasil,C=BR
Stored in: Cartio VALID|

™ Remember this decision

Cancel | [ OK |

If you understand what's going on, you can tell Firefox to start trusting this site's

Figura 37

Pronto! Acesso ao portal efetuado com sucesso. (Figura 38).

| eCAC - Centro Virtual de Atend. Lt

eceita.fazenda.gov.br/eCAC/default.aspx Q) (B & &
Sair com Segura
Tiuler da Cerlficada: ANA PAULA DA SILVA i
Altarar perfi da acesso Aoesae a sus caixa postal
Cadastros Certiddes e Situag3o Fiscal Gobranga e Fiscalizagio Declaragdes & Demonstrativos Divida Ativa da Uniso

Legisiagio & Procasso Pagamantos & Parcelamantos Restitulgin & Compensagio Senhas & Procuragies Outros

Prezado Contribuinte,

Figura 38
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