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Introducao

Para confec¢do desse manual, foi usado o Sistema Operacional MAC OS X 10.6.6 e Mozilla Firefox versdo 3.6.12.
Algumas divergéncias podem ser observadas caso a versdo do seu ambiente seja superior ou inferior a esta.
Pré-requisito

Devem estar instalados e conectados no equipamento os drivers do cartdo e/ou leitora, token safenet ou token aladdin,
0 programa Safesign ou Safenet. De acordo com o que foi adquirido.

Dica

Site para baixar a Versao 3.6.21 do Firefox para MAC:
http://www.oldapps.com/firefox.php?old_firefox=6355 Figura 1

Firefox

version 3.6.12

©1998-2010 Contributors. All rights reserved. (
iLicensing information). Firefox and the Firefox
logos are trademarks of the Mozilla Foundation.
All rights reserved.

Some of the trademarks used under license from
The Charlton Company.

Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10.6;
en-US; rv:1.9.2.12) Gecko/20101026
Firefox/3.6.12

Figura 1
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ABRIR AS OPCOES DO MENU FIREFOX

1. Com o Firefox aberto, clique no menu Firefox, Preferences... (Preferéncias...). Figura 2

o File Edit View History Bookmarks Tools Window Help

® O About Mozilla Firefox L Serasa Experian - Certificado Digital - e-CPF, e-CNPJ, Nota Fiscal Eletronica e muito mais (@)

( < Preference 38 http://loja.certificadodigital.com.br/serasa/ wY (*3:( Google Q
Services >
Hide Firefox #H
Hide Others X #H N
Show All I
Quit Firefox xQ Home | Institucional Serasa Experian | Postos de Atendimento | Agendar

W’mpenan @ Certificados Digitais Informativo | Como Comprar | FAQ | Cadastro | Meus Pedidos | Auto-Atendimento

A gente trabalha para vocé crescer. Acesso Répido Fod |

&%/ carrinho de Compras

Busca Palavra-Chave oK

Figura 2

2. Selecione a opgdo Advanced (Avangado). Navegue até a guia Encryption (Criptografia) e clique no botao
Security Device (Dispositivos de seguranga). Figura 3.

{General Network  Update | Encryption |

Protocols

M Use SSL 3.0 ™ Use TLS 1.0

Certificates

When a server requests my personal certificate:

(0 Select one automatically ) Ask me every time

(View Certiﬁcates) (Revocation Lists) (Validation)

KSecurity Devices)]

Figura 3
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3. Na janela do Device Manager (Gerenciador de dispositivos) que abrir, verifique se esta listado o
correspondente ao seu cartdo ou token, ndo estando clique no botdo Load (Carregar) e siga as instrugées
abaixo referentes ao seu dispositivo. Cligue em OK. Figura 4

SO Device Manager

Security Modules and Devices | | Details Value Log In

¥ NSS Internal PKCS #11 Module
Generic Crypto Services
Software Security Device

¥ Builtin Roots Module

Builtin Object Token I

¥ New PKCS#11 Module

Log Out

Change Password

Unload

Enable FIPS

Figura 4
PARA INSTALAR O MODULO SAFESIGN DO CARTAO INTELIGENTE (SMARTCARD)
4. Apos clicar no botdo Load (Carregar), digite um nome para o mddulo, para nosso exemplo: Safesign, e para o

dispositivo: /usr/local/lib/libaetpkss.dylib, e clique em OK. Figura 5

Importante: O cartdo inteligente deve estar conectado na leitora.

800 Load PKCS#11 Device

Enter the information for the module you want to add.

Module Name: [Safesign ]

Module filename: [[lusr/Iocal/lib/libaetpkss.dy] (' Browse... )

( Cancel;‘. [C oK )]

Figura 5

5. Pronto, o dispositivo e seu médulo estdo carregados. Cligue em OK para fechar a janela. Figura 6

8006 Device Manager
Security Modules and Devices | | Details Value Log In
P NSS Internal PKCS #11 Module | Module Safesign
» safenet Path Jusr/local/lib/libaetpkss.dylib Log Out
»  New PKCS#11 Module Clangebassword
| > Builtin Roots Module
3 g Load
OmniKey CardMan 3121 00 00
Unload
Enable FIPS

Figura 6

Proibida a reprodugdo total ou parcial. Todos os direitos reservados 5



Serasa::

3 Experian

PARA INSTALAR O MODULO DO TOKEN SAFENET

6. Da mesma forma. Para instalar o mddulo do token Safenet, abra o Device Manager (Gerenciador de
dispositivos), clique no botdo Load (Carregar), consulte acima as figura 2, 3 e 4. Digite um nome para o
maddulo, para nosso exemplo Token Safenet, e o para o dispositivo: /usr/local/lib/libsfntpkcs11.dylib, clique

em OK. Figura 7

Importante: O token deve estar conectado na porta USB.

8.0 Load PKCS#11 Device

Enter the information for the module you want to add.

Module Name: [Token Safenet

)

Module filename: [ocal/lib/libsfntpkcsll.dylib] [ Browse... )

( Cancel ) [( OK )]

Figura 7

7. Pronto, o dispositivo e seu moédulo estdo carregados. Cligue em OK para fechar a janela. Figura 8

¥ Builtin Roots Module
Builtin Object Token
* Token Safenet
My Token

8006 Device Manager
Security Modules and Devices Details Value Log In
¥ NSS Internal PKCS #11 Module Module Token Safenet
Generic Crypto Services Path Jusr/local/lib/libsfntpkes11.dylib Log Out
Software Security Device Change Passiod
v SafeSign

Unload
Enable FIPS

Figura 8
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VERIFICANDO O CERTIFICADO NO MOZILLA FIREFOX

8. Insira o cartdo na leitora ou o token na entrada USB e abra o navegador Firefox. Cligue no menu Firefox,
Preferences (Preferéncias) selecione a op¢do Advanced (Avancado), consulte a figura 2 e 3 dessa instrucédo
para mais informagfes . Navegue até a guia Encryption (Criptografia) e clique no botdo View Certificates.
(Ver Certificados) Figura 9

80N Advanced

s e

General Tabs Content Applications Privacy Security

[ General Network = Update [ Encryption]

Protocols

M Use SSL 3.0 M Use TLS 1.0

Certificates
When a server requests my personal certificate:

() Select one automatically ) Ask me every time

[/View Ceniﬁcates\] (Revocation Lists) (Validation)

Security Devices |

Figura 9

9. Digite a senha (PIN) do cartdo ou token e clique em OK. Figuras 10 e 11

Password Required

Please enter the master password for the e-CPF.

Fosseey )

(Cancel ) [( OK j |

Figura 10

Password Required

Please enter the master password for the My Token.

[eeeeee ]

( Cancel ) K oK j

Figura 11

Observacdo: Quando houver o bloqueio do PIN do cartdo, segue os passos para desbloqueio na instru¢do do
software do cartdo inteligente Safesign em http://serasa.certificadodigital.com.br/wp-

content/uploads/2012/03/instrucao-para-desbloqueio-do-PIN.pdf

Proibida a reprodugdo total ou parcial. Todos os direitos reservados
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10. Cligue na aba Your certificates (Seus certificados) e verifique o certificado publicado no navegador. Clique em
OK para fechar a janela e novamente para sair de Preferences (Preferéncias). Figuras 12 e 13

8006 Certificate Manager
{ -Yourﬁertiﬁcates-ﬂ] People  Servers  Authorities  Others ‘
You have certificates from these organizations that identify you:
Certificate Name Security Device Serial Number Expires On ]
¥ ICP-Brasil
CAMILA HAVAS:31... e-CPF 31:97:67:5F:EB:67:89:A5 18/01/13 ]
View.. Backup... ) ((BackupAll...) ( Import.. ) ( Delete..
Z4
Figura 12
KOO Certificate Manager
. L DA naaagcel

{ Your Certificates | People  Servers  Authorities  Others |

You have certificates from these organizations that identify you:

a

Certificate Name Security Device Serial Number Expires On
¥ ICP-Brasil

NOME HOMOLOG... My Token 69:C6:C9:A8:1C:08:1C... 15/05/14

( View... ) (Backup...) (BackupAH...) leport...) ( Delete...)

Figura 13
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IMPORTANDO CERTIFICADO A1 NO MOZILLA FIREFOX (Instalar backup .pfx)

11. Abra o navegador Firefox. Cligue no menu Firefox, Preferences (Preferéncias), selecione a op¢do Advanced
(Avancado), consulte as figuras 2 e 3 dessa instrugdo para mais informacdes. Navegue até a guia Encryption
(Criptografia) e cliqgue no botédo View Certificates (Ver Certificados). Selecione a aba Your certificates (Seus
certificados) e cliqgue no botdo Import (Importar). Clique em OK. Figura 14

aN0O

Certificate Manager

| Your Certificates | People = Servers = Authorities  Others ]

You have certificates from these organizations that identify you:

| Certificate Name
v ICP-Brasil
CAMILA HAVAS:31... e-CPF

Security Device

Serial Number Expires On

31:97:67:5F:EB:67:89:A5 18/01/13

View Backup..

CBackupAIl,..) [ Import... ]

Delete

3

Figura 14

12. Selecione o dispositivo onde foi salvo o backup do certificado (arquivo com extenséo .pfx). No exemplo dessa

instrugdo foi usado um pendrive. Figura 15

TaTs)

File Name to Restore

[« » ][22 = m] [_ PENDRIVE

s Q

¥ DEVICES il
1 Macintosh HD

El iDisk

¥ SHARED
@ All..

¥ PLACES

B Mesa

£} MacBook
7 Aplicativos
[ Documentos
SEARCH FOR

» MEDIA

"] Hide extension

v

backupcertificadoAl.pfx

( Cancel

Date Modified
03/03/10

Open

Figura 15

13. Selecione o arquivo do backup e clique em Open (Abrir). Figura 16

NOO

File Name to Restore

[« » ] [gs=Im) [ PENDRIVE

v Q

¥ DEVICES B
1 Macintosh HD
£ iDisk

SHARED

@ Al

¥ PLACES

P Mesa

£ MacBook
#\ Aplicativos
*;‘ Documentos

> SEARCH FOR

» MEDIA

[ Hide extension

w | Date Modified

Cancel

—

B backupcertificadoAl.pfx 03/03/10

|

Figura 16
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14. Digite a senha que foi criada no momento da geracdo do arquivo de backup (arquivo .pfx). Essa senha é
solicitada quando se exporta um certificado do navegador para um dispositivo de armazenamento, ex:
pendrive, disquete, CD-R, etc. Ndo use senha em branco. Clique em OK. Figura 17

Please enter the password that was used to encrypt this
certificate backup.

Password: [u.... ]

( Cancel ) [( OK j

Figura 17

15. Pronto, o certificado foi importado para o Firefox e estd pronto para usar. Cliqgue em Ok no aviso e no
Gerenciador de certificados para fecha-los. Figuras 18 e 19

Alert
' Successfully restored your security certificate(s) and
(u® private key(s).
Figura 18
M®NO Certificate Manager

[Your Certificates | People  Servers  Authorities = Others ]

You have certificates from these organizations that identify you:

Certificate Name Security Device Serial Number Expires On R
¥ ICP-Brasil
[ CAMILA HAVAS:31... e-CPF 31:97:67:5F:EB:67:89:A5 18/01/13 ]
CAMILA HAVAS:31... e-CPF 79:21:A5:13:DE:2F:A4:... 22/12/11
View.. 3 [iacku;i : (Backup AIL..) ( Import... ) Delete

Figura 19
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ANEXO A

Exemplo de acesso ao site da Receita Federal pelo Mozilla Firefox com Certificado Digital

Com o certificado publicado no navegador (consulte instrugdo acima para mais informacdes), entre no site da Receita
Federal, selecione o portal e-CAC e a opcao de Acesso via Certificado Digital. Figura 20

Login e-CAC

Z oV https:/ /cav.receita.fazenda.gov.br/scripts /CAV/login/login.asp
., -~ |

Receita Federal

Centro Virtual
de Atendimento

Opgoes de Acesso

Este portal deve ser utilizado apenas pelo préprio contribuinte, por seus p dores ou por d autorizadas.

Para cadastrar um procurador, o contribuinte pode utilizar:

® a opgao de atendimento ‘Procuragdo Eletronica’ (o contribuinte e o procurador devem possuir certificado digital);
® 3 Solicitacdo de Procuracao para a Receita Federal do Brasil (apenas o procurador precisa ter certificado digital).

Atencido: As informagdes contidas nos sistemas informatizados da Administraggo Publica est@o protegidas por sigilo. Todo acesso é monitorado e

controlado. Ao dar continuidade a navegagao neste servigo o usuario declara-se ciente das responsabilidades penais, civis e administrativas descritas na
Politica de Privacidade e uso.

Acesso via Cédigo de Acesso Acesso via Certificacdo Digital

Cédigo de acesso:

Se vocé ja possui Certificado Digital, clique

Senha: na imagem abaixo.

*a1=. Certificado
IS oi

* Se vocé ndo possui ou esqueceu o codigo de acesso ou a sew-Digital @

senha, utilize uma das opgdes abaixo: ol =

Gerar Cddigo de Acesso para Pessoa Fisica

Gerar Cddigo de Acesso para Pessoa Juridica Salba como obter um certificado digital

Acessar Sistemas de Comérclo Exterior
Mals Informagdes sobre o Centro Virtual de Atendimento ao Contribuinte

Figura 20

Digite a senha (PIN) do cartdo ou token e clique em OK. Figura 21

Password Required

Please enter the master password for the e-CPF.

[oonse| |
( Cancel ) [ ok )

Figura 21
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Confirme o certificado para o acesso e cligue em Ok. Figura 22

This site has requested that you identify yourself with a certificate:
cav.receita.fazenda.gov.br:443

Organization: "ICP-Brasil"

Issued Under: "ICP-Brasil"

Choose a certificate to present as identification:

['k e-CPF:CAMILA HAVAS:31002484812's AC SERASA RFB v1 ID [31:97:67:5F:EB:67:89:A5) :j

Details of selected certificate:

Issued to: CN=CAMILA HAVAS:31002484812,0U=AR SERASA,OU=(EM BRANCO),0U=RFB
e-CPF A3,0U=Secretaria da Receita Federal do Brasil - RFB,0=I1CP-Brasil,C=BR

Serial Number: 31:97:67:5F:EB:67:89:A5

Valid from 19/01/11 18:13:00 to 18/01/13 18:13:00

Certificate Key Usage: Signing,Non-repudiation, Key Encipherment

Email: camila.havas@br.experian.com .
Issued by: CN=AC SERASA RFB v1,0U=Secretaria da Receita Federal do Brasil - RFB,0=ICP- 4
Brasil,C=BR v

¥ Remember this decision

( Cancel ) [( OK J

Figura 22

Pronto, o certificado acessou as informacg8es no portal e-CAC da Receita Federal. Figura 23

) Secretaria da Receita Federal do Brasil - Mozilla Firefox

Arquivo  Editar Exbir Histérico Fayoritos Feramentas  Ajuda

@ > C X o (CITEEEEE netosijicav.receita fazenda.gov.brf

(] Mais visitados | ] Primeiros passos 51 Oltimas naticias

| | ] Secretaria da Receita Federal do Bra

Titular do Certificado: 310.024.848-12 - CAMILA HAVAS

Receita Federal
Centro Virtual
de Atendimento >Pagina Inicial  >Servicos Disponiveis > Alterar Perfil de Acesso

. Seus Dados:
Ao entrar no Portal @CAC com Acesso wia Certificado Digital, as informagdes apresentadas inicialmente s3o '
relativas ao certificado digital.

Para utilizar o5 servigos disponibilizados como procurador, responsdvel legal, empresa filial ou empresa sucedida,
antes de entrar na aplicacio desejada, & necessario selecionar a opgio "Alterar Perfil de Acesso™. 13/05/2011 17:09
Ao entrar no Portal eCAC com Acesso via Cédigo de Acesso, as informagBes apresentadas sio sempre relativas ao

préprio contribuinte,

Oltimo acesso:

0 que ha de Novo:

Conheca os servicos do Centro Virtual de Atendimento ©-CAC

Acesso via Certificado Digital:

Agendamento de Atendimento Opcso SIIUT Processo Digital
Cadastro CPF Opgbes da Lein® 11941/2009 | 7Ty
. Agendamento de Atendimento Acesso via Codigo de Acesso:
Caixa Postal P N ; Pagamentos Gumprovante deInseress
Permite 3 pessoa fisica ou juridica
& » efetuar agendamento de alguns e
Cépia de Declaracio servicos em diversas Unidades de Parcelamento de Débitos
Atendimento da RFE,
Declaracio IRPF IMPORTANTE: O agendamento PER/DCOMP

para antecipagio de atendimento
malha IRPF ndo é realizado neste
Declaracbes local e sim no extrato IRPF que se Processo Digital
encontra no servico Declaracio
IRPF desse e-Cac.

Divida Ativa da UniGo (PGFN) Procuracio Eletrbnica
Leia mais

Fontes Pagadoras Situacgo Fiscal

Intimagdes de Omissos SPED

Matricula CEX

Figura 23
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