CAP.2 - Como utilizar os servigos para usuarios

CAPITULO 2 Como utilizar servigos para usuarios
2.1. Sobre a Tela de Servigos (como trocar para som para deficientes visuais)
A partir da Tela para Selecionar Servigos, se ligar a fungéo servicos para usuarios, aparecera a “Tela de Servigos”. Com a tela

nessas condicdes, coloque o IC Card no leitor de cartdo. (Figura 2-1)

Apertando a barra que esta na parte de cima e da direita da Tela de Servicos, sera feita a troca de voz comum para a voz para
deficientes visuais. (N&o havera mudanga da tela) A orientagéo por voz para deficientes visuais é valida desde a troca de voz até
a retirada do IC Card, sendo que, depois disso, volta para a voz comum de orientag&o.

Se apertar aqui, haverd a troca para

orientagdes por voz para deficientes visuais.
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Figura 2-1 Tela de Servigos
Colocando o IC Card, é possivel utilizar as fungdes de servigos para usuarios que 0 Aparelho Gerador de Par de Chaves oferece.
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CAP.2 - Como utilizar os servigos para usuarios

2.2. Gerando Par de Chaves (em caso de utilizar pela primeira vez o IC Card emitido pelo guiché)
2.21. Telade Servigos
Com a tela em “Tela de Servigos”, coloque o IC Card no leitor de cartdo. Ao colocar o cartdo,aparecera a “Tela para
Selecionar Procedimentos”. (Figura 2-2)
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Figura 2-2 Tela de Servigos

(1) Orientacdo Sonora
N&o sera emitido nenhum som na Tela de Servigos.

(2) Utilizagao do Teclado Numérico
0O teclado numérico néo sera utilizado na Tela de Servigos.
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CAP.2 - Como utilizar os servigos para usuarios

2.2.2. Tela para Selecionar Procedimentos
Ao colocar o IC Card no leitorde cartdona Tela de Servigos, aparecera a “Tela para Selecionar Procedimentos”. Se for
gerar o par de chaves, aperte o botao “Gerar Par de Chaves”. (Figura 2-3)
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Figura 2-3 Tela para Selecionar Procedimentos
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CAP.2 - Como utilizar os servigos para usuarios

(1)  Orientagdo Sonora
Na Tela para Selecionar Procedimentos, serdo emitidas ou a orientagdo sonora normal (Tabela 2-1) ou a orientag&o
sonora para deficientes visuais (Tabela 2-2).

Tabela 2-1 Orientagdo Sonora Normal da Tela para Selecionar Procedimentos

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela Selecione o procedimento.

Tabela 2-2 Orientagado Sonora para Deficientes Visuais na Tela para Selecionar Procedimentos

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela Selecione o procedimento.

Para Gerar Par de Chaves, aperte o niumero 1; para Apagar o Par de Chaves e 0
Certificado Digital, aperte o numero 2; para Alterar a Senha, aperte 0 niumero 3.
Para Interromper o Uso, aperte a tecla Delete.

As teclas numéricas estdo dispostas como no computador. A tecla comprida
inferior da esquerda é o zero; a sua direita é a tecla Delete;a sua direita, a tecla
vertical longa € a tecla Enter. De baixo para cima, a segunda tecla, a partir da
esquerda sdo os numeros 1, 2, 3, e em cima deles, a partir da esquerda, os
numeros 4, 5, 6, e assim por diante.

(2) Utilizagao do Teclado Numérico
Na Tela para Selecionar Procedimentos, é possivel usar as teclas numéricas. (Tabela 2-3)

Tabela 2-3 Uso das Teclas Numéricas na Tela para Selecionar Procedimentos

Caso Tecla Numérica

Gerar Par de Chaves Tecla “1”
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CAP.2 - Como utilizar os servigos para usuarios

2.2.3. Tela para Confirmar a Senha
Na Tela para Selecionar Procedimentos, se apertar o botdo “Gerar Par de Chaves’, aparecera a Tela para Confirmar a
Senha. O IC Card emitido pelo guiché esta configurado com a senha inicial de usuario. Na Tela para Confirmar a Senha,
digite a senha inicial usando o teclado alfanumérico. Ao digitar a senha inicial, 0 espago para senha sera preenchido com o
Confirmar’. (Figura 2-4)

sinal “¥”. Quando terminar de digitar a senha inicial, aperte o bot&o

No caso de se enganar na senha de usuario, ao apertar o botéo “Clear”, a senha que foi inserida pelo usuério sera apagada.
Também, caso desejar interromper o processo durante o uso, basta apertar o botéo "Interromper".

Quando quiser interromper o procedimento

durante o uso, aperte o botao “Interromper”.
Para redigitar a senha inicial, aperte o botdo
. “Clear”.
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Também é possivel utilizar a teclado numérico
Veja os detalhes em (2).

Figura 2-4 Tela para Confirmar a Senha
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CAP.2 - Como utilizar os servigos para usuarios

(1)  Orientagdo Sonora
Na Tela para Confirmar a Senha, seréo emitidas ou a orienta¢&o sonora normal (Tabela 2-4) ou a orientagdo sonora
para deficientes visuais (Tabela 2-5).

Tabela 2-4 Orientagdo Sonora Normal da Tela para Confirmar a Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora
No momento da exibigéo da tela Sera realizada a confirmagao da senha.

Digite a atual senha configurada e aperte o botao de confirmar.
Quando errar a senha (falha na Senha incorreta.
confirmagéo Digite novamente a senha e aperte o botéo de confirmar.
Quando errar a senha (quantidade Senha incorreta.
incorreta de digitos) Digite a senha que deve conter de 4 a 16 digitos alfanuméricos.

Tabela 2-5 Orientagdo Sonora para Deficientes Visuais da Tela para Selecionar Procedimentos

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibicao da tela Sera realizada a confirmagéo da senha.

Digite a senha pelas teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.

Caso quiser digitar novamente a senha desde o comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando apertar a tecla "Del" ou o botdo | A senha digitada foi apagada.

"Clear" do teclado numérico Digite novamente a senha que esta configurada no cartéo.

Quando terminar de digitar a senha, aperte a tecla Enter, embaixo a direita. Se for
interromper o uso, aperte novamente a tecla Delete, a esquerda da tecla Enter.

Quando errar a senha (falha na Foi digitada uma senha diferente daquela configurada no carto.

confirmag&o) Novamente sera realizada a confirmagédo da senha configurada no carto.

Digite a senha usando as teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, embaixo a direita.

Se quiser digitar a senha novamente desde o comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando errar a senha (quantidade A quantidade de digitos da senha esta incorreta. A senha deve conter de 4 a 16
incorreta de digitos) digitos.

Digite novamente a senha que esta configurada no cartao

Digite a senha usando as teclas numéricas.

A senha deve conter no minimo de 4 digitos a, no maximo, 16 digitos.

Depois de terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Manual de Utilizagao - Aparelho Gerador de Par de Chaves
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(2) Utilizagao do Teclado Numérico
Na Tela para Confirmar a Senha, também é possivel usar o teclado numérico. (Tabela 2-6)

Tabela 2-6 Uso do teclado numérico na Tela para Confirmar a Senha

Caso Tecla Numérica

Digitar a senha de usuario Teclas de "0" a"9" (ndo ¢ possivel digitar alfabeto)
Quando quiser digitar novamente a Com a senha de usuario na tela, aperte a tecla "Del"
senha de usuério

Quando quiser interromper o Sem a senha de usuario na tela, aperte a tecla "Del"
procedimento durante o uso

Atengéo!

Se a confirmagéo da senha configurada no IC Card falhar porque ultrapassou o nimero estipulado de vezes, o IC Card sera

blogueado e o IC Card ficara inutilizado. Quando isso acontecer, va até o guiché para realizar os devidos procedimentos.

Manual de Utilizagao - Aparelho Gerador de Par de Chaves
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2.2.4. Tela para Configurar a Senha

Quando a senha de usuario for confirmada na Tela para Confirmar a Senha, aparecera a Tela para Configurar a Senha.
Nesta tela, a partir da senha inicial, altere para a senha de usuario de livre escolha, entre 4 a 16 digitos. Na Tela para
Configurar a Senha, digite a nova senha de usuario utilizando o teclado alfanumérico. No espago para a nova senha, ao
digitar a senha de usuario, sera preenchido com o sinal “¢”. Depois de digitar a senha de usuario, aperte 0 botdo "Confirmar".
(Figura 2-5)

Quando errar a senha de usuério, ao apertar o botdo "Clear", a senha de usuério digitada serd apagada. Ainda, quando
quiser interromper o procedimento durante o uso, basta apertar o bot&o "Interromper”.

Quando quiser interromper o procedimento
durante o uso, aperte o botao "Interromper". Quando quiser digitar a senha de usuario

\ novamente, aperte o botéo Clear.
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Também é possivel utilizar a teclado numérico.

Veja os detalhes em (2).

Figura 2-5 Tela para Configurar a Senha
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(1)  Orientagdo Sonora
Na Tela para Configurar a Senha, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-7) ou a Orientagdo Sonora
para Deficientes Visuais (Tabela 2-8).

Tabela 2-7 Orientacao Sonora Normal na Tela para Configurar a Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora
No momento da exibi¢do da tela Sera realizada a configuragdo da nova senha.
Digite a nova senha que sera configurada e aperte o botéo de confirmar.
Quando errar a senha (quantidade Senha incorreta.
incorreta de digitos) A senha deve conter de 4 a 16 digitos.

Tabela2-8 Orientagdo Sonora para Deficientes Visuais na Tela para Configurar a Senha

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela Sera realizada a configuragdo da nova senha.

Digite a senha utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos a, no maximo, 16 digitos.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde o comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando apertar a tecla "Del" ou 0 botdo | Toda a senha digitada foi apagada.

"Clear" do teclado numérico Mais uma vez, digite a nova senha que sera configurada no carto.

Quando terminar de digitar a senha, aperte a tecla Enter, embaixo a direita.
Quando for interromper o uso, aperte novamente a tecla Delete a esquerda da

tecla Enter.
Quando errar a senha (quantidade A quantidade de digitos da senha estd incorreta. A senha deve conter de 4 a 16
incorreta de digitos) digitos.

Mais uma vez, digite a senha que sera configurada.

Digite a senha utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos a, no maximo, 16 digitos.

Depois que terminar de digitar a senha, aperte a tecla Enter, botéo que esta
embaixo e a direita.

Quando quiser digitar a senha novamente desde o comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

(2) Utilizagao do Teclado Numérico
Na Tela para Configurar a Senha, também & possivel usar o teclado numérico. (Tabela 2-6)

Tabela 2-9 Uso do teclado numérico na Tela para Configurar a Senha

Caso Tecla Numérica

Digitar a senha de usuario Teclas de "0" a"9" (ndo € possivel digitar alfabeto)
Quando quiser digitar novamente a Com a senha de usuario na tela, aperte a tecla "Del"
senha de usuério

Quando quiser cancelar o processo Sem a senha de usuario na tela, aperte a tecla "Del"
durante o uso

Manual de Utilizagao - Aparelho Gerador de Par de Chaves
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2.2.5. Tela para Redigitar a Senha

Quando apertar o botéo “Confirmar” na Tela para Configurar a Senha, aparecera a Tela para Redigitar a Senha. Esta tela
serve para confirmar se ndo houve nenhum erro na digitagdo de senha de usuario, digitada na Tela para Configurar a Senha.
Nesta tela, usando as teclas alfanuméricas, digite a senha de usuario igual a que foi digitada na Tela para Configurar a Senha.
Quando digitar a senha de usuario, o espago para reconfirmar a nova senha serd preenchido com o sinal “«”. Depois de

digitar a senha de usuério, aperte o botéo

Confirmar”. (Figura 2-6)

Quando errar a senha, ao apertar o botdo “Clear” toda a senha de usuario digitada sera apagada. E ainda, se quiser

interromper o processo durante o uso, basta apertar o botdo “Interromper”.

Quando quiser interromper o procedimento
durante o uso, aperte o botao "Interromper”.
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Veja os detalhes em (2).

Também ¢ possivel utilizar o teclado numérico

Quando terminar de digitar a senha de usuario,
\@arte 0 botéo "Confirmar".

—

-

Figura2-6 Tela para Redigitar a Senha
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(1)  Orientagdo Sonora
Na Tela para Redigitar a Senha, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-10) ou a Orientagdo Sonora
para Deficientes Visuais (Tabela 2-11).

Tabela 2-10 Orientagdo Sonora Normal na Tela para Redigitar a Senha

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora
No momento da exibigao da tela Sera realizada a confirmagao da nova senha.
Redigite a senha que foi configurada e aperte o botao de confirmar.
Quando errar a senha (quantidade Senha incorreta.
incorreta de digitos) A senha deve conter de 4 a 16 digitos.
Quando errar a senha (anormalidade na | A senha que foi redigitada esta incorreta.
redigitacéo) Digite mais uma vez a nova senha que sera configurada.

Tabela 211  Orientagao Sonora para Deficientes Visuais na Tela para Redigitar a Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela Sera realizada a confirmagao da nova senha.

Digite a senha igual a senha que foi configurada, utilizando as teclas numéricas.
Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando apertar a tecla "Del" ou 0 botdo | Toda a senha digitada foi apagada.

"Clear" do teclado numérico Mais uma vez, digite a nova senha que sera configurada no carto.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando for interromper o uso, aperte novamente a tecla Delete, a esquerda da

tecla Enter.
Quando errar a senha (quantidade A quantidade de digitos da senha esta incorreta. A senha deve conter de 4 a 16
incorreta de digitos) digitos.

Mais uma vez, digite a senha que sera configurada.

Digite a senha utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos e, no maximo, 16 digitos.

Depois de terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando errar a senha (anormalidade na | A senha digitada é diferente da nova senha que sera configurada.

redigitacéo) Mais uma vez, sera realizada a digitagdo da nova senha que sera configurada.
Digite a senha utilizando as teclas numéricas.

Depois de terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Manual de Utilizagao - Aparelho Gerador de Par de Chaves
15



CAP.2 - Como utilizar os servigos para usuarios

(2) Utilizagao do Teclado Numérico
Na Tela para Redigitar a Senha, também & possivel usar o teclado numérico. (Tabela 2-12)

Tabela 2-12 Uso do teclado numérico na Tela para Redigitar a Senha

Caso Tecla Numérica

Digitar a senha de usuario Teclas de "0" a"9" (ndo € possivel digitar alfabeto)
Quando quiser digitar novamente a Com a senha de usuario na tela, aperte a tecla "Del"
senha de usuério

Quando quiser cancelar o processo Sem a senha de usuario na tela, aperte a tecla "Del"
durante o uso

Quando estiver na Tela para Redigitar a Senha e digitar a senha de usuario diferente daquela digitada na Tela para Configurar a
Senha, a tela voltara para a Tela para Configurar a Senha. Refaga o procedimento de acordo com as indicagdes da Tela para

Atengéo!

Configurar a Senha.
Quando a quantidade de digitos da senha de usuario estiver incorreta, ndo havera mudanca na tela. Continue com o procedimento.

Manual de Utilizagao - Aparelho Gerador de Par de Chaves
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2.2.6. Tela de Geragao de Par de Chaves em Andamento
Na Tela para Redigitar a Senha, se apertar o botdo “Confirmar” depois de digitar a nova senha de usuario, aparecera a Tela
de Geracdo de Par de Chaves em Andamento. E nesta tela que sera criado o par de chaves que sera armazenado no IC
Card, além de armazena-lo no IC Card. A geragéo do par de chaves e o armazenamento no IC Card em andamento serdo
representados na tela em forma de animag&o com a imagem de um par de chaves sendo criado. (Figura 2-7)
N&o havera uso nesta tela. Ao concluir normalmente a geragdo de par de chaves e o armazenamento no IC Card,
automaticamente aparecera a Tela de Conclusao da Geragéo de Par de Chaves.
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Figura 2-7 Tela de Geragao de Par de Chaves em Andamento

(1)  Orientagdo Sonora
Na Tela de Geragao de Par de Chaves em Andamento, serdo emitidas a Orientagcdo Sonora Normal (Tabela 2-13) ou a
Orientagdo Sonora para Deficientes Visuais (Tabela 2-14).

Tabela 2-13  Orientagdo Sonora Normal na Tela de Geragao de Par de Chaves em Andamento

Momento da saida da Orientagdo Sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela O par de chaves esta sendo criado. Aguarde um momento.

Tabela 2-14 Orientagao Sonora para Deficientes Visuais na Tela de Geragdo de Par de Chaves em Andamento

Momento da saida da Orientagdo Sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela O par de chaves esta sendo criado. Aguarde um momento.

(2) Utilizagao do Teclado Numérico
Na Tela de Gerag&o de Par de Chaves em Andamento, o teclado numérico néo seré utilizado.

Manual de Utilizagao - Aparelho Gerador de Par de Chaves
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2.2.7. Telade Conclusao da Geragédo de Par de Chaves
Na Tela de Geragdo de Par de Chaves em Andamento, ao concluir normalmente a geragdo de par de chaves e 0
armazenamento no IC Card, aparecera a Tela de Conclusdo da Gerag&o de Par de Chaves. (Figura 2-8)
Ao retirar o IC Card do leitor de cartao, automaticamente voltara a Tela de Servigos.
Com isso, 0 procedimento para geragdo do par de chaves (em caso de usar pela primeira vez o IC Card emitido pelo

guiché) foi concluido.

Leve o IC Card ao guiché e realize os trdmites necessarios. O certificado digital serd emitido pelo guiché.
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Figura 2-8 Tela de Conclusdo da Geragao de Par de Chaves

(1) Orientagdo Sonora

Na Tela de Concluséo da Geragéo de Par de Chaves, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-15) ou a
Orientagdo Sonora para Deficientes Visuais (Tabela 2-16).

Tabela 2-15 Orientagdo Sonora Normal na Tela de Conclusdo da Geragao de Par de Chaves

Momento da saida da orientagdo sonora

Conteldo da Orientagdo Sonora

No momento da exibi¢do da tela

A geragao de par de chaves foi concluida.
Retire o cartdo e leve ao guiché.

Tabela2-16 Orientacao Sonora para Deficientes Visuais na Tela de Conclusado da Geragao de Par de Chaves

Momento da saida da orientagéo sonora

Conteldo da Orientagdo Sonora

No momento da exibi¢do da tela

A geragao de par de chaves foi concluida.
Retire o cartdo do leitor de cartdo e leve ao guiché.

(2) Utilizagao do Teclado Numérico

Na Tela de Concluséo da Geragdo de Par de Chaves, o teclado numérico néo sera utilizado.

Manual de Utilizagao - Aparelho Gerador de Par de Chaves
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CAP.2 - Como utilizar os servigos para usuarios

2.3. Gerando Par de Chaves (em caso de usar um IC Card com certificado digital e par de chaves
armazenado)
2.3.1. Telade Servigos

Com a tela em “Tela de Servigos” coloque o IC Card no leitor de cartdo. Quando colocar o IC Card, exibira a “Tela para
Selecionar Procedimentos”. (Figura 2-9)
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Figura 2-9 Tela de Servigos

(1) Orientagéo sonora
Né&o sera emitido nenhum som na Tela de Servigos.

(2) Utilizagao do Teclado Numérico
Na Tela de Servicos, o teclado numérico ndo sera utilizado.
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CAP.2 - Como utilizar os servigos para usuarios

2.3.2. Tela para Selecionar Procedimentos
Ao colocar o IC Card no leitor de cartdo pela Tela de Servigos, exibira a Tela para Selecionar Procedimentos. Se for gerar
um par de chaves, aperte o botdo de “Gerar Par de Chaves”. (Figura 2-10)
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tecla 1 do teclado numérico.
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Figura 2-10 Tela para Selecionar Procedimentos
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CAP.2 - Como utilizar os servigos para usuarios

(1)  Orientagdo Sonora
Na Tela para Selecionar Procedimentos, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-17) ou a Orientagao
Sonora para Deficientes Visuais (Tabela 2-18).

Tabela 2-17 Orientagdo Sonora Normal na Tela para Selecionar Procedimentos

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela Selecione o procedimento.

Tabela 2-18 Orientagao Sonora para Deficientes Visuais na Tela para Selecionar Procedimentos

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela Selecione o procedimento.

Para gerar um par de chaves, aperte o botdo 1; para apagar o par de chaves € 0
certificado digital, botdo 2; para alterar a senha, botéo 3.

Para interromper o procedimento, aperte a tecla Delete.

As teclas numéricas estdo posicionadas igualmente as do computador. A tecla
comprida inferior da esquerda é zero; a sua direita, a tecla Delete; a sua direita, a
tecla comprida é a tecla Enter. A segunda linha de baixo para cima, a partir da
esquerda sdo 1, 2, 3, acima delas, a partir da esquerda séo 4, 5, 6, e assim por
diante.

(2) Uso do Teclado Numérico
Na Tela para Selecionar Procedimentos, € possivel usar as teclas numéricas. (Tabela 2-19)

Tabela 2-19 Uso das Teclas Numéricas na Tela para Selecionar Procedimentos

Caso Tecla Numérica

Gerar Par de Chaves Tecla “1”

Manual de Utilizagao - Aparelho Gerador de Par de Chaves
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CAP.2 - Como utilizar os servigos para usuarios

2.3.3. Tela para Confirmagao da Senha

Na Tela para Selecionar Procedimentos, se apertar o botdo “Gerar Par de Chaves’, aparecera a Tela para Confirmar a
Senha. Na Tela para Confirmar a Senha, digite a senha de usuério configurada no IC Card emitido pelo guiché usando o
teclado alfanumérico. Ao digitar a senha de usuario, 0 espago para senha sera preenchido com o sinal “*”. Quando terminar

de inserir a senha inicial, aperte o botdo
Quando errar a senha de usuario, ao apertar o botao

Confirmar”. (Figura 2-11)
o “Clear’, a

senha digitada pelo usuério sera apagada. Ainda, quando

quiser interromper o processo durante 0 uso, basta apertar o botéo “Interromper”.

Quando quiser interromper o procedimento

durante o uso, aperte o botao “Interromper”.

Quando quiser redigitar a senha de usuario,

aperte o botdo “Clear”.
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emiss&o do IC Card.

Quando terminar de digitar a senha, aperte o
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Também é possivel utilizar a teclado numérico.
Veja os detalhes em (2).

Figura 2-11 Tela para Confirmar a Senha

22

Manual de Utilizagao - Aparelho Gerador de Par de Chaves

\



CAP.2 - Como utilizar os servigos para usuarios

(1)  Orientagdo Sonora
Na Tela para Confirmar a Senha, serdo emitidas ou a orientagdo sonora (Tabela 2-20) ou a orientagéo sonora para
deficientes visuais (Tabela 2-21).

Tabela 2-20 Orientagdo Sonora Normal da Tela para Confirmar a Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora
No momento da exibigéo da tela Sera realizada a confirmagao da senha.

Digite a atual senha configurada e aperte o botdo de confirmar.
Quando errar a senha (falha na Senha incorreta.
confirmagéo Digite novamente a senha e aperte o botéo de confirmar.
Quando errar a senha (quantidade Senha incorreta.
incorreta de digitos) A senha deve ter de 4 a 16 caracteres alfanuméricos.

Tabela 2-21 Orientagdo Sonora para Deficientes Visuais da Tela para Confirmar a Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibicao da tela Sera realizada a confirmagéo da senha.

Digite a senha usando as teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar novamente a senha desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando apertar a tecla "Del" ou 0 botdo | Toda senha digitada foi apagada.

"Clear" do teclado numérico Digite novamente a senha que esta configurada no cartéo.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando for interromper o uso, aperte novamente a tecla Delete, a esquerda da

tecla Enter.
Quando errar a senha (falha na Foi digitada uma senha diferente daquela configurada no cartdo.
confirmag&o) Novamente sera realizada a confirmagédo da senha configurada no carto.

Digite a senha usando as teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.

Se quiser digitar a senha novamente desde o comego, ou interromper 0 uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando errar a senha (quantidade A quantidade de digitos da senha esta incorreta. A senha deve conter de 4 a 16
incorreta de digitos) digitos.

Digite novamente a senha que esta configurada no cartéo.

Digite a senha utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos a, no maximo, 16 digitos.

Depois de terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.
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CAP.2 - Como utilizar os servigos para usuarios

(2) Utilizagao do Teclado Numérico
Na Tela para Confirmar a Senha, também & possivel usar o teclado numérico. (Tabela 2-22)

Tabela 2-22 Uso do teclado numérico na Tela para Confirmar a Senha

Caso Tecla Numérica

Digitar a senha de usuario Teclas de "0" a"9" (ndo ¢ possivel digitar alfabeto)
Quando quiser digitar novamente a Com a senha de usuario na tela, aperte a tecla "Del"
senha de usuério

Quando quiser interromper o Sem a senha de usuario na tela, aperte a tecla "Del"
procedimento durante o uso

Se a confirmagao da senha configurada no IC Card falhar porque ultrapassou o nimero estipulado de vezes, o IC Card sera

bloqueado e o IC Card ficara inutilizado. Se quiser desbloquear o IC Card, va até o guiché para realizar os devidos

procedimentos.
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CAP.2 - Como utilizar os servigos para usuarios

2.3.4. Tela para Confirmar a Renovagao das Informagoes do Cartdo
Quando a senha de usuario for confirmado na Tela para Confirmar a Senha, aparecera a Tela para Confirmar a Renovagéo
das Informagdes do Cartdo. Nesta tela, sera realizada a confirmacao se o par de chaves armazenado no cartao sera refeito.

Para refazer o par de chaves, aperte 0 botdo “Sim (/3 »)". O par de chaves seré refeito e o certificado digital sera apagado.

Para n&o refazer o par de chaves, aperte o botdo “Ndo (Vv 2)". O procedimento sera interrompido. Retire o IC Card.

(Figura 2-12)
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Para interromper o procedimento, aperte o
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Figura 2-12 Tela para Confirmar a Renovagao das Informagdes do Cartao
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CAP.2 - Como utilizar os servigos para usuarios

(1)  Orientagdo Sonora
Na Tela para Confirmar a Renovagéo das Informagdes do Cartéo, seréo emitidas ou a orientagéo sonora (Tabela 2-23)
ou a orientagéo sonora para deficientes visuais (Tabela 2-24).

Tabela 2-23  Orientagdo Sonora da Tela para Confirmar a Renovagao das Informagdes do Cartao
Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora
No momento da exibigao da tela Sera realizada a geragao de um novo par de chaves.
Se for gerar, aperte o botéo “Sim”; se néo for gerar, aperte o botdo “Nao”.

Tabela 2-24 Orientagdo Sonora para Deficientes Visuais da Tela para Confirmar a Renovagao das Informagdes do Cartao

Momento da saida da orientagdo sonora | Contelido da Orientagéo Sonora

No momento da exibigao da tela Sera realizada a geragao de um novo par de chaves.

Se estiver de acordo, aperte a tecla Enter, embaixo a direita; se ndo, aperte a
tecla Delete, a esquerda da tecla Enter.

(2) Utilizagao do Teclado Numérico

Na Tela para Confirmar a Renovag&o das Informagdes do Cartdo, também é possivel usar o teclado numérico. (Tabela
2-25)

Tabela 2-25 Uso do teclado numérico na Tela para Confirmar a Renovagao das Informagées do Cartao

Caso Tecla Numérica
Quando for refazer o par de chaves Tecla “Enter”
Quando quiser interromper o Tecla “Del’
procedimento durante o uso

Ao refazer o par de chaves, o certificado digital armzenado no IC Card sera apagado. Para fazer o cartéo digital, va até o

guiché para realizar os devidos procedimentos.
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CAP.2 - Como utilizar os servigos para usuarios

2.3.5. Tela de Geragao de Par de Chaves em Andamento

Quando apertar o botdo “Sim 1%V )" na Tela para Confirmar a Renovagéo das Informagdes do Cartdo, aparecera a Tela de
Geragao de Par de Chaves em Andamento. Nesta tela, o certificado digital armazenado no IC Card sera apagado, e serdo
realizados a geragdo do par de chaves e 0 seu armazenamento. Apagar o certificado digital e gerar o par de chaves e o
armazenamento em andamento serdo representados na tela em forma de animagdo com a imagem de um par de chaves
sendo criado. (Figura 2-13)

N&o havera uso nesta tela. Ao concluir normalmente a eliminag&o do certificado digital e geragdo de par de chaves e seu
armazenamento, automaticamente aparecera a Tela de Concluséo da Geragéo de Par de Chaves.
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Figura 2-13 Tela de Geragdo de Par de Chaves em Andamento

(1)  Orientagdo Sonora
Na Tela de Gerag&o de Par de Chaves em Andamento, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-26) ou a
Orientagdo Sonora para Deficientes Visuais (Tabela 2-27).

Tabela 2-26 Orientagdo Sonora Normal na Tela de Geragao de Par de Chaves em Andamento

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela O par de chaves esta sendo criado. Aguarde um momento.

Tabela 2-27 Orientacdo Sonora para Deficientes Visuais na Tela de Geragao de Par de Chaves em Andamento

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibigéo da tela O par de chaves esta sendo criado. Aguarde um momento.

(2) Utilizagao do Teclado Numérico
Na Tela de Geragdo de Par de Chaves em Andamento, o teclado numérico nao sera utilizado.
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2.3.6. Tela de Conclusao da Geragao de Par de Chaves
Na Tela de Geragdo de Par de Chaves em Andamento, ao concluir normalmente a geragdo de par de chaves e 0
armazenamento no IC Card, aparecerd a Tela de Conclus&o da Geragao de Par de Chaves. (Figura 2-14)
Ao retirar o0 IC Card do leitor de cartdo, automaticamente voltara a Tela de Servigos. Com isso, o procedimento para gerar 0
par de chaves (em caso de usar o IC Card com o certificado digital e o par de chaves armazenados) foi concluido.
Leve o IC Card ao guiché e realize os procedimentos necessarios. O certificado digital sera emitido pelo guiché.
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Figura 2-14 Tela de Conclusdo da Geragao de Par de Chaves

(1) Orientagdo Sonora
Na Tela de Conclusdo da Geragao de Par de Chaves, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-28) ou a
Orientagdo Sonora para Deficientes Visuais (Tabela 2-29).

Tabela 2-28 Orientagad Sonora Normal na Tela de Conclusao da Geragao de Par de Chaves

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela A geracdo do par de chaves foi concluida.
Retire o cartdo e leve ao guiché.

Tabela 2-29 Orientagao Sonora para Deficientes Visuais na Tela de Conclusado da Geragao de Par de Chaves

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela A geragdo do par de chaves foi concluida.
Retire o cartéo do leitor de cartio e leve ao guiché.

(2) Utilizagao do Teclado Numérico
Na Tela de Concluséo da Geragdo de Par de Chaves, o teclado numérico néo sera utilizado.
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2.4. Apagando o Par de Chaves/ Certificado Digital
24.1. Telade Servigos

Com a tela em “Tela de Servigos”, coloque o IC Card no leitor de cartdo. Ao colocar o IC Card, aparecerd a Tela para
Selecionar Procedimentos”. (Figura 2-15)
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Figura 2-15 Tela de Servigos

(1)  Orientacéo sonora
Né&o sera emitido nenhum som na Tela de Servigos.

(2) Utilizagao do Teclado Numérico
Na Tela de Servigos, o teclado numérico néo sera utilizado.
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2.4.2. Tela para Selecionar Procedimentos
Ao colocar o IC Card no leitor de cartdo pela Tela de Servigos, exibira a Tela para Selecionar Procedimentos. Se for apagar
o par de chaves/ certificado digital, aperte o bot&o de “Apagar o Par de Chaves/ Certificado Digital”. (Figura 2-16)
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Figura 2-16 Tela para Selecionar Procedimentos

(1)  Orientagéo sonora
Na Tela para Selecionar Procedimentos, serdo emitidas ou a orientagao sonora normal (Tabela 2-30) ou a orientagéo
sonora para deficientes visuais (Tabela 2-31).

Tabela 2-30 Orientagdo Sonora Normal da Tela para Selecionar Procedimentos

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela Selecione o procedimento.

Tabela 2-31 Orientagdo Sonora para Deficientes Visuais da Tela para Selecionar Procedimentos

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigdo da tela Selecione o procedimento.

Para Gerar Par de Chaves, aperte o niumero 1; para Apagar o Par de Chaves e o
Certificado Digital, aperte 0 nimero 2; para Alterar a Senha, aperte o niimero 3.
Para interromper o uso, aperte a tecla Delete.

As teclas numéricas estdo dispostas igualmente as do computador. A tecla
comprida inferior da esquerda é o zero; a sua direita é a tecla Delete;a sua direita,
a tecla vertical longa é a tecla Enter. De baixo para cima, a segunda tecla, a partir
da esquerda sdo os nimeros 1, 2, 3, e em cima deles, a partir da esquerda, os
numeros 4, 5, 6, e assim por diante.
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(2) Utilizagao do Teclado Numérico

Na Tela para Selecionar Procedimentos, é possivel usar as teclas numéricas. (Tabela 2-32)

Tabela 2-32 Uso das Teclas Numéricas na Tela para Selecionar Procedimentos

Caso

Tecla Numérica

Apagar o Par de Chaves/ Certificado
Digital

Tecla “2”
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2.4.3. Tela para Confirmagao da Senha
Na Tela para Selecionar Procedimentos, se apertar o botdo “Apagar o Par de Chaves/ Certificado Digital’, aparecera a Tela
para Confirmar a Senha. Na Tela para Confirmar a Senha, digite a senha de usuario configurada no IC Card emitido pelo
guiché usando o teclado alfanumérico. Ao digitar a senha de usuério, o espago para senha sera preenchido com o sinal “”.

Quando terminar de digitar a senha inicial, aperte o botdo “Confirmar”. (Figura 2-17)
Quando errar a senha de usuario, ao apertar o botéo “Clear’, a senha que foi digitada pelo usuério sera apagada. Ainda,

quando quiser interromper o procedimento durante o uso, basta apertar o botdo “Interromper”.

Quando quiser interromper o processo durante
< , Quando quiser redigitar a senha de usuario,
0 uso, aperte o botéo “Interromper”.

aperte o botdo “Clear”.

—
Com o botdo “Mostrar/ Ndo Mostrar Senha”, é

- possivel exibir a senha digitada, ou exibir “”.
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Também é possivel utilizar a teclado numérico.

Veja os detalhes em (2).

Figura 2-17 Tela para Confirmar a Senha
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(1)  Orientagdo Sonora
Na Tela para Confirmar a Senha, serdo emitidas ou a orientagdo sonora normal (Tabela 2-33) ou a orientagdo sonora
para deficientes visuais (Tabela 2-34).

Tabela 2-33 Orientagdo Sonora Normal da Tela para Confirmar a Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora
No momento da exibigéo da tela Sera realizada a confirmagao da senha.

Digite a atual senha configurada e aperte o botdo de confirmar.
Quando errar a senha (falha na Senha incorreta.
confirmagéo Digite novamente a senha e aperte o botéo de confirmar.
Quando errar a senha (quantidade Senha incorreta.
incorreta de digitos) A senha deve conter de 4 a 16 caracteres alfanuméricos.

Tabela 2-34 Orientagdo Sonora para Deficientes Visuais da Tela para Confirmar a Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibicao da tela Sera realizada a confirmagéo da senha.

Digite a senha usando as teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar novamente a senha desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando apertar a tecla "Del" ou o botdo | Toda a senha digitada foi apagada.

"Clear" do teclado numérico Digite novamente a senha que esta configurada no cartéo.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando for interromper o uso, aperte novamente a tecla Delete, a esquerda da

tecla Enter.
Quando errar a senha (falha na Foi digitada uma senha diferente daquela configurada no cartdo.
confirmag&o) Novamente sera realizada a confirmagédo da senha configurada no carto.

Digite a senha usando as teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.

Se quiser digitar a senha novamente desde o comego, ou interromper 0 uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando errar a senha (quantidade A quantidade de digitos da senha esta incorreta. A senha deve conter de 4 a 16
incorreta de digitos) digitos.

Digite novamente a senha que estd configurada no cartdo Digite a senha
utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos a, no maximo, 16 digitos.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.
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(2) Utilizagao do Teclado Numérico
Na Tela para Confirmar a Senha, também é possivel usar o teclado numérico. (Tabela 2-35)

Tabela 2-35 Uso do teclado numérico na Tela para Confirmar a Senha

Caso Tecla Numérica

Digitar a senha de usuario Teclas de "0" a"9" (ndo ¢ possivel digitar alfabeto)
Quando quiser digitar novamente a Com a senha de usuario na tela, aperte a tecla "Del"
senha de usuério

Quando quiser interromper o Sem a senha de usuario na tela, aperte a tecla "Del"
procedimento durante o uso

Quando a confirmagao da senha configurada no IC Card falhar porque ultrapassou o numero estipulado de vezes, o IC Card

sera bloqueado e o IC Card ficara inutilizado. Se quiser desbloquear o IC Card, va até o guiché para realizar os devidos

procedimentos.
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2.4.4. Tela para Confirmar a Inicializagao das Informagdes do Cartdo
Quando a senha de usuario for confirmado na Tela para Confirmar a Senha, aparecerd a Tela para Confirmar a
Inicializagao das Informagdes do Cartdo. Nesta tela, sera realizada a confirmagao se o par de chaves e o certificado digital

armazenados no cartao serdo apagados.

Para apagar o par de chaves e o certificado digital, aperte o botdo “Sim (i%\)". O par de chaves e o certificado digital

serdo apagados. Para ndo apagar o par de chaves e o certificado digital, aperte o botdo “N&o (Vv %)". O procedimento

seré interrompido. (Figura 2-18)
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Figura 2-18 Tela para Confirmar a Inicializagdo das Informagdes do Cartao
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(1)  Orientagdo Sonora
Na Tela para Confirmar a Inicializagdo das Informag6es do Cartdo, serdo emitidas ou a orientagdo sonora
normal(Tabela 2-36) ou a orientagao sonora para deficientes visuais (Tabela 2-37).

Tabela 2-36  Orientagdo Sonora Normal da Tela para Confirmar a Inicializagdo das Informagdes do Cartao
Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora
No momento da exibigao da tela O par de chaves e o certificado digital gravados no cartdo serdo apagados.

Para apagar, aperte o botdo “Sim”; se n&o for apagar, aperte o botdo “N&o”.

Tabela 2-37 Orientagdo Sonora para Deficientes Visuais da Tela para Confirmar a Inicializagdo das Informagées do Cartao

Momento da saida da orientagdo sonora | Contelido da Orientagéo Sonora

No momento da exibigdo da tela O par de chaves e o certificado digital gravados no cartdo serdo apagados.

Se estiver de acordo, aperte a tecla Enter, embaixo a direita; se ndo, aperte a
tecla Delete, a esquerda da tecla Enter.

(2) Utilizagao do Teclado Numérico

Na Tela para Confirmar a Renovagéo das Informagdes do Cartéo, também é possivel usar o teclado numérico. (Tabela
2-38)

Tabela 2-38 Uso do teclado numérico na Tela para Confirmar a Inicializagao das Informagdes do Cartdo

Caso Tecla Numérica
Quando for apagar o par de chaves e 0 Tecla “Enter”
certificado digital

Quando quiser interromper o Tecla “Del”
procedimento durante o uso

Atengéo!

Ao apagar o par de chaves e o certificado digital, ndo sera possivel receber os Servigos de Certificagdo Publica para

Individuos. Se for receber os Servigos de Certificagdo Publica para Individuos outra vez, va até o guiché para realizar os

devidos procedimentos.
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2.4.5. Tela para Inicializar as Informagdes do Cartdao em Andamento
Quando apertar o botdo “Sim (1% )" na Tela para Confirmar a Inicializagao das Informagdes do Cartdo, aparecera a Tela
para Inicializar as Informagdes do Cartdo em Andamento. Nesta tela, serdo apagados o par de chaves e o certificado digital
armazaenados no IC Card. Aparecerd uma animagdo com a imagem de um par de chaves e o certificado digital sendo
apagados. (Figura 2-19)
N&o havera uso nesta tela. Ao concluir normalmente a eliminagdo de par de chaves e do certificado digital,
automaticamente aparecera a Tela de Concluséo da Inicializagdo das Informagdes do Cartao.

MA7. BEEHEEAELTLES
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-

Retire o IC Card.

Figura 2-19 Tela para Inicializar as Informagées do Cartdo em Andamento

(1)  Orientagdo Sonora
Na Tela para Inicializar as Informagdes do Cartdo em Andamento, serdo emitidas ou a orientagdo sonora normal
(Tabela 2-39) ou a orientagéo sonora para deficientes visuais (Tabela 2-40).

Tabela 2-39 Orientagdo Sonora Normal da Tela para Inicializar as Informagdes do Cartdo em Andamento

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora
No momento da exibi¢do da tela Apagando o par de chaves e o certificado digital. Aguarde um momento.

Tabela 2-40 Orientagdo Sonora para Deficientes Visuais da Tela para Inicializar as Informagoes do Cartdo em
Andamento

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora
No momento da exibigao da tela Apagando o par de chaves e o certificado digital. Aguarde um momento.

(2) Utilizagao do Teclado Numérico
Na Tela para Inicializar as Informagdes do Cartdo em Andamento, o teclado numérico nao sera utilizado.
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2.4.6. Tela de Conclusao da Inicializagao das Informagdes do Cartdo

Na Tela para Inicializar as Informagdes do Cartdo em Andamento, quando o procedimento para apagar o par de chaves e 0
certificado digital conlcuir normalmente, aparecera a Tela de Concluséo da Inicializagéo das Informagdes do Cartéo. (Figura
2-20)

Ao retirar o IC Card, automaticamente aparecera a Tela de Servigos. Com isso, o procedimento “Apagar Par de Chaves/
Certificado Digital” do Aparelho Gerador de Par de Chaves foi concluido.

O IC Card, onde foi realizado o atual procedimento, passara a ndo receber os Servigos de Certificagdo Publica para
Individuos. Se for receber os Servigos de Certificagdo Publica para Individuos outra vez, va até o guiché para realizar os
devidos procedimentos.
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Figura 2-20 Tela de Conclusao da Inicializagao das Informagdes do Cartao
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(1) Orientagdo Sonora
Na Tela de Conclusao da Inicializag&o das Informagdes do Cartdo, seréo emitidas ou a orientagéo sonora normal(Tabela
2-41) ou a orientagdo sonora para deficientes visuais (Tabela 2-42).

Tabela 2-41 Orientagdo Sonora Normal da Tela de Conclusao da Inicializagao das Informagoes do Cartdo

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela O procedimento para apagar o par de chaves e o certificado digital foi concluido.
Retire o carto.

Tabela 2-42 Orientagdo Sonora para Deficientes Visuais da Tela de Concluséo da Inicializagdo das Informagoes do Cartao

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela O procedimento para apagar o par de chaves e o certificado digital foi concluido.
Retire o cartéo do leitor de cartéo.

Assim sendo, o procedimento para apagar o par de chaves e o certificado digital
foi finalizado.

(2) Utilizagao do Teclado Numérico
Na Tela de Conclus&o da Inicializagdo das Informagdes do Cartao, o teclado numérico n&o sera utilizado.
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2.5. Alterando Senha
2.5.1. Telade Servigos

Com a tela em “Tela de Servigos”, coloque o IC Card no leitor de cartdo. Ao colocar o cartdo, exibira “Tela para Selecionar
Procedimentos”. (Figura 2-21)
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Figura 2-21 Tela de Servigos

(1) Orientagéo sonora
Né&o sera emitido nenhum som na Tela de Servigos.

(2) Utilizagao do Teclado Numérico
Na Tela de Servigos, o teclado numérico ndo sera utilizado.
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2.5.2. Tela para Selecionar Procedimentos
Ao colocar o IC Card no leitor de cartdo pela Tela de Servigos, exibira a Tela para Selecionar Procedimentos. Se for alterar a
senha, aperte 0 botdo de “Alterar Senha’”. (Figura 2-22)
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Figura 2-22 Tela para Selecionar Procedimentos
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(1)  Orientagdo Sonora
Na Tela para Selecionar Procedimentos, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-43) ou a Orientagéo
Sonora para Deficientes Visuais (Tabela 2-44).

Tabela 2-43 Orientagdo Sonora Normal na Tela para Selecionar Procedimentos

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela Selecione o procedimento.

Tabela 2-44 Orientagao Sonora para Deficientes Visuais na Tela para Selecionar Procedimentos

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela Selecione o procedimento.

Para gerar um par de chaves, aperte o botdo 1; para apagar o par de chaves e 0
certificado digital, botdo 2; para alterar a senha, botéo 3.

Para interromper o processo, aperte a tecla Delete.

As teclas numéricas estdo posicionadas igualmente @ do computador. A tecla
comprida embaixo & esquerda é zero; a sua direita, a tecla Delete; a sua direita, a
tecla comprida é a tecla Enter. A segunda linha de baixo para cima, a partir da
esquerda sdo 1, 2, 3, acima delas, a partir da esquerda séo 4, 5, 6, e assim por
diante.

(2) Utilizagao do Teclado Numérico
Na Tela para Selecionar Procedimentos, € possivel usar as teclas numéricas. (Tabela 2-45)

Tabela 2-45 Uso das Teclas Numéricas na Tela para Selecionar Procedimentos

Caso Tecla Numérica

Alterar Senha Tecla “3”
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2.5.3. Tela para Confirmar Senha

Na Tela para Selecionar Procedimentos, se apertar o botdo “Alterar Senha”, aparecera a Tela para Confirmar Senha. Na
Tela para Confirmar Senha, digite a senha de usuario configurada no IC Card emitido pelo guiché usando o teclado

alfanumérico. Ao digitar a senha de usuario, o espago para senha sera preenchido com o sinal “+”. Quando terminar de digitar
a senha inicial, aperte o botdo “Confirmar’. (Figura 2-23)

Quando errar a senha de usuario, ao apertar o botdo

Clear”, a senha que foi digitada pelo usuario sera apagada. Ainda,

quando quiser interromper o procedimento durante o uso, basta apertar o botdo “Interromper”.

Quando quiser interromper o processo durante

0 uso, aperte o botéo “Interromper”.
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Quando quiser redigitar a senha de usuério,
aperte o botdo “Clear”.
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Com o botdo “Mostrar/ Nao Mostrar Senha”, é
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Veja os detalhes em (2).

Também é possivel utilizar o teclado numérico.

Figura 2-23 Tela para Confirmar Senha
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(1)  Orientagdo Sonora
Na Tela para Confirmar Senha, seréo emitidas ou a orientag&o sonora normal(Tabela 2-46) ou a orientagéo sonora para
deficientes visuais (Tabela 2-47).

Tabela 2-46  Orientagdo Sonora Normal da Tela para Confirmar Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora
No momento da exibigéo da tela Sera realizada a confirmagao da senha.

Digite a atual senha configurada e aperte o botao de confirmar.
Quando errar a senha (falha na Senha incorreta.
confirmagéo Digite novamente a senha e aperte o botéo de confirmar.
Quando errar a senha (quantidade Senha incorreta.
incorreta de digitos) A senha deve ter de 4 a 16 caracteres alfanuméricos.

Tabela 2-47 Orientagdo Sonora para Deficientes Visuais da Tela para Confirmar Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibicao da tela Sera realizada a confirmagéo da senha.

Digite a senha usando as teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar novamente a senha desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando apertar a tecla "Del" ou 0 botdo | Toda a senha digitada foi apagada.

"Clear" do teclado numérico Digite novamente a senha que esta configurada no cartéo.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando for interromper o uso, aperte novamente a tecla Delete a esquerda da

tecla Enter.
Quando errar a senha (falha na Foi digitada uma senha diferente daquela configurada no cartdo.
confirmag&o) Novamente sera realizada a confirmagédo da senha configurada no carto.

Digite a senha usando as teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.

Se quiser digitar a senha novamente desde o comego, ou interromper 0 uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando errar a senha (quantidade A quantidade de digitos da senha esta incorreta. A senha deve conter de 4 a 16
incorreta de digitos) digitos.

Digite novamente a senha que esta configurada no cartéo.

Digite a senha utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos a, no maximo, 16 digitos.

Depois de digitar a senha, aperte a tecla Enter, inferior da direita.

Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.
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(2) Utilizagao do Teclado Numérico
Na Tela para Confirmar Senha, também & possivel usar o teclado numérico. (Tabela 2-48)

Tabela 2-48 Uso do teclado numérico na Tela para Confirmar Senha

Caso Tecla Numérica

Digitar a senha de usuario Teclas de "0" a"9" (ndo ¢ possivel digitar alfabeto)
Quando quiser digitar novamente a Com a senha de usuario na tela, aperte a tecla "Del"
senha de usuério

Quando quiser interromper o Sem a senha de usuario na tela, aperte a tecla "Del"
procedimento durante o uso

Atencao!

Quando a confirmacéo da senha configurada no IC Card falhar porque ultrapassou o nimero estipulado de vezes, o IC Card

sera bloqueado e o IC Card ficara inutilizado. Se quiser desbloquear o IC Card, va até o guiché para realizar os devidos

procedimentos.
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2.5.4. Tela para Configurar Senha

Quando a senha de usuario for confirmada na Tela para Confirmar Senha, apareceré a Tela para Configurar Senha. Nesta
tela, a partir da atual senha configurada, é possivel alterar para a senha de usuario de livre escolha, entre 4 a 16 digitos. Na
Tela para Configurar Senha, digite a senha de usuario utilizando o teclado alfanumérico. O espago para a nova senha, ao

digitar a senha de usuario, sera preendhico com o simbolo "«". Depois de digitar a senha de usuario, aperte o botéo

"Confirmar". (Figura 2-24)

Quando errar a senha de usuério, ao apertar o botdo "Clear", a senha de usuério digitada seré apagada. Ainda, quando
quiser interromper o procedimento durante o uso, basta apertar o bot&o "Interromper”.

Quando quiser interromper o processo durante
0 uso, aperte o botéo "Interromper".
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Veja os detalhes em (2).

Também é possivel utilizar o teclado numérico.

Figura 2-24 Tela para Configurar Senha
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(1)  Orientagdo Sonora
Na Tela para Configurar Senha, serdo emitidas a Orientagéo Sonora Normal (Tabela 2-49) ou a Orientagéo Sonora para
Deficientes Visuais (Tabela 2-50).

Tabela 2-49 Orientagao Sonora Normal na Tela para Configurar Senha

Momento da saida da orientagdo sonora | Contelido da Orientagéo Sonora
No momento da exibigao da tela Sera realizada a configuragdo da nova senha.
Digite a nova senha que sera configurada e aperte o bot&o de confirmar.
Quando errar a senha (quantidade Senha incorreta.
incorreta de digitos) A senha deve conter de 4 a 16 digitos.

Tabela 2-50 Orientagao Sonora para Deficientes Visuais na Tela para Configurar Senha

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigdo da tela Sera realizada a configuragdo da nova senha.

Digite a senha utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos a, no maximo, 16 digitos.

Quando terminar de digitar a senha, aperte a tecla Enter, a direita e embaixo.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando apertar a tecla "Del" ou 0 botdo | Toda a senha digitada foi apagada.

"Clear" do teclado numérico Mais uma vez, digite a nova senha que sera configurada no carto.

Quando terminar de digitar a senha, aperte a tecla Enter, embaixo a direita.
Quando for interromper o uso, aperte novamente a tecla Delete a esquerda da

tecla Enter.
Quando errar a senha (quantidade A quantidade de digitos da senha esta incorreta. A senha deve conter de 4 a 16
incorreta de digitos) digitos.

Mais uma vez, digite a nova senha que sera configurada.

Digite a senha utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos a, no maximo, 16 digitos.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde o comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

(2) Utilizagao do Teclado Numérico
Na Tela para Configurar Senha, também é possivel usar o teclado numérico. (Tabela 2-51)

Tabela 2-51 Uso do teclado numérico na Tela para Configurar Senha

Caso Tecla Numérica

Digitar a senha de usuario Teclas de "0" a"9" (ndo € possivel digitar alfabeto)
Quando quiser digitar novamente a Com a senha de usuario na tela, aperte a tecla "Del"
senha de usuério

Quando quiser interromper o Sem a senha de usuario na tela, aperte a tecla "Del"
procedimento durante o uso
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2.5.5. Tela para Redigitar a Senha

Quando apertar o botdo “Confirmar” na Tela para Configurar Senha, apareceré a Tela para Redigitar a Senha. Esta tela
serve para confirmar se ndo houve nenhum erro na digitacdo da senha de usuério digitada na Tela para Configurar Senha, e
configura-la no IC Card. Nesta tela, usando as teclas alfanuméricas, digite a senha de usuario igual a que foi digitada na Tela
para Configurar Senha. Quando digitar a senha de usuario no espago para a nova senha, sera preenchido com o simbolo "x".

Depois de digitar a senha de usuério, aperte o botdo “Confirmar”. (Figura 2-25)
Quando errar a senha, ao apertar o botdo “Clear” toda a senha de usuario digitada sera apagada. E ainda, se quiser
interromper o procedimento durante o uso, basta apertar o botdo “Interromper”.

Quando quiser interromper o procedimento

durante o uso, aperte o botao "Interromper”.

—

Quando quiser digitar a senha de usuario
novamente, aperte o botéo Clear.
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Também ¢ possivel utilizar o teclado
Veja mais detalhes em (2).

=
3?
numérico.

Figura 2-25 Tela para Redigitar a Senha
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(1)  Orientagdo Sonora
Na Tela para Redigitar a Senha, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-52) ou a Orientag&o Sonora
para Deficientes Visuais (Tabela 2-53).

Tabela 2-52  Orientagdo Sonora Normal na Tela para Redigitar a Senha

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora
No momento da exibigao da tela Sera realizada a confirmagao da nova senha.
Redigite a senha que foi configurada e aperte o botao de confirmar.
Quando errar a senha (quantidade Senha incorreta.
incorreta de digitos) A senha deve conter de 4 a 16 digitos.
Quando errar a senha (anormalidade na | Senha redigitada incorreta.
nova digitag&o) Digite mais uma vez a nova senha que sera configurada.

Tabela 2-53 Orientagao Sonora para Deficientes Visuais na Tela para Redigitar a Senha

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela Sera realizada a confirmagao da nova senha.

Digite a senha igual a senha que foi configurada, usando as teclas numéricas.
Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando apertar a tecla "Del" ou 0 botdo | Toda a senha digitada foi apagada.

"Clear" do teclado numérico Mais uma vez, digite a nova senha que sera configurada no carto.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando for interromper o uso, aperte novamente a tecla Delete a esquerda da

tecla Enter.
Quando errar a senha (quantidade A quantidade de digitos da senha esta incorreta. A senha deve conter de 4 a 16
incorreta de digitos) digitos.

Mais uma vez, digite a nova senha que sera configurada.

Digite a senha utilizando as teclas numéricas.

A senha deve conter no minimo de 4 digitos e, no maximo, 16 digitos.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.

Quando errar a senha (anormalidade na | A senha digitada é diferente da nova senha que sera configurada.

nova digitag&o) Mais uma vez, sera realizada a digitagdo da nova senha que sera configurada.
Digite a senha utilizando as teclas numéricas.

Quando terminar de digitar a senha, aperte a tecla Enter, inferior da direita.
Quando quiser digitar a senha novamente desde 0 comego, ou interromper o uso,
aperte a tecla Delete, a esquerda da tecla Enter.
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(2) Utilizagao do Teclado Numérico
Na Tela para Redigitar a Senha, também é possivel usar o teclado numérico. (Tabela 2-54)

Tabela 2-54 Uso do teclado numérico na Tela para Redigitar a Senha

Caso Tecla Numérica

Digitar a senha de usuario Teclas de "0" a"9" (ndo € possivel digitar alfabeto)
Quando quiser digitar novamente a Com a senha de usuario na tela, aperte a tecla "Del"
senha de usuério

Quando quiser interromper o Sem a senha de usuario na tela, aperte a tecla "Del"
procedimento durante o uso

Quando estiver na Tela para Redigitar a Senha e digitar a senha de usuario diferente daquela digitada na Tela para Configurar
Senha, a tela voltara para a Tela para Configurar Senha. Refaga o procedimento de acordo com as indicagbes da Tela para
Configurar Senha.

Quando a quantidade de digitos da senha de usuario estiver incorreta, ndo havera mudanga na tela. Continue com o procedimento.
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2.5.6. Telade Conclusao da Alteragao de Senha
Na Tela para Redigitar a Senha, ao apertar o botdo “Confirmar”, aparecera a Tela de Conclusdo da Alteracdo de Senha.
(Figura 2-26)
Ao retirar o IC Card, automaticamente voltara para a Tela de Servigos. Com isso, o procedimento “Alterar Senha” do
Aparelho Gerador de Par de Chaves foi concluido.
A partir de agora, quando for utilizar o IC Card, utilize com a nova senha de usuario.

-
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T__JEE Retire o IC Card.
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Figura 2-26 Tela de Conclusdo da Alteragdo de Senha

(1) Orientagdo Sonora
Na Tela de Conclus&o de Alteragédo de Senha, seréo emitidas ou a orientagdo sonora normal (Tabela 2-55) ou a
orientagdo sonora para deficientes visuais (Tabela 2-56).

Tabela 2-55 Orientagdo Sonora Normal da Tela de Conclusao da Alteragao de Senha

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigéo da tela A alteragao da senha foi concluida.
Retire o cartao.

Tabela 2-56 Orientagdo Sonora para Deficientes Visuais da Tela de Conclusdo da Alteragdo de Senha

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela A alteragao da senha foi concluida.
Retire o cartéo do leitor de cartéo.
Sem mais, a alteragao da senha foi finalizada.

(2) Utilizagao do Teclado Numérico
Na Tela de Conclusao da Alteragdo de Senha, o teclado numérico ndo sera utilizado.
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2.6. Interrompendo o procedimento
Na tela, quando o botdo “Interromper (9 11:)” ou os botdes “Sim (1Z\ )7 “Nao (VM %) estiverem na tela, é possivel
interromper o procedimento. Interrompendo o procedimento e retirando o IC Card, aparecera a Tela de Servigos. Quando
interromper o procedimento, significa que o procedimento foi finalizado sem que o Aparelho Gerador de Par de Chaves tenha
sido alterado no IC Card.

2.6.1. Tela para Confirmar a Interrupgao do Procedimento
Ao apertar os botées ‘Interromper (H71k)" ou “Ndo (V™ %), aparecera a Tela para Confirmar a Interrupgdo do
Procedimento. Nesta tela sera feita a confirmag&o da interrupgao do procedimento. Se quiser interromper o procedimento,
aperte o botdo “Sim (/X )". Se ndo for interromper o procedimento e apertar o botdo “Nao (Vv 2.)", voltara a tela em que
apertou o botdo “Interromper (4 11:)” ou “N&o (v M x.)". (Figura 2-27)

MNAD—FOHMBEEFTLET
iRl LET. EALLYTT T

_:f'f-/gquiser interromper o atual procedimento,
=~ aperte o botdo “Sim (IL\)".

Se quiser voltar a tela anterior, aperte o botao

“Néo (W MW R )

Figura 2-27 Tela para Confirmar a Interrupg¢ao do Procedimento
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(1)  Orientagdo Sonora
Na Tela para Confirmar a Interrup¢&o do Procedimento, seréo emitidas ou a orientagéo sonora normal (Tabela 2-57) ou
a orientagao sonora para deficientes visuais (Tabela 2-58).

Tabela 2-57 Orientagdo Sonora da Tela para Confirmar a Interrupgao do Procedimento

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela O uso sera interrompido.
Se for interromper, aperte o botdo “Sim”; se nao for interromper, aperte o botéo
‘Nao”.

Tabela 2-58 Orientagdo Sonora para Deficientes Visuais da Tela para Confirmar a Interrupgao do Procedimento

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibicao da tela 0 uso sera interrompido e voltara ao inicio.
Se estiver de acordo, aperte a tecla Enter, embaixo a direita; se ndo, aperte a
tecla Delete, a esquerda da tecla Enter.

(2) Utilizagao do Teclado Numérico
Na Tela para Confirmar a Interrupgéo do Procedimento, também é possivel usar o teclado numérico. (Tabela 2-59)

Tabela 2-59 Uso do teclado numérico na Tela para Confirmar a Interrupgéo do Procedimento

Caso Tecla Numérica
Interromper o procedimento Tecla “Enter”
Quando for voltar sem interromper Tecla “Del’
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2.6.2. Tela de Conclusao da Interrupgdo do Procedimento
Na Tela para Confirmar a Interrupgéo do Procedimento, ao apertar o botdo “Sim ({%\ »)", aparecera a Tela de Conclus&o da
Interrupgéo do Procedimento. (Figura 2-28)
Ao retirar o IC Card, automaticamente voltarg a Tela de Servigos. Quando interromper o procedimento do Aparelho Gerador
de Par de Chaves, significa que nada foi alterado no IC Card. (O contetido do IC Card € o mesmo de antes de colocar no
leitor de cartdo.)

mbeELE

SFHLGE, CRMORSARIEOETEML (L EL

FEEIC]
:JEE Retire 0 IC Card.
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Figura 2-28 Tela de Concluséo da Interrupgao do Procedimento

(1)  Orientagdo Sonora
Na Tela de Concluséo da Interrupgéo do Procedimento, serdo emitidas a Orientagdo Sonora Normal (Tabela 2-60) ou a
Orientag&o Sonora para Deficientes Visuais (Tabela 2-61).

Tabela 2-60 Orientagdo Sonora Normal na Tela de Conclusao da Interrupgao do Procedimento

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela O uso foi interrompido.
Retire o cartéo.

Tabela 2-61 Orientagdo Sonora para Deficientes Visuais na Tela de Concluséo da Interrupg¢ao do Procedimento

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela O uso foi interrompido.
Retire o cartdo do leitor de cartéo.

(2) Utilizagao do Teclado Numérico
Na Tela de Concluséo da Interrupgéo do Procedimento, o teclado numérico n&o sera utilizado.
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CAPITULO 3 O que fazer quando der erro

Os erros do aparelho gerador de par de chaves, podem-se dividir em 2 grandes tipos de erros: o “erro do IC Card” ou 0 “erro no
interior do aparelho gerador do par de chaves”.

O “erro do IC Card” é o erro causado por um problema no IC Card ou na senha de usuério digitada. Por isso, & possivel
continuar a utilizagdo do IC Card correto ou a senha de usuario correta.

O “erro no interior do aparelho gerador do par de chaves” € o erro causado por um problema no interior do aparelho gerador do
par de chaves. Neste caso, ha o erro possivel de continuar a utilizagdo e o erro em que néo é possivel continuar a utilizag&o.
Abaixo, sera feita a explicacédo de cada erro.

3.1. Erro do cartao
No caso de o0 IC Card colocado no leitor de cartdo ser irregular (por exemplo, um cartdo que ndo é o IC Card para Servigos
de Certificagéo Publica para Individuos), aparecera a Tela Erro do Cart&o. (Figura 3-1)
Ao retirar o cartdo, voltara a Tela de Servigos.

—Oh— KT CHETEEEA '
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:JEE Retire 0 IC Card.
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Figura 3-1 Tela Erro do Cartédo
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(1)  Orientagdo Sonora

Na Tela Erro do Cartéo, serdo emitidas a Orientagdo Sonora Normal (Tabela 3-1) ou a Orienta¢&o Sonora para
Deficientes Visuais (Tabela 3-2).

Tabela 3-1 Orientagdo Sonora Normal na Tela Erro do Cartao

Momento da saida da orientagdo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela N&o é possivel usar com este cartao.
Se tiver pontos desconhecidos ou dlvidas, va até o guiché.

Tabela 3-2 Orientagao Sonora para Deficientes Visuais na Tela Erro do Cartdo

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela Né&o é possivel usar com este cartao.
Retire o cartéo do leitor de cartéo.
Se tiver pontos desconhecidos ou dlvidas, va até o guiché.

(2) Utilizagao do Teclado Numérico
Na Tela Erro do Cartdo, o teclado numérico nio sera utilizado.
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3.2. Senha bloqueada
Na Tela para Confirmar Senha em cada fung¢éo do aparelho gerador de par de chaves, se falhar na confirmagéo da senha de
usuario, acima do numero determinado de vezes, aparecera a Tela de Erro na Confirmag&o (blogueado). Nesta tela, o IC Card
sera bloqueado para nao ser utilizado no aparelho gerador de par de chaves. (Figura 3-2) Se retirar o IC Card, voltara a Tela de
Servigos.
O IC Card néo estara em condigdes de ser utilizado no aparelho gerador de par de chaves. Para desbloguear o IC Card, va
até o guiché para realizar os procedimentos necessarios.

STHCA, CHMOBLAEEDETEML {EEL
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Figura 3-2 Tela de Erro na Confirmagao (bloqueado)

(1)  Orientagdo Sonora
Na Tela de Erro na Confirmag&o (bloqueado), serdo emitidas a Orientagdo Sonora Normal (Tabela 3-3) ou a Orientag&o
Sonora para Deficientes Visuais (Tabela 3-4).

Tabela 3-3 Orientagdo Sonora Normal na Tela de Erro na Confirmagao (bloqueado)

Momento da saida da orientagdo sonora | Contelido da Orientagio Sonora

No momento da exibigao da tela Houve falha na confirmagao da senha.
Se tiver pontos desconhecidos ou dlvidas, va até o guiché.

Tabela 3-4 Orientagdo Sonora para Deficientes Visuais na Tela de Erro na Confirmagao (bloqueado)

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibicao da tela N&o foi possivel confirmar a senha.
Retire o cartéo do leitor de cartdo.
Se tiver pontos desconhecidos ou duvidas, va até o guiché.

(2) Utilizagao do Teclado Numérico
Na Tela de Erro na Confirmagao (bloqueado), o teclado numérico n&o sera utilizado.
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3.3.  Erro na Confirmagao Externa
Com o cartdo para Servigos de Certificagdo Publica para Individuos emitido em outros guichés, quando realizar o “Gerar Par
de Chaves ($#~27"4:5%)"l “Apagar Par de Chaves/Certificado Digital (#&-~=7" - & 1-5iEBH ZD{H )", do aparelho gerador
de par de chaves, aparecerd a Tela de Erro na Confirmagédo Externa. (figura 3-3) Ao retirar o IC Card, voltara a Tela de
Servigos.
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Figura 3-3 Tela de Erro na Confirmagao Externa

(1)  Orientagdo Sonora
Na Tela de Erro na Confirmag&o Externa, serdo emitidas a Orientagdo Sonora Normal (Tabela 3-5) ou a Orientagdo
Sonora para Deficientes Visuais (Tabela 3-6).

Tabela 3-5 Orientagdo Sonora Normal na Tela de Erro na Confirmagao Externa

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibigao da tela Houve falha na confirmagao do cart&o.
Se tiver pontos desconhecidos ou duvidas, vé até o guiché.

Tabela 3-6 Orientacao Sonora para Deficientes Visuais na Tela de Erro na Confirmagado Externa

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibigéo da tela Né&o foi possivel confirmar o cartéo.
Retire o cartao do leitor de cartéo.
Se tiver pontos desconhecidos ou dlvidas, va até o guiché.

(2) Utilizagao do Teclado Numérico
Na Tela de Erro na Confirmagao Externa, o teclado numérico ndo sera utilizado.
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3.4. Erro Possivel de Continuar a Utilizagao
No caso de ser possivel continuar o uso, mesmo com algum erro no interior do aparelho gerador de par de chaves, aparecera
a Tela Informativa de Re-Uso. (Figura 3-4) Se retirar o IC Card, voltara a Tela de Servigos.
No momento em que ocorrer o erro no interior do IC Card, pode ser que a area do par de chaves/ certificado digital esteja
sendo formatada. Reposicione o IC Card no leitor de carto, e realize o procedimento mais uma vez desde o comego.
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T__JI-_ZEl ‘,_:_—‘k__l‘_-_____:_'l_;:=_—__¢ b i -y Retire 0 IC Card.
oo = — AL
il mm

Figura 3-4 Tela Informativa de Re-Uso

(1) Orientagdo Sonora
Na Tela Informativa de Re-Uso, seréo emitidas a Orientagdo Sonora Normal (Tabela 3-7) ou a Orientagao Sonora para
Deficientes Visuais (Tabela 3-8).

Tabela 3-7 Orientagdo Sonora Normal na Tela Informativa de Re-Uso

Momento da saida da orientagéo sonora | Contelido da Orientagdo Sonora

No momento da exibi¢do da tela Retire o cartéo e realize o procedimento mais uma vez desde o comego.
Se tiver pontos desconhecidos ou duvidas, vé até o guiché.

Tabela 3-8 Orientagao Sonora para Deficientes Visuais na Tela Informativa de Re-Uso

Momento da saida da orientagdo sonora | Contelido da Orientagio Sonora

No momento da exibigao da tela Retire o cartdo do leitor de cartdo e realize o procedimento mais uma vez desde o
COMEGo.
Se tiver pontos desconhecidos ou dlvidas, va até o guiché.

(2) Utilizagao do Teclado Numérico
Na Tela Informativa de Re-Uso, o teclado numérico ndo sera utilizado.
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3.5. Erro Nao-Possivel de Continuar a Utilizagao
No caso de néo ser possivel continuar 0 uso por causa de algum erro no interior do aparelho gerador de par de chaves,
aparecera a Tela em Manutengdo e um alarme tocara por 15 segundos. (Figura 3-5) Mesmo retirando o cartdo, ndo havera
alteracéo da tela.
No momento em que ocorrer um erro no interior do IC Card, pode ser que as informagdes armazenadas tenham sido
destruidas. Quando a Tela em Manutencao for exibida durante a utilizacio do aparelho gerador de par de chaves, va o mais
rapido possivel ao guiché e informe o ocorrido.
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Figura 3-5 Tela em Manutengao

(1) Orientagdo Sonora
Né&o sera emitido nenhum som na Tela em Manutengao. Ao invés disso, tocarad um alarme por 15 segundos.

(2) Utilizagao do Teclado Numérico
Na Tela em Manutenc&o, o teclado numérico ndo sera utilizado.
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APENDICE VOCABULARIO

VOCABULO

EXPLICACAO

(Application Protocol Data Unit)

APDU Mensagem de comando ou mensagem de resposta que sdo enviados ou do leitor de cartdo para o IC
Card, ou vice-versa.
CA (Certificate Authority)
Abreviagao de “Autoridade de Certificagédo”.
FIPS (Federal Information Processing Standards)
Padréo de Processamento de Informagdes Federais dos EUA
(Hardware Security Module)
HSM Dispositivo de gerenciamento da chave secreta (privada) que possui a fungdo de prevenir acessos ilegais
(funcéo tamper resistant ou fungao “resisténcia a agitacdo”).
(Rivest-Shamir-Adleman)
RSA Sistema codificado de chave publica geral. O alto nivel de codificagdo tem como fundamento a dificuldade
de quebrar os nimeros primos, cuja quantidade cruzaram suficientemente dois grandes niimeros primos.
Seed Significa “base”, “origem”. Neste relatorio & usado como base na hora de gerar niimeros aleatorios.

Accessibility (acessibilidade)

Ideologia para facilitar a utilizagdo por varias pessoas, como deficientes fisicos e idosos, do
meio-ambiente, das instalagdes, dos equipamentos, do software, dos servigos, etc, assim como seu grau
de facilidade de uso.

Algoritmo

Modelo, procedimento para solucionar calculos e problemas.

Graphical User Interface
(Interface Gréfica do Usuario)

Interface do usuario que foi projetado usando pegas graficas como botdes e menu, ao invés de interface
baseado em letras.

Stand alone (“ficar em pé por

Forma de utilizar um computador sem se conectar com outro computador. Computador que néo é

si s0”) conectado na rede.
Triple DES (Triplo DES) Sistema que faz com que seja aplicado em 3 vezes o “DES”, que ¢ o sistema de codificagdo da chave
secreta. Se multiplicar em 3 vezes o mesmo modelo, consegue-se elevar a resisténcia para mais que o
DES.
Algoritmo para comprimir dados de tamanho de livre escolha para um tamanho determinado. A reprodugéo
Hash dos dados originais a partir do valor Hash é complicado. O algoritmo “fungdo de mé&o Unica” danifica a
mensagem, é utilizado para confirmar se néo foi danificado e é usado entre as assinaturas digitais.
Danificacdo Tornar a escrever o contetido dos dados.

Confirmag&o Externa

Fungdo para confirmar a legitimidade dos dispositivos de geragdo de par de chaves e terminais de
computadores em que os cartdes IC se acessam.

Teste de Primalidade Fixa

E um dos Testes de Primalidade. Ha varios métodos (como Heuristica Cohen-Lenstra, etc), mas quando o
resultado decisivo for “¢ nimero primo”, entdo é nimero primo. No entanto, é necessario tempo para a
deciséo.

Teste Probabilistico de
Primalidade

E um dos Testes de Primalidade. Ha varios métodos (como o Teste de Miller-Rabin, etc), mas quando o
resultado decisivo for “ndo é numero primo” € um niimero composto (nimero n&o primo), mas quando néo
for assim, raramente ha casos de niimero composto.

Par de Chaves

E o par de chaves, um secreto e outro ptblico, no modelo codificado de chave publica. Por apresentar a
caracteristica de ndo extrair a chave de um para outro, é possivel abrir ao pablico uma (a chave publica),
conservando a outra (a chave secreta).

Aparelho Gerador de Par de
Chaves

E o dispositivo para gerar o par de chaves. Os Servicos de Certificagdo Publica para Individuos foram
instalados nos guichés das prefeituras e criam o par de chaves dos requerentes.

Comprimento da Chave

E um dos elementos que determinam a resisténcia do codigo. O comprimento da chave que é
representado por bits é o tamanho da chave e, quanto maior seu tamanho, maior a resisténcia do cédigo.

Chave Publica

E uma das chaves do par de chaves utilizada no modelo de codificacio de chave publica.E a chave que é
aberta ao publico e relacionada a chave secreta (privada).

Sistema Codificado de Chave
Publica

E o sistema codificado que decodifica usando uma chave diferente e a chave que codificou uma
mensagem. O sistema mais tipico € o Sistema Codificado RSA.
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0 - Apéndice: Vocabulario

VOCABULO EXPLICACAO

Servigos de Certificagdo Servico que emite certificados digitais que sdo usados em pedidos como requerimentos ou registros

Publica para Individuos onlines de procedimentos administrativos, baseados na rigorosa confirmagéo da propria pessoa, em
escritdrios oficiais das prefeituras ou seus escritorios locais.

Numero Composto Numero inteiro que ndo é numero primo.

Certificado de Assinatura Certificado assinado com a chave secreta (privada) de Autoridade de Certificagdo Propria, em relagdo a

Propria chave publica de Autoridade de Certificagéo Propria.

NUmero Primo NUmero inteiro positivo que n&o € divisor de 1 e além desse numero.

Terminal de Computador Equipamento que implementa fungbes que podem ser necessarias nos guichés municipais para realizar
procedimentos como emitir certificados digitais aos requerentes.

Funcéo Tamper Resistant Tem as fungdes, entre outros, de ora deixar vestigios de invaséo relacionado ao acesso ilegal, ora apagar

(Funcg&o Resisténcia a dados; fungéo para exibir a fraude, em que deixa provas de acesso ilegal; fungéo para proteger dados de

Agitacéo) acessos ilegais; funcdo que confronta movimentos que apagam dados devido a fraudes.

Dados criados a partir da chave secreta (privada) do assinante, e o valor hash dos dados da
assinatura-alvo. Em caso de utilizar a codificagdo RSA, o resultado que codificou o valor hash com a
Assinatura Digital chave secreta (privada) é a assinatura digital. A inspegdo da assinatura digital é possivel com a
comparagdo entre o valor decodificado da assinatura digital e o valor hash dos dados originais.
Supondo-se que a assinatura digital & criada somente pelo proprietario da chave secreta (privada), tem a
mesma eficiéncia da assinatura escrita.

Diz-se dos dados que sdo emitidos pela Autoridade de Certificagdo nos Servigos de Certificagdo Publica
Certificado Digital para Individuos concedendo a assinatura digital que garante a legitimidade da emiss&o, nos dados que
incluem informagdes que distinguem a chave secreta (privada) e sua emissao.

Insitutuicdo que realiza cadastros de usuérios, bem como geragéo e protegdo da chave secreta (privada)
Autoridade de Certificagao da Autoridade de Certificagdo, além da emiss&o/ renovagdo/ invalidagdo de cada tipo de certificado. A
Autoridade de Certificagdo dos Servigos de Certificagdo PUblica é formada pela instituigdo que comprova a
propria pessoa além da instituicdo que gerencia informaces emitidas/ invalidadas no certificado.

Chave Secreta (Privada) E uma das chaves do par de chaves utilizada no modelo de codificagdo de chave publica. E a chave que
somente o proprietario possui e relacionada a chave publica.
Usuario E aquele que recebe os servigos de instituigdes administrativas, utilizando o certificado digital nos Servigos

de Certificagdo Publica para Individuos.
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