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Condicdes Gerais de Fornecimento

Nenhuma parte deste documento pode ser copiada ou reproduzida de algumaforma sem o
consentimento prévio e por escrito da ALTUS SA., quereserva-se o direito de efetuar alteragdes sem
prévio comunicado.

Conforme legidacdo vigente no Brasil, do Cadigo de Defesa do Consumidor, informamos os
seguintes aspectos rel acionados com a seguranca de pessoas e instalagdes do cliente:

Os equipamentos de automacdo industrial, fabricados pela ALTUS, sdo robustos e confidvels devido
ao rigido controle de qualidade a que sdo submetidos. No entanto, equipamentos el etrénicos de
controle industrial (controladores programaveis, comandos numeéricos, etc.) podem causar danos as
méquinas ou processos por e es controlados, no caso de defeito em suas partes e pegas, erros de
programacéo ou instalac&o, podendo inclusive colocar em risco vidas humanas.

O usuario deve analisar as possiveis conseqiiéncias destes defeitos e providenciar instal aces
adicionais externas de seguranca que, em caso de necessidade, atuem no sentido de preservar a
seguranca do sistema, principalmente nos casos dainstalagdo inicial e de testes.

E imprescindivel aleitura completa dos manuais e/ou caracteristicas técnicas do produto, antes da
instalac&o ou utilizac&o do mesmo.

A ALTUS garante os seus equi pamentos contra defeitos reais de fabricacdo pelo prazo de doze meses
apartir da data da emissdo da nota fiscal. Esta garantia é dada em termos de manutencéo de fabrica,
ou sga, o transporte de envio e retorno do equipamento até afabricada ALTUS, em S&o L eopoldo,
RS, Brasil, ocorrera por conta do cliente. A garantia serd automati camente suspensa caso sgjam
introduzidas modificagdes nos equi pamentos por pessoa ndo autorizado pela ALTUS. A ALTUS
exime-se de quaisquer 6nus referentes a reparos ou substitui¢cdes em virtude de fal has provocadas por
agentes externos aos equi pamentos, pelo uso indevido dos mesmos, bem como resultantes de caso
fortuito ou por forga maior.

A ALTUS garante que seus equi pamentaos funcionam de acordo com as descri¢des contidas
explicitamente em seus manuais e/ou caracteristicas técnicas, ndo garantindo a satisfacdo de algum
tipo particular de aplicacdo dos equipamentos.

A ALTUS desconsiderara qualquer outra garantia, direta ou implicita, principal mente quando se
tratar de fornecimento de terceiros.

Pedidos de informagdes adicionais sobre o fornecimento e/ou caracteristicas dos equipamentos e
servicos ALTUS, devem ser feitos por escrito. A ALTUS néo se responsabiliza por informagdes
fornecidas sobre seus equipamentos sem registro formal.

DIREITOS AUTORAIS

Série Ponto, MasterTool e QUARK sdo marcasregistradas daALTUS SA.

IBM é marca registrada da International Business Machines Corporation.
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Preféacio

Prefacio

A seguir, é apresentado o contelido dos capitul os deste manual e as convengdes adotadas, e, ainda,
uma relacdo dos manuais de referéncia para o produto WebGate.

Descricao deste Manual
Este manual descreve o WebGate e esté dividido em 8 capitul os.

O capitulo 1, I ntroducéo, descreve aspectos gerais do produto e aplicacles.

O capitulo 2, Descricdo Técnica, descreve as caracteristicas técnicas do WebGate, apresentando
sua arquiteturainterna. Também apresenta os itens que compde o produto.

O capitulo 3, I nstalacéo, detalha os passos necessarios parainstalacdo e configuracdo do
WebGate numa rede de CPs, abordando ainstalacéo el étrica, mecénica e de software.

O capitulo 4, Utilizagdo do Canal de Comunicacdo ALNET I1 /I P, descreve 0s servigos
disponiveis nainterface ALNET I, bem como o modo mestre de operacéo do WebGate.

O capitulo 5, M ecanismos de Seguranca no WebGate , apresenta os aspectos relacionados a
seguranca do WebGate, descrevendo aforma de criago de novos usuarios e configuragéo de
direitos de acesso.

O capitulo 6, Utilizag&o do Servidor Web, descreve a interface de comunicagdo via browsers do
WebGate, apresentando o conjunto de comandos suportados, o formato das respostas e exemplos
de construcdo de Sistemas de Supervisdo via Web

O capitulo 7, Manutencao, descreve os procedimentos de manutencéo do equipamento.

O capitulo 8, Glossario, relaciona as expressoes e abreviaturas utilizadas neste manual.

Documentos Relacionados

Para obter informagdes adicionais referentes ao produto WebGate, podem ser consultados os
seguintes documentos:

Nota de Aplicacdo: Desenvolvimento de Paginas no PO9900 - WebGate (NAPO80)
Caracteristica Técnicado WebGate

Norma Técnica: Protocolo ALNET 11 (NTP032)

Norma Técnica: Protocolo ALNET | (NTP031)

RFC 793 (Transmission Control Protocol) disponivel em ftp://ftp.isi.edu/in-notes/rfc793.txt
RFC 1945 (Hypertext Transfer Protocol versao 1.0), disponivel em
ftp://ftp.isi.edu/in-notes/rfc1945.txt

Manua de Utilizagdo da Rede ALNET |

Manua de Utilizagdo do Programador MasterT ool

Terminologia

Neste manual, as palavras “ software”, “hardware” e “browse” sdo empregadas livremente, por sua
generalidade e freqliéncia de uso. Por este motivo, apesar de serem vocabul os em inglés, apareceréo
no texto sem aspas.

As seguintes expressdes sdo empregadas com frequiéncia no texto do manual. Por isso, a necessidade
de serem conhecidas para uma melhor compreenséo.

CP: Controlador Programavel - entendido como um equipamento composto por uma UCP,
maodul os de entrada e saida e fonte de alimentacéo

UCP: Unidade Central de Processamento, é o médulo principal do CP, queredizao
processamento dos dados
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e MASTERTOOL.: identificao programa Altus para microcomputador padréo IBM-PC® ou
compativel, executavel em ambiente WINDOWS®, que permite o desenvolvimento de aplicativos
para os CPs das séries Ponto, PICCOL O, AL-2000, AL-3000 e QUARK. Ao longo do manual,
este programa sera referido pela propria siglaou como "programador MasterTool"

Outras expressdes podem ser encontradas no capitulo 8, Glossério.

Mensagens de Adverténcia Utilizadas neste Manual

Neste manual, as mensagens de adverténcia apresentardo o0s seguintes formatos e significados:

PERIGO:
Relatam causas potenciais, que se ndo obser vadas, levam a danos a integridade fisica e satde,
patrimoénio, meio ambiente e perda da producao.

CUIDADO:
Relatam detalhes de configur acéo, aplicacdo e instalacdo que devem ser seguidos par a evitar
condigdes que possam levar afalha do sistema e suas consequiéncias r elacionadas.

ATENCAO:
Indicam detal hes importantes de configurag&o, aplicagdo ou instalagdo para obtencdo da méxima
performance operacional do sistema.

Suporte Técnico
Altus EXPRESS: obtenhainformagtes ligando para 0xx51 3589-9500
INTERNET:

o WWW: http://www.Altus.com.br

« E-MAIL: altus@altus.com.br

Caso 0 equipamento ja estejainstalado, é aconselhavel providenciar as seguintes informagdes antes
de entrar em contato:

* Modelos de equipamentos utilizados e configuracdo do sistemainstalado

* NuUmero de série da UCP, revisdo do equipamento e versdo do software executivo, constantes na
etiqueta fixada na sua | ateral

 Informac6es do modo de operacdo da UCP, obtidas através do programador MASTERTOOL

» Contetdo do programa aplicativo (médul os), obtido através do programador MASTERTOOL

Versdo do programador utilizado.
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1. Introducéo

A interface de comunicagdo WebGate, PO9900, permite que controladores programéveis Altus e
outros equipamentos com protocolo ALNET | escravo possam ser conectados a uma rede Ethernet.
O WebGate permite que estes controladores comuniquem-se com outros CPs, softwares de
supervisdo, com o programador MasterTool ou com um browser.

A interface PO9900 tem como caracteristicas principais:

* Integracdo de qualquer CP Altus (e outros equipamentos com interface ALNET | escravo) arede
Ethernet, através de ALNET [1/IP ou HTML/XML.

» Servidor de paginas (WebServer) no formato HTML e XML, permitindo a criagdo de paginas
diné@micas com dados do processo.

¢ Permite a construcdo de sistemas de supervisdo, com tecnologias HTML, XML, Flash, Java,
JavaScript e VBScript. N&o é necessario nenhuma configuracdo ou software especia nos
computadores que acessam o WebGate, além de um browser padréo.

¢ Doiscanais seriais RS232C.

* Interface Ethernet 10BaseT para conexdo arede loca (Intranet) e Internet.

» Dimensdes reduzidas.

» Fixagdo em trilhos do tipo DIN TS-35 parafacil instalacéo em armérios e quadros el étricos

O WebGate permite 0 acesso ao equipamento ao qual estaligado de duas formas diferentes,
eventual mente simultaneas.

A primeiraatravés do protocolo ALNET 1I/IP. Este protocolo, em modo mestre, esta disponivel em
diversos supervisorios, CPs e em algumas versdes do programador MasterTool. A outra através de
browsers, utilizando, entéo, o protocolo HT TP como protocolo de aplicacdo e o padrdo XML na
definicdo dos “tags’ de resposta.

A figura 1-1 mostra 0 WebGate PO9900:

Figural-1- WebGate PO9900

Supervisao de Equipamentos via ALNET Il/IP

Uma forma de utilizacdo do WebGate € como um gateway escravo na rede Ethernet, utilizando
protocolo ALNET I1/IP, e mestre na rede ponto-a-ponto ALNET I.
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Nesta configuracdo, o WebGate recebe umarequisicdio ALNET 11 sobre TCP/IP oriunda de um
equipamento mestre, que pode ser um supervisorio, um CP Altus (como por exemplo umainterface
AL-3405 em CPs AL-2002 e AL-2003), ou alguma versio do MasterTool compativel. Em seguida,
esta requisicdo € traduzida para o protocolo ALNET | pelo WebGate e enviada para o equipamento
ligado viainterface RS-232C (como por exemplo, um CP). O equipamento, entdo, responde a
requisicdo ALNET | parao WebGate, e este, por suavez, traduz esta resposta para o protocol o
ALNET Il sobre TCP/IP, enviando-a para 0 mestre que originalmente gerou arequisicdo. Asfiguras
1-2 e 1-3 mostram exempl os desse tipo de utilizagdo do WebGate.

M odem w AN Modem
| (X25, Frame |
R oteador Relay) R oteador
WAN L AN TAF AL A
Intranet

Intranet

ﬁ
=

Supervisdrio 18011
. Supervisdrio,
CF com AL-3405 ou CF com AL-3405 ou
IMaster T ool MasterT ool

Figura 1-2 - Acesso ao WebGate via WAN

Nafigura 1-3, dois equi pamentos mestres acessam os WebGates. um deles localizado na propria rede
local onde se encontram os WebGates, e outro remoto, interligado através de uma WAN (Wide Area
Network) privada. Existem diversas tecnologia de implementacéo de WANS, por exemplo, X25,
Frame Relay e outras.
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Roteador

PO900 FOS200

CF

Supervisdrio,
CP com AL-3405 on
IlasterTool

Figura 1-3 - Acesso ao WebGatevia I nternet com ALNET I

Rede de Comunicacao ALNET I

A rede de comunicacdo ALNET | € umarede mestre-escravo, com transmissao serial de dados e
topologia barramento. E especifica para ainterligac&o dos controladores programaveis Altus com um
equipamento de supervisio, tipicamente um microcomputador.

Permite aligagdo de até 254 nés escravos e 1 nd mestre, cujas distancias sdo limitadas pelo meio
fisico empregado (RS-232C, RS-485, radio, modems de linha privada, etc).

No entanto, redes ALNET | com WebGate sdo sempre ponto a ponto, onde este opera como mestre
darede. Apesar disto, 0 WebGate disponibiliza o0 modo mestre de operacdo, o qua emulao
funcionamento de instrugcdes ECR geradas pelo CP. Como o CP é escravo narede ALNET |, o
WebGate executa leituras ciclicas para saber se 0 CP desgia escrever algum operando em
determinado endereco IP darede, e ele mesmo processa a escrita no dispositivo enderecado e fornece
aresposta do comando ao CP escravo. Esta caracteristica permite a comunicacéo entre CPs
conectados através de WebGates.

A figura 1-4 mostra a arquitetura para 0 modo mestre do WebGate:
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Supervisario
ou
MasterTool Browser

CP COM AL3405

onde:

1 - Comunicacgao entre WebGate e Microcomputador com Supervisdrio ou MasterTool
2 — Comunicagéo entre WebGate e Microcomputador executando Browser

3 — Comunicacao entre WebGate e CP com Interface AL-3405

4 — Comunicagéo entre WebGates

Figura 1-4 - Utilizagdo do WebGate no Modo Mestre

Rede de Comunicacao ALNET Il/IP

Os CPs da Série AL-2000 possuem interfaces com protocolo ALNET |l em canais RS-485, e também
em canais Ethernet TCP/IP (interface AL-3405).

A semelhanga entre esses dois casos, ho entanto, sd ocorre no nivel de aplicagdo. Os niveisinferiores
desses dois tipos de rede sdo completamente diferentes.

O WebGate, assim como ainterface AL-3405, encapsula o protocolo ALNET 11 sobre o protocolo de
transporte TCP/IP, em meio fisico Ethernet.

Supervisao de Equipamentos via Web Browsers

A figura 1-5 mostra um exemplo de utilizagdo do WebGate para permitir que um CP seja acessado
viaInternet, através de um browser.
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Foteador

FOa900 FOa900

Figura 1-5 - Utilizacdo do WebGate com Browser

Neste exemplo, qualguer um dos dois computadores podem acessar os CPs. Nestes computadores,
disp8em-se apenas de um browser. Observa-se que um dos computadores et ligado diretamente a
rede local onde se encontram os WebGates, e outro se conecta via Internet, ou sgja, pode estar em
qualquer ponto onde sgja possivel 0 acesso via Internet.

Informando ao browser 0 endereco do WebGate, pode-se navegar em telas previamente armazenadas
no mesmo. As informagdes estéticas (exemplo: fundo de tela e animagdes) sdo armazenadas
diretamente no WebGate. As variavels de processo sdo acessadas pelo WebGate no CP associado, via
protocolo ALNET I.
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2. Descricao Tecnica

Este capitulo contém todas as especificactes técnicas do WebGate, bem como uma descricéo
detalhada do funcionamento das partes que o compde.

Itens Integrantes
A embalagem do produto contém os seguintesitens:

* |nterface WebGate PO9900
¢ Um Disquete 3%
* Cabo Ethernet PO8500

Produtos Relacionados
Os seguintes produtos devem ser adquiridos separadamente, quando necessario:

Cédigo Denominacgéo

AL-1330 Cabo de Programacéo PICCOLO
AL-1390 Cabo CMDB9-CFDB9

PO8540 Cabo Serial TTL-RS232

Tabela 2-1 — Produtos Relacionados ao WebGate
Onde:

PO8540: Este produto é composto por dois cabos. O primeiro possui um conector RJ11 (TTL seria)
numa extremidade para ser conectado no WebGate e conector DB9 (RS232 serial) macho na outra
(idéntico a um conector DB9 de um IBM-PC®). Este cabo é ativo, fazendo conversdo de nivel TTL
para RS232. O segundo cabo possui duas extremidades DB9 fémea e serve como um cabo de
adaptacdo entre o primeiro cabo e um IBM-PC® . Podem ser utilizados para:

» Configurar o WebGate

» Comunicagdo com UCPs Altus. Neste caso o cabo de extensdo com extremi dades DB9 fémea
deve ser subgtituido pelo cabo AL-1330 no caso de comunicagdo com CP da série Piccolo, ou pelo
cabo AL-1390 se for conectado com controladores da série AL-2000 ou da série QK

» Carregar atualizagdes da BIOS do WebGate

AL -1330: Este cabo possui um conector DB9 RS232 macho e outro DB9 fémea padréo IBM/PC. E
utilizado para:

* Interligagdo do WebGate com UCPs da série Piccolo

AL-1390: Este cabo possui um conector DB9 macho com pinagem padréo Altus e outro DBO fémea
padréo IBM/PC. E utilizado para Interligacdo do WebGate e UCPs das séries AL-2000, QK 600,
QK801.

Arquitetura de Software

A figura2-1 mostraaarquiteturainternado WebGate, destacando suasinterfaces ALNET |,
ALNET Il e Web.
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Comunicag&o com CP H
via rede ALNETI

\/ Comando
FileSystem [
Html| | jar Interface Web Interface ALNET II
: [ l S
.gif =
inall FTP HTTP &
o
7 o
o

TCP/UDP
IP
Ethernet

Figura 2-1 —Interfaces de Acesso ao WebGate

A implementac&o da pilha de protocolos TCP/IP permite fornecer acesso via Ethernet aos
controladores programéveis Altus. Os servigos de ALNET 11/1P sdo fornecidos pelainterface
ALNET Il, com comportamento semel hante ao médulo AL 3405, existente para os CPs AL-2002 e
AL-2003.

Simultaneamente, € possivel acessar 0 WebGate pelainterface Web, onde estéo disponiveis servigos
WWW e FTP, garantindo o suporte para acesso via browser.

Um mddulo de conversdo ALNET Il < ALNET | permite que o equipamento sgja utilizado com
qualquer controlador programéavel Altus, além de outros equi pamentos que possuam interface com
protocolo ALNET | escravo. Para que sgja possivel explorar todas as funcionalidades dainterface
Web, é necessario que o browser tenha suporte ao padrédo XML. Isto esta disponivel naversdo 5.0 do
Internet Explorer ou superior.

Canal Ethernet
O cana Ethernet do produto tem duas fungdes distintas e com funcionamento simultaneo:

* Rede de comunicag&o para atroca de dados com outros control adores, estagdes de supervisdo e
software de programagdo MasterTool. Neste caso o protocolo utilizado € o ALNET 11/1P,
compativel com ainterface Ethernet AL-3405

» Canal de acesso com protocolos da Internet, permitindo acesso a dados de processo via browser
convencional. Desta maneira € possivel 0 acesso a paginas armazenadas no proprio WebGate, com
dados dindmicos do controlador a que esta conectado. Isto pode ser feito a partir de qual quer
computador conectado a Internet, sem nenhuma programacao especifica no mesmo.

ATENCAO:

O nivel fisico dainterface Ethernet € o par trancado (10BaseT) sendo necessério a utilizacdo de
Hubs ou Switches para aimplementacdo darede. A vantagem deste tipo de arquitetura é afacil
identificac&o de links defeituosos. O eventua rompimento de um cabo TP ndo prejudicao
funcionamento de rede como um todo.

A rede de comunicagdo multimestre permite que os controladores programaveis leiam ou escrevam
variaveis (operandos) em outros controladores compativeis com o protocolo ALNET I1/1P.
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2. Descrigao Técnica

Os CPs AL-2002 e AL-2003 estabel ecem a comunicagdo com outros CPs, conectados através de
WebGates, através da suainterface AL-3405.

Os CPs gue ndo dispde de interface Ethernet, tais como os CPs das séries AL-600, Piccolo (PL101,
PL102, PL103, PL104 e PL105) e Quark (QK800, QK801 e QK2000) devem ser conectados a rede
Ethernet também através dainterface WebGate. Desta forma, estes CPs podem trocar dados com
outros CPs das séries Piccolo ou Quark também ligados a rede Ethernet via outros WebGates, bem
como aagum CP AL-2002 ou AL-2003 viainterface AL-3405.

Os computadores com software de supervisio podem acessar simultaneamente os mesmos
controladores. Com a utilizacgo do produto WebGate, PO9900, os controladores PO3045 também
podem acessar qualquer outro controlador ou equipamento gue implemente o protocolo ALNET |
escravo. A figura 2-2 representa algumas destas possi bilidades de comunicag&o:

O

PFO3045

PO3045
ou

AL2003f
AL-3405

Figura2-2 - Uso do WebGate narede de CPs Altus

Os controladores das séries Quark, Piccolo e AL-2000, jainstalados ou novos, podem ser utilizados
com o WebGate.

A integracdo com a Internet € possivel, porém ndo € obrigatéria. O acesso via browser pode ser
limitado arede local de supervisdo.

Paginas HTML

O produto disponibiliza paginas HTML para permitir a supervisdo, através de um browser, do
equipamento com interface ALNET | interligado ao mesmo. Para tanto, tem um sistema de arquivos
em memoria ndo voldatil -Flash, onde sdo armazenados os arquivos HTML, animagdes e imagens,
com capacidade maxima de 150 Kbytes.

A capacidade de armazenamento do WebGate pode ser expandida usando-se links com um servidor
Web aocado paraeste fim.

A capacidade de armazenamento de telas em formato HTML permite aimplementagéo de sistemas
de supervisdo simples, acessados via browser convencional, sem qualquer configuracdo ou software
especia no computador remoto.

ATENCAO:
N&o é necessario um servidor Web para uso com o WebGate. O préprio WebGate opera como
servidor Web.
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O WebGate também é capaz de gerar paginas no padréo XML dinamicamente, que sdo convertidas
paraHTML e apresentadas no browser com o auxilio de um arquivo de traducdo, de extensdo X SL.

Com o uso datecnologia XML ¢é possivel aconstrucéo de péginas dinamicas com os operandos do
controlador, bem como a modificagdo dos mesmos. O formato de apresentacéo das informagdes é
configuravel com a utilizag&o de folhas de estilos.

A construco de sistemas de supervisio ndo esta limitadaao HTML. E possivel também utilizar
qualquer outra tecnologia que ndo dependa de processamento no servidor Web. Portanto, é possivel
construir pginas com “Applets’ Java, JavaScript, VBScript e animagdes Flash.

A cargade novas paginas éfeitavia Intranet ou Internet, utilizando o protocolo FTP, através de
softwares do tipo WS-FTP e CuteFTP.

Os comandos XML disponiveis permitem que se use ndo apenas browsers, mas também aplicativos
especiais para o acesso ao controlador. A integracdo com bancos de dados relacionais ( Oracle,
Sybase ) € em muito facilitada ja que estes podem trabalhar com comandos XML.

Aplicagdes

A interface de comunicagdo WebGate permite que controladores programaveis Altus das séries
Piccolo, Quark e AL-2000 sgjam conectados a uma rede Ethernet.

Esta rede de comunicagdo possibilita atroca de dados com outros controladores, estacdes de
supervisdo e com algumas versdes do software de programacéo MasterTool.

Simultaneamente, é possivel 0 acesso do WebGate pelainterface Web, onde estdo disponiveis
servicos WWW e FTP, garantindo 0 acesso via browser.

Esta comunicacdo se da através do protocolo de aplicagdo HTTP com o padrdo XML.

O WebGate dispbe do servico de servidor de paginas no formato HTML, permitindo a criagéo de
paginas dinémicas com dados de processo.

O produto WebGate é fornecido com paginas model o ja desenvolvidas, afim de auxiliar no
desenvolvimento de novas paginas pelo usuario.

A cargade novas paginas nainterface WebGate é feita pelaInternet, via FTP.

Destaforma, € possivel a monitoracéo de variaveis do CP, com o auxilio das paginas padrdo, ou até
mesmo a construcao de sistemas de supervisao de médio porte, que podem ser visualizados e
comandados através de um browser Internet.

Caracteristicas Funcionais

Caracteristicas Gerais

» Fixagdo em trilhos do tipo TS-35 parafécil instalagdo em armarios e quadros el étricos

e LED indicativo do estado da operacéo

e Temperatura do ar ambiente de operacdo: 0 a60° C (excede anormalEC 1131)

¢ Temperatura de armazenagem: -25 a 75° C (conforme anorma |[EC 1131)

» Umidaderelativado ar de operacdo: 5 a 95% sem condensacéo (conforme norma IEC 1131 nivel
RH2)

Caracteristicas Elétricas

» Alimentagdo viafonte de 10 Vdc a 36 Vdc - recomenda-se 24 Vdc
* Consumo: 50 mA @ 24 Vdc
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2. Descrigao Técnica

Caracteristicas de Software

e Comunicagdo através do protocolo de transporte TCP/IP

e Servicosde aplicacdo ALNET II/IP, HTTP e FTP.

« Geracao dinamica de paginas Web no formato XML, facilmente utilizavel em browsers e
aplicativos gerais, como sistemas de supervisio e sistemas de banco de dados

» Cargade novas péginas Web via Internet, utilizando o protocolo FTP, inclusive viaclientes
graficos (por exemplo: WS-FTP, CuteFTP)

» Hierarquia de usuérios, que permite restricdo de acesso ainterface Ethernet através de niveis de
seguranga configuraveis.

» Capacidade de gerenciamento de 64 clientes simultaneos para os niveis de aplicacdo HTTP e
ALNET lI/IP.

Dimensoes Fisicas

70.5

SOS0S0000®
TTTTTTTTTT
@ de 7 8 6 4 3 2 1 @ +24Vde
K
Oos PO2S0D
o O wer WEBGATE
S
ﬂ
altus
® ®
NET COM 1 coM 2
| N

T

Figura 2-3 - Dimensdes fisicas do WebGate

00112951A

Comandos Disponiveis

Todos os comandos definidos no nivel de aplicagédo da rede de comunicacdo ALNET 1l estéo
disponiveis no produto, conforme referenciado natabela 2-2.

Maiores deta hes sobre estes comandos podem ser obtidos no documento NTP032, norma técnica que
descreve o protocolo ALNET 1.

Tipo

Descricao

Acesso a
Operandos

Status

Mddulos de
Programa

Forgca Operandos Simples

Forca Operandos Tabela

Escreve Operandos

Lé Operandos

Lé Status do Equipamento

Lé Status da Comunicacéo

Lé Status dos Forcamentos

Lé Status dos Barramentos de E/S
Remove Médulo de Programa

Reabilita M6édulo em EPROM

Transfere Médulo em EPROM para RAM
Transfere Médulo em RAM para EPROM
Apaga Memoria Flash EPROM
Compacta Memoria RAM

Lé Status do Mdodulo de Programa

Lé Diretorio de Médulos de Programa
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Lé Médulo de Programa
Carrega Médulo de Programa
Mudanca de Estado | Passa para modo Programagéo
Passa para modo Execucao
Passa para modo Ciclado
Executa um Ciclo

Especiais Desabilita Saidas Digitais
Habilita Saidas Digitais
Libera Todos os Forcamentos
Libera Operandos

Muda Nivel de Protecao
Muda Senha

Tabela 2-2 Comandos ALNET-II Suportados pelo WebGate

O WebGate também suporta comandos via Intranet/Internet, utilizando um browser padréo para
visualizag&o de respostas e ativagdo de comandos. As paginas residentes no WebGate podem utilizar
0s comandos da tabela 2-3 para acessar informagfes no equipamento escravo ALNET | ligado ao
mesmo.

Tipo Descricao
Acesso a Operandos Escreve Operandos
Lé Operandos
Status Lé Status do Equipamento

Lé Status da Comunicacao

Lé Status dos Forgamentos

Lé Status dos Barramentos de E/S
Médulos de Programa Lé Diretorio de Médulos de Programa

Tabela 2-3 Comandos Disponiveisvia | nterface Web

ATENCAO:

Os comandos de leitura e carga de programas maiores que 1000 bytes bloqueiam o WebGate até que
aexecucdo do comando sgja concluida. Todos os comandos recebidos durante leitura e carga de
programa serdo respondidos indicando erro ha execucdo da operacao.

ATENCAO:
Os comandos de acesso a operandos tabela estdo limitados a leituralescrita de até 55 posicoes
decimais ou 64 posicdes de memoéria.
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3. Instalacéo

3. Instalacao

Este capitul o apresenta os procedimentos parainstalagdo e configuracdo do WebGate em umarede
Ethernet com controladores programaveis Altus.

Inspecéao Visual

Antes de proceder ainstalacdo, é recomendavel ainspecdo visual cuidadosa do equipamento para
certificar-se de que ndo ha danos no mesmo. Deve ser verificado se todos os itens do fornecimento
estdo em perfeito estado.

Qualquer problema detectado deve ser informado a companhia transportadora e ao representante ou
distribuidor Altus mais proximo, que providenciardo a substitui¢&o ou o reparo do mesmo.

Instalacdo Mecéanica
O WebGate é montado em trilho DIN TS35.

Para seguranca nainstalacdo do WebGate e dos CPs, é recomendavel que os mesmos sgjam fixados
em um painel de montagem, contendo cal has e réguas de bornes para conduzir e conectar afiacdo
€l étrica dos equipamentos aos sinais externos do campo.

Instalacéo Elétrica

A instalacgo dos CPs Altus deve respeitar anorma |lEEE 518/1977, "Guide for Installation of
Electrica Equipment to Minimize Electrical Noise Inputs to Controllers External Sources".

Alimentagao

A alimentacdo do WebGate é realizada por fonte de 24 VVdc que deve estar dentro dos limites
especificados na segdo Car acteristicas Elétricas do capitulo 3, Descrigcdo Técnica.

Deve ser utilizado filtro de linha na alimentacéo.
Recomenda-se:

* queo 0Volt dafonte de alimentac&o seja aterrado
» uso defusivel decorrentede1 A
» autilizagdo dasfontes Altus AL-1517 ou AL-1518

CUIDADO:
Dispositivo sensivel a eletricidade estética. Sempretoque em um objeto metalico aterrado
antes de manusea-lo.

O WebGate dispde de um conector de 10 pinos, localizado na parte superior do produto.
Os pinos 0 e 7 sdo utilizados para alimentacéo.

O pino 6 deve ser alimentado durante a instalagdo do seu WebGate. Deve ser consultado o capitulo 5,
M ecanismos de Seguranca do WebGate, para maiores informagdes.

CUIDADO:
Nunca efetue conexdes ou desconexdes neste conector com o equipamento ener gizado, sob
pena de causar danosirreversiveis ao funcionamento do mesmo.
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A tabela a seguir mostra os sinais e as bitolas dos cabos.

(]
5
o

Descricao

Bitola minima indicada

+24 Vdc

1 mm*

N/C

N/C

N/C

N/C

N/C

N/C

+24 VVdc

1 mm°

N/C

'[Nl lw|N|R|O]+

0V

1 mm?

Tabela 3-1 Conector es de alimentacéo

Conexdo do WebGate com o CP

A conexdo entre o WebGate e o CP éfeitaviarede ALNET I, utilizando-se os cabos PO8540 e
AL-1330, para Série Piccolo, ou AL-1390, para Séries AL-2000 e Quark, dependendo do CP a ser

conectado ao WebGate.

Para se redlizar a conexao, € necessario o conversor TTL serial do cabo PO8540, onde uma
extremidade contém um conector RJ11 e a outra extremidade é um conector serial macho. Nesta,
deve ser ligado o cabo adequado, AL-1330 ou AL-1390, para se redizar a comunicacdo com o CP.

O conector RJ11 deve ser conectado a porta COM 2 do WebGate, enquanto que o DB9 deve ser
ligado aporta ALNET 1. A figura 3.1 mostra como conectar o0 WebGate ao CP.

FOE540

&L-1370

Figura 3-1 - Conexdo do WebGate ao CP Altus

Conexdo com a Rede Ethernet

A conexdo com arede Ethernet utiliza cabostipo par trancado (10BaseT). Deve ser conectado um
cabo Ethernet aportaNET do WebGate, ligando-se a outra extremidade ao Hub darede Ether net.

A figura 3-2 apresenta o diagrama da ligacéo.

Cabo Ethernet: par trancado 10B aseT

YWebGate

Figura 3-2 Ligacdo do WebGate arede
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Pinagem do Cabo Ethernet

Existem duas configuracfes distintas para construcdo de cabos Ethernet 10BaseT, utilizados para
conexdo com o WebGate. Em ambas as configuragdes, sdo utilizados dois conectores RJ-11. O cabo
€ composto de 8 pinos, numerados conforme a figura 3-3:

Figura 3-3- Pinosdo cabo Ethernet

A configuracdo mais tradicional, com cabo reto, utiliza Hubs e/ou switches e esta especificada na
figura 3-4:

Figura 3-4 - Pinagem do Cabo Reto

Existe também a possibilidade de ligar o0 WebGate diretamente a uma placa de rede de um
computador PC. Neste caso, um cabo cruzado, conforme configuracéo dafigura 3-4 deve ser

utilizado.
RJ45 -egcuzrda | RJ4S - direita

1 <— TX+ RX+

2 — TX- RX-
3 — RX+ TX+ o~
— U U 4 — GND GND <
3 ¢ GND GND o
5 — RX- TX- o)
(R 7 — GND GND e
12345678 3 &— GND GND (]

Figura 3-4 - Ligagdo do cabo cruzado

Instalacao na Rede

Rede Ethernet

A configuragdo mais comum para o WebGate é liga-lo a uma rede Ethernet, com hub e cabos
10BaseT. A ligagdo com a Internet ndo é obrigatoria.

Obtencéo de Enderego IP

O WebGate precisa ser configurado com um endereco |P para que o uso darede Ethernet sgja
possivel. Existem diversas maneiras de obter um endereco |P para configuragéo do WebGate.

Caso o produto sgjaligado aumarede privativa, sem acesso a Internet, deve ser contatada a
administracéo darede para a obtencdo de um endereco | P disponivel parao WebGate.
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Caso a conexdo sgjafeita numa rede Ethernet com acesso direto a Internet, deve ser contatada
também a administracéo da rede para obter um endereco disponivel para a configuracéo do produto.

Na conexdo direta entre WebGate e PC, ndo € necessario buscar enderecos IP disponiveis, pois arede
sera formada apenas pel os dois equi pamentos sendo conectados.

Neste caso, podem ser utilizados os enderecos exempl o apresentados a seguir para configuragdo do
WebGate.

Na configuragdo com CableM odem, o provedor de acesso € o responsavel por fornecer um endereco
IP para o WebGate. Deve ser consultada a documentac&o ou suporte do seu provedor para obter
informacdes a respeito do uso de enderecos IP.

Registro do DNS

O servico de DNS (“Domain Name System”) é responsavel por associar um nome (por exemplo,
WebGate. Altus.com.br) aum endereco IP da Internet (por exemplo, 200.234.12.192). Destaforma, o
acesso via browser é facilitado, pois ndo é necessario digitar diretamente o |P do WebGate nalinha
de enderecos do browser.

Caso aempresajatenharegistrado o DNS, deve-se contatar o administrador darede e solicitar a
inclusdo de um nome para o endereco configurado no WebGate. Caso contrario, € possivel redizar o
registro de DNS no 6rgéo regulador da Internet no Brasil, representado pelo Comité Gestor da
Internet. O servico de registro de nomes do Comité Gestor pode ser contatado em
http://www.registro.br

Conexao Direta

E possivel ligar o WebGate diretamente ao computador PC que estara rodando a aplicacio de
supervisdo ou programador MasterTool. Neste caso, deve ser utilizado um cabo Ethernet cruzado
paraligacdo da placa de rede do PC a0 WebGate.

Nesta configuragdo, o WebGate sb serd acessivel ao PC diretamente conectado. Nenhum acesso via
outro computador serd possivel. Nesta topologia, a restricdo de acesso ao produto € méxima.

A configuracdo dos parametros de rede pode utilizar os seguintes enderecos, por exempl o:

WebGate:
- |P:192.168.1.2
« Maéscaraderede: 255.255.255.0
« Gateway: 192.168.1.1
+ DHCP desahilitado
PC

« 1P 192.168.1.1
« Maéscaraderede: 255.255.255.0
«  Gateway: nenhum

Conexao via CableModem

E possivel conectar o WebGate a um equipamento de CableModem, de forma a disponibilizar um
acesso de alta vel ocidade ao produto.

Neste caso, deve-se utilizar o cabo de rede que acompanha o CableModem pararealizar aligacéo
com o WebGate.

Na ligacdo com CableModem, o WebGate deve ser configurado de acordo com as instrugdes do
provedor de acesso do CableModem. Caso 0 uso de enderecos fixos esteja disponivel, pode-se
utiliza-lo na configurag@o do WebGate. Caso contrério, deve-se habilitar a configuracéo dinamica,
viaDHCP.
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Configuracédo dos Parametros de Rede do WebGate

PERIGO:
Deve ser dedigada a alimentacéo do sistema antes de se conectar ou desconectar o cabo serial
ao WebGate.

Certifique-se de que afonte de alimentagdo do WebGate esta desligada e que o cabo Ethernet esta
desconectado.

Conecte afonte de alimentacéo ao WebGate e depois ligue os equi pamentos. O seguinte
comportamento deve ser observado:

» LED NET irdacender brevemente, piscar duas vezes e em seguidaira apagar.

Caso isto ndo ocorra, deve ser verificado se o cabo Ethernet estd desconectado e afonte de
alimentacdo estéd com atensdo correta (24 Vdc).

ApGs o sucesso do primeiro teste, ligue o cabo Ethernet ao equipamento.
Neste momento, o LED NET ira permanecer aceso ou piscando, indicando tré&fego narede Ethernet.

Caso isso ndo ocorra, verifique se a outra extremidade do cabo esté conectada, se o dispositivo
conectado na outra extremidade do cabo Ethernet estaligado, e se o cabo Ethernet estacom a
pinagem correta.

O WebGate suporta duas formas de configuragéo de rede: configuragdo estética e configuracéo
dinamica, viaDHCP.

Na configuracdo estatica, 0 WebGate é configurado com um endereco IP fixo, via porta serid.

Na configuragdo dinamica, é necesséria a existéncia de um servidor DHCP narede, que fornece um
endereco IP para o WebGate a cada vez que ele é ligado. Caso sga possivel, recomenda-se a
instalagdo com | P estético, que facilita o acesso via browser. Com IP dindmico, o endereco do

WebGate pode mudar a cada reinicializagéo, dificultando que os outros CPs e 0s browsers acessem o
sistema.

Configuragao Estatica

A configuragdo estética atribui um enderego | P fixo ao WebGate. Para tanto, sdo necessérias as
seguintes informagoes:

» endereco IPlivre narede
* mascaraderede
¢ endereco do gateway padréo

Isto deve ser obtido com o administrador da rede. Anote os dados na planilha a seguir.

Parametro Valor

Endereco IP

Mascara de rede

Gateway padrao

Ent&o, deve ser dedligada a fonte de alimentagdo do WebGate. Conecte o cabo PO8540 na porta
COM 1 do WebGate e aum PC com o programa HyperTerminal. Ligue o PC erode 0
HyperTerminal. Direcione a conexdo para a porta onde foi conectado o PO8540 no PC e configure-a
COMO Segue:

« velocidade: 19200 bps,
* nUmero de bits: 8 bits de dados,
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e paridade: sem paridade,
e numero de stop hits: 1 stop hit,
+ controle de fluxo: sem controle de fluxo.

Apbs estar conectado no HyperTerminal, ligue novamente o WebGate e pressione ENTER no
HyperTerminal parater acesso ao prompt de comandos.

Entre com os seguintes comandos para configuracdo de rede, pressionando ENTER ao final de cada
comando:

A:>dhcp O

A:> ip <seu numero ip>

A:> netmask <sua méscara de rede>

A:> gateway <endereco do seu gateway>

Dedligue e ligue 0 WebGate para que a configuragdo tenha efeito.
Ent&o, dedligue a conexdo serial PC <-> WebGate.

Configuragdo Dinamica

Na configuracéo dinamica, um servidor DHCP é responsavel por realizar a configuracéo de rede do
WebGate. Cada vez que o equipamento € ligado, ele procura o servidor DHCP e se configura
automaticamente. Para que a configuracéo dinamica sga possivel, é necessario que exista o servidor
DHCP narede.

Desligue afonte de alimentacdo do WebGate. Conecte o cabo PO8540 na porta COM 1 do WebGate
eaum PC com o programa HyperTerminal. Ligue o PC e execute o HyperTerminal. Direcione a
conex&o para a porta onde foi conectado o PO8540 no PC e configure-a conforme segue:

velocidade: 19200 bps,

nimero de bits: 8 bits de dados,
paridade: sem paridade,

ndmero de stop hits: 1 stop bit,

controle de fluxo: sem controle de fluxo.

Apos estar conectado no HyperTerminal, ligue novamente o WebGate e pressione ENTER no
HyperTerminal parater acesso ao prompt de comandos.

Entre com o seguinte comando para configuracéo de rede, pressionando ENTER ao final:
« A>dhepl

Dedligue e ligue 0 WebGate para que a configuracdo tenha efeito.
Ent&o, dedigue a conexdo serial PC<-> WebGate.

A atribuicdo de enderegos | P possivelmente distintos a cadainicializag&o pode dificultar o acesso ao
WebGate via Ethernet, obrigando o operador a conhecer o IP atribuido ao WebGate ap6s cada
inicializacdo. Para contornar este problema, alguns servidores DHCP permitem areservade
enderegos, situacdo na qual o servidor configurard o sistema que fez a reserva sempre com 0 mesmo
IP. Informe-se com o administrador de rede sobre a possibilidade de reserva de enderegos IP no
servidor DHCP.
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Diagnostico

Indicador Visual — LED
O LED NET do WebGate indica as seguintes situacdes:

LED NET Significado Causas
Desligado Conexao de rede ausente ou médulo - Fonte de alimentacao desligada
desligado - Cabo Ethernet ndo conectado

- Dispositivo conectado na outra extremidade do cabo
Ethernet esta desligado
- Cabo Ethernet com pinagem incorreta

Piscando Maodulo ligado, com conexao de rede ativa

Tabela 3-2 Indicador visual de diagnéstico

Verifique também os LEDs do hub ou switch darede. Certifique-se de que os LEDs estejam no
estado normal. Verifigue o manual do hub sobre o comportamento dos LEDs em estado normal. O
mal funcionamento do hub impossibilita o uso darede e 0 acesso ao WebGate.

Ferramentas de Rede

PING: ferramenta do sistema operacional para verificagdo do estado da rede de um dispositivo. Caso
aconexao de rede estegja OK,, 0 equipamento deve responder as requisi¢coes recebidas via PING. Caso
contrério, ndo havera resposta. Neste caso, deve ser utilizado o canal serial paraverificacdo da
configuracéo atual darede.

Caso a configuracdo de rede do WebGate estgja correta, a seguinte resposta para o comando ping
deve ser observada:

C:\WINDOWS>ping <endereco |P do WebGate>
Disparando contra <WebGate> [<IP do WebGate>] com 32 bytes de dados:

Resposta de <IP do WebGate>:bytes=32 tempo=5ms Tempo de vida=255
Resposta de <IP do WebGate>:bytes=32 tempo=3ms Tempo de vida=255
Resposta de <IP do WebGate>:bytes=32 tempo=3ms Tempo de vida=255
Resposta de <IP do WebGate>:bytes=32 tempo=3ms Tempo de vida=255

Estatisticas do Ping para <IP do WebGate>:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 0 (0% de perda),
Tempos aproximados de ida e volta em milissegundos:

Minimo = 3ms, Méximo = 5ms, Média= 3ms

Canal Serial Com 1
O canal serial Com 1 pode ser utilizado para verificar a configuragéo de rede do WebGate

Paratanto, deve-se dedligar afonte de alimentagdo do WebGate, conectar o cabo PO8540 a porta
COM1 do WebGate e aum PC com o programa HyperTerminal . Executar o HyperTerminal,
direcionando a conex&o para a porta onde foi conectado o PO8540 no PC e configurando-a conforme
apresentado no item Configuracdo Dindmica, neste capitulo.

Apbs estar conectado no HyperTerminal, ligar novamente o WebGate e pressionar ENTER parater
acesso ao prompt de comandos.

Para verificar aconfiguracdo de rede, digite 0 comando a seguir:
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+ A>ipcfg

A seguinte saida deve ser observada:

IP  =<seu numero IP>

Netmask=<sua mascara de rede>

Gateway=<seu gateway padréo>

DHCP =<1 ou 0, dependendo da configuracdo escol hida>
MAC= <endereco MAC do WebGate>

Caso a configuracgéo de rede esteja diferente do esperado, execute o procedimento de
configuracéo de rede descrito neste manual novamente.
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4. Utilizacao do Canal ALNET II/IP

Conceitos Gerais

Originamente a rede ALNET Il foi concebida para CPs da série AL-2000 como uma rede compl eta,
desde o nivel fisico (RS-485/ 1 Mbps) até o nivel de aplicacao, sendo descrita na normatécnica
NTPO32.

Quando 0 médulo AL-3405, interface Ethernet TCP/IP para CPs AL-2002 e AL-2003, foi
desenvolvida, aproveitou-se o nivel de aplicagdo darede ALNET Il. Destamaneira, 0 AL-3405, e
outros produtos com interface Ethernet gque o sucederam, entre os quais o WebGate, utilizam o
protocolo ALNET Il com nivel de transporte TCP/IP.

Trata-se de um protocolo multi-mestre. Operando como escravo, o WebGate funciona da seguinte
maneira

* recebe, viacana Ethernet, umarequisicdo ALNET 11/IP de um equipamento mestre, por exemplo,
um supervisorio, um CP AL-2003/AL-2002 com AL-3405, um PO3045, ou um programador
MasterTool.

e traduz estarequisicdo para ALNET | e atransmite no canal RS232, para o CP interligado.

» recebearesposta ALNET | do CP interligado.

e traduz estaresposta ALNET | para ALNET 11/1P, devolvendo-a ao equipamento mestre via canal
Ethernet.

O WebGate também opera como mestre na rede, se configurado como modo mestre habilitado. Neste
caso, 0 WebGate executa, basicamente:

 leiturasciclicas ao CPinterligado via ALNET | e verifica se algum comando de escrita foi
solicitado, através de Tabelas TM de Comunicagéo (TCs).

» se o comando foi solicitado, enviauma requisicéo de escrita ALNET 11/1P ao CP solicitado, via
interface Ethernet.

« recebe arespostado CP viarede Ethernet.

e geraumaresposta ALNET | parao CP interligado informando se a transagdo obteve sucesso ou
n&o, atualizando variaveis de controle narespectiva TC.

Modo Mestre de Operacgéao
O modo mestre de operacdo do WebGate permite a comunicagao entre CPs em rede Ethernet.

Os CPs que ndo dispde de interface Ethernet, tais como os CPs das séries AL-600, Piccolo (PL101,
PL102, PL103, PL104 e PL105) e Quark (QK 800, QK801 e QK2000) devem ser conectados a rede
Ethernet através da interface WebGate. Desta forma, estes CPs podem trocar dados com outros CPs
das séries Piccolo ou Quark também ligados a rede Ethernet via outros WebGates, bem como a
algum CP AL-2002 ou AL-2003 viainterface AL-3405.

A comunicacdo é estabel ecida com auxilio de Tabelas de Memdria (TM), denominadas Tabelas de
Comunicacéo (TCs).

O WebGate permite a configuracdo de até 4 TCs, sendo que cada uma possui as 11 primeiras
posi¢oes para controle da comunicagdo entre o WebGate e o CP. Asdemais posi¢des poderdo conter
0s dados a serem enviados ao destino, conforme definido nos campos de controle.

Cada TC habilitada dard origem a um comando de escrita de Tabela TM gerado pelo WebGate e
enderegado ao endereco | P destino configurado. Desta forma, o0 WebGate permite ao CP conectado
viainterface serial, tomar ainiciativa de escrita de dados, estando desta forma, operando como
mestre narede Ethernet.
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O ladder do CP conectado nainterface serial do WebGate deve ser configurado para permanecer
periodicamente extraindo e gerando informacfes nas TCs, se desgjado que novas comunicagdes
segjam efetuadas pelo WebGate.

O WebGate |1€ aprimeira TC e verifica quais as demais que estdo habilitadas. Apenas a primeira
conterd o controle de quais devem ser lidas ciclicamente.

Apbs, 0 WebGate consulta a posicdo de Status do TC (conforme definido natabela a seguir) para
saber seja ha agum comando pronto para o envio.

Se existe, extrai informacdes e enviaframe ALNET II/1P para o IP destino.

Cada posi¢ado databela possui seu significado apresentado a seguir:

Posicéo Denominacéao

00 Reservada

01 TCs habilitadas

02 Status TC

03 Status do Ultimo comando

04 Cadigo de Erro

05 Cadigo de comando

06 Endereco IP destino HIGH

07 Endereco IP destino LOW

08 Endereco da TM a ser escrita

09 Offset

10 NuUmero de Operandos a serem escritos

11 Inicio da area de dados

12 Dados a serem escritos
Dados a serem escritos

63 Dados a serem escritos

Tabela 4-1 — Tabela de Comunicagdo do Modo Mestre do WebGate
Onde:

» TCs habilitadas pode assumir val ores como:
« 0000 XXXX => X =0 =TC desahilitada
. X =1 =TC habilitada
» Status TC pode assumir valores como:
« 0 =indicaqueTC foi lida pelo WebGate
« 1 =indicaque TC esta pronta para 0 WebGate processar
« Status do Ultimo Comando pode assumir valores como:
+ 0 = ultima operacdo realizada com sucesso
« 1 =erro naoperacdo do ultimo comando
» COdigo de Erro CONTERA:
. 0 = se Ultima operagdo ndo retornou erro
. codigo de erro do protocolo ALNETII = se Gltima operagéo retornou erro
» Codigo_de Comando pode assumir valores como:
+ 0=nenhum
« 1=escrever operando TM
» Endereco IP do CP destino informa o CP ao qual o comando sera enviado:
I P é obtido no formato:

« AA.BB.CC.DD onde
« CC.DD éoendereco LOW
+ AA.BB éoendereco HIGH
+ E devem ser fornecidos natabela como: AABB
CCDD natabela de comunicacoes.

* Endereco daTM aser escrita:
. 0az2x4
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e Offsetindicao enderecoinicia de escritanatabela TM destino
« NuUmero de operandos a serem escritos:
+ O numero de operandos a serem escritos devem ser no maximo 52.
« A somado offset + 0 nimero de operandos a serem escritos deve ser no maximo
255, que € 0 nimero de posi¢Bes maximo do operando TM.
» Dados: contém os dados a serem escritos no CP.

ATENCAO:

A primeiratabela de comunicacdo deve possuir na posicdo 01 ainformacdo de que tabelas de
comunicagdo permanecem ativas e devem continuar sendo lidas pelo WebGate ciclicamente. Com
isto, ndo € necessério se alterar a configuracdo off-line para se desabilitar uma TC. Todas as TCs
devem conter as demais informagoes.

Comandos Disponiveis

Os comandos disponiveis ja foram citados anteriormente. Maiores detal hes sobre os mesmos podem
ser obtidos na norma técnica NTP032, na descri¢éo do nivel de aplicagéo.

A conexao em rede Ethernet, através do canal ALNET 11/1P, possibilita a troca de dados com outros
controladores, estagdes de supervisdo e com o software de programacéo MasterTool.

Tempos de Resposta

Para conceituar o que se entende por tempo de resposta do WebGate, é necessario entender com mais
detal hes como funciona uma transagdo de comunicacdo entre um mestre ALNET 11/IP e o WebGate.
Uma transacéo de comunicacdo, quando o WebGate esta operando como modo escravo narede, é
formada pel os seguintes passos:

1- O mestre narede Ethernet transmite um “frame” de requisi¢éo para o WebGate.

2- O WebGate enviaum “frame” (sem dados (teis) confirmando a recepcdo do “frame” anterior.
Trata-se de um mecanismo de seguranca de entrega de pacotes do protocolo TCP/IP. Em paralelo,
traduz o “frame” ALNET Il recebido para ALNET I, e o transmite para o cana RS-232C, para que
segjarecebido pelo CPinterligado.

3- O CPinterligado responde arequisicdo ALNET |.

4- O WebGate recebe aresposta, e atraduz para ALNET 1I/1P, e atransmite para o mestre narede
Ethernet.

5- O mestre narede Ethernet transmite um “frame” (sem dados Gteis) confirmando a recepcéo do
“frame” anterior. Trata-se de um mecanismo de seguranca de entrega de pacotes do protocolo
TCPIIP.

Alguns dos tempos envolvidos no processo anterior dependem do WebGate, ja outros dependem da
rede Ethernet, do mestre narede Ethernet, do CP interligado e da conexdo RS232:

atraso entre arecepcdo de um “frame” de requisicdo Ethernet e a transmisso darequisicdo ALNET |
para o CP interligado, depende do nimero de requisi¢des enfileiradas no WebGate. Estas requisi¢oes
s4o tratadas seqliencia mente.

» tempo do “frame” de requisicdo ALNET | no meio fisico RS-232C depende do comando
utilizado. Paraum baudrate de 9600 bps, toma aproximadamente 1 ms por byte

» tempo que o CP levara parainiciar atransmissao daresposta ALNET | depende de seu tempo de
varredura. Pode-se estimar em, no maximo, 1 ciclo de varredura ou 50 ms, 0 maior destes.

Maximo = MAX (tempo ciclo, 50 ms)

Minimo=0
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4. Utilizacdo do Canal ALNET Il/IP

Médio =Maximo/ 2
e tempo do “frame” de resposta ALNET | no meio fisico RS-232C depende do comando utilizado.

Para um baudrate de 9600 bps, toma aproximadamente 1 ms por byte

» tempo para que o0 mestre Ethernet confirme a recepcao deste “frame” depende do proprio mestre,
bem como da rede Ethernet
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5. Mecanismos de Seguranca do WebGate

Visando a protec&o do sistema, mecanismos de seguranga protegem o acesso ao WebGate via
Internet.

Esta seguranca de acesso € garantida através de um sistema configuravel de senhas para usuérios com
diferentes direitos e protecdo de hardware local.

A seguir € apresentado o sistema de seguranca do WebGate.

Software Configurador do WebGate

A definicdo da seguranca de acesso do WebGate é feita através de um arquivo de configuracéo. Este
arquivo é gerado por um programa que executa em ambiente Windows, o Configurador do WebGate,
fornecido junto com o produto WebGate.

Arquivo de Configuracdo do WebGate

Um arquivo de configuragdo do WebGate, WEBGATE.CFG, é gerado pelo Configurador do
WebGate.

Este arquivo deve ser transferido para o diretério raiz do WebGate via FTP.

Na defini¢ao da configuracéo do WebGate, o cliente pode cadastrar e remover usuarios, bem como
aterar suas senhas e direitos de acesso.

Apobs o cadastro dos usudrios, estes podem acessar 0 WebGate de acordo com os direitos que lhe
foram conferidos.

Na configuragdo do WebGate, podem ser definidas:

» faixas de operandos, utilizadas pararestringir 0 acesso de determinados usuéarios aos operandos do
CP. Podem ser configuradas até 16 faixas distintas de operandos, e cada usuario pode ou néo ter
direitos de escrita e leitura em cada uma delas.

* usuarios, o qua contém nome do usuério, senha, e flags que indicam os direitos de acesso de cada
usudrio. Até 8 usuarios podem estar cadastrados para acesso via browser ao WebGate.

» endereco ALNET | do WebGate

* velocidade de comunicacdo do canal ALNET |

 configuragdo do modo mestre de operacéo

Software Configurador do WebGate
O software possui a seguinte tela de apresentacao:
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% Software Configurador do 'WebGate PO3300 - [_ |0 *]
Arquive  Configuragio  Ajuda

Figura5-1- Telade Abertura do Softwar e Configurador
Ositens a seguir apresentam os parametros configuraveis através deste software.

Configuracdo do Canal ALNET |

Os enderecos de de n6 e subrede do canal ALNET | sdo especificados através do configurador,
selecionando-se a opc¢do configuragéo -> comunicagdo, no menu.

O endereco de n6 pode assumir valores de 0 a 31.
A subrede pode ser configurada com valor entre O e 63.

A velocidade maxima de comunicacéo € 38400 bps

Comunicacio do WebGate E3 |
Vebcdade
| 9E00 bre B
—Erleizgu
M
|:|
Subreds:
I_I_.
JEER Cancelsr|

Figura 5-2 - Configuragdo do Canal ALNET |
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Configuracado das Faixas de Operandos

As faixas de operandos, associadas a um direito de leitura ou escrita, passam a definir um recurso
disponivel ou ndo a um determinado usuario.

Uma faixa especifica um conjunto de operandos que pode ser lido e/ou escrito.

Podem ser configuradas operagcdes com faixas para os operandos descritos a seguir:

Operando Descricéo Limites de
Enderecamento

M Meméria 0a 9983

D Decimal 0a 9983

F Auxiliar 0a 9983

E/S Entrada/Saida O0a 511

A Auxiliar 0a 511

™ Tabela de Meméria 0a254

D Tabela de Decimais 0a254

TF Tabela de Reais 0a254

Tabela5-1 Tiposde Operandos

O software aceita os limites de enderecamento descritos natabela 5-1, ficando a cargo do usuério a
verificacdo do limite maximo efetivo, pois estes podem variar conforme o controlador programavel
utilizado. Deve ser consultado o Manual de Utilizagdo da UCP utilizada para correto enderecamento.

O software de configurac&o permite a configuracao de até 16 faixas.

A figura a seguir mostra atela de configuracéo das faixas de operandos:

Software de Configuracdo do WebGate PO9300 |
Usuarics ~ Faisas | Direitu:usl Moda Mestrel
Tipode Enderego  Endereco = Tippde Enderego Endereco

Faixa  Operando Iricial Final Faira  Operando Inicial Final

- 52 I T e I I [ o

2 |-z |0 [ o o [ = e [ o

3 |- |0 | o NI id (e | o

g |-z 0 [ o I d I [ o

s [ [T I3 T e B N

I ] K (TR i B | o

2 Cd I I [ o 15 |—=] |0 | o

I T | BTN BTN S e |8 I

Figura 5-3 Configuracdo das Faixas no WebGate

Cadastro de Usuarios

Quando configurando o WebGate, o cliente pode cadastrar e remover usuarios, bem como alterar
suas senhas.

No maximo 8 usuarios podem ser cadastrados no sistema.
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O nome de cada usuério pode conter até 12 caracteres e as senhas no maximo 8. Somente sdo aceitos
letras e nUmeros como caracteres validos. A entrada de dados faz diferenciaco entre letras
mai Uscul as e minuscul as.

A figuraaseguir mostra atela de configuragdo dos usuérios:

Software de Configuracao do WebbGate POS300 |

Usuarioz I Fai:-:asl Direitosl Modo Mestrel

Mome Senha

[zuaria 1

[zuarnio 2

[zuarnio 2

zuarnio 4

[zuario &

[zuanio B

[zuario 7

|zuario 8

Figura5-4 Configuracéo de Usuérios

Configuracéo de Direitos dos Usuarios
Os direitos de cada usuario cadastrado s&o declarados na pasta de configuragéo dos direitos do
usuério.
Cada usuario é cadastrado para acessar um determinado conjunto de operacdes. Caso ndo haja
descricdo dos direitos de algum usuério, este é considerado desabilitado para qual quer operagéo.

As seguintes operactes podem estar disponiveis ao usuario, conforme direito de acesso:

Grupo de Acesso Comandos Associados Identificacdo do
Acesso

Acesso a Escrita Escreve Operandos E

Acesso a Leitura Lé Operandos L

Acesso a Status Lé Status do Equipamento S

Lé Status da Comunicacao
Lé Status dos Forgcamentos
Lé Status dos Barramentos de E/S

Reset de Estatisticas Reinicia Estatisticas da Rede R
Acesso a Listagem de Mddulos do | Lé Diretério de Médulos de Programa P
Programa

Tabela5-2 Direitosde Acesso ao WebGate
As operacoes de Leitura e Escrita devem ser habilitadas ou de formaiirrestrita, ou por faixas.

Caso sgjam habilitadas por faixas, cada usuério podera possuir ou ndo habilitagdo de L e/ou E em até
16 faixas, no méximo, desde que a faixa relacionada tenha sido cadastrada no registro de faixas.

A figuraaseguir mostra atela de configuracéo dos direitos de acesso dos usuarios:
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Software de Configuragdo do WebGate PO9900 |

LISuaricusl Faixas Direitos | todo Mestrel

I zudrio — Direttos de Acesso por Faikas

[ |
Faixa Leitura Ezcrita [ | Faixa Leitura E=crita

— Direitos Gerais 1 W&o Declearads r 9 h&eDeclsada [T r
¥ Comandos de Estada 2 MaoDeclarads [ r 10 HaoDecleada & -
[" Reset de Estatisticas 3 WEe DeclErads T r 11 HEoDeglarads [T T
[ Diretério de Médulas 4 & Declarads [ r 12 H&EmDecEada [T r

, B MaEnbeclaada & 5 13 HEoDecaads & 5
1 restrito
Escrita & Par Faiva B MamMeclarads & r 14 W&o Declaads & r
7 W& beclaads [ r 16 H&EmDecEada T r
Leitura . Irreatntp 8 NEmDeclarads [ r 16 H&EmDeclEada & r
¥ Por Faixa L

Figura5-5 Configuracéo dos Direitos de Acesso dos Usuérios

Configuracdo do Modo Mestre

O Modo Mestre do WebGate permite a comunicacéo entre CPs narede. Neste modo o WebGate
permite que CPs escravos conectados a €l e via canal serial RS232 tenham seus dados escritos em
gualquer CP darede Ethernet conectada via qualquer endereco IP.

Os seguintes parametros sdo configuraveis:

habilitacéo do modo mestre de operacao esta ativo

tabela TM de comunicagdo inicia:

assume valoresde 0 a 254

tamanho area de dados de cada Tabela de Comunicacéo:

1 a52 posicoes

nuimero de Tabelas de Comunicagdo consecutivas no CP:

la4

tempo de varredura nas Tabel as de Comunicagdo do CP pelo WebGate:

0,5 s a 60 segundos (em multiplos de 10).

Estas tabel as serfo periodicamente lidas e escritas pelo WebGate no CP conectado viaAlnet |, que
€ escravo sempre.

configurac&o do tipo de conexdo ethernet entre o webgate mestre e o CP:

- através de conexdo temporaria: onde a conexdo TCP/IP estabel ecida entre as partes € mantida
apenas durante atransac8o a ser estabelecida. Neste caso, 0 webgate abre uma conexéo com o CP,
efetua a transacdo, e apds recebida a resposta envia um comando para que a conexado seja fechada.
Comunicagfes em que 0 CP escravo se comunica atraves dainterface Altus AL-3405 devem ser
configuradas para operarem nesta forma.

- através de conexdo permanente: onde a conexao TCP/IP, apds estabel ecida pelo webgate mestre
€ mantida ap0s o término da transacdo que originou seu estabel ecimento. Neste caso, somente sera
fechada e reaberta caso seja detectado algum erro de comunicagdo entre as partes.

Comunicacfes em que 0 CP escravo se comunica através de outro webgate devem ser
configuradas para operarem nesta forma.

A figuraaseguir mostra atela de configuragdo do modo mestre:
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Configurador do WebGate E |

Llsuariu:usl Fai:-:as' Direitos  Modo Mestre |

v Hahilitagio do Moda Mestre

— Configuragies do Modo Mestie

Enderego da Primeira
T abela de Comunicagao

—

Mimera de Tabelas
de Camunicagan

T

Tempo de Varredura

E00 % 01s

Tamanho da Area de Dados
da Tabela de Comunicagao

———

— Conexdo Ethernet com CF——

™ Conexdo Tempordna

Figura5-6 Configuracéo do Modo Mestre

Sistema de Senhas do FTP

O sistema de senhas que protege o FTP do WebGate é nativo do sistema que est& sendo utilizado. E
possivel cadastrar até dois usuarios com direitos de acesso ao FTP, independentes da configuracéo de
usuarios e faixas realizada para a interface de acesso via browsers.

Habilitando e Desabilitando o Servidor FTP

O FTP pode ser habilitado/desabilitado via comando na porta serial do WebGate.

Para habilitar o servidor FTP, digite o comando a seguir via HyperTerminal:

« A>ftpl
Para desabilitar o servidor FTP, digite o comando a seguir:
« A>ftpO

Com o FTP desabilitado, ndo seramais possivel enviar paginas ao WebGate, uma vez que a Unica
forma de entrada de péginas para o sistema de arquivos é via FTP. Também nao sera possivel trocar
0 arquivo de senhas (WEBGATE.CFG) .

O servidor FTP, assim como alguns comandos XML do WebGate, pode ser desabilitado por
compl eto através da chave de hardware presente no bit 6 das entradas digitais do WebGate, conforme
citado anteriormente.

Caso 0 bit esteja dedligado, ou desconectado, 0 acesso ao FTP e parte do XML é desabilitado.

Caso o hit estgjaligado, ou conectado atensdo de 24V dc, o controle sobre os comandos XML éfeito
pelo sistema de senhas especificada no arquivo de configuragdo WEBGATE.CFG.

O FTP é controlado, neste caso, pelo arquivo de inicializagcdo do WebGate, chip.ini, de formato texto,
presente no diretério raiz do sistema de arquivos do equipamento., habilitando/desabilitando o
servigo e controlando 0s usuarios.

Cadastro de Usuéarios no Servidor FTP

O registro de usuarios cadastrados para acesso via FTP ao WebGate é feito pelo arquivo chip.ini.
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ATENCAO:

O WebGate é configurado de fébrica com o usuario padréo altus, com senha altus.

Modifique os usuarios padréo do FTP tdo logo sgja possivel. Ao utilizar os usuarios e senhas padréo,
vocé estara diminuindo a seguranca do equipamento e aumentando as chances de conexdes

indesegjadas ao WebGate.

Para alterar os usuarios cadastrados para acesso via FTP, é necessario editar o arquivo chip.ini. Para
tanto, o seguinte procedimento deve ser executado:

Busgue o arquivo chip.ini no WebGate via FTP. E possivel utilizar clientes FTP gréficos (CuteFTP,
WS _FTP, entre outros) ou texto para esta transferéncia. Caso esta seja a primeira configuracéo de
usuério do FTP, utilize o usuario padrdo Altus, senha Altus. Caso contrario, utilize usuario/senha

cadastrados anteriormente.

Edite o arquivo chip.ini, alterando apenas a se¢do FTP. O arquivo chip.ini estd no formato texto, e
portanto pode ser aberto por qualquer editor de texto.

CUIDADO: ~
O arquivo chip.ini contém configur agdes essenciais ao funcionamento do WebGate. NAO

modifique as outras secbes do ar quivo, sob risco deimpossibilitar o funcionamento do
WebGate.

Na secéo FTP do arquivo chip.ini, estdo identificados os usuérios cadastrados e suas respectivas
senhas. Altere os nomes de usuario e/ou senhalivremente.

Apés encerrar as modificagles, atualize o arquivo chip.ini no WebGate, enviando o novo arquivo via
FTP. Para esta transferéncia, ainda devem ser utilizados os nome de usuario e senha antigos, os
mesmos utilizados para a busca do arquivo anteriormente

Desligue e ligue o WebGate para que a hova configuracdo de usuérios FTP sgja aceita.

Os usuérios cadastrados para acessar 0 servidor FTP podem ler e escrever no sistema de arquivos do
sistema. Isso inclui atualizagdo de péginas, configuracdo do sistema e atualizacdo do programa do
WebGate.

Sistemas de “Firewall”

ATENCAO:
Caso 0 WebGate sgja utilizado numa ligagcdo com a Internet, a Altus recomenda ainstalagdo de um
sistemade “firewall”, de forma ater maior controle sobre 0 acesso aos controladores, aumentando

assim a seguranca jafornecida pelo WebGate.

Um “firewall” € um sistema de seguranca que permite controlar o fluxo de pacotes de umarede,
isolando arede protegida do restante da Internet. Com um “firewall”, é possivel restringir 0 acesso a
uma determinada rede, por exemplo arede onde se localiza 0 WebGate, através da configuragdo
adequada do equipamento de “firewall”.

Assim, a presenca de um sistema de “firewall” narede permite um maior controle sobre quem pode
ter acesso a0 WebGate, e aquais servicos. Por exemplo, pode-se configurar um “firewall” para
aceitar conexdes para o WebGate na porta 80, porém negar conexdes na porta 21 (FTP) caso o IP de
origem ndo sgja da mesma rede do WebGate. Dessa forma, todos podem acessar o WebGate via
browser, tipicamente para consulta, porém apenas operadores gque estejam narede do WebGate
podem realizar acesso FTP, por exemplo, para atualiza¢&o das paginas Web.

O papel de“firewdl” pode ser exercido por diversos equipamentos. Os mais comuns sd0 roteadores e
computadores pessoais (PCs).
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6. Utilizacado do Servidor Web

Este capitulo descreve o servidor Web do WebGate, com informagdes a respeito dainstalacdo de
paginas, execucdo de comandos no CP e construgdo de sistemas de supervisao.

O servidor Web do WebGate suporta HTTP 1.0. E possivel construir paginas HTML, paginas XML,
“applets’ Java, animagtes Flash e Shockwave, e qualquer outratecnologia que néo exija
processamento especial no servidor.

Para 0 desenvolvimento de novas paginas, deve ser consultada a Nota de Aplicacéo NAP08O,
Desenvolvimento de Paginas para o WebGate.

Browsers Suportados

Para acesso as paginas de estado e supervisdo do CP, é necessério um browser com suporte a XML.

ATENCAO:
Atualmente, é possivel utilizar somente o Internet Explorer 5.0 ou superior.

Instalando Paginas no WebGate

A instalacdo de péginas no WebGate € feitavia FTP. A hierarquia de arquivos e diretérios dentro do
diretério WWW é visivel via browsers. Assim, todos 0s arquivos Necessarios para 0 acesso via
browser devem ser colocados dentro deste diretério. E possivel a criagdo de novos diretdrios abaixo
da entrada WWW, e estes também serdo visiveis.

Nos casos mais comuns, as paginas HTML podem ser transferidas parao diretério WWW, e as
imagens podem ser colocadas no diretério IMG, que deve ser criado dentro do diretério WWW.

Pararedizar atransferénciavia FTP, é necessario um cliente FTP. O cliente do Windows, vialinha
de comando, pode ser utilizado, bem como clientes graficos como WS_FTP, CuteFTP e similares.

Efetue o login no WebGate com o “username* e senha cadastrados, entre no diretério WWW e
transfira os arquivos desgjados. A sequiéncia de comandos utilizada para realizar atransferéncia dos
arquivos dependera do cliente de FTP que estd sendo utilizado. Verifique as instrugdes do seu cliente
para utilizar os comandos corretamente.

Acessando Paginas no WebGate

O acesso as paginas do WebGate é feita com o browser. Simplesmente digite na linha de enderego do
browser a pagina desgjada, com os diretérios a partir do diretério WWW.

Como exemplo, um WebGate configurado com o IP 192.168.5.3 (nome WebGate.altus.com.br) tem a
seguinte estrutura de arquivos:

\
chip.ini
autoexec.bat
WebGate.cfg
WebGate.exe
\www

index.htm
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Login

XML

home.htm
estado.htm
\img
fundo.jpg
\processo
tanque.htm
motor.htm

Para acessar a pagina de estado, digite a seguinte URL na linha de enderegos do browser:
http://WebGate.Altus.com.br/estado.htm

Opciona mente, também pode-se digitar diretamente o endereco IP:
http://192.168.5.3/estado.htm

Para acessar a pagina de supervisdo do motor, a seguinte URL deve ser utilizada
http://WebGate.Altus.com.br/processo/motor.htm

Ou, utilizando diretamente o endereco IP
http://192.168.5.3/processo/motor.htm

O acesso as paginas do WebGate esta condicionado ao cadastro do usuario no sistema. Umavez
cadastrado, este pode se habilitar a utilizar o WebGate, através do fornecimento do login, que inclui
nome do usu&rio e senha

Para se efetuar o login, deve ser acessada a pagina login.htm., no WebGate.
O browser abrira umajanela pedindo user e senha, onde devem ser colocadas estas informacoes.
Umavez aceito o login.

Em caso de sucesso no procedimento de login, o browser é redirecionado para a pagina home.htm e
todos os comandos a que o usuario tem direito podem ser executados.

XML é um acrénimo para eXtensible Markup Language. E uma forma de descrever informagdes de
maneira estruturada, facilitando o entendimento e flexibilizando o processamento pelo computador.
XML é um padrao aberto, definido por um consorcio de empresas do World Wide Web Consortium
(W3C), o mesmo que definiu HTML e vérios outros padrdes paraa Web.

O XML ésimilar ao HTML, porém XML € bem mais ampla e poderosa. Enquanto HTML foi
projetada para definicdo de formato de apresentacéo de dados, XML foi definida como uma
linguagem universal: serve tanto paraformatacdo quanto pararepresentacéo de dados. XML € uma
tecnol ogia complementar a0 HTML, e ndo substituta.

Em uma definicdo ssmples, XML é uma linguagem que permite que os usuérios definam as suas
proprias marcas, ou “tags’, de acordo com as informagdes que desejam representar ou apresentar.
Qualquer informacao, estruturada regularmente ou ndo, € possivel de ser armazenada e representada
em XML.

O conceito fundamental de XML é a separacéo do contetido dos dados e da apresentagdo dos dados.
Uma estrutura XML contém basicamente dados, sendo que aforma de apresentacéo dos dados pode
ser modificada facilmente, sem que sgja preciso reprogramar o equipamento de controle, como seria
necessario com o uso de HTML.
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Um comando XML é umaURL gerenciada dinamicamente pelo servidor Web do

WebGate. Entre as paginas dinamicas do WebGate, estd 0 processo que gera as paginas XML com
respostas dos comandos ALNET 1. Sempre que chega uma requisicao de uma

pagina dinamica (WebGate.xml, por exemplo, é uma pagina dindmica) o servidor Web disparauma
funcdo do software executivo do WebGate, o qual € responsdvel por montar a pagina. Esta funcéo é
responsavel por consultar o CP e montar aresposta com os tags XML definidos. Em seguida, o
servidor Web envia a pagina de volta ao browser.

XML: primeiro exemplo

Um exemplo de XML simples é aresposta a execucdo da monitoracéo de operandos da memoria.
Um comando de leitura das posi¢des %M 0037 %M 0038 retorna o seguinte codigo XML:

<?xml version="1.0" ?>
<al>
<rd>
<opR t="M">
<tag>%M0037</tag>
<vir>0</vir>
</opR>
<opR t="M">
<tag>%M 0038</tag>
<vir>0</vir>
</opR>
</rd>
</a>

Neste exemplo, sdo definidos “tags’ novos, como <al> e <opR>, destinados a armazenar
informagdes referentes aos CPs Altus.

No WebGate, foram definidos diversos “tags’ pararepresentacéo das informacdes do CP. Detalhes a
respeito de cada comando suportado e o formato de cada uma das respostas séo fornecidos nas
préximas secoes.

Apresentando XML no browser

O XML é o padréo para armazenar os dados informados pelo CP. N&o existem informagdes a
respeito da forma de apresentagdo dos dados para o usuério, e comisso, € possivel o fornecimento de
uma interface independente, onde cada usuério pode definir o formato a ser utilizado para
apresentacao dos dados de resposta.

O XML pode ser apresentado em um brower de duas formas:

e CSS (“Cascading Style Sheet”) ou
e XSL (*XML Stylesheet Language”).

O Internet Explorer versdes 5 ou superior suporta as duas formas. Outros browsers, como Netscape e
Opera, atualmente, suportam apenas CSS, e por isso hdo podem ser utilizados para acesso as paginas
do WebGate.

“ Stylesheets®, ou folha de estilos, sdo padrdes que descrevem a forma de apresentacéo de
documentos. Utilizando-se diferentes “ stylesheets”, € possivel aformatacdo de um documento para
uma apresentacdo natela, outra distinta naimpressora e mais uma para envio via e-mail.
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XSL éalinguagem utilizada para especificagdo das stylesheets a serem utilizadas com XML. Usando
XSLs, é possivel manipular os dados presentes em uma pagina XML, especificando-se formato de
apresentacdo e filtrando-se dados que ndo serdo apresentados.

Entre os diversos formatos de saida possiveis, 0 HTML é de especia interesse para o WebGate, pois
permite que sgja utilizado um browser Internet para supervisio do processo controlado pelos CPs
Altus.

Paraformatagcdo do XML via XSL, é necessaria a presenca de uma ferramenta de interpretacéo
XML/XSL. Atualmente, o browser Internet Explorer 5 dispde deste recurso, de forma que ndo é
necessaria nenhuma ferramenta extra para supervisionar os processos. A figura 7-1 ilustra os
arquivos envolvidos e a sequiéncia executada até a apresentacéo do HTML najanela de visudizacéo

do browser.
I ‘ gerado pelo
l WebGate

g
© Q

usuario

Figura 6-1 - Os ar quivos Envolvidos com Paginas Dinamicas

“Applets” Java

“Applets’ sdo mini-aplicacbes Java, que podem ser colocadas em uma pégina
HTML. Funcionam quase como um programa independente, que pode ser
acessado via lnternet.

Paraainclusdo de “applets’ nasolucéo de supervisdo, € necessario 0 empacotamento das classes da
applet em um arquivo de extensdo jar (Java Archive). O sistema de arquivos do WebGate ndo suporta
nomes longos, e portanto ndo é possivel salvar um arquivo com extensdo .class, normalmente
utilizado nas classes Java.

Para uso de “applets’, deve ser criado um arquivo .jar que contenha todas as classes necessarias a
applet e este arquivo deve ser colocado no WebGate. Para se criar o jar, deve ser utilizadaa
ferramenta JAR disponivel no JDK, da Sun. Consulte a gjuda da ferramenta para detalhes de
utilizagdo. Parainsercdo da applet napaginaHTML, basta adicionar 0 seguinte tag no lugar desejado
paraa applet:

<APPLET CODE="classe principa_da applet"” ARCHIVE="arquivo_jar"> </APPLET>

Comandos e Respostas

O WebGate gera paginas no formato XML contendo as informagdes requisitadas pelainterface Web.
A execucdo de comandos é feita pela ativagdo da URL webgate.xml, que inclui os comandos a serem
executados e seus respectivos parametros.

A URL pode ser chamada da linha de enderego do browser, bem como estar inserida dentro de uma
paginaHTML, através dos “tags’ <a href> ou <XML> .

40



6. Utilizacdo do Servidor Web

Para consultar o estado do CP conectado ao WebGate via ALNET |, deve ser digitada a seguinte
URL no campo de endereco do browser:

http://IP_DO_WEBGATE/webgate.xml?cmd=64

A resposta seréd no formato XML, conforme apresentado na secéo L eitura do Status do Equipamento,
descrito a seguir.

Podem ser requisitados véarios comandos na mesma URL. Basta repetir o argumento cmd véarias
vezes no link, intercalados por &.

Por exemplo, para se requisitar o status do equipamento e da comunicagdo na mesma pégina, deve
ser enviado o seguinte comando:

http://IP_DO_WEBGATE/webgate.xml 2cmd=64& cmd=65

Comandos na Interface Web do WebGate

As secOes seguintes especificam o comportamento dos comandos nainterface Web do WebGate.
Primeiramente, s80 apresentados os parametros genéricos da URL webgate.xml, e em seguida
parémetros especificos de cada comando, bem como o formato das respostas geradas pelo
equipamento.

Parametros Genéricos das URL
Podem ser passados ao WebGate dois parametros genéricos na URL. S8o eles:

xdlfile: string queidentifica o nome do arquivo XSL a ser utilizado para formatacéo da saida XML.
Este par&metro € opcional. Caso ele ndo apareca, a resposta gerada pelo WebGate néo tera nenhuma
informacdo de X SL, e esta associacdo deve ser feita posteriormente no browser. Caso sgja utilizado,
este deve ser, obrigatoriamente, o primeiro paréametro passado paraa URL. Ele deve aparecer apenas
umavez.

cmd: comando a ser executado. Este € um nimero inteiro, que identifica o codigo do comando a ser
executado pelo WebGate. A tabela 7.1 apresenta os codigos de comando validos e que sdo descritos a
seguir individualmente.

Comando | Descricdo
16 Escreve Operandos
64 Status do Equipamento
65 Status da Comunicagéao
66 Status dos Forgcamentos
70 Leitura de Operandos
71 Status do Barramento de E/S
97 Diret6rio de Médulos de Programa

Tabela 7.1 Cdadigos de Comando

Comando: Escrita de Operandos
URL:
webgate.xml?cmd=16& addr=MMM[& endAddr=MMM]& value=Y Y [& format=F]
parametros:
* addr: endereco inicial daescrita

* value: valor a ser escrito. Apenas um valor pode ser utilizado, mesmo que esteja sendo
especificado um range de enderecos
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- endAddr: enderego final da escrita. Este par@metro é opcional. Se ausente, sera assumido endAddr
= startAddr.

- format: formato do campo valor. Pode ser H (hexadecimal), B (binario) ou D (decimal, valor
padréo). Na auséncia deste parémetro, € assumido formato D — decimal.

retorno:
<a>
<wr>
<opW t={M,D,F A .E.STM,TD,TF}>
<tag> TAG DO OPER </tag>
<vlr>VALOR DO OPER </vIr>
</opW>
</wr>
<fa>

em caso de erro de escrita, serd gerado o seguinte codigo

<al>
<wr>
<err> ERROR STRING </err>
</wr>
</a>

OBS.: O par <opW> <vir> serepetira para cada operando que for requisitado escrita.

Comando: Leitura de Operandos
URL:
webgate.xml?cmd=70& addr =tm[tinic][& endAddr=tm[tfim]][& for mat=F]
parédmetros:
* addr: endereco inicial daleitura - tinic —tabelainicia — tfim — tabela final

- endAddr: endereco fina daleitura. Este parametro € opciona . Se ausente, serd assumido endAddr
= addr.

- format: formato do dado a ser apresentado na resposta. Pode ser H (hexadecimal), B (binério) ou D
(decimal, valor padrdo). Na auséncia deste parametro, € assumido formato D — decimal.

retorno:
<al>
<rd>
<opRt={M,D,F A ESTM,TD,TF}>
<tag> TAG DO OPER </tag>
<vir>VALOR DO OPER </vilr>
</opR>
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</rd>
<fa>

em caso de erro de leitura, serd gerado o seguinte codigo

<a>
<rd>
<err> ERROR STRING </err>
</rd>
<fa>

Comando: Leitura de Status do Equipamento

URL:

webgate.xml?cmd=64

parametros:

Nenhum par@metro extra é necessario

retorno:

<al>
<stCP>

<cp> MODELO DO CP <cp>
<exe> VERSAO DO EXECUTIVO <exe>
<md> MODO DE OPERACAO <md>
<forc> FORCAMENTOS(SIM/NAO) </forc>
<out> ESTADO DAS SAIDASDIGITAIS(HABILITADAS/DESABILITADAS) <out>

<ram f1=NUM f2=NUM f3=NUM f4=NUM f5=NUM f6=NUM f7=NUM f8=NUM st1-NUM
st2=NUM />

<gprom f1=NUM f2=NUM f3=NUM f4=NUM f5=NUM f6=NUM f7=NUM f8=NUM st=NUM
/>

<cyc min=NUM max=NUM med=NUM inst=NUM e18=NUM e19=NUM apl=NUM />
<msg>
<m> MENSAGEM </m>
<m> MENSAGEM </m>
<m> MENSAGEM </m>
<m> MENSAGEM </m>
</msg>
</stCP>
</a>
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Em caso de erro, é retornada uma indicagdo correspondente:

<a>
<stCP>
<err> ERROR STRING </err>
</stCP>
</a>

Comando: Leitura de Status da Comunicacéao
URL:
webgate.xml?cmd=65
parémetros:

- reset: booleano que indica a necessidade de reinicializar as estatisticas antes da execucéo do
comando. Vaoresvalidos: 0 (FALSE) e 1 (TRUE). Na auséncia deste parametro, é assumido reset =
0.

retorno:
<a>
<StAL>
<tx ok=NUM col=NUM uRun=NUM hw=NUM ret=NUM tmo=NUM />
<rx ok=NUM col=NUM oRun=NUM crc=NUM ag=NUM sz=NUM tmo=NUM buf=NUM />

<par sp=NUM no=NUM sr=NUM mg=NUM intra=NUM inter=NUM pck=NUM ret=NUM>
STATION NAME </par>

<dt typ=CODE rdt=BOOLEAN rTT=NUMBER cmT=NUMBER acx=NUMBER stx1=CODE
stx2=CODE fcx=NUMBER stF1=CODE stF2=CODE />

</stAL>
</a>
Em caso de erro, é retornada uma indicacdo correspondente:

<al>
<StAL>
<err> ERROR STRING </err>
</StAL>
</a>

Comando: Leitura de Status de Forgcamentos
URL:
webgate.xml?cmd=66
pardmetros:
Nenhum parémetro extra € necessario
retorno:
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<al>
<stF tot=NUM>
<fc oc=NUM>
<mk> Forcado/Nao forcado </mk>
<vlr> Ligado/Desligado </vir>
</fc>
</stF>
</a>
Em caso de erro, é retornada uma indicacdo correspondente:

<a>
<stF>
<err> ERROR STRING </err>
</stF>
</a>

Comando: Leitura de Status de Barramentos
URL:
webgate.xml?cmd=71& barrNbr=YY

pardmetros:

* BarrNbr: qual o barramento desgjado, € um valor entre 0 e 9.

retorno:

<al>
<stB nbr=NUM tot=NUM>
<tp> AL 1000/AL 3000 </tp>
<st> STATUS STRING </st>
<mod>
<tp> TYPE CODE </tp>
<st> STATUS STRING </st>
</mod>
<mod>
<tp> TYPE CODE </tp>
<st> STATUS STRING </st>

</mod>
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Em caso de erro, é retornada uma indicagdo correspondente:

<al>
<stB nbr=NUM>
<err> ERROR STRING </err>
</¢tB>
</a>

Paginas de Superviséo

Esta se¢@o descreve formas de construgéo de paginas HTML para arealizago de supervisdo de
processos controlados pelo CP.

Os exempl os apresentados se utilizam do browser Internet Explorer 5.0, devido a maior utilizagéo e
maior suportea XML e XSL.

Para maiores detal hes deve ser consultada a NAPO8O - Desenvolvimento de Paginas no PO9900 -
WebGate - que acompanha o produto.

As atualizagBes da NAPO80 devem ser adquiridas na pagina da Altus em http://www.altus.com.br .

XSL: Folhas de Estilo

A formatacdo dos dados XML para apresentacado numa paginaHTML é feita através de um arquivo
de estilos de conversdo, ou “ stylesheet”, de extensdo XSL (“XML Stylesheet Language").

Umafolhade estilos XSL &, narealidade, um documento XML com “ tags’ pré definidos para
definicdo de padrbes de apresentacdo. Uma “ stylesheet” € composta de varios padrfes, cada um deles
especificando a conversao de um “tag* XML paraHTML, por exemplo. “ Stylesheets’ também
podem ser utilizadas para converter um XML em outro XML, ou em um arquivo PS, RTF, e-mail,
entre outros, porém ndo € o interesse principal deste manual.

XSL: Principios Basicos

Todafolhade estilos XSL € um documento XML, por definic¢do. Dessaforma, toda “ stylesheet” XSL
comega com a declaracéo

<?xml version 1.0 7>

Toda“ stylesheet” é auto declarativa, ou sgja, sempre que umafolha de estilos € criada, alinha
seguinte & declarag@o de XML deve ser uma declaragdo de “ stylesheet”:

<xdl:stylesheet xmins:xd="http://www.w3.0rg/ TR/WD-xd" >

Além disso, como em todo documento XML, todo “tag” que é aberto deve ser corretamente fechado.
Assim, toda “ stylesheet” termina com o comando de conclusdo:

</xd:stylesheet>

Stylesheets: Primeiro Exemplo

Como forma de apresentar as funcionalidades de XML/XSL, esta sessdo mostra um exemplo de
documento XML e sua correspondente folha de estilo XSL.

A XSL apresentada a seguir transforma o XML de resposta do comando de |eitura de operandos em
umatabelaHTML de duas colunas, com o tag e valor de cada operando requisitado. Os outros
comandos tém comportamentos similares.
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O comando a ser executado no WebGate é o de leitura de operandos de memoria, da posi¢éo
%M 0000 a posicéo %MO0007. Para se executar este comando no WebGate e se obter uma resposta,
deve-se digitar aseguinte URL nalinha de comando do browser:

http://IP_DO_WEBGA TE/webgate.xml ?cmd=70& addr=m0& endAddr=m7

Uma resposta possivel do WebGate € a seguinte (outras respostas podem ser obtidas com valores
distintos para cada posi¢do de memoria lida):

<?ml version="1.0" ?> - indica que este é um documento XML.
<al> -> inicio daresposta gerada pelo WebGate,
<rd>

-> resposta ao comando de leitura de operandos: entre 0s “ tags’ <opR> e </opR>

<opRt="M">
<tag>%M 0000</tag>
<vlr>24</vir>

</opR>

<opRt="M">
<tag>%MO0001</tag>
<vir>0</vir>

</opR>

<opR t="M">
<tag>%M0002</tag>
<vir>0</vir>

</opR>

<opR t="M">
<tag>%M0003</tag>
<vir>0</ivir>

</opR>

<opR t="M">
<tag>%M0004</tag>
<vir>0</ivir>

</opR>

<opRt="M">
<tag>%M 0005</tag>
<vlr>b</ivir>

</opR>

<opRt="M">
<tag>%M 0006</tag>
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<vlr>0</vir>

</opR>

<opR t="M">
<tag>%MO0007</tag>
<vlr>0</vir>

</opR>

</rd>
</a>

Novamente, como acontece em todos os documentos XML, os“ tags’ utilizados tem que ter marca
deinicio efim. Assim, aresposta ao comando de leitura de operando comega em <r d> e terminaem
</rd>.

O contetido de cada operando aparece entre 0s “ tags’ <opR> e </ opR>. Para cada operando, é
possivel acessar 0 “tag” (<t ag> </t ag>) e o valor do operando (<vl r > </ vl r >). Pelaresposta
apresentada pelo WebGate, conclui-se gue o operando %M0000 tem valor 99 e o operando %M 0004
temvalor 0.

O documento retornado ndo tem nenhuma formatagéo, j& que ndo foi especificada nenhuma folha de
estilos na pagina de resposta. O resultado visualizado no browser estailustrado na Figura 7-2.

J Aiquiva  Editar  Esbir  Favortos  Fenamentas  Ajuda |“

[ - = D[ @ 518 | 2 S || Endereco [ CiHomewebPLCups@chiprmivzadipes i =] 2

‘\ Links &7 Ponto - Alus

G

<7xml version="1.0" ?>
- =al=
- <rd>
- <0pR t="M">
<tag>%M0000</tag>
vlr=24</fvlrs
</opR>
- <opR t="M">
<tag>%MO001</tag>
<vlrz=0</virs
</apR>
- <0pR t="M">
<tag>%%MOD02</tag>
<ulre0« vl
</opR>
- ZopR t="M">
<tag>%M0003 </ tag>
vir=0</vir>
</opR>
- <opR t="M">
=tag>%%MOD04</tag>
<ylre0« vl
</opR>
- <opR t="M">
<tag>%M0005</tag>
zvlr=8</vilr>
</opRx
- <opR t="M">
<tag>%MO006</tag>
<vlr=0</vlre
</opR>
- <0pR t="M">
<tag>%M0007</tag>
<vlr=0</vlr=
</opR> ;|
I@ Concluida |7 |7 |g eu computador

Figura 6-2 - Resultado da Execucdo de Comando sem Folha de Estilos

Para este exemplo, a resposta ao comando de monitoracdo de operandos deve ser apresentada em
umatabelaHTML. A stylesheet a seguir formata a resposta de forma apropriada:

<?2xml version="1.0"?>

<!-- Declaracao XML -->
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<xdl:stylesheet xmlns:xd="http://mww.w3.org/ TR/WD-xd">
<!-- Declar acao de folha de estilos de acordo com -->
<!-- o padrao do W3C -->

<xdl:template match="text()">

<!-- este eh um template padrao -->

<!-- para apresentacao detexto -->
<xd:value-of />

</xd:template>

<xdl:template match="*">

<!-- template paraformatar todos os “tags’ -->

<!-- que nao tem template especificado -->
<xd:apply-templates />

</xd:template>

<xdl:template match="/">

<!-- templateraiz -->

<!-- realiza o processamento apenas do no Altus -->
<HTML>
<BODY>
<xdl:apply-templates select="//d" />

</BODY >
</HTML>

</xd:template>

<xsl:template match="rd">

<I-- padrao de convesao para o tag opR -->

<!-- criaumatabela com titulo... -->
<table width="300" border="2">
<tr>
<td colspan="2">
<b>L eitura de Operandos</b>
</td>
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</tr>

<!-- ..formata cada um dos operandos... -->
<xd:apply-templates select="0pR"/>

<l-- ..eencerraatabea-->
</table>
</xd:template>

<xdl:template match="opR">
<!-- geraumalinha detabela para cadatag opR -->
<!-- que existir no XML -->

<tr>
<!-- aprimera coluna contem o texto do tag tag -->
<td> <xd:value-of select="tag"/>
</td>
<!-- e a segunda contem o valor do operando -->
<td> <xd:value-of select="vir"/>
</td>
</tr>

</xd:template>

</xd:stylesheet>
<!-- final de stylesheet -->

O exemplo assume que a folha de estilos foi salva com o nome exemplo.xsl. Este arquivo deve estar

no sistema de arquivos do WebGate.

Para se especificar umafolha de estilos, € possivel a utilizagéo do parametro xs! fi | e naURL do

WebGate, da seguinte forma:

http://IP_DO_WEBGATE/webgat e. xm ?xdfile=exempl0.xsl& cmd=70& addr=m0& endAddr=m7

O documento XML resultante € um pouco diferente do anterior:

<?xml version="1.0"?>

<?xml-stylesheet href="exemplo.xd" type="text/xd" 7>

<al>
<rd>
<opRt="M">
<tag>%M0000</tag>
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<vlr>24<fvlr>

</opR>

<opRt="M">
<tag>%MO0001</tag>
<vlr>0</vir>

</opR>

<opRt="M">
<tag>%M 0002</tag>
<vir>0</vir>

</opR>

<opRt="M">
<tag>%M0003</tag>
<vir>0</vir>

</opR>

<opRt="M">
<tag>%M 0004</tag>
<vir>0</ivir>

</opR>

<opR t="M">
<tag>%M 0005</tag>
<vir>b5</ivir>

</opR>

<opR t="M">
<tag>%M0006</tag>
<vir>0</vir>

</opR>

<opR t="M">
<tag>%MO0007</tag>
<vir>0</vir>

</opR>

</rd>
</a>
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Utilizando afolha de estilos, o browser apresenta atelada

J Arquivo  Editar  Exibir  Favortos  Femamentas  Ajuda i
¢ » DRAN0GEIE SN
| Links
|
|Leitura de Operandos
Pa0000 [24
pan0001 [
pel0002 o
pen10003 o
pen10004 o
PaM0005 E
PaM0006 [
pel0007 o
|@ Concluidao |_|_|_§j Meu computadar _//I
Figura 6-3.
J Arquivo  Editar  Exibir  Favortos  Feramentas  Ajuda i
€ -2 QNS AES E-SH
| Links
|
|Leitura de Operandos
ps110000 [24
Pe10001 o
RaM0002 [
pan0003 [
pel0004 o
pen0005 |5
pen10006 o
0007 [
|@ Concluido |_|_|_§j Meu computador ;I
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Figura 6-3 - Resultado da Execucdo do Comando com a Folha de Estilos

Incorporando “llhas XML"” a Paginas HTML

O “tag” <XML> pode ser utilizado parainserir ilhas de dados XML em documentos HTML. O “tag”
pode ser referenciado em “scripts’, sendo possivel se modificar o seu contelido durante a existéncia
da pagina. llhas sdo Uteis na construcdo de péginas complexas. Assim, ao invés de especificar folhas
de egtilos grandes e complicadas, constréi-se uma paginaHTML comilhas XML simples.

O “tag” <XML> pode ser utilizado para se carregar um documento XML localizado no WebGate,
sendo necessario informar a URL do documento no parametro Src do “tag” . E possivel também
carregar afolha de estilos dentro de umailha XML, ja que uma folha de estil os também é um
documento XML.

Para suportar mais de umailha XML numa mesma pagina, cadailha deve receber um nome, atraves
do atributo id.

ATENCAO:

Quando se usam ilhas XML num documento HTML, as mensagens de erro da execucao dos
comandos XML podem ser acessadas pel o icone de warning no browser Internet Explorer. Para abrir
ajanela de mensagens de erro, dé um duplo clique no icone correspondente na barra de status do
browser, no canto inferior esquerdo.

No exemplo aseguir, umailha XML foi definida. A ilha pode ser referenciada nos “scripts’ de uma
pagina pelo nome xmlEstado e ira carregar o documento do WebGate através da URL
webgate.xml?cmd=64, que retorna o estado atual do controlador.

<XML id="xmlEstado” src="webgate.xml?cmd=64"> </XML>

A utilizagdo do tag <XML> também pode ser utilizada parareferenciar folhas de estilo:
<XML id="estilo” src="exemplo.xd”> </XML>

O exemplo a seguir utilizailhas XML em conjunto com “scripts’ para apresentar o resultado da
execucdo do comando de leitura de operandos.

<html>
<head>
<title>Exemplo de Ilhas XML</title>

<script LANGUAGE="JavaScript">

<l--
/I script que recebe como parametro anova
/I url aser exibidaem “destino”

function lerOperandos(url) {
/I desabilita download assincrono
operando.async = false;
/I atualiza o src do tag XML
operando.src = url;
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/Il carrega anova URL
operando.load(url);
/I rediza aformatacao da resposta
/I e apresentano local desgado
destino.innerHTML =
operando.transformNode(estilo.X ML Document);

1-->
</script>
</head>

<!-- definicao dasilhas XML -->
<XML id="operando" src="WebGate?cmd=70& addr=m0& endAddr=m7"> </XML>

<XML id="estilo" src="exemplo.xd"></XML>

<!-- script a ser executado na carga da pagina -->
<SCRIPT FOR="window" EVENT="onload">
/l formata resposta e apresenta no lugar desgjado
destino.innerHTML =
operando.transformNode(estilo.X M L Document);
</SCRIPT>

<H1> Pagina de Leitura de Operandos </H1>

<!-- agqui eh o lugar correto para a apresentacao -->
<!-- daresposta XML -->

<!-- sempre definido com um tag DIV -->

<div id="destino"> </div>

<br>
<!-- links para carregar outras URLs no div destino -->
<!-- realizam chamada para script definido acima -->

<a href="javascript:lerOperandos('webgate.xml 7cmd=70& addr=m8& endAddr=m15")">L er
operandos M8 aM15</a>

<br>
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<a href="javascript:lerOperandos('webgate.xml 2cmd=70& adr=m16& endAddr=m23")">L er
operandos M 16 a M23</a>

</body>

</html>
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7. Manutencao

Este capitul o trata da manutencéo do sistema. Contém informagdes sobre os problemas mais comuns
e procedimentos a serem tomados para resol vé-los.

Identificando Problemas

Quando o0 WebGate ndo responder adequadamente a uma comunicagao solicitada, os seguintes itens
devem ser verificados se:

* 0 WebGate esta alimentado com a voltagem correta

* 0 cabo de rede Ethernet esté devidamente conectado

 0s equipamentos darede, como hubs e roteadores, estdo ligados e funcionando corretamente
» 0 cabo serid pararede ALNET | esta conectado

» o controlador Altus, que € afonte das informagdes, estaligado

» aconfiguracdo de rede esta correta

» atemperatura ambiente esta dentro do especificado.

Caso esteja usando DHCP para configuracdo do IP, certifique-se que o servidor DHCP esteja
funcionando.

Se nenhum problema for identificado, consulte o Suporte a Clientes Altus.

ATENCAO:

Ao substituir fisicamente uma interface de rede, ou trocar seu enderego MAC (fisico), certifique-se
de que os clientes desta interface sdo capazes de detectar automaticamente a mudanca do endereco
MAC antes de considerar a interface servidora como defeituosa, pois a mesma pode ndo comunicar
logo apds atroca.

Alguns clientes e sistemas operacionais podem levar vérios minutos até detectar a mudanca do
endereco MAC de um equipamento servidor. Enquanto o cliente ndo atualizar a sua tabela de
conversdo de endereco IP para endereco MAC, a conexdo entre os dois equipamentos néo ira se
estabel ecer, e portanto ndo havera comunicagéo.

Alguns sistemas operacionais, como o Microsoft Windows, disponibilizam o comando ARP, que
aém de permitir visualizar a tabela de conversdo de endereco IP para endereco MAC atua
(comando: ARP -a), permite também reinicializar/zerar a tabela, forcando desta maneira o disparo
imediato de comandos para sua reconstrucéo (comando: ARP -d).

Em caso de duvidas sobre o comando ARP ou sobre a existéncia de um comando equivalente em
outros sistemas operacionais, consulte 0 administrador da suarede.

Manutencéo Preventiva

Deve-se verificar, a cada ano, se os cabos de interligagdo estdo com as conexdes firmes e sem
depdsitos de poeira.

Em ambientes sujeitos a extrema contaminacdo, deve ser efetuada limpeza periodica e preventivano
equipamento, retirando-se residuos, poeira, etc.
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8. Glossario

Neste apéndice é apresentado um glossario de palavras e abreviaturas freqlientemente utilizadas neste
manual. E composto de trés partes um glossario geral, que contém termos comuns a outras séries de
produtos da Altus; um glossério da série Ponto, que contém termos especificos da série Ponto, e uma
lista de abreviaturas.

Glossario Geral

Acesso ao meio

Algoritmo
Arrestor
Auto-clear

Backoff
Barramento

Baud rate (taxa de
transmisséo)

Bit map

Bit

Bridge (ponte)
Broadcast
Byte

Canal serial

Ciclo de varredura

Circuito de cdo-de-
guarda

Circuito integrado

Clear
Comando
Conector
Configuragao

Controlador
Programavel

CSMA/CD

Data sheet
Database
Default
Depuragéo
Diagnéstico

Dispositivo Roteador

Download
EIA RS-485

EN 50170

Encoder

Endereco de médulo
EPROM (Erasable

Método utilizado por todos os nés de uma rede de comunicagdo para sincronizar as transmissoes de
dados e resolver possiveis conflitos de transmissfes simultaneas.

Seqiiéncia finita de instru¢cdes bem definidas objetivando a resolucdo de problemas.
Dispositivo de protecdo contra raios carregado com gas inerte.

parametro do PROFIBUS que quando ativado muda o estado do mestre para Clear ao ocorrer um erro na
rede.

Tempo que um n6 de uma rede aguarda antes de voltar a transmitir dados apés a ocorréncia de colisdao
no meio fisico.

Conjunto de sinais elétricos agrupados logicamente com a fungéo de transferir informagé&o e controle entre
diferentes elementos de um subsistema.

Taxa pela qual os bits de informacéo séo transmitidos através de uma interface serial ou rede de
comunicagéo.

forma de codificacdo digital de imagens.

Unidade bésica de informacéo, podendo estar no estado 0 ou 1.

Equipamento para conexao de duas redes de comunicacdo dentro de um mesmo protocolo.
Disseminacéo simultanea de informagéo a todos os nds interligados a uma rede de comunicagéo.
Unidade de informag&o composta por oito bits.

Dispositivo que permite a conex&o e comunicacéo de dados entre dois ou mais equipamentos através de
um padrdo comum.

Uma execucgéo completa do programa executivo e do programa aplicativo de um controlador programavel.
Circuito eletronico destinado a verificar a integridade no funcionamento de um equipamento.

Dispositivo que incorpora em um Unico encapsulamento todos os elementos e interligagées necessarias a
um circuito eletrénico completo miniaturizado.

estado da rede PROFIBUS quando as saidas séo protegidas.

Instrucéo digitada pelo usuério que indica ao equipamento ou programa qual a tarefa a ser executada.
Elemento mecanico que permite conectar ou separar dois ou mais componentes ou circuitos elétricos.
Preparacéo para por o produto em funcionamento, através da integracéo do hardware com o software.

Equipamento que realiza controle sob o comando de um programa aplicativo escrito em linguagem de
relés e blocos. Compde se de uma UCP, fonte de alimentag&o e estrutura de entrada/saida.

Disciplina de acesso ao meio fisico. Consiste em: monitoragdo da linha de dados para verificar
possibilidade de acesso quando a mesma estiver livre; acesso a linha pode ser realizado por varias
estacoes; detecgdo de colisdo quando dois nds utilizam a linha simultaneamente.

Dados técnicos ou especificacdes de um dispositivo.

banco de dados.

valor pré-definido para uma variavel, utilizado em caso de nao haver redefini¢éo.

Testes para determinagédo do correto funcionamento do produto e levantamento e correcéo de erros.

Procedimento utilizado para detectar e isolar falhas. E também o conjunto de dados usados para tal
determinacao, que serve para a andlise e corregao de problemas.

Equipamento que faz a interligagédo de duas sub-redes ALNET Il (bridge) ou entre uma sub rede ALNET |
e uma sub-rede ALNET Il (gateway).

carga de programa ou configuragéo nos maédulos.

Padr&o industrial (nivel fisico) para comunicagéo de dados. Principais caracteristicas sdo: possibilidade de
comunicagao com varios nodos; alta imunidade a interferéncias eletromagnéticas devido a sua
caracteristica de funcionamento por tenséo diferencial.

norma que define a rede de campo PROFIBUS

transdutor para medidas de posicao.

Endereco pelo qual o CP realiza acessos a um determinado médulo de E/S colocado no barramento.
Mem6ria somente de leitura, apagavel e programavel. Utiliza-se raios ultravioleta para apagar seu
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Programmable Read
Only Memory)

Escravo
Estacéo de superviséo
Estacdo remota

E2PROM
E/S (entrada/saida)

Flash EPROM
Frame

Freeze
Gateway

Hardkey
Hardware
IEC Pub. 144 (1963)

IEC 1131
IEC-536-1976
IEC-801-4

IEEE C37.90.1 (SWC-
Surge Withstand
Capability)

Instalagéao
Instrugao
Interface
Interrupcédo

Kbytes
Laptop

LED (Light Emitting
Diode)

Linguagem Assemble

Linguagem de
programacéo

Linguagem de Relés e
Blocos ALTUS

Logica de Programacéo

Légica

Menu
Mestre

MIL-HBDK-217E
Mono-master
Multi-master
Multi-turn
Multicast

Médulo de Configuragéo
de Redes

contetdo, podendo ser reprogramada sempre que necessario. Nao perde seu conteddo quando
desenergizada.

Equipamento de uma rede de comunicagao que responde a solicitacdes de comandos originados pelo
mestre.

Equipamento ligado a uma rede de CPs ou instrumentag&o com a finalidade de monitorar ou controlar
variaveis de um processo.

Equipamentos que realizam a leitura e escrita dos pontos de entrada e saida do processo controlado,
comunicando os seus valores com a UCP ativa.

Mem6ria ndo volatil apagavel eletricamente.

Dispositivos de entrada e/ou saida de dados de um sistema. No caso de CPs, correspondem tipicamente
a modulos digitais ou analégicos de entrada ou saida, que monitoram ou acionam o dispositivo controlado.
Na linguagem de relés usada nos CPs ALTUS, também correspondem aos operandos E (Entrada) e S
(Saidas).

Memoéria nao volatil apagavel eletricamente.
uma unidade de informacao transmitida na rede.
estado da rede PROFIBUS quando os dados das entrada séo congelados.

Equipamento para a conex&o de duas redes de comunicagao com diferentes protocolos. Os gateways AL
2400/S-C ou QK2400 permitem a interligac@o da rede ALNET | com a rede ALNET II.

Conector normalmente ligado a interface paralela do microcomputador com a finalidade de impedir a
execucao de copias ilegais de um software.

Equipamentos fisicos usados em processamento de dados, onde normalmente sdo executados
programas (software).

norma para protecéo contra acesso incidentais ao equipamento e vedagé&o para agua, pé ou outros
objetos estranhos ao equipamento.

Norma genérica para operagéo e utilizacdo de Controladores Programaveis.
Norma para proteg&o contra choque elétrico

norma para testes de imunidade a intefer6encias por trem de pulsos

norma para protecéo contra ruidos tipo onda oscilatéria.

Descri¢do de montagem do hardware, cablagem, alimentacdes e outros elementos do sistema.
Operacao a ser executada sobre um conjunto de operandos dentro de um programa.
Dispositivo que adapta elétrica e/ou logicamente a transferéncia de sinais entre dois equipamentos.

Evento com atendimento prioritario que temporariamente suspende a execugdo de um programa. As
interrupcdes podem ser divididas em dois tipos genéricos: hardware e software. A primeira é causada por
um sinal vindo de um dispositivo periférico e a segunda é criada por instrugdes dentro de um programa.

Unidade representativa de quantidade de memoria. Representa 1024 bytes.
microcomputador portatil formato de maleta.

Tipo de diodo semicondutor que emite luz quando estimulado por eletricidade. Utilizado como indicador
luminoso.

Linguagem de programacao do microprocessador, também conhecida como linguagem de méaquina.

Um conjunto de regras, de convengdes e de sintaxe utilizado para a elaboragdo de um programa. Um
conjunto de simbolos utilizados para representagdo e comunicacao de informacdes ou dados entre
pessoas e maquinas.

Conjunto de instru¢des e operandos que permitem a edicao de um programa aplicativo para ser utilizado
em um CP.

Matriz gréfica onde séo inseridas as instrugdes da linguagem de diagrama de relés que compdem um
programa aplicativo. Um conjunto de l6gicas ordenadas seqiiencialmente constitui um médulo de
programa.

Matriz grafica onde sédo inseridas as instru¢fes da linguagem de diagrama de relés que compdem um
programa aplicativo. Um conjunto de Idgicas ordenadas sequencialmente constitui um médulo de
programa.

Conjunto de opgdes disponiveis e exibidas no video por um programa, a serem selecionadas pelo usuério
a fim de ativar ou executar uma determinada tarefa.

Equipamento de uma rede de comunicag&o de onde se originam solicitagfes de comandos para outros
equipamentos da rede.

Norma militar americana para célculo de confiabilidade.
rede PROFIBUS com apenas um mestre.

rede PROFIBUS com mais de um mestre.

encoder com cédigo para mais de uma rotagao.

Disseminagao simultanea de informagéo a um determinado grupo de nés interligados a uma rede de
comunicagao.

Médulo de projeto de roteador que contém o conjunto de parametros de configuracéo especifica de rede e
roteamento para um dispositivo roteador.
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Médulo de configuragéo
(Médulo C)

Médulo de E/S

Médulo funcéo (Médulo
F)

Médulo procedimento
(Médulo P)

Médulo (quando se
referir a hardware)

Médulo (quando se
referir a software)

Médulos execugéo
(Médulo E)

Nibble
Notebook
N6 ou nodo
Octeto
Operandos

P 2006_1.000
P 2006_2.000

Palm-Top

PC (Programmable
Controller)

Peer to peer
Plug and Play
Ponte-de-ajuste

Posta-em-marcha

Power down
Programa aplicativo
Programa executivo

Programacéo
Programa

Protocolo

RAM (Random Access
Memory)

Rede de comunicagao
deterministica

Rede de comunicagéo
mestre-escravo

Rede de comunicacgao
multimestre

Rede de comunicagéo
Ripple

Safe

Single turn

Sistema redundante

Médulo Unico em um programa de CP que contém diversos parametros necessarios ao funcionamento do
controlador, tais como a quantidade de operandos e a disposi¢cao dos médulos de E/S no barramento.

Médulo pertencente ao subsistema de E/S.

Médulo de um programa de CP que é chamado a partir do médulo principal (médulo E) ou a partir de outro
médulo fung&o ou procedimento, com passagem de parametros e retorno de valores, servindo como uma
sub-rotina.

Médulo de um programa de CP que é chamado a partir do médulo principal (médulo E) ou a partir de outro
médulo procedimento ou funcédo, sem a passagem de parametros.

Elemento basico de um sistema completo que possui fungdes bem definidas. Normalmente é ligado ao
sistema por conectores podendo ser faciimente substituido.

Parte de um programa aplicativo capaz de realizar uma fungéo especifica. Pode ser executado
independentemente ou em conjunto com outros modulos trocando informagdes através da passagem de
parametros.

Médulos que contém o programa aplicativo, podendo ser de trés tipos: E000, E001 e E018. O médulo
EO000 é executado uma Unica vez na energizacdo do CP ou na passagem de programacao para execugao.
O moédulo E001 contém o trecho principal do programa que é executado ciclicamente, enquanto que o
médulo E018 é acionado por interrupgéo de tempo.

Unidade de informag&o composta por quatro bits.

microcomputador portatil no formato de livro.

Qualquer estacdo de uma rede com capacidade de comunicagé&o utilizando um protocolo estabelecido.
Conjunto de oito bits numerados de 0 a 7.

Elementos sobre os quais as instru¢cdes atuam. Podem representar constantes, variaveis ou conjunto de
variaveis.

Médulo programado em linguagem de diagrama de relés que realiza o controle da redundancia e da
comunicagdo com as estacdes remotas na UCP 1.

Médulo programado em linguagem de diagrama de relés que realiza o controle da redundancia e da
comunicagdo com as estacdes remotas na UCP 2.

microcomputador portatil no formato de calculadora de bolso.
Abreviatura de Controlador Programavel em inglés.

€ um tipo de comunicacdo onde dois parceiros trocam dados e/ou avisos.
forma de configuracdo que dispensa adaptacdes nos modulos ou software.

Chave de selegdo de enderecos ou configuracdo, composta por pinos presentes na placa do circuito e um
pequeno conector removivel, utilizado para a selecéo.

Procedimento de depuracéo final do sistema de controle, quando os programas de todas as estagfes
remotas e UCPs sédo executados em conjunto, apos terem sido desenvolvidos e verificados
individualmente.

Sinal gerado pela fonte de alimenta¢é@o para comunicar as UCPs do sistema uma falha de energia,
garantindo desenergizacdo segura e a prote¢do das memorias retentivas.

Algoritmo de controle, usualmente programado em linguagem de diagrama de relés, que especifica o
comando de uma maquina especifica para o CP.

Sistema operacional de um controlador programavel; controla as funcdes basicas do controlador e a
execucao de programas aplicativos.

O ato de preparar um programa em todas as suas etapas para um computador ou equipamento similar.

Conjunto de instrugdes basicas devidamente ordenadas com que se instrui uma determinada maquina
para que realize operacdes sobre os dados a fim de obter um resultado.

Regras de procedimentos e formatos convencionais que, mediante sinais de controle, permitem o
estabelecimento de uma transmissédo de dados e a recuperagéo de erros entre equipamentos.

Memodria onde todos os enderecos podem ser acessados diretamente de forma aleatéria e a mesma
velocidade. E volatil, ou seja, seu contetdo é perdido quando desenergizada. Regido de meméria onde é
feito o armazenamento de dados para o processamento do usuario.

Rede de comunicacéo onde a transmissao e recepcao de informagdes entre os diversos nés que a
compdem é garantida sob condi¢des de certeza pelo protocolo que a suporta, dentro de um tempo
maximo.

Rede de comunicagdo onde as transferéncias de informagdes séo iniciadas somente a partir de um Gnico
né (o mestre da rede) ligado ao barramento de dados. Os demais nos da rede (escravos) apenas
respondem quando solicitados.

Rede de comunicacéo onde as transferéncias de informag6es sao iniciadas por qualquer n6 ligado ao
barramento de dados.

Conjunto de equipamentos (nds) interconectados por canais de comunicagao.
Ondulagéo presente em tenséo de alimentagdo continua.

estado protegido das saidas.

encoder com c6digo para apenas uma rotagao.

Sistema que contém elementos de reserva ou duplicados para executar determinada tarefa, que podem
tolerar determinados tipos de falha sem que execucao da tarefa seja comprometida.

59
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Sistema

Slot
Software executivo

Software
Soquete

Status
Sub rede

Subsistema de E/S

Série

Sync
Tag

Terminal de
programacéao
Terminal de
programacéao
Time-out

Toggle
Token
Troca a quente

UCP ativa

UCP inoperante
UCP redundante
UCP reserva
UcP

Upload
Varistor
Word

conjunto de equipamentos utilizados para o controle de uma maquina ou processo, composto pela UCP
do CP, médulos de E/S, microcomputador e interfaces H/M.

numero associado ao endere¢o na rede do maédulo.

Sistema operacional de um CP; controla as fung@es béasicas do controlador programével e a execugéo de
programas aplicativos.

Programas de computador, procedimentos e regras relacionadas a operagéo de um sistema de
processamento de dados.

Dispositivo no qual se encaixam circuitos integrados ou outros componentes, facilitando a substitui¢do dos
mesmos e simplificando a manutencao.

estado do médulo.

Segmento de uma rede de comunicag&o que interliga um grupo de equipamentos (n6s) com o objetivo de
isolar o trafego local ou utilizar diferentes protocolos ou meio fisicos.

Conjunto de médulos de E/S digitais ou analégicos e interfaces que estdo disponiveis para compatibilizar
sinais l6gicos do CP com sinais de campo. Apresentam-se na forma modular, sendo montados em
bastidores.

Conjunto de moédulos que tenham o0 mesmo cédigo AL, QK, FT ou PL e 0 mesmo primeiro caractere
numeérico. Por exemplo: a série AL 2000, engloba os controladores AL-2000/MSP-C e AL-2002/MSP.

modo de operagdo da rede PROFIBUS que sincroniza as saidas.

Nome associado a um operando ou a uma légica que permite uma identificacdo resumida de seu
conteudo.

Microcomputador executando um software programador de CPs, como o AL 3830, AL 3800 ou AL 3880.

Microcomputador executando um software programador de CPs, como o AL-3830, AL-3832 ou
MASTERTOOL.

Tempo preestabelecido maximo para que uma comunicagao seja completada, que, se for excedido,
provoca a ocorréncia de um erro de comunicagao.

Elemento que possui dois estados estaveis, trocados alternadamente a cada ativacéo.
€ uma marca que indica quem é o mestre do barramento no momento.

Procedimento de substituicdo de mddulos de um sistema sem a necessidade de desenergizacéo do
mesmo. Normalmente utilizado em trocas de médulos de E/S.

Em um sistema redundante, € a UCP que realiza o controle do sistema, lendo os valores dos pontos de
entrada, executando o programa aplicativo e acionando os valores das saidas.

UCP que nao esta no estado ativo (controlando o sistema) nem no estado reserva (supervisionando a
UCP ativa), ndo podendo assumir o controle do sistema.

Corresponde a outra UCP do sistema, em relagdo a que o texto do manual estéa se referindo. Por exemplo,
a UCP redundante da UCP 2 é a UCP 1 e vice versa.

Em um sistema redundante, é a UCP que supervisiona a UCP ativa, ndo realizando o controle do sistema,
estando pronta para assumir o controle em caso de falha na UCP ativa.

Unidade central de processamento. Controla o fluxo de informag6es, interpreta e executa as instru¢des do
programa e monitora os dispositivos do sistema.

leitura de programa ou configuracdo dos maédulos.
Dispositivo de protegéo contra surto de tensédo
Unidade de informag&@o composta por dezesseis bits.
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7. Manutencéao

Glossario da Série Ponto

Barramento
Barramento Local
Barramento Remoto
Base

Cabeca de Rede de
Campo

Cabo de Expanséo
Cabo darede de Campo

Coédigo Chave Mecanica

Cdédigo Comercial

Descri¢cdo Comercial do
Produto

Enderego do barramento
GBL (ou posicéo fisica
do barramento)

Endereco da Cabeca de
Rede de Campo

Expansor de Barramento
Fiacdo de campo
Interface de Rede de
Campo

Segmento de barramento
Terminacao de

Barramento
Trilho

UcCP

Conjunto de médulos de E/S interligados a uma UCP ou Cabec¢a de Rede de Campo.

conjunto de modulos de E/S interligados a UCP que executa o programa aplicativo

conjunto de mddulos de E/S interligados a uma cabega de rede de campo.

local onde séo inseridos os médulos de E/S, UCPs, fontes e demais médulos da Série Ponto.

madulo escravo localizado no barramento remoto. E responséavel pela troca de dados entre os médulos e
a comunicag&o com a Interface de Rede no barramento local.

cabo que interliga os expansores de barramento.

Elemento fisico encarregado em permitir a passagem do sinal de comunicagdo entre uma Interface de
Rede de Campo e um modulo Cabeca de Rede de Campo.

dois digitos que sdo definidos por meio de chaves mecéanicas programaveis na base com objetivo de
impedir a montagem de mddulos ndo compativeis, evitando danos em caso de distra¢éo durante a
montagem ou manutengao.

formado pelas letras PO e seguidos por quatro nimeros. Os dois ultimos algarismos definem o cédigo da
chave mecanica.

forma de descrever as caracteristicas principais do produto de forma clara e resumida.

define para a UCP o enderecamento absoluto de um médulo de E/S para efetuar a troca de dados via
interface serial. Na Série Ponto este enderecamento € automatica e transparente ao usuario.

valor a ser programado junto a base do médulo de cabega de rede de campo. Sua fungéo é definir o
enderecgo da rede de comunicagéo.

madulo que interliga um segmento de barramento em outro, fazendo automaticamente o ajuste do
enderegamento.

cabos que conectam sensores, atuadores e outros dispositivos do processo/maquina nos médulos de E/S
da Série Ponto.

maédulo mestre localizado no barramento local destinado a fazer a comunicagdo com cabegas remotas em
protocolos de rede definidos.

particdo dos enderecos no arranjo dos moédulos. Um barramento local ou remoto aceita ser dividido no
méaximo em quatro segmento de barramento.

componente que deve ser conectado no Ultimo barramento para fechar a impedancia da rede serial de
comunicagao.

elemento metalico com perfil normalizado segundo a norma DIN50032, também chamado de trilho TS35.
Tem a finalidade de servir de suporte de montagem das bases de moédulos da Série Ponto em armarios
ou painéis.

modulo Unidade Central de Processamento responsavel pela execucéo do programa executivo e
aplicativo, além da comunicac@o com niveis mais elevado da malha de controle.
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Principais Abreviaturas

* BAT: Bateria

* BT: Teste de Bateria, do inglés "Battery Test"

* CARAC.: Caracteristicas

» CP: Controlador Programavel

¢ Desenvolv.: desenvolvimento

* DP: Abreviatura para Decentralized Periphery

¢ EEPROM: "Eletric Erasable Programmable Read Only Memory"
¢ EPROM: "Erasable Programmable Read Only Memory"

* ER: Erro

» ESD. (ElectroStatic Discharge). Descarga devida a el etricidade estética.
* EX: Execucéo

¢ E2PROM: “Eletric Erasable Programmable Read Only Memory”
» E/S: Entradas e Saidas

¢ FC: Forcamento

» Flash EPROM: "Flash Erase Programmable Read Only Memory"
¢ FMS: Abreviatura para Fieldbus Message System

¢ INTERF.: Interface

e |ISOL.: Isolado(s), Isolamento

e LED: diodo emissor deluz, do inglés "Light Emitting Diode"

e LLI: Interface para o nivel baixo do protocolo (Lower Level Interface)
¢ MAC: Protocolo de acesso ao meio de transmissdo (M edia access control)
* Méx.: maximo ou méxima

e Min.: minimo ou minima

¢ Obs.: observacdo ou observactes

« PAs: Pontesde Ajuste

e PA: Abreviatura para Process Automation

* PG: Programacéo

» PID: controle Proporcional, Integral e Derivativo.

* RAM: "Random Access Memory"

 ref.: referéncia

* RXD: Recepgéo Serial

* RX: Recepgdo Seria

» SELEC.: Selecionavel

e SWC: Surge Withstand Capability

* THUMB.: chavestipo "thumbwheel"

e TXD: Transmissdo serial

e TX: Transmissdo serid

» UCP: Unidade Centra de Processamento

» UTIL.: Utilizaggo

» VFD: Dispositivo de campo virtua (Virtual field Device)

¢ WD: cdo-de-guarda, do inglés "watchdog"
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