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Nota Importante:

Este manual aplica-se apenas a usernames com o formato usxxxx.<VPN>@tmwk.webside.pt.

Se o0 seu username tem o formato userxxxx.<VPN>@tmwk.webside.pt deverd utilizar um dos

manuais relativos ao Contivity VPN Client.
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1. Introducao

A sua conta TeamWork permite-lhe aceder a VPN nas seguintes condigdes:
e Utilizando um PC com sistema operativo Windows;
e Com seguranca, através de um tunel IPSec;

e A partir de um acesso a Internet, utilizando qualquer ISP em qualquer pais.

Nota Importante:

Para poder aceder a partir de um outro ISP que ndo a PT é necessario que essa rede de acesso a

Internet ndo tenha restrigGes, nomeadamente que:
e Permita conectividade IP ao concentrador de tunel da PT;
e N3o restrinja os seguintes ports / protocolos:
- ICMP (Internet Control Message Protocol);
- Port UDP 500 (IKE);
- Port UDP 4500 (NAT Traversal);
- IPSec — ESP (protocolo 50);

- IPSec — AH (protocolo 51).

O Servico TeamWork distingue duas entidades interessadas:
e O Cliente do Servico TeamWork;

e O Utilizador do Servico TeamWork.

O Cliente TeamWork poderd solicitar a PT Empresas a ativacdo das seguintes funcionalidades
adicionais:
e Restricdo do acesso dos Utilizadores TeamWork a alguns servidores e a alguns servicos da
sua VPN;
e Restricdo da possibilidade de os Utilizadores TeamWork acederem a enderecos IP da gama

publica.
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2. Instalagao e Configuragao

O TeamWork utiliza o agente FortiClient Endpoint Security para estabelecer um tunel IPSec entre

o seu PCe asua VPN.
Para utilizar o servico TeamWork deverd realizar previamente as seguintes tarefas:

e Instalar no seu PC o Software FortiClient, executando o ficheiro FortiClient_32.msi
(Windows de 32 bits) ou FortiClient_64.msi (Windows de 64 bits). Podera obter este SW a

partir do site http://www.ptempresas.pt ;
e No Anexo 1 é apresentada a sequéncia de ecras que deverdo ocorrer durante a instalacao;

e Configurar o FortiClient Endpoint Security de acordo com o Anexo 2.

A PT Empresas fornecerd a seguinte informacao relativa ao servico TeamWork.

e Username / Password para cada Utilizador. O formato do username é o seguinte:

usxxxx<Nome_VDOM>@tmwk.webside.pt;

e Endereco IP do Remote Gateway, especifico de cada VPN. E o mesmo para todos os

Utilizadores das contas de acesso a essa VPN;

e Endereco IP atribuido ao terminal do Utilizador. Este IP é fixo e, por defeito, pertencera a
gama 10.57.0.0/16. Se necessario, podera ser definida outra gama de enderecos. Para isso,

devera contactar com o seu Gestor de Cliente.

Nota Importante:

Antes de instalar o FortiClient deverd desinstalar o antivirus que tiver instalado no seu PC.

Depois de ter instalado o FortiClient (apenas a funcionalidade VPN) podera instalar novamente o

antivirus.

No caso do antivirus AVAST poderd ser necessario configurar o browser para utilizar um proxy

(Host: localhost / Port: 12080), conforme descrito no Forum e na Knowledge Base :
http://forum.avast.com/index.php?topic=58544.0

http://support.avast.com/index.php?_m=knowledgebase&_a=viewarticle&kbarticleid=22
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3. Utilizacao

Depois de o FortiClient Endpoint Security estar instalado e configurado no seu PC pode utilizar o

servico TeamWork da seguinte forma:

e Verificar se ha conectividade desde o seu PC até ao concentrador de tuneis IPSec da PT
Empresas, executando na linha de comando o ping para o Endereco IP do Remote Gateway

da sua VPN. Este endereco, unico por VPN, serda comunicado pela PT Empresas ao Cliente

apos a criacdo do primeiro acesso TeamWork;

o Command Prompt

D:vcping 62.48.138.254

P:i_uH i ny b

Reply from 6

ply From ¢ [
Reply from * : by
Reply from = hyt

e Executar no seu PC o programa que estabelece o tunel IPSec até a VPN (FortiClient),

clicando no seguinte icone do Ambiente de Trabalho.

[

FortiClient

Surgird depois a Consola FortiClient, onde devera clicar em Connect, para iniciar a ligacdo a sua

VPN. Para alterar a configuracao da ligacdo devera clicar em Advanced.
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£ FortiChent Console —Eg
FoAamiCoenT

ﬁ_ General

VPN: Connections o 0
-
¥ VPN Nans Gateway / Polcy Seever | VEN Type | Autheriication | Stahus I

Conscians mihalVPN (KRN IPeec PueshaedKey  Down
Montor

My Cetibcatas
CA Cortificatos

L—*i‘\ App Detection

Conrect Advanced 37> I

Ophoers
[T Stat VPN before logging on to Windows

IV Keep IPSec sernce runnng foteves unkess manudly shooped

[V Beep when conrechon ot ocours Q‘”
C Cortraounk & Stop alter |6“J j econds

Podera seguir no ecrd do seu PC o desenrolar do processo de login, findo o qual surgira na Area de

Notificagcdo da Barra de Tarefas (canto inferior direito) o seguinte icone:

Open FortiClient Console
FortiClient Help
About FortiClient

W VPN 4 teste I
Shutdown FortiClient

TP (S 2312
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A Consola do Fortinet passard a indicar o estado de ligacdo a VPN:

£ FortiClhient Console M= E3

oRrTiCoeEnT

R General VPN: Connections ] o

-
P VPN Hame Gateway / Pokcy Sewver | VPN Type [ Autherncation [ Status [
Connections mehaVPN 1111 IPsac Preshaved Key Up 1736}

Mongos

My Certihcal
CA Certhcate

EQ‘\ App Detection

Opbions
[ Start VPN before loggng on to Windows
~ Feep IPSec service sunning forever uness manualy stopped

l lw Beep when connechion evor ocouis ______I‘”

ry

C Contrwousy @ Stopaher |2 ::" seconds

Passara entdo a poder desligar a ligacdo a VPN através do botdo Disconnect.

Nota: Para sua comodidade poderd reduzir a duragdo do sinal sonoro de erro na ligacdo que, por

defeito, é de 60 segundos.
Pode verificar qual o endereco IP atribuido ao seu PC através do comando ipconfig /all.
Para tal, poder3d utilizar o botdo Start do Windows (canto inferior esquerdo do ecra):

Run... > cmd > ipconfig /all

C:\>ipconfig /all

Ethernet adapter Local Area Connection 5:

Connection-specific DNS Suffix .:

Description .. ......... : Fortinet virtual adapter
Physical Address. ... .....:00-09-0F-FE-00-01
Dhep Enabled. . ... ......:Yes
Autoconfiguration Enabled . . .. : Yes

IP Address. ...........: 10.57.04

Subnet Mask . ..........:255.255.255.255
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Depois de estar ligado a VPN pode comunicar com todos os enderecos IP da VPN que nao tenham

acesso condicionado.

Notas Importantes:

e Se estiver ligado a uma LAN, a configuracdo do router de aceso a Internet poderd nao lhe
permitir a utilizacdo do TeamWork. Nesses casos, sugerimos que teste o funcionamento da
sua conta TeamWork sobre um acesso direto, por exemplo um acesso dial-up ou 3G. Se o
TeamWork funcionar corretamente a solucdo do problema poderd passar por retirar do
router algumas restrices de protocolos ou ports ou desativar a funcionalidade IPSEC ALG
(IPSec Transparent). Para o fazer, tera de ter privilégios de administracdo do router;

e Em caso de duvida ou persisténcia do problema devera contactar a PT Empresas — Centro
de Suporte a Clientes Empresariais;

e O acesso TeamWork ndo se desliga automaticamente por time-out em caso de inatividade
prolongada durante a sessao;

e Por vezes as interrupgdes curtas no acesso a Internet podem terminar o tunel IPSec de
forma abrupta. Nesses casos a sessdo sé poderd ser reiniciada apds uma espera de 180
segundos;

e O TeamWork estd vocacionado para permitir o acesso a VPNs com enderecos IP internos da
gama privada (10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16). No caso de a sua VPN utilizar
internamente enderegos publicos deverd informar o seu Gestor de Cliente a fim de o

servico TeamWork ser adequadamente configurado, se tal for possivel;

e A mesma conta TeamWork ndo pode estar ativa simultaneamente em dois ou mais PCs.
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4. Apoio para instalagao e configuragao. Participacao de avarias.

Podera participar avarias ou solicitar apoio para a instalacdo e configuracdo do servico TeamWork
telefonando para o CSC — Centro de Suporte a Clientes Empresariais. O CSC registard e
encaminhard a situacdo para um departamento técnico, o qual dara continuidade ao processo,
contactando-o telefonicamente mais tarde.

Ao entrar em contacto com o Centro de Suporte a Clientes Empresariais devera estar preparado
para comunicar o username da sua conta TeamWork, descrever o problema e indicar o nimero
telefdnico para onde a equipa técnica de suporte o devera contactar.

Por razbes de seguranca, o Centro de Suporte a Clientes Empresariais ndo estd autorizado a
alterar ou emitir 23s vias de passwords, bem como a alterar/atribuir perfis de utilizador ou

enderecos IP. Esses servicos deverdo ser solicitados ao seu Gestor de Cliente da PT Empresas.
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5. Anexo 1 - Sequéncia de instalagao
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1% FoetiClimnt E ndpeomnt Securty Setup

Welcome to the FortiClient Endpoint
Searity Sebp Wizard

Manual do Utilizador para Windows

MEE|
orRrTiICLENT |

.‘.; FostChent Endpomt Secusity Setup

Choose Installation Type

The Setup ‘Wizard wil instal FortiCient Endooint Secunty on
your computer, Chek Net to continus or Cancal to et t'h.- £ Fros Edeiony
Setup Wiz d.
€ Premium Edton
ey |
Note: You can upgrade to Premum Edbion at anytims by
i) your activabion bty inko FortiCmnt's Cormole,
Precvum Edton Benefits ]
5o [wex ] cawe | T L i |
Anexo 1-Fig. 1 Anexo 1 - Fig. 2
.'\:' FortiChent Endpoint Securty Setup MNEES h;! FoultiTlent Endpoint Secusity Selup -Em‘
End-User License Agreement ~orriCuenr Choose Setup Type FoariCuenT

Flazss rasd the following boense aoresm:

End User License Agreement for FortiClient 2|

NOTICE TO ALL USERS: PLEASE READ THE TERMS AND
CONDITIONS OF THE LICENSE AGREEMENT
CAREFULLY. FORTINET, INC. IS WILLING TO LICENSE
[THLS SOFTWARE TO YOU ONLY ON THE CONDITION
ITHAT YOU ACCEPT ALL OF THE TERMS OF THIS
LICENSE AGREEMENT. BY CLICKING THE ACCEPT
BUTTON OR INSTALLING THE SOFTWARE, YOU (EITHER

-
AT TATTIIITITAT AT & OTAIAT T TATTTTIN A STITT 7T A T TTIre

¥ 1 accmpt the terms m the Licsrss Ag sement

Bk [ Nt | cacel |

poe__|

Twose the setup type that best SuRS your o

Al program f wil be dod. Requires the most disk space;
VRN and Frawsd
Instals YPN and Frevial festures anly.

" I Tho M,Kﬁ; b wl:"‘ dod and whare
sk | e | coe |

Anexo 1-Fig. 3

(& FortiClinmt £ ndpoirt Security Setup

Custom Setup
Sedect the wary you want features to be inshals

Lol x)
FaormiCoienT

Chck the ions m the tres below to change the way fastures sl be nstalied,

Frnwal
WebFiter
AntiSpam Tris feature requres 157155 on
WAN Ogtimization your hard crive,
Location: C:\Program MesfortretifortChent| Browse.. . |

Bock [ met | cace |

Anexo 1 -Fig.4

M ES|
ForRTiICLENT:

p'; FortiChent Endposnt Secwity Setup

Ready to install FortiChent Endpon

Chck Instal to begn the rstalistion, Cick Back to review o changs any of your
nstalation settngs. Chek Canced to exk the wawrd,
Note: During it your may be iy

g [ Fiwm | caenl |

Anexo 1-Fig. 5

(Selecionar sé a funcionalidade IPSec VPN)
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Instaling FortiClient Endpoint Sectirl CoRTiCueEnT
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,1; FostlChent Endpomt Secuily Setup - m‘

Comgleted the FortiCliert Encpoint
Security Setup Wizard

FHoaca oul s the Serup Wizied Sutalls FatiClent Edbork Saciy. Chck the Firish button to exit the Setup Wizard,
Statuz:
———
FaaeY | Tiest l I Cancel | | Frsh I ise I
Anexo 1 - Fig.7 Anexo 1 - Fig.8
Data: Jan. 2014 Versdo: 1.4 Pag.12 | 18




® ® PT Empresas e

TeamWork Manual do Utilizador para Windows

6. Anexo 2 — Configurag¢ao do FortiClient Endpoint Security

Antes de utilizar o FortiClient Endpoint Security tem de o configurar, definindo nomeadamente:

User Name

O formato do Username é o seguinte: usxxxx.<Nome_VDOM>@tmwk.webside.pt .

<VDOM> — nome do VDOM da VPN, a qual a conta TeamWork permite o acesso. O VDOM ¢ a
entidade na VPN que faz a interligacdo segura a Internet.

XXXX — Sequéncia numérica entre 0001 e 9999

Password
1. Preshared Key: E sempre ipsec)

2. Remote Gateway: Endereco IP do Remote Gateway, especifico de cada VPN.

Cada conta deverd ter um nome, a ser atribuido livremente pelo utilizador.

Nas figuras seguintes indica-se onde deve efetuar a configuragao.

- )

Wekome 1o the FotiChent Configurahion Ward

This weard wil help you conk FortiChent an this computer .
e Anexo 2 —Fig. 1

Setup Type— -1

Selecionar o Advanced Setup apenas se
¢ Banc Sehp

Thes ophioes s recommanded § pou #e usng FatiChert al .
home. pretender aceder a partir de uma LAN.

€ Advanced Sehp

Choose fis opon to conbgurs FotiChent on compuless that
e in office networks

i =r et W Carcela I
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= FortiClient Wizard £ FortiClient Wizard E3
Update Service Configuration Complete
Fleate wat while FotClent saves settngs and updates @

Apphing updates The wizard has successfuly configured FartiChent
X

| (s

Anexo 2 — Fig.2 Anexo 2 —Fig.3

S FoiThent Comobe M= e
FoariCoenT

bl CITECTERR o

Statuz FoiChriVence 411182 From Edticn FOT SOOGS0 750

N

N St COnmacion

Anexo 2 —Fig. 4

Consola FortiClient.

To wodly FotThert 1ehingt you seed deviied pedegen W & aderubaias

Copprght © 20032008 Fartost inc: aeeclonnet oo
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2 FotChant Comsole =%

FoariCoenT

Lo Comerions o
Harwe ! Setest i) St
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Syrc 12 Mobde Devics
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| Advncessss |

Optorn
T Stas VPN Bedore lopong on %0 Windoss:

W Xonp 175 0 smvice rarring Sorever uriess marusly topped

B s s s i |
[ Cotrnely & Sup o €0 j seconds
£: FoniClient Console > =
FoARTiCoeEnT:
A General VP! nnections
-
= VPN Name Gateway / Server VPN T Auithel

Conneclions
Morstor

New Connection

Cormection Name Inwrhe""F‘N

My Certficates

A Lerthcale

CRL VPN Type ¢ Actomate IPsec
| App Detection ( @ Manual IPsec ]
@ SSLVPN
Eemo!e Gateway IY 111 ]
Remote Netweek | 0 0 0 0
/] 0 0 0 0

Authertication Method [szh:rcd Key

(Pceshaed Key |oonee ]

‘Advmcedll ok |
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Para configurar o acesso a
uma VPN coloque o cursor
na area de trabalho indicada

e clique no botdo direito do

rato. Escolha a opcao
“Add”.

Anexo 2 —Fig. 6

1. Selecione a opcao

Manual IPSec

2. Inscreva o IP do
Remote Gateway.

3. Inscreva a Preshared

Key: ipsec

4. Clique “Advanced”
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Advanced Settings

~Poicy
IKE

Main mode: DH Geoup: 5
F0ESMOS. IDESSHAT AES128MDS. AES1268-SHAY.
Key e 288005, Nat-T: ON, Frequancy 55, DPD: ON:

IFSec  [30E5MD5. J0ES-SHAT. AES 126-MD5, AES 126-GHAT
DH Group: 5
Kewle Seconds - 1800s | Replay Detechore ON: PFS: ON.
tegecy |  Detmk | codio |
~Advanced — —
'p Acoae vitual IP addiess ) Corlig. .. l
(T et marervcan)

~FRemole N

Aidvanced

selhings

Pab
oMy

IKE

Extended Authentication [XAuth)

* Auromatc logn
Uges Namme: wadom@lxw webzide. pt
Password I esssse

Main mode. DH Group: 5
3DESMDB; 3DES-SHAT; AES128MD5; AES128SHAT;
Koy ife 260005, N&t-T: ON, Frequency 5s. DPD. ON.

Cordam Passwond I cennes
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Anexo 2 —Fig. 7

1. Selecione a opgdo Acquire Virtual IP

Address
opc¢ao Extended
Authentication e clique o respetivo botao

Config

Anexo 2 - Fig. 8

1. Selecione a opgao Automatic login
2. Inscreva o Username e a Password da sua
conta TeamWork

3. Clique no botdo OK
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Folcy
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IPSec RECMDE, J0ES SHAT ALS12BMD5, AES1 28 SHAT
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10.0.0.0 255.0.0.0
Lepscy | Defat | Coniig. |
» ! 172.16.0.0 255.240.0.0
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W etended Authertication Corhy |
Hemote Network . ~
i = T asd | 2. Clique no botdo OK
172600 ;'.i;?ln()f) _‘__J
192 1680.0 255.265.0.0 Dt |
oKk | Cancet |
< FodiChent Comole— —
FoRrTiCoeEnT:
& General VPN: Connections
-
> VPN Mame | Gateway / Pobicy Servee | VPN Type | Authenlicalio
Connections
Morelce
) Cotihcate
Cettificate:
T —

Anexo 2 - Fig. 10

L’I"\ App Detection

Cormection Name |mirhal/PN
VPN Type ¢ Automatic IPsec

1. Clique no botao OK
@ Mawad IPzec

e
Remote Gateway [1.1.1.1
Remote Netwoek | 0 0 0 0
/|0 0 0 0
Autheracabon Method [P-‘eshaed Koy 3
] Frashared Key | mesne
+Dpbions
o st o) o |
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T Fonlhent Comole 1] x]
FoRrTriCuEnT

VEN: Connsctions 0
e PN ERRE! Fawc Pwthared Sy Down
Anexo 2 - Fig. 11
A VPN estd pronta a ser
acedida.
1. Parainiciar a ligacao
selecione a VPN e
Corruct ] Advanced 355 ' C||que

Optaony
I™ Stae VPN beldow bogong on ks Windows
M o IPiec sevnce nurnng lowss urisa: rarusly dopped

P e vihan correcton e ocoss _'“
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