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Introducao

O acesso a informacdo, em Salde, é hoje em dia muito importante do ponto de vista
clinico para um correcto diagndstico e tratamento da doenca. Essa informag&o encontra-
-se frequentemente dispersa, mesmo em sistemas informatizados. Por esse motivo é que
o principal objectivo do ICU (Informacéo Clinica do Utente) é o de permitir 0 acesso
informatico (para leitura) aos profissionais de saude do maximo de informacao possivel
relativo ao processo clinico do utente através da intranet hospitalar. Por outras palavras,
consiste numa aplicacdo informéatica que agrega informacdo clinica proveniente e
disponibilizada por outros sistemas de informacdo de registos clinicos departamentais
do Hospital S. Jodo (HSJ).

Este sistema tem por objectivo reunir, numa ficha clinica do doente, informacéo
proveniente de varias fontes e de varios departamentos. Os seguintes topicos tiveram

especial atencdo:

1. Seguranca - definir politicas de acessos aos dados dos pacientes que permitam o

limite e controlo de acessos;

2. Visualizagéo - permitir o acesso via Web aos dados dos sistemas departamentais
seleccionados;

3. Pesquisa - permitir maltiplas formas de pesquisa de forma a facilitar o acesso

rapido ao registo de um paciente;

4. Integracao - ser integrado com outros sistemas departamentais e hospitalares.

O ICU, desenvolvido pelo Servico de Bioestatistica e Informatica Médica (SBIM) da
Faculdade de Medicina da Universidade do Porto, surgiu no &mbito da primeira fase do
Projecto SI.HSJ-XXI/ICU, Informacdo Clinica do Utente integrado no Sistema de
Informacdo Hospital S. Jodo - XXI, financiado pelo Programa Operacional Salde -
Saude XXI.
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Acesso ao ICU

O ICU esté disponivel na infra-estrutura de comunica¢fes do HSJ através do seguinte

sitio da Intranet;
http://icu.hsjoao.pt

Para aceder precisa de um software para navegacao de péaginas Web, nomeadamente o
Internet Explorer que se encontra disponivel nos computadores do HSJ. Para entrar na

pagina inicial do ICU procure o atalho com a imagem:

A
ICU

Ou entdo execute o Internet Explorer através do atalho:
E colocando na caixa de enderegos, a morada acima mencionada.

Como sitio de Intranet tem algumas caracteristicas nomeadamente a de néo ser possivel
aceder ao ICU fora do HSJ.

Autenticacéo

Para aceder a aplicacdo é fundamental que cada utilizador possa ser identificado e
autorizado pela mesma, através da insercdo de um numero de utilizador (login) e de
uma palavra-chave (password). O login € o numero mecanografico do HSJ (com 6
digitos) com o prefixo “u” de utilizador (Ex: o nimero mecanogréafico 1 corresponde ao
utilizador u000001). Para entrada no ICU, o utilizador pode optar por colocar o login

Ou 0 seu nimero mecanografico.


http://icu.hsjoao.pt/
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O login e a password sdo pessoais e intransmissiveis, sendo aconselhavel ndo ficarem

escritos por forma a garantir a unicidade dos acessos a aplicagéo.

Todos os acessos, legais ou ndo, sdo registados e posteriormente analisados. Poderdo ser
entdo incutidas responsabilidades aos utilizadores cujos logins foram usados

indevidamente.

No caso de ndo possuir um login e password de acesso, ou ter dificuldades no acesso ao

ICU, deve solicitar apoio no Departamento de Organizacdo e Informatica (DOI).

Pagina Login

4} HS1.ICU - Microsoft Internet Explorer hd =] Y ] 4
J Ficheiro  Editar Mer Favoritos Ferramentas  Ajuda | :,’
) . o :
J @Retroceder - &d d \ELI __l\J | 7 ) Procurar \;\'\/ Favaritas {‘}| == _] E m ia ?
JEngeregol http: fficu.hsjoao, ptf j Ir para |JHiperIigagﬁes >
=

Inserir Nimero Mecanografico ou
nome de utilizador

L . Inserir password
Par favor, insira o seun

mecanografico e & sua password

% H SJ I C U { Clicar em Entrar para validagdo

()
e

Az pasavords de acesso a esta aplicagdo foram distribuidas no recibo de vencimento do mézs de Movembro.

Qualquer acesso ndo autorizade aos conteddos desta aplicagdo viola o direito 3 privacidade dos individuos cuja
informagdo aqui se encontra disponivel, & serd passivel das respectivas acgies legais e disciplinares. Todo o
profizsional de saide dewe também estar i da idencialidade de toda a i gdo cfinica & que se
encontra winculado ao sigilo profissional .

Todos 05 acessos, auterizades ou nde, 3ssim comeo a natureza da informagae acedida, serdo registados.

n LE - Fundos Estruturais ‘n'} Satde XXI

Frgrnes Duweained Tande

SBIMZ003

|£j Concluido ’_ l_ l_ l_ ’_ |\-J Intranet local

A

llustracéo 1 - Pagina de entrada (login) no ICU
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No campo N° Mecanografico devera introduzir o seu numero mecanografico ou
utilizador do HSJ.

No campo password devera introduzir a sua palavra chave actual, se a esqueceu devera

entrar em contacto com o administrador da aplicagcao no DOI.
Para entrar na aplicacdo clique em entrar ou carregue na tecla "Enter".

Se o par login/password néo for valido o resultado sera novamente o ecra para entrar no

ICU com a mensagem de erro correspondente.

Interface do ICU

/3 ICU - Microsoft Internet Explorer A —iolx
J Ficheiro  Editar  Wer Favoritos  Ferramentas  Ajuda | -:,'
J @Retroceder - -d - lj @ _h | /__] Procurar \jl'( Favoritos €3| < - _:\; - _J El m ﬁ § ‘3
J Endereco I@ https: f{newdbserver .med.up. ptfinde:. php j Ir para |J Hiperligagties **
%HSJ ICU (ufll;llzlz?f:—znn‘l22:49:50 (DEE“TE ] m
SERVICO  CRO 9} NOVA FESQUISA & |[® doente L” - ok [
Dados do P
Utilizador rocura por
doente
[
] [T | [& N3 meranet local V)

llustracédo 2 - Interface do ICU
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Seleccao de doentes

Toda a informacdo clinica disponibilizada na aplicacdo HSJ-ICU esta organizada por
doente, o que significa dizer que cada doente tem uma ficha clinica na qual esta
indexada toda a informacdo produzida pelos varios departamentos ao longo do tempo.

Pesquisa rapida

O primeiro passo sempre que entra nesta aplicacdo é escolher uma ficha clinica de um

doente. Para isso deve:
1. Escolher por que nimero pretende fazer a pesquisa
2. Introduzir o nUmero do doente

3. Premir o botdo OK

(M® doerite
M* urgéncis
M* irternamento
M® conzulta

M= exame lak

M*® exame rad
L M® hospital dia
Jainformagao clhnica ppe sequencial
0z clinicos departamentaz do A=, Exe

| NOVA PESQLISA # |N° doernte ~|| i ok [

clinica de um doents
350 & premir o hotdg

llustracgdo 3 - Pesquisa rapida

Depois de entrar na ficha clinica do doente que pretende, devera utilizar o menu de
opcbes que se encontra a esquerda do ecrd para aceder aos relatérios das varias

especialidades.
Pesquisa avancada
Para fazer pesquisa de doentes por outros campos que néo o:

« n°de doente,
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= n°de consulta,
« n°de internamento ou
«  n°de urgéncia,

Deve ser feita uma pesquisa avancada por outros campos. Existem limitacdes na
procura por nome, por exemplo tem que ser usados mais de trés caracteres e juntamente
com a escolha do sexo do doente. Para activar a pesquisa avancgada clique no sinal +
que se encontra a seguir ao formulario de nova pesquisa. Vai ser sobreposto um novo

formulario com mais critérios para a pesquisa.

~UTILIZADOR ———— ~DOENTE

MHSCU T ]

@)™ TexTo TFo
| |rome x| GETI

sExo DATA MASC. lAsss-Mb-o0)

C wase. © Fem. © Hib, |

Imune.

llustracéo 4 - Interface do ICU com janela da pesquisa avancada

TEXTO TIFDO
| IN::ume ;I i+ or |
SEXDO DATA MASC. (assaspa=o0)

L8 Mazc. 8 Fem. i Hik. |

llustracéo 5 - Janela de pesquisa avancada

Deve posteriormente seleccionar o doente pretendido ou entdo efectuar nova pesquisa.



FACULDADE DE MEDICINA DA UNIVERSIDADE DO PORTO

Servigo de Bioestatistica e Informéatica Médica

Visualizacao da Barra Cronoldgica

Para além da possibilidade de visualizar relatorios e resultados de meios auxiliares de
diagndstico, é ainda possivel ter acesso a informacdo referente a episodios de
internamentos, consulta ou vindas a urgéncia. Esta informacéo é disponibilizada sob a
forma de uma barra cronoldgica, onde os varios episodios estdo assinalados com codigo
de cores. Desta forma € possivel, de uma maneira rapida, ter acesso a periodos de
internamento por servigo, episodios de consulta externa, diagnésticos de alta,

diagnosticos de consulta ou motivos de recorréncia ao servico de urgéncia.

I

I 1
1993 1994 1395 1996 1947 1993 1999 2000 2001

1

1

1

1

j13-06-1992 a 15-06-1992
Doenca

Ur-gencia
Internamenta
Nl Conzulta

R

]
! 2003
1
1
1
1

19-11-1999

Acidente Pessbal

L
C. Medicina Interna,- Eeda

0 27-05-2003
T 'Oftalmologia Geral
) 04-07-2003
C. Estomatologia -patologia

|
f11i)
1
1
1
1
1
1
1
1

llustracéo 6 - Barra cronolégica

Devemos no entanto salientar, que esta informacdo € proveniente dos dados recolhidos
na alta do doente e exige codificacdo e informatizacdo, motivo pelo qual, sé sera
disponibilizada cerca de 30 dias depois da alta hospitalar.

10
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Dentro de cada especialidade encontram-se os relatérios produzidos naquela éarea,

referentes ao doente em questdo, com informacdo adicional sobre data de execucéo,

autores e formato do documento. Esta informacdo pode ser visualizada fazendo um

clique com o rato sobre o documento pretendido.

A informacdo existente sobre os relatérios disponiveis é apresentada de trés formas:

1. Quando se abre uma ficha de doente pela primeira vez, ¢é visualizado a lista de

servicos e a relacdo de relatorios existentes por servico entre paréntesis,

juntamente com uma lista dos relatorios existentes das ultimas 24 horas. Este

ecrd apenas aparece nesta altura, toda a navegagdo posterior sera apenas por

servico ou cronoldgica.

2. Usando as hiperligacGes do separador servigo sdo filtrados os relatérios por

servigo produtor de informacéo, sendo apenas listados os seus relatorios.

3. Para ter uma visdo cronoldgica dos relatorios é necessario clicar no separador

cronoldgico e escolher qual a janela temporal a seleccionar. Os relatorios sao

agrupados por ano, e dentro de cada ano, mensalmente.

-UTILIZADOR

%HSJ ICU | 1[0/16-12-200401:37:22 |

~DOENTE

| N? 1 | Nome: Doente numero 1 | Idade: | S5exo: M

SERVICOD  CRONOLOGIDO &

@) NOVA PESQUISA W |N° doerte ﬂ |

= Cronolégico: 24 horas

Descrcao Servico

Sem eplisodios

llustracéo 7 - Ficha de doente no ICU
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UTILIZADOR DOENTE
%HSJ I‘ U [ 1|0[16-12-2004 01:37:22 ( N? 1 | Nome: Doente numero 1 | Idade: | Sexo: M

@) nava resquisa » i goerte o] x|

<+ Por servico: Todos os Servicos (50)

Data Tipo DeascHcio Servico Autor

e 01.01.1999 01:00  FDE Prieumanalogia er
01.01. 1993 01:00 FLFE Prieumonalogiz =g
01.01.19%3 01:00 FDFE Prieumonalogia er
01.01.1999 01:00 FDF Prieumonalogiz er

IFTEUTEmE 01.01.1999 04:00  EDE Freumonologia or

e ) 01.01. 1993 01:00 FLFE Anatomia Patoldgica =g
01.01.19%9 01:00 FDFE Prieumonalogiz Br
01.01.1999 01200 FDFE Prieumaonaologis =13
1.0, 1999 01:00 POF Prieumonologis er
01.01.1983 01:00 (S Prieumonalogiz Br
01.01.19%9 01:00 FDFE Prieumonalogiz Br
01.01.1999 01200 FDFE Prieumaonaologis =13
1.0, 1999 01:00 POF Prieumonologis er
01.01.1983 01:00 (S Prieumonalogiz Br
01.01.19%9 01:00 FDFE Prieumonalogiz Br
AA A BANA DA bk T P S

llustragdo 8 - Listagem de relatorios de um doente

Separador Servico

O separador de servico filtra os relatérios do doente agrupando-os por servigo produtor
de informacgdo. Além deste agrupamento sdo mostradas as relagdes de relatorios que

existem por servico.

Separador Cronolégico

O separador cronoldgico agrupa os relatérios usando uma escala temporal. Os relatérios
sdo agrupados por ano e ainda sub agrupados por més para permitir 0 acesso a

informacao relativa a um periodo especifico.

Relatorio

Depois de seleccionado o relatorio, vai ser verificada a integridade do mesmo e

posteriormente aberto na sesséo.

12
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uTiLzZADOR DOENTE
{ 1|0|16-12-2004 01:37:22 { Mo 1 | Nome: Doente numero 1 | Idade: | Sexo: M ]

. e e | =

LERD EE R RN e

Hospital S. Jodo - Porto =
Servico de Cardiologia
Nota de Alta

NOME:  ZE MANEL

PROCESSD: -1 DATA NASCIMENTO:  24-10-1247 DADE: 50 anos
Nr. Internamento Inicio Fim Dias Internamento
Unidade Cnmné'lia' 22-02-2003 2502-2003
Unidade Intermédia: 20030113 25-02-2003 10-03-2003 13

Motivo de Admissdo:  Enfan agude do miosérdio

Peso: 34 kg Sup. Corporal- m2
Altura: 174 cm LM.C.: kgimZ

Factores de Risco Vascular:  Diglipidemiz; HTA; HTA; Tabagisme:
Resume da Histdria | Exame Clinico:

Doente de 55 anos: fumador, hipertense, com dislipidémia. Angor de esforgo classe Il desde hé cerca de 5 anos
Suspendeu 3 medicagio cardiovascular por iniciativa pripria h cerca de & meses.

l Pages\l Layers\l Signatures \I Bookmarks

A 20-02-D03 teve dor de caracterisicas isquémicas. com 5 horas de duragio.
A 21-02-D3 foi admitido no Hospital Padre Américo por enfane do riccardio da parede anterior com ma's de 24 horas de
dor. Foi posteriormente transfendo para este hosgeral por manter dor apesar de terapéutica instivtuida.

Registou-se subida dos marcadares de lesio miocdrdics cujos valores mawmas foram Trop. | 56,45 ngiml, = CK 2536 U/
Ewoluiu em classe | de Killip.

Em fann demuaden clininn o da soaidies de o i dcididn afnchios asbninsieme nardiann_aon sk doones de dnie

llustracéo 9 - Visualizacéo de relatérios

O ICU é um sistema complexo e permite a visualizagcdo de relatérios que estdo
pendentes para entrar. Neste caso é activo um agente que recolhe especificamente um

relatorio que, apesar de listado, ainda ndo se encontra no repositorio.

No pior caso estes podem demorar cerca de 20 segundos. Seja paciente, por favor.

13
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Perfil de Utilizador

Esta opgéo serve para o utilizador verificar a informagéo contida no 1ICU a seu respeito.
Mais tarde este perfil servira para analisar o historico do utilizador no ICU. A relacdo

dos doentes visualizados, dos respectivos relatérios.

E também através da opcéo perfil que o utilizador poder4 alterar a sua password.

Utilizador 1

Mome EG—_

Ernail

Categoria Profizsional

Grupo Profissional

Ultirmo acessa ao ICU: 02-12-2005 14:40

+ Tentativas de acesso falhadas desde 02-12-200514:40: 0

N
N
N
N
N
N

= Palavra-passe antiga |
= Palavra-passe nova |
= Confirmar palavra-passe nova |

Confirmar | Limparl

© 2003-2005 FMUP

llustracéo 10 - Ecrdn com o perfil de utilizador
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Manutencao/Gestao

Para facilitar a gestdo do ICU foi criado uma area de administracdo para um conjunto de

tarefas, tais como:
e Criacdo, remocdo ou edicdo de utilizadores e grupos;
e Estado do ICU (entrada de relatérios, estatisticas por servico, etc.)

e Acessos aos recursos dos sistemas integrados, etc.

% Hespital de S. Jodo
INTERFACE DE ADMINISTRAGAO
AUTENTICACAD [Q
Login: |
Passwo; rd: I W alidar | Limpar

llustracgéo 11 - P4gina de entrada na &rea de administracao
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Login: 100 =1 Servico Valor Min Max Tltima recolha Diferenca Razao Alerta
Nome: SEIM FIMUP | | Poeumologia & 5 100 02/12/2005 14:35:04 02/12/2005 144104 2
Anatormia Patolégica 93 5 1500 02/12/2003 14:36:35 02/12/2005 14:41:35 2
SBIM Patologia Clinica 2072 100 4000 02/12/2005 14:34:13 02/12/2005 143913 4
~ mwmoAlergologa 0 0 50 02/12/2005 141622 02/12/2005 15162222 Intervalo Recolha
o Trauno-Hemoterapia 272100 4000 02/12/2003 14:3347 0241212005 14:3847 5
Gastroenterologia 2305 200 02/12/20035 14:36:06 02/12/2005 144106 2
Listaldelacessus Cardiclogia 00 50 02412/2005 14:36:54 02/12/2005 14:41:54 1
Teste de XML do Cuidados Intensivos 10 20 02122005 143601 02/12/2005 14:41:01 2
ststema de Aeenies |y B doscopia Ginecolégica 1 0 30 02/12/2003 14.37.05 02/12/2005 14.42.05 1
Gonsulta an EONHO || Obstetricia (novo) 36 10 100 02/12/2005 14:32:3% 02/12/2005 143739 6
Iz
Magios %

Estado do MAID
Sumério de acessos

Incoerencias nos
relatirios do [CL

Relatorios recolhidos
por servigo

Frodugéo por servigo
por més

Relatarios por hora

Acessos por local

Desactualizar
relativios no [GL

IEG

obg.care [Obstetricia)

intensive.care (Cuidados

llustracéo 12 - Estado do ICU

Das funcionalidades da area de administracdo salientamos as seguintes.

Sumario de Acessos

O sumario de acessos permite ter uma visdo global sobre o impacto do ICU nos
utilizadores. Esta funcionalidade permite ter uma visdo cronoldgica sobre o uso do ICU
em termos de nimero total de sessdes, relatdrios visualizados e média destes por sessao.
Permite ainda saber qual o nimero de utilizadores que usam, pelo menos uma vez, o
ICU. Esta pagina fornece dois graficos, um com a evolucdo das visualizacbes de

relatorios, outro com a evolugdo do nimero de utilizadores distintos.

16
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Login: 100 Sumiario de sessies entre 2004-01-01 e 2005-12-02
Nome: SEIM FMUP
" . Relatérios Média de relatorios Uilizadores

M Sl el T Wi | iitiaten
200404 2 L] L] 0 i1
S 0 0 o 9 8
20406 6 0o 0 0 13
200407 5 L] L] 0 i @
e W 0 0 o 2 1
0405 0 00 0 14
200410 £ LI 2 0ar 5 4
T TTI) O XM 29 9 4
b TR IR 1 w8 & na L
200804 TH ¥ D o8 o4 4 0
S N b ] 108 a9 S
WS 385 4315w 11 o
mnfnd L4 (=02 L 3| 138 2]
aWE0E ST THE 0 4 147 )
MWEE 549 3458 U013 156 # n
ool enal MR BE B0 155 T [
i LG X w77 M 85 158 L
NS ETE R 165 &1 x
206,10 A706 173 M6 2 15 &1 %
054 S e M T 147 e 2
sy n7 T a0 157 17 376

Totd 8802 BUETE 75

Visualizacoes por mes Utilizadores distintos por wes

?‘“3

sascres dist!
£

L

NEEeniil

M.nllllm

F3939838%5 TEEEEERANIUGIRIRRERAY
BEEEIRERAERE 5%%%5%%%25%5%%%%%2%‘2
llustragdo 13 - Sumario de sessdes do IC

L3

RBAC

O ICU tem um sistema de acessos baseado no modelo RBAC (Role Based Access
Control). Permite criar perfis baseados em fungdes (Roles), basear o sistema de acessos

nessas funcdes e posteriormente criar utilizadores baseados nesses perfis.

Login: 100 Prajecta: [IcU =] Tipo grupo: [eRuPO I =] Grupo: [ApMNsTRACAD DO 1cU ] | Filtrar >> I
Nome: SBEIM FMUP
ADMINISTRACAOD DD ICU
execucdo escrita pesquisa listagem pesquisa avancada

SEIM tewviz[udo x| [nada x| [nada 7] [nada =] [nada =]
Listar Projectos npamlngicalnadajIﬂadajlnadﬁjlnadajlnadaj
Desactualizar relatérios no IEUItudo jlnadajlnadajlnadajlnadaj
Gestio de Nagiusltudo jlmadajlnadajlnadajlnadaj
utilizadores Acessospurlocallnadajlnadajln dajlnadajlnadaj
inmnsiwg.(amlnadajlmadaj natla ¥ |nadaj|nadaj
Estado do MMDltudU jlnadajlnadajlnadajlnadaj

Editar RBAC

Gestdo de utilizadores

ey Lista deacessosltudo jlnadajlnﬁdajlnﬁdﬁjlnﬁdﬁj

IEG Sumario de acessos[tudo | [nada x| [nada x| [nada x| [nada =]
obs care (Ohstetricia) Incoerencias nos relatérios do Il:ultudn jIﬂadajlnadajlnadajlnadaj
intensive care (Cuidados Consulta a0 anHuItudo jlnadajlnadajlnadajlnadaj
Intensivos] Relatérios recolhidos purservi;ultudo jlmadajlnadajlnadajlnadaj
aneuma.care (Preumalogia) producso por servico pormés [tudn _*|[nada x| [nada »|[nada »|[nada =]
hema.care (Hematologia nelahirinspurhnraltudo jInadajlnadajlnadajlnadaj
Clinies) Teste de XML do sistema de Agenbesltudu j | ﬂadaj | nadajlnadajlnadaj

L Gravar |

SAIR

llustracgéo 14 - Interface para configuragdo do RBAC
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Criar novo utilizador

Login:
Prifmeira fome:
Cltimo Mome:

Passwiord:

Categaria Profissional:

™ activo
[T COMNSELHOS DE ADMINISTRAGAD [T OUTRO PESSO0AL
[T PESS0AL ADMIMISTRATINVO [T PESSOAL ALKILIAR
[T PESZ0OAL DE EMFERMAGEM [T PESS0OAL DE INFORMATICA,
[T PESS0AL DIRIGEMTE [T PESSOAL DOCEMTE
[T PESSOAL DOS SERWIGOS GERAIS DO M5, [T PESSOAL EM FORMAGZAD PRE CARREIRA
[ PESSOAL MEDICO [T PESSOAL OPERARIO
[~ PESSOAL TECHICO [~ PESSOAL TECNICO DE DIAGNOSTICO E TERAPEUTICA
[ PESSOAL TECMICO PROFISSIONAL [T PESSOAL TECHICO SLUPERIOR

[~ PESSOAL TECMICO SUPERICR DE S80DE

GRUPDO PNEUMOLOGIA

[ activa
GRUPO DBSTETRICIA

™ activa

GRUPO WEBCARE
[~ activo
[T GRUPDWEBCARE

™ activo
[~ DEP &DMIN [~ DEP USER
™ activa
[~ DM
lustracéo 15 - Interface para criar um novo utilizador
Auditoria

O ICU tem subjacente um sistema de auditoria dos acessos, das pesquisas e das
visualizacbes dos relatérios. E possivel no ICU auditar, por exemplo um utente,

acedendo a uma pagina onde sdo mostrados os utilizadores que acederam a sua ficha e

[
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os relatorios que cada utilizador acedeu. Esta opgdo apenas é visivel aos utilizadores que

tem esta funcdo (configuracdo é efectuada pela edicdo do RBAC).

[Mum. Sequencial |

Mum. Processo L ]

Mome:
Sexo 1 [Morado: EEE—

Data Acgio Utilizador [Actual Relatério| Descrigio Problema Ass

iado
2004 11-25 1241:18 Entrada do relatério no ICU 18361 10 Nota de Alta Cuidados Intensivos

wr
z
H

=l
5
2
g
3
2
B
=,
.'_. E

llustracdo 16 - Exemplo de auditoria de um utente
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Seguranca

Ao nivel da seguranca pretendeu-se desenvolver uma infra-estrutura que permita
administrar grupos de utilizadores. A estes grupos de utilizadores sdo associadas

politicas de acesso e de administracdo de recursos.

As sessdes que tenham um tempo de inactividade (tempo de espera sem intervencdo do
utilizador), sdo fechadas por motivos de seguranca, assim evita que utilizadores se

aproveitem de outras sessdes do ICU que se encontrem por encerrar.

Sdo registados os acessos a fichas de doentes e aos respectivos relatorios. Dada a
importancia do acesso a informacdo na prestacdo de cuidados, e tendo em atencdo o
risco de se vedar a informagdo em situagdes em que a leitura é legitima e necessaria,
desenvolveu-se sistemas do tipo “break-the-glass”. Nestes sistemas quando um
utilizador do sistema tenta aceder aos dados de um doente sem que teoricamente tenham
permissao, é lhe facultado o acesso apds um aviso, que resulta numa notificacdo que
este utilizador acedeu sem permissdo aos dados. Desta forma é assegurado 0 acesso
legitimo em situagdes de erro de definicdo da politica de acesso aos dados.

Quanto a integridade dos documentos que entram no ICU sob a forma de relatorios,

estes sdo assinados digitalmente para prevenir eventuais corrupcdes (acidentais ou néo).
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Ajuda

Durante as sessbes no ICU, tem sempre ao seu dispor um sistema de ajuda
minimamente contextualizado. Deve clicar na imagem & sempre que pretender alguma

documentacao adicional.

Lista de servigos

onde 280 efectuadas a3 pesguisas.

O walor numérico gue aparece do lado direito do servico
entre paréntesis apds uma pescquiza, representa o NOmero de
resultacdos obtidos nesse servigo.

A zoma total dos resutados obtidos, pode ser visualizada na
parte inferior da lista de zervigos.

Na selecgio dos resultados de um servigo
devera clicar apenss, no servigo onde pretende visualizar oz
resuttados.

semvign | cronoLtcico IR

Imuno-Hemaoter apia

= Inte

Prieumaonologis

To
indice | Imprimir

llustragdo 17 - Interface de ajuda do ICU

No caso de ndo se encontrar a solucdo para o problema inicial deve solicitar apoio no
DOl.
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