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Declaracao

Este equipamento deve ser instalado e utilizado em estrita conformidade com as instrugdes
dadas neste documento. A Virtualtronica ndo podera ser responsabilizada por quaisquer
erros e provisdes técnicas ou erros tipograficos e detém o direito de fazer alteragbes no
produto e manuais sem aviso prévio.

Caso necessite de assisténcia técnica, entre em contacto diretamente com Virtualtrénica ou

use o site http://www.artefects.pt

Atencao
e Mantenha o equipamento longe de lugares de alta temperatura, fontes de calor e luz
solar direta.

e Mantenha longe da agua. Caso o equipamento se molhe, corte a energia de imediato.

(Aplicavel apenas as fontes de alimentagao no caso das camaras exteriores)
e O nivel de humidade em operagao devera ser abaixo de 85% RH.
e O nivel da temperatura de operacao devera estar entre -10° C e 50 ° C.

e Tente ndo mover o equipamento quando em funcionamento, caso contrario a placa

principal podera ficar danificada.

e Nao toque diretamente sobre os componentes épticos do sensor de imagem, se

necessario, utilize um pano limpo e humedecido com alcool e limpe a sujidade com cuidado.

e Nao aponte o equipamento diretamente para o sol ou outra fonte de luz intensa. A luz

forte podera danificar o sensor de imagem e ira afetar a qualidade de imagem.

e Se 0 equipamento ndo estiver a funcionar adequadamente, entre em contato com a

Virtualtronica, ndo tente desmontar ou o modificar de nenhuma forma.

e Verifique cuidadosamente a tenséo da fonte de alimentagéo, ndo insira tensio incorreta,

caso contrario ira danificar o equipamento.
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1. INTRODUCAO AO EQUIPAMENTO

1.1. Resumo do equipamento

Obrigado por escolher a camara IP da série MPEG. Este equipamento IP combina uma
camara de video digital de alta qualidade, com conectividade de rede, e um servidor
Web que lhe traz o video de alta qualidade em qualquer lugar na sua rede local ou pela
Internet. E um equipamento bastante adequado e acessivel para apartamentos,
moradias, lojas, garagens, escritorios, armazéns entre outros locais.

Principais caracteristicas da série MPEG :

e A compressdo de video desta série é efectuada utilizando a tecnologia MJPEG.
Existem trés opcbes de resolucdo de video: VGA com 640x480 pixéis, QVGA com
320x240 pixéis e QQVGA com 160x120 pixéis.

e Todas as camaras dispdem de visdo noturna utilizando para isto LED’s
infravermelhos. Com esta tecnologia, o aparelho consegue capturar todos os
movimentos, mesmo em um ambiente completamente escuros (0 Lux). Aimagem neste
caso passa para P&B para uma maior definicdo. A distancia coberta depende da
quantidade e intensidade de LED’s infravermelhos usados.

e Avisualizacao das camaras podera ser efectuada em qualquer dispositivo com um
browser recente, seja computador, telemovel, tablet, consola de jogos, etc.

e Todas as camaras suportam os protocolos Wi-Fi 802.11b/g/n para ligagdo sem fio.

e Pode gravar o video para o computador, enviar imagens para e-mails especificos,
ou salvar imagens para um servidor remoto via FTP.

e  Integrado no equipamento encontra-se um servidor Web, sendo todos os dados
transferidos através de uma Unica porta, que torna mais facil, muito mais seguro, e com
bastante mais potencial do que um sistema analdgico.

e As camaras ja incluem um nome DDNS unico, pronto para usar. Isso significa que
pode ver a camara em qualquer parte do mundo com pouco esforgo. Quando o aparelho
estiver ligado a internet, pode usar esse enderego da Web para visualizar o video da
camara.

e O equipamento vem fornecido gratuitamente com software profissional para PC
com suporte multi-ecra, gravacao de longa duracgéao, reproducéo de video, detecg¢do de
movimento, etc e Software para encontrar as camaras ligadas a sua rede.
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1.2. Acessorios incluidos nas camaras da série MPEG
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) ~ software e Antena
Modelo Alimentacéao rede UTP | parafusos e
manual
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2. APRESENTACAO DAS CAMARAS IP SERIE MPEG

2.1. MIFIX
WIFI

[

4

IR Light |f ‘,\ @-——,—| Audio Out
Lens L
Photaresistor'— ® '
Indicator |—— * 2 —| Buitin Mic s

-I Mount

A camara MIFIX adota um sensor CMOS com 300K pixéis, lente de 3,6 milimetros, 12
LED’s Infravermelhos, microfone e saida de som, transformador de 5V e pode ser ligado
a rede tanto por cabo de rede RJ-45 como por Wi-Fl.

2.2. MIMOV

Status indicator LED Alarm Output Power

m

Audio Cutput  RM5  WIFI  Alarm Input

Reset
(Bottom cov..,

A camara MIMOV adota um sensor CMOS com 300K pixéis, lente de 3,6 milimetros, 10
LED’s Infravermelhos, portas de alarme externas in/out, microfone e saida de som,
transformador de 5V e pode ser ligado a rede tanto por cabo de rede RJ-45 como por
Wi-FI.

2.3. MEFIX

Power in

A camara MEFIX adota um sensor CMOS com 300K pixéis, lente de 4 milimetros, 36
LED’s Infravermelhos, Protecdo IP66, transformador de 5V e pode ser ligado a rede
tanto por cabo de rede RJ-45 como por Wi-FI.
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3. GUIA DE INSTALACAO

3.1. Ligacédo arede local (LAN)

% Para efetuar uma rede local, todos os aparelhos tém de ser ligados ao mesmo
Router/Ponto de acesso. Podera ser através de cabo de rede ou Wi-Fi sem fios.

+ No primeiro acesso, o aparelho tera de ser ligado por cabo ao Router/AP

(A ligacao sem fio esta desativada por predefinigdo)

Intermet

Figura 1

Por predefinicdo, o aparelho tem um endereco IP especifico. Para procurar o enderego
e fazer as alteragdes necessarias use o software fornecido no CD. IPCam_PT.exe

3.2. Procurar as camaras narede com IPCam_PT.exe

+ Se tem uma firewall, instalada, quando executar o IPCam_PT.exe, pode aparecer
uma janela com a seguinte pergunta: "Deseja bloquear este programa?" Devera

escolher o ndo bloqueio.
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L Bl
o, Software de Procura CamIP(V1.0.0.4 o o S

Informacdo do PC local: Informacéo do Dispositivo

Placa de Reds: [Intel(F—t}Wireles.s Wi Link v] Nome: Garage

- Weredo do Sistema;  21.37.2.4
Endereca [P: 192,153_1@

Mazcarade 2552552550 zesin o G Lk

Configuracdo IP: [P automatico

Endereco (1) 192 188 . 1 @
Mascara de 255 | 2585 .0

Gatewvay:  192.168.1.254

D=1 192.168.1.254
DM

Gateway(G): 192 . 168 . . 254

Listagem dos dispositivos IP 3 pos 3 DNS1(D}: 192 . 168 . . 254
DeviceName DeviD o
Porta HTTP(P}: o0 -
2 | Garage 00B20001823
gvbcam T0IDCS00AL Autenticacio:
NungoCam 000DCSD047F Nome de utilizador: admin

Password de Admin.: sessnEww

Actualizar(F5)

Ajuda:

1. E necessario que a sua cdmara IP & 0 seu PC
estejam ligados ao mesmo router.

2 Apenas as passwords de administracio podem
0 [ ¢ atterar as definicdes da cdmara IP

[ Procurar(F3) ]II Pagina(F4) |

Figura 2

4+ Verifigue cuidadosamente a "informagao do PC Local" no canto superior esquerdo
do interface, se o computador tiver varias placas de rede, selecione a que esta em uso.

Instrucdes:

1) Clique em “Procurar(F3)".

2) Escolha um cémara na lista dos dispositivos IP.

3) Altere as configuragao de IP de acordo com as informagdes do quadro vermelho do
lado esquerdo. Mascara Rede, Gateway e DNS1 devem conter o mesmo que o quadro
vermelha a esquerda.

O endereco IP devera ser do género 192.168.xxx.yyy onde xxx & igual ao endereco IP
do quadro esquerdo (normalmente 0 ou 1) e yyy um numero a sua escolha entre 0 e 255
(Os numeros dos dois circulos vermelhos ndo podem ser iguais).

A Porta HTTP sera um nimero a sua escolha entre 80 e 65535. (80 por predefinigao).
4+ O endereco IP predefinido € 0 192.168.0.178 e a porta HTTP padrao ¢ a 80.

4) Insira o nome de utilizador e a password de administrador na Autenticagédo
(predefinicdo: nome "admin" e password "123456") de seguida clique em “Atualizar(F5)”".
5) ApoOs a atualizagdo com sucesso, cligue em "Procurar(F3)", escolha o aparelho
novamente e clique em "Pagina (F4)". Entrara assim na aplicagdo do servidor Web
embebido na camara. Introduza o seu nome de utilizador e password para aceder ao
conteudo.
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4. UTILIZACAO DA APLICACAO WEBSERVER DA CAMARA

@ ARTEFECTS

Language: Portugués -

f_i IModo Internet Explorer (Com Active X)

Mota: Download Controladores de video (apenas necessario a
primeira vez)

IModo outros Navegadores (Para o navegador FireFox, Safari,
Chrome, Opera, etc.)

[t ; Modo Simples para Teleméveis

ARTEFECTS IPCAM MPEG LOGIN

Figura 3

4.1. PAGINA DE AUTENTICACAO

Para aceder & pagina de autenticacdo utilize, por favor, um navegador da internet e
insira o endereco IP do aparelho.

V& Device(Garage) - Windows Intarne
K= | [riip 1021681205000/

File Edit View Favorites Tools Help

77 Favorites (& Device(Garage)

. |

Na primeira pagina devera escolher o modo de acordo com o navegador que esta a
usar. Recomendamos o uso do navegador Internet Explorer (dispde de mais fungbes
que os restante navegadores). Para utilizar o Internet Explorer é necessario instalar um
pequeno leitor de video antes de visualizar o video (apenas necessario na primeiro

visitar). Clique em "baixar e instalar" , na caixa de dialogo idéntica & da Figura 4 e clique
em Executar.

File Download - Security Warning ﬁ
Do you want to run or save this file?

Mame: DVM_IPCanZ. exe
Type: Application, 143 KB

From: 192,168.0,178

[ Run ] [ Save J L Cancel ]

. while files from the Intermet can be useful, this file ype can
9 patentially harm your computer. [Fyou do not bust the source, do not
Tun or save this software. What's the risk?

Figura 4
Depois de instalar o leitor de video para o Internet Explorer, clique em "Modo Internet

Explorer". Em alternativa podera escolher "Modo outros navegadores" para outro
browsers.
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% Por predefinicdo o nome de utilizador € "admin" e a password é "123456". Devera
alterar estes dados logo que possivel.

4.2. VISUALIZAR

Figura 5

1) Multi-ecréd (Disponivel apenas no Internet Explorer)

aE
@ O HE @ =mm

Esta opgao possibilita a visualizagdo e controlo de operagdo de mais de 1 camara. (ver
seccdo 4.5.2). Pode selecionar a vista de apenas um canal ou alterar para o 4 ou 9
Canais de video.

2) Botdes de atalho (disponivel apenas no Internet Explorer)

Selecione uma das camaras (se tiver mais que uma), e pode operar com estes botdes:

. PLAY — Reproduzir o video

] STOP - Parar o video

] AUDIO — Caso a camara disponha de microfone podera ouvir o que se passa perto
da camara

] MIC — Caso a camara disponha de coluna podera falar para ouvintes perto da
camara

] REC — Gravar o video em tempo real. (Para escolher a pasta onde ira ser gravado
o video, consulte a segéo 4.5.3).

" PHOTO - Tire uma fotografia ao video.

10
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3) Pan/Tilt (disponivel apenas para movimentar camaras PTZ)

As camaras PTZ (Pan Tilt e Zoom) podem ser controladas manualmente usando a seta

s. Podem também ser controladas automaticamente por meio dos botdes de patrulha
vertical e horizontal. (definicbes na secgéo 4.5.3)

4) Areadeindicacio de estados

Estes indicadores mostram o estado de todas as camaras ligadas:
= Branco — Desligado/N&o existente

= Verde - Ligado

= Amarelo - Erro

= Vermelho — Em Alarme

1) Configuragdes béasicas do video
M

20 fps -
640°480 -
50 HZ -

[ &
oIS

e Inverter - Inverte a imagem da camara. Util quando coloca as camaras IP no tecto.
e Espelho - Espelha a imagem apresentada.
e FPS — (Frames per Second ou Imagens Por Segundo) Podera escolher as imagens
por segundo a partir de uma imagem por cada 5 segundos (1fp/5s) até a velocidade
maxima, que significa 25 imagens por cada segundo. Aconselhamos um valor entre os
10 fps para obter uma imagem razoavel sem grandes recursos.
e Resolucao - Escolha a resolugao de video entre QQVGA (160x120 pixéis) e Full
VGA (640x480 pixéis).
e Modo - Escolha o modo de refrescamento da imagem de acordo com a sua fonte
de alimentacdo. Na Europa, devera escolher 50Hhz, na maioria dos paises da América
devera escolher 60Hhz. Para maiores taxas de refrescamento, especialmente no
exterior, devera escolher Exterior.
e Brilho - Escolha manual do brilho entre 0 (mais escuro) a 15 (mais claro).
e Contraste - Escolha manual do contraste entre 0 (menos contraste) a 6 (mais
contraste).
e Restaurar pré-definicbes - Carregue para voltar todas as configuragdes basicas
as definidas por fabrica.

11
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+ Sabia que pode clicar duas vezes sobre o video para o mesmo ficar em ecra
total?
4.3. REDE

4.3.1. Definicdes da Rede

As colunas seguintes definem as configuragdes basicas de rede.

‘ Obter artomaticamente o enderepo TP H & ‘
| Endercso 12 || 192.168.1.21 |
| sub-miscar || 255.255 255.0 |
| Gateway || 192.168.1.254 |
[ seridor DNs || 192.168.1.254 |
Porta HTTP || 001 |
| Definir | | Actualizar |
Figura 6

=  Obter IP automaticamente - Pode optar por ter um enderecgo IP automatico dado
pelo Dynamic Host Configuration Protocol (DHCP) do seu router.

= Endereco IP - Define o enderego IP. manualmente (ver secgéo 3.2)

=  Sub-méscara - Define o enderego da mascara de rede 255.255.255.0 (ver sec¢éo
3.2)

=  Gateway - Enderego IP do router (consulte a secgéo 3.2)

=  Servidor DNS - Endereco IP alocado ao ISP (ver secgéo 3.2)

=  Http Port - A porta http escolhida (80 padrao) (ver secgéo 3.2)

4.3.2. Configuracdes de rede sem fio Wi-Fi

Depois de terminada a ligagao com fios de acordo com o capitulo 3.1, pode entdo
ligar-se a cAmara através de uma ligagdo sem fios Wi-Fi.

12
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Visualizar Avangado Manutengiao

. Rede sem-fio Wi-Fi

ZON-9DE infra WPANVPAZ-PSK -

FON_ZON_FREE_INTERNET fraNéo  _
Ligagdes Wi-Fi disponiveis na drea g?k?gfﬂ[ a ﬁﬁﬂvpmw PA2-PSK I
Usar ligagho sem fios WiFi
S5ID teste
Modo de seguranca WPA Personal (TKIP) -
Chave partilhada [

[ Definir ] [ Actualizar ]
Figura 7

Entre nas definicbes sem fios, como mostra a Figura 7 e clique no botao

"Pesquisa". Esta pesquisa encontra todas as redes sem fio disponiveis ao redor da
camara. Selecione o nome (SSID) da sua rede e selecione "Usar ligagdo sem fios

Wi-Fi". Os dados relevantes da rede sem fio selecionada seram exibido nos seguintes
espagos em branco. Insira as informagdes solicitadas nos campos e clique em

"Actualizar"

4 Quando a camara é ligada simultaneamente com cabo e Wi-Fi, a ligag&o por cabo &

prioritaria, caso ndo obtenha ligacdo passara automaticamente para ligacdo Wi-Fi. O

endereco IP das duas ligagdes € a mesma.

WEP
WPA Personal (TKIP)
WPA Personal (AES)
WPAZ2 Personal (AES)
WPAZ2 Personal (TKIP'

%+ A camara pode sé ligada sem fios usando todos os principais protocolos de
criptografia sem fio, como WEP, WPA (TKIP, AES), WPA2 (TKIP, AES), e ligagao
aberta. O aparelho deteta automaticamente o protocolo utilizado.

4.3.3. Configuracdes ADSL

Poderia ativar o Modem ADSL ligue a camara diretamente ao modem ADSL. (Na ligagao
ADSL O fornecedor de servigo atribui o seu nome de utilizador e password)

Ligacio ADSL

ADSL Utilizador

ADSL password

[Deﬁnir] [ Actualizar ]

Figura 8

13
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4.3.4. Configuracdes UPnP

UPNP quer dizer Universal Plug and Play. Se ativar o UPnP, uma vez que a camara IP
esta ligada a LAN, a camara comunicara com o router e faz o port-forwarding
automaticamente. (mais detalhes de port-forwarding na seccao 5.1)

Porta automdtica de UPnP | |
[Deﬁnir] [ Actualizar
Figura 9

< Para usar a fungdo UPnP certifique-se de que o router aceita esta fungdo e que a
funcao esta ativada. Nem todos os routeres suportam UPnP.

% Devera testar se o router funciona bem com o equipamento, se ‘nao funcionar,
sugerimos que desative esta funcao e faca o port-forwarding manualmente (secgao 5.1)

4.3.5. Configuracdes DDNS

Para usar o Nome de Dominio Dindmico (DDNS) corretamente devera configurar o
router para ligagdo WAN (mais detalhes na secéo 5)

Dominio Dinamico pré-definido

| Nome do DDNS pré-definido | ‘ fisg.nwsvr.com |

Dominio Dinamico alternativo

|Escolher servidor de DDINS H DynDns.orgidyndns) - |
|ZDXS utilizador H usermame |
|:'DXS password H LITIITITT] |
| DDNS dominio H ipcamteste.dydns.org |

Ipnorar todos 0s erros e enviar

A imeiro cancels o & i
actualizagio/solicitagio O Primeiro cancele o sen dominio

[Deﬁnir] l Actualizar ]

Figura 10

Dominio Dindmico pré-definido
Na parte inferior de cada caAmara existe uma etiqueta com um nome Unico DDNS. Esse

nome exclusivo foi configurado pelo fabricante e esta pronto para usar. Esse enderego
nao pode alterado nem usado em qualquer outro aparelho.

Dominio Dinamico Alternativo
Caso deseje podera utilizar um DDNS de outras empresas, tal como da
www.dyndns.com Use o seu nome de utilizador, password e dominio de esse servigo.

14
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e |

% Ao utilizar DDNS alternativos e se a porta http nao for a 80, o numero da porta deve

ser adicionada ao nome do dominio com dois pontos “:”.
Exemplo: http://www.ipcamteste.dydns.biz:8001

%+ Se dispdem de varias camaras, pode usar o mesmo nome de dominio DDNS
alternativo, s6 necessita de definir um nimero de porta diferente para cada camara.

% O DDNS pré-definido e o DDNS alternativo ndo podem trabalhar
simultaneamente. Se optar por usar um DDNS alternativo sera desativado
automaticamente o DNS pré-definido.

4.3.6. Configuracdes MSN

Com esta opgado, pode tornar a camara disponivel para os seus amigos do
MSN Messenger.

Coloque os seus dados de utilizador MSN no campo de utilizador e password. Coloque
os e-mails MSN dos seus amigos na lista de amigos. A camara sera exibida na lista de
contactos dos seus amigos. Para se poderem ligar, os amigos devem
escrever url? para que a camara enviar o seu endereco IP atual.

|Utileador || utilizador@hotmail.com |
|?ass‘.\'ord || ssssssesene |
amigo1@msn_pt
Lista de amigos do Messenger
[ Definir ] [ Actualizar ]
Figura 11
i+ Crie uma nova conta de MSN para a camara, nao utilize a mesma conta de MSN

que usa normalmente com seus amigos. Quando a camara se liga ao MSN, essa conta
nao podera ser usada para mais nada.

15
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4.4. ALARME

4.4.1. Configuracdes Alarme

Deteccio de movimento

| Activar detecgao de t'-“""-1'-'l5‘"-'-*| | Sensibilidade da detecgio de movimento & ™ ‘

Ivar enirada exierna de

alarme

_) Contacto Aberto @ Contacto Fechado

| Activar Som de alarme | | sensibilidsde aosom 5 ¥ ‘

Accio do alarme

Ligar Entrada/Saida externa de

alarme

| E-mail de notificagio 3'5_{'_511‘:5| | ‘

Envio de FTP em Alarme | | Intervalo no envio de fotos (segundos) 3 ‘

| Som de alarme activo | | ‘

| Gravar video activo | | ‘
Figura 12

1) Detecgdo de movimento

e O utilizador pode ativar a detecgdo de movimento e a detecgao de audio. (Disponivel
apenas nos modelos com audio) Se houver qualquer movimento ou som o alarme é ativado e
provocara uma agao. Na detecgao de movimento e som a sensibilidade, quanto maior
for o nUmero maior sera a sensibilidade.

e  Se possuir um detector de alarme externo ligado as portas I/O da camara, devera
assinalar "Ativar entrada externa de alarme". Se o detector de alarme externo é sempre
sempre aberto devera escolher “contacto aberto”. Se for sempre fechado escolha
“contacto fechado” (Disponivel apenas nos modelos com ligacées |/ O externas)

2) Acéo do alarme
e Depois de ativar o alarme, pode escolher qual a acdo que o alarme ira efetuar:
e Ligar entrada/Saida externa de alarme — Ao ativar ira disparar a interface de
saida, caso tenha uma sirene externo ou outro dispositivo. (Disponivel apenas nos modelos com
ligagdes externas 1/O)
e E-mail de notificacdo do alarme — Ao ativar envia um e-mail (ver secgao 4.4.2
para configuragdo) para o utilizador todas as vezes que o alarme for ativado.
e Envio de FTP em Alarme - Ao ativar envia imagens do video para um servidor
FTP, (ver seccao 4.4.3 para configuragéo), todas as vezes que o alarme for ativado.
e Som de alarme ativo - Aviso sonoro no computador cada vez que a camara IP
aciona um alarme.
e Gravar video ativo - Grava o video obtido pela camara sempre que € acionado o
alarme. (Ver secgéo 4.5.3 para escolher a pasta de gravagao no seu computador)
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3) Horario ativo do Alarme / Agendamento

A camara so ira acionar o alarme num horario especifico. Se pretender que a camara
esteja sempre pronta para acionar alarmes devera escolher Horario Total. Se preferir
que seja apenas ativada em determinados dias e horas da semana, pode configurador a

tabela de tempo de acordo com suas preferéncias. As caixas deixadas em branco iram
ignorar os alarmes.

Hordrio Activo do Alarme

@ Horario total I@' Especificar tampulv&r‘iﬁcacr data e hora do dispositivo)Defmir Relogio
Dias |0 |1 |2 ]34 567 ]a]o |wo|nn]1a|13]14]15]16]17]18]19]20]21]22]23
Domingo)

Sepunda
Terga
Qruarta
Quinta
Sexta
Sibado

| Definir | | Actualizar |

Figura 13 P

Para um agendamento correto ndo esquecer de configurar a data e hora (segao
4.6.3).
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4.4.2. Configuracdes de correio (SMTP) E-Mail

Para utilizar as acdo de alarme com envio de e-mails descritas anteriormente, deve
definir os parametro nesta tabela.

|Remereme || remetente@casa.pt |
| Destinatirio 1 || recetor@tablet.com |
| Destinatrio 2 || recetor@maovel com |
| Destinatario 3 || recetor@computador.com |
| Destinatirio 4 || |
| Servidor SMTP || smtp.senidor.pt |
| Porta SMTP || 25 |
| Transport Layer Security Protoco | Mo -

| Gmail 50 na porta 463, Suporte TLS 56 na porta 23/587 Suporte STARTTLS.
|'_\'e:e':':i[a':e1'i:'1:1;icf‘ ||
| SMTP utilizador || utilizador

| SMTP password || ssssssne |

| Enderego de IP de notificagdo de correiro ||

[Deﬁnir] [ Actualizar ]

Figura 14

e Remetente — Neste campo pode colocar um nome a sua escolha por exemplo
remetente@casa.pt. Este endereco ira aparecer no campo “DE”From quando receber o
e-mail.

e Destinatarios - Pode enviar e-mails de alertas para até 4 receptores

diferentes; coloque aqui os e-mails onde quer receber os alertas.

e Servidor SMTP — Neste campo deve usar o Simple Mail Transfer Protocol (SMTP)
que usa normalmente para enviar os seus e-mails. Por exemplo, para o Gmail o
endereco SMTP é smtp.gmail.com e a porta465.

e Transport Layer Security Protocol - Este protocolo é usado por alguns
servidores de correio. Por exemplo o Gmail utiliza o TLS.

e Necessita verificagdo? - Alguns servidores de correio também precisam de
autenticagdo, se € o caso do seu servidor de correio entdo coloque o seu nome de
utilizador e password. Por exemplo no Gmail o nome de utlizador € o seu
e-mail@gmail.com e a password é a password que usa para aceder normalmente ao
Gmail.

e Depois de configurar todos os parametros, deve testar com o botao de teste para
verificar se tudo esta a funcionar corretamente.

e Pode ainda ativar a notificacdo do endereco IP por e-mail. Apés cada
reinicializacao, o aparelho ira enviar o seu endereco IP para o e-mail do destinatario.
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4.4.3. Configuracdes FTP

Nesta tabela devera configurar todos os dados relativos ao protocolo de envio de
ficheiros FTP (File Transfer Protocol) antes que possa usa-lo.

| vidor FTP H senvidorftp.com |
| FTP Porta H 21 |
|_-_?uulea:L,1 H utilizador |
| sword H sssene |
|:Ju etdrio para FIP H alarmes/ccty |
Modo FTP || PoRT ~ |
| Por favor, defina pardmetros, depois teste novamente |
| Activar envio de fotos H |
| Intervalo no envie de fotos (segundos) H 5 |
|E':pe:i:'lquencme do ficheire (no necessita de jpg) ‘ exterior |
|E5pe:i:'lquecnume1'c maximo de ficheiros H 5 |
[Deﬁnir] [ Actualizar ]
Figura 15

% N&o esquecer que para usar este protocolo deve ter uma conta de administrador no
servidor FTP e espaco disponivel para as gravagdes.

Coloque os dados da sua conta, tal como o nome do servidor de FTP, porta FTP
(normalmente porta 21) nome de utilizador e password e pasta dentro do servidor
FTP que quer gravar as imagens (a pasta devera ser ja existente)

Pode escolher usar a porta em modo ativo PORT ou modo passivo PASV.

Depois de configurar todos os parametros, deve testar com o botédo de teste de modo a
verificar se tudo esta funcionar corretamente.

Activar envio de fotos - Mesmo sem disparar um alarme, pode, caso pretenda, enviar

periodicamente imagens para o servidor FTP. Este modo permite escolher o intervalo do
envio de fotografias o nome pré-definido para o ficheiro € 0 numero maximo de
fotografias a enviar por cada vez.
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4.5. AVANCADO

4.5.1. Configuracao de Utilizadores

Nesta tabela, pode definir o nome de utilizador e password para trés tipos de
utilizadores:

e  Administrador

e  Operador

o Visitante

| Utilizador H Password H Grupo |

|admin H""" H administrador - |

|nperadnr H""" H Operador - |

|visitante H""" H visitante - |
Figura 16

O Administrador tem permissées para alterar todas as configuragdes do aparelho,

O Operador tem permissbes para visualizagao, controlo PTZ e alteragdao de
configuragdes basicas.

O Visitante apenas podera visualizar o video n&o podendo alterar nenhuma

configuragao

+ A camara vem pré-definida com utilizador do tipo administrador em que o
username € "admin" e@ password € "123456". Para sua seguranca deve alterar estes
dados logo que possivel.
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4.5.2. Configuracdo Multi-Ecra

No quadro principal (Visualizar), podem ser visualizadas até 9 camaras simultaneamente.
Esta tabela serve para configurar as camaras que se pretendam incluir.

Garaiei192.158.1.21i
NunoCam(192.168.1.10
T T e gvbcam(192.168.1.8)

_ Actualizar |
1* Cimara H Cimara
2* Cimara NunoCam(192.163.1.10)
[Nome MunoCam
[Endersgo de host 192 168.1.10
[Poria HT TP 8005
[Utilizador admin
[Password (ITTITT)
[ Guardar ] [ Remaver
3* Cimara || Nio
Figura 17

Em primeiro lugar carregue no botao “Atualizar” para verificar as camaras IP que disp&e
na sua rede. Caso tenha mais de uma camara podera adicionar as restantes do
seguinte modo:

e Carregue em cima de onde diz “2% Camara” (ou qualquer outro botdo até a 92
Cémara), e aparecem as caixas de texto correspondentes a esta cadmara (Nome,
Endereco de host, porta http, Utilizador e Password).

e Ainda com os espagos em branco selecione a cadmara pretendida da listagem de
dispositivos encontrados. Automaticamente aparece os dados de Nome, Enderego de
host e porta http. Apenas tera de preencher os dados de nome de utilizador e password.
e Na&o esquecer de guardar as novas definigdes com o botao “Guardar”.

%+ Pode usar toda a configuracao basica no menu Visualizar (seccéo 4.2) em todas as
nove camaras IP
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4.5.3. Outras definicdes

Neste quadro pode alterar as definicdes do indicador LED, alterar os pardmetros das
camaras PTZ e escolher as pastas do seu computador onde pretende gravar os videos.

™

‘ Indicader de tuz da cimara(LED) | | ligado -

Definicies PTZ ||

|| ndo -
|| 1~ (Nota 0 corresponde a infinito)
s~
L5~
L5~

Pasta para gravacio ||

|| 1 = (Nota: 0 corresponde a infinito) |

‘ Caminho para gravagio || C:\Wsers\Public\Documents Procurar..

‘ Caminho para || CAUsers\Public\Documents Procurar.. |
[Deﬁnir] I Actualizar I
Figura 18

e Indicador de luz da camara (LED): Pode ativar ou desativar a luz (LED) de
indicacdo de ligado.

e PTZinicia no centro: Se 'Sim', o aparelho comecgara sempre no centro, ou seja, o
Pan (eixo horizontal) e o Tilt (eixo vertical) iram-se mover para o centro e depois
parar. Se escolher ndo, a camara iniciara na mesma posicdo em que ficou
anteriormente.

¢ Monitorizagé@o na Horizontal e Vertical: Ao carregar em monitorizagao horizontal

ou vertical E}E no menu “Visualizar’, a camara ira fazer rondas completas de

acordo com o numero de voltas escolhido nesta tabela. Caso escolha 0 a cadmara ira
rodar infinitamente.

e Velocidade de rotacdo: Define a velocidade do controle manual sobre camaras IP
PTZ. 0 significa movimentos mais rapidos.

e Velocidade na Horizonta e Vertical: Tal como na velocidade de rotagdo manual,
este parametro significa a velocidade com que pretende que a camara se desloque
quando em ronda automatica. O significa movimentos mais rapidos.

e Caminho para Gravacdo: Escolha a pasta onde deseja que sua gravagao seja
salva. Para _as gravacdes serem efectuadas com sucesso € necessario que esta
aplicacdo esteja aberta no seu navegador e que tenha direitos administrativos para
gravar na pasta selecionada.
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4.6. MANUTENCAO

4.6.1. Informacdes sobre a Camara

Esta tabela da-lhe as informagbes mais relevantes sobre a camara.

A — -
= ARTEFECTS

Numero de série da Cimara ‘ | Garage

Versio do firmrorare da cimara ‘

Verszio do fimware de visualizacio ‘ | 1.0.04
Enderego MAC ‘ 00-E&:00
estado do alarme ‘ | Nio

DDMNS ‘ | Nenhuma acgio
UPnP ‘ | UPnP Sucesso

‘ | MNenhuma acgio

Actualizar

Figura 19
4.6.2. Nome da Camara

Este sera o nome que a camara sera conhecida na rede.

Nome H Garage

[Deﬁnir] [ Actualizar ]

Figura 20

4.6.3. Data e Hora

Se a cémara estiver ligada a Internet, devera ativar o servidor NTP (Network Time

Protocol) para acertar a hora automaticamente. Deve também escolher o fuso horario

correto.

No caso da camara apenas se encontrar numa rede local sem acesso a internet deve

usar apenas a sincronizagéo com o relégio do PC.

| Eelopio | terga-feira, 28 de Maio de 2013 11:44:18 |
Meridiano H (GMT)Greenwich, Lisboa, Londres, Casablanca - |
| Acertar relogio via NTP | ‘ |
| Servidor NTP | time.nist.gov -

| Sincroniza relogio com PC | ‘ B |

[Deﬁnir] [ Actualizar
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Figura 21

4.6.4. Atualizacdo de Firmware

A camara executa dois tipos de Firmware, uma do sistema interno, e a outra € o layout

principal da aplicagdo. Quando existirem versdes disponiveis em www.artefects.pt,
pode atualizar os mesmo neste quadro.

Actualizar firmware da cimara | | Browse... [ Definir l ‘
Actualizar firmware de visualizagio | | Browse... Definir ‘
Figura 22

4.6.5. Restaurar configuracdes de fabrica
Ao carregar em restaurar configuragbes de fabrica, ira aparecer uma caixa de dialogo
para confirmar se deseja mesmo restaurar as configuragcdbes de fabrica. Apds a

confirmagéo, o sistema ira reiniciar e voltaram todos os dados aos pré-definidos.

4+ Tenha em atencdo que ao restaurar perdera todas as configuracées que fez!

Actualizacdo de firmware

Restaurar configuracoes de
fibrica

Registos

Figura 23

4.6.6. Registos

Neste quadro pode ver o registo de quem e quando o aparelho foi visitado além de
outras informagdes como alarmes, detecgao de movimento etc.

Wed, Z2013-05-08 17:12:40 motion detect
Wed, 2013-05-08 17:13:18 admin 1%2.1e8.1.74 aCCcess
Wed, 2013-05-08 17:20:23 motion detect
Wed, 2013-05-08 17:20:5% motion detect
Wed, 2013-05-08 17:22:18 motion detect
Wed, 2013-05-08 17:23:34 motion detect
Wed, 2013-05-08 17:24:12 motion detect

Figura 24
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5. LIGACAO A REDE EXTERIOR (WAN)

Para visualizar a cadmara de fora de sua rede local (LAN), tera primeiro de se ligar
corretamente a sua rede LAN de acordo com a figura 1. Depois de todas as
configuragdes € necessario efetuar o encaminhamento da porta no seu router.

Uma vez que existem varios modelos de routers de entre dezenas de fabricantes
diferentes devera verificar, no manual do seu router, como efetuar o encaminhamento
de porta no seu caso especifico.

De qualquer modo, para orientagdo, damos um exemplo de como  fazer o
encaminhamento de porta no router NETGEAR.

5.1. Port Forwarding no router netgear

Para entrar na pagina do seu router, devera abrir um navegador de internet e escrever o
endereco IP do seu Router/Gateway (uma maneira facil de encontrar o IP é usar o
SearchMPEGIP.exe software incluido no CD) O numero IP devera ser algo do tipo:
192.168.X.XX
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|N E T G E A R Please select the sendce type

rout (=) Pont Forwarding
Wire

O Port Triggering

ST LI LOTT IO

. 3 g
Sel Password Basic Settings

o " 2 Serdce Name Server IP Addiess
loute : i:
outer Upgrade Aq,E'-DF-EmpIrE B 1oz 168 : e
vt “onim I et Coaunaecl

Wireless Settings & Yoz

Wireless _ 7| Service Hame |[Start Port |End Pont | Server IP Adidres

Repeating £ No

Function

Port Forwarding / [ Edit Service ] [ Delete Service ]

FPort Triggerinjg Internet Serdce Providern

WAN Setup o ] Add Custom Service [% ]

LAN Setup »
Ports - Custom Services Forts - Custom Services

Input IP camera IP address
Sarvice Name P Input IP camera port # ..o pame e
Service Type ToPA 3 Senvice Type TCRAIDP
Starting Port 1025 ° (1-G5534) 3 Starting Port 025 {1-B5534) /4
Ending Part 1025  |(1~66524) Ending Fort 1025 (1-65534)
Server IP Address 192 |[168 |[1 h Server IP Address 192 168 1 17s
I
il Cancel
o oy )| Conce!)
Figura 25

Passos da operacdo:

1) Apos o login na interface do router, escolha "Port Forwarding"

2) Escolha "Add Custom Sevice"

3) Insira a porta http escolhida para a cdmara (escolhido na etapa 3.2), tanto no “Starting
Port” como no “Ending Port”

4) Insira o endereco IP da camara (escolhido no passo 3.2) em “Server IP Address”

5) Clique em "Apply".

Depois de terminar o encaminhamento da porta, ja pode usar o endereco IP WAN do
router e a porta http, para visualizar a cAmara pela internet. Para isso acontecer, tera de
saber qual o enderego IP (WAN) fornecidos pelo seu provedor ISP (podera ver
em http://www.whatismyip.com/ ) e inserir juntamente com a porta http. Por exemplo, se
0 seu enderego de IP WAN for 85.242.20.233 e a sua porta http escolhida for 8181,
entdo pode visualizar a cdmara na pagina http://85.242.20.233:8181. (Se a porta http
escolhida for a porta 80 ndo necessita de colocar o numero da porta)

4 Na maioria das vezes o utilizador ndo tem um enderego IP WAN fixo. Isso
significa que sucedem-se mudancas de IP WAN constantemente. A melhor maneira de
aceder a camara a partir de uma rede exterior € usando um nome DDNS (Dynamic
Domain Name Server), desta forma mesmo se o enderego IP WAN for alterado o DDNS

aponta sempre para o novo endereco. Para mais detalhes e configuragdes de DDNS
consulte a seccdo 4.3.5.

26



http://www.artefects.pt ‘s’ ARTEFERTS

6. OPERACOES COM OUTROS SOFTWARES e OS

6.1. Outros Sistemas Operativos (Mac e Linux)

MAC — Disponibilizamos o software "Mac Search Tool" que se encontra no CD para
pesquisar a camara e configurar o equipamento da mesma forma que para o Sistema
Operativo Windows.

Para visualizagéo, e tendo em conta que a cadmara suporta também o protocolo Bonjour,
Podera ir diretamente ao navegador Safari e inserir o enderecgo IP da camara.

@ Bonjour

+ | http:/fipeanera _T8a5dd047235. Lacal. /

5

ipcamera (id: TEASIDD4T235)

Figura 26

LINUX - Pode também usar os navegadores disponiveis em Linux para visualizar e
configurar o seu aparelho. Se pretender uma solucao de vigilancia completa, podera
usar o ZoneMinder. Com este software € possivel utilizar multi-ecra para além de
permitir a captura, analise, registo e monitoramento de qualquer cdmara IP e também é
gratuito. Para mais informacdes ou ajuda técnica aceda a http://www.zoneminder.com

888 Home- Zone - Mozilla Firefox

| ZH| hitpettem bomefindex phptview=zonetmid=246zid=43

Manitor PTZ - Zone Drive

Dane o -
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6.2. Software para Telemoveis e Tablets

Existem diversas aplicagbes compativeis, pagos e gratuitos, disponiveis para aparelhos
moveis.

Recomendamos o IP Cam Viewer de ROBERT CHOU. Esta disponivel para Android, e
iOS e existe a versdo paga e gratuita do software. Para mais informagdes ou ajuda
técnica aceda a http://hit-mob.com/

N
| 7

6.3. Software CENTRAL

O IPCMonitor &€ um poderoso software que disponibilizamos gratuitamente. O software
suporta diversos tipos de caAmaras, ligadas por LAN e WAN.

Para mais informagdes, consulte o manual especifico deste software .

Figura 27

6.4. Outros softwares

Para além dos indicados nas alineas anteriores podera ser optar pelo uso do software
gratuito VLC ou pelo Windows Media Player, para reproduzir o video.
Para visualizar utilize os seguintes formatos de URL:
o http://EnderecolP:porta/videostream.asf?user=utilizador&pwd=password
o http://EnderecolP:porta/videostream.cgi?user=utilizador&pwd=password
Por exemplo:
http://192.168.0.178:8080/videostream.asf?user=admin&pwd=123456
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FS

Regras FCC - Compatibilidade Eletromagnética (EMC)

Este aparelho esta de acordo com as normas da FCC Parte 15. O manuseamento esta
sujeito as duas condigdes que se seguem:

o Este aparelho ndo pode causar interferéncia prejudicial.

o Este aparelho deve aceitar qualquer interferéncia recebida, incluindo interferéncias
gue possam cruzar com a operagao.

Este equipamento foi testado e estd em conformidade com os limites para um aparelho
digital da Classe B, e de acordo com a Parte 15 das regras da FCC. Estes limites sao
pensados para fornecer protegao razoavel contra interferéncia prejudicial numa
instalacdo residencial.

Este equipamento gera, utiliza e pode irradiar energia de radio frequéncia e, se nao for
instalado e utilizado de acordo com as instrugdes, pode causar interferéncia prejudicial
as comunicagbes de radio. No entanto, ndo ha nenhuma garantia de que a
interferéncia ndo ocorrera em uma instalagao parcial.

Se este equipamento causar interferéncia prejudicial a recepgao de radio ou televisao, o
que pode ser determinado ao ligar e desligar o equipamento, o utilizador é encorajado a
tentar corrigir a interferéncia através de uma ou mais das seguintes medidas:

o Reorientar ou reposicionar a antena de recepgao.

o Aumentar a distancia entre o equipamento e o receptor.

. Ligar o equipamento a uma tomada diferente daquele ao qual o receptor esta ligado.

o Consulte o revendedor ou um técnico de radio / TV experiente para obter ajuda.

Devem ser usados cabos com interface blindados a fim de cumprir os limites de
emissdes.

g

Regras CE - Regulamentos europeus
Este equipamento digital esta de acordo com as normas exigidas em relagéo as
emissao irradiada, de acordo com a norma B do EN55022/1998, e o requisito para
a imunidade de acordo com a norma EN50082-1/1992.

Responsabilidade

A Virtualtronica Lda. ndo pode ser responsabilizada por quaisquer erros e provisdes

técnicas ou erros tipograficos. Detém ainda do direito de efetuar alteracdes no
produto e manuais sem aviso prévio.
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