TeamWork

Manual do Utilizador

Para Windows Vista

V3.2 _Vista — Fevereiro 2008

o
(P T]

Prime
6es Empresariais

Solugé



TeamWork — Directo a sua Empresa .. Prime

n Solugbes Empresariais

INDICE
TeamWOrk — Para QUE SETVE .......coouiiiiiiiiiieeiiieeee ettt ettt e 3
TeamWork — Como instalar € CONTIGUIAT .......c.eiiiiieiiiiieiiiieiieeeteeeeee et 4
TeamWOTK — COMO ULLZAT ..coveeeneeeee et e e e e e e e e e e eeereaeeeeeeeeeeenaaas 4
Apoio para instalacio e configuracido. Participacdo de avarias. ..........ccovvvveeeeeereeevevennnnn. 8
Anexo 1 — Sequéncia de INStalaCo.......co.ueruiiiiiiieiiieeee e 9
Anexo 2 — Configuracdo do Contivity VPN Clent ........c.cccevvviiniiieniieeniieenieeniieeeeen 11
GIOUD ID ..ttt ettt et e ettt e et e e st e e s abe e e sabeeenane 13
Anexo 3 — Resolucao de problemas..........cc.eeeiieiiiiiiiiieiiiieeiieeeeeee e 14
Impossibilidade de ligacdo ao concentrador de tineis IPSEC ....ovvveveeviiviiiiiiiiiiieeeeeeees 14
Group ID ou Password Group ID €ITAdOS . ....uuuueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 15
Username ou PasSWOTId €ITAOS ...uuueeiiiiiiiiiiieieee ettt ettt eetaeteee e e e e e etesaaseeeeeeeeans 15
Problemas causados pelo Firewall/NAT no acesso & INternet ......uueeeeeeeeeeeeeeeneeeeeeeeeens 16
Routing no BBIP/Cliente. Permiss0es N0 CHIENLE.......uuuueeeieiiiiiiiiiiieeeeeeeeeeiieieeeeeeeeeeens 16
Group-ID contivity-default ou tmMWK-default..........coovummmmeeeeeeeeeeeeeee et eeeeeees 17
Anexo 4 — Outras funcionalidades TeamMWOrK . .....coouuumeneeeeieeiiieeeeeee e 18
LLOGON WINAOWS ettt ettt e et e e e e e e e e et eeeseeeeeeaaa e aeeeeeeeseeanennaaaseeaeeaes 18
Split tunnel em contas TEAMWOTIK ......ccoovviiiiiiieee ittt eeeeeetra e e eeeeens 19

TeamWork — Manual do Utilizador (Windows VISTA) 2/19



TeamWork - Directo a sua Empresa .. Prime

n Solugbes Empresariais

TeamWork — Para que serve
A sua conta TeamWork permite-lhe aceder a VPN nas seguintes condigdes:
= Utilizando um PC com sistema operativo Windows,
= Com seguranca, através de um tunel IPSec,
= A partir de um acesso a Internet, utilizando qualquer ISP em qualquer Pais,
= Em alternativa, sem passar pela Internet, utilizando redes especiais da PT-

WiFi e da TMN.

Nota Importante:

Para poder aceder a partir de um outro ISP que ndo a PTPrime € necessario que

essa rede de acesso a Internet nao tenha restricbes, nomeadamente que:

= Permita conectividade IP aos concentradores de tuneis IPSec da PTPrime
(62.48.130.254 € 62.48.230.254)

= Nao restrinja 0s seguintes ports / protocolos
e |ICMP (Internet Control Message Protocol),
e Port UDP 500 (IKE)
e Port UDP 10001 (NAT Traversal)
e |PSec - ESP (protocolo 50)
e |PSec — AH (protocolo 51).

O Servico TeamWork distingue duas entidades interessadas:
= O Cliente do Servico TeamWork
= O Utilizador do Servigco TeamWork.

O Cliente TeamWork podera solicitar a PTPrime a activacdo das seguintes

funcionalidades adicionais:

»= Restricdo do acesso dos Utilizadores TeamWork a alguns servidores e a

alguns servicos da sua VPN.

= Restricdo da possibilidade de os Utilizadores TeamWork acederem a

enderecos |IP da gama publica.
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= Administragdo on-line das contas dos seus Utilizadores (criar contas, alterar
passwords, perfis e enderecos |IP de contas existentes.)

TeamWork — Como instalar e configurar
A versao 6.07 do “VPN Contivity Client” (da Nortel) s6 funciona no sistema operativo
Microsoft Windows VISTA.

Para utilizar o servico TeamWork devera realizar previamente as seguintes tarefas:

e Instalar no seu PC o Contivity VPN Client correndo o ficheiro eac607d.exe ou
outro mais recente que lhe tenha sido fornecido pela PTPrime.
No Anexo 1 apresentamos as imagens dos ecrds que deverao ocorrer

durante a instalagéo.
e Configurar o Contivity VPN Client de acordo com o Anexo 2

Notas Importantes:

Foram detectadas algumas incompatibilidades entre outros programas e o “VPN

Contivity Client”, nomeadamente

e Entre o “WPN Contivity Client” e alguns programas de antivirus e de firewall

para PCs.

e De igual forma o “VPN Contivity Client” ndo funciona quando existe um outro
programa que implemente tuneis IPSec. Nesse caso é mesmo necessario

desinstalar o outro programa para que o TeamWork possa funcionar

No caso de estar a aceder directamente a Internet (via dial, 3G ou modem ADSL),
isto € sem utilizar um router local, devera alterar o Group ID para contivity-splitpriv

(Ver Anexo 3 — Group-ID contivity-default)

TeamWork — Como utilizar
Depois de o Contivity VPN Client estar instalado e configurado no seu PC pode

utilizar o servico TeamWork da seguinte forma:

e Verificar se ha conectividade desde o seu PC até ao concentrador de tlneis
IPSec da PTPrime, executando na linha de comando o ping para os
enderecos 62.48.130.254 ou 62.48.230.254.
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e Command Prompt ' ‘=j-|-:|-.!-§!

D:~>ping 62.48_138_254
Pinging 62.48_.1308.254 with 32 bytes of data:

Reply from 62_.48_138.254: bytes=32 time=2Zmsz TTL=59%
Reply from 62.48_136.254: bytez=32 time=3ms TTL=5%
Reply from 62.48_.130.254: bytes=32 time=2msz TTL=5%
Reply from 62.48_136.254: bytes=32 time=3mz TTL=5%

Ping statistics for 62.48.1368.254:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss),
Approximate round trip timesz in milli—seconds:

Hinimum = 2Zms, Maximum = 3Ims,. Average = Z2ms

e Executar no seu PC o programa que estabelece o tunel IPSec até a VPN
(Contivity VPN Client) clicando no seguinte icone do Ambiente de Trabalho

e

Conkiviky WPN
Client

Aparecera depois a seguinte janela onde devera clicar em Connect, depois de ter

introduzido o username e a password da sua conta

&2 Contivity YPN Client : 21 =
File Edit Options Help

i Cannection &_Minha_VPN_T samiw/ork =]

i

§|-' Dezcription ;.-'-‘-.c:esscn aWPM na PTPrime, sobre tinel IPSec.

—

[

Diskup ~ |iNone] =1

T4 [Jzer Hame ;userEIEIEI'I.:-:ptn@tmwk.wel:side.pt
TT| Passward [
=

¥ Save Passwaord

VN Destination |52 48130.254

prime Connect i Cloze i Save i

Depois de ter completado com éxito as etapas anteriores devera poder seguir no

ecrd do seu PC o desenrolar do processo de login, findo o qual surgira na Area de
Notificagdo da Barra de Tarefas (canto inferior direito) o seguinte icone (a verde).

<« @ _H 21:27
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Acedendo a este icone pode visualizar o estado da ligacao IPSec estabelecida:

Status @

>TH S RrTEr Contivity VPN Client Monitor

tezte doosta? modem directo spli.

Duration: 000:00:27 ||
Security: ESP - Triple DES. MDE | Dicconnect
IEE: Diffie-Helman Group |1 Q

Compresgion; Mo Comprezzion Edit Prafiles
Destination [P Address: E2.48130.254 .

. Wiite Log
Azsigned P Address: 10.57.0.1
IPSec MAT Traversal:  Active on part 10001
Logging: Dizabled

- . Help

Ipzec Mobility: Dizabled
Persistence: Dizabled About

FIPS 140-2 Mode: Dizabled

Connection statistics

Bytes in: 420 Bytes out: 1087
Framesz in: 5 Frames= out: 23
[ Ahways on Top [ Details

Das caracteristicas apresentadas destacamos:

Security e IKE: Protocolos e métodos utilizados para garantir a segurancga

da ligagéo.

Destination IP_ Address — Endereco IP do concentrador de tuneis IPSec.

Assigned IP _Address: - IP atribuido ao acesso TeamWork. Este IP é

sempre 0 mesmo para cada username. Por defeito serd um endereco IP da
gama 10.57.0.0/16. Se necessario podera ser atribuido outro endereco IP de
uma gama privada (10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16). N&o deverdo

ser atribuidos enderecos IP da gama publica.

IPSec Nat Traversal: Funcionalidade que permite utilizar o TeamWork sobre

acessos com NAT (Network Address Translation).

Connection _Statistics — Frames In — n° de pacotes recebidos do

concentrador de taneis, ao ligar tem obrigatoriamente de ter alguns pacotes,
o valor 0 significa que o tunel ndo tem conectividade embora tenha sido

negociado.
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Nota Importante:

Se estiver ligado a uma LAN a configuracdo do router de aceso a Internet podera
nao Ihe permitir a utilizacdo do TeamWork. Nesses casos sugerimos que teste o
funcionamento da sua conta TeamWork sobre um acesso directo, por exemplo um
acesso dial-up ou 3G. Se o TeamWork funcionar correctamente a solugdo do
problema podera ser passar por retirar do router algumas restricdes de protocolos
ou ports ou desactivar a funcionalidade o IPSEC ALG (IPSec Transparent). Para o
fazer tera de ter privilégios de administracao do router.

Em caso de duvida ou persisténcia do problema devera contactar a PTPrime —
Centro de Suporte a Clientes Empresariais — 800 20 20 22.

Depois de estar ligado a VPN pode comunicar com todos os enderecos IP da VPN
que nao tenham acesso condicionado.

O servico TeamWork oferece ao Utilizador outras facilidades adicionais,
nomeadamente:

e Acesso simultaneo a VPN e a rede local (Ver Anexo 4).

e Login numa rede Windows, ap6s aceder a VPN (Ver Anexo 4).

e Definicdo de Dominio, DNS e WINS (Ver Anexo 2 - Fig. 4).

Notas Importantes:

e O acesso TeamWork nao se desliga automaticamente por time-out em caso de
inactividade prolongada durante a sesséo.

e Por vezes as interrupcdes curtas no acesso a Internet podem terminar o tunel
IPSec de forma abrupta. Nesses casos a sessao s6 podera ser reiniciada apés
uma espera de 180 segundos.

e O TeamWork esta vocacionado para permitir o acesso a VPNs com enderecos
IP internos da gama privada (10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16). No caso
de a sua VPN utilizar internamente enderecos publicos devera informar o seu
Gestor de Cliente a fim de o servico TeamWork ser adequadamente
configurado, se tal for possivel.

e A mesma conta TeamWork n&o pode estar activa simultaneamente em dois ou

mais PCs.
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Apoio para instalacao e configuracao. Participacao de avarias.
Podera participar avarias ou solicitar apoio para a instalacdo e configuracdo do

servico TeamWork telefonando para o CSC - Centro de Suporte a Clientes
Empresariais: 800 20 20 22. O CSC registara e encaminhara a situacao para um
departamento técnico o qual dara continuidade ao processo, contactando-o

telefonicamente mais tarde.

Ao entrar em contacto com o Centro de Suporte a Clientes Empresariais devera
estar preparado para comunicar o username da sua conta TeamWork, descrever o
problema e indicar o numero telefénico para onde a equipa técnica de suporte o

devera contactar.

Por razbes de seguranga o Centro de Suporte a Clientes Empresariais ndo esta
autorizado a alterar ou emitir 2%s vias de passwords, bem como a alterar/atribuir
perfis de utilizador ou enderecos IP. Esses servicos deverao ser solicitados ao seu
Gestor de Cliente na PTPrime.
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Anexo 1 — Sequéncia de instalacao

> CONTIVITY VPN CLIENT 6.07

Copyright 2006 Nortel Networks

>THIS IS N&RTEL.

] Nottel Networks Contivity VPN Client Selup s preparing the
T InstalShield® Wizard which il guide you trough the est of the
¥ setup process. Plese wait

Cancel

Anexo 1 —Fig. 1

Contivity VPN Client V6.07
License Agreement

Please read the following license agreement carefully.

Press the PAGE DOWN key to see the rest of the agreement.

END USER SUBLICEMSE AGREEMENT["AGREEMENT"]
FOR Martel Metworks MA, Inc. ("Mortel Metworks') CONTIVITY WPH CLIENT

B CLICKING OM THE "'vES" BUTTON, YOU ["USER"] ARE CONSENTIMG TO BE
BOLND BY THIS AGREEMENT BETWEEN THE USER OF THIS Martel Metwarks
CONTIVITY WPN CLIEMT AND THE ORGANIZATION [*SUBLICENSOR"] THAT
DISTRIBUTED THIS SOFTWARE TO YOU. |FY0OU DO MOT AGREE TO BE BOUND

B'v THE AGREEMENT, CLICK "NO" &ND YOU ARE MOT AUTHORIZED TO USE THIS

Do you accept &l the terms of the preceding License Aagreement? |f you choose Mo, the
setup will close. To install Contivite YPM Client, you must accept this agreement,

Anexo 1 - Fig. 3

Contivity VPN Client V6.07
Select Program Folder

Please select a program folder.

Setup will add program icons to the Program Folder isted below. You may type a new folder
name, or select one from the existing folders list. Click Mest to continue,

Program Folders:

Existing Folders:

Administrative Tools
Extraz and Upgrades
Games
Maintenance

< Back et > I Cancel

Anexo 1 —Fig. 5
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8 Contivty VPN Clent 6.7

Contivity VPN Client

Contivity VPN Client V607

Welcome to the InstallShield Wizard for Contivity
VPN Client

The InstalShiekd® izard il install Cortiviy VPN Client
o your computer. To continue, cick Net.

=

Anexo 1 — Fig. 2

Contivity VPN Client V6.07
Choose Destination Location
Select folder where Setup will install files.

Setup will install Contivity WP Client in the following folder.

Toinstall to this folder, click Next. To install to a different folder, click Browse and select
another folder.

— Destination Folder

C:\Program FilestMortel Network s

Browse...

< Back Next > I Cancel l

Anexo 1 —Fig.4

Contivity VPN Client V6.07
Start Copying Files

Review settings before copying files.

Setup has enough infarmation to start copying the program files. IF you want ta review or

change any settings, click Back. |f vou are satisfied with the settings, click Next to begin
copying files

Curent Settings:

Summary:

Program Files:
Contivity %P Client

Driver Files
Contivity PN Client Driver

< Back et > I Cancel

Anexo 1 — Fig.6
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‘Cantivity VPN Client V607 Contivity VPN Client V6.07

Setup Status Readme.txt

Contivity ¥PN Client Setup iz performing the requested operations. Flease review the Readme.txt file for known issues.

(=3
Instaling:  Copying Program Files
C:\Program FileshMortel NetworkshMvcRpcSyiHip.di & Youmust reboot after installing the Contivity VPN Client.

100% I © Please Reboat your system,

Irstalls Hield

InstalShield

Anexo 1 - Fig. 7 Anexo 1 - Fig. 8
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Anexo 2 — Configuracao do Contivity VPN Client
Antes de utilizar o Contivity VPN Client tem de o configurar, definindo alguns

parametros para cada uma das contas, nomeadamente:

Obrigatorios
= User Name

O formato do Username depende de a conta TeamWork ter, ou ndo,
Administracdo on-line:

userxxxx.<vpn>@tmwk.webside.pt - contas sem Administracao on-line

USXXXxX.<vpn>@tmwk.ptprime.pt - contas com Administra¢do on-line

<vpn> - nome da VPN a qual o conta TeamWork permite o acesso.
= Password
= Group ID
=  Group Password (E sempre ipsec)
= Seleccionar a op¢ao de "Group Security Authentication”
= Seleccionar a op¢ao "Group Password Authentication”
= Desactivar os "Keepalives"
Opcionais
= DNS (S6 necessario se a VPN tiver servico DNS)
=  WINS (Sé necessario se a VPN tiver servico WINS)
= Nome do Dominio

Cada conta devera ter um nome, a ser atribuido livremente pelo utilizador.

Pode activar a opgcao de "Gravar a Password" da conta. Esta opcao s6 deve ser
activada se tiver garantias de que o seu PC nunca ira ser utilizado por outras
pessoas que possam aceder ilicitamente a VPN.

Nas figuras seguintes indicamos onde deve efectuar a configuragéao.
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B Contivity YEN Client
File Edit Options Help

7 15_Minha_WPN_Teamork =

D ezcription IAcesso a VPN rna PTPrime, sobre tinel IPSec.

Dial-up I[N ohe)

Usger Mame IuserDDD1 Hpto@trowk. webside. pt

v Save Password

Destination [2.48.130.254 —

Connect I Claze | Save | e —

Anexo 2 - Fig. 1

% Contivity< Client

File Edit | Optione Help
Authentication Options
Mame Server Dptions

a WPN_Teamark j

02 %YM na PTPrime, sobre tinel IPSec.

Disable Auto Connect
a Inztall Auto Connect

LLegafian Canrect
LCogaffisaring

0071 «ptektrek. webside. pt

Log Seszion to File

Pazsword I

¥ Save Password

Contivity

—_— Destination |52 45130254

Client NHE

og
prime Connect I Cloze I Save |

Anexo 2 - Fig. 2

& Contivity . PN Client 2=l

File Edit Options Help

il Authentication Options 21xl

= User Name and Password Authentication

"~ Digital Certificate Authentication I 'I

™ (¢ Group Security Authentication

Group Security Credential

Group |0 |contivity-default

Group Password

{~ Challenge Response Token Optiong »» |
= Responze Only Token Optiong »» |

% Group Password Authentication

] I Cancel | Help |
Anexo 2 - Fig. 3
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&l Contiv. PN Client 21l
File Ed|i£ Otions  Help

BrrEatm I.&_Minha_VPN_TeamWork =]

Des Mame Server Options I x|

Frimary DNS Server:

Secondary DMS Server: I

WINS Addre:

Frimary WINS Server:

econdany 'WINS Server I

Damnain Marme:

Cancel |

Anexo 2 - Fig.
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GrouplD para contas sem Administragcdo on-line (userxxxx.<vpn>@tmwk.webside.pt)

contivity-default

Nao faz split tunnel. S6 acede a VPN

contivity-split10 Acesso a redes 10.0.0.0

contivity-split192 Acesso a redes 192.168.0.0

contivity-split172 Acesso aredes 172.16.0.0/12.

contivity-splitpriv

Acesso a redes 10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16

GrouplD para contas com Administra¢do on-line (usxxxx.<vpn>@tmwk.ptprime.pt)

tmwk-default Nao faz split tunnel. S6 acede

a VPN

tmwk-split10 Acesso a redes 10.0.0.0

tmwk-split172 Acesso a redes 192.168.0.0

tmwk-split192 Acesso a redes 172.16.0.0/12.

tmwk-splitpriv

Acesso a redes 10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16
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Anexo 3 — Resolucao de problemas

Nesta anexo apresentamos alguns das dificuldades que podem surgir na utilizacao
do servico TeamWork. Em caso de necessidade devera participar o problema /
avaria a PTPrime, através do CSC — Centro de Suporte a Clientes Empresariais:
800 20 20 22, que registara o pedido de suporte técnico e 0 encaminhara para a

equipa técnica.

Impossibilidade de ligacao ao concentrador de tuneis IPSec
O VPN Client tenta ligar ao concentrador de tuneis IPSec.

Contivity VPM Client (3w
. Connecting to:
& B2.48.130.254

A fim de algum tempo da uma mensagem de erro e tenta novamente

Contivity VPM Client ':Dﬂti"."it_‘,.f YEM Client @

Fﬁ The Cortivity VPN Switch Failed to Fespond.
i

Connecting to Alternate 62.48.130.254
4

Cancel

. Connecting to:
& B2 48130254

Depois de algumas tentativas aparece a mensagem de erro final.

Contivity VPN Client

[0} Login Failure due te: Remote hest not responding

=S

Resolucao do problema

Verificar as possiveis da causa da falta de conectividade para o concentrador de

tuneis IPSec, incluindo restricdes na rede de acesso.

e Fazer ping 62.48.130.254 (concentrador de tuneis IPSec)

e Fazer tracert 62.48.130.254 (concentrador de tuneis IPSec)
e Verificar as interfaces de LAN ou WAN do PC

e Restabelecer a conectividade a Internet e tentar de novo

TeamWork — Manual do Utilizador (Windows VISTA)
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Group ID ou Password Group ID errados
A mensagem de erro é a seguinte:

Contivity VPN Client ==

. ) Login Failure due to: Authentication type not allowed//no proposal
' chosen

Resolucao do problema
e \Verificar qual o Group ID / Password Group ID definidos na conta TeamWork

e Corrigir e testar nova ligacao

Username ou Password errados
A mensagem de erro € a seguinte:

Contivity VPM Client |25

|:0:| Login Failure due to: RADIUS Authentication Failure

........................................

Resolucao do problema
e Verificar qual o username e a password definidos na conta TeamWork

e Corrigir e testar nova ligacao

Nota Importante:

Esta mensagem de erro também pode ocorrer nas seguintes situacdes

e Se a ligacao tiver sido terminada sem a sessao ter sido correctamente
fechada no concentrador de tuneis. A solucdo é esperar 3 minutos (timeout

no concentrador de tuneis)

e Se o mesmo username com o mesmo IP ja estiver ligado noutro PC
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Problemas causados pelo Firewall/NAT no acesso a Internet
Sintoma

Se o VPN Contivity Client estiver activo mas n&o existirem Frames in significa que
embora a negociacdo do “NAT Traversa’l tenha sido concluida nao foi possivel

estabelecer a conectividade no sentido Concentrador de tineis - PC.

— Connection statistics

Bytes in; 25686 Bytes out; REEET
Frames in;: ] Frames out; 226
[ Always on Top [ Detailz

Causa
e Firewall do acesso a Internet
¢ Router que detecta a utilizagao de IPSec (IPSec ALG, IPSec Transparent,
IPSec Pass through) e, tentando adaptar-se a situagéo, inviabiliza a
funcionalidade NAT-T que entretanto foi activada no VPN Contivity Client.
Resolucao
e Permitir no Firewall os portos UDP 500 e 10001
e Desactivar a facilidade IPSec Transparent no router de acesso

Routing no BBIP/Cliente. Permissoes no Cliente

Sintoma
Falta de conectividade a um ou mais enderecos IP da VPN

Causas provaveis
e [alta de rotas nas LANs ou nos servidores

e Restrigdes de acesso na LAN ou nos Servidores para os enderecos |P

atribuidos aos utilizadores TeamWork.

Resolucao
e Verificar se as funcionalidades basicas do TeamWork estdo operacionais:

- Contivity VPN Client esta ligado e tem um endereco IP atribuido.
- Existem Frames in e Frames out e incrementam correctamente.
- E possivel fazer ping a um outro endereco da VPN.

e Fazer tracert e verificar onde falha a ligacao.

e Definir as rotas adequadas nos CPEs / Servidores ou na VPN
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e Alterar as permissdes de acesso (access lists) nos CPEs / Servidores

e Se necessario pedir ao seu Gestor de Cliente alteragdo dos enderecos IP
atribuidos aos PCs com TeamWork. (Por defeito sdo da gama 10.57.0.0/16).

Group-ID contivity-default ou tmwk-default
No caso de o PC aceder directamente a Internet, isto € sem haver NAT (Network

Address Translation) a presente versdo do “VPN Contivity Client” para Windows
VISTA necessita de ser configurada de forma diferente da habitual.

Nesses casos, que normalmente ocorrem em ligacées sem router local de acesso
(acessos dial, 3G ou modem ADSL), e com o Group ID = contivity—default (ou
tmwk-default)

A sessdao TeamWork parece estar estabelecida, mas ndo ha conectividade a
qualquer endereco IP da VPN ou da rede do Cliente.

A solucdo nesse caso € configurar o Group ID = contivity-splitpriv (ou tmwk-

splitpriv )

Authentication Options D d |

" User Mame and Password Authentication

" Digital Certifizate Authentication I ;I

£ Group Security Authentication

— Group Security Credentials

Grovup 10 icnntivity-splitpriv

Group Passwaord I *****

Group Authentication O ptions

{~ Response Only Taken Options 3 |

{* Group Pazaword Authenticatian

(] I Cancel | Help |

Nota: Os GrouplD vélidos dependem de as contas TeamWork terem, ou nao,
Administracdo On-Line. Ver pag. 13 deste Manual.
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Anexo 4 — Outras funcionalidades TeamWork

Logon Windows
Para que um PC com servico TeamWork instalado (Contivity VPN Client) possa

logar-se numa rede Windows XP é necessério:

1 - Instalar o VPN Contivity Client (TeamWork) como servico do Windows.

2 - Nas Opcgodes do VPN Contivity Client definir os DNS Servers, WINS Servers
e Domain Name.

Mame Server Options E]
DNS
Primary DMS Server: | 172 . 28 . 164 . 12
Secondary DMS Server: | 172 .28 . 184 . 27
WINS Address
Priman WINS Server: | 17228 . 164 13

Secondary 'WINS Server |

Domain Mame: |TEETELEEEIM

Cahcel

3 - Nas restricoes do servico TeamWork (service profile) devem estar permitidos
os portos de DNS 53, UDP 137 e 138 e TCP 139. Esta é a configuragao por
defeito pelo que, normalmente, estes ports apenas poderdo ter sido
bloqueados a pedido do Cliente.

4 - Em funcgao do tipo de associacdo do PC a rede Windows o comportamento
do VPN Cliente é o seguinte:

- PC com login no dominio

Ao detectar uma nova ligacdo a rede ou tentativa de utilizacdo dos
recursos de rede (drives partilhadas, impressoras) o PC tenta-se
registar no WINS. Em caso de sucesso 0s recursos ficam
disponiveis.

- PC com um Workgroup configurado

E necessario fazer login na forma dominio\username para ter acesso
a cada um dos recursos da rede (impressoras, servidores, etc...)
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Split tunnel em contas TeamWork
Esta funcionalidade (split tunnel) permite ao Utilizador aceder simultaneamente a

VPN e a sua rede local (LAN). Acedendo a LAN podera sair para a Internet através
do router local. Podera também aceder a outros recursos da LAN, nomeadamente
impressoras ou outros PCs / servidores

Nota importante:

Um atacante que consiga entrar no PC fica automaticamente com acesso a VPN.
Por esta razao que o TeamWork € configurado, por defeito, sem split tunnel.

Para implementar split tunnel no seu PC devera proceder do seguinte modo:

1 - Colocar o valor contivity-splitxxx ou tmwk-splitxxx no Group ID, conforme

tabela e imagens seguintes:

Group ID (de acordo com o formato do username) Redes locais permitidas

userxxxx.<vpn>@tmwk.webside.pt

uUSXXxX.<vpn>@tmwk.ptprime.pt

contivity-default

tmwk-default

Nao faz split tunnel. S6 acede a VPN

contivity-split10

tmwk-split10

Acesso a redes 10.0.0.0

contivity-split192

tmwk-split172

Acesso a redes 192.168.0.0

contivity-split172

tmwk-split192

Acesso a redes 172.16.0.0/12.

contivity-splitpriv

tmwk-splitpriv

Acesso a redes 10.0.0.0/8, 172.16.0.0/12 e
192.168.0.0/16

2 - A Group Password néo necessita de ser alterada (ipsec)

Authentication Options i

2 ]

- Group Securty Credentials

ks

" User Mame and Pazsword Aathentication

™ Digital Certificate Authentication |

' Group Securty duthentication

Group 1B Iu:nntivity-splitpriv

Group Passwond Ixmx

Group Aithentization Dptions
(" Challenge Rezponze Token
" Responze Only Token

% Group Pazswerd Authenbication
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