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1. Objectivo do documento

A informagdo apresentada neste documento contém as Condicdes Gerais de Utilizagdo do
Portal de Servicos SIBS e destina-se:

e A informar os utilizadores dos direitos e responsabilidades decorrentes do uso do
Portal de Servigos SIBS;

e A informar os utilizadores quanto aos requisitos necessarios ou recomendaveis para
a correcta utilizacdo do Portal de Servicos SIBS;

e A informar os utilizadores quanto as condigGes de facturacao associadas ao Portal de
Servicos SIBS;

e A servir de manual do utilizador quanto ao modo genérico de funcionamento do
Portal de Servigos SIBS.

Este documento ndao contempla o detalhe dos servigos (e respectivas funcionalidades)
disponibilizados no ambito do Portal de Servicos, os quais, se necessario, estardo
particularizados em documentac3o independente’.

A SIBS reserva-se o direito de alterar as Condicoes Gerais de Utilizacdao do Portal de
Servicos SIBS sempre que considerar necessario ou adequado, garantindo um aviso prévio
de 60 dias aos clientes.

2. Introducao

O Portal de Servigos SIBS é uma aplicagcdo desenvolvida pela Sociedade Interbancaria de
Servigos, S.A. e constitui um canal de acesso a outros servigos disponibilizados pela SIBS.

Esta plataforma de interacgdo esta disponivel as instituicdes clientes SIBS, tendo por base o
seu perfil de intervencdo e os respectivos servicos que Ihe estdao associados. E constituida
por uma aplicacdo web-based, acessivel através de um browser, sendo necessaria uma
adesdo prévia através de um impresso proprio e a posterior parametrizagdo de utilizadores.

Cada utilizador, devidamente autenticado, comunica com a SIBS através da rede publica de
comunicacao de dados (sobre uma extranet) e acede aos servigcos que lhe foram concedidos
aquando da sua parametrizacao no sistema.

A SIBS detém os direitos de autor, e outros direitos de propriedade intelectual ou industrial,
sobre o software e servigos aqui descritos.

! Esta documentacdo consta do Portal (nas areas dos respectivos servigos) ou sera disponibilizada directamente

pela SIBS.

2007-06-29_SIBS_PSS - Condigdes Gerais de Utilizagdo do Servico - Doc EXTERNO - v1 3.doc Pagina 4 de 12
Data de publicagdo: Junho de 2007

Classificagdo do documento: Restrito

Lista de distribuicdo: Colaboradores do Grupo SIBS e clientes do Portal de Servigos SIBS



Portal de Servigos Condigdes Gerais de Utilizagdo do Servigo ==

3. Adesao ao Portal

Podem utilizar os servigos disponibilizados no Portal de Servicos todas as instituicdes que
cumpram o0s seguintes requisitos:

e Sejam instituicdes participantes no Sistema Multibanco ou InstituicGes de Crédito
com interacgdo nos servigos interbancarios do ambito do Banco de Portugal ou
Empresas cuja actividade necessite de um acesso ao sistema de dados da SIBS;

e Tenham contratualizado servigos disponibilizados pela SIBS, os quais necessitem de
gestao através desta plataforma;

e Tenham cumprido os formalismos de adesdo e aceite as Condicbes Gerais de
Utilizacdo deste servico, devidamente validados por representante do cliente.

A adesdo ao Portal é feita através do preenchimento e envio de um formulario préprio pela
instituicdo cliente, o qual, apds aceitacdo pela SIBS, constitui a formalizagdo da relagdo
contratual da utilizacdo do Portal de Servicos entre as partes. Este impresso consta de
documento auténomo as Condicdes Gerais de Utilizacdo do Servico.

A parametrizacdo de dados no sistema da SIBS obedece a uma metodologia de
caracterizacdo da instituicdo cliente por “tipos de intervencdo” (ex, emissor bancario,
empresa), sobre os quais estao disponibilizados os servigos associados.

ApOs a parametrizacdo dos dados no sistema, a SIBS responde ao cliente (por e-mail)
informando-o de que o pedido foi processado e que devera receber (na morada indicada) os
elementos de seguranca para o acesso ao Portal no prazo médio de 7 dias Uteis.

3.1 Requisitos de hardware

A maquina (PC) através da qual se acede, remotamente, ao Portal deve possuir os
seguintes requisitos minimos:

e Disco de 20 MB (ou superior);
e Memoria central a 256 MB (ou superior);

e Processador Pentium III (ou equivalente) a 1,6 GHz (ou superior).

3.2 Requisitos de software

A maquina (PC) através da qual se acede, remotamente, ao Portal deve possuir os
seguintes requisitos minimos:

e Sistema operativo Windows 95 ou Windows NT 3.51 (ou outras versdes superiores);
e Browser Internet Explorer 5.5 (ou superior)?

O sistema informatico atras descrito devera estar protegido por um sistema antivirus, com
garantia de actualizagdo periddica. E igualmente recomendavel a instalacdo de software
antispyware e a activacao de uma firewall.

2 0 Portal (site) estd optimizado para a resolucdo 800*600.
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3.3 Requisitos de comunicacdes

A infra-estrutura de comunicagGes para acesso ao Portal deve possuir os seguintes
requisitos minimos:

e Largura de banda minima recomendada de 64 kb de CIR®.
E possivel a instalagdo de:

e 1 Utilizador simples?;

e Multiplos utilizadores em rede local®.

A seleccdo, dimensionamento e parametrizacdo da infra-estrutura de comunicacdes é da
responsabilidade de cada cliente, devendo ter em conta a intensidade de trafego e o
numero de utilizadores em simultaneo que lhe sdao expectaveis.

O sistema ndo devera estar configurado com mais do que uma interface de rede ligada em
simultaneo. E especificamente proibida a ligacdo do sistema informatico, em simultaneo, a
Internet e a extranet da SIBS (VAN), sendo que a SIBS reserva-se o direito de cessar a
disponibilizacdao do Portal de Servicos quando tal situacao se verifique.

3.4 Configuracao de utilizadores
Existem duas tipologias de utilizadores:

¢ Administrador - Acede a todos os servicos associados ao(s) tipo(s) de intervencao
atribuido(s) pela SIBS; Acede ao servigo de Gestdao de Acessos, criando e gerindo
Utilizadores (e respectivos perfis) directamente através do Portal.

e Utilizadores - Acedem aos servigos / funcionalidades definidas pelo Administrador
(tendo em conta o perfil que lhe foi atribuido); Pode ter acesso ao servigo de Gestdo
de Acessos.

A parametrizagdo do Administrador é feita em exclusivo pela SIBS e tendo por base o
formulario préprio de adesdo ao Portal (enviado pelo cliente).

Por motivos de segregacdo de fungoes, o responsavel pelo envio do formulario de adesdo ao
Portal tem que ser distinto do Administrador.

A SIBS recomenda que, por questdoes de seguranca e back-up, uma instituicdo possua
sempre um Administrador e, pelo menos, um Utilizador com acesso ao servico de Gestao de
Acessos, podendo criar e gerir outros Utilizadores (e respectivos perfis).

A parametrizacdo de Utilizadores é feita em exclusivo pelo proprio cliente e tendo por base
0 acesso a um servico de Gestdao de Acessos do Portal. Nao existe limitagdo quanto ao
numero maximo de Utilizadores por cliente.

O conjunto de funcionalidades a que o Utilizador pode aceder tem por base a constituicdo de
um “perfil”. A atribuicdo de um “perfil” a um Utilizador é efectuada no momento da sua
criacdo ou sempre que seja necessario qualquer actualizacdo, através de um utilizador com
acesso ao servico de Gestdo de Acessos do Portal.

Ao ser criado, um utilizador fica imediatamente na situacdo de “activo”, ou seja, apto a
realizar operagoes no Portal.

3 Committed Information Rate (largura de banda garantida pelo operador).
4 Ligagdo a extranet da SIBS por acesso comutado (linha analdgica ou RDIS) ou circuito dedicado frame-relay.

> Por exemplo, ligagdo de rede local tipo Ethernet (com protocolo TCP/IP) a extranet da SIBS, por acesso RDIS ou
circuito dedicado frame-relay.
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E da total responsabilidade do cliente a definicdo e configuracdo dos utilizadores que
acedem ao Portal de Servigos. Sempre que possivel, a definicdo de um utilizador deve ser
personalizada (por pessoa). No entanto, o Portal aceita a nomeacdo de grupos como
utilizadores tendo em conta que cabera sempre ao cliente a responsabilidade por eventuais
incorreccoes nas operacdoes efectuadas (desde que precedidas por uma correcta
autenticacao).

3.5 URL do Portal

O URL do Portal é:
¢ Ambiente de Pré-Produgdo (SPP) - https://sppportal.sibs.pt
¢ Ambiente de Producdo (PRD) - https://portal.sibs.pt

A SIBS reserva-se o direito de alterar o URL sempre que considerar necessario ou
adequado, garantindo um aviso prévio de 60 dias aos clientes.

A SIBS reserva-se o direito de permitir a utilizacao de outros canais de acesso ao Portal (ex,
Internet) sempre que considerar necessario ou adequado, garantindo um aviso prévio de 60
dias aos clientes.

4. Seguranca do Portal
A seguranca assenta na necessidade do acesso consecutivo a:
e Extranet (VAN) — Tem por base uma solucao single-factor (user e password).

e Portal de Servicos - Tem por base uma solucdo dual-factor (cartdo com chip,
leitor/token e PIN)®.

O utilizador usa um equipamento de leitura de cartoes (token) e um cartdo pessoal com
chip que, em conjunto e mediante a indicacdo do PIN do cartdo, procede a geragao de
codigos OTP (One Time Password) que permitem, ao utilizador, realizar um processo de
autenticacdo segura’.

Apds uma correcta autenticacdo, cada utilizador possui o acesso aos servicos e/ou
funcionalidades que |he foram concedidos aquando da sua parametrizacdo no sistema
(privilégios operativos).

O acesso de um utilizador a ambientes adicionais para além do de Produgao (ex, Pré-
Produgdo) implica a utilizacdo de um cartdo pessoal com chip (e PIN) préprio para esse
ambiente. O equipamento de leitura de cartdes (token) pode ser usado independentemente
do ambiente em causa, ou seja, € auténomo face ao ambiente de utilizacdo do cartao
pessoal com chip.

6 Tecnologia de autenticagao forte.

7 Procedimentos para autenticagdo no Portal:
a) Digitacao da identificacdao do utilizador no Portal ("ID do Utilizador");
b) Insercdo do cartdo com chip no leitor;
c) Seleccdo da operagao de identificagdo (tecla “1”, se existente);
d) Introducdo do PIN com o teclado numérico;
e) Obtencgdo, no visor, do resultado da operagao
f) Digitacdo, sem espacos, do resultado da operacdo no Portal (“"Cddigo de Acesso”).
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De modo a minimizar o risco de exposicao de dados criticos, o Portal tem implementado um
periodo de timeout por inactividade®.

O cliente tem a obrigacdao de comunicar a SIBS, assim que verificado, qualquer situacdo de
extravio, perda, roubo ou furto de cartdes ou PIN°. No entanto, e sempre que possivel, deve
ser o cliente — através de um utilizador com acesso ao servico de Gestao de Acessos - a
colocar o cartao no estado de “inibido” ou “abatido”.

A SIBS reserva-se o direito de alterar a solucdo de seguranca sempre que considerar
necessario ou adequado, garantindo um aviso prévio de 60 dias aos clientes.

A SIBS reserva-se o direito de introduzir funcionalidades adicionais de seguranga sempre
que considerar necessario ou adequado, garantindo um aviso prévio de 60 dias aos clientes
(ex, necessidade de assinar digitalmente uma operacdo consoante o seu indice de
sensibilidade).

A SIBS reserva-se o direito de recorrer a terceiras instituicdes para assegurar a producgao,
personalizagdo e expedicao de cartdes com chip, leitores/tokens e PIN.

O cliente obriga-se a comunicar explicitamente a SIBS, assim que possivel e através da
Linha de Apoio do Portal, a realizacdo de pedidos de cartdes (para utilizadores) efectuados
noutros ambientes para além do de Producdo (ex, Pré-Produgdo), informando o ndmero
total e a data associada.

5. Servigos disponiveis no Portal
O Portal contém duas areas que se complementam:

o Area de navegacdo e apoio - Espago de informacdo genérica sobre o Portal (ex,
mapa do site), sobre o utilizador (ex, registo da ultima entrada) e os servigos
disponiveis para selecgdo (tipicamente disponibilizados em grupos de servigos).

o Area operacional - Espaco privilegiado para o acesso a cada servico ou
funcionalidade seleccionada (executando consultas, alteragdes, insercoes, etc.).

A SIBS reserva-se o direito de disponibilizar novos servicos ou funcionalidades sempre que
considerar necessario ou adequado, de indole genérica ou especifica para determinados
clientes.

8 Timeout por inactividade: 10 (dez) minutos.
° Informacdes adicionais no capitulo “Contactos”.

2007-06-29_SIBS_PSS - Condigdes Gerais de Utilizagdo do Servico - Doc EXTERNO - v1 3.doc Pagina 8 de 12
Data de publicagdo: Junho de 2007

Classificagdo do documento: Restrito

Lista de distribuicdo: Colaboradores do Grupo SIBS e clientes do Portal de Servigos SIBS



Portal de Servigos Condigdes Gerais de Utilizagdo do Servigo ==

6. Outros requisitos legais e contratuais

Através do Portal de Servicos, a SIBS concede um direito ndo transmissivel, ndo exclusivo e
restrito para utilizar a aplicacdo em referéncia.

O Portal de Servigos devera ser utilizado de acordo com as Condigbes Gerais de Utilizagdo e
instrugdes especificas e exclusivamente com o objectivo e para a utilizagao prevista.

A SIBS ndo faz, nem o cliente recebe, quaisquer garantias ou condicoes expressas,
implicitas, estatutarias, ou quaisquer outras, que permitam a adequacgdao a um determinado
objectivo subentendido pelo cliente. O cliente é responsavel pela seleccdo do servico ou
funcionalidade necessaria para atingir os resultados pretendidos e respectiva utilizagao.

A SIBS ndo sera, em nenhuma circunstancia, responsavel por quaisquer perdas ou danos
indirectos ou consequenciais, seja de que natureza for, incluindo perda de dados, perda de
negocio, perda de lucros ou interrupcdo de negdcio resultantes da utilizagdo ou
impossibilidade de utilizagdo do Portal de Servicos.

As partes (SIBS ou cliente) ndo podem ceder, em qualquer caso e a qualquer titulo, seja no
todo seja em parte, nem as suas posicoes contratuais nem os seus direitos e obrigagdes
emergentes das Condigdes Gerais de Utilizagao, sem o consentimento escrito da outra
parte.

A SIBS e o cliente obrigam-se a comunicar ao outro, imediatamente, qualquer
comportamento proibido pelas presentes Condicdes Gerais de Utilizagdo, bem como prestar-
Ihe todo o auxilio para minorar as perdas e danos que tal possa provocar, e ainda colaborar
judicialmente contra aqueles-que o tenham causado, bem como para evitar que, no futuro,
esses comportamentos possam ocorrer.

Qualquer das partes sera responsavel pelo incumprimento ou cumprimento defeituoso das
obrigagdes que para si decorrem das Condigdes Gerais de Utilizagdo, sem prejuizo do
disposto nos paragrafos seguintes.

A SIBS ndo pode ser considerada responsavel pelo ndo cumprimento de alguma das suas
obrigagdes, nos termos das Condicdes Gerais de Utilizagdo, quando tal resulte de
circunstancias a si alheias ou independentes da sua vontade, excepto se as puder
razoavelmente prever e prevenir, tais como, mas sem se limitarem a estas, greves ou
conflitos colectivos de trabalho, actos de violéncia, casos fortuitos ou eventos de forga
maior.

Cada uma das partes ndo sera responsavel pelos danos que para a outra parte possam
resultar de erros, incorreccoes, desconformidades ou falhas operativas ou outros factos que
nao lhe sejam exclusivamente imputaveis a titulo de dolo ou culpa grave.

A indemnizacdo exigivel ndo excedera o limite maximo de 50% (cinquenta por cento) da
facturacdo da SIBS respeitante as presentes Condicdes Gerais de Utilizacdo, emitida e paga
no semestre imediatamente anterior.

Cada uma das partes ressarcird a outra relativamente a responsabilidade em que esta
comprovadamente venha a incorrer perante qualquer terceiro ou por violacdo de normas
legais ou regulamentares aplicaveis, emergente do incumprimento ou cumprimento
defeituoso das presentes Condigdes Gerais de Utilizagao.
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Ao cliente esta vedada:

A realizacdo de copias, tradugdo, reversdo de engenharia, descompilagdo,
descodificagdo ou alteracao, de qualquer natureza, ao software do Portal.

A alteracdo do contelddo da documentacdo associada que ndo seja para uso
exclusivo de formacdo interna dos seus colaboradores devidamente autorizados a
utilizar o Portal.

A realizacao de testes de carga e/ou penetracao contra os sistemas da SIBS.

A introducdo, consciente, de informacdo ou trafego na rede com vista a causar
perturbacdo nos sistemas informaticos da SIBS ou afectar a confidencialidade,
integridade ou disponibilidade da informagdo que circula no ambito do Portal.

A utilizacdo do sistema de forma descuidada, afectando por desleixo, dolo ou
incumprimento regulamentar ou legal os sistemas de informagao da SIBS.

A intercepcdo de trafego que ndo lhe é dirigido.

A publicitacdo e divulgacdo, sob qualquer forma, do modo de funcionamento e
interface grafica do Portal.

O cliente tem o direito:

A realizagdo de cdpias da documentacdo associada que seja para uso exclusivo
de formacao interna dos seus colaboradores devidamente autorizados a utilizar o
Portal. Nesta situacdo, o aviso de copyright tem que ser reproduzido e incluido
numa etiqueta em _qualquer cépia.

A obtencdo de uma disponibilidade média de 99% (noventa e nove por cento) no
Portal, tendo em ‘conta um objectivo de disponibilidade total (24 horas * 365
dias), excluindo os tempos individuais de disponibilizacdao dos servicos ou
funcionalidades associadas.

A cessar definitivamente o acesso ao Portal, em qualquer altura, desde que
garanta um prazo de pré-aviso de 60 dias a SIBS.

A SIBS esta vedado:

A transmissao de informacgodes proprietarias do cliente a outras instituicdes (ex,
numero e tipologia de operacgbes realizadas), salvo acordo expresso daquele ou
obrigagdes regulamentares ou legais de que seja alvo.

A SIBS tem o direito:

A cessar definitivamente o Portal, em qualquer altura, desde que garanta um
prazo de pré-aviso de 180 dias aos clientes. O prazo de pré-aviso mencionado
nao tem aplicabilidade quando estejam em causa riscos de segurancga do sistema.

A cessar definitivamente um servigo ou funcionalidade do Portal, em qualquer
altura, desde que garanta um prazo de pré-aviso de 60 dias aos clientes. O prazo
de pré-aviso mencionado ndo tem aplicabilidade quando estejam em causa riscos
de segurancga do sistema.

A alterar a imagem (e conteudos associados) do Portal, em qualquer altura.

A monitorar o funcionamento do Portal (comunicacdes, operacdes, etc.) tendo em
conta o uso exclusivamente interno dessa informagao.
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Para a resolucdao de todos os litigios emergentes das Condicdes Gerais de Utilizacdo sera
competente o Tribunal Judicial da Comarca de Lisboa, Portugal.

7. Manutencao do Portal

A SIBS assegura a manutencdo do Portal de Servicos no sentido de garantir o acesso aos
servicos previstos neste ambito.

O Portal de Servicos sera objecto de manutencdo continua pela SIBS, de acordo com
requisitos de negocio, erros detectados ou pedidos de utilizador (se aceites pela SIBS).
Sempre que possivel, a informacdo sobre as alteracdes no funcionamento serao
apresentadas na homepage do Portal.

8. Contactos e apoio SIBS

AMBITO AREA CONTACTO

Apoio operacional Departamento de Producao |e Telefone: 218 434 198

(anomalias) DPRGR - Atendimento (Linha de Apoio do Portal)

e E-mail: atendimento@sibs.pt

Apoio funcional Departamento de Clientes e | ¢ Telefone: 217 918 777
(esclarecimentos, novos | Negdcios

servicos, sugestdes) e E-mail: dcn.clientes@sibs.pt

DCNCS - Clientes e Novos Servigos

Devolucdo de cartoes, - e Apartado 50282
leitores ou PIN 1707-001 Lisboa

Extravio de cartao para | Departamento de Producdao |e Telefone: 218 434 198

acesso ou PIN DPRGR - Atendimento (Linha de Apoio do Portal)

Fax: 217 813 086

Testes Departamento de Producao | e Telefone: 218 434 189
DPRGR - Atendimento
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9. Condicoes de facturacao

As condicOes de facturagdo constam de documento auténomo as Condicbes Gerais de
Utilizacdo do Servico.

A SIBS reserva-se o direito de aplicar qualquer tipologia de tarifas aos clientes do Portal de
Servicos (ex, acesso, realizagao de operacoes, fornecimento de componentes de seguranga,
etc.).

A SIBS reserva-se o direito de alterar o tarifario e condigdes de facturagdo sempre que
considerar necessario ou adequado, garantindo um aviso prévio de 60 dias aos clientes.

A SIBS reserva-se o direito de solicitar o preenchimento e envio de uma autorizacdo de
débito em conta pelos clientes, o qual, aqguando do processo de adesdo ao Portal, configura
um pré-requisito para utilizacdo do sistema.

A SIBS reserva-se o direito de cessar a disponibilizacdo do Portal de Servicos aos clientes
sempre que se verificar a existéncia de facturagcao vencida com prazo superior a 60 dias.
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