LIGACAO arede sem fios minedu

Instrucdes para Window XP

(Para Windows Vista os Passos sao semelhantes)

Para usar a nova rede € necessario configurar uma nova ligagdo de rede no computador.

Credenciais para alunos: Credenciais para professores:
nome de utilizador: Aluno nome de utilizador: Professor
palavra-passe: 12345 palavra-passe: 12345

Antes de se iniciarem os passos de configuracéo verificar:
» Se a placa Wireless esta ligada (em alguns computadores acende um “led” e por
vezes é necessario mudar um pequeno botéo de posi¢céo)
» clicando na ligagao de rede “junto ao relégio” deverao aparecer varias redes

» se possui o seu nome de utilizador e a sua palavra-passe.

Notas: Foi detectado que alguns antivirus (ex. Panda), firewalls e aplicativos de gestdo Wireless
prejudicam o processo de autenticagcdo, pelo que aconselha-se a sua desactivagcdo durante o
processo de configuracdo darede.

A placa Wireless tem de ser compativel com a norma IEEE802.1x (as mais recentes séo todas).

- Por vezes é necessario activar o servigo “Configuracdo Automética de WLAN”

Configuracédo no Windows XP — passo a
52550
© File Edt View Favorites Tools Advanced  Help :,'
: Address i: Network Connections M a Go
fad . LANor High-Speed Internet ~

1. No menu Iniciar, Network Tasks )
--“ﬁ xmwatrg MNetwork Adapter
- . - ~ z . H er Places e r—‘/ ne
clicar em Definicdes (se Menu Classico), e depois ;“ . T, Connected
Contral Panel
H ~ . &g My Metwork Flaces )
em ligacOes de rede.; B e v
A . ~ ~ 7z . My Computer 5 ireless Metwork Connection
clicar em Ligacées de rede (se Menu n&o Classico); ¢ e 59]] Cameag
[ (:’J |3Ca de Fede broadcom e
Abrir as propriedades da ligacéo, clicando em Ligacbes [:t.ln _ I
ocal Area Connection |_—_|“ Connecked

LAM or High-Speed Internst

de rede sem fios com o botdo do lado direito do rato:
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3.

4.

2. Na lista, clicar em Internet Protocol

(TCP/IP) e depois em Propriedades.

Confirmar se as caracteristicas da ligacdo

estdo de forma a obter um endereco IP de

forma automética (por DHCP):

- Local Area Connection Properties

General |Authenticatinn Advanced

Connect using:
| B8 Realek RTLE139 Family POl Fast Et |

Thiz connection uzes the following items:

\ .@ File and Printer Sharing for Microsoft Metworks ”~
8 GoS Packet Scheduler
Internet Protocal [TCF/P) E
hs
< | =
Description

Tranzmission Control Protocol/Intermet Pratocol. The default
wide area netwoark protocal that pravides communication
across diverse interconnected networks.

Show icon in notification area when connected
Motify me when this connection has limited or no connectivity

Cancel

(o JI

Internet Protocol (TCP/IP) Properties

General | Alernate Configuration

fou can get |P zettings assigned automatically if your network, supports
this capability. Otherwise, you need to ask your network. administrator for

the appropriate [P zettings.

§>Q)Elill:utain an IP address automaticalle
() Use the follawing IP address:

(#) Dbtain DMS server address autamatically
() Use the following DNS server addiesses:

PX

-4 Wireless Network Connection 4 Properties

General | Wireless Networks | Advanced

Clicar no separador redes sem
fios(Wireless Networks).

Marcar a opgao “Utilizar o Windows para/.

configurar as definicdes da rede sem fios”

Clicar em “Adicionar...” para adicionar uma

nova rede Wireless a lista de redes pré-

definidas.

iUse Windows to configure my wireless network settings

Available networks

To connect to an available network, click Configure.

Preferred networks:

Automatically connect to available networks in the order listed
below:

(s

Leam about setting up wireless network

[ ok |[ concel |
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Propriedades de redes sem fios

5. - No separador associacdo, nome da rede,

\_ Associagdo |Merﬂica¢50 Ligagdo

Mome de rede (SSID): ‘exemplo |

escrever minedu.

- em Autenticacdo de rede, WPA

Chave de rede sem fios
- encriptagéo de dad 0S, AES s Esta rede necessita de uma chave para o seguinte:

_\Aﬂ-.l.rlentiu:a-;éo de rede: WPA w |
Nota: Outras combinacdes poderéo Encriptagio de dados,

TKIP v|
funcionar, como: \ |

| |
e

- WPA e TKIP
- WEP e WPA2-Enterprise + AES.

[[] Esta é uma rede computador-a-computader (ad hoc) ; os
pontos de acesso sem fios ndo sdo wtilizados

Mudar para o separador de autenticacao.

QK ] [ Cancelar

6. Activar a autenticacao IEEE802.1X. et Eimel e, onrs s
. . Azzociation | Authentication |Connection
Mudar o tipo de EAP para EAP protegid
Su_aleict thli:s"?ption to plov}ide authenticated network. access for
(PEAP) X&SS themet network s,

Enable IEEE 802 1% authentication for this network

/

Garantir que as duas opgdes em baixo EAP yps; |Protected EAP (PEAP) |

estdo desmarcadas como demonstra a figura. N

Clicar em propriedades.

[] Authenticate as guest when user or computer information is
unarailable

I OF. ] [ Cancel ]
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7. Desmarcar a op¢ao Validar — __

| Protected EAP Proparties
certificado do servidor, de acordo com \4hen connecting:
—P | valdate server certficate
a figura ao lado.
Primocy Ceriiicaton Authooty. 7]

Equifax Secure Cerbfcate Authonty
GTE CyberTrust Global Root
rizrosoft Root Authonty

Microzoft Root Certificate Autherity |
Thawie Premium Server CA ‘
Thavete Secver CA -

e

<« | i | 3

8. Seleccionar o método de autenticacdo =

EAP-MSCHAPV2. \ -
Activar a opcao de ligacéo rapida [Senred pasanons B2 HSOA2 v2) =) [[confioure... |

[ViEnadle Fast Recormect

"Permitir religacéo rapida". /J."E’*'°°~*'M“"<W

“iDvsconnect if senver coes not present oryplodindng LV

[ fox | [ cencel |

Propriedade de EAP MSCHAPv2

. y . B EAP MSCHAPV2 - Propriedades lihj
9. Clicar no botdo "Configurar..." do método de

. ~ ligagdo:

autentlca(;ao. Ao estabelecer a ligagdo
- Qtiliz§r automaIticarnen‘te odnow_e ccije in ic(:io de
1F1 A H A S oea avra-passe ao VWinaows (e
Verificar que esta seleccionado o método EAP- / rhsi ity
MSCHAPV2. /
OK I Cancelar

10.  Nas propriedades do EAP-MSCHAPV2 tem de
desactivar a op¢ao de usar automaticamente o

login/password do Windows.

Concluir a configuracao

11. Confirmar as configuracbes efectuadas clicando em OK em todas as janelas abertas

usadas para a configuracdo da rede.

12. Activar antivirus e firewalls. Este passo € necessario caso tenha sido desactivado algum

software que estivesse a bloquear o processo de autenticagao.
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Iniciar a ligacao

13. O Windows pesquisa a rede =
. ¥ Additional information is required to connecttoe-U. ©

configurada e ao a reconhecer pede os =" Click to provide additional information and connect

dados de autenticacao.

14. Clicar na mensagem que pede as
credenciais. (por vezes abre uma caixa por
baixo das janelas abertas. Fechar as

[anelas.)

Introduzir nome de utilizador e palavra passe

IMPORTANTE — Devido a incompatibilidade do sistema, os nomes de utilizador e passwords ndo podem

conter caracteres “especiais” ..., acentos, o “¢”, nem espacos.

NAO preencher o campo dominio. Enter Credentials 3

«Nota: Caso ndo surja a mensagem (uma caixa

de didlogo) para se autenticar na rede, verificar

todos os passos anteriores de modo a confirmar | username: | abno@exmplo.pt |

todos os parametros. Desactivar e activar a | = [ sseeesel |
H X Logon domain: | |
ligacdo de rede.
Se ndo der a primeira, nao desistir. Devera

Ok l [ Cancel ]

esperar-se alguns momentos até haver Internet.

O professor Jodo Lopes estara disponivel no seu horario normal de trabalho, para ajudar os
professores que ndo consigam configurar a ligacdo a rede minedu.

Para os alunos, calendarizar-se-4 um horério para apoio nesta configuracdo, a informar na
pagina central da Plataforma Moodle usada pela Escola.

Pode haver algumas pequenas diferencas na informacéo apresentada, dependendo da

versao/pacote do sistema operativo do vosso computador, ou dos servi¢cos activos.

(Adaptado do Manual do Utilizador de eRadManager Verséao 1.3.+)
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