SAGEM Wi-Fi 11g USB ADAPTER

Guia de Inicio Rapido

Acerca deste guia

Este Guia de Inicio Rapido descreve como instalar e utilizar o seu SAGEM Wi-Fi 11g USB
ADAPTER.

Leia este manual antes de instalar o produto.

Introducao

O SAGEM Wi-Fi 11g USB ADAPTER é um adaptador de Wi-Fi, com uma velocidade de
transmissido de 1 a 54 Mbps na banda de 2.4 GHz, que utiliza as normas IEEE 802.11g e IEEE
802.11b.

A sua porta USB é compativel USB 2.0.

Suporta inteiramente as redes sem fios no Windows 98SE/ME/2000/XP ou no Mac OS X.2 ou
posterior.

O SAGEM Wi-Fi 11g CARDBUS ADAPTER pode funcionar numa das duas configuragbes de rede
a seqguir:

Neste modo, as ligagdes por radio séao

1. Modo de infra-estrutura coordenadas por um ponto de acesso que
fornece a ligacdo a uma rede com fios existente
e a outros recursos de rede, tais como Intranet,
email, dispositivos partilhados, etc ...

2. Modo Ad-Hoc Também conhecido como rede peer-to-peer,
este modo permite uma ligagdo facil entre
estacdes de trabalho sem fios, a fim que se
comportem como servidores para todas as
demais. Este modo pode ser utilizado para
partiihar uma impressora ou para transferir

ficheiros.
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Conteudo da embalagem

Elementos incluidos no pacote:

¢ Um SAGEM Wi-Fi 11g USB ADAPTER

¢ Um cabo USB
¢ Um Guia de Inicio Rapido
¢ Um CD-ROM de instalagao

Requisitos do sistema

¢ Computador PC ou MAC com uma porta USB disponivel (as portas USB disponiveis no
teclado do MAC n&o séo utilizaveis pois nao fornecem uma alimentacéo suficiente).

¢ Compatibilidade com as portas USB 1.1

¢ Microsoft Windows 98 Second Edition (98SE), Windows Millennium (ME), Windows 2000
ou Windows XP instalado no PC ou Mac OS X.2 ou posterior instalado no MAC.

Instalagao do software de rede sem fios

A instalagdo do seu SAGEM Wi-Fi 11g USB ADAPTER para rede sem fios compreende trés
etapas:

¢ |Instalacao do software
¢ Instalagédo do hardware

¢ Configuragao da ligagao sem fiosi

l. Instalagao do software no Windows:

.1 Instalacao do software

Aviso: E necessario instalar o software e os controladores de rede sem fios ANTES

de conectar o adaptador USB a porta apropriada do seu computador.

A primeira etapa da instalagdo consiste em copiar todos os ficheiros necessarios para o disco
rigido. Para isto, siga as instrugdes abaixo:




1. Insira o CD-ROM de instalagédo na unidade de CD-ROM do computador.

2. Um ficheiro é executado automaticamente e a
janela a seguir é exibida. Se nao for o caso,
execute o ficheiro “Autorun.exe” a partir do
CD-ROM.

Na lista exibida, seleccione o seu modelo de
adaptador pelo nome indicado no rétulo.

Feito isto, sdo oferecidas as seguintes opg¢des:
¢ Instalar o utilitario de rede sem fios

¢ Ler o manual

Para iniciar a instalagao, clique em “Instalagao
do adaptador de Wi-Fi”

SAGEM Wi-Fi 112 adapter setup

Sagem - Instalacao do
adaptador de Wi-Fi

SAGEM Wi-Fi 11g adapter, setup.

Sagem - Instalacao do
adaptador de Wi-Fi
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A primeira janela é exibida. Clique em “Continuar”. Siga as instrugdes exibidas para instalar o

utilitario de rede sem fios.

Quando esta janela €& exibida, conecte o
SAGEM Wi-Fi 11g USB ADAPTER a uma das
portas USB disponiveis e clique em « OK »

Utilitario de rede para SAGEM Wi-Fi 11g USB adapter

.
“'ll) Conecte agora a SAGEM Wi-Fi 11g USE adapter numa das portas USE do seu computador,

.2 Instalagao do hardware do SAGEM Wi-Fi 11g USB ADAPTER

Uma vez copiados todos os ficheiros necessarios na etapa anterior, conecte a rede sem fios.

1. Retire a capa protectora do conector USB do adaptador de Wi-Fi.

2. |Insira o conector USB do adaptador numa porta USB 5 * do computador ou use o cabo
USB fornecido, caso seja impossivel conectar o adaptador USB directamente ao seu

computador.



Nota importante para os utilizadores de Windows 98SE

¢ Caso a janela "Insira o disco com a etiqueta “Windows 98SE/ME CD-ROM” e clique em
“OK” seja exibida, insira 0 seu CD-ROM Windows, introduza o caminho da unidade de
CD-ROM e cligue em “OK”. Clique em “Concluir” para completar a instalacao. Isto reinicia o
Windows.

l. Instalagao do adaptador de Wi-Fi USB no MAC OS X.2:

.1 Instalagcao do software

Aviso: E necessario instalar o software e os controladores de rede sem fios e
— reiniciar o computador ANTES de inserir o adaptador USB na porta USB apropriada.

1- Insira 0 CD-ROM de instalagdo na unidade de CD-ROM do computador. Um icone Sagem Wi-
Fi USB é exibido no ambiente de trabalho. Faga duplo-clique neste icone para ver a
composig¢ao do CD-ROM.

2- Execute o program de instalagao.

Autenticar
3- A janela Autenticar é exibida, tal como na =
. < g . Digite a sua senha ou frase para fazer alteracdes
figura a direita. Gk em Instalador.
4- Insira o nome e a palavra-passe de —
Administrador e clique em e dunont
5enha ou frase: sssssssssss
E! Detalhes
f‘? {Cancelar’ oK
& ; ) @ B

Aviso: Para instalar o adaptador USB, sdo necessarios direitos de Administrador.

. - . . . " Continuar . o
5- A janela inicial da instalacdo é exibida. Clique em ————— , seleccione a localizagao

fazendo duplo-clique na unidade de sistema Mac OS X apropriada e siga as instrugoes
exibidas para instalar o utilitario de rede sem fios. Inicie a instalagdo clicando em

~ Atualizar
6- Dl.'”.'ante a' instalagéo, !Jma mensagem é . " A instalacao deste software requer que vocé
exibida a fim de advertir que deve fechar |  Sg¢L  reinicie o seu computador quando a
todas as aplica(;(")es Cllque em | B "‘ instalacio estiver concluida. Tem certeza de
: =S

gue deseja instalar o software agora?

f Continuar a Instalacao 3 para continuar

e siga as instrugdes exibidas. (_Cancelar ) (€ Continuara Instalacéo )




. ~ . . 3 6 Instalar Sagem Wireless 802.11g USE Adaptor
7- A instalacdo do seu adaptador de Wi-Fi USB - -

Instalar Software
I REirIifEEr ‘ BlIntroducio

GSté ConCIUida Cllque em e B Selecionar Destino
para finaliza-la. ©Tipo de Instalagdo

Blnstalando

@ Finalizar

O software foi instalado com sucesso

Clique em Reiniciar para finalizar a instalacdo do software.

£ Reiniciar

Il.2 Instalacdo do hardware do SAGEM Wi-Fi 11g USB ADAPTER

Apo6s copiar todos os ficheiros necessarios na etapa anterior e reiniciar o computador, conecte o
adaptador de Wi-Fi para concluir a instalagao.

1. Retire a capa protectora do conector USB do adaptador de Wi-Fi.

2. Insira o conector USB do adaptador numa porta USB 5 ® do computador ou use o cabo
USB fornecido.

Aviso: as portas USB disponiveis no teclado do MAC nao sao utilizaveis

pois ndo fornecem alimentagao suficiente.




Configuracao do acesso a Internet da rede sem fios USB

Apods completar as duas etapas anteriores, o seu adaptador de Wi-Fi USB esta instalado. Agora
deve configurar a ligagdo para ter acesso a Internet através de um ponto de acesso, como

ilustrado abaixo.
"\1‘ | Client2
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Para isto, deve:

+ Iniciar o software de gestao do utilitario de rede sem fios

¢ Configurar o seu adaptador no modo de infra-estrutura

+ Definir a SSID da rede sem fios a que deseja vincular-se

+ Definir os parametros de encriptacdo que deseja para proteger a sua rede sem fios

I. Configuragdo do accesso a Internet no Windows:

Primeiro, deve assegurar-se de que o computador em que instalou o adaptador USB esta
configurado no DHCP (enderego dinamico):

+ Na janela Ligagoes de rede do Painel de controlo, clique no protocolo TCP/IP da
ligagéo de rede sem fios (SAGEM Wi-Fi 11g USB ADAPTER).

¢ Seleccione Obter automaticamente um enderec¢o IP no separador Endereco IP.

Abrir o utilitario de rede sem fios

Para abrir o utilitario de rede sem fios, ha duas opgoes:

¢ Seleccione “Utilitario de rede para SAGEM Wi-Fi 11g USB E::Q
adapter ” no menu Iniciar do Windows, Utilitério de rede para
SAGEM Wi-Fi 11g
¢ Ou faga duplo-clique sobre o icone correspondente no ambiente de USB adapter

trabalho do Windows:

O icone E € exibido no Tabuleiro do sistema (no canto inferior direito da barra de tarefas).




%% Sagem - Utilitario de rede para Dongle USB Wi-Fi 802.11g [= |[T1/[X]

Configuragdo ] Dietector de AP ] A propozito de ]

Faga duplo-clique sobre este icone. A Pefit |<Infia> "Testwif | Guwdar | spager |
janela inicial do utilitario é exibida como Configuragia
na figura a direita. SSID : [Testwil Awangado

Tipo derede: | Infra-estutura T | Seguranga activada W Configurag3o
Canal Ad-Hoc:
widade de emizsdo: | Auto - Por defeito | Aplicar |

Esztado
Estado: |<Infra-estlutura> - Testiwifi - 00:03C3:54:C2.57

Canal utiizada: |1 Yelocidade de emizs&o utiizada: |54 Mbit's

Débito [Pacote/sk  TxX: |2 Rx: |1

Qualidads da ligagie:  Excelente(100%) [HNEENEEREER
Intensidade do sinal:  Excelente(90%) BB EEEREE Bescan

Confiquracao do adaptador de Wi-Fi no modo de infra-estrutura

Para ter acesso a Internet, o seu adaptador de Wi-Fi deve estar configurado no Modo de infra-
estrutura, como ilustrado abaixo.

Na janela inicial do utilitario, clique na seta para baixo Tipo de rede: |Infizsstuura v

situada a direita do campo Tipo de rede e seleccione Canal AdHoc: | ]
“Infra-estrutura” a

Selecciao da SSID

A SSID é uma cadeia de caracteres que identifica uma rede sem fios (¢ o nome desta rede). Para
fazer parte da mesma rede sem fios, as estagdes cliente e o ponto de acesso (ligado a Internet)
tém de utilizar a mesma SSID.

Se mantiver o valor ANY no campo SSID (valor ggp. [any
predefinido), o seu adaptador ira vincular-se ao ponto de

acesso mais préximo (ou aquele que emitir o sinal mais

intenso).

Caso conhega o nome do ponto de acesso ao qual deseja vincular-se, insira esta SSID no campo
correspondente e clique no botao “Aplicar” para torna-la efectiva.

A SSID pode conter até 32 caracteres e é sensivel a mailsculas e minusculas (isto requer
atencao).

Confiquraciao dos parametros de encriptacio

Para impedir que estacdes sem fios ndo autorizadas tenham acesso aos dados transmitidos na
sua rede, o adaptador de Wi-Fi oferece opg¢des de encriptacdo de dados segura, tais como
autenticacao “Open” ou de “chave partilhada” com encriptagdo WEP (Wired Equivalent Privacy) ou
autenticacdo WPA-PSK (acesso Wi-Fi protegido — Chave pré-partilhada) com encriptagdo TKIP



(Temporal Key Integrity Protocol). A activacdo ou ndo da seguranca deve ser definida da mesma
forma no ponto de acesso e no seu adaptador de rede USB (estagao cliente).

A rede pode ser operada somente nas duas situagdes a seguir:
+ Segurancga desactivada, tanto no ponto de acesso quanto nas estacdes cliente

¢ Seguranga activada (recomendada para proteger os seus dados) no ponto de acesso e em
todas as estagdes cliente com as mesmas caracteristicas de encriptagao.

1) Segurancga desactivada no ponto de acesso.

Se 0 seu ponto de acesso funcionar sem seguranga, o adaptador de Wi-Fi também tem de ser
definido sem WEP. Na janela inicial do utilitario, assegure-se de que a caixa de verificagdo
Seguranca activada esteja desmarcada.

Configuragan

S5I0 - |TestWifi Awancado |
Tipo de rede: ||nfra-estrutura ﬂ Seguranga activa@unfigura;ﬁn

Canal Ad-Hoc: | J

icidade de emizsdo; |.-’-'-.ut|:| ﬂ Par defeitu:u| Aplicar |

2) Seguranca activada no ponto de acesso.

Atencdo: se activar a seguranca no seu adaptador, tem necessariamente de activar o tipo de
seguranga no ponto de acesso também, para que o adaptador possa vincular-se a ele. No
separador Configuragao da janela inicial do utilitario, marque a caixa de verificagcdo Seguranca
activada.

O separador “Seguranga” é exibido.

Aqui explicamos como configurar a seguranga Open com encriptacdo WEP e WPA-PSK com
TKIP.

2.1) Encriptacao WEP:

Na janela “Segurang¢a”, tem de:

seleccionar a autenticagdo: Open

o0 modo de encriptagao é predefinido como WEP
desactivar o modo de autenticagéo IEEE 802.1X
seleccionar o tipo de WEP: 64 bits ou 128 bits

seleccionar o indice da chave

* & & o oo o

seleccionar o modo de gerar as chaves de encriptagao (a partir de de uma palavra-passe ou
manualmente)

Comprimento das chaves WEP

O protocolo WEP oferece dois niveis de encriptacéo: a encriptagao baseada num comprimento de
chave de 40 ou 64 bits e a encriptacdo mais segura baseada num comprimento de chave de 104
ou 128 bits.



As chaves de 40 bits e as chaves de 64 bits se equivalem. Se o comprimento efectivo de uma
chave for de 64 bits, somente 40 bits sdo seleccionados pelo utilizador, os outros bits séo
calculados automaticamente. As chaves de de 104 ou 128 bits também se equivalem.

O principio de gestao ¢é idéntico para as chaves de 64 bits e de 128 bits.

O comprimento da chave tem de ser definido com o mesmo valor no ponto de acesso € na
estacgao cliente (o adaptador de Wi-Fi, neste caso).

Criagao das chaves WEP

A chave WEP que deseja utilizar pode ser inserida manualmente. Todavia, como esta insergéo &
fastidiosa, especialmente para as chaves de 128 bits, é possivel que sejam geradas
automaticamente. Para isto, deve ser inserida uma cadeia de caracteres chamada "Passphrase".

Criar chaves de encriptagdao por meio de uma “Passphrase”

T~ Seleccions um comprimento de chave de 64

bits” ou ”128 bits”.

2- Na lista pendente “Formato da chave de Confidencialidads
entrada”, seleccione: “Passphrase”. Modos de qutenticag3o: [Open =]
3- Seleccione o indice da chave. DI o B [wEP [
4- Insira a cadeia nos campos “Chave de rede” gl
e ”Confirmar a chave de rede” A Chave é I™ Activar a autenticagio IEEE 802.1% para esta rede
gerada a partir da cadeia de caracteres. Tipo EAP: =]
-

5- Clique no botao “Aplicar” no separador

Configuragéo para guardar a configuragéo. S

Formato da chave de entrada: |Hexadecimal digits j

Indice da chave:  [4 ~| Comprimento da chave:  |128t «

Chave de [Ede: | xxxxxxxxxxxxxxxxxxxxxxxxxx

xxxxxxxxxxxxxxxxxxxxxxxxxx

Lonfirmar a chave de rede: |

oK | Cancelar |

Aviso: quando a opgdo Passphrase esta activa, o numero de chave com PassPhrase do
dispositivo sem fios deve ser idéntico ao numero de chave com PassPhrase utilizado pelo ponto
de acesso com o qual os dispositivos sem fios irdo comunicar.

Criar chaves de encriptacao manualmente

Pode também criar uma chave de encriptagao.



1. Seleccione o comprimento da chave a ser gerada:

“64 bits” ou “128 bits”.

g l Eertifica;:ﬁo]
2. Seleccione “ASCII” ou “Hexadecimal”. Confidercislidade
. 1 . Modos de autenticacdo: |Dpen ﬂ
3. Seleccione o Indice da chave.
Modo de encriptagao: |WEF' j
4. Insira manualmente a chave que deseja no campo o
“Chave de rede” e “Confirmar chave de rede”, AHET IR LS Bl
respeitando as eSpeCifica(;ﬁeS abaiXO SObre 0s [~ Activar a autenticagBo IEEE 802.1x para esta rede
caracteres autorizados. Tipa EAP: |

5. Clique no botao “Aplicar” no separador g

Configuragao para guardar a configuragao e

: ) Chave pré-configurada [WEF]
torna-la efectiva.

Formato da chave de entrada: |Hexadecimal digits j

Indice da chave: [q | LComprimento da chave:  |128t =

Chave de rede: | xxxxxxxxxxxxxxxxxxxxxxxxxx

xxxxxxxxxxxxxxxxxxxxxxxxxx

Lonfirmar a chave de rede; |

oK | Cancelar |

Para uma encriptacao de 64 bits, pode escolher:

¢ Alphanumeric: 5 caracteres (sensivel a maiusculas e minusculas) de “a-z”, “A-Z” e “0-9”
(exemplo: Chave)

¢ Hexadecimal: 710 caracteres hexadecimais de “A-F”, “a-f’ e “0-9” (exemplo: 11AA22BB33)

Para uma encriptacao de 128 bits, pode escolher:

¢ Alphanumeric: 13 caracteres (sensivel a mailusculas e minusculas) de “a-z’, “A-Z” e “0-9”
(exemplo: Chave12345678)

¢ Hexadecimal: 26 caracteres hexadecimais de “A-F’, “a-f" e “0-9” (exemplo:
00112233445566778899AABBCC).

10



2.2) Encriptagcao WPA-PSK / TKIP:

»  Para Windows somente.

Confipuracao da confidencialidade

1 - Seleccione o0 modo de autenticagao: WPA-
PSK

Certificag3o ]

Caonfidencialidads

2 — Seleccione o modo de encriptagao: TKIP. Mados de autenticagiio: [wiPa-PSK |
3 — Insira uma cadeia de 8 a 63 caracteres ou Modo de encriptag3o: ITKIP =l
uma chave de 64 caracteres hexadecimais nos Setontioacio IEEE 8001
campos Chave de rede e Confirmar a chave entieagao ¥
de rede. I

. . Tipo EAP:
4 — Clique em «OK» para fechar a janela - -]
Configuracao da confidencialidade. r

5 — Clique no botdo «Aplicar» no separador
Configuragao para guardar a configuragao e
torna-la efectiva.

Chave pré-parilhada [wWFA]

Chave de rede: | ********

xxxxxxxx

Confirmar a chave de rede:|

ar. | Cancelar

A configuragao do acesso a Internet do adaptador de Wi-Fi no Windows esta concluida.

Il. Configuragao do acesso a Internet no MAC OS X.2:

Para a primeira instalagao do seu adaptador USB, é necessario criar uma nova porta de rede:

¢ Abra o separador Rede da janela Opgdes do sistema. A mensagem Foi detectada uma
nova porta é exibida. Caso contrario, no menu Exibir, seleccione Configuragao da porta de
rede e marque a caixa de verificagdo Porta do adaptador Ethernet. Clique no botao
«Aplicar».

¢ Se a porta ndo for exibida ou estiver acinzentada, reinicie o computador e repita esta
operacgao.

Abrir o utilitario de rede sem fios

Para abrir o utilitario de rede sem fios, ha duas opcgoes:

. ’ ‘ =1 y s . . H I3 H
¢ Clique no icone fie] exibido no canto direito da barra de menus e seleccione “Wireless
preferences”.

11



¢ Ou faca duplo-clique sobre o icone “Adaptador USB Sagem” exibido na >\
area Opgoes do sistema:

8o Sagem USE Dongle (=
Current Wireless Network
Network Name: TestWifi Link State: Connected

Network Type: Access Point Channel: 7 (2.442 GHz)

Signal Strength:

Show My Networks

Available Wireless Networks

A janela inicial do utilitdrio de rede sem

. , A . "Name Type Signal Channel Privacy
fios é exibida. Clique em Start Scan spot_vzl Access Point  23% 6 (2.437 GHz None 0
para ver as suas redes sem fIOS Fast1400W Access Point 35% 6 {2,437 CHz None y
spot_vzl Access Point 61% 6 (2.437 CHz None o

disponiveis.

( startScan )

Wireless Adaptor Settings

[ Advanced [ Info

MAC Address: 00:60:83.68:D6:64

Primary Firmware: 1.01.04.21
Secondary Firmware: 1.07.01.00

Driver Version: 1.4.0

Confiquracio do SAGEM Wi-Fi 11g USB ADAPTER

Se 0 nome da sua rede sem fios estiver exibido na
area Available Wireless Networks, clique nele e = e
. . o C Ord
clique em Connect. Caso seja necessario uma chave e
WEP, a janela abaixo é exibida.
Para criar uma nova rede sem fios, clique em “Show
My Networks” na janela inicial do utilitario de rede
sem fios. A janela “My Networks” é exibida (figura a
direita). Clique em Create... para abrir a janela abaixo.
Para qualquer modificacao prévia de uma rede —
sem fios, clique no seu perfil para coloca-lo em © Properties...
realce e clique em “Properties”. mrE—
Create... \

Selecciao da SSID (home da rede) e confiqguragcao no modo de infra-estrutura

A SSID é uma cadeia de caracteres que identifica a sua rede sem fios (é o nome desta rede). Para
fazer parte da mesma rede sem fios, as estacdes cliente e o ponto de acesso ligado a Internet tem
de usar a mesma SSID. A SSID pode conter até 32 caracteres. Ela é sensivel a maiusculas e
minusculas (isto requer atengao).
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Caso se trate de uma nova rede sem fios, insira

a SSID do ponto de acesso que deseja vincular Netiedek Name (B

a ela no campo “Network Name” da janela de Network Type: | Access Point 3
perfis. Channel:
— Encryption

Ou faga duplo-clique sobre esta SSID, se estiver :
presente, na area “Available Wireless | [ Enable WEP
Networks” da janela inicial. 5

Para configurar o seu adaptador de Wi-Fi no
modo de infra-estrutura, seleccione “Access
Point” na lista pendente “Network Type” e —— ———
. ~ “ ’ Cancel Apply
clique no botdo “Apply” para tornar a :
configuracao efectiva.

Configuracao dos parametros de encriptacao

Para impedir que estagdes ndo autorizadas tenham acesso a dados transmitidos na sua rede, o
adaptador de Wi-Fi oferece uma encriptagdo de dados altamente segura conhecida como WEP
(Wired Equivalent Privacy). A activacdo ou nao desta encriptagcdo WEP tem de ser feita da mesma
forma no ponto de acesso e no seu adaptador de rede USB (estagao cliente).

A rede pode ser operada somente nas duas situagdes a seguir:

¢ WEP desactivada tanto no ponto de acesso quanto nas estagdes cliente

¢ WEP activada (recomendada para a seguranga dos seus dados) no ponto de acesso e em
todas as estagdes cliente com as mesmas caracteristicas de encriptagao.

1) WEP desactivada no ponto de acesso.

Se 0 seu ponto de acesso funcionar sem encriptacdo WEP, o adaptador de Wi-Fi também tem de
ser definido sem WEP. Na janela Perfil da sua ligagao, verifique se a caixa de verificacao “WEP
activada” esta desmarcada.

2) WEP activada no ponto de acesso.

Atencdo: se activar a encriptacdo WEP no seu adaptador, deve necessariamente activa-la no
ponto de acesso também, para que o seu adaptador possa vincular-se a ele. Na janela Perfil da
sua ligagao, marque a caixa de verificacao “WEP activada”.

Nesta janela, é necessario:
+ Seleccionar uma das chaves geradas (a mesma seleccionada no ponto de acesso)
+ Seleccionar o tipo de WEP: 40 bits ou 104 bits,

¢ Gerar as chaves.

Selecgdo das chaves

E possivel criar até 4 chaves de encriptacdo, mas apenas uma sera activa. Para inserir uma
chave, deve primeiro marcar a caixa de verificacdo “Enable Key Index”, seleccionar o indice da
chave WEP que pretende (indice 0 para a chave 1...) e criar a chave. Para seleccionar uma das
chaves como chave activa, o seu indice deve estar visivel na area de indice antes de clicar no
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botao “Apply” para tornar a configuragao efectiva.

Comprimento das chaves WEP

O protocolo WEP oferece dois niveis de encriptagédo: a encriptagdo baseada num comprimento de
chave 40 ou 64 bits e a encriptacdo mais segura baseada num comprimento de chave de 104 ou
128 bits.

As chaves de 40 bits e as chaves de 64 bits se equivalem. Se o comprimento efectivo de uma
chave for de 64 bits, somente 40 bits sdo seleccionados pelo utilizador, os outros bits sao
calculados automaticamente. As chaves de de 104 ou 128 bits também se equivalem.

O principio de gestao ¢é idéntico para as chaves de 40 bits e de 104 bits.

O comprimento da chave tem ser definido com o0 mesmo valor no ponto de acesso e nas estacoes
cliente (o adaptador de Wi-Fi, neste caso).

Criagao das chaves WEP

Existem dois métodos para criar chaves WEP, Manual ou por
meio de uma Palavra-passe Apple:

40 Bits Hex (10 digits)

O segundo método permite a compatibilidade com estacdes
Apple situadas em aeroportos. Elas permitem inserir uma
palavra-passe (sem restricido de comprimento) e este valor é
convertido numa chave WEP de 40 bits. Este método utiliza o
algoritmo hash da Apple para criar a chave, de forma que esta
seja compativel somente com estagdes situadas em
aeroportos. Para seleccionar este método, no menu
Encryption (WEP), seleccione Apple Password e insira a
palavra-passe. Este modo ndo é& compativel com o modo
PassPhrase.

104 Bits Hex (26 digits)

v 40 Bits ASCII (5 characters)
104 Bits ASCII (13 characters)
Apple Password

Criar chaves de encriptacao manualmente

Na area Encryption da janela Perfis:

¢ Marque a caixa de verificagdo Enable WEP. Network Name: | Tecaes
¢ Marque a caixa de verificacdo Enable Key Network Type: | Access Point 3
index.
Channel:
¢ No menu Index, seleccione key1 (Index 0), Eicrint i
key2 (Index 1), key3 (Index 2) ou key4 (Index
3) # Enable WEP | 104 Bits Hex (26 digits) '8
. , , - . 0123456789ABCDEF0123456789
¢ Seleccione o nivel de encriptacdo 40bits ou
104bits, em hexadecimal ou em ASCII # Enable Key Index | 0 3
(como o nivel da chave do ponto de acesso).
¢ Insira manualmente a chave no campo ~ Cancel Apply
apropriado, respeitando as especificacbes
abaixo sobre os caracteres autorizados.
¢ Clique no botao “Apply” para tornar a

configuracao efectiva.

Para uma encriptacao de 40 bits (64 bits), pode escolher:

¢ Alphanumeric: 5 caracteres (sensivel a maiusculas e minusculas) de “a-z”, “A-Z” e “0-9”

14




(exemplo: Chave)
¢ Hexadecimal: 10 caracteres hexadecimais de “A-F”, “a-f’ e “0-9” (exemplo: 11AA22BB33)

Para uma encriptacao de 104 bits (128 bits), pode escolher:

¢ Alphanumeric: 13 caracteres (sensivel a maiusculas e minusculas) de “a-z”, “A-Z” e “0-9”
(exemplo: Chave12345678)

¢ Hexadecimal: 26 caracteres hexadecimais de “A-F’, “a-f’ e “0-9” (exemplo:
00112233445566778899AABBCC).

A configuragao do acesso a Internet do seu adaptador de Wi-Fi no MAC OS X.2 esta concluida

Configuragao do adaptador de Wi-Fi no modo Ad-Hoc

Também conhecido como rede peer-to-peer, este modo permite a ligagcado de sem fios a sem fios,
na qual todas as estagdes de trabalho actuam como servidores para todas as outras. Este modo
pode ser usado para partilhar um impressora ou para a transferéncia de ficheiros.

o Client 1

I. Configuragdo do modo Ad-Hoc no Windows:

Configuracao do tipo de rede

Para configurar o seu adaptador de Wi-Fi no modo Ad-Hoc, clique na seta para baixo a direita do
campo Tipo de rede e seleccione “Ad-Hoc”, na janela inicial do utilitario de rede sem fios.

Configuracao da SSID

A SSID é uma cadeia de caracteres identificando uma rede sem fios (¢ o nome desta rede). Para
fazer parte da mesma rede sem fios, as estacdes cliente e o ponto de acesso (ligado a Internet)
tém de utilizar a mesma SSID. Esta SSID é o nome da rede.

Para associar vincular-se a uma rede Ad-Hoc existente,

insira a SSID desta rede no campo SSID (substituindo ... [an
ANY) e cligue no botdo “Aplicar” no separador
Configuragao para tornar a configuragao efectiva.

Para criar uma nova rede Ad-Hoc sem fios, insira uma SSID nao utilizada (substituindo ANY) para
identificar a sua rede.

Clique no botao “Aplicar” no separador Configuragao para tornar a configuracao efectiva.
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Confiquracdo do canal

Para fazer parte da mesma rede, as estagbes cliente devem utilizar o mesmo canal. Para
vincular-se a uma rede Ad-Hoc existente, seleccione o canal desta rede na lista pendente Canal
Ad-Hoc na janela inicial do utilitario de rede sem fios. Clique no botdo “Aplicar” no separador
Configuragao para tornar a configuragao efectiva.

Para criar uma nova rede Ad-Hoc sem fios, seleccione um canal nao utilizado e clique no botao
“Aplicar” do separador Configuragao para tornar a configuracao efectiva.

Confiquracao da encriptaciao WEP

A configuracdo da encriptaggo WEP no modo Ad-Hoc é similar a do modo Infra-estrutura.
Consulte as explicagdes acima.

A configuragao do adaptador de Wi-Fi no modo Ad-Hoc esta concluida.

Il. Configuragdo no modo Ad-Hoc no MAC OSX.2:

Configquracédo da SSID

A SSID é uma cadeia de caracteres identificando uma rede sem fios (¢ o nome desta rede). Para
fazer parte da mesma rede, as estagoes cliente sem fios tém de utilizar a mesma SSID. Esta SSID
€ o nome desta rede.

Para vincular-se a uma rede Ad-Hoc existente,
clique no seu nome na area Available Wireless Nebwork Name: { TN
Networks e clique em Connect ou insira a SSID Network Type: | Access Point X3
desta rede no campo correspondente e clique no
botdo “Aplicar”’, no separador Configuragao, para
tornar a configuragéo efectiva.

Channel:

Para criar uma nova rede Ad-Hoc sem fios, insira uma SSID nao utilizada (substituindo ANY), a
fim de identificar a sua rede, e clique no botao “Aplicar” no separador Configuragao para tornar
a configuracao efectiva.

Configuracao do tipo de rede

Para configurar o seu adaptador de Wi-Fi no modo  |[SVEFIraa=ra
Ad-Hoc, clique na seta para baixo a direita do campo Peer-to-Peer
“Network Type” e clique no botao “Aplicar”’, no
separador, Configuragao para tornar a configuragao
efectiva.

Confiquracao do canal

Para fazer parte da mesma rede, as estagdes cliente devem utilizar o mesmo canal. Para
vincular-se a uma rede Ad-Hoc existente, seleccione o canal desta rede na lista pendente Canal
na janela perfil da sua ligagao. Clique no botao “Aplicar” no separador Configuragao para tornar
a configuracao efectiva.

Para criar uma nova rede Ad-Hoc sem fios, seleccione um canal nao utilizado e clique no botao
“Aplicar” do separador Configuracao para tornar a configuragéo efectiva.

Confiquracao da encriptaciao WEP

A configuragdo da encriptacdo WEP no modo Ad-Hoc é similar a do modo Infra-estrutura.
Consulte as explicagdes acima.
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A configuracao do adaptador de Wi-Fi no modo Ad-Hoc no Mac OS X.2 esta conluida.

Acerca da informacao de estado da sua rede sem fios USB

LED indicador do adaptador

O 1MMbps SAGEM Wi-Fi 11g USB ADAPTER possui um LED indicador que fornece as seguintes
informacdes sobre o estado da ligacao:

¢ Verde sdélido: Ligado a um ponto de acesso ou estagdo sem fios Ad-Hoc e transmitindo
dados.

+ \Verde intermitente: Tentando ligar ao ponto de acesso ou estagcdo sem fios Ad-Hoc.
I. Acerca do utilitario de rede sem fios no Windows:

icone do utilitario de rede sem fios

2133 PM

A cor do icone no tabuleiro do sistema indica o estado da ligagéo:
MAzuI indica uma ligacao boa ou excelente.
EAmareIo indica uma ligacao utilizavel mas fraca.

Vermelho indica auséncia de ligagao ou ligagao de baixa qualidade.

A area Estado na janela Configuracao do utilitario de rede sem fios

O campo Estado na janela Configuragao fornece informag¢des mais detalhadas.

Eztado
E ztadao: |<|nfra-estrutura> - Testwih - 00:03:C3:54:C257

Canal utiizada: |'| Yelocidade de emizs3o utilizada: |54 Mbit/s

Déhito [Pacoteds) T |2 R |1
[ualidade da igagdn:  Excelente[100%] llllllllllll
Intensidade do sinal  Excelente(30%]  |[IHIEBBEEREER Rezcan

Estado: No modo de infra-estrutura, este campo exibe o endereco MAC do ponto de
acesso com o qual o SAGEM Wi-Fi 11g USB ADAPTER esta comunicando.
No modo Ad-Hoc, ele exibe o endereco MAC virtual utilizado pelos
computadores que fazem parte da rede Ad-Hoc.

Canal utilizado: Exibe o canal de radio em que é efectuada a ligacao.

Velocidade de emissdao utilizada: Exibe a mais alta velocidade de transmissdo do vinculo
activo, de 54 Mbps a 1 Mbps.
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Débito: Exibe o débito de emissao e recepgao em tempo real, em pacotes/segundo, e
€ continuamente actualizado.

Qualidade da ligagdo: Baseado na qualidade do sinal recebido.

Existem 4 estados de qualidade da ligacao:

Excelente

Boa

Fraca

Ligacdo ausente

Intensidade do sinal: Baseado na intensidade do sinal de radio recebido.

Existem 4 estados de intensidade do sinal:

Excelente

Boa

Fraca

Sinal ausente.

Il. Acerca do utilitario de rede sem fios no MAC OS X.2:

icone do utilitario de rede sem fios

@)() o 4 Jeu2:07

A cor de fundo do icone da barra de menus do sistema indica o estado da ligagao:

[=1]
[ ] Branco: Aligacao de radio esta presente.

m' Vermelho: Ligacéo de radio ausente ou cédigo WEP incorreto.

Clique neste icone para obter mais informacgdes sobre a ligacao:

Rate: mostra a mais alta velocidade de transmissao
do vinculo activo (de 54 Mbps a 1 Mbps).

Link: existem quatro estados de qualidade da ligagao:
Excelente: Ligacéo excelente

Boa: Boa qualidade de ligacao
Satisfatéria:  Qualidade de ligacao satisfatoria ;
Wireless Preferences...

Fraca: Ligacao fraca ou ausente

Quit Wireless Status

A area Current Wireless Network do utilitario de rede sem fios

A area Current Wireless Network da janela inicial fornece as seguintes informagbes sobre a

ligagéo activa:
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Current Wireless Network

Network Name: TestWifi Link State; Connected
Metwork Type: Access Point Channel: 7(2.442 GHz)
Signal Strength: §

Show My Networks

Network Name:

Mostra a SSID do ponto de acesso (modo de infra-estrutura) ou a SSID da
outra estagcédo (modo Ad-Hoc).

Network Type: Mostra o modo de ligacao: ponto de acesso (modo de infra-estrutura) ou peer-to-

Link State:

Channel:

Signal Strength:

peer (modo Ad-Hoc).

Indica se a estacado 1802.11g esta ligada ou ndo a rede e se o adaptador USB
esta inserido.

Mostra o canal no qual a ligagao é efectuada.

Baseado na medicdo da intensidade do sinal recebido do processador da
banda de base do sinal de baliza. O seu valor em percentagem é mostrado no
item Signal da area Available Wireless Networks da janela inicial.

Existem 4 niveis de intensidade do sinal:

100%~65%: Excelente intensidade de sinal
65%~45%: Boa intensidade de sinal

45%~30%: Intensidade de sinal satisfatoria
Abaixo de 30%: Intensidade fraca ou auséncia de sinal

A area Available Wireless Networks da janela inicial pode exibir todos os pontos de acesso em
torno do ambiente de trabalho e fornece informagbes sobre todas estas ligagbes. Ela permite
ligar-se a um desses pontos de acesso fazendo um duplo-clique nele.

Descricao de todos as funcoes do utilitario de rede sem fios

Consulte o Manual do utilizador para obter uma descricdo completa das fungdes disponiveis no
utilitario de rede sem fios.

Desinstalar o adaptador de Wi-Fi

l. Desinstalagao no Windows:

1. Para desinstalar o utilitario de rede sem fios, clique no menu Iniciar e seleccione “Desinstalar
utilitario de rede para SAGEM Wi-Fi 11g USB adapter”.

2. Siga as instrugdes das diferentes janelas para desinstalar o utilitario de rede sem fios e clique
em “Concluir”.

3. Feito isto, pode desligar o seu SAGEM Wi-Fi 11g USB ADAPTER.

|. Desinstalagao no MAC OS X.2:

1. Insira o CD-ROM de instalagdo na unidade de CD-ROM do seu computador e faga
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duplo-clique sobre o icone exibido no ambiente de trabalho para ver a sua composigao.

2. Execute o programa de desinstalagao.

3. Um script de desinstalacao ¢ iniciado e tem de inserir a sua palavra-passe de Administrador
e premir a tecla Enter (d) do computador.

4. Desligue o adaptador USB e reinicie o seu computador.

5. Adesinstalagao esta concluida.

Resolugao de problemas

Em caso de dificuldade durante a instalacéo ou a utilizacdo do SAGEM Wi-Fi 11g USB ADAPTER,
contacte o fornecedor para obter ajuda.

Problema

Solucao

Na instalacdo do SAGEM Wi-Fi
11g USB ADAPTER, o Windows
ndo  conseguiu localizar o
controlador deste dispositivo.

¢ Reinicie o PC e siga as instrugdes nas janelas exibidas.

O LED do adaptador de Wi-Fi nao
€ exibido.

¢ \Verifique se a rede sem fios esta ligada corretamente.
o Desligue o adaptador de Wi-Fi e volte a liga-lo na mesma

porta USB do seu computador.

e No Windows, assegure-se de que o controlador do

adaptador de Wi-Fi de rede sem fios esta corretamente
instalado. (consulte a se¢éo 3.1.3 do manual do utilizador).
Caso contrario, desinstale e volte a instalar o controlador.

O LED do adaptador de Wi-Fi esta
intermitente e ndo ¢é possivel
aceder ao ponto de acesso ou a
outras estacdes cliente da sua
rede.

o Verifique se as chaves de encriptacdo da SSID e do WEP
sdo as mesmas nas estacbes e no ponto de acesso da
rede.

¢ No MAC, controle se a caixa de verificagdo Enable Key
index esta marcada.

e Assegure-se de que a rede sem fios esta operacional.

No MAC, o LED do adaptador de
Wi-Fi é exibido mas nédo tem
acesso a Internet ou as outras
estacgdes cliente no modo Ad-Hoc.

o \erifique se o computador criou uma nova porta de rede:
abra o separador Rede da janela Op¢oes do sistema. No
menu Exibir, seleccione Configuragao da porta de rede e
assegure-se de que a porta do Adaptador Ethernet esta
presente e, caso contrario, marque a caixa de verificagao
correspondente e clique em “Aplicar”.

e Se a porta nao for exibida ou estiver acinzentada, reinicie
0 computador e repita esta operacéo.

Apoés reiniciar o computador (PC
ou MAC), o sistema ndo detecta o
adaptador de Wi-Fi ligado a ele.

e Desligue o adaptador de Wi-Fi e volte a liga-lo na mesma
porta USB do seu computador.

Todos os direitos reservados © Copyright 2004 SAGEM SA PARIS France
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