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1- O servico TeamWork

A sua conta TeamWork permite-lhe :
= aceder a sua VPN,
= com seguranga atraves de um tunel IPSec,
= utilizando um PC com sistema operativo Windows,
= apartir da Internet ou
= apartir da rede WiFi da PT ou
= apartir da rede GPRS / TeamWork da TMN.

Presentemente o servigo tem os seguintes condicionalismos:
= Nao é utilizavel a partir de PDAs ou outros dispositivos que ndo sejam PCs
com Windows;

Para utilizar o servigo TeamWork deveré realizar os seguintes passos :
1. Aceder ao Concentrador de Tuneis IPSec da PTPrime (IP 62.48.130.254)
2. Correr no seu PC o programa que estabelece o tunel IPSec até a VPN
(TeamWork VPN Client).

Nota : O TeamWork VPN Client podera ser instalado no seu PC correndo o ficheiro
TeamWork_setup.exe que encontrard no CD TeamWork ou no site da PTPrime -
ver pontos 2 e 3.

Depois de ter completado com éxito estas duas etapas devera ter no seu PC um
endereco IP da gama privada da VPN e ter conectividade IP aos hosts autorizados.
Nos capitulos seguintes descrevemos detalhadamente estas duas etapas de utilizacao
do servico e apresentamos uma metodologia de resolucdo de problemas.

Os requisitos minimos para a instalacdo do Cliente Contivity sdo os seguintes:
Windows 95 ou posterior

Pentium a 200 MHz

64 MB RAM

10 MB de espaco livre em disco

O acesso a Internet (entre o utilizador remoto e o terminador de tuneis L2TP no
backbone da PTPrime) deve permitir a passagem dos ports udp 500, 10001 e dos
protocolos icmp, esp e ah. A reconfiguragdo de firewalls ou outros mecanismos de
restricdo, que eventualmente bloqueiem estes portos ou protocolos, devera ser tratada
entre os Clientes e os ISP envolvidos. A PTPrime ndo intervird neste assunto.

Em caso de davidas ou problemas técnicos pode contactar o Numero de Suporte ao
Cliente: 800 20 20 22. No caso de davidas ou problemas com o acesso GPRS ao
servico TeamWork pode contactar com o Atendimento Especializado de Servigos de
Dados da TMN - 12030.
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2 - Instalacao do TeamWork VPN Client

O TeamWork VPN Client é o software que implementa os tuneis IPSec entre 0 PC e 0
Concentrador de Tuneis IPSec da PTPrime. Para instalar este software no seu PC
devera executar o ficheiro TeamWork_setup.exe que encontra no CD de distribuicéo
do servico TeamWork ou no site da PTPrime.

Mame = | Size | Diake Modified |
A Teamwork_setup.exe 3506 KE  04-12-2003 13:46

As etapas da instalacdo sdo as seguintes:

TeamWork - Installshicld Wizard B x| TeamWork ¥PN Client ¥4.65
. . . Li A t
Bem-vindo ao InstallShield Wizard ";T"se g;?:"'fe;' ol ¢ careful
para TeamWaork ease read the following license agreement carefully.
InstaliShield(r) Wizard vai sjuda-lo a instalar Teamwork no Press the PAGE DOWN key to see the rest of the agreement.

computador, Para continuar, Faga dique sobre Seguinte,

' =
EMD USER SUBLICENSE AGREEMEMT["AGREEMEMT ]
FOR Nortel Metwores NA, Inc. ["Mortel Hetworks"] COMTIVITY WPN CLIEMNT

B CLICKIMG ON THE 'vES" BUTTON, vOU ["USER"] ARE COMSEMTING TO BE
EOUMD B THIS AGREEMENT BETWEEM THE USER OF THIS Mortel Networks
COMTIITY %PH CLIEMT AMD THE ORGAMNIZATION ["SUBLICENSOR') THAT
DISTRIEUTED THIS SOFTWARE TO YOU. |FY0OU DO MOT AGREE TO EE BEOUND

BY THE AGREEMENT. CLICK "NO" AND vOU ARE NOT AUTHORIZED TO USE THIS kAl

Do you aceept all the terms of the preceding Lisense Agreement? I you choose Mo, the
setup will close. To install Teanwiork PN Clisnt, yau must accept this agresment

ImstallShield

= Anterior Sequinte = I Cancelar I

TeamWork ¥PN Client ¥4.65

£

TeamWork ¥PN Client ¥4.65

Select Program Folder

Choose Destination Location

Flease select a program folder. Select folder where Setup will install files.

Setup will add program icons to the Frogram Folder listed below. ‘You may twpe a new folder Setup will install Teanw/ork %P Client in the following foldsr
name, or sel=ct one from the existing folders list. Click Mext to continus.

Tuo install to this folder. click Mext. To install to a different folder. click Browse and select
Pragram Folders: another folder.

Existing Folders:

AreFTR 2 Frerwarm

" Destination Folder

=l C:\Program Files\T eantwiark. Browse..._|
[mstallShield [retallShield
<Back | mewt> | Cancel | <Back [ Mewt> | Cancel |

TeamWork ¥PN Client ¥4.65

TeamWork ¥PN
Start Copying Files

Readme. tit
Feview settings before copying files.

Setup has enough infarmation to start copying the program files. | pou want to reviews or
change any settings. click Back. IF yau are satisfied with the settings, click Next to begin
copying files

Please review the Readme bt file for known issues

Current [attings: Cortivity VPN Clisnt Readme.tet =
Summary =]
Program Files: oot
T eamivork YPH Client
e s | Intraduction
T sssritd ok, WP Clist Dot Ik Hew Features
I Gietting Help
4. Instruction o use a Control Panel setting
= to prevent driver Signing Warhing messages =
Kl E Ll >
IrstallS hield Instalhield

<Back | mMewt> | Cancel | | NExl> | Eancel |
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Apos a instalacdo do TeamWork VPN Client deveré ter no seu Desktop o seguinte

shortcut
My

Tearnark YR
Client
No VPN Client que acabou de instalar estdo parcialmente pré-configuradas 2 contas
que Ihe podem facilitar a utilizacdo do servico TeamWork. A seguir indicamos a
utilizacdo de cada uma das contas e a personalizacao que deve fazer para as activar.

Conta : A Minha_VPN_TeamWork
Utilizagdo

Esta € a sua conta TeamWork que lhe permitird aceder a sua VPN.
Personalizagéo a fazer :

1. Pode mudar o nome da conta (Opcional)

2. Substituir 0o meu_username pelo Username correcto da sua conta
TeamWork.  Normalmente os Usernames tem o formato
userxxxx.<nome_vpn>@tmwk.webside.pt
Inscrever a Password correspondente & sua conta.

2. Fazer Save desta conta

=

] Contivity VPN Client : 2ixi

File Edit Options  Help

iy Cannection |&_Minha_YPN_Teamiwork -]
it

[
al

Description ;.-’-'-.n::ess-:n a%PM na PTPrime, zobre tinel IPSec.

Dial-up i[Nl:une] _:j ﬁj

Ilzer Mame ;userEIEIEH _wptot@trml, webside. pt

PaSSWDrd ixuxuxuxuxuxu

v Save Paszward

Contivity
ven Destination {52 48,130,254

Client HE

e 7]
Prime Connect ; Cloze Save
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Conta : Teste TeamWork
Utilizacdo
Acesso a VPN de Teste. A utilizar para facilitar o diagnostico de problemas no
servigco TeamWork.
Personalizagéo a fazer :
1. Substituir os ? por um digito (0 a 9) de forma a seleccionar uma das 10
contas de teste disponiveis (teste? showroom@tmwk.webside.pt.

2. Inscrever a Password correspondente a esta conta de teste com 0 mesmo
digito (teste?).

3. Fazer Save desta conta.

3 - Configuracao do TeamWork VPN Client

Antes de utilizar o TeamWork VPN Client tem de o configurar, definindo alguns
pardmetros para cada uma das contas, nomeadamente :

Obrigatdrios - A fornecer pela PTPrime
= User Name
= Password
= Seleccionar a opgdo de "Group Security Authentication”
= Seleccionar a opcao "Group Password Authentication™
= Group ID
=  Group Password

Opcionais
= DNS (S6 necessario se a VPN tiver servico DNS)
=  WINS (Sé necessario se a VPN tiver servico WINS)
= Nome do Dominio

Nota : Cada conta devera ter um nome, a ser atribuido livremente pelo utilizador.

Devera também desactivar os "Keepalives" (Cancelar o ! ). Pode activar a opgéo de
"Gravar a Password" da conta. Esta op¢do sé deve ser activada se tiver garantias de
que o seu PC nunca ira ser utilizado por outras pessoas que possam aceder
ilicitamente a VPN.

Devera gravar a configuracdo de cada conta antes de passar para a seguinte ou de
fechar o VPN Client.

Nas quatro figuras seguintes indicamos onde deve efectuar cada uma destas accoes.
Pode encontrar mais informacao, em inglés, no "Help™ do VPN Client.

BB Prime TeamWork - Manual do Utilizador 6/27

n Solugdes Empresariais



TeamWork — Directo a sua Empresa

B Contivity YN Client

File Edit Options Help

File

ﬂ Contiviti#
Edit

Client
Options  Help
Authentication Options

m_mnha_vajeamwcrk

Description IAcesso a'WPM na PTPrime, sobre tinel IPSec.

Dial-up I[None] ﬂ ﬁl

Lger Mame IuserDDm _wptal@tmwk. webside. pt

——

¥ Save Pazsword

Mame Server Dptions ’ a_WPM_Teanmtwork

0 & WPN na PTFrime, sobre tinel IPS ec.

Dizable Auto Connect
Install Auto Connect

Logaffan Cannect
Lagoffsarmmg

007 eptef@itrmwk. webside. pt
Laog Seszion to File wptek@tmuk. webside. p

Pazzword I

¥ Save Pazzword

Contivity
Destination {52 45.130.254 ven Destination |52 45130254
Client NE
oa
Connect Cloge Sgve Prime Connect I Close Save
fcontiv.  PNClient 21x] & Contivity . PN Client 2| x|
File: Edﬁ Options  Help File Edit Options Help
- icati i 2
Coecton [P-ire VPN e - Wouthentcation opuons T
X
C " User Name and Password Authentication

Name Server Options

Primary DHNS Server: I

Secondary DNS Server: I

WINS Address

Primary WINS Server:

econdary WINS Server: I

Dramain Mame:

' Digital Certificate Authentication I 'l

™ % Group Secunity Authentication
Group Security Credential

Icontivily-default
= 0

Toup Authentication Options

Group 1D

Group Pazzword

Optiong »> I
Ophions » > I

" Challenge Response Token

{~ Response Only Token

& Group Password Authentication

Cancel Help

o]

O Grupo define um conjunto de parametros que sdo validos para todos os Utilizadores
pertencentes a esse Grupo. Existem alguns Grupos genéricos pré-definidos na VPN
mas o Cliente pode acordar com a PTPrime a definigcdo de grupos especificos.
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Acesso ao Concentrador de Tuneis IPSec

sso ao concentrador de tdneis IPSec da PTPrime pode ser feito de diferentes
s. Examinaremos em seguidas as mais comuns.

Acesso por linha telefénica/RDIS ou por ADSL
(monoposto)

O seu ISP (Internet Service Provider) devera ter-lhe fornecido um username e
uma password que lhe permitem ligar-se & Internet. Utilizando esse
username/password e o programa de ligacdo adequado (por exemplo o dialer
do Windows) devera receber, no caso de ser bem sucedido, uma indicacéo de
que esta ligado a Internet.

Pode verificar se tem acesso a Internet tentando, por exemplo, aceder a um site
seu conhecido. Opcionalmente podera fazer ping para o Concentrador de
Tuneis IPSec da PTPrime (62.48.130.254).

Podera depois lancar o TeamWork VPN Client. Se ja o instalou, devera ter
no Desktop o seguinte shortcut :

il

Tearnark YR
Client
Se ainda ndo instalou 0 TeamWork VPN Client, devera seguir as instrucfes do
Capitulo 2 — Instalacdo do TeamWork VPN Client.

Se ja instalou 0 TeamWork VPN Client mas ainda ndo configurou a sua conta
TeamWork, devera seguir as instru¢bes do Capitulo 3 — Configuracdo do
Teamwork VPN Client.

Se tiver davidas sobre se estd ou ndo ligado a Internet ou sobre 0 acesso ao
Concentrador de Tuneis IPSec da PTPrime podera seguir as instrugdes do
Capitulo 5 — Resolugéo de Problemas.

Acesso a partir de uma LAN (routers ADSL, RDIS ou
outros)

Nota importante: A configuracdo deste tipo de acesso pressupde alguma
experiéncia de comunicagdes de dados IP e pode exigir 0 acesso ao router,
pelo que é aconselhavel que receba apoio de alguém com responsabilidade na
administracdo da LAN.

Em alguns routers quando existe NAT é feito o mapeamento (bind) directo dos
portos dos protocolos IKE e ESP. Esta funcionalidade, denominada em alguns
casos de "NAT Transparent”, serve para fazer IPSec a partir de enderecos
privados sem que o router altere os respectivos portos.

O VPN Contivity Client espera que o porto seja alterado de modo a fazer
IPSec sobre o porto UDP 10001 (funcionalidade de "NAT Traversal).

Prime TeamWork - Manual do Utilizador 8/27
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Assim é necessario, em alguns casos, desactivar o mapeamento acima referido
de forma a permitir o "NAT Traversal”. No CD de instalacdo do TeamWork
existe o ficheiro “TeamWork em Routers ADSL.pdf” onde podera ver um
exemplo da configuracdo necessaria para resolver este tipo de problema. Em
caso de dificuldade contacte o N.° de Suporte Técnico ao Cliente da PTPrime
(800 20 20 22).

Em caso de dificuldade contacte o N.° de Suporte Técnico ao Cliente da
PTPrime (800 20 20 22).

No caso de estar a utilizar um PC ligado a uma LAN deve verificar se tem
acesso a Internet tentando, por exemplo, aceder a um site seu conhecido.
Opcionalmente podera fazer ping para o Concentrador de Tuneis IPSec da
PTPrime (IP 62.48.130.254).

Deve certificar-se também que o seu PC tem um endereco IP publico, vendo
as Propriedades da Ligacdo a Rede Local. Normalmente sdo publicos os
enderecos IP que ndo tém os seguintes formatos: 192.168.x.y, 172.16.x.y ou
10.x.y.z, onde X y z sdo numeros entre 0 e 255.

Nota: NAT significa Network Address Translation e é a forma de o router
traduzir os enderecos IP privados (validos na rede privada) em enderecos IP
publicos (validos na Internet).

Podera depois lancar o TeamWork VPN Client. Se ja o instalou, devera ter
no Desktop o seguinte shortcut :

T

Tearmiork YPH
Clignk

Se ainda ndo instalou 0 TeamWork VPN Client, devera seguir as instru¢fes do
Capitulo 2 — Instalacdo do TeamWork VPN Client.

Se j& instalou 0 TeamWork VPN Client mas ainda ndo configurou a sua conta
TeamWork, devera seguir as instru¢bes do Capitulo 3 — Configuracdo do
Teamwork VPN Client.

Se tiver duvidas sobre se estd ou ndo ligado a Internet ou sobre o acesso ao
Concentrador de Tuneis IPSec da PTPrime podera seguir as instrucdes do
Capitulo 5 — Resolucéo de Problemas

4.3 Acesso por Wireless LAN (PT-WiFi)

4.3.1 Resumo
Para poder aceder ao servico TeamWork através da rede PT WiFi, devera:

Prime TeamWork - Manual do Utilizador 9/27

Solugdes Empresariais



TeamWork — Directo a sua Empresa

4.3.2

1. Terrecebido da PTPrime duas contas diferentes: uma para 0 acesso
WiFi e outra para o servico Teamwork. A conta do acesso WiFi
tem o formato userxxxx.<Nome_ VPN>@wifi.webside.pt.

Nota: Apenas as contas PTPrime WiFi permitem 0 acesso ao
servico TeamWork.

2. Estar na zona de cobertura de um dos hotspots desta rede e ter um
dispositivo de acesso (por exemplo uma placa PCMCIA
compativel com o standard IEEE 802.11b) devidamente instalado
no PC. Pode consultar a lista dos hotspots em http://www.ptwifi.pt.

3. Detectar a presenca da rede WiFi e verificar/seleccionar no
dispositivo de acesso o0 SSID (Nome da Rede WiFi) PT-WIFI. O
protocolo de encriptacdo WEP deve estar desactivado (Ver 4.3.3).

4. Activar um browser (por exemplo o Internet Explorer). Se tentar
aceder a alguma pagina WEB sera redireccionado para o portal do
hotspot que lhe mostrara a pagina de boas vindas. Pode entdo fazer
login utilizando o seu username e a password da conta WiFi.

Nota: Devera a selec¢cdo de proxy no browser antes de se conectar
(ver instrucGes mais adiante - Ver 4.3.2).

Depois de se ter logado com sucesso no portal do hotspot WiFi, ficara com
acesso ao Concentrador de Tuneis IPSec da PTPrime (62.48.130.254), mas
nao terd acesso a Internet.

Poderéa entdo lancar o TeamWork VPN Client. Se ja o instalou, devera ter no
Desktop o seguinte shortcut :

T

Tearmiork YPH
Clignk

Se ainda ndo instalou 0 TeamWork VPN Client, devera seguir as instru¢des do
Capitulo 2 — Instalacdo do TeamWork VPN Client.

Se ja instalou 0 TeamWork VPN Client mas ainda ndo configurou a sua conta
TeamWork, deverd seguir as instru¢cbes do Capitulo 3 — Configuracao do
Teamwork VPN Client.

Se tiver dividas sobre o acesso ao Concentrador de Tuneis IPSec da PTPrime,
poderé sequir as instrucdes do Capitulo 5 — Resolucédo de Problemas

Configuracdo do browser

Para aceder a um hotspot devera ter um browser instalado no seu PC (por exemplo o
Microsoft Internet Explorer v.5 ou superior ou o Netscape v.4.7 ou superior).

E necessario que desactive a opcao de utilizacdo do proxy, como a seguir se mostra.

LJe
BT
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Generall Securityl F'rivacyl Content  Connections | F'rogramsl Advancedl

/R PT Prime - Microsoft Internet Explorer i Toszetup anIntemet connection, click Setup... |
File Edt Wiew Favorkes | Tools  Help ) DELEL
St v @ ﬁ e e b s_ r— Dial-up and Yirtual Private Metwark, settings
Synchronize. .. — Add..

Address Ié:l http: / fwwim, pkprim Windaws Update -

Hemove |
Show Related Links par
e Choosze Settings if vou need to configure a prosy Setfitige... |
DR Vo server for a connection.

% Never dial & contection
71 Dial whenever a network connestion iz not present

71 Always dial my defaul conmection
Local Area Network (LAN) Settings ﬂﬂ —
S

Coment default.  Mone etault

—Automatic configuration

Autornatic configuration may override manual settings. To ensure the ;
use of manual settings, disable automatic configuration, ~ Local Area Metwork [LAN] seftings

LAM Settings do not apply to dial-up connections. LAM Settings...
Chooze Settings above for dial-up zettings.

il

[ aAutomatically detect settings

[ Use aukomatic configuration scripk

Address

—Proxy server QK. | Cancel | Apply |

ul Use a proxy server For your LAN (These settings will not apply to
dial-up or ¥PM connections),

Address: | Parks I Al T e |
AN | Internet Options :ﬁ 2 x|

[ Bypass prowy server For local addresses

General ISecurit_l,II F'rivac_l,ll D:nntentl Eonnectionsl F'n:ngramsl .-'-\d\-'anc:edl
kK I Cancel | HU"ﬂ%l?E'EIE
Iﬁ “'ou can change which page to use for pour home page.
Address:

ze Cument [z Detault Uz Blank

O hotspot redirecciona 0 acesso inicial do seu broswer para o respectivo portal,
dando-lhe as boas vindas e permitindo que faca login no servico WiFi. Se tiver a
home page do seu browser configurada como "about:blank™ ndo havera nenhuma
tentativa de acesso quando activar o browser e o portal do hotspot ndo podera ser

mostrado.
a Mo page to display - Microsoft Interne
File Edit Wiew Favorites Tools Help
Qe - Q- ¢ &S
Address s, plprime
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Nesse caso devera tentar aceder a um site na Internet, por exemplo
http://lwww.ptprime.pt, de forma a ser redireccionado para o portal

4.3.3 Ligacdo a um hotspot PT-WIFI

Os diversos dispositivos de acesso a Wireless LANs apresentam, naturalmente, menus
de utilizacdo e de configuracdo diferentes uns dos outros. Devera consultar o manual
do dispositivo que equipa o seu PC e configura-lo de forma adequada.

A titulo de exemplo apresentamos os menus de uma placa PCMCIA que suporta o
standard 802.11b, relevantes para o servigo PT WI-FI.

O enderego IP do PC e do DNS deverao ser definidos pela rede WiFi.
O nome da rede a seleccionar (SSID) é PT-WIFI

ol x|
F 5 Help
Edit Profile

| WirelessL AN
General | TCRAP | S1M Services |

WLAN

¥ Use WLAN connection with this profil

GSM Operating mode: Infrastructure
Metwark. narne:
GPRS

Advanced settings

Advanced WLAN gettings can be configured either automatically or manually,
You can use WEP keps to protect tranzmission,

™ Configure settings marualy

I Use WEP security

WEP desactivado

(][4 i Cancel Help
NOKIA

Modo de operacéo - Infraestruture
WEP - Desactivado
SSID - PT-WIFI

TER e
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Edit Profile

IP - Definido pela rede
DNS - Definido pela rede

%' Nokia D211 Manager

Em operagéo / Ligacdo

BB Prime TeamWork - Manual do Utilizador 13/27
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Sessdo no Portal PT Wi-Fi

Tilepe b Fiecritas - Tooke - el

i < 8%
Eikiees Y b s ptraf ok

“-miu
i s e A T s e

4

PR e e R

. 43

Frogoios e Sevigos . Adeddo . Localisecdex .

COMPRA

IDE WOLRCHERS

LOCALIZAGOES

Ty
¥

DOWEHLOAD DA DEMD

Vieln comn B B2 o o epeviga
FT '#4.58 o bac 00 0

Apraporter, Cenlres Comeiriss,
sacln sty i Howe

APRESENTACAD PT W1

3 retan wrin PE ERE e -

Ajuza

Homming - Fapin s Faao .

PRODUTOS

E SERVICOS

P WFI TEM MOVD SITE

Bppea no Feompee 1 pode

TR
iefnTegdes o u pesada

ondi i

NHESTERNARIOS

ey

QUTCAMPUS

consultar a

NAVEGA POR

A L .1 A = g i yT i e
Ce s R D TR D s s G i
e S8 o b ceaft o TCPUTL =D R IR %2 s 00 belsron g2 Rl mE s e
3 -
@ L Interriet:
- Consigo
=@Eon
—
Froguos « Sevigon - Adesio . Locelisecdex . Boaming - PasiosPaeso . Ajuda
COMPRA LOCALIZAGOES [ PRODUTOS
DE WOURCHERS E SERVICOS
consultar as
Ty
¥
Berverda
A s ont &
e N1 BB
Sotux L
DOHLOAD D DEMO P W-FI TEM MOV SITE -
Vela coma § fick oo o 000 PR B ;"‘I" @
P ek T e — QUTCAMPUS
wDenasts b HoWE '
a
° MAVEGA POR
APRESENTACAD PT WILF QHES TERNARIOS
3 retan wrin PE ERE e - [ 5 b ) 2 o
o
] ore B et

Boas vindas no Portal PT Wi-Fi, depois de login com sucesso.
Pode activar o TeamWork VPN Client.
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A hitps://hotspot. ptwifi. pt - PT Wi-fi - Pagina de Estado - ... [C |[01][X]

N LOG OUT
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) user0D0l, xpto @wifi.webside.pt __ I

EEDG 2005-06-07 18:11:03

www, phwifi, pt

A sua sessdo sera encerrada ao fechar esta janela.

Ril&7. 212
Ei103, 492

&} Done 5 ® 1rtemet

Informacéo sobre a Sessao
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DOYWHLOAD DA DEMD PT4%I-FI TEM MWD SITE -
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o
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4.4 Acesso por GPRS / TMN

441 Resumo
Para poder aceder ao servico TeamWork através da rede GPRS da TMN

devera:

1.

Ter o cartdo SIM (Subscriber Identification Module) registado na
APN (Access Point Name) primesec.tmn.pt

Nota: Este registo devera ter sido pedido a TMN na altura da
activacao do servico TeamWork.

Estar na zona de cobertura GPRS da TMN (ou de um dos
operadores com o0s quais a TMN tem acordo de roaming) e ter um
dispositivo de acesso (placa PCMCIA, telemével ou outro)
devidamente instalado ou ligado no PC. Pode consultar a lista dos
operadores com roaming GPRS em http://www.tmn.pt.

Configurar 0 modem GPRS com a APN correcta. Normalmente
isso é feito através de uma string de inicializag&o aditional, com o
seguinte formato: +cgdcont=1,"ip",""primesec.tmn.pt".

(Ver informacdo mais adiante - Ver 4.4.2)

Aceder a rede GPRS utilizando o dialer do Windows, sem
username e sem password.

Connect GPRS - Siemens 2lx|

Uzer narne: ||

Password; I[To chamge Ke zaved pazsword, ofick heraf

¥ Save this user name and password for the following users:

e anly

= Amyone who uses this computer

Dial I Cancel | Fropertiez | Help |

5. Depois de se ter ligado com sucesso a rede GPRS/TeamWork da

Prime

TMN devera receber um endereco IP privado (da gama 10.35.x.y.)
e ficara com acesso ao Concentrador de Tuneis IPSec da PTPrime
(62.48.130.254), mas ndo tera acesso a Internet. Pode verificar o
acesso fazendo um ping.

TeamWork - Manual do Utilizador 16/27
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6. Poderd entdo lancar o TeamWork VPN Client. Se ja o instalou
devera ter no Desktop o seguinte shortcut :

el

Tearm'ork WPH
Client

Nota: O GPRS TMN de acesso a Internet (APN = internet) ndo suporta 0 servico
Teamwork. Devera utilizar a APN = primesec.tmn.pt

Se ainda ndo instalou o TeamWork VPN Client, devera seguir as instrucdes do
Capitulo 2 — Instalacdo do TeamWork VPN Client.

Se ja instalou o TeamWork VPN Client mas ainda ndo configurou a sua conta
TeamWork, devera seguir as instrucdes do Capitulo 3 — Configuracdo Teamwork
VPN Client.

Se tiver duvidas sobre o0 acesso ao Concentrador de Tuneis IPSec da PTPrime, podera
seguir as instrucdes do Capitulo 5 — Resolucdo de Problemas

4.4.2 Configuracdo de modem GPRS

Os diversos dispositivos de acesso GPRS apresentam, naturalmente, menus de
utilizacdo e de configuracdo diferentes uns dos outros. Devera consultar o0 manual do
dispositivo que equipa o seu PC e configura-lo de forma adequada.

A titulo de exemplo apresentamos 0os menus de modem externo genérico, utilizavel
em alguns telemoveis que suportam GPRS

Phone and Modem Dptions 21| Standard 28800 bps Modem Properkie 2x|
Dialing Rules Modems | Advanced General Modem | Diagnostics | ddvanced I Diriver I
] Fort. COM2

1= The following modems are installed:

- Speaker valume

Altached To

todem
4 Standard 28800 bps Modem

r~ Dial Contral

I tait fior dial torie Before dialing

Add... | Remove | Properties |
Ok I Cancel | Apply I ] I Cancel I
Selec¢do do Modem Externo Alteragdo da Velocidade da porta COM2
BB Prime TeamWork - Manual do Utilizador 17127
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standard 28800 bps Modem Properties . - |

Generall Modeml Diagnostics  Advanced I Dirier I

Extra Settings

Extra initialization commands:

+cgdoont=1."ip" " primesec tn.pt |

Change Default Preferences.. |

Ok I Cancel |

String adicional de inicializagdo (definicdo APN) :
+cgdcont=1,"ip",""primesec.tmn.pt".

GPRS - 5iemens Properties ﬂﬂ

General | Options I Security I Metwarking I Advanced I

Connect uzing:
@ Moden - Standard 28800 bps Modem [COM2]

User name: I
l_

i~ Phone rumber

Passwiord:
Area code; Phore number:

¥ Save thiz user name and I j nggxxx-l m Alemates |

| 7 Me only - i ;
. ountry/region code:

* Anyone who uzes this I L J

-

Dial Cancel [ Use disling rules Disling Bules |

¥ Show icon in natification area when connected

Ok I Cancel

NUmero a marcar pelo telemével (*99***1#)
(Nota : depende da configuracao do telemovel)

O contacto da TMN para suporte a este servico é o Atendimento Especializado de
Servigos de Dados — 12030
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5 - Utilizacdo do Teamwork VPN Client

Para utilizar o VPN Client e aceder a sua VPN devera:

1. Ter configurado anteriormente a conta que vai usar
(Ver 3 - Configuracdo do TeamWork VPN Client.
Nota: O ? pode ser qualquer digito de 1 a 9)

2. Estabelecer o0 acesso ao Concentrador de Tuneis da PTPrime
(Ver 4 - Acesso ao Concentrador de Tuneis IPSec)

3. Activar o VPN Client utilizando o shortcut existente no Desktop

7

Tearmwork YPM
Clienk

ou correndo o ficheiro que normalmente deverd ter sido instalado em

"C:\Program Files\TeamWork\Extranet.exe"

4. Seleccionar a conta pretendida e fazer a ligacao (Ver figura seguinte)

& Contivity VPN Client (7] x]
File Edit Optionz Help

o ITESte_TeamWD[k j _-
Description IAcesso a'¥PM de Teste, sobre tunel IPSec.

EHHFIJUEIH“

Dialup  [MNare] =l
User Mame Iteste?lshowroom@tmwk.webside.pt
Pazsword I ********
=
v Save Password
Contivity
ven Destination |52 45130254

Clisnt 2]
a
ect Close | Save |

Na sequéncia da ligacdo ao Concentrador de Tlneis deverado surgir as seguintes
mensagens :

Contivity ¥PN Client x| Contivity ¥PN Client § 5'

s an

d Connecting to:
s B2 48.130.254 % Contivity WP Connection "Liga@io estabeleCida",
To Discornect or monitor the connection, na Notification Area/ Task Bar
click on the Contivity YPH Client icon
on the right side of the T azkbar.
Ligacao a ser estabelecida I Donot show this message in the future
gac M - « [ H 2127
"Ligacdo estabelecida, com trafego ",
Ligacdo estabelecida na Notification Area / Task Bar
BB Prime TeamWork - Manual do Utilizador 19/27
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Pode ver detalhes da ligagdo IPSec colocando o cursor sobre o icon da ligagdo na
"Notification Area" da Task Bar e clicando no bot&o direito do rato. Pode entéo

terminar o tinel IPSec ou ver o seu estado.

> Status i
Disconneck Conkiviky YPM |W_?'-%ﬂ; Contivity VBN Client
Help

— Teste_Teamw/ork
. . , ool -1 Cl
Visualizar Status do tinel IPSEc Duratior: nonozzn | Clse |

S ecurity: ESF - Triple DES, MD5 Di "
IKE: Diffie-Helman Graup Il | —eo=s
conti'\(rit-,r ¥PN Client v x| Compressior: No Campression Help

Destination P Address: £2.48.130.254

—Azzigned IP Address: 10173.03 About |

mlﬂ] Dizconnect Teste_T eamiwiork?
IPSec MAT Traverzal Inactive
Logging: Dizabled “wiite Log |
e Mo |

r— Conhection shatistic:

Bytes in: 252 Bytes out: E970
Frames in: 3 Frames out: ]
[~ Always on Top [~ Detailz

Nota : Ao estabelecer o tanel IPSec, o PC recebe um outro endereco IP da gama da
VPN, fixamente associado ao username. O PC fica assim com dois enderecos IP, um
do acesso (Internet, GPRS ou WiFi) e outro do tanel. Para efeitos de comunicacéo

com a VPN, o endereco IP que conta é o do tunel IPSec.

6 - Resolucado de problemas

H& diversos programas normalmente disponiveis nos PCs que podem auxiliar na
resolucdo de problemas que eventualmente surjam na utilizacdo do servico
TeamWork. Dependendo da experiéncia e do tipo de problema em causa, podera ou
ndo ser possivel a sua resolucao pelo proprio utilizador. Em caso de necessidade, pode
sempre recorrer ao N.° de Suporte ao Cliente (800 20 20 22), parte integrante do

servico TeamWork que a PTPrime presta aos seus Clientes.

Neste capitulo apresentamos algumas sugestdes que poderdo ser-lhe Uteis.
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6.1 Verificar acesso (Internet, WI-FI, GPRS) e IP obtido

Na linha de comando do DOS (Command Prompt) executar o comando ipconfig /all:

Command Prompt

;\>ipcunfig sall
Windows IP Configuration

k Host Wame . . . . . . . . . . . . & PC48@178
Primary Dns Suffix . . . . . . . =
NMode Type - . . - . - . - - . . - = Unknown
IF Routing Enabled. . . - . . . . = N
WINE Proxy Enabled. . . . . . . . =
DNS Suffix Search List. . . . . . & ptprime.corppt.com

tel .pt
elecon.-p Neste caso a porta de LAN
Ethernet adapter Local Area Connection 4: Ethernet esta desactivada

Media State - - - - - - - - - - - = Media disconnected
Description - . . - - . = - - - - = 3Com EtherLink III LAN PC Card (3C589B-3C589C> (Ethernet?>
Physical Address. . - . . - . . . = BB-AB-24-66-8b6-31

O tlnel IPSec aparece com o se

Ethernet adapter {A64D61DB-F3IAA-4D2B-?BCB-BCBA?39622F5>: fosse mais um interface de rede

Connection—specific DMS Suffix . = neste caso Ethernet.
Description . . - . - . . - . . . = Nortel IPSECSHM Adapter — S S

Physical Address. . - . . . . . . = 44-45-53-54-42-P@

16 Radmess. @ o 1ol Yeave.es Endereco IP do tinel IPSec
Subnet Mask . . . . . . . . . . . & 255_255_255_255 (Faz parte do plano de numeracéo
Default Gateway . . - . . . . . . = 18.179.8.3 da VPN do Cliente)

PPP adapter GPRS-PTPrime:

Connection—specific DHNS Buffix . =
Desc?iptiun = = = = = = = = = = = = UAN <PPP/SLIP)» Interface
Ei:g;lﬁﬁih'iggwss e 35_53_45_33_33_33 Endereco IP do acesso ao Concentrador de Taneis.
IP Address. . - - -« « = =« « = = : 10.35.10.96 - (Neste caso é privado, da rede GPRS da TMN. Poderia ser
Subnet Mask . . . . . . . . . . . = 255.255.255.255 da rede WiFi/privado ou da Internet/publico)
Default Gateway - . . . . - . . - = 18.35.18.96
DHS Servers . . - . - . . - . . - = B2.48.131.18
b2.48.131.11
NetBIOS over Tcpip. . - . - . . . = Disabled

(Exemplo no caso de um PC portatil ligado a VPN de teste através de GPRS)

Normalmente sdo publicos os enderecos IP que ndo tém os seguintes formatos:
192.168.x.y, 172.16.x.y ou 10.x.y.z, onde X, y e z s&o numeros entre 0 e 255.

No caso de aceder directamente a Internet, o PC tem de receber um IP publico. Se ndo
0 receber deve verificar a conta do ISP, as configuracbes, 0 modem, etc. No caso de
se ligar a Internet através de uma LAN remota podera ter um endereco privado ou
publico.

No caso do acesso via GPRS/TMN o utilizador deve configurar o telemovel ou a carta
PCMCIA com a APN do servico TeamWork — primesec.tmn.pt. Ao ligar-se ao
servico GPRS (sem username/password), devera receber um endereco IP da gama
10.35.9.1 a 10.35.9.254 ou da gama 10.35.10.1 a 10.35.10.254.
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Se ndo receber o endereco IP correcto, deverd verificar as configuracGes do telemovel
ou da carta GPRS, nomeadamente a APN configurada. Devera também certificar-se,
junto da PTPrime ou da TMN, se o seu nimero de cartdo SIM (96xxXxxxxX) esta
inscrito na APN primesec.tmn.pt. O contacto da TMN para suporte a este servigo é o
Atendimento Especializado de Servigos de Dados - 12030

No caso de acesso WI-FI, a conta de acesso tem o formato
userxxxx.<Nome VPN>@wifi.webside.pt e o endereco IP recebido é privado da
gama 172.23.x.x. Se ndo receber o endereco IP correcto, deve verificar se ha
cobertura WIiFi, as configuragcbes da placa WI-FI e a conta do cliente
(username/password).

6.2 Verificar se o PC tem acesso ao Concentrador de Tuneis

Depois de verificar que esta ligado a Internet ou as redes GPRS/TMN ou PT-WIFI,
poderd testar a conectividade com o Concentrador de Tuneis, utilizando o ping.

A seguir apresentamos um exemplo de ping feito a partir de um PC portétil, via
GPRS.

d:~rtracert 62.48.138.254

Tracing route to 62.48.138.254 over a maximum of 38 hops

64l m= 657 m= 657 mz 18.5.1.1
82?9 mz 1837 ms 668 ms 18.258.258.7
1882 ms 881 ms 642 ms 18.53.1283.9
| 843 ms AL ms 6?6 ms 172.27.8.128
1168 m=s 684 ms 635 ms 172.27.194.1
' 7?33 ms 92 ms 661 ms 62.48.13680.254

Trace complete.

| i

No caso de contactar com o Suporte ao Cliente (800 20 20 22) da PTPrime ou o
Atendimento Especializado de Servicos de Dados da TMN (12030), podera ser
solicitado a fazer um "trace route™ a partir do seu PC. A seguir apresentamos 0
resultado de um comando tracert 62.48.130.254.

d:~>ping 62.48.130.254

Pinging 62.48.138.254 with 32 hytes of data:

Reply from 62.48.138.25%4: huytez=32 time=657mz TTL=5L7
M Reply from 62.48.138.254: hytes=32 time=6BBms TTL=5%
Reply from 62.48.1368.254: bhytes=32 time=688mz TTL=5%
Reﬁly from 62.48.138.254: bytes=32 time=599ms TTL=59

Ping statistics for 62.48.130_.254:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss).
jfipproximate round trip times in milli-seconds:

Minimum = 59%ms,. Maximum = 68@m=z, Average = 634ms
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6.3 Estabelecimento do Tunel IPSec

Tendo conseguido estabelecer uma ligagdo IP ao Concentrador de Tlneis, pode agora
tentar estabelecer um tanel IPSec. Para tal devera ter configurado uma conta no VPN
Cliente, e pressionado o botdo "Connect".

Em caso de insucesso, devera receber uma mensagem do VPN Client que o auxiliara
a diagnosticar o problema:

Mensagem : x

-
\E‘) Login Failure due to; suthentication bype not allowed)/no proposal chosen

Causa provavel :

O VPN Client ndo conseguiu negociar o Tunel. Isto significa que, embora haja
conectividade (testada antes) entre o PC e o Concentrador de Tuneis, ndo é possivel
estabelecer o tanel IPSEC. Este problema pode ocorrer mais frequentemente em
acessos feitos a partir de LANs remotas e é devido a Firewalls ou access-lists
(provavelmente na LAN remota) que nao permitem o trafego IPSEC ,

Accdo : Deveréa contactar o administrador da LAN remota onde esté ligado.
Mensagem :

Contivity ¥PN Client |

\El) Login Failure due ko; Remaote host not responding

Causa provavel :
Problemas com o NAT/PAT. Se existir PAT (NAT N:1 ou de 1:1 mas com PAT) o
VPN Client ndo funciona.

Accdao : Devera contactar o administrador da LAN remota onde esta ligado.
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Mensagem :

Contivity ¥PN Client ||

L.l
\]}) Login Failure due to: RADIUS Authentication Faiure |

Causa provavel : Username ou password errada

Accdo : Verificar e corrigir o Username individual, o GrouplD e as respectivas
passwords.

6.4 Acesso a VPN de Teste
Depois de estabelecido o tunel pode ver o respectivo estado clicando no icone

“Ligacdo estabelecida™ na “Notification Area” da “Task Bar” do Windows. Esté
agora ligado a VPN por meio de um tunel IPSec e devera poder aceder a todos os

recursos aos quais o endereco IP que recebeu lhe da direito.

Uma forma de testar o acesso é fazer ping para o endereco IP do servidor que
pretende atingir. O facto de ndo receber resposta pode significar que nao tem

conectividade até esse servidor ou que ele ndo estéa autorizado a responder a pings.

Se conseguiu estabelecer o tinel e ndo tem acesso aos recursos que pretende atingir
devera certificar-se junto do administrador da rede Informatica da que esta autorizado

para tal.

A PTPrime disponibiliza uma VPN de teste a qual podera aceder. Nessa VPN existe
um servidor HTTP (um site WEB) e um servidor FTP (anonymous / s6 download)

que responde a pings.

Actualmente as contas TeamWork desta VPN tem o0s seguintes usernames e
passwords (? pode ser qualquer digito de 1 a 9):

Username : teste?.showroom@tmwk.webside.pt
Password : teste?

GrouplD : contivity-default

Group Password : ipsec

O endereco do servidor € 192.168.252.2.
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C:\>ping 192.168.253.1
Pinging 192.168.253.1 with 32 bytes of data:

R
Re

Ping statistics for 192.168.253.1:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = 69%mz,. Maximum = 84%msz,. Average = 74%ms

Con>

Rﬂy from 192.168.253.1: bhytes=32 time=849ms TTL=123
wly from 192.168.253.1: by 2 time=758Bms TTL=123
Reply from 192.168.253.1: bhytes=32 time=699ms TTL=123
Reply from 192.168.253.1: bytes=32 time=78ims TTL=123

TeamWork — Directo a sua Empresa

Pode aceder ao site escrevendo no browser o seguinte URL : http://192.168.252.2

Pode fazer ping ou trace route escrevendo na linha de comando do DOS (Command
Prompt) o comando ping 192.168.252.2 ou o comando tracert 192.168.252.2. A

seguir apresentamos exemplos destes comandos, com 0 acesso via GPRS.

Ciny
G:s>tracert 192.168.25%3.1

62.48.138.254
122.168.68.13
172.27.08.129
172.27.5.197
192.168.8.18
192.168.253.1

ke
2
3
4
5
6

Trace complete.

Cany

Tracing route to 192.168.25%3.1 over a maximum of 38 hops

Para fazer o download de um ficheiro do servidor FTP existente no mesmo endereco,
devera utilizar um programa FTP (que pode obter na Internet) ou executar na linha de
comando do DOS (Command Prompt) o comando ftp 192.168.252.2.

6.5 Utilizacao de TeamWork em LANs

A configuracdo deste tipo de acesso pressupde alguma experiéncia de comunicacgdes
de dados IP e pode exigir o acesso ao router, pelo que € aconselhdvel que receba

apoio de alguém com responsabilidade na administracdo da LAN.

Em alguns routers quando existe NAT é feito o mapeamento (bind) directo dos portos
dos protocolos IKE e ESP. Esta funcionalidade, denominada em alguns casos de
"NAT Transparent”, serve para fazer IPSec a partir de enderecos privados sem que 0

router altere os respectivos portos.

O VPN Contivity Client espera que o porto seja alterado de modo a fazer IPSec sobre
0 porto UDP 10001 (funcionalidade de "NAT Traversal).

Assim é necessario, em alguns casos, desactivar o mapeamento acima referido de
forma a permitir o "NAT Traversal”. No CD de instalagdo do TeamWork existe o
ficheiro “TeamWork em Routers ADSL.pdf” onde podera ver um exemplo da
configuracdo necessaria para resolver este tipo de problema. Em caso de dificuldade
contacte o N.° de Suporte Técnico ao Cliente da PTPrime (800 20 20 22).
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7 - Glossario

Access-lists — Lista de autorizacdes ou proibi¢Ges que definem quais os enderecos e
quais os protocolos autorizados a aceder a determinado ponto da rede.

Access Point (AP) - Equipamento que serve de ponto de ligacdo dos utilizadores
wireless & infra-estrutura WiFi.

ADSL - Asymmetric Digital Subscriber Line
AH - Authentication Header protocol .

APN - Access Point Name. Identifica uma Rede de Dados com Comutacédo de Pacotes
no ambito de um operador GPRS

DNS - Domain Name Service
ESP - Encapsulating Security Payload protocol

Firewall — Dispositivo que vigia o trafego de entrada e saida numa rede, de forma a
implementar as regras de seguranca definidas para essa rede. Analisa 0s enderecos de
origem e destino e os protocolos utilizados.

FTP - File Transfer Protocol

GPRS - General Packet Radio Service

Hot Spot - Local com acesso a uma rede wireless publica

HTML - HyperText Markup Language

HTTP - Hypertext Transfer Protocol

ICMP - Internet Control Message Protocol

IEEE - Institute of Electrical and Electronics Engineers

IEEE 802.11b - Standard para LANs wireless a 11 Mbps, elaborado pelo IEEE.
Modo Ad-hoc - Os utilizadores wireless comunicam directamente entre si

Modo Infrastructure - Os utilizadores wireless comunicam entre si através
de Access Points.

IP - Internet Protocol
IPSec - Internet Protocol Security

Keepalives - Pequenas mensagens que servem para manter uma ligacao activa mesmo
na auséncia de trafego real.

LAN - Local Area Network

NAT - Network Address Translation

PCMCIA - Personal Computer Memory Card International Association .
PAT - Port Address Translation

ping - Programa que testa o acesso a um dado endereco IP enviando uma mensagem e
aguardando a resposta.
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Proxy - Agente, intermediario. Equipamento que recebe uma solicitacdo de acesso a
uma pagina WEB da parte de um PC, faz ele mesmo o acesso a pagina WEB e
devolve ao PC inicial a informacéo que recolheu.

RADIUS - Remote Authentication Dial-In User Service
RDIS - Rede Digital com Integracéo de Servicos

Roaming - Funcionalidade que permite o utilizador mudar de rede wireless ( WiFi ,
GSM, GPRS,..) e continuar a ter acesso ao servi¢co que contratou no seu operador de
origem.

SSID - Service Set Identifier. Nome da rede WiFi.

trace route - Programa que permite tracar a rota de comunicagédo entre um utilizador
e um outro computador identificado por um endereco IP. Devolve uma lista de todos
enderecos IP por onde a comunicagao passa.

UMTS - Universal Mobile Telecommunications System

UDP - User Datagram Protocol

URL - Universal Resource Locator. Identificacdo de site na Internet.
VPN - Virtual Private Network

VPN Client - Programa que corre no PC do utilizador (ou num router de uma LAN
remota) e que permite estabelecer um tanel de acesso a uma VPN, atravessando com
seguranca a infra-estrutura publica de comunicacdes.

WAN - Wide Area Networking
Web Browser - Software que permite aceder a documentos HTML (Paginas WEB)
WEP - Wired Equivalent Privacy. Protocolo de seguranca para redes wireless

WIFI - (Wireless Fidelity). Designacdo comum das comunicacdes wireless baseadas
no standard IEEE 802.11b.

WINS - Windows Internet Naming Service

Wireless - Tecnologia de comunicagdes em que os utilizadores acedem "sem fios" a
infra-estrutura fixa do operador. Aléem do WiFi, também o GPRS, o UMTS e outros
séo wireless.

WPA - WiFi Protected Access. Protocolo de seguranca para redes wireless.
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