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Verificagdo e validagao da assinatura digital

Apresentamos de seguida um pequeno manual de apoio, que permitira a verificagdo e
validacdo da assinatura digital da declaragdo para efeitos de IRS, sendo necessario seguir as
instrugdes indicadas:

1. Aceda ao documento desejado e verifique se no canto inferior direito da
ultima pagina do documento existe de um bloco respeitante a assinatura
digital. Nesse bloco deve observar os dados do assinante do documento como
o0 nome, data e hora, e local de assinatura (Fig. 2):

a) Se o bloco de assinatura apresentar uma marca verde na diagonal, a
assinatura é vdlida e foi autenticada de forma on-line junto da entidade
certificadora responsdvel, ndo sendo necessario tomar qualquer
procedimento adicional (Fig. 1).
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Fig. 1 — Assinatura valida
b) Se o bloco apresentar um ponto de interrogacdo em cor amarela, significa
a assinatura é valida mas que ndo foi possivel validar a entidade on-line

junto da entidade certificadora responsavel (Fig. 2).
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Fig. 2 — Assinatura por validar



Caso se verifique a situacdo 1.b) serd necessario prosseguir com os passos seguintes,

para validar totalmente a assinatura:

2. Clicar no bloco da assinatura;

3. Najanela que surge, clicar em "Propriedades de assinatura" (Fig. 3);

Status de validagdo da assinatura

[£- Documento certificado, validade DESCONHECIDA.
Zf% - 0 Documento néo foi modificado desde que foi certificado.
| - Aidentidade do signatario é desconhecida, pois néo foi incluida na sua lista de
certificados confidveis e nenhum dos seus certificados pai € confiavel

[P,'J‘de inat! ][ Fechar

Fig. 3 — Status da assinatura

4. Selecionar de seguida a opg¢do "Mostrar certificado do assinante" (Fig. 4);

Propriedades da assinatura g

Documento certificado, validade DESCONHECIDA.

e

-+ Hora da assinatura: 2014/03/28 11:30:49 Z
Motivo: Declaragdo Electrénica IRS
Resumo da validade
0O Documento néo foi modificado desde que foi certificado.
O autor especificou que ndo é permitido alterar este documento.

O certificado do assinante foi emitido por uma autoridade de certificagdo em
que vocé ndo tem confiado para emitir certificados para fins de certificar
' documentos PDF.

O horério de assinatura é o que consta no computador do signatario.
A assinatura foi validada na hora da assinatura:
2014/03/28 11:30:49 Z

Informagédes do signatario

O caminho do certificado do assinante até um certificado de emissor foi criado
de forma satisfatoria.

Nao foi executada a verificagdo de cancelamento.

[ Mostrar certificado do assinante... ]

Propriedades avangadas... ] [ Validar assinatura ] [ Fechar

Fig. 4 — Propriedades da assinatura



5. Najanela do certificado, aceder ao separador "Confianga" (Fig. 5);

‘\ﬁsualizador de certificados.

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalh

correspondem a entrada selecionada.Estdo sendo exibidas varias cadeias de emissdo porque nenhuma delas foi emitida por uma

ancora de confianga.

« AAE EVELIB N o ==

Mostrar todos os caminhos de certificagdo encontrados

&) VeriSign Class 2 Public Pr I R I Detalhes | Cancel. to| Confianga IPoliticas ] Aviso sobre aspectos juridicos
= BT Class2 CA- G2
= DigitalSign CA Este certificado ndo € confiavel.
Instituto Supe
Configuragées confidveis
¥ Assinar documentos ou dados
¥ Certificar documentos
HK  Executar contetido dindmico que esteja incorporado em um documento
certificado
R Executar JavaScripts de alto privilégio que estejam incorporados em um
documento certificado
R Operagées privilegiadas do sistema (conexdo em rede, impressao, etc).
Adicionar a certificados confiaveis... ]
|
« m »

@ O caminho do certificado selecionado € valido.

As verificagSes de validagdo do caminho foram feitas na hora da assinatura:

2014/03/28 11:30:49 Z
Modelo de validagao: Shell

Fig. 5 — Visualizador de certificados (menu “Confianga”)



Neste separador deve escolher, do lado esquerdo, a entidade emissora do
certificado e clicar em "Adicionar as entidades confiaveis" e confirmar a acdo,
clicando em "OK" (Fig. 6);
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Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissao. Os detalh ibids
correspondem a entrada selecionada.Estdo sendo exibidas vérias cadeias de emissdo porque nenhuma delas foi emitida por uma
ancora de confianga.
Mostrar todos os caminhos de certificagdo encontrados
= VeriSign Class 2 Public Pr [ R l Detalhes l Cancel Confianga | Politicas l Aviso sobre aspectos juridicos
= BT Class 2 CA - G2
= DigitalSign CA Este certificado ndo é confiavel.
Instituto Supe:

Configuragdes confiaveis

*K  Assinar documentos ou dados
#K  Certificar documentos

*K  Executar contetdo dindmico que esteja incorporado em um documento
certificado

HK  Executar JavaScripts de alto privilégio que estejam incorporados em um
documento certificado

#K  Operagées privilegiadas do sistema (conexdo em rede, impressao, etc).

Adicionar a certificados confiaveis...

Seguranga do Acrobat

Se vocé alterar as configuragdes de confianga, precisara revalidar todas as

QT assinaturas para ver a alteragdo.

Geralmente, ndo convém confiar em certificados originados diretamente de um

@ O caminho do cer) documento. Tem certeza de que deseja fazer isso?

As verificagdes de| |
2014/03/28 11:30:4)
Modelo de validag)

[ OK ] [ Cancelar

Fig. 6 — Validacdo de seguranca



7. Na nova janela confirmar que as op¢des de "Usar este certificado como uma
raiz confidvel" e "Documentos certificados" estdo selecionadas (Fig. 7);
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Um certificado usado para assinar um documento deve ser uma dncora confidvel ou
estar em cadeia para uma dncora confiavel para que a validagdo da assinatura tenha
éxito. A verificagdo de revogagdo ndo é realizada em uma dncora confidvel ou acima
dela.
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Se a validagdo da assinatura tiver éxito, confiar neste certificado
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Fig. 7 — Importar configuragdes

8. Clicar em "OK", de seguida na janela do certificado selecionar novamente
“OK”. Por fim, na janela de "Propriedades da assinatura", clique em "Validar
assinatura" e "Fechar".



Apds a realizacdo dos passos indicados surgird uma nova janela onde confirma a
validacdo com sucesso da assinatura (Fig. 8) e ainda, devera obter a assinatura conforme
apresentado na Figura 1.

Propriedades da assinatura &

r A certificagdo do Documento é valida, assinada por Instituto Superior Miguel
R Torga <ismt@ismt.pt>.

Hora da assinatura: 2014/03/28 11:30:49 Z
Motivo: Declaragdo Electrénica IRS
Resumo da validade
0O Documento néo foi modificado desde que foi certificado.
O autor especificou que ndo é permitido alterar este documento.
A identidade do assinante é valida.
O horaério de assinatura é o que consta no computador do signatario.
A assinatura foi validada na hora da assinatura:
2014/03/28 11:30:49 Z
Informagdes do signatério

O caminho do certificado do assinante até um certificado de emissor foi criado
de forma satisfatéria.

A verificagdo de cancelamento ndo € executada em certificados nos quais vocé
ja confiou totalmente.

[ Mostrar certificado do assinante... l

Propriedades avangadas... ] [ Validar assinatura } [ Fechar

Fig. 8 — Confirmacdo da certificacdo

Notas Adicionais:

e Para validar a assinatura eletronica nas Declaragbes no formato PDF, siga as
instrucdes utilizando o software Adobe Acrobat Reader (versdo 7.0 ou superior,
disponivel para download no seguinte endereco:
http://get.adobe.com/reader/otherversions).

e Para a elaborac¢do deste manual foi utilizado o Adobe Reader XI PT-PT, a utilizagdo de
versoes anteriores podera implicar ligeiras alteragdes no procedimento.



