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Funcionalidades de seguranca

999y - ; ;
|:/>| Nota As solugdes de seguranga foram concebidas para agir como factores de
desencorajamento. Estes factores de desencorajamento poderédo n&o evitar que o equipamento

seja indevidamente utilizado ou furtado.

Nota O seu computador suporta o CompuTrace, um servi¢co de seguranga online de controlo
e recuperagao. Se o computador for furtado, o CompuTrace podera identificar a sua localizagao
se o utilizador ndo autorizado aceder a Internet. Tem de adquirir o software e subscrever o

servigo para utilizar o CompuTrace. Para obter informagdes sobre como encomendar o software

CompuTrace, visite http://www.hpshopping.com.

As funcionalidades de seguranca fornecidas com o computador podem proteger o equipamento, as
informacgdes e os dados de varios tipos de riscos. O modo como utiliza o computador ira determinar as
funcionalidades de seguranca que necessita de utilizar.

O sistema operativo Windows® proporciona algumas funcionalidades de seguranga. As
funcionalidades de segurancga adicionais encontram-se listadas na tabela seguinte. A maior parte
destas funcionalidades de segurancga adicionais pode ser configurada no utilitario Computer Setup

(referido daqui em diante como Computer Setup).

Para proteger o equipamento contra

Utilize esta funcionalidade de seguranca

Utilizagcdo n&o autorizada do computador

e Autenticagéo na ligagdo utilizando palavras-passe ou
smart cards

e  ProtectTools Security Manager

Acesso néo autorizado ao Computer Setup (f10)

Palavra-passe de configuragdo no Computer Setup*

Acesso nado autorizado ao conteldo de uma unidade de
disco rigido

Palavra-passe do DriveLock no Computer Setup*

Reposicdo ndo autorizada das palavras-passe do
Computer Setup (f10).

Funcionalidade de seguranca estrita no Computer Setup

Arranque nao autorizado a partir de uma unidade 6ptica,
unidade de disquetes ou placa de rede interna

Funcionalidade de opg¢des de arranque no Computer Setup*

Acesso ndo autorizado a conta de utilizador do Windows

ProtectTools Security Manager

Acesso ndo autorizado a dados

e  Software de firewall
e Actualizagdes do Windows

e  ProtectTools Security Manager

Acesso nao autorizado as definicdes do Computer Setup e
a outras informagdes de identificagcdo do sistema

Palavra-passe de configuragdo no Computer Setup*®



http://www.hpshopping.com

Para proteger o equipamento contra Utilize esta funcionalidade de seguranca

Remogao ndo autorizada do computador Ranhura para cabo de seguranga (utilizada com um cabo
de seguranga opcional).

*O Computer Setup é um utilitario externo ao Windows, sendo acedido premindo a tecla f10 durante o arranque ou reinicio
do computador. Quando utilizar o Computer Setup, tem de utilizar as teclas do computador para navegar e efectuar
selecgoes.
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Palavras-passe

A maior parte das funcionalidades de seguranca utiliza palavras-passe. Sempre que definir uma
palavra-passe, anote-a e guarde-a num local seguro longe do computador. Preste atengéo as seguintes
consideragdes sobre palavras-passe:

As palavras-passe de configuracdo, arranque e do DriveLock sdo definidas no Computer Setup e
sao geridas pelo BIOS do sistema.

O PIN do smart card PIN e a palavra-passe de segurancga incorporada, que sao palavras-passe
do ProtectTools Security Manager, podem ser activadas no Computer Setup proporcionarem uma
proteccao de palavra-passe do BIOS em adicdo as suas fungdes normais no ProtectTools. O PIN
do PIN é utilizado com um leitor de smart card suportado e a palavra-passe de segurancga
incorporada é utilizada com o chip de seguranga incorporado opcional.

As palavras-passe do Windows s6 sao definidas no sistema operativo Windows.

Se se esquecer da palavra-passe de configuragéo definida no Computer Setup, ndo podera aceder
ao utilitario.

Se tiver activado a funcionalidade de seguranga estrita no Computer Setup e se esquecer da
palavra-passe de configuragdo ou de arranque, o computador ficara inacessivel e ndo podera ser
utilizado. Ligue para o Centro de apoio ou para o seu fornecedor de servigos para obter
informagdes adicionais.

Se se esquecer da palavra-passe de arranque e da palavra-passe de configuragéo definidas no
Computer Setup, ndo podera ligar o computador ou sair do modo de Hibernagao. Ligue para o
Centro de apoio ou para o seu fornecedor de servigos para obter informacgdes adicionais.

Se se esquecer das palavras-passe de utilizador e mestre do DriveLock, definidas no Computer
Setup, a unidade de disco rigido protegida por essas palavras-passe ficara permanentemente
bloqueada e podera ser utilizada.

As tabelas seguintes listam as palavras-passe do Computer Setup e do Windows mais frequentemente
utilizadas, bem como uma descrigao das respectivas fungoes.

Palavras-passe do Computer Setup Fungéao

Palavra-passe de configuragéo Protege o acesso ao Computer Setup.

Palavra-passe de ligagédo Protege o acesso ao conteudo do computador quando este é ligado ou

reiniciado, ou quando sai do modo de Hibernacgao.

Palavra-passe mestre do DriveLock Protege o acesso a unidade de disco rigido interna protegida pelo DriveLock e

é utilizada para remover a protecgéo do DriveLock.

Palavra-passe de utilizador do Protege o acesso a unidade de disco rigido interna que esta protegida pelo
DriveLock DriveLock.




Palavras-passe do Computer Setup Funcao

PIN do smart card Protege o acesso ao contetido do smart card e do Java™ Card, protegendo
igualmente o acesso ao computador quando é utilizado um smart card ou Java
Card e um leitor de smart cards.

Palavra-passe de seguranga Quando activada como palavra-passe do BIOS, protege o acesso ao contetdo
incorporada do computador quando este é ligado, reiniciado ou sai do modo de hibernacao.

Esta palavra-passe requer o chip de seguranca incorporado opcional.

Palavras-passe do Windows Funcao

Palavra-passe de administrador® Protege o acesso a uma conta ao nivel do administrador do Windows. Protege,
também, o acesso ao conteddo do computador, e se a funcionalidade de
Proteccéo por palavra-passe na activagao estiver activada, a palavra-passe
deve ser introduzida quando sair do modo de Suspensao ou Hibernagéo.

Palavra-passe de utilizador Protege o acesso a uma conta de utilizador do Windows. Protege, também, o
acesso ao conteudo do computador, e se a funcionalidade de Protecgdo por
palavra-passe na activagao estiver activada, a palavra-passe deve ser
introduzida quando sair do modo de Suspensao ou Hibernagao.

*Para obter informagdes sobre como definir uma palavra-passe de administrador ou utilizador do Windows, seleccione
Iniciar > Ajuda e suporte.

Directrizes para a definicao de palavras-passe

Pode utilizar a mesma palavra-passe para uma funcionalidade do Computer Setup e para uma
funcionalidade de seguranga do Windows. Também pode utilizar a mesma palavra-passe para mais
de uma funcionalidade do Computer Setup.

Uma palavra-passe definida no Computer Setup

e Pode incluir qualquer combinagao de até 32 letras e numeros e nao é sensivel a maiusculas e
minusculas.

e Tem de ser definida e introduzida com as mesmas teclas. Por exemplo, se definir uma palavra-
passe com as teclas numéricas do teclado, a palavra-passe néo sera reconhecida se for
introduzida com as teclas do teclado numérico incorporado.

29y : A i
E//{’ Nota Alguns modelos incluem um teclado numérico separado que funciona exactamente
como as teclas numéricas do teclado.

e Tem de serintroduzida quando for pedida pelo Computer Setup. Uma palavra-passe definida no
Windows tem de ser introduzida quando for pedida pelo Windows.

Sugestdes para criar e guardar palavras-passe:

e Ao criar palavras-passe, cumpra os requisitos definidos pelo programa.

e Anote as palavras-passe e guarde-as hum local seguro longe do computador.
e N&o armazene palavras-passe num ficheiro no computador.

e Nao utilize o seu nome ou outras informacdes pessoais que possam ser facilmente descobertas
por um estranho.
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Palavra-passe de configuracao do Computer Setup

A palavra-passe do Computer Setup protege as definigdes de configuragéo e as informagodes de
identificacado do sistema existentes no Computer Setup. Uma vez definida, a palavra-passe tem de ser
introduzida para aceder e efectuar alteragées com o Computer Setup.

A palavra-passe de configuracao

e Na&o é permutavel com uma palavra-passe de administrador do Windows, embora ambas possam
ser idénticas.

e Nao é apresentada a medida que é definida, introduzida, alterada ou eliminada.

e Tem de ser definida e introduzida com as mesmas teclas. Por exemplo, uma palavra-passe de
configuracao definida com as teclas numéricas de um teclado normal ndo sera reconhecida se for
introduzida com as teclas do teclado numérico incorporado.

e Pode incluir qualquer combinacgao de até 32 letras e numeros e nao é sensivel a maiusculas e
minusculas.

Definir uma palavra-passe de configuragao
A palavra-passe de configuragao é definida, alterada e eliminada no Computer Setup.
Para gerir esta palavra-passe:

1. Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” € apresentada no canto inferior esquerdo do
ecra.

2. Utilize as teclas de seta para seleccionar Seguranga > Palavra-passe de configuragao e, em
seguida, prima enter.

e Para definir uma palavra-passe de configuracao:

Escreva a palavra-passe nos campos Palavra-passe nova e Verificar palavra-passe
nova e, em seguida, prima f10.

e Para alterar uma palavra-passe de configuragao:

Escreva a palavra-passe actual no campo Palavra-passe antiga, escreva uma palavra-
passe nova nos campos Palavra-passe nova e Verificar palavra-passe nova e, em
seguida, prima f10.

e Para eliminar uma palavra-passe de configuragao:
Escreva a palavra-passe actual no campo Palavra-passe antiga e, em seguida, prima f10.

3. Para guardar as suas preferéncias, utilize as teclas de seta e seleccione Ficheiro > Guardar
alteracoes e sair. Em seguida, siga as instru¢des apresentadas no ecra.

As preferéncias seréo activadas quando o computador for reiniciado.

Introduzir uma palavra-passe de configuragao

No pedido Palavra-passe de configuracao, escreva a palavra-passe de configuragao (utilizando as
mesmas teclas utilizadas para a definir) e, em seguida, prima Enter. Apds 3 tentativas de introduzir a
palavra-passe de configuragdo sem éxito, tera de reiniciar o computador e tentar novamente.

PTPT Palavra-passe de configuragdo do Computer Setup 5



Palavra-passe de ligacao do Computer Setup

A palavra-passe de ligacdo do Computer Setup impede a utilizagdo ndo autorizada do computador.
Apés definida, esta palavra-passe tem de ser introduzida sempre que ligar ou reiniciar o computador.

Uma palavra-passe de ligagao
e Nao ¢é apresentada a medida que é definida, introduzida, alterada ou eliminada.

e Tem de ser definida e introduzida com as mesmas teclas. Por exemplo, uma palavra-passe de
ligacdo definida com as teclas numéricas de um teclado normal n&o sera reconhecida se for
introduzida com as teclas do teclado numérico incorporado.

e Pode incluir qualquer combinacgao de até 32 letras e numeros e nao é sensivel a mailsculas e
minusculas.

Definir uma palavra-passe de ligacao

6

As palavras-passe de ligagédo sao definidas, alteradas e eliminadas no Computer Setup.
Para gerir esta palavra-passe:

1. Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo 10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

2. Utilize as teclas de seta para seleccionar Segurancga > Palavra-passe de ligagao e prima
Enter.

e  Para definir uma palavra-passe de ligagao:

Escreva a palavra-passe nos campos Palavra-passe nova e Verificar palavra-passe
nova e, em seguida, prima f10.

e Para alterar uma palavra-passe de ligacao:

Escreva a palavra-passe actual no campo Palavra-passe antiga, escreva uma palavra-
passe nova nos campos Palavra-passe nova e Verificar palavra-passe nova e, em
seguida, prima f10.

e Para eliminar uma palavra-passe de ligagao:
Escreva a palavra-passe actual no campo Palavra-passe antiga e, em seguida, prima f10.

3. Para guardar as suas preferéncias, utilize as teclas de seta e seleccione Ficheiro > Guardar
alteracgdes e sair. Em seguida, siga as instru¢des apresentadas no ecra.

As preferéncias serdo activadas quando o computador for reiniciado.

Capitulo 2 Palavras-passe PTPT



Introduzir a palavra-passe de ligagao

No pedido Palavra-passe de ligagao, introduza a sua palavra-passe (utilizando as mesmas teclas
utilizadas para a definir) e, em seguida, prima enter. Apds 3 tentativas de introduzir a palavra-passe
sem éxito, tera de desligar o computador, voltar a liga-lo e tentar novamente.

Solicitar uma palavra-passe de ligagao quando o computador é reiniciado

Para além de solicitar que uma palavra-passe de ligagao seja introduzida sempre que o computador é
ligado, também pode solicitar a introdugao de uma palavra-passe de ligagao sempre que o computador
€ reiniciado.

Para activar e desactivar esta funcionalidade no Computer Setup:

1. Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

2. Utilize as teclas de seta para seleccionar Seguranga > Opgodes de palavra-passe €, em seguida,
prima enter.

3. Utilize as teclas de seta para seleccionar Activar ou Desactivar no campo Solicitar palavra-
passe ao reiniciar e prima f10.

4. Para guardar as suas preferéncias, utilize as teclas de seta e seleccione Ficheiro > Guardar
alteracoes e sair. Em seguida, siga as instru¢des apresentadas no ecra.

PTPT Palavra-passe de ligagdo do Computer Setup 7



DriveLock do Computer Setup

8

A CUIDADO Para impedir que uma unidade de disco rigido protegida pelo DriveLock fique

permanentemente inutilizavel, anote a palavra-passe de utilizador e a palavra-passe mestre do
DriveLock num local seguro e afastado do computador. Se se esquecer de ambas as palavras-
passe do DriveLock, a unidade de disco rigido ficara permanentemente bloqueada e néo sera
possivel voltar a utiliza-la.

A protecgao do DriveLock impede o acesso ndo autorizado ao contetido de uma unidade de disco rigido.
O DrivelLock s6 pode ser aplicado as unidades de disco rigido internas do computador. Apds a
proteccao do DrivelLock ser aplicada a uma unidade, tem de ser introduzida uma palavra-passe para
aceder a essa unidade. Para poder ser acedida através das palavras-passe do DriveLock, a unidade
tem de estar inserida no computador e ndo num dispositivo de ancoragem ou MultiBay externo
opcionais.

Para aplicar a protecgéo do DriveLock a uma unidade de disco rigido interna, tem de definir uma
palavra-passe de utilizador e uma palavra-passe mestre no Computer Setup. Preste atengéo as
seguintes consideragdes sobre a utilizagdo da protecgcédo do DriveLock:

EJ//?;

Apés a proteccéo do DriveLock ser aplicada a uma unidade de disco rigido, s6 sera possivel aceder
a essa unidade introduzindo a palavra-passe de utilizador ou a palavra-passe mestre.

O proprietario da palavra-passe de utilizador devera ser o utilizador diario da unidade de disco
rigido protegida. O proprietario da palavra-passe mestre podera ser o administrador do sistema
ou o utilizador diario.

As palavras-passe de utilizador e mestre podem ser idénticas.

S6 é possivel eliminar as palavras-passe de utilizador ou mestre removendo a protecg¢ado do
DriveLock da unidade. A protecgéo do DrivelLock sé podera ser removida da unidade com a
palavra-passe mestre.

Nota Quando as palavras-passe de ligagéo e de utilizador do DriveLock forem idénticas, s6
Ihe sera pedido para introduzir uma palavra-passe de ligagcdo em vez da palavra-passe de
ligacdo e da palavra-passe de utilizador do DriveLock.

Capitulo 2 Palavras-passe PTPT



Definir uma palavra-passe do DrivelLock

PTPT

Para aceder as definigdes do DriveLock no Computer Setup:

1.

Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

Utilize as teclas de seta para seleccionar Seguranga > Palavras-passe do DriveLock e, em
seguida, prima enter.

Seleccione a localizagéo da unidade de disco rigido a proteger e, em seguida, prima f10.

Utilize as teclas de seta para seleccionar Activar no campo Protecgao e, em seguida, prima
f10.

Leia o aviso. Para continuar, prima f10.

Escreva a palavra-passe de utilizador nos campos Palavra-passe nova e Verificar palavra-
passe nova e, em seguida, prima 10.

Escreva a palavra-passe mestre nos campos Palavra-passe nova e Verificar palavra-passe
nova e, em seguida, prima f10.

Para confirmar a protecc¢ao do DriveLock na unidade seleccionada, escreva Dr i veLock no campo
de confirmacao e prima f10.

Para guardar as suas preferéncias, utilize as teclas de seta e seleccione Ficheiro > Guardar
alteracoes e sair. Em seguida, siga as instru¢des apresentadas no ecra.

As preferéncias serdo activadas quando o computador for reiniciado.

DriveLock do Computer Setup 9



Introduzir uma palavra-passe do DriveLock

Certifique-se de que a unidade de disco rigido esta instalada no computador (e ndo numa estagao de
ancoragem ou MultiBay externo opcionais).

No pedido Palavra-passe do compartimento do disco do DriveLock introduza a palavra-passe de
utilizador ou mestre (premindo as mesmas teclas utilizadas para definir a palavra-passe) e, em seguida,
prima enter.

Apos 2 tentativas incorrectas de introduzir a palavra-passe, tera de reiniciar o computador e tentar
novamente.

Alterar uma palavra-passe do DrivelLock

Para aceder as definigdes do DriveLock no Computer Setup:

1.

Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

Utilize as teclas de seta para seleccionar Segurang¢a > Palavras-passe do DriveLock e, em
seguida, prima enter.

Utilize as teclas de seta para seleccionar a localizagdo da unidade de disco rigido interna e
prima f10.

Utilize as teclas de seta para seleccionar o campo da palavra-passe que pretende alterar. Escreva
a palavra-passe actual no campo Old password (Palavra-passe antiga) e, em seguida, introduza
a nova palavra-passe nos campos New password (Palavra-passe nova) e Verify new
password (Verificar palavra-passe nova). Em seguida, prima 10.

Escreva novamente a palavra-passe nova no campo Confirm New Password (Confirmar palavra-
passe nova) e, em seguida, prima Enter.

Quando for apresentada a mensagem de aviso da configuragao, prima Enter para guardar as
alteragdes.

Para guardar as suas preferéncias, utilize as teclas de seta e seleccione File > Save changes
and exit (Ficheiro > Guardar alteragdes e sair). Em seguida, siga as instru¢gdes apresentadas no
ecra.

As preferéncias serdo activadas quando o computador for reiniciado.

Remover a proteccao do DriveLock

10

Para aceder as definicdes do DriveLock no Computer Setup:

1.

Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

Utilize as teclas de seta para seleccionar Security > DriveLock passwords (Seguranga >
Palavras-passe do DriveLock) e, em seguida, prima enter.

Utilize as teclas de seta para seleccionar a localizagdo da unidade de disco rigido interna e
prima f10.

Capitulo 2 Palavras-passe PTPT



4. Utilize as teclas de seta para seleccionar Disable (Desactivar) no campo Protection (Protecgéo)
e, em seguida, prima f10.

5. Escreva a palavra-passe mestre no campo Old password (Palavra-passe antiga). Em seguida,
prima f10.

6. Para guardar as suas preferéncias, utilize as teclas de seta e seleccione File > Save changes
and exit (Ficheiro > Guardar alteragdes e sair). Em seguida, siga as instru¢gdes apresentadas no
ecra.

As preferéncias serao activadas quando o computador for reiniciado.

PTPT DriveLock do Computer Setup 11
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3 Funcionalidades de seguranca do
Computer Setup

Seguranca de dispositivos

No menu Boot options (Opg¢des de arranque) ou Port options (Opgdes de portas) do Computer Setup,
pode desactivar ou activar dispositivos do sistema.

Para desactivar ou reactivar os dispositivos do sistema no Computer Setup:

1. Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

2. Utilize as teclas de seta para seleccionar Configuragcdo do Sistema > Op¢des de arranque
ou Configuragao do Sistema > Opg¢odes de portas. Em seguida, prima enter para introduzir as
suas preferéncias.

3. Para confirmar as preferéncias, prima f10.

4. Para guardar as suas preferéncias, utilize as teclas de seta e seleccione File > Save changes
and exit (Ficheiro > Guardar alteragdes e sair). Em seguida, siga as instru¢gdes apresentadas no
ecra.

As preferéncias serdo activadas quando o computador for reiniciado.

Seguranca estrita do Computer Setup

CUIDADO Para impedir que o computador fique permanentemente inutilizavel, anote as
palavras-passe de configuragao e arranque ou o PIN do smart card num local seguro e afastado
do computador. Sem estas palavras-passe ou PIN, ndo é possivel desbloquear o computador.

A funcionalidade de seguranga estrita aumenta a seguranga na ligagao, impondo a autenticagédo do
utilizador através das palavras-passe de configuragdo ou ligagédo, ou do PIN do smart card, antes de
conceder acesso ao sistema.
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Definir a segurancga estrita

Para activar a segurancga estrita no Computer Setup:

1.

a > ©

Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

Utilize as teclas de seta para seleccionar Security > Password options (Seguranca > Op¢des
de palavra-passe) e, em seguida, prima enter.

Utilize as teclas de seta para seleccionar Activar no campo Seguranga estrita.
Leia o aviso. Para continuar, prima f10.
Para activar a funcionalidade sempre que o computador € ligado, prima f10.

Para guardar as suas preferéncias, utilize as teclas de seta e seleccione File > Save changes
and exit (Ficheiro > Guardar alteragdes e sair). Em seguida, siga as instru¢gdes apresentadas no
ecra.

As preferéncias serdo activadas quando o computador for reiniciado.

Remover a seguranca estrita

Para remover a seguranga estrita no Computer Setup:

1.

Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

Utilize as teclas de seta para seleccionar Security > Password options (Seguranca > Op¢des
de palavra-passe) e, em seguida, prima enter.

Utilize as teclas de seta para seleccionar Disable (Desactivar) no campo Stringent security
(Seguranca estrita) e, em seguida, prima f10.

Para guardar as suas preferéncias, utilize as teclas de seta e seleccione File > Save changes
and exit (Ficheiro > Guardar alteragdes e sair). Em seguida, siga as instru¢gdes apresentadas no
ecra.

As preferéncias serdo activadas quando o computador for reiniciado.
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Funcionalidade System Information do Computer Setup

A funcionalidade System Information (Informag¢ées do sistema) do Computer Setup fornece 2 tipos de
informacgdes do sistema:

e Informacdes de identificagdo sobre o modelo do computador e as baterias.

e Informacgdes de especificagao sobre o processador, cache, memoéria, ROM, revisao de video e
revisao do controlador do teclado.

Para visualizar estas informagdes gerais do sistema:

1. Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

2. Utilize as teclas de seta para seleccionar File > System Information (Ficheiro > Informagdes do
sistema) e, em seguida, prima enter.

CKk)) . . ~ . . ~ .
|:/>| Nota Paraimpedir o acesso ndo autorizado a estas informacdes, tem de criar uma palavra-
passe de configuragdo no Computer Setup.
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Funcionalidade System IDs do Computer Setup

A funcionalidade System IDs (IDs do sistema) do Computer Setup permite-lhe apresentar ou introduzir
a etiqueta de artigo e a etiqueta de propriedade do computador.

LK) . . ~ . . ~ .
|;/’ Nota Para impedir o acesso ndo autorizado a estas informagdes, tem de criar uma palavra-
passe de configuragao no Computer Setup.

Para gerir esta funcionalidade:

1. Abra o Computer Setup ligando ou reiniciando o computador e, em seguida, premindo f10
enquanto a mensagem “F10 = ROM Based Setup” é apresentada no canto inferior esquerdo do
ecra.

2. Paraver ou introduzir etiquetas de identificagcao para os componentes do sistema, utilize as teclas
de seta para seleccionar Security > System IDs (Seguranga > IDs do sistema).

3. Pressione enter para visualizar as informagdes ou introduza as suas preferéncias e, em seguida,
pressione f10.

4. Para guardar as suas preferéncias, utilize as teclas de seta e seleccione File > Save changes
and exit (Ficheiro > Guardar alteragdes e sair). Em seguida, siga as instru¢gdes apresentadas no
ecra.

As preferéncias serao activadas quando o computador for reiniciado.
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PTPT

Software antivirus

Quando o computador é utilizado para correio electrénico, funcionamento em rede ou acesso a Internet,
fica exposto a virus informaticos. Estes virus podem desactivar o sistema operativo, as aplicagdes ou
os utilitarios ou ainda provocar o funcionamento incorrecto dos mesmos.

O software antivirus pode detectar a maior parte dos virus, destrui-los e, muitas vezes, reparar os danos
que possam ter causado. Para assegurar a proteccao constante contra virus recentemente
descobertos, o software antivirus tem de estar actualizado.

O Norton Internet Security esta pré-instalado no computador. Para obter informagdes sobre o software
Norton Internet Security, seleccione Iniciar > Todos os programas > Norton Internet Security > Help
and Support.

Para obter mais informagbes sobre virus informaticos, escreva vi r us no campo Procurar do Centro
de Ajuda e Suporte.
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PTPT

Software de firewall

Quando o computador é utilizado para correio electrénico, funcionamento em rede ou acesso a Internet,
é possivel que pessoas nao autorizadas tenham acesso a informagdes pessoais, ao computador € aos
dados do utilizador. Utilize o software de firewall pré-instalado no computador para proteger a sua
privacidade.

O firewall disponibiliza registos, relatérios e alarmes automaticos para monitorizar todo o trafego de
entrada e saida. Consulte a documentacao do firewall ou contacte o respectivo fabricante para obter
mais informacdes.

E’//}’ Nota Em algumas situagdes, o firewall pode bloquear o acesso a jogos na Internet, interferir

- na partilha de ficheiros ou de impressoras numa rede ou bloquear anexos de mensagens de
correio electronico autorizados. Para solucionar temporariamente o problema, desactive a
firewall, execute a tarefa pretendida e, em seguida, reactive a firewall. Para solucionar
permanentemente o problema, reconfigure a firewall.
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PTPT

Actualizacoes criticas de seguranca
(somente em alguns modelos)

CUIDADO Para proteger o computador contra falhas de seguranga e virus informaticos, instale
as actualizagdes criticas online da Microsoft assim que receber o respectivo alerta.

E possivel que tenham sido disponibilizadas actualizacdes para o sistema operativo e outro software
apos a expedicao do computador. Para ter a certeza de que todas as actualizagdes disponiveis estao
instaladas no computador:

e Execute o Windows Update mensalmente para instalar o software mais recente da Microsoft.

e Obtenha as actualizagdes, a medida que sao disponibilizadas, no site da Microsoft e através da
hiperligacédo de actualizagées no Centro de Ajuda e Suporte.
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PTPT

ProtectTools Security Manager
(somente em alguns modelos)

Alguns modelos tém o ProtectTools Security Manager pré-instalado. Este software pode ser acedido
através do Painel de Controlo do Windows. Esta ferramenta fornece funcionalidades de seguranga que
ajudam a impedir o acesso n&o autorizado ao computador, a redes e a dados criticos. Para mais
informacgdes, consulte a ajuda online do ProtectTools.
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8 Cabo de seguranca

r__i’//r Nota O cabo de segurancga foi concebido para funcionar como factor de desencorajamento,
mas podera ndo evitar que o computador seja indevidamente utilizado ou furtado.

Para instalar um cabo de seguranca:
1.  Prenda o cabo de seguranga em volta do objecto pretendido.

2. Introduza a chave (1) no cadeado do cabo (2).

3. Introduza o cadeado do cabo na ranhura para cabo de seguranga do computador (3) e, em
seguida, tranque o cadeado do cabo com a chave.

r__i’//r Nota O computador pode ser ligeiramente diferente da ilustragdo. A localizagédo da ranhura
para cabo de segurancga varia consoante o modelo.
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