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CAPITULO 1. GESTAO ATRAVES
DO KASPERSKY
ADMINISTRATION KIT

O Kaspersky Administration Kit € um sistema que fornece uma ferramenta
centralizada para executar as principais tarefas administrativas relacionadas
com a gestéo do sistema de seguranca de dispositivos moveis.
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Figura 1. Consola de Administragdo do Kaspersky Administration Kit

No caso da administracdo centralizada através do Kaspersky Administration Kit,
o Administrador determina as configuragdes das politicas e da aplicagdo. A
protecgao baseia-se nestas configuragdes.

Uma particularidade da administragdo centralizada é a organizagdao dos
dispositivos méveis em grupos e a gestdo das suas configuragdes através da
criacéo e definicao de politicas de grupo.

Uma Politica — € um conjunto de configuracdes do Kaspersky Mobile Security
num grupo da rede légica. As politicas sao transferidas para o dispositivo moével
no decorrer de qualquer tipo de sincronizagdo do dispositivo com o Servidor de
Administragao.
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Nota

Para garantir que o Kaspersky Administration Kit detecta dispositivos méveis,
abra o separador Configuracdes na janela de propriedades do Servidor de
Administracdo e assinale a caixa Porta aberta para dispositivos méveis.
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Figura 2. Separador Configuragoes

Nota!

Os dispositivos moveis ligam-se ao Servidor de Administracdo através do
protocolo SSL. Para estabelecer este tipo de ligagdo, vocé precisa de um

certificado no Servidor.

Para criar um certificado para dispositivos méveis:
1.
2.
3.

Execute o utilitario kimblcrt.exe.

Abra a pasta de instalacdo do Kaspersky Administration Kit.

Especifique o enderegco do Servidor de Administragdo na janela do

assistente de criagao do certificado que se abre (ver Figura 3)




Gestéo através do Kaspersky Administration Kit
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Figura 3. Criar um certificado para dispositivos moveis
4. Siga os passos do assistente para concluir a criagéo do certificado.



CAPITULO 2. DESENVOLVIMENTO
DA APLICACAO

Nota!

A instalacao remota do Kaspersky Mobile Security é impossivel se o plugin de
administragdo do Kaspersky Mobile Security ndo estiver instalado na area de
trabalho do administrador. O pacote de instalagdo do plugin esta incluido no kit
de distribuicdo do Kaspersky Mobile Security e encontra-se na pasta Plugin.

Esta seccdo descreve a instalacdo do Kaspersky Mobile Security através de
uma tarefa de instalagéo remota e utilizando uma mensagem SMS.

2.1. Criar um pacote de instalacao

A instalagdo remota da aplicacdo é efectuada através de um pacote de
instalagéo.

Para criar um pacote de instalacéo:
1. Ligue-se ao Servidor de Administragao.

2. Seleccione o médulo Instalagdo remota na arvore da consola, abra o
menu de atalho e seleccione o comando Novo — Pacote de
Instalagdo ou use o item correspondente no menu Acgodes. Isto ira
iniciar o assistente. Siga as respectivas instrucoes.

3. Ser-lhe-a dada a opgao de especificar o nome do pacote de distribuicdo
e especificar a aplicacéo a instalar durante o passo seguinte (ver Figura
4).

4. Através da lista suspensa, seleccione a opgdo: Criar pacote de
instalagao para a aplicacido da Kaspersky Lab. Através do botdo
Procurar seleccione o ficheiro que contém a descricdo da aplicagédo
(este ficheiro tem a extensdo .kpd e esta incluido no pacote de
distribuicdo da aplicagdo). Como resultado, os campos do nome da
aplicagdo e do numero da versao serdo automaticamente preenchidos.
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Figura 4. Criar um pacote de instalagdo. Seleccionar a aplicagdo a instalar

5. Depois disto, sera transferido para uma pasta publica do Servidor de
Administragdo um conjunto de ficheiros necessarios para a instalagéo
da aplicagdo em dispositivos moéveis.

Apds conclusdo do assistente, o pacote de instalagéo criado sera adicionado ao
modo Instalagado remota e estara visivel no painel de resultados.

2.2. Instalar a aplicacao através de
uma tarefa de instalacao
remota

A instalagdo da aplicacéo através de uma tarefa de instalagdo remota ¢é utilizada
quando os dispositivos moveis estdo ligados a rede légica dos computadores. A
instalacdo da aplicacédo é efectuada no momento em que o dispositivo & ligado
ao computador.

Ao executar a tarefa, a instalagdo remota do software nos computadores cliente
pode ser efectuada através de um de dois métodos: o método de instalagdo
forgada ou instalagédo através de um script de inicializagao.
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A instalagdo forgcada é utilizada para executar uma instalagdo remota do
software nos computadores cliente especificos da rede l6gica. Quando a tarefa é
inicializada, o Servidor de Administragdo copia um conjunto de ficheiros
necessarios para a instalacdo a partir da pasta publica para uma pasta
temporaria em cada computador cliente e inicia o programa de instalagdo em
cada computador. Para garantir o sucesso da tarefa de instalagdo forgada, o
Servidor de Administracdo tem de ter os privilégios de um administrador local
nos computadores cliente da rede légica. Este método é utilizado para a
instalagdo remota da aplicagdo em computadores com o Microsoft
Windows NT/2000/2003/XP, que suportam esta funcionalidade ou em
computadores com o Microsoft Windows 98/Me com o Agente de Rede
instalado.

Nota!

Se a ligagdo entre o Servidor de Administragdo e o computador cliente for
estabelecida através da Internet ou protegida com uma firewall, as pastas
publicas nao podem ser utilizadas para transferéncia de dados. Neste caso, 0s
ficheiros necessarios para a instalagdo tém de ser entregues ao computador
cliente através do Agente de Rede. A instalacdo do Agente de Rede nesses
computadores é executada localmente.

O segundo método — instalagdo através de um script de inicializagdo — permite
atribuir a inicializagdo da tarefa de instalagdo remota a uma conta de utilizador
especifica (ou contas de utilizador). Como resultado da execugéo desta tarefa,
no script de inicializagdo para os utilizadores especificados sera criado um
registo sobre a inicializagdo do pacote de instalagdo existente na pasta de
acesso publico do Servidor de Administragdo. Para a execugdo bem-sucedida
desta tarefa, a conta com a qual a tarefa é executada ou o Servidor de
Administracdo tém de ter privilégios para alterar scripts de inicializacdo na base
de dados do controlador de dominio. Estes privilégios s&o concedidos ao
administrador de dominio e a tarefa ou o Servidor de Administragdo na sua
totalidade tém de ser iniciados com os direitos desse utilizador. Como resultado,
quando o utilizador se regista com o dominio, sera efectuada uma tentativa para
instalar a aplicagdo no computador cliente a partir do qual o utilizador foi
registado. Este método é recomendado para a instalagdo das aplicagcdes da
Kaspersky Lab em computadores com o Microsoft Windows 98/Me.

Nota!

Para a execugdo bem-sucedida da tarefa de instalagdo remota através de um
script de inicializagdo, os utilizadores, para os quais s&o inseridas alteragdes
nos scripts, tém de possuir direitos de administradores locais nos seus
computadores.

As tarefas de grupo de instalacdo remota do software nos computadores cliente
sdo executadas somente através do método de instalagdo forgada. Ao criar uma
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tarefa global, vocé pode seleccionar o método desejado: 0 método de instalagdo
forcada ou de instalacéo através de um script de inicializagc&o.

Para criar uma tarefa global de instalagdo remota através do método de
instalag&o forgada:

1.
2.

Ligue-se ao Servidor de Administragao.
Seleccione o nodulo Tarefas globais na arvore da consola, abra o
menu de atalho e seleccione o comando Novo/Tarefa ou use o item
correspondente no menu Acg¢des. Isto ira iniciar o assistente. Siga as
respectivas instrugdes.
Especifique o nome da tarefa.
Ao seleccionar a aplicagédo e ao determinar o tipo de tarefa (ver Figura
5) defina os valores Kaspersky Administration Kit e Instalagao
remota da aplicagao respectivamente.
Depois disto, especifique o pacote de instalagcdo cuja instalagdo ira
decorrer durante a execugdo desta tarefa (ver Figura 6). Seleccione o
pacote criado para este Servidor de Administragdo ou crie um novo
através do botao Novo.

]
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Select application to perform the task

Application

Mame | -

Tazk type

K.azpersky Adminigtration Kit

K.azpersky Mebwork Agent

F.aspersky Antitviruz 5.5 for Microsoft Exchange Server 200042003
Kazpersky Security 5.5 for Microgoft Exchange Server 2003 ;l

MHame | -

Tk Create backup of &dmistration 5 erver
B Send repart to e-mail recipient
T Product deinctallation task e

v meraiviake shee ameeee

< Back I Mext » I Cancel Help |

Figura 5. Determinar o tipo de tarefa
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Figura 6. Seleccionar um pacote de instalagéo a instalar

6. Nesta etapa, seleccione a opgéo Instalagao forgada (ver Figura 7).

New task wizard |

Installation method o
Select deployment method.

Deployment type:

™ Login script-based installation

< Back I Mext I Cancel Help

Figura 7. Determinar o tipo de instalagdo
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7. Nesta janela do assistente, (ver Figura 8) ser-lhe-4 dada a possibilidade
de determinar opgdes adicionais de instalagao:

Se precisa de reinstalar a aplicagdo, caso esta ja tenha sido
instalada no computador;

Assinale a caixa Nao instalar a aplicacao se ja estiver instalada
para evitar a instalagéo repetida da aplicagéo (por defeito, a caixa
estd assinalada). Neste caso, a tarefa ndo sera iniciada para os
computadores nos quais a aplicagéo ja esteja instalada localmente
ou como resultado da tarefa de instalagdo remota previamente
iniciada.

Se a caixa estiver desmarcada, a tarefa de instalagdo remota
agendada sera iniciada até que o numero de tentativas de
instalagéo tenha sido esgotado.

Defina o método a utilizar para entregar os ficheiros necessarios
para instalar a aplicagao nos computadores cliente;

Para o fazer, execute as seguintes acgbes no grupo de campos
Transferéncia do pacote de instalagao:

o Assinale a caixa Com ferramentas do Windows a partir da
pasta de acesso publico, caso deseje que os ficheiros
necessarios para remover o programa sejam copiados para 0s
computadores cliente com as ferramentas do Windows a partir
da pasta de acesso publico (assinalada por defeito). Esta
opcdo de transferéncia é recomendada caso o Agente de
Rede ligado ao Servidor de Administragdo especifico néo
esteja instalado no computador onde esta a ser executada a
instalagéao.

o Assinale a caixa Através do Agente de Administragao, caso
deseje entregar os ficheiros aos computadores cliente através
do Agente de Administragdo instalado em cada um deles
(assinalada por defeito). O Agente de Rede tem de estar
ligado ao Servidor de Administragcéo especifico.

o No campo Numero maximo de transferéncias em
simultaneo especifique o nimero maximo de computadores
cliente que podem transferir informagao a partir do Servidor de
Administragao.

Defina o nimero de tentativas de instalagdo quando uma tarefa é
iniciada por agendamento, especificando o valor que necessita no
campo Numero de tentativas. As tentativas serdo repetidas se
ocorrerem erros durante a instalagéo anterior.
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Figura 8. Opgdes adicionais de instalagdo

8. Durante este passo (ver Figura 9), ser-lhe-a dada a opgéo de instalar o
Agente de Rede juntamente com a aplicagao.

Se o0 Agente de Rede nao estiver instalado no computador da rede ao
qual o dispositivo mével sera ligado e vocé desejar instala-lo, vocé
pode incluir o Kit de distribuicdo do Agente de Rede no pacote de
distribuicdo da aplicagéo.

Para o fazer, assinale a caixa Instalar com o Agente de Rede, assim
como a caixa junto ao nome do pacote de instalacdo desejado. Se for
necessario, crie um novo pacote de instalagéo através do botdo Novo.
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New task wizard x|

Advanced o
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1 | i

< Back I Mest » I Cancel | Help I

Figura 9. Seleccionar a instalagéo conjunta com o Agente de Rede

9. Determine o método de selecgao dos computadores para os quais sera
criada a tarefa (ver Figura 10):

e Com base nos dados obtidos pela pesquisa da rede do
Windows. Neste caso, os computadores para instalagdo serdao
seleccionados com base nos dados obtidos pelo Servidor de
Administragdo, pesquisando a rede empresarial do Windows.

e Com base nos enderegos (endereg¢o IP, nome NetBIOS ou
nome DNS), manualmente inseridos. Neste caso, O0s
computadores para instalagdo serdo manualmente seleccionados.

Se os computadores forem seleccionados com base nos dados obtidos
pela pesquisa da rede do Windows, a lista sera criada através do ecra
do assistente (ver Figura 11), de forma semelhante ao procedimento
para adicionar os computadores a rede légica (para mais detalhes,
consulte o Guia de Referéncia do Kaspersky Administration Kit). Pode
seleccionar computadores cliente da rede logica (a pasta Grupo) ou
computadores que ainda n&o estdo incluidos na sua estrutura (a pasta
Rede).
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New task wizard |
Select target computers P
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Select target computers:

' { wart to select computers using Windows Nebworking
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Figura 10. Determinar os métodos para seleccionar computadores cliente
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Select computers to perform the new task
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Figura 11. Criar uma lista de computadores para instalagdo com base nos dados da rede
do Windows

Se os computadores forem manualmente seleccionados, a lista sera
criada através da inser¢do dos nomes NetBIOS ou nomes DNS,
enderecgos IP (ou intervalos de enderegos IP) dos computadores ou
através da importacdo da lista a partir de um ficheiro .txt no qual cada
endereco tem de ser inserido numa nova linha (ver Figura 12).
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New task wizard
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Figura 12. Criar uma lista de computadores para instalagdo com base nos enderegos IP

10. No ecra do assistente que se segue, especifigue a conta com a qual
sera executada a tarefa de instalagdo remota nos computadores (ver

Figura 13).

New task wizard

x|
Account

On thiz page you can define the user account under which the task will start E

' Default account

% Specified account

Usemamne: llvanov—
Password: W
Confirm pazeword: LITITTT LT

< Back I Mext > I Cancel | Help

Figura 13. Seleccionar uma conta
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Notal

A conta tem de ter direitos de administrador em todos o0s
computadores nos quais planeia executar uma instalagdo remota do
software.

Ao instalar o software em computadores pertencentes a diferentes
dominios, & necessaria uma relacdo de confianga entre esses
dominios e os dominios nos quais o Servidor de Administragdo esta a
funcionar.

Seleccione uma das seguintes opgoes:

Conta predefinida — se o Servidor de Administragdo for iniciado
com uma conta de um utilizador do dominio e tiver os direitos
necessarios para a instalagao do software.

Especificar a conta — se o Servidor de Administragcéo for iniciado
com uma conta de sistema ou se a conta do Servidor de
Administragao nao tiver os direitos necessarios para iniciar tarefas
de instalagédo remota.

Nota!

Para efectuar a instalagdo remota do software nos computadores
que nao pertencem ao dominio, a tarefa de instalagdo remota tem
de ser iniciada com uma conta de um utilizador que tenha direitos
de administragéo nestes computadores.

Nos campos por baixo, especifique os atributos do utilizador cuja
conta cumpre as condi¢des necessarias.

11. Depois crie o0 agendamento de inicializagdo da tarefa (ver Figura 14).

Seleccione o modo desejado para a inicializagdo da tarefa a partir
da lista suspensa Inicializagdo agendada:

o Manualmente.

o A cadaN hora(s).
o Diariamente.

o Semanalmente.
o Mensalmente.

o Uma vez (neste caso a inicializacdo da tarefa de instalagédo
remota nos computadores sera executada apenas uma vez
independentemente do resultado da sua execugao).
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o Imediatamente (imediatamente depois de ter criado a tarefa,
apos a conclusao do assistente).

o Com a conclusao de outra tarefa (neste caso a tarefa de
instalagdo remota sera iniciada apenas depois da conclusao
da tarefa especificada).

e Configure as configuragcdes de agendamento através de um grupo
de campos correspondentes ao modo seleccionado (para mais
detalhes, consulte o Guia de Referéncia do Kaspersky
Administration Kit).

Mew task wizard x|
Task scheduling settings o
Choose when you want to execute the task.
Scheduled rur:
-
Every
2 _I day
Start time:

6:05:33 PM —|

™ Biur missed tasks

™ Riandamize the bask start vith interal (min ) i _:I
< Back I Mest > I Cancel | Help |

Figura 14. Inicializagao diaria da tarefa

Apds conclusdo do assistente, a tarefa de instalagdo remota criada sera
adicionada ao nodulo Tarefa global e estara visivel no painel de resultados.

Para iniciar a tarefa de instalagcao remota:

seleccione o nédulo Tarefas globais na arvore da consola seleccione o
pacote de instalacdo desejado, abra o menu de atalho e seleccione o
comando Instalar ou use o item correspondente no menu Acgoes.

Depois de concluida a instalagdo, a aplicagdo kmlisten.exe sera iniciada em
segundo plano. Esta aplicagao ira detectar a ligagdo de dispositivos méveis ao
computador. Quando for detectado um dispositivo conectado, abrir-se-a uma
janela (ver Figura 15) com um aviso para seleccionar um dispositivo no qual
sera instalada a aplicagao.
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Instalador KMS 7.0 EE  [= [0 |[X]

Uno o mas dispositivos compatibles estan
conectados a su equipo, seleccione en cudles
inskalar Kaspersky Mobile Security 7.0
Enterprise Edition:

[#] riokia 6110 Mavigator {USE)

Instalar... Cerrar

[ Detener la blisqueda de dispositivos por
&l instaladar KMS 7.0 EE

Figura 15. Janela do utilitario KMListen.exe
Clique no botao Instalar para transferir o pacote de instalagéo da aplicagéo para

o dispositivo movel. Quando a transferéncia estiver concluida, siga as instrugbes
do assistente de instalagdo em execugao no dispositivo.

2.3. Instalacao através de uma
mensagem SMS

A instalagdo da aplicagdo em dispositivos méveis através de um SMS é utilizada
quando os dispositivos méveis ndo estdo ligados aos computadores da rede
légica.

Notal

Para enviar um SMS, vocé tem de ter um modem GSM ligado ao Servidor de
Administracdo. Também ira precisar do Microsoft .NET Framework versdo 2.0
no Servidor. Caso contrario o envio de mensagens SMS sera impossivel.

Para instalar a aplicagéo através de um SMS:
1. Ligue-se ao Servidor de Administragao.
2. Seleccione o nédulo Instalagdo Remota na arvore da consola.

3. Seleccione o item Propriedades a partir do menu de atalho do pacote
de instalagéo da aplicagéo que foi criado.
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4.

Abra o separador Configuragdes e clique no botdo Instalar através

de SMS.

Na janela que se abre (ver Figura 16), especifique as configuragbes de

instalagao:

a) Especifique as configuragcdes de ligagdo do modem na secgao
Modem GSM: porta e taxa.

b) No campo URL do pacote de distribuicdo especifigue um
servidor publico no qual esta localizado o pacote de distribuicdo do
Kaspersky Mobile Security e a partir do qual a aplicacdo sera
instalada.
Por exemplo:
ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity 7
0 15 beta.sis
ou:
http://domain name.ru/distrib/KMS7EE/kmsecurity e
e wm sp 7 0 0 49 ru.cab.

c) Crie a lista de nimeros para os quais sera enviada a mensagem

SMS. Para o fazer, insira o0 numero no campo de registo e clique
no botdo Adicionar nimero. O numero inserido sera adicionado a
esta lista.

Para guardar a lista de nimeros num ficheiro TXT ou carregar a
lista a partir de um ficheiro previamente criado, utilize os botdes
Guardar em ficheiro e Carregar a partir de ficheiro.


ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_0_15_beta.sis
ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_0_15_beta.sis
http://domain_name.ru/distrib/KMS7EE/kmsecurity_ee_wm_sp_7_0_0_49_ru.cab
http://domain_name.ru/distrib/KMS7EE/kmsecurity_ee_wm_sp_7_0_0_49_ru.cab
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i
G5M modem
COM port M
Bad rate: 115200

Diztribution package URL:

Ihttp:.u’.u’

I Add Aumber |

Mumber | Status Edit |
Delete |

Add from file |
Save tofile |

Check all |
Feset allmarks |
1] | |

Send out |

Figura 16. Configuragdes de envio de SMS

6. Clique no botdo Enviar para enviar aos numeros especificados o0 SMS
de instalacéo do Kaspersky Mobile Security.

A mensagem SMS com o URL do pacote de instalagdo sera enviada para os
dispositivos mdveis cujos numeros se encontram na lista. Quando abre o URL, o
pacote de instalagdo da aplicagéo sera transferido para o dispositivo. Quando a
transferéncia estiver concluida, siga as instrugbes do assistente de instalagédo
em execucao no dispositivo.

2.4. Adicionar dispositivo a um
grupo

Apds a instalagdo do Kaspersky Mobile Security, durante a pesquisa da rede,
todos os dispositivos moéveis serdo colocados no dominio com o nome
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especificado quando o pacote de instalagdo foi criado (por defeito —
GrupoPDA). A politica criada para dispositivos méveis nao sera aplicada.

Nota

Apds a primeira ligagdo do dispositivo movel com o servico de Administragéo,
aparecera um grupo para dispositivos moveis no objecto Rede (no modo de
visualizagdo de dominio), desde que o Kaspersky Mobile Security esteja
instalado no dispositivo.

Para mover o dispositivo moével para dentro do grupo de administragdo, abra a
Consola de Administragdo, aceda ao objecto Rede e seleccione o modo de
visualizagdo de dominio. Expanda o grupo GrupoPDA na lista de grupos de
rede e arraste o dispositivo movel para dentro do grupo de administragdo
desejado.

Para garantir que os dispositivos méveis sdo automaticamente colocados no
grupo desejado:

1. Abra a Consola de Administracdo e aceda ao objecto Rede.

2. Seleccione o GrupoPDA e abra a janela de propriedades do grupo
através do menu de contexto.

3. Abra o separador Computadores cliente (ver Figura 17).
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PDAGroup Properties 2] x|

General Clisnt computers I

— Mew computers in the network

[V Include computer into the structure of the groop:

I Groups/E stemalBetal esters Browse... |

r— Client computer activity in the network.

™ Remave from group after computer has been inactive for

ID _l dapz

v Allow full scanning of computers of tis group

ak. I Cancel Apply

Figura 17. Propriedades do Grupo

Assinale a caixa Adicionar computador ao grupo na secgdo Novo
computador narede.

Clique no botdo Procurar e, na janela que se abre, seleccione o grupo
de administragdo no qual serdo colocados os dispositivos moveis
conectados mais tarde.

Guarde as alteracoes.



CAPITULO 3. GERIR POLITICAS

Esta secgéo contém informagéo sobre a criagéo e configuragdo de politicas para
o Kaspersky Mobile Security 7.0 Enterprise Edition.

A politica é aplicada a aplicagéo nos seguintes casos:
e durante a primeira ligagédo do dispositivo a rede;

e durante as ligagdes posteriores do dispositivo caso as configuragbes de
funcionamento da aplicagdo ou as configura¢des das politicas tenham
sido alteradas;

e durante a sincronizagao iniciada de forma manual (Manual de Utilizador
do Kaspersky Mobile Security).

3.1. Criar uma politica

Para criar uma politica:

1. Seleccione um grupo de dispositivos moveis para os quais deseja criar
uma politica na arvore da consola, na pasta Grupos.

2. Seleccione a pasta Politicas incluida no grupo seleccionado, abra o
menu de atalho e use o comando Novo->Politica.

O utilitario de criagao de politicas foi concebido como um assistente do Microsoft
Windows e inclui uma sequéncia de janelas (passados), entre as quais pode
navegar através dos botdes Anterior e Seguinte. Pode concluir o assistente
através do botdo Concluir. Para sair do assistente em qualquer ponto, clique no
botdo Cancelar.

Notal
Em cada passo da criagcdo de uma politica, as configuracbes especificadas

podem ser guardadas com o botédo ﬂ Se o cadeado do botéo estiver fechado,
quando a politica for utilizada mais tarde nos dispositivos moveis apenas seréao
aplicados os valores especificados pela politica que esta a ser criada.

Passo 1. Introduzir informagao geral sobre a politica

O primeiro passo do assistente é introdutério. No primeiro ecra do assistente
deve especificar o nome da politica (0 campo Nome). No segundo ecra,
seleccione a aplicagdo Kaspersky Mobile Security 7.0 Enterprise Edition a
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partir da lista suspensa Nome da aplicagdo. Para aplicar as configuragbes da
politica imediatamente apds a sua criagdo, assinale a caixa Politica Activa na
secgao Estado da Politica no terceiro ecra.

Passo 2. Definir as configuragoes da verificagao anti-virus
em segundo plano

Nesta etapa, tera de determinar as configuragbes da verificagdo anti-virus do
dispositivo movel: o ambito de verificagdo e o agendamento de inicializagdo da
verificagao.

Na secgao Configuragdes de verificagdo (ver Figura 18), pode seleccionar o
ambito de proteccado, escolhendo os tipos de ficheiros a verificar, e determinar
se serdo feitas tentativas de desinfec¢do de um objecto infectado:

e Verificar apenas ficheiros executaveis - verifica apenas ficheiros de
programas executaveis.

e Verificar arquivos - verifica ficheiros compactados em arquivos.

e Tentar desinfectar os objectos infectados - tenta desinfectar
objectos infectados detectados. Nem todos os objectos podem ser
desinfectados.

New Policy Wizard x|
Scan —
Define Scan parameters. S

-

Scan zettings !:
V¥ Scan executable files only
¥ Archives

¥ Tip to disinfect infected objects

Schedule |

< Back I Mext > I Cancel | Help |

Figura 18. Configurar as definicées da protecgao anti-virus

Para configurar um agendamento para a execucéo da verificacdo sob pedido,
clique no botdo Agendamento. Isto ira abrir uma caixa de dialogo na qual deve
especificar a frequéncia da verificagao:
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e Manual — a acgdo sera manualmente iniciada pelo utilizador.

e Diariamente — a acgdo sera efectuada diariamente. A hora da
verificagdo €& determinada pela configuragdo Hora. No grupo de
campos Hora de inicio, especifique a hora para executar a verificagao.

e Semanalmente — a acgdo sera efectuada num determinado dia da
semana. No grupo de campos Hora de inicio, especifique a hora para
executar a acgdo e seleccione um dia da semana no qual sera
executada a verificagdo sob pedido.

Passo 3. Configurar as definigées da Protecgdo em Tempo
Real

Durante esta etapa, vocé ira determinar as configuragbes de funcionamento da
proteccdo em tempo real do sistema de ficheiros e da meméaria do dispositivo
movel.

Assinale a caixa Activar Protecgdo em Tempo Real (ver Figura 19) para fazer
com que a aplicagdo verifigue todos os programas executados e ficheiros
abertos pelo utilizador.

Pode utilizar a secgao Configuragdes de verificagao para seleccionar o ambito
de verificagéo, escolhendo os tipos de ficheiros a verificar:

e Verificar apenas ficheiros executaveis - verificar apenas ficheiros de
programas executaveis.

New Policy Wizard

Real-Time Protection
“fou can use the page to configure Real-Time Protection settings

¥ Enable Rieal-Time Protection

Scan setlings |-

¥ Scan executable files only

< Back I Nest = I Cancel | Help |

Figura 19. Configurar as definicdes da Protecgdo em Tempo Real
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Passo 4. Seleccionar uma origem de actualizagao

Durante esta etapa, vocé ira determinar a origem de actualizagédo e configurar o
agendamento para a execugao das actualizagdes.

Através da seccdo Origem de Actualizagdo (ver Figura 20), especifique os
enderegos do servidor a partir do qual serdo efectuadas as actualizagoes.

Para garantir que as actualizagdes sdo efectuadas a partir dos servidores de
actualizagdo da Kaspersky Lab, deixe o campo Enderegco do Servidor de
Actualizagdao em branco.

Quando utilizar um recurso diferente para as actualizagdes, especifigue o
enderego da origem de actualizagdo na secgdo Origem de Actualizagdo. O
enderego tem de ser um URL completo do ficheiro mobile.xml.

Por exemplo, http://domain.com/index/mobile.xml.

Notal

A estrutura da pasta na origem de actualizagdo tem de ser idéntica a estrutura
correspondente do servidor de actualizagao da Kaspersky Lab.

New Policy Wizard x|
Update source selection. f et
“f'ou can uge the page to configure product updates =

-

Update source ::

Update server:

Schedule |

< Back I Mest » I Cancel | Help

Figura 20. Seleccionar uma origem de actualizagéo

Para além disso, pode criar um agendamento para a inicializagdo da
actualizagdo. Para o fazer, utilize o botdo Agendamento. Isto ira abrir uma caixa
de dialogo na qual deve especificar a frequéncia da actualizagao:

e Manual — a ac¢ao sera manualmente iniciada pelo utilizador.
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Diariamente — a acgdo sera efectuada diariamente. A hora da
verificacdo é determinada pela configuragdo Hora. No grupo de
campos Hora de inicio, especifique a hora para executar a
actualizagéo.

Semanalmente — a acgdo sera efectuada num determinado dia da
semana. No grupo de campos Hora de inicio, especifiqgue a hora para
executar a acgdo e seleccione um dia da semana no qual sera
executada a actualizagéo.

Passo 5. Configurar as definigdes do Anti-Spam

Durante esta etapa, pode configurar as definicbes do médulo Anti-Spam (ver
Figura 21).

Seleccione o modo de funcionamento do Anti-Spam na secgao Anti-Spam:

Desactivado. O Anti-Spam esta desactivado.

Apenas as mensagens da lista branca serdo entregues. Neste
modo, o Anti-Spam permite as mensagens que correspondam aos
critérios da “lista branca". Todas as outras mensagens serao
bloqueadas.

Apenas as mensagens da lista negra serdo bloqueadas. Neste
modo, o Anti-Spam bloqueia a recepcdo das mensagens que
correspondam aos critérios da ‘“lista negra". Todas as outras
mensagens serao permitidas.

Normal. Neste modo, o Anti-Spam filtra as mensagens recebidas
através das listas "negra" e "branca". Quando for recebida uma
mensagem de um numero de telefone n&o incluido em nenhuma das
listas, o Anti-Spam notificara o utilizador e dar-lhe-a a opgdo de
bloquear ou permitir a recepgdo da mensagem e ainda a opgao de
adicionar este numero de telefone a lista "branca" ou "negra".
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New Policy Wizard

Anti-Spam
Specify operational settings of Anti-Spam pratection

— &nti-Spam protection i:—
" Disabled
' Orly messages from the white list are delivered
£~ Orly messages from the black list are blocked
¢ Standard

Ir this mode Anti-5pam blocks messages from the black: list and admits messages from the
white list. in &ll the other cazes the action selection window is opened

¥ Deliver messages from numbers in contact list

¥ Block messages from non-numeric addresses

< Back I Nest = I Cancel | Help

Figura 21. Configurar as definicdes do Anti-Spam

Assinale a caixa Entregar mensagens de numeros existentes na lista de
contactos para garantir que o Anti-Spam permite a recep¢do de mensagens de
numeros incluidos nas listas de contactos.

Assinale a caixa Bloquear mensagens de niumeros ndao numéricos de forma
a que o Anti-Spam bloqueie a recepgdo de mensagens de numeros nao
NUMEricos.

Passo 6. Configurar definigdes adicionais

Durante esta etapa, pode especificar o nivel de proteccdo do moédulo Firewall e
o periodo de sincronizagdo com o Servidor de Administragao.

Especifique o nivel de protec¢cdo do moédulo Firewall na secgdo Firewall (ver
Figura 22). A Firewall garante a protec¢do do dispositivo mével com um dos
seguintes niveis:

e Desactivada. Firewall desactivada.

e Baixo. A Firewall bloqueia todas as ligacdes de entrada. Todas as
ligagbes de saida sdo permitidas.

e Médio. A Firewall bloqueia todas as ligagbes de entrada. Séao
permitidas as ligagbes de saida a partir das portas
HTTP/HTTPS/SMTP/IMAP/SSH.
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e Elevado. A Firewall bloqueia todas as actividades de rede, com
excepgdo das ligagbes ao Kaspersky Administration Kit e das
actualizagdes das bases da aplicagao.

New Policy Wizard x|

Advanced zettings —_—
Y'ou can wze the page to configure additional product settings

r~ Connection to Administration Server @
Synchronization interval: Every 3 hours j
i~ Firewall &~

Firewall activity level

On thiz level Firewall blocks incoming connections and pings; outgoing connections via
hitp/https/ftp passive/ssh basic protocols are allowed

< Back I Mext > I Cancel | Help |

Figura 22. Configuragdes adicionais da aplicagao

Especifique a frequéncia de sincronizagéo, seleccionando o valor desejado na
lista suspensa: Periodo de Sincronizagdao na secg¢do Sincronizagdao com o
Servidor de Administragado. Por defeito, o dispositivo moével ira tentar ligar-se
ao Servidor de Administragdo a cada 6 horas.

Passo 7. Seleccionar um ficheiro de chave

Nesta etapa pode especificar um ficheiro de chave utilizado para activar o
Kaspersky Mobile Security.

Clique no botéo Alterar e seleccione o ficheiro de chave na janela que se abre.
Como resultado, serd apresentada a seguinte informacdo sobre a chave na
janela do assistente:

e numero;
e tipo de chave;
e data de validade da licenga.

e restrigdes da licenga.
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Notal
Para ter a certeza de que o ficheiro de chave é transferido para os dispositivos

méveis, vocé tem de confirmar a sua selecgdo através do botdo ﬂ Caso
contrario, o Kaspersky Mobile Security ndo sera activado.

Passo 8. Concluir a criagao da politica

O dultimo ecrd do assistente informa-o sobre a conclusdo bem-sucedida do
processo de criacao da politica (ver Figura 23).

Assim que o assistente estiver concluido, as politicas para o Kaspersky
Mobile Security 7.0 Enterprise Edition serdo adicionadas a pasta Politicas para
0 grupo correspondente e estardo visiveis na janela de resultados.

Pode editar as configuragbes da politica criada e ijror restricbes a alteragao

das suas configuragbes, utilizando o botéo L} para cada grupo de
configuragdes. O utilizador do dispositivo mével ndo conseguira alterar as
configuragdes bloqueadas tal como acima descrito. A politica sera aplicada a
dispositivos méveis no momento da primeira sincronizagdo do cliente com o
servidor, imediatamente depois do dispositivo movel ter sido adicionado ao
grupo de administragao.

Pode copiar ou mover politicas de um grupo para outro ou apaga-las através
dos comandos de atalho padrdo Copiar / Colar, Cortar / Colar e Apagar ou
através dos itens correspondentes no menu Acgoes.
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MNew Policy Wizard =

Completing the New Policy Wizard.

“'ou have successfully created new policy 'Mew policy’ for
'¥.azpersky Mobile Secunty 7.0 Enterprize Edition’

It order to complete the wizard, press the "Finizh" button.

< Back Cancel Help

Figura 23. Concluir a criagédo da politica

3.2. Ver e editar configuracoes das
politicas

Na etapa de edigdo, pode alterar a politica e bloquear a alteragdo das
configuragbes em politicas de grupos aninhados e em configuragbes da

aplicagao e de tarefas.

1. Seleccione o grupo de dispositivos méveis para o qual deseja editar as

configuragdes, a partir da arvore da consola na pasta Grupos.

2. Seleccione a pasta Politicas incluida nesse grupo. Todas as politicas

criadas para esse grupo serao apresentadas no painel de resultados.

3. Na lista de politicas, seleccione a politica desejada para o Kaspersky
Mobile Security 7.0 Enterprise Edition (0o nome da aplicacdo é

especificado no campo Aplicagao).

4. Seleccione o comando Propriedades no menu de atalho da politica

seleccionada.

Abrir-se-a uma caixa de dialogo de configuragdo das politicas da aplicagao,

contendo varios separadores.
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Os separadores Geral, Utilizagdo e Eventos sdo separadores padrdo para a
aplicagao Kaspersky Administration Kit (para mais detalhes, consulte o Manual
de Administrador do Kaspersky Administration Kit).

O resto dos separadores contém os controlos das configuragées do Kaspersky
Mobile Security 7.0 Enterprise Edition. De seguida, é fornecida uma descri¢éo
de cada separador.

Nota

Ao editar as configuragbes de politicas, utilize o botéo ﬂ para bloquear os
dados das politicas inseridos. Mais tarde, o utilizador do dispositivo moével nao
conseguira editar as configuragbes das politicas bloqueadas tal como acima
descrito.

3.2.1. Visualizar informacao sobre a
aplicacao
No separador Geral é apresentada a seguinte informagéo sobre a politica (ver

Figura 24): nome da politica, nome da aplicagédo para a qual é criada a politica,
data e hora de criagédo da politica, data e hora da sua Ultima alteragao.
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Mobile Properties e |
Update source | Anti-Spanm | Anti-Theft | Advanced settings | License |
General I Enforcement | Events I Scan I Real-Time Pratection

Lv ™
Application; Kazpersky Mobile Security 7.0 Enterprize E diti
Created: 8/8/2008 12:26:44 P
b odified: 8/8/2008 12:38:36 P

[ Activate policy bazed on the event

I\r"irus outbreak, j
Puolicy status:
Active Palicy j

QK I Cancel | Apply |

Figura 24. Separador Geral

Através desta janela pode alterar o nome da politica, activar ou desactiva-la e
configurar a activagao da politica quando ocorrer um determinado evento.

3.2.2. Visualizar resultados da aplicacao da
politica

O separador Utilizagao (ver Figura 25) contém informagao geral sobre a
utilizagado de uma politica em dispositivos méveis de um grupo e indica o nimero
de dispositivos nos quais a politica:

e nao esta determinada;
e esta executada;
e ainda ndo esta executada;

e nao pbde ser executada devido a um erro.



36 Kaspersky Mobile Security 7.0 Enterprise Edition

Mobile Properties 4 |

Update source | Anti-Spam | Anti-Theft | Advanced settings | License |
General Enfarcement | Events I Scan I Feal-Time Pratection

r— Enforcing the policy on the client computers
Defined for 0 computers

E Pending for 0 computers

%" Enforced far O computers

Q Failed for O computers

BRefresh

o Application zubject only ko policy zettings that cannot be
modified [i. e. “locked”).
If pou would like a setting to apply ko application. remember
to zet appropriate “lock”.

Ii_j aution!

Advanced

QK I Cancel Apply

Figura 25. Separador Utilizagao

Na janela que se abre quando clica no botdo Detalhes, pode ver detalhes sobre
os resultados da utilizagdo da politica em cada computador cliente no grupo
(para mais detalhes, consulte o Manual de Administrador do Kaspersky
Administration Kit 6.0).

3.2.3. Configurar definigcoes do registo de
eventos do funcionamento da
aplicacao

No decorrer do seu funcionamento, o Kaspersky Mobile Security gera um
determinado conjunto de eventos. Cada evento tem uma caracteristica que
reflecte o seu nivel de gravidade. Existem quatro niveis de gravidade: evento
critico, falha funcional, aviso e mensagem informativa.

Os eventos do mesmo tipo podem ter diferentes niveis de importancia,
dependendo da situagdo em que esses eventos ocorreram.
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O separador Eventos (ver Figura 26) apresenta os tipos de eventos ocorridos
no funcionamento da aplicagédo e registados no relatério, assim como a
localizagdo do relatério e o modo de notificagdo do administrador e de outros
utilizadores.

Para ver os tipos de eventos, seleccione o nivel de gravidade desejado a partir
da lista suspensa Nivel de gravidade. No campo de informag&o por baixo serao
apresentados os tipos de eventos para o nivel seleccionado.

Para cada evento pode configurar se 0 mesmo sera registado no relatério e se o
administrador sera notificado sobre esse evento.

Mobile Properties x|
Update source I Anti-Spam | Anti-Theft I Advanced settings I Licenze
General I Enfarcement Events | Scan I Real-Time Protection

More sbout event settings
E—i
2 | H | Events ypes

H BN N |Infected object found.

Select Al | Properties |

QK I Cancel | Apply |

Figura 26. Separador Eventos

Para uma descri¢cao detalhada das outras configuragdes do separador Eventos,
consulte o Manual de Administrador do Kaspersky Administration Kit 6.0.
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3.2.4. Configurar as definicoes da
verificacao anti-virus

O separador Verificagdo (ver Figura 27) determina as configuragbes da
verificagcdo sob pedido: dmbito de verificagdo, acgdes a executar com objectos
infectados e o agendamento com o qual a verificagdo sera executada.

Mobile Properties d |
Update source I Anti-Spam I Anti-Theft | Advanced settings I License
General | Enfarcement | Events Sean Real-Time Protection

— Scan settings IE—

¥ Scan executabls files anly
v Archives
V¥ T to disinfect infected objects
If disinfection fails
" Delete
" Ekip
" Move to Quarantine

™ Prompt for action

Schedule |

ak. I Cancel Apply |

Figura 27. Separador Verificagao

Na secgdo AcgOes a executar com objectos infectados, especifique a acgéo
a executar quando é detectado um objecto infectado.

e Apagar.
e Ignorar - deixa intactos os objectos infectados detectados.

¢ Quarentena - move para a pasta da quarentena os objectos infectados
detectados.

e Perguntar o que fazer - exibe uma mensagem no ecrd sobre a
deteccdo de um virus, com uma sugestdo para apagar, colocar na
quarentena ou deixar intacto o objecto infectado.
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Se a configuracdo Tentar desinfectar os objectos infectados estiver
seleccionada, entdo a acgao seleccionada sera executada apenas se o objecto
nao puder ser desinfectado.

As outras configuragdes sdo semelhantes as acima descritas na secgdo 3.1 na
pagina 25.



3.2.5. Configurar as definicoes de
funcionamento da Proteccao em
Tempo Real

O separador Proteccdo em Tempo Real (ver Figura 28) determina as
configuragbes da Protecgdo em Tempo Real: ambito de verificagdo, acgdes a
executar com objectos infectados.

Mobile Properties 2 x|
Update source I Anti-S pam I Aanti-Theft I Advanced settings | License |
General | E nforcement I Events | Scan Feal-Time Protection

=
i

W Enable Real-Time Protection

r~ Scan zettings |-
[V Scan executable files only
IF disinfection failz

& Delete

" Skip

" Move to Quarantine

QK. I Cancel Apply

Figura 28. Separador Protec¢do em Tempo Real

3.2.6. Seleccionar a origem de
actualizacao das bases da aplicacao

O separador Origem de Actualizagdao (ver Figura 29) indica a origem de
actualizacao a partir da qual seréo transferidas as actualizagbes das bases anti-
virus. Este separador também é utilizado para criar o agendamento de
inicializagdo da actualizacdo.
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Para garantir que as actualizagbes sao efectuadas a partir dos servidores de
actualizacdo da Kaspersky Lab, deixe o campo Enderego do Servidor de
Actualizagao em branco.

Quando utilizar um recurso diferente para as actualizagdes, especifique o
endereco da origem de actualizagdo na seccdo Origem de Actualizagdo. O
endereco tem de ser um URL completo do ficheiro mobile.xml.

Por exemplo, http://domain.com/index/mobile.xml.

Notal

A estrutura da pasta na origem de actualizagdo tem de ser idéntica a estrutura
correspondente do servidor de actualizagcdo da Kaspersky Lab.

Mobile Properties ﬂﬁl

General | Enforcement | Events I Scan I Real-Time FProtection I
Update source | anbi-Spamn | Anti-T heft I advanced settings I Licenze

Update source ﬁ

Update server:

Schedule

(1] I Cancel Spply

Figura 29. Separador Origem de Actualizagao
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3.2.7. Configurar as definicoes do Anti-
Spam

O separador Anti-Spam (ver Figura 30) é utilizado para configurar as definicdes
de anti-spam.

Seleccione o0 modo de funcionamento do Anti-Spam na secgao Anti-Spam:
e Desactivado — desactiva o Anti-Spam.

e Entregar apenas as mensagens da lista branca— o Anti-Spam
verifica as mensagens face a lista branca. Se o nimero do remetente
ou o texto da mensagem estiver incluido na lista, o Anti-Spam ira
permitir essa mensagem.

e Bloquear apenas as mensagens da lista negra— o Anti-Spam
verifica as mensagens face a lista negra. Se o nimero do remetente ou
o texto da mensagem estiver incluido na lista, o Anti-Spam ira bloquear
essa mensagem.

¢ Normal — o Anti-Spam bloqueia mensagens da lista negra, permite as
mensagens da lista branca. Em todos os outros casos, abre-se uma
janela onde o utilizador do dispositivo pode seleccionar a acgédo a
executar com a mensagem.

Assinale a caixa Entregar mensagens de numeros existentes na lista de
contactos para garantir que o Anti-Spam permite as mensagens de numeros
incluidos nas listas de contactos.

Assinale a caixa Bloquear mensagens de nimeros ndo numéricos de forma
a que o Anti-Spam bloqueie a recepgdo de mensagens de numeros nao
numéricos.
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Mobile Properties 2 x|
General | E nfarcement I Events | Scan I Real-Time Protection I

Update source  Anti-Spam I Aanti-Theft I Advanced settings I License

—Anti-Spam pratection ﬁ—

" Dizabled
" Dnly messages from the white list are deliversd
" Only messages from the black list are blocked

' Standard

In thiz mode Anti-S pam blocks messages from the black list and
admits meszages from the white list, in all the other cazes the action
zelection window is opened

¥ Deliver messages from numbers in contact list

[¥ Block messages from non-numernic addresses

ak. I Cancel Apply

Figura 30. Separador Anti-Spam

3.2.8. Configurar as definicoes do Anti-
Roubo

O moédulo Anti-Roubo (secgdo Anti-Roubo (ver Figura 31) é utilizado para
configurar as definicbes do mdédulo Anti-Roubo que protegem os dados
armazenados no dispositivo moével contra o acesso ndo-autorizado, no caso do
dispositivo ser roubado ou perdido.

Assinale a caixa Limpeza por SMS para activar a fungdo Limpeza por SMS.
Esta funcdo permite apagar dados pessoais do utlizador (contactos,
mensagens, ficheiros, dados do cartdo de memoria, configuragbes de rede).
Para utilizar a fungdo Limpeza por SMS, envie uma mensagem SMS com o
texto: “clean:password” para o dispositivo.

Clique no botdo Configurar e, na janela que se abre, seleccione as categorias
de informagdo que podem ser apagadas através da fungéo Limpeza por SMS:

e Apagar contactos — eliminagdo da lista de contactos.
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e Apagar caixa entrada — eliminagdo de mensagens.
e Apagar documentos — eliminagdo de dados pessoais.

e Apagar ficheiros do cartdo de meméria — eliminagéo de ficheiros do
cartdo de memoaria.

e Apagar configuragdes de rede e configuragbes do ponto de
acesso — eliminagao de configuragbes da rede pessoal.

Assinale a caixa Bloqueio por SMS para activar a fungéo Bloqueio por SMS.
Esta fungdo permite desbloquear o dispositivo. Vocé pode desbloquear o
dispositivo apenas depois de inserir a password. Para desbloquear o dispositivo
através da funcdo Bloqueio por SMS, envie uma mensagem SMS com o texto:
«block:password» para o dispositivo.

Assinale a caixa Protec¢ao do Cartao SIM para activar a fungéo Protecgdo do
Cartdo SIM. Esta fungao permite enviar para os numeros especificados um novo
numero de telefone e assim bloquear o dispositivo roubado, caso o cartdo SIM
seja substituido nesse dispositivo roubado.

Clique no botdo Configurar e, na janela que se abre, configure as definicdes da
fungado Limpeza por SMS. Nos campos Numero principal e Numero adicional
especifique os numeros de telefone para os quais sera enviada uma mensagem
SMS com um novo numero de telefone, caso o cartdo SIM seja substituido por
um novo. Para além disso, através da respectiva caixa pode activar a fungédo de
bloqueio do dispositivo, caso o cartdo SIM seja substituido.



Gerir Politicas 45

Mobile Properties 2 x|
General | E nfarcement I Events | Scan I Real-Time Protection I
Update source I Anti-Spam  AntiTheft | Advanced settings I License

ﬁ_

v Enable the 5k45-Clean mode

LConfigure |

¥ Enahble the 5h5-Block mode

¥ Enahble the 5IM-watch mode

Caonfigure |

ak. I Cancel Apply

Figura 31. Separador Anti-Roubo

3.2.9. Configurar definicoes adicionais

O separador Configuragées adicionais (ver Figura 32) é utilizado para definir o
nivel de proteccao da Firewall e para determinar o periodo de sincronizagao do
Servidor de Administracéo.

Especifique a frequéncia de sincronizagéo, seleccionando o valor desejado na
lista suspensa Periodo de Sincronizagdo na seccdo Sincronizagdo com o
Servidor de Administragao.
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Mobile Properties 4 |

General | Erfarcemert | Evants | Sean | RealTime Protection |
pdate source I Anti-SpamI nti-Theft  Advanced settings I License

i~ Connection to Administration Server ﬁ—
Synchronization interval: I Ewvery & hours j
~ Firewall &

Firewall activity level medium

On this level Firewall Blacks incoming connections and pings; outgoing
connections via http/httpz/ftp passiverssh basic protocols are allowed

QK I Cancel Apply

Figura 32. Configuragdes Adicionais

Seleccione o nivel de protecgao da Firewall na secg¢ao Firewall.

Desactivada — Desactiva o funcionamento da Firewall.

Baixo - A Firewall bloqueia todas as ligagbes de entrada. Todas as
ligagbes de saida sdo permitidas.

Médio - A Firewall bloqueia todas as ligagbes de entrada. Sao
permitidas as ligagbes de saida a partir das portas
HTTP/HTTPS/SMTP/IMAP/SSH.

Elevado - A Firewall blogueia todas as actividades de rede, com
excepcdo das ligacdes com o Servidor de Administracdo e das
actualizagdes das bases da aplicagao.



CAPITULO 4. GERIR
CONFIGURACOES DE
FUNCIONAMENTO DA
APLICACAO

Através das configuragdes da aplicagdo vocé pode alterar as configuragdes de
funcionamento do Kaspersky Mobile Security para dispositivos moveis
individuais. Apenas pode alterar as configuragdes que ndo estdo bloqueadas
pela politica (para mais detalhes, veja a secgéo 3.1 na pagina 25).

Para alterar as configuragbes de funcionamento da aplicacéo:

1. Na pasta Grupos seleccione a pasta com o nome do grupo ao qual
pertence o dispositivo movel.

2. No painel de resultados, seleccione o dispositivo para o qual deseja
alterar as configuragdes de funcionamento da aplicagdo. Seleccione o
comando Propriedades no menu de atalho ou no menu Acgoes.

3. Como resultado, na janela principal da aplicagédo abrir-se-a uma caixa
de didlogo Propriedades: nome do computador. Seleccione o
separador Aplicagdes (ver Figura 33).
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WM_test1 Properties 2=l

Generall Protection ~ Applications I

All Kazpersky Lab applications for computer:

Status

MName =

Events | Statistics | Properties |

ak. I Cancel | Apply |

Figura 33. Janela de visualizagdo das propriedades do dispositivo mével.

Separador Aplicagées

Seleccione a aplicacdo Kaspersky Mobile Security 7.0 Enterprise
Edition. A parte inferior esquerda da janela contém os seguintes
botdes:

Eventos — visualizar a lista de eventos do funcionamento da
aplicacao ocorridos no dispositivo mével e registados no Servidor
de Administragao.

Estatisticas — visualizar informagdo estatistica sobre o
funcionamento da aplicagdo.

Propriedades — configurar a aplicagdo nas configuragées da
aplicagao Kaspersky Mobile Security 7.0 Enterprise Edition.
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4.1. Visualizar informacao sobre a
aplicacao
No separador Geral (ver Figura 34) pode ver informagédo sobre a aplicagdo

Kaspersky Mobile Security 7.0 Enterprise Edition.

A parte superior da janela apresenta o nome da aplicagao instalada, informagao
sobre a versdo, da instalagdo, estado actual (se a aplicagdo esta em execugao
no dispositivo movel) e informagéo sobre o estado das bases da aplicacao.

'Kaspersky Mobile Security 7.0 Enterprise Ed e |
Apti-Theft I Advanced settings I License I Licenzes I Events I

General | Scan | Feal Time Pratection | Update source | Anti-Spam

Plugin information

ersion number: 70051

Installed: B/7/2008 4:53:38 P
Last software update: <Unknownz

Current status: Fiunning

Antivinus database
D atabase date: 742072008 12:00:00 PM

Murnber of antivins records: 332
Last update date: 742042008 12:00:00 P4

Stark I Stop I

QK I Cancel | Apply

Figura 34. Janela de configuragao das definicdes da aplicagao.
Separador Geral
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4.2. Visualizar informacao sobre as
configuracoes da verificacao
anti-virus

No separador Verificagao (ver Figura 35) pode ver e alterar as configuragbes da
verificagdo sob pedido: ambito de verificagdo, acgbes a executar com objectos
infectados e o agendamento com o qual a verificagdo sera executada.

‘Kaspersky Mobile Security 7.0 Enterptise E 2xl
Apti-Theft | Advanced settings I License I Licenzes I Events
General Scan | Feal Time Pratection | Update source | Anti-Spam
~ Scan sethings ﬂ—

vV Archives

I Ty to disinfect infected objects

If disinfection fails

" Delete
" Skip
' Move to Quaranting

€~ Prompt for action

Schedule |

QK. I Cancel Apply |

Figura 35. Separador Verificagao
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4.3. Visualizar informacao sobre as
configuracoes da Proteccao em
Tempo Real

No separador Protecgao em Tempo Real (ver Figura 36) pode ver e alterar as
configuracdes da Proteccdo em Tempo Real: ambito de verificagdo e acgbes a
executar com objectos infectados.

‘Kaspersky Mobile Security 7.0 Enterprise 2xl
Apti-Theft I Advanced settings | License I Licenzes I Events
General | Scan Real- Time Protection | Update source | Anti-Sparn

ig
Enable Real Tme Protection
 Scan settings ﬂ—

[ Scan executabls files only
If diginfection failz

 Delete

" Skip

& Move to Quarantine

QK. I Cancel Apply

Figura 36. Separador Protec¢do em Tempo Real

4.4. Visualizar informacao sobre a
origem de actualizacao

No separador Origem de Actualizagao (ver Figura 37) pode ver informagdo e
alterar as configuragdes de transferéncia de actualizagdes para o dispositivo
movel especifico.
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Apbi-Theft | Advanced settings | License | Licenses | Evverts |
General I Scan I Fieal- Time Protection  Update source |Anti-8pam
Update source '

Update server:
fi
Schedule

QK I Cancel Apply

Figura 37. Separador Origem de Actualizagao

4.5. Visualizar informacao sobre as
configuracoes de
funcionamento do Anti-Spam

No separador Anti-Spam (ver Figura 38) pode ver e alterar as configuragdes da
protecgao anti-spam do seu dispositivo mével.
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'Kaspersky Mobile Security 7.0 Enterprise 4 |

Anti-Theft | Advanced settings | License | Licenses | Events |
General I Scan I Fieal-Time Protection I lpdate source Anti-Spam

—Anti-5pam protection ﬂ—

" Dizabled
' Drly messages fiom the white list are deliversd

" Orly mezzages from the black list are blocked

In thiz mode Anti-Spam blocks messages from the black list and
admits meszages from the white list, in all the other cages the action
selection window iz opened

[~ Deliver messages from numbers in comntact list

[~ Block messages from non-numeric addresses

QK I Cancel Apply

Figura 38. Separador Anti-Spam

4.6. Visualizar informacao sobre as
configuracoes de
funcionamento do Anti-Roubo

No separador Anti-Roubo (ver Figura 39) pode ver e alterar as configuragcdes
de funcionamento do Anti-Roubo. Vocé pode:

e activar fungbes do mddulo: Limpeza por SMS, Bloqueio por SMS,
Protecgéo do Cartao SIM;

e configurar as definigbes da fungdo Anti-Roubo através dos botdes
Configurar na seccéo correspondente.
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‘Kaspersky Mobile Security 7.0 Enterprise Ed 4 |

General | Scan | Real- Time Protection | Update source | Anti-Sparn |
Apbi-Theft | Advanced settings I Licensze I Licenzes I Events

it

¥ Enatle the SMS5-Cleah mode

Lonfigure |

¥ Enable the SMS-Block mode

s

I

¥ ‘Enable the SiM-Watch mode

Configure |

QK I Cancel Apply

Figura 39. Separador Anti-Roubo

4.7. Visualizar informacao sobre as
configuracoes adicionais

No separador Configuragoes Adicionais (ver Figura 40) pode ver informagao e
inserir alteragdes nas configuragdes de funcionamento da Firewall, assim como
alterar a frequéncia de ligagédo ao Servidor de Administragao.
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'Kaspersky Mobile Security 7.0 Enterprise Edit d |

General I Scan | Real-Time Protection I Update source I Anti-Spam I

Abi-Theft Advanced seftings | Lizense I Licenzes I Everts

i~ Connection to Administration Server ﬂ—
Synchronization interyal: I Ewery 3 hours j

~Firewall i

Firewall activity level rmediun |

0n thiz level Firewall black.s incoming connections and pings; outgoing
cohhectiohs via http/httpz/ftp passivesssh basic pratocel: are allawed

QK I Cancel Apply

Figura 40. Separador Configuragoes Adicionais

4.8. Visualizar detalhes da chave

O separador Licenga (ver Figura 41) contém informagdo sobre a chave
instalada no dispositivo moével.
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General | Scan | FiealTime Protection | Update saurce | Anti-Sparn |
Anti-Theft I Advanced settings License Licenzes I Events
&
Number: 0830-000451-03FES404
License: 1 month Trial Lic
Expiry date: 114742008
Type: Trial
License limits: 100

T adify |

QK I Cancel Apply

Figura 41. Separador Licenga

4.9. Visualizar informacao sobre
eventos

No decorrer do seu funcionamento, o Kaspersky Mobile Security gera um
determinado conjunto de eventos. Cada evento tem uma caracteristica que
reflecte o seu nivel de gravidade. Existem quatro niveis de gravidade: evento
critico, falha funcional, aviso e mensagem informativa.

Os eventos do mesmo tipo podem ter diferentes niveis de importancia,
dependendo da situagdo em que esses eventos ocorreram.

O separador Eventos (ver Figura 42) apresenta os tipos de eventos ocorridos
no funcionamento da aplicagdo e registados no relatério, assim como a
localizagédo do relatério e o modo de notificagdo do administrador e de outros
utilizadores sobre a ocorréncia do evento.
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'Kaspersky Mobile Security 7.0 Enterprise Edition 2xl

General | Scan I Feal Time Pratection | Update source | Anti-Spam |
Anti-T heft I Advanced zettings I Licenze I Licenzes Events

More sbout event settings

ﬁm ik

B 2 P |Eventstpes |

H B N |Infectedobie

Select Al | Properties |

QK. I Cancel | Apply

Figura 42. Separador Eventos



APENDICE A. KASPERSKY LAB

A Kaspersky Lab foi fundada em 1997 e actualmente é a empresa russa lider no
desenvolvimento de uma vasta gama de produtos de software de seguranga de
informacao, incluindo sistemas antivirus, anti-spam e anti-hackers.

A Kaspersky Lab é uma empresa internacional. Sediada na Federagao Russa, a
empresa tem filiais representantes no Reino Unido, Franca, Alemanha, Japao,
Benelux, China, Poldnia, Roménia e EUA (Califérnia). Um novo departamento
da empresa, o Centro Europeu de Pesquisa Antivirus, foi recentemente criado
em Franca. A rede de parceiros da Kaspersky Lab inclui mais de 500 empresas
em todo o mundo.

Hoje, a Kaspersky Lab emprega mais de 1000 especialistas altamente
qualificados, dos quais 10 tém graduacdes M.B.A. e 16 tém doutoramentos.
Varios especialistas antivirus seniores da Kaspersky Lab sdo membros da
Computer Anti-virus Researchers Organization (CARO).

Os bens mais valiosos da nossa empresa sdo a experiéncia e o conhecimento
unicos acumulados pelos nossos especialistas ao longo de 14 anos a combater
virus de computador. Uma analise detalhada das actividades dos virus de
computador permite que o0s especialistas da empresa consigam prever as
tendéncias no desenvolvimento de software malicioso e fornegam aos nossos
utilizadores uma protecgdo atempada contra novos tipos de ataques. Esta
vantagem € a base dos produtos e servicos da Kaspersky Lab. Em qualquer
altura, os produtos da empresa permanecem um passo a frente dos outros
fornecedores no fornecimento de uma cobertura antivirus abrangente para os
nossos clientes.

Anos de arduo trabalho tornaram a empresa hum dos melhores fabricantes de
software antivirus. A Kaspersky Lab foi a primeira empresa a desenvolver muitos
dos padrdes modernos de software antivirus. O produto emblematico da
empresa, o Kaspersky Anti-Virus®, protege com fiabilidade todos os tipos de
sistemas de computadores contra ataques de virus, incluindo estacbes de
trabalho, servidores de ficheiros, sistemas de correio electrénico, firewalls,
gateways de Internet e computadores portateis. As suas ferramentas de gestéo
faceis de utilizar maximizam o nivel de automacgéo da protecgéo antivirus para
computadores e redes empresariais. Um grande numero fabricantes a nivel
mundial usam o nucleo do Kaspersky Anti-Virus nos seus produtos, incluindo a
Nokia ICG (EUA), Aladdin (Israel), Sybari (EUA), G Data (Alemanha), Deerfield
(EUA), Alt-N (EUA), Microworld (india) e BorderWare (Canada).

Os clientes da Kaspersky Lab beneficiam de uma ampla gama de servicos
adicionais que asseguram tanto o funcionamento estavel dos produtos da
empresa, como a total conformidade com as necessidades especificas dos
clientes. Concebemos, implementamos e damos apoio a sistemas empresariais
antivirus. A base de dados antivirus da Kaspersky Lab é actualizada a cada
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hora. A empresa fornece aos seus clientes um servico de suporte técnico de 24
horas, disponivel em varias linguas.

Se tiver alguma questdo, comentario ou sugestdo, pode contactar-nos através
dos nossos distribuidores ou contactar, directamente, a Kaspersky Lab. Teremos
todo o prazer em ajuda-lo por telefone ou por e-mail em qualquer assunto
relacionado com nossos produtos. Receberda respostas completas e
abrangentes a todas as suas questdes.

Site oficial da Kaspersky Lab:  http://www.kaspersky.pt

Enciclopédia de Virus: http://www.viruslist.com

Laboratério Antivirus: newvirus@kaspersky.com
(apenas para enviar objectos suspeitos em
arquivos)

http://support.kaspersky.ru/virlab/helpdesk.
htmI?LANG=en

(para enviar pedidos aos analistas de
virus)

Férum na Internet da http://forum.kaspersky.com
Kaspersky Lab:



http://www.kaspersky.pt/
http://www.viruslist.com/
newvirus@kaspersky.com
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=en
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=en
http://forum.kaspersky.com/

APENDICE B. CONTRATO DE
LICENCA DE UTILIZADOR
FINAL DO KASPERSKY LAB

Contrato Padrao de Licenga de Utilizador Final

AVISO LEGAL IMPORTANTE A TODOS OS UTILIZADORES: LEIA COM
ATENCAO O SEGUINTE ACORDO LEGAL ANTES DE COMECAR A UTILIZAR
O SOFTWARE.

AO CLICAR NO BOTAO “ACEITAR” NA JANELA DO CONTRATO DE LICENCA
OU AO INTRODUZIR SiIMBOLO(S) CORRESPONDENTE(S) CONCORDA EM
ESTAR VINCULADO PELOS TERMOS E CONDICOES DESTE CONTRATO.
ESSA ACCAO SIMBOLIZA A SUA ASSINATURA E ESTA A CONCORDAR
ESTAR VINCULADO AO CONTRATO, CONSTITUINDO UMA PARTE DO
MESMO, E CONCORDA QUE ESTE CONTRATO E EXECUTORIO COMO
QUALQUER OUTRO CONTRATO NEGOCIADO POR ESCRITO E ASSINADO
POR SI. SE NAO CONCORDAR COM TODOS 0OS TERMOS E CONDICOES
DESTE CONTRATO, CANCELE A INSTALACAO DO SOFTWARE E NAO O
INSTALE.

O SOFTWARE PODE SER ACOMPANHADO POR UM CONTRATO
ADICIONAL OU OUTRO DOCUMENTO SEMELHANTE (“CONTRATO
ADICIONAL”) QUE PODE DEFINIR O NUMERO DE COMPUTADORES ONDE
SE PODE USAR O SOFTWARE, O PERIODO DE UTILIZACAO DO
SOFTWARE, TIPO DE OBJECTOS PRETENDIDOS COM O USO DO
SOFTWARE E OUTRAS CONDIGOES DA COMPRA, AQUISIGAO E USO.
ESTE CONTRATO ADICIONAL CONSTITUI PARTE INTEGRANTE DO
CONTRATO DE LICENCA.

DEPOIS DE CLICAR NO BOTAO “ACEITAR’ NA JANELA DO CONTRATO DE
LICENCA OU APOS TER INTRODUZIDO O(S) SIMBOLO(S)
CORRESPONDENTE(S), TEM O DIREITO DE UTILIZAR O SOFTWARE DE
ACORDO COM OS TERMOS E CONDICOES DESTE CONTRATO.

1. Definicoes
1.1 Software refere-se ao software, incluindo quaisquer Actualizagbes e

materiais relacionados.
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1.2.

1.3.

1.4.

15.

1.6.

1.7.

1.8.

2.1

Detentor dos Direitos (proprietario de todos os direitos, quer
exclusivos ou relativos ao Software) refere-se a Kaspersky Lab ZAO,
uma empresa incorporada de acordo com as leis da Federagédo Russa.
Computador(es) refere-se ao(s) hardware(s), incluindo os
computadores pessoais, portateis, estacbes de trabalho, assistentes
digitais pessoais, ‘smart phones’, dispositivos manuais ou outros
dispositivos electronicos para os quais o Software foi concebido e onde
o Software sera instalado e/ou usado.

Utilizador Final refere-se ao(s) individuo(s) que instalam ou utilizam o
Software a seu favor ou que utilizam legalmente uma cépia do
Software; ou, se o Software for transferido ou instalado em nome de
uma organizagéo, quando se refere a um funcionario, “Utilizador Final”
refere-se ainda a organizacéo para a qual o Software foi transferido ou
instalado ficando por este meio claramente definido que essa
organizagao autorizou a pessoa que aceitou este contrato a fazé-lo em
seu nome. Para fins deste contrato, o termo “organizagdo”, sem
limitagdes, inclui quaisquer parcerias, empresas de responsabilidade
limitada, corporagdes, associagdes, empresas de capitais mistos,
empresas de crédito, “joint ventures”, sindicatos de trabalho, empresas
ndo constituidas em sociedade ou autoridades governamentais.
Parceiro(s) refere-se a organizagdes ou individuo(s), que distribuem o
Software com base num contrato e numa licenga do Detentor dos
Direitos.

Actualizagao(des) refere-se a todas as actualizagdes, revisdes,
correcgbes (“patches”), melhorias, “fixes”, modificagdes, codpias,
adi¢des ou pacotes de manutengéo, etc.

Manual do Utilizador refere-se ao manual do utilizador, guia do
administrador, livro de referéncias e material explicativo ou de outro tipo
relacionado.

Aquisicado do Software refere-se a compra do Software ou a aquisicao
do Software nos termos definidos em contratos adicionais, incluindo a
aquisicao a titulo gratuito.

Concessao de licenca

O Detentor de Direitos concede, por este meio, uma licenga de nao
exclusividade ao Utilizador Final que lhe permite armazenar, carregar,
instalar, executar e visualizar (para “utilizar’) o Software num numero
especifico de Computadores, tendo como finalidade ajudar a proteger o
Computador do Utilizador Final no qual o Software esta instalado,
contra as ameacgas descritas no Manual do Utilizador, de acordo com
todos os requisitos técnicos descritos no Manual do Utilizador e com os
termos e condicbes deste Contrato (a “Licenca”) e o utilizador final
aceita esta Licenga:

Versdo experimental. Se recebeu, transferiu e/ou instalou uma versio
experimental do Software sendo-lhe por este meio concedida uma
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2.2.

2.3.

2.4.

2.5.

licenga de avaliagdo para o Software, s6 pode utilizar o Software para
fins de avaliagcdo e apenas durante o periodo de avaliagdo Unico
aplicavel, a ndo ser se indicado o contrario, a contar da data da
instalagdo inicial. A utilizagdo do Software para outros fins ou para além
do periodo de avaliagao aplicavel é estritamente proibida.

Software de varios ambientes; Software de varios idiomas; Software de
dualidade de multimédia; varias copias; pacotes. Se utilizar versdes
diferentes do Software ou edigbes do Software em idiomas diferentes,
se receber o Software em varios suportes, se receber varias copias do
Software ou se receber o Software num pacote junto com outro
software, o numero total permitido de Computadores em que as
versdes do Software estdo instaladas devem corresponder ao nimero
total de computadores especificados nas licengas obtidas junto do
Detentor dos Direitos e, a ndo ser que os termos da licenga indiquem o
contrario, cada licenga adquirida da-lhe o direito de instalar e utilizar o
Software nessa quantidade de Computador(es), como especificado nas
Clausulas 2.2 e 2.3.

Se o Software foi adquirido num meio fisico, o Utilizador Final tem o

direito de utilizar o Software para protecgdo na quantidade de

Computador(es) especificada na embalagem do Software ou

especificada no contrato adicional.

Se o Software foi adquirido através da Internet, o Utilizador Final tem o

direito de utilizar o Software para protecgdo na quantidade de

Computador(es) especificada na Licenga do Software ou no contrato

adicional quando este foi adquirido.

Tem o direito de fazer uma coépia do Software apenas para fins de

cbpia de seguranga e apenas para substituir a cépia legal caso essa

cOpia se perca, seja destruida ou fique inutilizada. Esta cépia de
seguranga ndo pode ser utilizada para outros fins e tem de ser

destruida se perder o direito de utilizagdo do Software ou quando a

licenga de Utilizador Final expirar ou for rescindida por qualquer outra

razdo, de acordo com a legislagdo em vigor no pais de residéncia

principal do Utilizador Final ou no pais onde o mesmo esta a utilizar o

Software.

A partir do momento em que o Software foi activado ou que o ficheiro

da chave de licenca foi instalado (a excepgdo de uma verséo

experimental do Software), tem o direito de receber os seguintes
servicos pelo periodo definido especificado na embalagem de Software

(se o Software foi adquirido num meio fisico) ou especificado durante a

aquisicao (se o Software foi adquirido através da Internet):

- Actualizagbes do Software através da Internet quando e como o
Detentor dos Direitos os publicar no seu proprio website ou através
de outros servigos online. Quaisquer Actualizacbes que possa
receber passam a fazer parte do Software e os termos e condigdes
deste Contrato aplicam-se as mesmas;
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3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

- Assisténcia técnica através da Internet e assisténcia técnica
através de uma linha telefénica gratis.

Activacao e Termo

Se o Utilizador Final modificar o seu Computador ou fizer alteragbes ao
software de outros fabricantes instalado nesse mesmo Computador, o
Detentor dos Direitos podera exigir que repita a activagdo do Software
ou a instalagao do ficheiro da chave de licenga. O Detentor dos Direitos
reserva-se o direito de utilizar quaisquer meios ou procedimentos de
verificagdo para confirmar a validade da Licenca e/ou a legalidade de
uma coépia instalada do Software e/ou utilizada no Computador do
Utilizador Final.

Se o Software foi adquirido num meio fisico, o Software pode ser
utilizado, mediante a sua aceitagdo deste Contrato, pelo periodo
especificado na embalagem. Esse periodo tera inicio a partir do
momento de aceitagdo deste Contrato ou nos termos especificados no
contrato adicional.

Se o Software foi adquirido através da Internet, o Software pode ser
utilizado, mediante a sua aceitagdo deste Contrato, pelo periodo
especificado durante a aquisicdo ou nos termos especificados no
contrato adicional.

Tem o direito de utilizar uma versédo experimental do Software, como
disposto na Clausula 2.1 sem que tenha de pagar nada durante o
periodo de avaliagédo (30 dias) desde o momento em que o Software é
activado, de acordo com este Contrato, desde que a versdo
experimental nao de ao Utilizador Final acesso a Actualizagbes e a
assisténcia técnica através da Internet e da linha telefénica.

A Licenga para Utilizagdo do Software esta limitada ao periodo de
tempo especificado nas Clausulas 3.2 ou 3.3 (como aplicavel) e o
restante periodo pode ser visto através dos meios descritos no Manual
do Utilizador.

Se tiver adquirido o Software que se destina a ser usado em mais do
que um Computador, a sua Licenga para Usar o Software estara
limitada ao periodo de tempo que tem inicio com a data de activagao
do Software ou da instalagdo do ficheiro da chave de licenga no
primeiro Computador.

Sem prejuizo de quaisquer recursos legais ou de justica natural que o
Detentor dos Direitos possa ter, caso haja alguma violagdo de qualquer
parte dos termos e condi¢gdes deste Contrato por parte do Utilizador
Final, o Detentor dos Direitos pode, em qualquer altura e sem qualquer
aviso prévio ao Utilizador Final, rescindir esta Licenga de utilizagdo do
Software sem reembolsar o preco de compra ou qualquer outra parte
do mesmo.

Concorda que, ao utilizar o Software e qualquer relatério ou
informagdes derivadas resultantes da utilizagcdo deste Software, ira
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3.9.

4,

cumprir todas as leis e regulamentos internacionais, nacionais, estatais,
regionais e locais aplicaveis, incluindo, mas nao se limitando as leis da
privacidade, direitos de autor, controlo de exportagdo e obscenidade.
Excepto quando especificamente indicado neste documento, ndo pode
transferir nem atribuir a terceiros nenhum dos direitos a si concedidos,
ao abrigo deste Contrato, nem nenhuma das suas obrigagbes em
conformidade com o presente.

Assisténcia técnica

A assisténcia técnica descrita na Clausula 2.5 deste Contrato é fornecida ao
Utilizador Final depois de ter sido instalada a mais recente Actualizagdo do
Software (excepto quando se trata de uma versao experimental do Software).
Servigo de assisténcia técnica: http://support.kaspersky.com

5.

5.1.

5.2.

5.3.

5.4.

Limitacoes

N&o deve emular, clonar, alugar, emprestar, arrendar, vender,
modificar, descompilar ou inverter a engenharia do Software, nem
desmontar ou criar trabalhos dele derivados e baseados no Software
ou em qualquer parte do mesmo, sendo que a Unica excepgédo € a
existéncia de um direito sem limitagdes concedido ao Utilizador Final
pela legislagao aplicavel, bem como nao pode reduzir qualquer parte do
Software a uma forma legivel, nem transferir o Software licenciado, ou
qualquer outro subconjunto do Software licenciado, nem permitir que
terceiros o fagam, excepto até ao ponto em que as restricdes indicadas
sejam expressamente proibidas pela lei aplicavel. Ndo se pode utilizar
0 codigo de binarios nem a fonte do Software, nem inverter a
engenharia, para recriar o algoritmo do programa, que é registado.
Todos os direitos que ndo sdo aqui expressamente concedidos séo
reservados pelo Detentor dos Direitos e/ou pelos seus fornecedores,
como aplicavel. Qualquer utilizagdo nado autorizada do Software
resultara na rescisdo imediata e automatica deste Contrato e da
Licenga concedida pelo mesmo e pode resultar em processos criminais
e/ou civis contra o Utilizador Final.

Nao pode transferir os direitos de utilizagdo do Software para terceiros,
excepto conforme disposto no contrato adicional.

N&o pode fornecer o cédigo de activagéo e/ou a ficheiro com a chave
da licenga a terceiros nem permitir que terceiros acedam ao cédigo de
activagdo e/ou chave da licenga que sado considerados dados
confidenciais do Detentor dos Direitos e tera todo o cuidado em
proteger o codigo de activagdo e/ou chave da licenga contando que
pode transferir o cédigo de activacdo e/ou a chave de licenga a
terceiros como definido no contrato adicional.

N&o pode alugar, arrendar ou emprestar o Software a terceiros.
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5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

Nao pode utilizar o Software para criacdo de dados ou de software
utilizado para a detecgdo, bloqueio ou tratamento das ameagas
descritas no Manual do Utilizador.

O Detentor dos Direitos tem o direito de bloquear o ficheiro da chave ou
rescindir a Licenca de utilizagdo do Software caso haja alguma violagao
de qualquer parte dos termos e condi¢cdes deste Contrato por parte do
Utilizador Final sem qualquer reembolso.

Se o Utilizador Final esta a utilizar a versdo experimental do Software,
ndo tem o direito de receber a Assisténcia Técnica especificada na
Clausula 4 deste Contrato e o Utilizador Final ndo tem o direito de
transferir a licenga ou os direitos de utilizagdo do Software a terceiros.

Garantia limitada e Renuncias

O Detentor dos Direitos garante que o Software ira cumprir
substancialmente o que Ihe é devido, de acordo com as especificagbes
e descri¢des indicadas no Manual do Utilizador desde que, no entanto,
essa garantia limitada ndo se aplique ao seguinte: (w) As deficiéncias e
violagdes relacionadas do computador para as quais o Detentor dos
Direitos renuncia expressamente todas as responsabilidades da
garantia; (x) avarias, defeitos ou falhas resultantes de ma utilizagao;
abuso; acidente; negligéncia; instalagdo imprépria, operagdo ou
manutencgéo; roubo; vandalismo; casos fortuitos; actos de terrorismo;
falhas de energia ou picos de poténcia; acidentes; alteragdes,
modificagdes ndo permitidas ou reparagdes por qualquer parte além do
Detentor de Direitos; ou as acgbes do Utilizador Final ou causas que
estejam para além do controlo razoavel do Detentor dos Direitos; (y)
qualquer defeito que o Utilizador Final ndo tenha dado a conhecer ao
Detentor de Direitos logo que possivel depois de o defeito aparecer
pela primeira vez; e (z) incompatibilidade provocada pelos
componentes de hardware e/ou software instalados no Computador do
Utilizador Final.

O Utilizador Final reconhece, aceita e concorda que nao existe nenhum
software isento de erros e o Utilizador Final é aconselhado a fazer
copias de seguranga do Computador, com a frequéncia e a fiabilidade
adequada para o Utilizador Final.

O Detentor dos Direitos ndo oferece qualquer garantia de que o
Software ira funcionar correctamente em caso de violagdes dos termos
descritos no Manual do Utilizador ou neste Contrato.

O Detentor dos Direitos ndo garante que o Software ira funcionar
correctamente se o Utilizador Final n&o fizer regularmente
transferéncias das Actualizagbes especificadas na Clausula 2.5 deste
Contrato.

O Detentor dos Direitos ndo garante proteccdo das ameacas descritas
no Manual do Utilizador apés a expiragdo do periodo especificado nas
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Clausulas 3.2 ou 3.3 deste Contrato ou apds a rescisao da Licenga de
utilizagédo do Software, caso ela seja rescindida por qualquer razéo.

6.6. O SOFTWARE E ENTREGUE “TAL COMO ESTA” E O DETENTOR
DOS DIREITOS NAO FAZ QUALQUER REPRESENTAGCAO NEM DA
QUAISQUER GARANTIAS DA SUA UTILIZACAO OU DESEMPENHO.
EXCEPTO NO QUE SE REFERE A QUALQUER GARANTIA,
CONDICAO, REPRESENTACAO OU TERMO NA MEDIDA EM QUE
NAO POSSA SER EXCLUIDA OU LIMITADA PELA LEI APLICAVEL, O
DETENTOR DOS DIREITOS E 0OS SEUS PARCEIROS NAO
CONCEDEM QUALQUER GARANTIA, CONDICAO,
REPRESENTACAO OU TERMO (EXPRESSO OU IMPLICITO, QUER
SEJA POR ESTATUTO, LEI COMUM, PERSONALIZACAO,
UTILIZACAO OU QUALQUER OUTRO) QUE, SEM OUTRO
ASSUNTO INCLUINDO, MAS NAO SE LIMITANDO, A NAO
INFRACCAO DOS DIREITOS DE TERCEIROS, COMERCIALIZACAO,
QUALIDADE SATISFATORIA, INTEGRACAO OU APLICABILIDADE A
UM FIM ESPECIFICO. O UTILIZADOR FINAL ASSUME TODAS AS
AVARIAS E TODO O RISCO DE DESEMPENHO E
RESPONSABILIDADE POR SELECCIONAR O SOFTWARE DE
MODO A CONSEGUIR OS RESULTADOS PRETENDIDOS, E PELA
INSTALACAO, UTILIZACAO E RESULTADOS OBTIDOS DO
SOFTWARE. SEM LIMITAR AS DISPOSICOES ANTERIORES, O
DETENTOR DOS DIREITOS NAO CONCEDE QUALQUER
REPRESENTACAO E NAO DA GARANTIAS DE QUE O SOFTWARE
NAO CONTEM ERROS OU NAO ESTA LIVRE DE INTERRUPCOES
OU OUTRAS FALHAS OU QUE O SOFTWARE VAI AO ENCONTRO
DE TODOS E QUAISQUER REQUISITOS DO UTILIZADOR FINAL
TENHAM OU NAO SIDO DIVULGADOS AO DETENTOR DOS
DIREITOS.

7. Excluséao e limitacdo da responsabilidade

NA MEDIDA MAXIMA PERMITIDA PELA LE| APLICAVEL, EM CASO ALGUM O
DETENTOR DOS DIREITOS OU OS SEUS PARCEIROS SAO
RESPONSAVEIS POR QUAISQUER DANOS ESPECIAIS, ACIDENTAIS,
PUNITIVOS, INDIRECTOS OU CONSEQUENCIAIS, SEJAM ELES QUAIS
FOREM, (INCLUINDO, MAS NAO SE LIMITANDO A DANOS POR PERDA DE
LUCROS OU DE INFORMAGOES CONFIDENCIAIS, OU OUTRAS, POR
INTERRUPCAO DO NEGOCIO, POR PERDA DE PRIVACIDADE, POR
CORRUPCAO, DANOS E PERDAS DE DADOS OU PROGRAMAS, POR
FALHA DE PAGAMENTO DE QUAISQUER DIREITOS INCLUINDO
QUAISQUER DIREITOS LEGAIS, DIREITOS DE LEALDADE OU DIREITOS DE
CUIDADOS RAZOAVEIS, POR NEGLIGENCIA, POR PERDA ECONOMICA, E
POR QUALQUER PERDA PECUNIARIA OU OUTRA, SEJA ELA QUAL FOR)
QUE SURJA DE UMA QUALQUER FORMA RELACIONADA COM A
UTILIZAGAO OU INCAPACIDADE DE UTILIZACAO DO SOFTWARE, A
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DISPOSICAO OU FALHA DE FORNECIMENTO DE ASSISTENCIA OU
OUTROS SERVICOS, INFORMACOES, SOFTWARE E CONTEUDOS
RELACIONADOS ATRAVES DO SOFTWARE OU QUE, POR OUTRO LADO,
SURJA DA UTILIZACAO DO SOFTWARE, OU, AO CONTRARIO, MEDIANTE
OU EM LIGACAO A QUALQUER DISPOSICAO DESTE CONTRATO, OU QUE
SURJA DE QUALQUER VIOLAGCAO DO CONTRATO OU QUALQUER DELITO
(INCLUINDO NEGLIGENCIA, MA REPRESENTACAO OU QUALQUER
OBRIGACAO OU DEVER DE RESPONSABILIDADE LIMITADA), OU
QUALQUER VIOLACAO DOS DEVERES LEGAIS, OU QUALQUER VIOLACAO
DA GARANTIA DO DETENTOR DOS DIREITOS OU QUALQUER UM DOS
SEUS PARCEIROS, MESMO QUE O DETENTOR DOS DIREITOS OU
QUALQUER PARCEIRO TENHA SIDO AVISADO DA POSSIBILIDADE
DESSES DANOS.

O UTILIZADOR FINAL CONCORDA QUE, CASO O DETENTOR DOS
DIREITOS E/OU OS SEUS PARCEIROS SEJAM TIDOS COMO
RESPONSAVEIS, A RESPONSABILIDADE DO DETENTOR DOS DIREITOS
E/OU DOS SEUS PARCEIROS DEVE SER LIMITADA PELOS CUSTOS DO
SOFTWARE. EM CASO ALGUM DEVE A RESPONSABILIDADE DO
DETENTOR DOS DIREITOS E/OU DOS SEUS PARCEIROS EXCEDER AS
TAXAS PAGAS PELO SOFTWARE AO DETENTOR DOS DIREITOS OU AO
PARCEIRO (COMO SE APLICAR).

NADA NESTE ACORDO EXCLUI OU LIMITA QUAISQUER REIVINDICAGOES
DE MORTE E FERIMENTOS PESSOAIS. ALEM DISSO, NO CASO DE
ALGUMA RESPONSABILIDADE, EXCLUSAO OU LIMITACAO NESTE
CONTRATO NAO POSSAM SER EXCLUIDAS OU LIMITADAS DE ACORDO
COM A LEI APLICAVEL, ENTAO APENAS ESSA RESPONSABILIDADE,
EXCLUSAO OU LIMITAGAO NAO SE DEVEM APLICAR AO UTILIZADOR
FINAL E CONTINUA A FICAR VINCULADO POR TODAS AS RESTANTES
RESPONSABILIDADES, EXCLUSOES E LIMITAGCAO.

8. GNU e outras licencas de terceiros

O Software pode incluir alguns programas de software licenciados (ou
sublicenciados) ao utilizador no ambito da Licenca Publica Geral GNU (General
Public License, GPL) ou outras licengcas semelhantes de software gratis que,
entre outros direitos, permite ao utilizador copiar, modificar e redistribuir
determinados programas, ou partes do mesmo, e ter acesso ao cédigo fonte
(“Software de Codigo Aberto”). Se essas licengas necessitarem que, para
qualquer software que é distribuido as pessoas num formato de binario
executavel, que o cddigo fonte também seja tornado disponivel a esses
utilizadores, entédo o cédigo fonte deve ser tornado disponivel enviando o pedido
para source@kaspersky.com ou é fornecido com o Software. Se quaisquer
licencas de Software de Cddigo Aberto precisarem que o Detentor dos Direitos
forneca direitos de utilizagédo, cépia ou modificagcdo de um programa de Software
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de Codigo Aberto, mais vastos do que os direitos concedidos neste Contrato,
entdo esses direitos devem ter precedéncia sobre os direitos e restrigdes aqui
indicados.

9. Posse dos direitos de propriedade

9.1

9.2

Concorda que o Software e a respectiva autoria, os sistemas, ideias,
meétodos de funcionamento, documentacdo e outras informagdes
contidas no Software, sdo propriedade intelectual registada e/ou
segredo comercial, de grande valor, do Detentor dos Direitos ou dos
seus parceiros e que o Detentor dos Direitos e 0s seus parceiros,
conforme aplicavel, estdo protegidos pela lei civil e criminal e pelas leis
de direitos de autor, segredos comerciais, marcas registadas e
patentes da Federagdo Russa, Unido Europeia e Estados Unidos e de
outros paises, bem como pelos tratados internacionais. Este Contrato
ndo concede ao Utilizador Final quaisquer direitos no que se refere a
propriedade intelectual, incluindo as marcas comerciais ou as marcas
dos servigos do Detentor dos Direitos e/ou dos seus parceiros (“Marcas
Comerciais”). Pode utilizar as Marcas Comerciais apenas e até ao
ponto de identificar resultados impressos produzidos pelo Software de
acordo com a pratica das marcas comerciais aceites, incluindo a
identificagdo do nome do proprietario da Marca Comercial. A utilizagao
de qualquer Marca Comercial ndo da ao Utilizador Final quaisquer
direitos de propriedade sobre essa Marca Comercial. O Detentor dos
Direitos e/ou os seus parceiros sao proprietarios e retém todos os
direitos, titulos e interesse no Software e em relagdo ao mesmo,
incluindo, sem limitagdes, quaisquer correcgbes de erros,
melhoramentos, Actualizagdes ou outras modificagdes ao Software,
guer sejam feitas pelo Detentor dos Direitos ou por quaisquer terceiros,
e todos os direitos sobre direitos de autor, patentes, segredos
comerciais, marcas comerciais e outras propriedades intelectuais
contidas neste documento. A possessao, instalagdo ou utilizagdo do
Software néo lhe transfere qualquer titulo para a propriedade intelectual
no Software e ndo adquire quaisquer direitos ao Software excepto
quando expressamente estipulado neste Contrato. Todas as copias do
Software realizadas nos termos do presente Contrato tém de conter os
mesmos avisos de propriedade que aparecem no Software. Excepto
como aqui indicado, este Contrato ndo concede ao Utilizador Final
quaisquer direitos de propriedade intelectual sobre o Software e o
Utilizador Final reconhece que a Licenga, tal como esta definida aqui,
concedida nos termos deste Contrato, concede apenas o direito de
utilizagéo limitada mediante os termos e as condi¢gbes deste Contrato.
O Detentor dos Direitos reserva-se todos os direitos n&o
expressamente concedidos ao Utilizador Final neste Contrato.

O Utilizador Final reconhece que o codigo fonte, o cddigo de activagéo
e/ou o ficheiro da chave da licenga do Software sédo propriedade do
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Detentor dos Direitos e constituem segredos comerciais do Detentor
dos Direitos. Concorda em nido modificar, adaptar, traduzir, inverter a
engenharia, descompilar, desmontar ou tentar, de qualquer outro modo,
descobrir o codigo fonte do Software seja de que forma for.

9.3 Concorda em ndo modificar nem alterar o Software seja de que forma
for. Nao pode remover nem alterar quaisquer avisos de direitos de
autor ou outros avisos de propriedade em nenhuma cépia do Software.

10. Lei vigente; arbitragem

Este Contrato é regido, e sera interpretado, de acordo com as leis da Federacéo
Russa sem referéncia a conflitos de regras e principios legais. Este Contrato ndo
sera regido pela Convengdo das Nagdes Unidas referente a Contratos para a
Venda Internacional de Bens, a aplicagdo da qual é expressamente excluida.
Qualquer litigio que surja no seguimento da interpretagdo ou aplicagdo dos
termos deste Contrato ou qualquer infracgdo ao mesmo, a ndo ser que se
resolva por negociagao directa, devera ser resolvido no Tribunal de Arbitragem
Comercial Internacional na Camara do Comércio e Industria da Federagdo
Russa em Moscovo, na Federagado Russa. Qualquer decisdo apresentada pelo
arbitro deve ser final e obrigatéria para as partes e qualquer julgamento sobre
essa decisdo de arbitragem pode ser feita cumprir em qualquer tribunal da
jurisdicdo competente. Nada nesta Secgdo 10 deve impedir que uma Parte
procure e obtenha qualquer reparagédo equitativa de um tribunal da jurisdigdo
competente, quer seja antes, durante ou depois dos processos de arbitragem.

11. Periodo para interpor accoes

Nenhuma acgao, independentemente da forma, que surja das transacgdes nos
termos deste Contrato, pode ser trazida aqui por qualquer uma das partes mais
de um (1) ano depois da causa da acgao ter ocorrido, ou de ter sido descoberta
a ocorréncia, excepto que uma acgéo por violagdo dos direitos de propriedade
intelectual seja trazida dentro do periodo legal maximo aplicavel.

12. Contrato completo; reducdo; sem rentincia

Este Contrato constitui todo o contrato entre o Utilizador Final e o Detentor dos
Direitos e substitui quaisquer outros acordos prévios, propostas, comunicacoes
ou publicidade, oral ou escrita, referente ao Software ou ao assunto deste
Contrato. O Utilizador Final reconhece que leu este Contrato, compreendeu-o e
concorda em estar vinculado pelos seus termos. Se qualquer disposigao deste
Contrato for indicada por um tribunal de jurisdigdo competente como sendo
invalida, nula ou inexequivel por qualquer razdo, no todo ou em parte, essa
disposigao sera ainda mais restritamente interpretada de tal forma que sera legal
e executodria, e todo o Contrato ndo falhara por conta do mesmo e o saldo do
Contrato continuara valido e com efeitos até ao maximo permitido por lei ou
equidade ao mesmo tempo que preserva, até ao maximo possivel, a sua



70 Kaspersky Mobile Security 7.0 Enterprise Edition

intencdo original. Nenhuma renuncia de nenhuma disposi¢do ou condigdo aqui
indicadas sera valida a ndo ser por escrito e assinada pelo Utilizador Final e um
representante autorizado do Detentor dos Direitos desde que nenhuma renuncia
de nenhuma infracgdo de nenhuma disposigdo deste Contrato constitua uma
renuncia de qualquer infracgdo anterior, concorrente ou subsequente. A nio
insisténcia por parte do Detentor dos Direitos no que se refere a fazer valer o
desempenho rigoroso de todas as disposigdes deste Contrato ou nenhum direito
deve ser interpretado como sendo uma renuncia de qualquer uma dessas
disposigdes ou direitos.

13. Informacdes de contacto do Detentor dos Direitos

Se tiver quaisquer duvidas referentes a este Contrato ou se, por qualquer razao,
pretender contactar o Detentor dos Direitos, contacte 0 nosso Departamento de
Apoio ao Cliente em:

Kaspersky Lab ZAO, 10 build. 1 1% Volokolamsky Proezd
Moscovo, 123060

Federacdo Russa

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

E-mail: info@kaspersky.com

Website: www.kaspersky.com

© 1997-2009 Kaspersky Lab ZAO. Todos os direitos reservados. O Software e
toda a documentagéo que o acompanha tém direitos de autor e estdo protegidos
pelas leis de direitos de autor e por tratados internacionais de direitos de autor,
bem como por outras leis e tratados de propriedade intelectual.
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