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Proteger o computador

Os recursos de seguranga padrao fornecidos pelo Windows® e o utilitario de configuragdo externo ao
Windows podem proteger as definicbes e os dados pessoais de diversos tipos de riscos.

Siga os procedimentos descritos neste manual para utilizar as seguintes funcionalidades:

e Palavras-passe

e  Software antivirus

e  Software de firewall

e Actualizagbes criticas de segurancga

e Cabo de seguranca opcional

e Leitor de impressdes digitais (somente em alguns modelos)

29y ~ = i i

E//{’ Nota As solugdes de seguranga sao concebidas para funcionar como factores de
desencorajamento, mas podem nao conseguir travar ataques de software ou evitar que o
computador seja indevidamente utilizado ou furtado.

Nota Antes de enviar o computador para assisténcia, remova todas as definicbes de palavra-

passe e impressodes digitais.

Riscos informaticos

Funcionalidade de seguranga

Utilizagao nao autorizada do computador

e  QuickLock

e Palavra-passe de ligagédo

Virus informaticos

Software Norton Internet Security

Acesso nao autorizado a dados

e  Software de firewall

e Actualizagdes do Windows

Acesso nado autorizado as definigdes do Utilitario de
Configuragao, do BIOS e a outras informagoes de
identificagédo do sistema

Palavra-passe de administrador

Ameacas correntes ou futuras ao computador

Actualizagbes criticas de seguranga da Microsoft

Acesso nao autorizado a conta de utilizador do Windows

Palavra-passe de utilizador

Remogé&o nao autorizada do computador

Ranhura para cabo de seguranga (utilizada com um cabo de
seguranga opcional)
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Utilizar palavras-passe

Uma palavra-passe € um grupo de caracteres que o utilizador escolhe para garantir a seguranga das
informagdes contidas no computador. Podem ser definidos diversos tipos de palavras-passe,

dependendo de como pretende controlar o acesso as suas informagdes. Podem ser definidas palavras-
passe no Windows ou no Utilitario de Configuragdo externo ao Windows pré-instalado no computador.

A CUIDADO Para evitar ficar impedido de aceder ao computador, registe todas as palavras-
passe definidas. Visto a maior parte das palavras-passe ndo serem apresentadas enquanto sdo
definidas, alteradas ou eliminadas, é essencial registar cada palavra-passe imediatamente e
guarda-la num lugar seguro.

Pode utilizar a mesma palavra-passe para uma funcionalidade do Utilitario de Configuracao e para uma
funcionalidade de seguranca do Windows. Também pode utilizar a mesma palavra-passe para mais
do que uma funcionalidade do Utilitario de Configuragao.

Utilize as seguintes directrizes para definir uma palavra-passe no Utilitario de Configuragao:

e Uma palavra-passe pode ser composta por qualquer combinacao até 8 letras e nimeros e nao é
sensivel a maiusculas e minusculas.

e Uma palavra-passe tem de ser definida e introduzida com as mesmas teclas. Por exemplo, se
definir uma palavra-passe com as teclas numéricas do teclado, a palavra-passe nao sera
reconhecida se for introduzida com as teclas do teclado numérico incorporado.

oEk)) . , . .
E//ﬁ Nota Alguns modelos incluem um teclado numérico separado que funciona exactamente
como as teclas numéricas do teclado.

e Tem de ser introduzida uma palavra-passe quando for solicitada pelo Utilitario de Configuragéo.
Uma palavra-passe definida no Windows tem de ser introduzida quando for pedida pelo Windows.

Utilize as seguintes sugestdes para criar e guardar palavras-passe:

e Ao criar palavras-passe, cumpra os requisitos definidos pelo programa.

e Anote as palavras-passe e guarde-as num local seguro longe do computador.
e Nao armazene palavras-passe num ficheiro no computador.

e Nao utilize o seu nome ou outras informagdes pessoais que possam ser facilmente descobertas
por um estranho.

As tabelas a seguir contém uma lista de palavras-passe do Windows e do utilitario de configuracgéo,
bem como uma descri¢cao das respectivas fungdes. Para obter informagdes adicionais sobre as
palavras-passe do Windows como, por exemplo, palavras-passe de protecg¢ao de ecra, seleccione
Iniciar > Ajuda e suporte.
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Definir palavras-passe no Windows

Palavra-passe

Funcao

Palavra-passe de administrador

Protege o acesso ao contetdo do computador ao nivel do
administrador.

I%; Nota Esta palavra-passe ndo pode ser utilizada
= para aceder ao conteudo do Utilitario de
Configuragao.

Palavra-passe de utilizador

Protege o acesso a uma conta de utilizador do Windows.
Também protege o acesso ao contelido do computador e tem
de ser introduzida quando sai dos modos Suspensao ou
Hibernagao.

QuickLock

Protege o acesso ao computador, apresentando a caixa de
dialogo de inicio de sessédo do Windows.

Utilizar o QuickLock

O QuickLock protege o computador exigindo que seja introduzida uma palavra-passe na caixa de
dialogo de inicio de sessdo do Windows, antes de se aceder ao computador.

Para utilizar o QuickLock, tem de definir uma palavra-passe de utilizador ou de administrador no
Windows. Depois de definir uma palavra-passe de utilizador ou de administrador, execute os passos

seguintes:

1. Inicie o QuickLock premindo (fn+f6).

2. Saia do QuickLock introduzindo a sua palavra-passe de utilizador ou de administrador do

Windows.

Definir palavras-passe no Utilitario de Configuracao

Palavra-passe

Funcao

Palavra-passe de administrador®

e  Protege o acesso ao Utilitario de Configuragéao.

e  Apods definida, esta palavra-passe tem de ser introduzida
sempre que aceder ao Utilitario de Configuragéo.

CUIDADO Se esquecer a sua palavra-passe de
administrador, ndo podera aceder ao Utilitario de
Configuragéo.

Palavra-passe de ligagdo*

e Protege o acesso ao conteudo do computador.

e Umavezdefinida a palavra-passe, tem de ser introduzida
sempre que o computador for ligado, reiniciado ou sair
de Hibernagéo.

CUIDADO Caso se esquecga da palavra-passe de
ligagéo, ndo sera possivel ligar o computador,
reinicia-lo ou sair do modo de hibernagéao.

*Para mais detalhes acerca de cada uma destas palavras-passe, consulte as secgdes seguintes.

Definir palavras-passe no Windows 3



Palavra-passe de administrador

A palavra-passe de administrador protege as definigdes de configuragéo e as informagbes de
identificacao do sistema existentes no Utilitario de Configuracdo. Apds definida esta palavra-passe, tem
de a introduzir sempre que aceder ao Utilitario de Configuragao.

A sua palavra-passe de adminstrador ndo é permutavel com uma palavra-passe de administrador
definida no Windows, nem é apresentada enquanto é definida, introduzida, alterada ou eliminada.
Certifiqgue-se de que regista a sua palavra-passe e a guarda em lugar seguro.

Gerir uma palavra-passe de administrador
Para definir, alterar ou eliminar esta palavra-passe:

1. Abra o Utilitéario de Configuracao ligando ou reiniciando o computador e premindo f10 enquanto a
mensagem de configuragédo é apresentada no canto inferior esquerdo do ecra.

2. Utilize as teclas de seta para seleccionar Security > Administrator Password (Seguranga >
Palavra-passe de administrador) e, em seguida, prima enter.

e Para definir uma palavra-passe de administrador, escreva a sua palavra-passe nos campos
Enter New password (Introduza Nova palavra-passe) e Confirm New Password (Confirme
Nova palavra-passe) e, em seguida, prima enter.

e Para alterar uma palavra-passe de administrador, escreva a sua palavra-passe actual no
campo Enter Current Password (Introduza palavra-passe actual), escreva a nova palavra-
passe nos campos Enter New Password (Introduza Nova palavra-passe) e Confirm New
Password (Confirme Nova palavra-passe) e, em seguida, prima enter.

e Para eliminar uma palavra-passe de administrador, escreva a sua palavra-passe actual no
campo Enter Password (Introduza Palavra-passe) e, em seguida, prima enter 4 vezes.

3. Para guardar as suas preferéncias e sair do Utilitario de Configuragao, prima f10 e, em seguida,
siga as instrugdes apresentadas no ecra.

As preferéncias serao activadas quando o computador for reiniciado.

Introduzir uma palavra-passe de administrador

No pedido Enter Password (Introduza Palavra-passe), introduza a sua palavra-passe de administrador
(utilizando as mesmas teclas utilizadas para a definir) e, em seguida, prima enter. Apos 3 tentativas de
introduzir a palavra-passe de administrador sem éxito, tera de reiniciar o computador e tentar
novamente.

Palavra-passe de ligagcao

A palavra-passe de ligagdo impede a utilizagcdo ndo autorizada do computador. Uma vez definida a
palavra-passe, tem de ser introduzida sempre que o computador for ligado, reiniciado ou sair de

Hibernacao. Uma palavra-passe de ligagdo ndo € apresentada ao ser definida, introduzida, alterada ou
eliminada.

4 Capitulo 2 Utilizar palavras-passe



Gerir uma palavra-passe de ligagao
Para definir, alterar ou eliminar esta palavra-passe:

1. Abra o Utilitario de Configuracéo ligando ou reiniciando o computador e premindo 10 enquanto a
mensagem de configuragao € apresentada no canto inferior esquerdo do ecra.

2. Utilize as teclas de seta para seleccionar Security > Power-On Password (Seguranga, Palavra-
passe de ligagao) e, em seguida, prima enter.

e Para definir uma palavra-passe de ligagao, escreva a sua palavra-passe nos campos Enter
New password (Introduza Nova palavra-passe) e Confirm New Password (Confirme Nova
palavra-passe) e, em seguida, prima enter.

e Para alterar uma palavra-passe de ligagéo, escreva a sua palavra-passe actual no campo
Enter Current Password (Introduza palavra-passe actual), escreva a nova palavra-passe
nos campos Enter New Password (Introduza Nova palavra-passe) e Confirm New
Password (Confirme Nova palavra-passe) e, em seguida, prima enter.

e Para eliminar uma palavra-passe de ligagéo, escreva a sua palavra-passe actual no campo
Enter Current Password (Introduza Palavra-passe actual) e, em seguida, prima enter 4
vezes.

3. Para guardar as suas preferéncias e sair do Utilitario de Configuragao, prima f10 e, em seguida,
siga as instrugdes apresentadas no ecra.

As preferéncias serdo activadas quando o computador for reiniciado.

Introduzir a palavra-passe de ligagao

No pedido Enter Password (Introduza Palavra-passe), introduza a sua palavra-passe (utilizando as
mesmas teclas utilizadas para a definir) e, em seguida, prima enter. Apés 3 tentativas de introduzir a
palavra-passe sem éxito, tera de reiniciar o computador e tentar novamente.

Definir palavras-passe no Utilitario de Configuragédo 5
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Utilizar software antivirus

Quando o computador é utilizado para correio electrénico, funcionamento em rede ou acesso a Internet,
fica exposto a virus informaticos. Estes virus podem desactivar o sistema operativo, as aplicagbes ou
os utilitarios ou ainda provocar o funcionamento incorrecto dos mesmos.

O software antivirus pode detectar a maior parte dos virus, destrui-los e, muitas vezes, reparar os danos
que possam ter causado. Para assegurar a protecgao constante contra virus recentemente
descobertos, o software antivirus tem de estar actualizado.

O Norton Internet Security, um programa antivirus, esta pré-instalado no computador. O software inclui
60 dias de actualizagdes gratuitas. E muito recomendado que proteja o seu computador contra virus
depois dos 60 dias adquirindo o servigo de actualizagao prolongado. As instrugdes para utilizar e
actualizar o software Norton Internet Security e para adquirir a extensao do servigo de actualizagao sao
fornecidas na aplicagédo. Para ver e aceder ao Norton Internet Security, seleccione Iniciar > Todos os
programas.

Para obter mais informagdes sobre virus informaticos, escreva virus no campo Procurar do Centro
de ajuda e suporte.

Capitulo 3 Utilizar software antivirus
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Utilizar software de firewall

Quando o computador € utilizado para correio electrénico, funcionamento em rede ou acesso a Internet,
é possivel que pessoas nao autorizadas tenham acesso a informagdes pessoais, ao computador e aos
dados do utilizador. Utilize o software de firewall pré-instalado no computador para proteger a sua
privacidade.

O firewall disponibiliza registos, relatérios e alarmes automaticos para monitorizar todo o trafego de
entrada e saida. Consulte o manual do utilizador do firewall ou contacte o respectivo fabricante para
obter mais informagdes.

r_i’//r Nota Em algumas situagdes, o firewall pode bloquear o acesso a jogos na Internet, interferir

- na partilha de ficheiros ou de impressoras numa rede ou bloquear anexos de mensagens de
correio electrénico autorizadas. Para solucionar temporariamente o problema, desactive a
firewall, execute a tarefa pretendida e, em seguida, reactive a firewall. Para solucionar
permanentemente o problema, reconfigure a firewall.




5 Instalar actualizacoes criticas de
seguranca

CUIDADO Para reduzir o risco de danificagao ou perda de informagdes devido a violagdes de
seguranga e virus informaticos, instale todas as actualizagées criticas da Microsoft assim que
receber o respectivo alerta.

E possivel que tenham sido disponibilizadas actualizagées adicionais para o sistema operativo e outro
software apds a expedi¢do do computador. Transfira todas as actualizagdes disponiveis e instale-as
no seu computador:

e Execute o Windows Update mensalmente para instalar o software mais recente da Microsoft.

e  Utilize a hiperligagdo em Iniciar > Todos os programas > Windows Update. As actualizagdes
para o Windows e outras aplicagdes da Microsoft sdo langadas periodicamente. Obtenha as
actualizagbes, a medida que sao disponibilizadas, no site da Microsoft e através da hiperligagdo
de actualizagbes no Centro de ajuda e suporte.

8 Capitulo 5 Instalar actualizagdes criticas de seguranca



Instalar um cabo de seguranca
opcional

29 ) . . .
E/{ Nota Um cabo de seguranga é concebido para funcionar como factor de desencorajamento,
mas podera nao evitar que o computador seja indevidamente utilizado ou furtado.

1. Prenda o cabo de seguranga em volta do objecto pretendido.

2. Introduza a chave (1) no cadeado do cabo (2).

3. Introduza o cadeado do cabo na ranhura para cabo de seguranga do computador (3) e, em
seguida, tranque o cadeado do cabo com a chave.

29 o .
E//f Nota A localizagdo da ranhura para cabo de seguranga varia consoante o modelo.




7  Utilizar o leitor de impressoes digitais
(somente em alguns modelos)

9, . ~ . . ~ s . .
E% Nota A localizagdo do leitor de impressdes digitais varia consoante o modelo.
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Localizar o leitor de impressoes digitais

O leitor de impressoes digitais € um pequeno sensor metalico que se encontra numa das seguintes
areas do seu computador:

e Perto da parte inferior do TouchPad
e No lado direito do teclado
e No lado superior direito do ecra

Dependendo do modelo do computador, o leitor de impressdées digitais pode estar orientado na
horizontal ou na vertical. Ambas as orientagbes exigem que coloque o seu dedo na perpendicular ao
sensor metalico.

B i

Registar impressoes digitais

O leitor de impressdes digitais permite-lhe iniciar sess&o no Windows através de uma impressao digital
registada no VeriSoft Access Manager, em vez de uma palavra-passe do Windows.

Quer esteja a utilizar um HP com um leitor de impressdes digitais integrado ou um leitor de impressoées
digitais opcional, sdo necessarios dois passos para iniciar sessdo no Windows através de uma
impressao digital:

1. Configurar o leitor de impressdes digitais.

2. Utilizar a sua impresséo digital registada para iniciar sessdo no Windows.

Localizar o leitor de impressoées digitais 11



Passo 1: Configurar o leitor de impressdes digitais

19, . - . . ~ C ey . . .
;/ Nota Se estiver a utilizar um leitor de impressdes digitais opcional, ligue-o ao computador antes

&

de efectuar os passos seguintes.

Para configurar o leitor de impressoées digitais:

1.

No Windows, faga duplo clique no icone do VeriSoft Access Manager na area de notificagbes
da barra de tarefas.

Na pagina “My Identity” (A minha identidade), clique em Log On (Iniciar sessao), localizado no
canto superior esquerdo da pagina.

E apresentado o VeriSoft Access Manager Logon Wizard (Assistente de inicio de sess&o do
VeriSoft Access Manager).

Na pagina “Introduce Yourself’ (Apresente-se), introduza a palavra-passe de utilizador 'do
Windows, caso tenha sido definida e, em seguida, clique em Seguinte.

Na pagina “Services and Applications” (Servigos e aplicagdes), clique | want to (Quero) e, em
seguida, clique em Register Fingerprints (Registar impressdes digitais).

E’//r Nota Por predefini¢do, o VeriSoft Access Manager requer o registo de um minimo de 2
dedos diferentes.

Quando o VeriSoft Access Manager Registration Wizard (Assistente de Registo do Credential
Manager) for apresentado, clique em Seguinte, e lentamente coloque o dedo no sensor.

E’//r Nota O dedo indicador direito € o dedo predefinido para registo da primeira impressao
digital. Pode alterar a predefinigao clicando no dedo que pretende registar primeiro, na mao
esquerda ou na direita. Quando clicar num dedo, este sera realgcado para mostrar que foi
seleccionado.

Continue a deslizar o mesmo dedo pelo sensor de impressodes digitais até que o dedo apresentado
no ecra fique verde.

2% . . . . . .
|:/>| Nota O indicador de progresso ¢ actualizado apds cada vez que desliza o dedo. E
necessario deslizar o dedo varias vezes para registar uma impresséo digital.

Nota Se necessitar de recomecar durante o processo de registo da impressao digital,
clique com o botao direito do rato sobre o dedo realgado no ecra e, em seguida, clique em
Start Over (Recomecar).

Clique noutro dedo no ecra para o registar e, em seguida, repita os passos 5 e 6.

E; Nota Se clicar em Finish (Concluir) antes de registar pelo menos dois dedos, sera
apresentada uma mensagem de erro. Clique em OK para continuar.

Depois de ter registado, no minimo, dois dedos, clique em Finish (Concluir).

Para configurar o leitor de impressodes digitais para outro utilizador do Windows, inicie sessédo no
Windows com as credenciais desse utilizador e repita os passos 1 a 8.

12  Capitulo 7 Utilizar o leitor de impressoes digitais (somente em alguns modelos)



Passo 2: Utilizar a sua impressao digital registada para iniciar sessao no
Windows

Para iniciar sessao no Windows utilizando a sua impresséo digital:
1.  Imediatamente apds ter registado suas impressodes digitais, reinicie o Windows.

2. Utilizar qualquer dos dedos registados para iniciar sessdo no Windows.

Registar impressoes digitais 13
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