Kaspersky Internet Security

Manual de utilizador

VERSAO DA APLICACAO: 14.0



Estimado utilizador,

Obrigado por escolher o nosso produto. Esperamos que este documento auxilie o desempenho das suas fungdes e que
fornega respostas relativamente a este produto de software.

Atencéao! Este documento é propriedade da Kaspersky Lab ZAO (neste documento também referida como Kaspersky
Lab): todos os direitos deste documento séo reservados pelas leis de Direitos de Autor da Federagdo Russa e por
tratados internacionais. A reproducgao e distribuigio ilegais deste documento ou de partes do mesmo resultardo em
responsabilidade civil, administrativa ou criminal, de acordo com as leis aplicaveis.

Qualquer tipo de reprodugao ou distribuicdo de quaisquer materiais, incluindo na forma traduzida, s6 é permitido com a
autorizagao escrita da Kaspersky Lab.

Este documento, bem como as imagens relacionadas, podem apenas ser utilizado para fins informativos, néo
comerciais e pessoais.

A Kaspersky Lab reserva-se o direito de alterar este documento sem aviso. Pode obter a versdo mais recente deste
documento no site da Kaspersky Lab, no enderecgo http://www.kaspersky.com/pt/docs.

A Kaspersky Lab ndo assume qualquer responsabilidade pelo conteudo, qualidade, relevancia ou exactidao de
guaisquer materiais utilizados neste documento, cujos direitos sejam detidos por terceiros, ou pelos potenciais danos
associados a utilizagédo de tais documentos.

As marcas comerciais registadas e marcas de servigos utilizadas neste documento sao propriedade dos respectivos
detentores.

Data de revisdo do documento: 03-06-2013

© 2013 Kaspersky Lab ZAO. Todos os direitos reservados.
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http://www.kaspersky.com/pt/tech support/
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SOBRE ESTE MANUAL

Este documento é o Manual do Utilizador do Kaspersky Internet Security.

Para uma utilizagdo adequada do Kaspersky Internet Security, devera estar familiarizado com a interface do sistema
operativo que utiliza, conhecer as principais técnicas especificas desse sistema, saber utilizar o e-mail e a Internet.

Este manual destina-se ao seguinte:
e Ajuda-lo ainstalar, activar e utilizar o Kaspersky Internet Security.
e Assegurar uma procura rapida de informagdes acerca de questdes relacionadas com a aplicagéo.

e Descrever fontes adicionais de informagdes acerca da aplicagdo e formas de receber Suporte Técnico.

NESTA SECCAO
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NESTE MANUAL

Este documento inclui as seguintes secgoes.

Fontes de informacgao sobre a aplicagao

Esta secgdo descreve fontes de informagéo acerca da aplicagao e apresenta uma lista de sites que pode utilizar para
discutir o funcionamento da aplicagao.

Kaspersky Internet Security

Esta secgdo descreve as funcionalidades da aplicagao e fornece informagao resumida sobre as fungdes e componentes
da mesma. Ficara a saber quais os itens incluidos no kit de distribuigdo e quais os servigos que estao disponiveis para
os utilizadores registados da aplicagédo. Esta secg¢ao fornece informagéo acerca dos requisitos de software e hardware
que o computador deve cumprir para permitir que o utilizador instale a aplicagdo no mesmo.

Instalar e remover a aplicagao

Esta secgdo contém instrugdes detalhadas para a instalagdo e remogao da aplicagao.

Licenciamento da aplicagao

Esta secgéo fornece informacéo acerca dos termos gerais relacionados com a activagédo da aplicagao. Leia esta secgéo
para saber mais sobre o objectivo do Contrato de Licenga do Utilizador Final, as formas de activagdo da aplicagéo e a
renovagao da licenga.

Resolver tarefas tipicas

Esta secgdo contém instrugdes detalhadas para realizar tarefas de utilizador tipicas fornecidas pela aplicagao.
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Contactar o Suporte Técnico

Esta secgao fornece informagéo sobre como contactar o Suporte Técnico da Kaspersky Lab.

Glossario

Esta secgdo contém uma lista de termos referidos no documento e as suas respectivas definigdes.

Kaspersky Lab ZAO

Esta secgéo fornece informac&o acerca da Kaspersky Lab.

Informagao acerca de cédigo de terceiros

Esta secgédo fornece informagao acerca da utilizagdo de cédigo de terceiros na aplicagao.

Avisos de marcas comerciais
Esta secgédo indica as marcas comerciais de terceiros que sdo utilizadas no documento.
indice

Esta secgéo permite-lhe encontrar rapidamente a informagéo necessaria no documento.

CONVENGOES DE DOCUMENTOS

O texto do documento é acompanhado por elementos semanticos aos quais é recomendavel dar atengéo
especial: avisos, sugestdes e exemplos.

As convengdes de documentos sao utilizadas para destacar os elementos semanticos. A tabela que se segue apresenta
convengdes de documentos e exemplos da sua utilizagao.

Table 1. Convengbes de documentos

TEXTO DE AMOSTRA DESCRIGAO DAS CONVENGOES DO DOCUMENTO

Os avisos séo destacados a vermelho e sao apresentados dentro de caixas.

Note que... . . - oo - ~ .
q Os avisos fornecem informagdes sobre possiveis acgdes nao pretendidas que

podem originar perda de dados, falhas na utilizagdo do equipamento ou
problemas no sistema operativo.

As notas aparecem dentro de caixas.

E recomendado utilizar... o B »
As notas podem conter sugestdes Uteis, recomendacgdes, valores especificos

para as definicdes ou casos especiais importantes na utilizagao da aplicagao.

Exemplo: Os exemplos sao apresentados num fundo amarelo e com o titulo "Exemplo”.
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TEXTO DE AMOSTRA

DESCRIGAO DAS CONVENGOES DO DOCUMENTO

Actualizagéo significa...

A ocorréncia do evento Bases de
dados estdo desactualizadas.

Os seguintes elementos semanticos aparecem em italico no texto:
o Novos termos

o Nomes dos estados das aplicagdes e eventos

Prima ENTER.
Prima ALT+F4.

Os nomes das teclas do teclado sdo apresentados a negrito e em mailsculas.

Os nomes das teclas que estao ligados por um sinal + (adigdo) indicam a
utilizagdo de uma combinagéo de teclas. Essas teclas tém de ser premidas em
simultaneo.

Clique no botao Activar.

Os nomes dos elementos da interface da aplicagdo, como os campos de registo,
os itens de menu e os botdes, aparecem a negrito.

® Para configurar um agendamento
de tarefas:

As frases introdutdrias das instrugbes estdo em italico e assinaladas com uma
seta.

Na linha de comandos, introduza
help.

Aparece entao a seguinte mensagem:

Especifique a data no formato
dd/mm/aa.

Os seguintes tipos de conteudo de texto aparecem com um tipo de letra
especial:

e Texto na linha de comandos
¢ O texto das mensagens que a aplicagdo apresenta no ecra

e Dados que o utilizador deve introduzir.

<Nome de utilizador>

As variaveis aparecem entre parénteses angulares. Em alternativa a variavel,
insira o valor correspondente, n&o incluindo os paréntesis angulares.




FONTES DE INFORMACAO SOBRE A
APLICACAO

Esta secgao descreve fontes de informagao acerca da aplicagéo e apresenta uma lista de sites que pode utilizar para
discutir o funcionamento da aplicagéo.

Pode seleccionar a fonte de informagédo mais adequada, dependendo do nivel de importancia e urgéncia da questao.
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FONTES DE INFORMAGAO PARA PESQUISA INDEPENDENTE

Pode utilizar as seguintes fontes de informagéo efectuar pesquisas de forma auténoma:
e A pagina da aplicagao no site da Kaspersky Lab
e A pagina da aplicagao no site de Suporte Técnico (Base de Conhecimento)
e Ajuda online

e Documentagao

Se nao conseguir solucionar o problema, recomendamos contactar o Suporte Técnico da Kaspersky Lab (consulte a
secgao "Suporte técnico por telefone" na pagina 76).

E necessaria uma ligagéo a Internet para utilizar as fontes de informagéo no site da Kaspersky Lab.

A pagina da aplicagao no site da Kaspersky Lab
O site da Kaspersky Lab dispde de uma pagina individual para cada aplicagéo.

Numa pagina (http://www.kaspersky.com/pt/kaspersky internet security), pode visualizar informagdes gerais acerca de
uma aplicagdo, as suas fungdes e funcionalidades.

A pagina inclui uma ligagao para a eLoja. Aqui pode adquirir ou renovar a aplicagéo.

A pagina da aplicagao no site de Suporte Técnico (Base de Conhecimento)

A Base de Conhecimento é uma secgao do site do Suporte Técnico que fornece aconselhamento sobre a utilizagao das
aplicacbes da Kaspersky Lab. A Base de Conhecimento contém artigos de referéncia agrupados por topicos.
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Na pagina da aplicagéo na Base de Conhecimento (http://support.kaspersky.com/kis2013), pode ler artigos que
fornecem informagdes e recomendagdes Uteis, assim como respostas para perguntas frequentes acerca de como
adquirir, instalar e utilizar a aplicacao.

Os artigos podem fornecer respostas para questdes fora do ambito do Kaspersky Internet Security, as quais estao
relacionadas com outras aplicagdes da Kaspersky Lab. Podem também conter noticias do Suporte Técnico.

Ajuda online
A ajuda online da aplicagao inclui ficheiros de ajuda.

A ajuda de contexto fornece informagdes acerca de cada janela da aplicagéo, listando e descrevendo as definigbes
correspondentes e uma lista de tarefas.

A Ajuda completa fornece informacgdes sobre a gestéo da protecgdo do computador, a configuragédo da aplicacao e a
resolucao de tarefas tipicas do utilizador.

Documentagao

O manual de utilizador da aplicagcéo fornece informacdes sobre como instalar, activar e configurar a aplicagdo, assim
como dados de funcionamento da aplicagdo. O documento também descreve a interface da aplicagéo e fornece formas
de resolver as tarefas tipicas do utilizador ao trabalhar com a aplicagao.

DISCUTIR AS APLICACOES DA KASPERSKY LAB NO
FORUM

Se a sua questao nao requer uma resposta imediata, pode discuti-la com os especialistas da Kaspersky Lab e com
outros utilizadores no nosso Forum (http://forum.kaspersky.com).

Neste forum, pode visualizar os tépicos existentes, deixar os seus comentarios e criar novos topicos de debate.

CONTACTAR O DEPARTAMENTO DE VENDAS

Se tiver alguma questao sobre como seleccionar, adquirir ou renovar a aplicagédo, pode contactar os especialistas do
nosso Departamento de Vendas através de uma das seguintes formas:

e  Por telefone (http://www.kaspersky.com/pt/contacts).

¢ Enviando uma mensagem com a sua questao para retail@kaspersky.pt.

O servigo é fornecido em russo e em inglés.

CONTACTAR O DEPARTAMENTO DE DOCUMENTACAO
TECNICA E LOCALIZACAO POR E-MAIL

Para entrar em contacto com o Departamento de Documentagdo Técnica e Localizagéo, envie um e-mail para
docfeedback@kaspersky.com. Utilize "Kaspersky Help Feedback: Kaspersky Internet Security" como a linha de assunto
na sua mensagem.
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KASPERSKY INTERNET SECURITY

Esta secgao descreve as funcionalidades da aplicagéo e fornece informagao resumida sobre as fungdes e componentes
da mesma. Ficara a saber quais os itens incluidos no kit de distribuicdo e quais os servigos que estéo disponiveis para
os utilizadores registados da aplicagédo. Esta secgao fornece informagao acerca dos requisitos de software e hardware
gue o computador deve cumprir para permitir que o utilizador instale a aplicagdo no mesmo.
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O QUE HA DE NOVO

O Kaspersky Internet Security fornece as seguintes funcionalidades novas:

e Para aumentar a seguranca das aplicagdes, foi adicionado o modo Aplicagbes confiaveis. Quando o modo
Aplicagdes confiaveis esta activado, o Kaspersky Internet Security detecta automaticamente as aplicagdes
seguras e permite executar apenas as aplicagdes seguras.

¢ A funcionalidade Pagamento Seguro foi melhorada. Pode agora seleccionar um navegador da Internet para
abrir os sites de bancos ou sistemas de pagamentos. A lista de sites populares para operagdes financeiras com
activagédo automatica do modo Pagamento Seguro foi também adicionada.

e A funcionalidade Controlo Parental também foi melhorada: a opc¢éo de definir permissdes para executar jogos e
aplicagdes foi adicionada. Foram adicionados modelos predefinidos das definicdes de Controlo Parental
adequadas a idade dos utilizadores controlados.

e Agora é mais facil configurar o Kaspersky Internet Security. Agora, apenas as definicdes das aplicagdes
utilizadas frequentemente estao disponiveis para configuragéo.

e S3o0 agora suportadas as versdes mais recentes dos navegadores mais populares: 0s componentes de
protecgéo (por exemplo Conselheiro de URLs da Kaspersky, Pagamento Seguro) s&o compativeis com
Mozilla™ Firefox™ 16.x, 17.x, 18.x, e 19.x; Internet Explorer® 8, 9, e 10; e Google Chrome™ 22.x, 23.x, 24.x,
25.X, e 26.X.

e Foi adicionada protecgéo contra programas de bloqueio de ecra. Pode desbloquear o ecra utilizando o atalho
de tecla especificado. A protecc¢éo contra programas de bloqueio de ecra detecta e elimina a ameaca.

e A proteccao contra phishing esta mais eficaz: a funcionalidade Anti-Phishing foi melhorada e actualizada.
e O desempenho da aplicagio foi melhorado e o consumo de recursos do computador foi optimizado.

e Foi adicionado o modo de actividade limitada quando o computador esta inactivo. Agora, quando o computador
esta inactivo, o Kaspersky Internet Security consome menos recursos do computador o que permite poupar
energia quando o computador é utilizado com bateria.

e A aplicagao inicia mais rapidamente.
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e Foi melhorado o desempenho da GUI da aplicagéo e o tempo de resposta as acgdes do utilizador foi reduzido.
e Os relatérios da aplicagéo foram melhorados. Agora, os relatérios sdo mais simples e mais claros.

e Foi adicionada a opgao de participar no programa Protect a Friend. Agora pode partilhar uma ligagéo para o
Kaspersky Internet Security com amigos e receber cédigos de activagdo de bonus.

KIT DE DISTRIBUICAO

Pode adquirir a aplicagdo através de uma das seguintes formas:
e Embalado. Distribuido nas lojas dos nossos parceiros.

e Naloja online. Distribuido nas lojas online da Kaspersky Lab (por exemplo, http://www.kaspersky.pt, sec¢éo
elLoja) ou empresas parceiras.

Se adquirir a versdo embalada da aplicagao, o kit de distribuicdo contém os seguintes itens:
e envelope selado com o CD de instalagdo que contém os ficheiros da aplicagédo e os ficheiros da documentagéo;
e breve Manual de Utilizador com um cédigo de activagao;

¢ Contrato de licenga que especifica os termos mediante os quais pode utilizar a aplicagao.

O conteudo do kit de distribuicdo pode variar consoante a regido onde a aplicagéo é distribuida.

Se adquirir o Kaspersky Internet Security numa loja online, estara a copiar a aplicagéo a partir do site da loja. As
informacgbes necessarias para activar a aplicagéo, incluindo um codigo de activacéo, serao enviadas por e-mail, apos
recepgao do pagamento.

Para obter mais detalhes sobre as formas de aquisigcao e sobre o kit de distribuigdo, contacte o Departamento de
Vendas através de retail@kaspersky.pt.

PRINCIPAIS FUNCIONALIDADES DA APLICAGAO

O Kaspersky Internet Security fornece ao seu computador protecgéo abrangente contra ameacgas conhecidas e novas,
ataques de rede e phishing, spam e outro contetido indesejado. Estao disponiveis diferentes fungbes e componentes de
protecgédo no Kaspersky Internet Security para fornecer uma protecgdo completa.

Proteccao do Computador

Os Componentes de protecgdo foram concebidos para proteger o computador contra ameagas novas e conhecidas,
ataques de rede, fraude e spam e outras informagdes nao solicitadas. Todos os tipos de ameaga sao processados por
um componente de protecgao individual (consulte a descricdo dos componentes nesta secgdo). Os componentes podem
ser activados ou desactivados de forma independente e as respectivas definicdes configuradas.

Além da proteccéo constante fornecida pelos componentes de seguranca, € recomendado verificar regularmente e
presencga de virus no computador. Tal € necessario para excluir a possibilidade de propagacéo de programas maliciosos
que nao tenham sido detectados pelos componentes de proteccéo, por exemplo, devido ao nivel de seguranga definido
ser baixo ou por outras razdes.

Para manter o Kaspersky Internet Security actualizado, € necessario actualizar as bases de dados e os modulos de
software utilizados pela aplicagéo.

Algumas tarefas especificas que devem ser executadas ocasionalmente (tais como a remogéo de vestigios da
actividade do utilizador no sistema) sdo executadas utilizando assistentes e ferramentas avangadas.
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Os componentes de protecgdo seguintes protegem o computador em tempo real:

E descrita em seguida a légica de funcionamento dos componentes de protecgéo no modo do Kaspersky Internet
Security recomendado pelos especialistas da Kaspersky Lab (ou seja, a predefinigbes da aplicacgéo).

Antivirus de Ficheiros

O Antivirus de Ficheiros previne a infec¢édo do sistema de ficheiros do computador. O componente € iniciado no
arranque do sistema operativo, permanece continuamente na RAM do computador e verifica todas os ficheiros
abertos, guardados ou iniciados no computador e em todas as unidades ligadas. O Kaspersky Internet Security
intercepta todas as tentativas de acesso a um ficheiro e verifica o ficheiro quanto a presenga de virus conhecidos. O
ficheiro s6 podera continuar a ser processado se nao estiver infectado ou se for corrigido com éxito pela aplicagao.
Se, por algum motivo, n&o for possivel desinfectar um ficheiro, este serd eliminado. Nesse caso, uma copia do
ficheiro sera movida para a Quarentena.

Antivirus de E-mail

O Antivirus de E-mail verifica as mensagens de e-mail recebidas e enviadas no computador. O e-mail fica
disponivel apenas se nao incluir objectos perigosos.

Antivirus de Internet

O Antivirus de Internet intercepta e bloqueia a execugéo de scripts em sites da Web se estes constituirem uma
ameagca. O Antivirus de Internet também monitoriza todo o trafego da Web e bloqueia o0 acesso aos sites perigosos.

Antivirus de M
O Antivirus de Ml garante a utilizagdo segura de pagers da Internet. O componente protege a informagéo que
chega ao computador através de protocolos de MI. O Antivirus de MI garante o funcionamento seguro de varias
aplicacbes para mensagens instantaneas.

Controlo das Aplicagbes
O Controlo das Aplicagtes regista as acgdes efectuadas pelas aplicagdes no sistema e efectua a gestéo das
actividades das aplicagdes, com base no grupo a que o componente as atribui. E especificado um conjunto de
regras para cada grupo de aplicagdes. Estas regras efectuam a gestdo do acesso das aplicagdes a varios recursos
do sistema operativo.

Firewall

A Firewall garante a segurancga do seu trabalho em redes locais e na Internet. O componente filtra todas as
actividades de rede utilizando regras de dois tipos: regras para aplicacées e regras de pacotes.

Monitor de Rede
O Monitor de Rede foi concebido para monitorizar a actividade de rede em tempo real.
Bloqueio de Ataques de Rede

O Bloqueio de Atagues de Rede é carregado no arranque do sistema operativo e monitoriza o trafego de rede de
entrada quanto a actividades caracteristicas de ataques de rede. Se forem detectadas tentativas de ataque ao
computador, o Kaspersky Internet Security bloqueia todas as actividades de rede do computador atacante
direccionadas ao seu computador.

Anti-Spam

O Anti-Spam ¢ integrado no cliente de e-mail instalado no computador e verifica todas as mensagens de e-mail
recebidas quanto a spam. Todas as mensagens com spam sdo marcadas com um cabegalho especifico. Pode
configurar o componente Anti-Spam para processar as mensagens de spam de uma determinada forma (por
exemplo, apagar as mesmas automaticamente ou mové-las para uma pasta especial).
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Anti-Phishing

O Anti-Phishing permite verificar se os URLs estao incluidos na lista de URLs de phishing. Este componente esta
integrado nos componentes Antivirus de Internet, Anti-Spam e Antivirus de MI.

Anti-Banner
O Anti-Banner bloqueia banners de anuncios em sites da Internet e na interface das aplicagdes.
Pagamento Seguro

O Pagamento Seguro permite proteger os dados confidenciais ao utilizar servigos bancarios online e sistemas de
pagamento e impede o furto de activos ao efectuar pagamentos online.

Controlo Parental

O Controlo Parental destina-se a proteger criangas e adolescentes de ameagas relacionadas com a utilizagdo do
computador e da Internet.

O Controlo Parental permite definir restrigdes flexiveis ao acesso aos recursos da Web e aplicagdes, para diferentes
utilizadores, com base na respectiva idade. O Controlo Parental permite também a visualizagédo de relatorios estatisticos
sobre as actividades realizadas pelos utilizadores controlados.

SERVICOS PARA UTILIZADORES

Mediante a aquisi¢cao de uma licenga para a aplicagao, pode beneficiar dos seguintes servigos durante o periodo da
licenga:

e Actualizagdes da base de dados e acesso a novas versdes da aplicagao.

¢ Aconselhamento por telefone e por e-mail acerca de questdes relacionadas com a instalagéo, configuracéo e
utilizagao da aplicagao.

e As notificagdes sobre a disponibilizagao de novas aplicacbes da Kaspersky Lab e sobre novos virus e surtos de
virus. Para utilizar este servigo, pode subscrever o envio de noticias da Kaspersky Lab no site de Suporte
Técnico.

Nao é prestado aconselhamento acerca de questdes relacionadas com o funcionamento de sistemas
operativos, software e tecnologias de terceiros.

REQUISITOS DE HARDWARE E DE SOFTWARE

Para garantir o funcionamento do Kaspersky Internet Security, 0 seu computador deve obedecer aos seguintes
requisitos:

Requisitos gerais:
e 480 MB de espaco livre no disco rigido (incluindo 380 MB na unidade do sistema).
e CD-/DVD-ROM (para instalar com o CD de instalagdo).
e Acesso a Internet (para a activagao da aplicagéo e para actualizar bases de dados e médulos de software).

e Internet Explorer 8.0 ou superior.
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e  Microsoft® Windows® Installer 3.0 ou posterior.

e  Microsoft .NET Framework 4.

Requisitos para Microsoft Windows XP Home Edition (Service Pack 3 ou posterior), Microsoft Windows XP Professional
(Service Pack 3 ou posterior) e Microsoft Windows XP Professional x64 Edition (Service Pack 2 ou posterior):

e  Processador Intel® Pentium® 800 MHz 32-bit (x86)/64-bit (x64) ou superior (ou um equivalente compativel).

e 512 MB de RAM disponivel.

Requisitos para Microsoft Windows Vista® Home Basic (Service Pack 1 ou posterior), Microsoft Windows Vista Home
Premium (Service Pack 1 ou posterior), Microsoft Windows Vista Business (Service Pack 1 ou posterior), Microsoft
Windows Vista Enterprise (Service Pack 1 ou posterior), Microsoft Windows Vista Ultimate (Service Pack 1 ou posterior),
Microsoft Windows 7 Starter, Microsoft Windows 7 Home Basic, Microsoft Windows 7 Home Premium, Microsoft
Windows 7 Professional, Microsoft Windows 7 Ultimate, Microsoft Windows 8, Microsoft Windows 8 Pro e Microsoft

Windows 8 Enterprise:
e  Processador Intel Pentium 1 GHz 32-bit (x86) / 64-bit (x64) ou superior (ou um equivalente compativel).

e 1 GB de RAM disponivel (para sistemas operativos de 32 bits); 2 GB de RAM disponiveis (para sistemas
operativos de 64 bits).




INSTALAR E REMOVER A APLICACAO

Esta secgéo contém instru¢des detalhadas para a instalagdo e remogao da aplicagéo.
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PROCEDIMENTO DE INSTALACAO PADRAO

O Kaspersky Internet Security sera instalado no seu computador, de forma interactiva, utilizando o Assistente de
Instalagao.

O Assistente consiste numa série de janelas (passos), entre as quais pode navegar utilizando os botées Anterior e
Seguinte. Para fechar o Assistente depois de este concluir a sua tarefa, clique no botdo Concluir. Para parar a
actividade do assistente em qualquer passo da instalagao, feche a janela do assistente.

Se a aplicagao se destina a proteger mais de um computador (o nUmero maximo de computadores € definido pelos
termos do Contrato de Licenga do Utilizador Final), € necessario que a aplicagao seja instalada de modo idéntico em
todos os computadores.

® Para instalar o Kaspersky Internet Security no seu computador,

execute o ficheiro de instalagéo (o ficheiro com a extensdo EXE) a partir do CD com o produto.

Para instalar o Kaspersky Internet Security, também pode utilizar um pacote de distribui¢éo transferido a partir da
Internet. O Assistente de Instalacéo apresenta alguns passos de instalagdo adicionais em alguns dos idiomas de
localizagao.
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INSTALAR E REMOVER A APLICACAO

PASSO 1. PROCURAR UMA VERSAO MAIS RECENTE DA APLICAGAO

Antes da instalagdo, o Assistente de Instalagdo procura uma versao mais recente do Kaspersky Internet Security nos
servidores de actualizagdo da Kaspersky Lab.

Se o Assistente de Instalagdo ndo detectar qualquer versao mais recente da aplicagédo nos servidores de actualizagao, é
iniciada a instalagdo da versao actual.

Se o Assistente detectar uma versdo mais recente do Kaspersky Internet Security nos servidores de actualizagdo, este
pode transferir e instalar a mesma no computador. Recomenda-se que instale a nova versao da aplicagdo, uma vez que
as versdes mais recentes incluem mais melhorias que lhe permitem garantir uma protecgao mais fiavel do seu
computador. Se recusar a instalagdo da versao nova, o Assistente inicia a instalagdo da versao actual da aplicagéo. Se
aceitar instalar a versao nova da aplicagéo, o Assistente de Instalagéo copia os ficheiros de instalagdo do pacote de
distribuicao para o computador e inicia a instalagéo da nova versao. Para obter mais detalhes sobre como instalar a
nova versao da aplicagao consulte a documentagéo relevante.

PASSO 2. INICIAR A INSTALAGAO DA APLICACAO

Neste passo, o Assistente de Instalagéo solicita a instalagéo da aplicagao.

Para continuar a instalagao, clique no botao Instalar.

Conforme o tipo de instalagédo e o idioma de localizagao, neste passo o Assistente apresenta o Acordo de Licenga entre
o utilizador e a Kaspersky Lab, permitindo também participar na Kaspersky Security Network.

PASSO 3. REVER 0 CONTRATO DE LICENCA

Este passo do Assistente de Instalacéo é apresentado em alguns idiomas de localizagao ao instalar o Kaspersky
Internet Security a partir de um pacote de distribuicdo transferido a partir da Internet.

Neste passo, o Assistente de Instalagéo permite rever o Acordo de Licenga entre o utilizador e a Kaspersky Lab.

Leia cuidadosamente o Contrato de Licenga e, se aceitar todos os termos, clique no botdo Aceitar. A instalagéo ira
continuar.

Se nao aceitar o Acordo de Licenga, a aplicagdo nio sera instalada.

PASSO 4. DECLARACAO DA KASPERSKY SECURITY NETWORK

Neste passo, o Assistente de Configuragéo permite participar na Kaspersky Security Network. A Participagdo no
programa envolve o envio de informagao a Kaspersky Lab sobre novas ameacas detectadas no seu computador,
aplicagbes em execugao e aplicagdes assinadas transferidas assim como informagao sobre o seu sistema. Nao sdo
recolhidos, processados ou armazenados dados pessoais recebidos do utilizador.

Reveja a Declaragédo da Kaspersky Security Network. Se aceitar todos os termos, clique no botao Aceitar na janela do
Assistente.

Se nao pretender participar na Kaspersky Security Network, clique no botdo Nao aceito.

Ap0ds aceitar ou ndo participar na Kaspersky Security Network, a instalagéo da aplicagéo continua.
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PASSO 5. INSTALACAO

Algumas versdes do Kaspersky Internet Security sdo distribuidas com subscrigdo e o fornecedor de servigos fornece
uma password que tem de ser introduzida antes da instalago.

Apbés introduzir a password, a instalagao da aplicagéo € iniciada.
A instalagdo da aplicagdo pode demorar algum tempo. Aguarde até que a mesma esteja concluida.
Depois de a instalag&o estar concluida, o Assistente ira, automaticamente, continuar para o passo seguinte.

O Kaspersky Internet Security realiza varias verificagdes durante a instalagdo. Essas verificagdes podem permitir
detectar os problemas seguintes:

o Nao conformidade do sistema operativo com os requisitos do software. Durante a instalagdo, o Assistente
verifica as condi¢gdes seguintes:

e Se 0 sistema operativo e 0 Service Pack cumprem os requisitos de software
e Se todas as aplicagbes necessarias estdo disponiveis
e Se 0 espaco livre em disco € suficiente para a instalagéo
Se algum dos requisitos acima listados nao for satisfeito, sera apresentada no ecra a respectiva notificagao.

e Presenca de aplicagoes incompativeis no computador. Se forem detectadas aplicagdées incompativeis,
estas sdo apresentadas numa lista no ecra e ser-lhe-a dada a opgao de as remover. As aplicagbes que o
Kaspersky Internet Security ndo conseguir remover automaticamente deveréo ser manualmente removidas. Ao

remover aplicagdes incompativeis, tera de reiniciar o seu sistema operativo, apds o qual a instalagédo do
Kaspersky Internet Security continuara automaticamente.

e Presenca de software malicioso no computador. Se forem detectadas no computador aplicagdes maliciosas
que interferem com a instalagao do software antivirus, o Assistente de Instalagao solicita que transfira uma
ferramenta dedicada concebida para neutralizar a infeccéo, denominada Kaspersky Virus Removal Tool.

Se aceitar instalar o utilitario, o Assistente de Instalagéo transfere-o a partir dos servidores da Kaspersky Lab e
depois a instalagéo do utilitario comegara automaticamente. Se o Assistente ndo conseguir transferir o utilitario,
ser-lhe-a pedido para transferi-lo por si proprio, clicando na ligagédo fornecida.

PASSO 6. CONCLUIR A INSTALACAO

Neste passo, o Assistente informa o utilizador de que a instalagdo da aplicagao foi concluida com éxito. Para comecgar a
utilizar o Kaspersky Internet Security imediatamente, certifique-se de que a caixa de selecgao Iniciar o Kaspersky
Internet Security esta seleccionada e clique no botdo Concluir.

Se tiver desmarcado a caixa de selecgao Iniciar o Kaspersky Internet Security antes de fechar o Assistente, devera
executar a aplicacdo manualmente.

Em alguns casos, pode ser necessario reiniciar o seu sistema operativo para concluir a instalagéo.

PASSO 7. ACTIVAR A APLICAGCAO

Neste passo, o Assistente de Instalagéo solicita a activacéo da aplicacao.

A Activagéo é o processo de colocagdo em funcionamento de uma versao da aplicagdo com todas as funcionalidades, por
um determinado periodo de tempo.
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Se adquiriu uma licenga do Kaspersky Internet Security e transferiu a aplicagéo a partir de uma loja online, a activagdo
da aplicagéo pode ser efectuada automaticamente durante a instalagao.

Ser-lhe-ao disponibilizadas as seguintes op¢des para activar o Kaspersky Internet Security:

e Activar a aplicagdo. Seleccione esta opgéo e insira um cédigo de activagéo se tiver adquirido uma licenga
para a aplicagao.

Se especificar o codigo de activagdo para o Kaspersky Anti-Virus no campo de registo, o procedimento de
mudanga para o Kaspersky Anti-Virus tera inicio quando concluir a activagao.

o Activar a versao de avaliagao da aplicagao. Seleccione esta opgéo de activagao se pretender instalar a
versao de avaliagao da aplicagédo, antes de tomar a decisdo de comprar uma licenga. Podera utilizar a versao
com todas as funcionalidades da aplicagédo durante o periodo limitado pelas condigbes de utilizagdo da versao
de avaliagdo. Quando a licenga expirar, a versdo de avaliagdo ndo pode ser activada pela segunda vez.

Vai precisar de uma ligagao a Internet para activar a aplicagao.

PASSO 8. REGISTAR UM UTILIZADOR

Este passo nao esta disponivel em todas as versdes do Kaspersky Internet Security.

Os utilizadores registados podem enviar pedidos ao Servigo de Suporte Técnico e ao Laboratério de Virus através da
Conta Kaspersky no site da Kaspersky Lab, gerir codigos de activacéo de forma conveniente e receber as informacgdes
mais recentes sobre novos produtos e ofertas especiais.

Se aceitar registar-se, especifique os seus dados de registo nos respectivos campos e clique no botdo Seguinte para
enviar os dados para a Kaspersky Lab.

Em alguns casos, é necessario o registo do utilizador para comegcar a utilizar a aplicacéo.

PASSO 9. CONCLUIR A ACTIVACAO

O Assistente informa-o de que o Kaspersky Internet Security foi activado com sucesso. Adicionalmente, € fornecida
informacg&o sobre a licenga em vigor: data de expiragéo da licenca e o nimero de anfitribes abrangidos pela licenga.

Se tiver solicitado uma subscri¢do, é apresentada a informagéo sobre o estado da subscrigdo, em vez da data de
expiragao da licencga.

Clique no botédo Concluir para fechar o Assistente.

ACTUALIZAR UMA VERSAO ANTERIOR DA APLICACAO

Instalar uma versao nova do Kaspersky Internet Security sobre uma versao anterior do Kaspersky
Internet Security

Se uma verséao anterior do Kaspersky Internet Security ja estiver instalada no computador, podera efectuar a
actualizagdo para a versdo mais recente do Kaspersky Internet Security. Se tiver uma licenga em vigor para uma versao
anterior do Kaspersky Internet Security, ndo sera necessario activar a aplicagéo: o Assistente de Instalagdo ira obter
automaticamente a informagé&o sobre a licenga para a versao actual do Kaspersky Internet Security e aplica-la durante a
instalacdo da versdo mais recente do Kaspersky Internet Security.
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Instalar uma versdo nova do Kaspersky Internet Security sobre uma versao anterior do Kaspersky
Anti-Virus

Se instalar uma vers&o nova do Kaspersky Internet Security num computador com uma versao anterior do Kaspersky
Anti-Virus instalada com uma licenga activa, o Assistente de Activacao solicita ao utilizador que seleccione uma das
opgodes seguintes:

e Continuar a utilizar o Kaspersky Anti-Virus com a licenga actual. Neste caso, o Assistente de Migragéo sera
iniciado. Quando o Assistente de Migragao terminar, a nova versao do Kaspersky Anti-Virus sera instalada no
seu computador. Pode utilizar o Kaspersky Anti-Virus antes de a licenga para a verséo anterior do Kaspersky
Anti-Virus expirar.

¢ Continuar a instalagdo da nova versao do Kaspersky Internet Security. Neste caso, a aplicagdo sera instalada e
activada de acordo com o cenario padrao.

O Kaspersky Internet Security sera instalado no seu computador, de forma interactiva, utilizando o Assistente de
Instalagao.

O Assistente consiste numa série de janelas (passos), entre as quais pode navegar utilizando os botdes Anterior e
Seguinte. Para fechar o Assistente depois de este concluir a sua tarefa, clique no botdo Concluir. Para parar a
actividade do assistente em qualquer passo da instalagao, feche a janela do assistente.

Se a aplicagao se destina a proteger mais de um computador (0 nimero maximo de computadores € definido pelos
termos do Contrato de Licenga do Utilizador Final), € necessario que a aplicagéo seja instalada de modo idéntico em
todos os computadores.

®» Para instalar o Kaspersky Internet Security no seu computador,
execute o ficheiro de instalagéo (o ficheiro com a extensdo EXE) a partir do CD com o produto.

Para instalar o Kaspersky Internet Security, também pode utilizar um pacote de distribuigao transferido a partir da
Internet. O Assistente de Instalacéo apresenta alguns passos de instalagao adicionais em alguns dos idiomas de
localizagao.
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PASSO 1. PROCURAR UMA VERSAO MAIS RECENTE DA APLICAGAO

Antes da instalacéo, o Assistente de Instalagdo procura uma versao mais recente do Kaspersky Internet Security nos
servidores de actualizacdo da Kaspersky Lab.

Se o Assistente de Instalagdo ndo detectar qualquer versdo mais recente da aplicagédo nos servidores de actualizagao, é
iniciada a instalagao da versao actual.
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INSTALAR E REMOVER A APLICACAO

Se o Assistente detectar uma versao mais recente do Kaspersky Internet Security nos servidores de actualizagdo, este
pode transferir e instalar a mesma no computador. Recomenda-se que instale a nova versao da aplicagdo, uma vez que
as versdes mais recentes incluem mais melhorias que lhe permitem garantir uma protecgao mais fiavel do seu
computador. Se recusar a instalagéo da versdo nova, o Assistente inicia a instalagdo da versédo actual da aplicagédo. Se
aceitar instalar a versdo nova da aplicagao, o Assistente de Instalagao copia os ficheiros de instalagdo do pacote de
distribuicdo para o computador e inicia a instalagéo da nova versao. Para obter mais detalhes sobre como instalar a
nova versao da aplicagao consulte a documentacéo relevante.

PASSO 2. INICIAR A INSTALAGAO DA APLICAGAO

Neste passo, o Assistente de Instalagéo solicita a instalagéo da aplicagao.

Para continuar a instalagao, clique no botao Instalar.

Conforme o tipo de instalagédo e o idioma de localizagao, neste passo o Assistente apresenta o Acordo de Licenga entre
o utilizador e a Kaspersky Lab, permitindo também participar na Kaspersky Security Network.

PASSO 3. REVER 0 CONTRATO DE LICENCA

Este passo do Assistente de Instalagéo é apresentado em alguns idiomas de localizagéo ao instalar o Kaspersky
Internet Security a partir de um pacote de distribuigéo transferido a partir da Internet.

Neste passo, o Assistente de Instalagdo permite rever o Acordo de Licenga entre o utilizador e a Kaspersky Lab.

Leia cuidadosamente o Contrato de Licenga e, se aceitar todos os termos, clique no botdo Aceitar. A instalagéo ira
continuar.

Se nao aceitar o Acordo de Licenga, a aplicagado nio sera instalada.

PASSO 4. DECLARACAO DA KASPERSKY SECURITY NETWORK

Neste passo, o Assistente de Configuragéo permite participar na Kaspersky Security Network. A Participagdo no
programa envolve o envio de informagao a Kaspersky Lab sobre novas ameacas detectadas no seu computador,
aplicagbes em execugao e aplicagbes assinadas transferidas assim como informagao sobre o seu sistema. Nao sao
recolhidos, processados ou armazenados dados pessoais recebidos do utilizador.

Reveja a Declaragédo da Kaspersky Security Network. Se aceitar todos os termos, clique no botao Aceitar na janela do
Assistente.

Se nao pretender participar na Kaspersky Security Network, clique no botdo Nao aceito.

Ap0ds aceitar ou ndo participar na Kaspersky Security Network, a instalagéo da aplicagéo continua.

PASSO 5. INSTALACAO

Algumas versdes do Kaspersky Internet Security s&o distribuidas com subscrigdo e o fornecedor de servigos fornece
uma password que tem de ser introduzida antes da instalagéo.

Apods introduzir a password, a instalagao da aplicacao € iniciada.
A instalacdo da aplicagcdo pode demorar algum tempo. Aguarde até que a mesma esteja concluida.

Depois de a instalagéo estar concluida, o Assistente ira, automaticamente, continuar para o passo seguinte.
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O Kaspersky Internet Security realiza varias verificagdes durante a instalagéo. Essas verificagdes podem permitir
detectar os problemas seguintes:

e Nao conformidade do sistema operativo com os requisitos do software. Durante a instalagéo, o Assistente
verifica as condigdes seguintes:

e Se 0 sistema operativo e 0 Service Pack cumprem os requisitos de software

e Se todas as aplicagdes necessarias estao disponiveis

e Se 0 espago livre em disco é suficiente para a instalagédo

Se algum dos requisitos acima listados nao for satisfeito, sera apresentada no ecra a respectiva notificagdo.

o Presenca de aplicagoes incompativeis no computador. Se forem detectadas aplicagdées incompativeis,
estas sdo apresentadas numa lista no ecra e ser-lhe-a dada a opgao de as remover. As aplicagdes que o
Kaspersky Internet Security ndo conseguir remover automaticamente deverao ser manualmente removidas. Ao
remover aplicagdes incompativeis, tera de reiniciar o seu sistema operativo, apés o qual a instalagéo do
Kaspersky Internet Security continuara automaticamente.

e Presenca de software malicioso no computador. Se forem detectadas no computador aplicagdes maliciosas
que interferem com a instalagdo do software antivirus, o Assistente de Instalagao solicita que transfira uma
ferramenta dedicada concebida para neutralizar a infec¢cdo, denominada Kaspersky Virus Removal Tool.

Se aceitar instalar o utilitario, o Assistente de Instalagao transfere-o a partir dos servidores da Kaspersky Lab e

depois a instalagéo do utilitario comegara automaticamente. Se o Assistente ndo conseguir transferir o utilitario,
ser-lhe-a pedido para transferi-lo por si préprio, clicando na ligagéo fornecida.

PASSO 6. CONCLUIR A INSTALACAO

Esta janela do Assistente informa-o de que a instalagdo da aplicagao foi concluida com sucesso.
Reinicie o sistema operativo apds a aplicagao ter sido instalada.

Se a caixa Iniciar o Kaspersky Internet Security estiver assinalada, a aplicagado sera, automaticamente, executada
depois de reiniciar o seu sistema operativo.

Se tiver desmarcado a caixa de selecgao Iniciar o Kaspersky Internet Security antes de fechar o Assistente, tera de
executar a aplicagao manualmente.

REMOVER A APLICACAO

Depois de remover o Kaspersky Internet Security, o seu computador e dados privados ficardo desprotegidos!

O Kaspersky Internet Security € desinstalado com a ajuda do Assistente de Instalagao.
® Para iniciar o Assistente,

No menu Iniciar seleccione Programas— Kaspersky Internet Security— Remover o Kaspersky Internet Security.
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INSTALAR E REMOVER A APLICACAO

PASSO 1. INTRODUZIR A PASSWORD PARA REMOVER A APLICACAO

Para remover o Kaspersky Internet Security, devera introduzir a password para aceder as definigbes da aplicagao. Se,
por algum motivo, ndo for possivel especificar a password, a remogéo da aplicagdo nédo sera permitida.

Este passo é apresentado apenas se tiver sido definida uma password para remover a aplicagao.

PASSO 2. GUARDAR DADOS PARA UTILIZAGAO POSTERIOR

Nesta fase, pode especificar quais os dados utilizados pela aplicagao que deseja reter para reutilizar durante a préxima
instalagédo da aplicagao (por exemplo, uma versdo mais recente da aplicagao).

Por predefinigédo, a aplicagéo solicita que guarde as informagbes sobre a licencga.

® Para guardar dados para utilizagdo posterior, seleccione as caixas de selecgédo junto aos itens de dados que
pretende guardar:

¢ Informacgodes sobre a licenga — um conjunto de dados que exclui a necessidade de activar a nova aplicagao,
permitindo utiliza-la com a licenga actual, excepto se a licenga expirar antes de iniciar a instalagao.

e Os Ficheiros da Quarentena séo ficheiros verificados pela aplicagdo e movidos para a quarentena.

Depois de o Kaspersky Internet Security ser removido do computador, os ficheiros colocados na quarentena
ficam indisponiveis. Deve instalar o Kaspersky Internet Security para lidar com estes ficheiros.

e As Configuragdes operacionais da aplicagao séo valores das definigdes da aplicagédo seleccionadas durante
a configuragao.

A Kaspersky Lab ndo garante o suporte das definicdes das versdes anteriores da aplicagdo. Apos a instalagao
da nova verséo, € recomendado verificar se as suas definicdes estdo correctas.

Também pode exportar as definicdes de proteccéo na linha de comandos, utilizando o comando seguinte:

avp.com EXPORT <file_name>

e Os Dados do iChecker séo ficheiros que contém informacdes sobre objectos que ja foram verificados com a
tecnologia iChecker.

e As Bases de dados de Anti-Spam s&o bases de dados que contém amostras de mensagens de spam
transferidas e guardadas pela aplicagéo.

PASSO 3. CONFIRMAR A REMOCAO DA APLICAGCAO

Uma vez que a remogao da aplicagdo ameacga a seguranca do computador e dos seus dados privados, ser-lhe-a
solicitado que confirme a sua intengdo de remover a aplicagdo. Para o fazer, clique no botdo Remover.

PASSO 4. REMOVER A APLICACAO. CONCLUIR A REMOCAO

Neste passo, o Assistente remove a aplicacéo do seu computador. Aguarde até a remogao estar concluida.

Apods terminar a remogao do Kaspersky Internet Security, podera especificar os motivos da remogéo da aplicagdo no
site da Kaspersky Lab. Para tal, deve aceder ao site da Kaspersky Lab clicando no botdo Preencher formulario.

Ao remover a aplicagao, € necessario reiniciar o sistema operativo. Se cancelar a reinicializagdo imediata, a conclusédo
do procedimento de remogao sera adiada até que o sistema operativo seja reiniciado ou o computador seja desligado e
depois reiniciado.




LICENCIAMENTO DA APLICACAO

Esta secgao fornece informacgéo acerca dos termos gerais relacionados com a activagédo da aplicagdo. Leia esta secgao
para saber mais sobre o objectivo do Contrato de Licenga do Utilizador Final, as formas de activagdo da aplicagéo e a
renovagao da licencga.
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ACERCA DO CONTRATO DE LICENGA DO UTILIZADOR
FINAL

O Contrato de Licenga do Utilizador Final € um acordo vinculativo entre o utilizador e a Kaspersky Lab ZAO, que define
os termos de utilizagdo da aplicagéao.

Leia atentamente os termos do Contrato de Licenga antes de comegar a utilizar a aplicagao.

E necessario aceitar os termos do Contrato de Licenca do Utilizador Final, confirmando a sua aceitagdo ao instalar a
aplicagdo. Se nao aceitar os termos do Contrato de Licenca, tera de interromper a instalagdo da aplicagdo ou renunciar
a utilizagao da aplicagao.

SOBRE A LICENCA

Uma licenga constitui uma autorizagéo de utilizagdo da aplicagao durante um periodo limitado, que é concedida ao
abrigo do Contrato de Licenca do Utilizador Final. A licenca estabelece um codigo Unico para a activagdo da sua copia
do Kaspersky Internet Security.

Uma licenga actualizada permite aceder aos seguintes tipos de servigos:

e O direito de utilizar a aplicagdo em um ou varios dispositivos.

O numero de dispositivos nos quais pode utilizar a aplicagédo esta especificado no Contrato de Licenga do
Utilizador Final.

e Assisténcia do Suporte técnico da Kaspersky Lab.

e Outros servigos disponibilizados pela Kaspersky Lab ou pelos seus parceiros durante o periodo da licenga
(consulte a secgdo "Servico para utilizadores" na pagina 14).

Para gerir a aplicagcéo, deve adquirir uma licenca para utilizar a aplicacao.
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LICENCIAMENTO DA APLICACAO

A licenga tem uma validade limitada. Quando a licenga expira, a aplicagao continua em execugéo, embora com
funcionalidades limitadas (por exemplo, ndo é possivel actualizar a aplicagéo ou utilizar a Kaspersky Security Network).
Pode continuar a beneficiar de todos os componentes da aplicagdo e a realizar verificagdes quanto a presenga de virus
e outro software malicioso, mas apenas utilizando as bases de dados que foram instaladas antes da expiragédo da
licenga. Para continuar a utilizar o Kaspersky Internet Security com todas as funcionalidades, tera de renovar a licenga.

E recomendado renovar a licenca antes do fim da data de validade para garantir a maxima protecgéo do computador
contra todas as ameagas de seguranca.

Antes de adquirir uma licenga, pode utilizar a versao de avaliagdo do Kaspersky Internet Security para se familiarizar
com a aplicagdo, sem quaisquer custos. A versao de avaliagdo do Kaspersky Internet Security permanece funcional
durante um breve periodo de avaliagdo. Quando o periodo de avaliagéo termina, o Kaspersky Internet Security
interrompe a execugao de todas as suas funcionalidades. Para continuar a utilizar a aplicagao, devera adquirir uma
licenca.

SOBRE O CODIGO DE ACTIVACAO

O cddigo de activagdo € um codigo recebido ao adquirir a licenga para o Kaspersky Internet Security. Este codigo é
necessario para a activagao da aplicagéao.

O cddigo de activagao € uma sequéncia exclusiva de vinte digitos e letras no formato XxXxxX-XXXXX-XXXXX-XXXXX.
Conforme a forma de aquisigéo da aplicagéo, pode obter o cédigo de activagéo das seguintes formas:

e Se adquiriu a versdo embalada do Kaspersky Internet Security, o codigo de activagéo € especificado na
documentagéo incluida na caixa que contém o CD de instalagéo.

e Se adquiriu o Kaspersky Internet Security numa loja online, o cédigo de activagéo € enviado para o endereco
de e-mail que especificou ao encomendar o produto.

e  Se participar no programa Protect a Friend (consulte a secgao "Participacdo no programa Protect a Friend" na
pagina 71), pode receber um cédigo de activacdo de bénus em troca de pontos de bdnus.

O periodo da licenga tem inicio na data de activagao da aplicagdo. Se adquiriu uma licencga destinada a utilizagdo do
Kaspersky Internet Security em varios dispositivos, o periodo da licenga tem inicio no momento em que aplica pela
primeira vez o codigo de activacao.

Se perdeu ou eliminou acidentalmente o codigo de activagao apds a activagéo da aplicagéo, contacte o Suporte Técnico
da Kaspersky Lab para recuperar o codigo de activagao (http://support.kaspersky.com).

SOBRE A SUBSCRICAO

A Subscrigdo do Kaspersky Internet Security € uma encomenda da aplicagdo com as definicdes seleccionadas (data de
expiragédo e numero de dispositivos protegidos). Pode encomendar uma subscrigdo do Kaspersky Internet Security a um
fornecedor de servigos (por exemplo, o seu fornecedor de Internet). Pode colocar em pausa ou retomar a sua
subscrigao, renovar em modo automatico ou cancelar a mesma. Pode gerir a sua subscri¢cdo através da sua area
pessoal ou no site do fornecedor de servigos.

Os fornecedores de servicos podem fornecer dois tipos de subscricdo para o Kaspersky Internet Security: subscricéo de
actualizagao e subscrigéo de actualizagao e protecgao.

A subscrigao pode ser limitada (por exemplo, um ano) ou ilimitada (sem data de fim). Para continuar a utilizar o
Kaspersky Internet Security depois de a subscri¢ao limitada expirar, devera renovar a mesma. A subscrigao ilimitada &
renovada automaticamente desde que o pré-pagamento ao fornecedor de servigos tenha sido efectuado
atempadamente.

Se o termo da subscri¢éo for limitado, ao cessar a sua validade sera concedido ao utilizador um periodo para o
prolongamento da subscri¢do durante o qual as funcionalidades da aplicagdo permanecem inalteradas.
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Se a subscri¢do ndo for renovada quando esse periodo terminar, o Kaspersky Internet Security deixa de actualizar as
bases de dados da aplicagéo (para subscrigdo de actualizagdes), e de fornecer protecgdo ao computador e de executar
tarefas de verificagéo (para subscri¢cdo de actualizagéo e protecgéo).

Para utilizar o Kaspersky Internet Security com subscri¢ado, deve utilizar o cédigo de activagéo recebido do fornecedor
de servigos. Em alguns casos, um cédigo de activagdo pode ser transferido e aplicado automaticamente. Quando utilizar
a aplicagdo com subscrigédo, ndo € possivel aplicar outro codigo de activagédo para renovar a licenga. Tal é possivel
apenas quando o termo da subscrigao expirar.

Se o Kaspersky Internet Security ja estiver a ser utilizado com a licenga actual quando efectuar o registo da subscri¢éo,
o Kaspersky Internet Security sera utilizado com a subscrigdo apds o registo. O cédigo de activagao utilizado para
activar a aplicagédo pode ser aplicado noutro computador.

Para recusar a subscrigao, & necessario contactar o fornecedor de servigos a que o Kaspersky Internet Security foi
adquirido.

Conforme o fornecedor da subscri¢éo, o conjunto de opgdes de gestdo da subscricdo pode variar. Adicionalmente,
podera nao ter acesso ao periodo de tolerancia durante o qual pode renovar a subscrigao.

ACERCA DA PROVISAO DE DADOS

De modo a aumentar o nivel de protecgéo, ao aceitar a provisdo de dados do Contrato de Licenga, esta a aceitar
fornecer as seguintes informagdes a Kaspersky Lab de forma automatica:

¢ informagdes sobre as somas de verificagdo dos ficheiros processados (MD5);

o informagbes necessarias para avaliar a reputacao de URLs;

e estatisticas sobre a utilizagado das notificagdes de produtos;

e dados estatisticos para protecgao contra spam;

e dados sobre a activacédo do Kaspersky Internet Security e a versdo actualmente utilizada;
¢ informagdes sobre os tipos de ameacgas detectadas;

¢ informagdes sobre os certificados digitais actualmente em utilizagao e as informacdes necessarias para
verifica-los;

e detalhes de funcionamento da aplicagéo e detalhes da licenga necessarios para configurar a apresentagéo do
conteudo dos sites confiaveis.

Se o computador estiver equipado com TPM (Trusted Platform Module), podera também aceitar fornecer a Kaspersky
Lab o relatério de TPM sobre o inicio do sistema operativo bem como as informagdes necessarias para o verificar. Caso
ocorra um erro ao instalar o Kaspersky Internet Security, aceita fornecer de forma automatica a Kaspersky Lab
informagdes sobre o codigo do erro, o pacote de distribuicdo actualmente em utilizagdo e sobre o seu computador.

Se participar na Kaspersky Security Network (consulte a secgao "Participar na Kaspersky Security Network (KSN)" na
pagina 69), as informagdes seguintes sdo enviadas automaticamente do computador para a Kaspersky Lab:

e informagdes sobre o hardware e software instalados no computador;

¢ Informagdes sobre o estado da protec¢ao antivirus do computador, bem como sobre todos os objectos
potencialmente infectados e as decisdes tomadas relativamente a esses objectos;

e informagdes sobre aplicagbes transferidas e executadas;
e Informagdes sobre o licenciamento da verséo instalada do Kaspersky Internet Security;

e informagdes sobre erros da interface e a utilizagéo da interface do Kaspersky Internet Security;
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e detalhes da aplicagao, incluido a versao da aplicagéo, informagdes sobre ficheiros dos maédulos transferidos e
versdes das bases de dados actuais da aplicacéo;

e estatisticas sobre as actualizagdes e ligagdes aos servidores da Kaspersky Lab;
e informagdes sobre a ligagdo sem fios utilizada actualmente;
e estatisticas do tempo real gasto pelos componentes da aplicagédo na verificagdo de objectos;

e estatisticas dos atrasos ocorridos ao iniciar as aplicagdes relacionadas com o funcionamento do Kaspersky
Internet Security;

o ficheiros que podem ser utilizados por criminosos para danificar o seu computador, ou fragmentos desses
ficheiros, incluindo ficheiros detectados por ligagées maliciosas.

As informagdes para envio a Kaspersky Lab podem ser armazenadas no seu computador durante o prazo
maximo de 30 dias, a contar da data de criagdo. Os itens de dados sdo mantidos num formato protegido
interno. O volume maximo dos dados a armazenar € 30 MB.

Além disso, a verificagao adicional na Kaspersky Lab podera necessitar do envio de ficheiros (ou partes de ficheiros)
que representam um risco acrescido de exploragao por intrusos e que podem afectar o computador ou os dados do
utilizador.

A Kaspersky Lab protege qualquer informagao recebida desta forma conforme previsto pela lei. A Kaspersky Lab utiliza
as informacgdes recolhidas apenas para efeitos estatisticos gerais. Estas estatisticas gerais séo criadas
automaticamente utilizando as informagdes originais obtidas e ndo contém quaisquer dados pessoais ou outras
informacgdes confidenciais. As informages originais obtidas sdo armazenadas num formato encriptado; estas
informagdes séo eliminadas a medida que sdo acumuladas (duas vezes por ano). As estatisticas gerais séo
armazenadas indefinidamente.




RESOLVER TAREFAS TIPICAS

Esta secgao contém instrugdes detalhadas para realizar tarefas de utilizador tipicas fornecidas pela aplicagao.
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ACTIVAR A APLICACAO

E necessario activar a aplicaggo para utilizar as suas funcionalidades e servigos associados (consulte a secgdo "Sobre o
cbdigo de activagédo" na pagina 25).

Se ndo activou a aplicagédo durante a instalagéo, pode fazé-lo mais tarde. Sera relembrado da necessidade de activar a
aplicagéo, através das mensagens do Kaspersky Internet Security que aparecem na area de notificagéo da barra de
ferramentas. O Kaspersky Internet Security pode ser activado utilizando o Assistente de Instalagao.

® Para executar o assistente de activacdo do Kaspersky Internet Security, execute uma das seguintes acgbes:

o Clique na ligagao Activar na janela de aviso do Kaspersky Internet Security, que aparece na area de
notificacdo da barra de ferramentas.

¢ Na parte inferior da janela principal da aplicagdo clique na ligacao Licenciamento. Na janela Licenciamento
apresentada, clique no botao Activar a aplicagao.

Ao trabalhar com o assistente de configuragdo da aplicagéo, deve especificar valores para um conjunto de definigbes.

Passo 1. Introduzir coédigo de activagao

Introduza o cédigo de activagao no campo correspondente e clique no botdo Activar.

Passo 2. Solicitar a activagao

Se o pedido de activagao for enviado com sucesso, o Assistente continua automaticamente, para o passo
seguinte.

Passo 3. Introduzir dados de registo

Este passo n&o esta disponivel em todas as versdes do Kaspersky Internet Security.
Os utilizadores registados podem utilizar as seguintes funcionalidades:

e Enviar pedidos para o Suporte Técnico e para o Laboratério de Antivirus, a partir da Conta Kaspersky,
no site da Kaspersky Lab.

e  Gerir codigos de activagéo.
e Receber informagdes sobre novos produtos e ofertas especiais da Kaspersky Lab.

Especifique os seus dados de registo e clique no botdo Seguinte.

Passo 4. Activagao

Se o pedido de activagdo da aplicagao tiver sido bem sucedido, o Assistente continua automaticamente para a
janela seguinte.

Passo 5. Conclusao do Assistente

Esta janela do assistente apresenta informacdes sobre os resultados da activagéo.

Clique no botédo Concluir para fechar o Assistente.
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COMPRAR E RENOVAR UMA LICENCA

Se tiver instalado o Kaspersky Internet Security sem adquirir uma licenga, pode comprar uma apés a instalagéo. Ao
comprar uma licenga, recebe um cédigo de activagao que € utilizado para activar a aplicagao (consulte a secgao "Activar
a aplicacao” na pagina 29).

Quando a sua licenga expirar, pode renova-la. Para tal, pode adicionar um cddigo de activagdo novo sem que a licenga
actual tenha expirado. Quando a licenga actual expirar, o Kaspersky Internet Security sera automaticamente activado
com o novo cédigo de activagédo.

=® Para comprar uma licenga:
1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela principal, clique na ligacdo Inserir cédigo de activagao/Licenciamento. E
apresentada a janela Licenciamento.

3. Najanela que se abre, clique no botdo Comprar cédigo de activagao.

Abrir-se-a a pagina de Internet da eLoja, onde pode comprar uma licenga.
= Para adicionar um cédigo de activagdo novo:

1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela principal, clique na ligacdo Inserir cédigo de activagio/Licenciamento. E
apresentada a janela Licenciamento.

3. Na janela apresentada, clique no botéo Activar a aplicagao.
O Assistente de Activacdo da Aplicagédo abre-se.
4. Introduza o cddigo de activagao nos campos correspondentes e clique no botéo Activar.

Em seguida, o Kaspersky Internet Security envia os dados para o servidor de activagdo para que sejam
verificados. Se a verificagao for bem sucedida, o Assistente de Activagdo continua automaticamente para o
passo seguinte.

5. Apos concluir o Assistente, clique no botdo Concluir.

GERIR NOTIFICACOES DA APLICACAO

As notificagbes apresentadas na area de notificagdo da barra de ferramentas informam-no sobre eventos ocorridos no
funcionamento da aplicagédo e que requerem a sua atencédo. Dependendo do nivel de criticalidade do evento, pode
receber os seguintes tipos de notificagdo:

e  Notificagbes criticas — informam-no dos eventos que tém uma importancia critica para a seguranga do
computador, tal como a detec¢do de um objecto malicioso ou uma actividade perigosa no sistema. As janelas
das notificagbes criticas e das mensagens instantaneas séo apresentadas a vermelho.

e Notificagbes importantes — informam-no de eventos que s&o potencialmente importantes para a seguranga do
computador, tal como a detecg¢ado de objectos provavelmente infectados ou de actividade suspeita no sistema.
As janelas das notificagdes importantes e das mensagens instantaneas sédo apresentadas a amarelo.

e Notificagbes importantes — informam-no de eventos que ndo sao de importancia critica para a seguranga do
computador. As janelas das notificagdes informativas e das mensagens instantaneas séo apresentadas a
verde.
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Se este tipo de notificagao for apresentado no ecra, deve seleccionar uma das opgdes sugeridas na notificagdo. A
opgao optima é a recomendada, por defeito, pelos especialistas da Kaspersky Lab. Uma notificagdo pode ser fechada
automaticamente, reiniciando o computador, fechando o Kaspersky Internet Security ou activando o modo de espera
ligado no Windows 8. Ao fechar uma notificagdo automaticamente, o Kaspersky Internet Security executa a acgéao
recomendada por predefinigéo.

As notificagdes ndo sdo apresentadas durante a primeira hora de funcionamento da aplicagdo se adquiriu um
computador com o Kaspersky Internet Security pré-instalado (distribuicdo OEM). Os processos da aplicagdo detectaram
objectos conforme as acgdes recomendadas. Os resultados de processamento sdo guardados num relatério.

AVALIAR O ESTADO DE PROTECCAO DO COMPUTADOR E
SOLUCIONAR PROBLEMAS DE SEGURANCA

Os problemas com a protec¢do do computador s&o indicados por um indicador na parte esquerda da janela principal da
aplicagdo (consulte a figura seguinte). O indicador esta representado como um icone de monitor que muda de cor
conforme o estado de protecgado do computador: a cor verde significa que o computador esta protegido, a cor amarela
indica problemas relacionados com a protecgao, a cor vermelha alerta para graves ameagas a seguranga do
computador. Recomenda-se que corrija imediatamente os problemas e ameagas de segurancga.

Figura 1. Indicador do estado da protec¢gdo
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Se clicar no indicador na janela principal da aplicagao, abre-se a janela Problemas de Seguranca (ver figura abaixo)
que contém informagdes detalhadas sobre o estado de protecgdo do computador e sugestdes de resolugédo de
problemas para os problemas e ameagcas detectados.

Kaspersky Internet Security

Problemas de Seguranca KASPERSKYS

Licenca
i o e . - 2a Detalhes
@ A versdo de avaliacdo da aplicacdo esta instalada | |

27 dias restantes. No final deste periodo, a funcionalidade da aplicagéo ficaré seriamente
limitada.

Bacac de dadox
Dases de gados

{1 o " Actualizar | v |
‘. Bases de dados estdo desactualizadas
E recomendado actualizar as bases de dados.
P an Componente de protecgdo ;\gvar
(1) " . y G
w2/ A Autodefesa do Kaspersky Internet Security esta desactivada

Em caso de um ataque de virus, a aplicagdo pode ficar inoperacional. Recomendamos que
active a Autodefesa.

X 0 meu perfil Configuracdo Suporte Licenciamento

Figura 2. Janela Problemas de Seguranca

Os problemas com a proteccao estéo agrupados por categorias. Para cada problema, estao listadas as ac¢des que
pode utilizar para resolver o problema.

ACTUALIZAR AS BASES DE DADOS E 0S MODULOS DA
APLICACAO

Por defeito, o Kaspersky Internet Security verifica, automaticamente, a existéncia de actualiza¢des nos servidores de
actualizagdo da Kaspersky Lab. Se o servidor guardar um conjunto de actualizagdes recentes, o Kaspersky Internet
Security transfere e instala as mesmas em modo de segundo plano. Pode executar uma actualizagdo do Kaspersky
Internet Security manualmente, em qualquer altura, a partir da janela principal da aplicagdo ou do menu de contexto do
icone da aplicacédo na area de notificagao da barra de tarefas.

Para transferir as actualizagbes a partir dos servidores da Kaspersky Lab, deve estar ligado a Internet.

No Microsoft Windows 8, as actualiza¢des nao sao transferidas se for estabelecida uma ligagao de Internet de banda
larga e existir um limite de trafego para este tipo de ligagéo. Para transferir actualizages, deve remover manualmente
as limitagbes na subsecgéo Rede da janela de definicdes da aplicagao.
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® Para executar uma actualizagdo a partir do menu de contexto do icone da aplicagdo na area de notificagdo da barra
de ferramentas,

no menu de contexto do icone da aplicagao, seleccione o item Actualizagao.
® Para executar uma actualizagdo a partir da janela principal da aplicagéo:
1. Abra ajanela principal da aplicagéo e seleccione a secgédo Actualizagao na parte inferior da janela.
A janela apresenta a secgao Actualizar.

2. Na secgao Actualizar clique no botdo Executar actualizagao.

VERIFICAGAO COMPLETA DO COMPUTADOR QUANTO A
PRESENCA DE VIiRUS

Durante uma verificagdo completa, o Kaspersky Internet Security verifica os objectos seguintes, por predefinicdo:
¢ memodria do sistema;
e objectos carregados aquando da inicializagdo do sistema operativo;
e copia de seguranga do sistema;
e discos rigidos e unidades removiveis.

E recomendado executar uma verificagdo completa imediatamente ap6s instalar o Kaspersky Internet Security no
computador.

® Para iniciar uma verificagdo completa a partir da janela principal da aplicagéo:
1. Abraajanela principal da aplicagéo e seleccione a sec¢ao Verificagao na parte inferior da janela.
A janela apresenta a secgao Verificar.
2. Seleccione a secgao Verificagdo completa na parte direita da janela.
A janela apresenta a sec¢éo Verificagdo completa.
3. Clique no botéo Iniciar verificagao.

O Kaspersky Internet Security inicia a verificagao completa do seu computador.

VERIFICAR A EXISTENCIA DE VIRUS NUM FICHEIRO,
PASTA, DISCO OU OUTRO OBJECTO

Pode utilizar os seguintes métodos para verificar a existéncia de virus num objecto:
e a partir do menu de contexto do objecto
e Na janela principal da aplicagéo

e Através da Ferramenta Kaspersky Internet Security (apenas em Microsoft Windows Vista e Microsoft
Windows 7)
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® Para iniciar uma verificagdo de virus a partir do menu de contexto do objecto:
1. Abra o Explorador do Microsoft Windows e aceda a pasta que contém o objecto a verificar.

2. Clique com o botéo direito do rato no menu de contexto do objecto (consulte a figura seguinte) e seleccione
Verificar Virus.

Abrir
Compatibilidade de resolucdo de problemas

y. Verificar virus

pa Verificar a reputacdo na KSN

P Conselheiro de aplicagoes da Kaspersky
Abrir Localizagdo do Ficheiro

#  Executar como administrador

8 Addto archive...

8 Add to "avpui.rar”

¥ Compress and email...

8 Compress to "avpui.rar” and email

Afixar na Barra de Tarefas

Afixar no Menu Iniciar
Restaurar versdes anteriores
Enviar para »

Cortar
Copiar

Criar atalho
Eliminar

Mudar o nome

Propriedades

Figura 3. Menu de contexto de um ficheiro executavel no Microsoft Windows

®  Para iniciar a verificagdo de um objecto a partir da janela principal da aplicagéo:
1. Abra ajanela principal da aplicagéo e seleccione a sec¢ao Verificagao na parte inferior da janela.
2. Avance para a secgao Verificagao personalizada na parte direita da janela.
3. Especifique os objectos a verificar, de uma das formas seguintes:
e Arraste os objectos para a janela Verificagdo personalizada.
e Cligue no botédo Adicionar e especifique um objecto na selecg¢éo de ficheiros ou pastas apresentada.
4. Clique no botao Iniciar verificagao.

A janela Gestor de Tarefas é apresentada com os detalhes do progresso da verificagdo.




RESOLVER TAREFAS TiPICAS

® Para verificar um objecto, quanto a presenga de virus, através da ferramenta,

arraste o objecto para a ferramenta.

VERIFICAR O COMPUTADOR QUANTO A
VULNERABILIDADES

Vulnerabilidades sdo partes de cadigo de software desprotegidas que os intrusos poderdo usar propositadamente para
os seus fins, por exemplo, para copiar dados utilizados em aplicagdes desprotegidas. A verificagdo de vulnerabilidades
no seu computador ajuda-o a identificar qualquer desses pontos fracos no seu computador. Recomenda-se que remova
as vulnerabilidades detectadas.

®  Para iniciar uma verificagdo de vulnerabilidade:

1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela, clique no botao e seleccione a sec¢éo Ferramentas.
A janela apresenta a secgdo Ferramentas.
3. Na seccgao Verificagado de vulnerabilidade clique no botao Iniciar.

O Kaspersky Internet Security inicia a verificagao do computador quanto a vulnerabilidades.

VERIFICACAO DAS AREAS CRITICAS DO SEU COMPUTADOR
QUANTO A PRESENGCA DE ViRUS

A verificagao de areas criticas significa verificar os seguintes objectos:
e objectos carregados na inicializagdo do sistema operativo;
e memoria do sistema;
e sectores de inicializagdo do disco.
®  Para iniciar uma Verificagdo de Areas Criticas na janela principal da aplicagéo:
1. Abra ajanela principal da aplicagéo e seleccione a sec¢ao Verificagao na parte inferior da janela.
A janela apresenta a secgao Verificar.
2. Abra a secgao Verificagdao Rapida na parte direita da janela.
A janela apresenta a secgao Verificagdo Rapida.
3. Clique no botao Iniciar verificagao.

O Kaspersky Internet Security inicia o processo de verificagéo.
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VERIFICAR OBJECTOS PROVAVELMENTE INFECTADOS

Se suspeitar que um objecto esta infectado, verifique-o utilizando o Kaspersky Internet Security.

Se a aplicagao concluir a verificagéo e reportar que um objecto é seguro, embora o utilizador suspeite do contrario, pode
enviar este objecto para o Laboratério de virus: os especialistas do Laboratério de virus verificardo o objecto. Caso se
conclua que o objecto esta infectado com um virus, estes irdo adicionar a descrigdo do novo virus as bases de dados
que serdo transferidas pela aplicagdo através de uma actualizagao.

®  Para enviar um ficheiro para o Laboratério de Virus:

1. Aceda a pagina de pedido do Laboratério de Virus
(http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pt).

2. Siga as instrugdes nesta pagina para enviar o seu pedido.

RESTAURAR UM OBJECTO QUE FOI APAGADO OU
DESINFECTADO PELA APLICACAO

A Kaspersky Lab recomenda que evite restaurar ficheiros apagados ou desinfectados, uma vez que estes poderao
representar uma ameaca para o seu computador.

Para repor um objecto apagado ou desinfectado, pode utilizar a cépia de segurancga criada pela aplicagdo durante a
verificagdo do objecto.

O Kaspersky Internet Security ndo desinfecta aplicagdes na Loja Windows. Se apds a verificagao a aplicagéo for
identificada como perigosa, sera eliminada do computador.

Quando elimina uma aplicac&o da Loja Windows, o Kaspersky Internet Security ndo cria uma copia de segurancga. Para
restaurar tais objectos, é necessario utilizar as ferramentas de recuperagao do sistema operativo (para obter
informacgdes detalhadas, consulte a documentacéo do sistema operativo instalado no seu computador) ou actualize as
aplicagdes através da Loja Windows.

®  Para restaurar um ficheiro que foi apagado ou desinfectado pela aplicagdo:
1. Abra ajanela principal da aplicagéo.

2. Na parte inferior da janela seleccione a sec¢do Quarentena.
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3. Na janela Quarentena apresentada, seleccione o ficheiro necessario na lista e clique no botdo Restaurar
(consulte a figura seguinte).

Kaspersky Intemet Security

Quarentena KASPERSKYS

As copias de seguranga dos ficheiros eliminados ou modificados durante a desinfecgdo sdo movidas para a
Quarentena. Estas copias sdo armazenadas num formato seguro especial e ndo representam qualquer ameaca.

Ficheiro Caminho Detectado Data

Eicar2.com C:\Users\user\Desktop\ EICAR-Test-File 6/24/2013 12:13 PM

I Eliminar todos os ficheiros |

X O meu perfil Configuracdo Suporte Licenciamento

Figura 4. Janela Quarentena

RECUPERAR O SISTEMA OPERATIVO APOS INFECGAO

Se suspeitar que o sistema operativo do seu computador esta corrompido ou foi modificado devido a actividade de
software malicioso ou a uma falha do sistema, utilize o Assistente de Resolugéo de Problemas do Microsoft pos-
infecgdo que limpa o sistema de quaisquer vestigios de objectos maliciosos. A Kaspersky Lab recomenda que execute o
Assistente depois de o computador ter sido desinfectado, para se certificar que todas as ameacas e danos causados
pela infecgéo foram corrigidos.

O assistente verifica se existem alteragdes no sistema, como, por exemplo, as seguintes: acesso a rede bloqueado,
extensdes de formatos de ficheiro conhecidas que foram alteradas, o Painel de Controlo esta bloqueado, entre outras.
Existem diferentes motivos para estes tipos diferentes de alteragdes. Esses motivos podem incluir a actividade de
programas maliciosos, configuragédo do sistema incorrecta, falhas do sistema ou mesmo o funcionamento incorrecto de
aplicagdes de optimizagdo do sistema.

Depois de a verificagao estar concluida, o Assistente analisa a informag&o para avaliar se existem danos no sistema
que requeiram atengao imediata. Com base na analise, é gerada a lista de acgdes necessarias para eliminar os
problemas. O Assistente agrupa estas acgdes por categoria, com base na gravidade dos problemas detectados.

= Para executar o Assistente de Resolucdo de Problemas do Microsoft Windows pos-infecgéo:
1. Abra ajanela principal da aplicag&o.

2. Na parte inferior da janela, seleccione a sec¢éo Ferramentas.
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3. Najanela que se abre, na secgdo Resolugao de Problemas do Microsoft Windows, clique no bot&o Iniciar.
E apresentada a janela do Assistente de Resolugao de Problemas do Microsoft Windows pés-infecggo.

O Assistente consiste numa série de janelas (passos), entre as quais pode navegar utilizando os botdes Anterior e
Seguinte. Para fechar o Assistente depois de este concluir a sua tarefa, clique no botdo Concluir. Para parar o
Assistente em qualquer altura, clique no botdo Cancelar.

Vamos analisar em maior detalhe os passos do Assistente.

Passo 1. Iniciar o restauro do sistema

Certifique-se de que a opgéo do Assistente para Procurar problemas causados por actividades de software
malicioso esta seleccionada e clique no botdo Seguinte.

Passo 2. Pesquisa de problemas

O Assistente ira procurar os problemas e danos que devem ser corrigidos. Quando a procura concluir, 0
Assistente avanga, automaticamente, para o passo seguinte.

Passo 3. Seleccionar acgoes de resolucao de problemas

Todos os danos detectados no passo anterior sdo agrupados com base no tipo de perigo que representam. Para
cada grupo de danos, a Kaspersky Lab recomenda uma sequéncia de acgdes para reparar os danos. Existem trés
grupos de acgdes:

e Accbes vivamente recomendadas eliminam problemas que constituem uma séria ameaga a seguranca.
Recomenda-se que execute todas as acgdes deste grupo.

e As Acgbes recomendadas destinam-se a reparar os danos que constituem uma ameaga. Recomenda-se
que também execute todas as ac¢bes deste grupo.

e Acgdbes adicionais reparam danos no sistema que nao representam uma ameacga actualmente, mas que
podem representar um perigo para a seguranga do computador no futuro.

Para ver as acgdes dentro de um grupo, clique no icone + a esquerda do nome do grupo.

Para que o Assistente execute uma determinada acgéo, seleccione a caixa de selec¢do a esquerda da acgao
correspondente. Por defeito, o Assistente executa todas as acgbes recomendadas e vivamente recomendadas.
Se néo pretender executar uma determinada acgéo, desmarque a caixa junto a mesma.

Recomenda-se vivamente que ndo desmarque as caixas seleccionadas por defeito, uma vez que ao fazé-lo
deixara o seu computador vulneravel a ameagas.

Depois de definir o conjunto de ac¢des que o Assistente ira executar, clique no botdo Seguinte.

Passo 4. Eliminar problemas

O Assistente ira executar as acgdes seleccionadas no passo anterior. A correcgdo de problemas podera demorar
algum tempo. Depois de a resolugéo de problemas estar concluida, o Assistente ira, automaticamente, continuar
para o0 passo seguinte.

Passo 5. Conclusao do Assistente

Clique no botédo Concluir para fechar o Assistente.
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CONFIGURACAO DO ANTIVIRUS DE E-MAIL

O Kaspersky Internet Security permite verificar mensagens de e-mail quanto a objectos perigosos utilizando o Antivirus
de E-mail. O Antivirus de E-mail é iniciado quando o sistema operativo € iniciado e permanece em execugdo na RAM
permanentemente, verificando todas as mensagens de e-mail que sdo enviadas ou recebidas através de POP3, SMTP,
IMAP, MAPI e NNTP, bem como através de ligagdes encriptadas (SSL) em POP3, SMTP e IMAP.

Por defeito, o Antivirus de E-mail verifica quer as mensagens de entrada quer as mensagens de saida. Se necessario,
pode activar a verificagdo apenas das mensagens recebidas.

®  Para configurar o Antivirus de E-mail:
1. Abra ajanela principal da aplicagao.
2. Na parte inferior da janela, clique na ligagdo Configuragao.
3. Na parte esquerda da janela, na secgao Centro de Protec¢ao, seleccione a componente Antivirus de E-mail.
As definigdes de Antivirus de E-mail sdo apresentadas na janela.

4. Certifiqgue-se de que o botdo na parte superior da janela que activa/desactiva o Antivirus de E-mail esta
activado.

5. Seleccione um nivel de seguranca:

e Recomendado. Se seleccionar este nivel de seguranga, o Antivirus de E-mail verifica as mensagens
recebidas e enviadas e verifica 0s arquivos anexos.

e Baixo. Se seleccionar este nivel de seguranga, o Antivirus de E-mail verifica apenas as mensagens
recebidas sem verificar 0s arquivos anexos.

e Elevado. Se seleccionar este nivel de segurancga, o Antivirus de E-mail verifica as mensagens recebidas e
enviadas e verifica os arquivos anexos. Seleccionar o nivel de seguranca elevado significa aplicar analise
heuristica profunda.

6. Na lista pendente Acgao apos detecgao de ameagas seleccione uma acgéo que o Antivirus de E-mail deve
executar quando um objecto infectado é detectado (por exemplo, desinfectar).

Caso nao tenham sido detectadas quaisquer ameagas numa mensagem de e-mail, ou caso todos 0s objectos infectados
tenham sido desinfectados com éxito, a mensagem fica disponivel para operag¢des adicionais. Se o componente falhar a
desinfeccédo de um objecto infectado, o Antivirus de E-mail renomeia ou elimina o objecto da mensagem e expande o
assunto da mensagem, com uma notificagdo que indica que a mensagem foi processada pelo Kaspersky Internet
Security. Antes de eliminar um objecto, o Kaspersky Internet Security cria um cépia de seguranga do mesmo e coloca
esta copia na Quarentena (consulte a sec¢do "Restaurar um objecto eliminado ou desinfectado pela aplicagédo" na
pagina 36).

BLOQUEAR E-MAIL INDESEJADO (SPAM)

Se receber grandes quantidades de mensagens indesejadas (spam), active a componente Anti-Spam e defina o nivel de
seguranca recomendado para 0 mesmo.

=® Para activar o Anti-Spam e definir o nivel de seguranga recomendado:
1. Abra ajanela principal da aplicagéo.
2. Clique na ligagdo Configuragao na parte inferior da janela para aceder a sec¢do Configuragao.

3. Na parte esquerda da janela, seleccione a seccao Protecgao.
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4. Na parte direita da secgdo Centro de protecgao, seleccione o componente Anti-Spam.
A janela apresenta das definicdes de Anti-Spam.
5. Na parte direita da janela, active o Anti-Spam com o botao adequado.

6. Certifique-se de que o nivel de seguranga Recomendado esta definido na secgdo Nivel de segurancga.

PROCESSAR APLICAGOES DESCONHECIDAS

O Kaspersky Internet Security ajuda a minimizar o risco da utilizagéo de aplicagdes desconhecidas (bem como o risco
de infecgdo de virus e alteragbes néo pretendidas nas definicbes do sistema operativo).

O Kaspersky Internet Security inclui componentes e ferramentas que permitem a verificagdo da reputagcédo de uma
aplicagéo e o controlo das respectivas actividades no computador.

NESTA SECCAO
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VERIFICAR A REPUTACAO DA APLICACAO

O Kaspersky Internet Security permite-lhe saber a reputagéo das aplicagbes de utilizadores de todo o mundo. A
reputagdo de uma aplicacdo inclui os seguintes critérios:

e nome do fornecedor;
¢ informagdes sobre a assinatura digital (disponiveis se existir uma assinatura digital);

e informagdes sobre o grupo, em que a aplicagéo foi incluida pelo Controlo das Aplicagbes ou uma maioria de
utilizadores do Kaspersky Security Network;

e numero de utilizadores do Kaspersky Security Network que utilizam a aplicacéo (disponivel se a aplicagao tiver
sido incluida no grupo Confiavel na base de dados do Kaspersky Security Network);

e hora, em que a aplicagao se tornou conhecida no Kaspersky Security Network;

e paises, em que a aplicacdo é mais comum.

A verificagao da reputagéo da aplicacéo esta disponivel se tiver aceite participar na Kaspersky Security Network.
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® Para saber a reputagdo de uma aplicagéo,

abra o menu de contexto do ficheiro executavel da aplicagéo e seleccione Verificar a reputagdo na KSN (consulte
a figura seguinte).

Abrir

Compatibilidade de resolucdo de problemas

y. Verificar virus

Va Verificar a reputacdo na KSN

Vs Conselheiro de aplicacdes da Kaspersky
Abrir Localizagde do Ficheiro

#  Executar como administrador

8 Addto archive...

8 Add to "avpui.rar”

¥ Compress and email...

8 Compress to "avpui.rar” and email

Afixar na Barra de Tarefas

Afixar no Menu Iniciar
Restaurar versoes anteriores
Enviar para »

Cortar

Copiar

Criar atalho
Eliminar

Mudar o nome

Propriedades

Figura 5. Menu de contexto de um ficheiro executavel no Microsoft Windows

E apresentada uma janela com informagao sobre a reputagdo da aplicagdo na KSN.
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CONTROLAR AS ACTIVIDADES DAS APLICAGOES NO COMPUTADOR E
NA REDE

O Controlo das Aplicagdes impede as aplicagdes de executarem acg¢des que possam ser perigosas para o sistema e
garante o controlo do acesso aos recursos do sistema operativo e aos seus dados pessoais.

O Controlo das Aplicagdes acompanha as acgdes desempenhadas no sistema pelas aplicagdes instaladas no
computador e regula-as com base em regras. Estas regras regulam actividades potencialmente perigosas das
aplicagdes, incluindo o acesso das aplicagdes a recursos protegidos, tais como ficheiros e pastas, chaves de registo e
enderecos de rede.
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Em sistemas operativos de 64-bits, os direitos das aplicagdes para configurar as acgdes seguintes ndo estdo
disponiveis:

e Acesso directo a memdria fisica

e  Gestdo de controladores de impressao

e Criagao de servigos

e Leitura de servigos

o Edicao de servigos

e Reconfiguragdo de servigos

e Gestao de servigos

e Inicio de servigos

e Remogéao de servigos

e Acesso aos dados internos do navegador
e Acesso ao objectos criticos do sistema

e Acesso ao armazenamento de passwords
e Configuragao dos direitos de depuragéo

o Utilizagdo das interfaces do sistema

e Utilizagao das interfaces do sistema (DNS).

No Microsoft Windows 8 de 64-bits, os direitos das aplicagdes para configurar as ac¢des seguintes também nao estao
disponiveis:

e Envio de mensagem por janela a outros processos
e  Operagdes suspeitas

e Instalagao de interceptores

e Intercepcgao de eventos de fluxo de entrada

e Criagao de capturas de ecra.
A actividade de rede das aplicagdes é controlada pela componente Firewall.

Quando uma aplicagao € executada pela primeira vez no computador, o Controlo das Aplicagcbes verifica a respectiva
seguranga e move a aplicagao para um dos grupos (Confiavel, Nao confiavel, Restricbes altas, ou Restricdes baixas). O
grupo define as regras que o Kaspersky Internet Security deve aplicar para controlar a actividade desta aplicagéo.

Pode editar as regras de controlo das aplicacdes manualmente.
= Para editar regras de aplicagées manualmente:
1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela, clique no botao e seleccione a secgédo Controlo das Aplicagoes.

A janela apresenta a secgdo Controlo de Aplicagoes.
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3. Na secgdo Aplicagoes, clique na ligagédo Gerir aplicagoes.
A janela apresenta a secgdo Gestao de aplicagoes.
4. Clique na aplicagao requerida na lista.
E apresentada a janela de Regras da aplicagéo.
5. Especifique as regras de controlo das aplicagbes:
e Para configurar regras de acesso a recursos do sistema operativo a partir de uma aplicagao:
a. No separador Ficheiros e registo do sistema, seleccione a categoria de recurso necessaria.

b. Cliqgue com o botao direito na coluna com uma acc¢ao disponivel no recurso (Ler, Escrever, Apagar
ou Criar) para abrir o menu de contexto e seleccionar o valor necessario (Permitir, Bloquear ou
Perguntar o que fazer).

e Para configurar os direitos de uma aplicagao para realizar varias ac¢des no sistema operativo:

a. No separador Direitos, seleccione a categoria de direitos pretendida.

b. Cliqgue com o botdo direito do rato na coluna Permisséao para abrir o menu de contexto e seleccione o
valor pretendido (Permitir, Bloquear ou Perguntar o que fazer).

e Para configurar os direitos de uma aplicagao para realizar varias ac¢des na rede:
a. No separador Regras de rede, clique no botdo Adicionar.
E apresentada a janela Regra de rede.
b. Na janela apresentada, especifique as definicdes de regra necessarias e clique no botdo OK.

c. Atribua uma prioridade a nova regra, utilizando os botées Mover cima e Mover baixo para mové-la
acima ou abaixo na lista.

e Para excluir algumas acgbes do ambito do Controlo das Aplicagdes, no separador Exclusées, seleccione
as caixas de verificagao das acg¢des que ndo devem ser controladas.

Todas as exclusdes criadas nas regras para aplicagdes de utilizador estéo acessiveis na janela de
configuragdes da aplicagdo, na seccao Ameacgas e Exclusées.

O Controlo das Aplicagdes ira monitorizar e restringir as ac¢gdes da aplicagéo de acordo com as definigdes
especificadas.

UTILIZAR O MODO APLICACOES CONFIAVEIS

No Kaspersky Internet Security, pode criar um ambiente seguro no seu computador, 0 modo Aplicagdes Confiaveis, em
que apenas as aplicagdes com o estado confiavel podem ser executadas. O modo Aplicagdes Confiaveis podera ser-lhe
util se utilizar um conjunto estavel de aplicagdes conhecidas e ndo necessitar de transferir e executar frequentemente
ficheiros novos e desconhecidos da Internet. Quando o modo Aplicagdes Confiaveis esta activado, o Kaspersky Internet
Security bloqueia todas as aplicagdes que néo foram classificadas como confiaveis, segundo qualquer critério (por
exemplo, informagdes da KSN sobre a aplicagéo, confianga no programa de instalagéo e origem da aplicagéo).

O modo Aplicagdes Confiaveis pode néo existir ou ndo estar disponivel na verséo actual do Kaspersky Internet Security.
A disponibilidade do modo Aplicagdes Confiaveis no Kaspersky Internet Security também depende da sua regiéo e
fornecedor. Indique se necessitar do modo Aplicagdes Confiaveis quando comprar a aplicagao.

Se 0 modo Aplicagbes Confiaveis for fornecido para a sua versdo do Kaspersky Internet Security mas néo estiver
disponivel actualmente, podera utilizar o mesmo apds actualizar (consulte a secgao "Actualizar bases de dados e
modulos da aplicagéo" na pagina 32) da aplicagao.
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O modo Aplicagdes Confiaveis pode estar indisponivel se os ficheiros de sistema se encontrarem em partigbes de uma
unidade de disco rigido com um sistema de ficheiros ndo NTFS.

Antes de activar o modo Aplicagdes confiaveis, o Kaspersky Internet Security analisa o seu sistema operativo e as
aplicagdes instaladas no computador. Se a analise detectar software que nao pode ser classificado como confiavel, ndo
é recomendado activar o modo Aplicagdes Confiaveis. Bloquear aplicagdes ndo confiaveis pode afectar a utilizagdo do
computador. Pode permitir manualmente a execugao das aplicagdes que considerar confiaveis e activar o modo
Aplicagdes Confiaveis.

A analise do sistema operativo e das aplicagdes instaladas é executada quando o modo Aplicagdes Confiaveis &
activado pela primeira vez. A analise pode demorar bastante tempo (cerca de algumas horas). A analise pode ser
executada em segundo plano.

Para utilizar o modo Aplicagdes Confiaveis, certifique-se de que os componentes de protecgdo seguintes estao
activados: Controlo de Aplicagdes, Antivirus de Ficheiros e Monitorizagdo do Sistema. Se algum destes componentes
deixar de ser executado, o modo Aplicagbes Confiaveis € desactivado.

Pode desactivar o modo Aplicagbes Confiaveis em qualquer altura, se necessario.
® Para activar o modo Aplicagbes Confiaveis:

1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela, clique no botéao e seleccione a secgédo Controlo das Aplicagées.

A janela apresenta a secg¢éo Controlo de Aplicagoes.

3. Na parte inferior da janela, na seccédo O modo de aplicagdes confiaveis esta desactivado, clique na ligagao
Activar.

Se todos os componentes de proteccao requeridos estiverem activados, a janela Activar o modo Aplicagoes
confiaveis é apresentada com informagdes sobre os componentes de protecgdo que tém de estar activados
para que seja possivel activar o modo Aplicagdes Confiaveis.

4. Clique no botado Continuar.

A analise dos ficheiros de sistema e das aplicac¢des instaladas ¢ iniciada. O progresso da analise €
apresentado na janela Analisar as aplicagdes instaladas apresentada.

Aguarde até que a anadlise das aplicagées instaladas termine. Pode minimizar a janela Analise das aplicagoes
instaladas. A analise sera efectuada em segundo plano. Pode ver o progresso da analise das aplicagcdes
instaladas, clicando na ligagéo Progresso da analise das aplica¢coes instaladas (<N> %) na janela Controlo
das Aplicagoes.

5. Pode ver informagdes sobre os resultados da andlise na janela A analise das aplicag6es instaladas esta
concluida.

Se forem detectados ficheiros de sistema com propriedades nido reconhecidas durante a analise, é recomendado
evitar activar o modo Aplicacdes Confiaveis. E também recomendado evitar activar o modo Aplicacdes Confiaveis
se forem detectadas varias aplicacdes para as quais o Kaspersky Internet Security ndo tem informagdes

suficientes para as classificar como completamente seguras. Decida se deve usar o modo Aplicages Confiaveis.

6. Clique na ligagcdo Permitir a execugao de ficheiros de sistema desconhecidos e continuar.

Pode ver informagdes sobre os ficheiros de sistema ndo confiaveis clicando na ligagao Aceder a lista de
ficheiros de sistema desconhecidos. A lista de ficheiros de sistema n&o confiaveis é apresentada na janela
Ficheiros de sistema desconhecidos. Também pode cancelar a utilizagdo do modo Aplicagdes Confiaveis
clicando no botdo Nao activar o modo de aplicagdes confiaveis.

7. Clique no botao Activar o modo de aplicagdes confiaveis.
O modo Aplicagdes Confiaveis esta agora activado. O Kaspersky Internet Security ira bloquear todas as aplicagbes

que nao forem classificadas como confiaveis. Apds este passo, a aplicagédo continua para a janela Controlo da
Aplicagdes.
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=  Para desactivar o modo Aplicagbes Confiaveis:

1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela, clique no botao e seleccione a secgdo Controlo das Aplicagoes.

A janela apresenta a secgdo Controlo de Aplicagoes.

3. Na parte inferior da janela, na secgdo O modo de aplicagdes confiaveis esta activado, clique na ligagéo
Desactivar.

O modo Aplicagbes Confiaveis esta agora desactivado.

PROTEGER DADOS PRIVADOS CONTRA ROUBO

O Kaspersky Internet Security ajuda-o a proteger os dados privados contra roubo:
e Passwords, nomes de utilizador e outros dados de registo
e Numeros de contas e numeros de cartées bancarios

O Kaspersky Internet Security inclui componentes e ferramentas que permitem proteger os seus dados privados contra
roubo por criminosos, através de phishing e intercepgéo dos dados introduzidos no teclado.

A protecgao contra phishing é garantida pelo Anti-Phishing, implementado nas componentes Antivirus de Internet, Anti-
Spam e Antivirus de MI. Active estes componentes para garantir uma protecgao abrangente contra phishing.

A protecgao contra a intercepcéo de dados introduzidos no teclado é assegurada pelo Teclado Virtual, bem como a
introducéo de dados segura com o teclado do computador.

O Assistente de Limpeza de vestigio de actividade limpa o computador de todas as informagdes sobre as actividades do
utilizador.

O Pagamento Seguro protege os dados quando utiliza servigos bancarios na Internet e faz compras em lojas online.

A protecgao contra a transferéncia de dados privados é fornecida por uma das ferramentas do Controlo Parental
(consulte a seccgéao "Utilizar o Controlo Parental" na pagina 54).
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TECLADO VIRTUAL

Ao utilizar Internet, necessita frequentemente de introduzir os seus dados pessoais ou 0 seu nome de utilizador e
password. Isto acontece, por exemplo, quando regista contas em sites, quando faz compras online ou quando utiliza
servigos bancarios na Internet.

Existe o risco de estas informagdes pessoais serem interceptadas através de interceptores de teclado ou registadores
de teclas digitadas (keyloggers), os quais sao programas que registam as sequéncias de teclas.
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A ferramenta do Teclado virtual impede a intercepgéo dos dados inseridos através do teclado.

O Teclado virtual impede a intercepgéo de dados pessoais apenas quando utilizado com os navegadores Microsoft
Internet Explorer, Mozilla Firefox ou Google Chrome. Quando € utilizado com outros navegadores, o Teclado virtual no
protege os dados pessoais introduzidos contra intercepgao.

O Teclado virtual ndo esta disponivel no Microsoft Internet Explorer 10 a partir da Loja Windows, bem como no Microsoft
Internet Explorer 10 se a caixa de selecgdo Modo de protecgao avangada estiver seleccionada nas definicdes do
navegador. Neste caso, é recomendado abrir o Teclado virtual na interface do Kaspersky Internet Security.

O Teclado virtual ndo consegue proteger os seus dados pessoais se 0 site, que requer a insergao desses dados, tiver
sido pirateado, uma vez que neste caso a informagao sera directamente obtida pelos intrusos.

Muitos programas classificados como spyware podem fazer capturas de ecra, que, em seguida, sao transmitidas
automaticamente a um intruso para analise subsequente e para furtar os dados pessoais do utilizador. O Teclado virtual
protege os dados pessoais introduzidos de tentativas de interceptar os mesmos, utilizando capturas de ecra.

O Teclado virtual ndo impede as capturas de ecrda com a tecla Print Screen e com outros combinagdes de teclas
permitidas definidas pelo sistema operativo, ou utilizando DirectX®.

O Teclado virtual tem as funcionalidades seguintes:

e Pode clicar nos botdes do Teclado virtual com o rato.

e Ao contrario dos teclados de hardware, no Teclado virtual ndo é possivel premir varias teclas em simultaneo. E
por este motivo que para utilizar combinagdes de teclas (como ALT+F4) é necessario premir a primeira tecla (por
exemplo, ALT), em seguida, a segunda tecla (por exemplo, F4) e, em seguida, a primeira tecla novamente. O
segundo clique na tecla funciona da mesma forma que o libertar de uma tecla num teclado de hardware.

e O idioma do Teclado virtual pode ser alterado utilizando o mesmo atalho do sistema operativo para o teclado
de hardware. Para tal, pode clicar com o bot&o direito do rato noutra tecla (por exemplo, se o atalho LEFT

ALT+SHIFT estiver configurado nas definicdes do sistema operativo para mudar o idioma do teclado, clique
com o botdo esquerdo na tecla LEFT ALT e, em seguida, em clique com o botao direito na tecla SHIFT).

Para garantir a protecgao dos dados introduzidos com o Teclado virtual, reinicie o seu computador depois de instalar o
Kaspersky Internet Security.

Pode abrir o Teclado virtual de uma das seguintes formas:
¢ No menu de contexto do icone da aplicagdo na area de notificagdo da barra de ferramentas
¢ Na janela principal da aplicagdo
¢ Nas janelas dos navegadores Microsoft Internet Explorer, Mozilla Firefox ou Google Chrome

e Utilizando o icone de inicio rapido do Teclado virtual nos campos de introdugéo de dados em sites

Pode configurar a apresentagéo do icone de inicio rapido nos campos de introdugéo de dados em sites.

Quando o Teclado virtual € utilizado, o Kaspersky Internet Security desactiva a opgéo de preenchimento
automatico para os campos de introdugéo nos sites.

e Premindo uma combinagéao de teclas do teclado

e Através da Ferramenta Kaspersky Internet Security (apenas em Microsoft Windows Vista e Microsoft
Windows 7)
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® Para abrir o Teclado virtual a partir do menu de contexto do icone da aplicagdo na érea de notificacdo da barra de
ferramentas,

no menu de contexto do icone da aplicagédo (consulte a imagem seguinte), seleccione Ferramentas — Virtual
Teclado virtual (consulte a imagem seguinte)

Gestor de Tarefas

Actualizar
Actividade das Aplicagdes Ferramentas »
Monitor de Rede Kaspersky Internet Security
Teclado Virtual Pausar protecgdo...

Activar Controlo Parental
Configuragao
Sobre

Sair

Figura 6. Menu de contexto do Kaspersky Internet Security

® Para abrir o Teclado virtual a partir da janela principal da aplicagéao,
seleccione a sec¢do Teclado virtual na parte inferior da janela principal da aplicagao.

® Para abrir o Teclado Virtual a partir de uma janela do navegador,

. . . . ~ K
na barra de ferramentas do Microsoft Internet Explorer, Mozilla Firefox ou Google Chrome, clique o botéo [
Teclado virtual.

®» Para abrir o Teclado virtual utilizando o teclado de hardware,

prima o atalho CTRL+ALT+SHIFT+P.
% Para abrir o Teclado virtual com a ferramenta,
clique o botéo ferramenta ao qual esta acgdo foi atribuida.

®  Para configurar a apresentagéo do icone de inicio rapido do Teclado virtual nos campos de introdugédo de dados em
sites:

1. Abra ajanela principal da aplicagéo.
2. Na parte inferior da janela, clique na ligagcdo Configuragao.

3. Najanela Configuragao apresentada, na seccéo Adicional, seleccione a sub-secgao Introdugao de dados
segura.

A janela apresenta as definigdes da introdugao de dados segura.

4. Se necessario, na secgdo do Teclado Virtual, seleccione a caixa de selecgdo Abrir o Teclado Virtual
premindo as teclas CTRL+ALT+SHIFT+P.

5. Se pretender que o icone de inicio rapido do Teclado Virtual seja apresentado nos campos de introdugdo de
dados, seleccione a caixa de verificagdo Mostrar icone de inicio rapido nos campos de introdugao de
dados.

6. Se pretender que o icone de inicio rapido do Teclado Virtual seja apresentado apenas quando sdo acedidos
sites especificados:
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a. Na secgao Teclado Virtual, clique na ligagédo Editar categorias.
A janela Categorias do Teclado virtual é aberta.

b. Seleccione as caixas de verificagao para categorias de sites, nos quais o icone de inicio rapido devera ser
apresentado nos campos de introdugéo de dados.

O icone de inicio rapido do Teclado Virtual sera apresentado quando aceder a um site pertencente a
gqualquer uma das categorias seleccionadas.

c. Se pretender activar ou desactivar a apresentagao do icone de inicio rapido do Teclado Virtual num site
especifico:

a. Clique na ligacao Configurar exclusoes.
A janela Exclusdes para o Teclado virtual é aberta.

b. Na parte inferior da janela, clique no botdo Adicionar.
E apresentada uma janela para adicionar uma exclusao para o Teclado virtual.

c. No campo URL, introduza o URL de um site.

d. Se pretender que o icone de inicio rapido do Teclado ViArtuaI seja apresentado (ou ndo apresentado)
apenas numa pagina da Web especificada, na seccao Ambito, seleccione Aplicar a pagina

especificada.

e. Na seccao icone do Teclado Virtual, especifique se o icone de inicio rapido do Teclado Virtual deve
ser apresentado na pagina da Internet especificada.

f.  Clique no botdo Adicionar.

O site especificado é apresentado na lista na janela Exclusdes para o Teclado Virtual. Ao aceder ao
site especificado, o icone de inicio rapido do Teclado Virtual sera apresentado de acordo com as
definicdes especificadas.

PROTECCAO DA INTRODUCAO DE DADOS COM O TECLADO DO
COMPUTADOR

A protecgao da introdugao de dados com o teclado do computador permite evitar a intercepgado dos dados introduzidos
com o teclado.

A proteccao de introducédo de dados a partir do teclado do computador esta disponivel apenas para os navegadores
Microsoft Internet Explorer, Mozilla Firefox e Google Chrome. Quando utilizar outros navegadores, os dados
introduzidos com o teclado do computador ndo estéo protegidos contra intercepcao.

A proteccao de introducdo de dados nao esta disponivel no Microsoft Internet Explorer a partir da Loja Windows, bem
como no Microsoft Internet Explorer 10 se a caixa de selecgdo Modo de protecgao avangada estiver seleccionada nas
definicdes do navegador.

A protecgao da introdu¢do de dados com o teclado do computador ndo protege os seus dados pessoais caso um site
que requeira a introdugéo desses dados tiver sido alvo de ataque, ja que neste caso as informagdes sao obtidas pelos
intrusos directamente a partir do site.

Pode configurar a protecgao da introdugdo de dados com o teclado do computador em varios sites. Apos configurar a
proteccao de introducédo de dados a partir do teclado do computador, ndo € necessario efectuar acgdes adicionais ao
introduzir dados.
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Para proteger os dados introduzidos com o teclado do computador, reinicie o seu computador apéds instalar o Kaspersky
Internet Security.

®  Para configurar a protecgdo da introdugdo de dados com o teclado do computador:

1.

2.

Abra a janela principal da aplicagao.

Clique na ligagdo Configuragao na parte inferior da janela para aceder a secgdo Configuragao.
Na seccado Adicional seleccione a sub-secgéo Introdugao de dados segura.

A janela apresenta as definigdes da introdug¢édo de dados segura.

Seleccione a caixa de selecgéo Activar a introdugao de dados segura na secgéo Teclado de hardware na
seccao inferior da janela.

Especifique o ambito de protecg¢éo para a introdugéo de dados no teclado de hardware:

a. Abra ajanela Categorias de teclado de hardware clicando na ligagéo Editar categorias na parte inferior
da secgdo Teclado de hardware.

b. Seleccione as caixas de selecgao das categorias de sites para as quais pretende proteger os dados
introduzidos com o teclado.

c. Se pretender activar a protecgao da introdugédo de dados com o teclado num site especifico:
a. Abraajanela Exclusées de teclado de hardware clicando na ligagdo Configurar exclusdes.
b. Na janela apresentada, clique no botao Adicionar.
E apresentada uma janela para adicionar uma exclus&o para o teclado de hardware.
c. Najanela apresentada, no campo URL, introduza um URL de um site.

d. Seleccione uma das op¢des de Introducédo de dados segura neste site (Aplicar a uma pagina
especificada ou Aplicar atodo o site).

e. Seleccione uma acgao a realizar pela Introducéo de dados segura neste site (Proteger ou Nao
proteger).

f.  Clique no botado Adicionar.

O site especificado é apresentado na lista na janela Exclusoes de teclado de hardware. Ao aceder a este site, a
Introdugéo de dados segura estara activa e a funcionar de acordo com as definigdes especificadas.

CONFIGURAGAO DO PAGAMENTO SEGURO

Para facultar protecgéo para os dados confidenciais introduzidos em sites bancarios e sistemas de pagamento (tais
como, numeros de cartdes bancarios, palavras-passe para acesso a servigos bancarios online), bem como para impedir
o furto de activos ao efectuar pagamentos online, o Kaspersky Internet Security permite abrir esses websites no modo
Execucéo Segura para Sites.

A Execucgdo Segura para Sites ndo pode ser executada se a caixa de selecgdo Activar Autodefesa estiver desmarcada
na secgado Configuragdes avangadas, na subseccdo Autodefesa da janela de configuragédo da aplicacéo.

Pode configurar o Pagamento Seguro de modo a que seja executado automaticamente em sites de bancos e sistemas
de pagamento.

Esta fungéo nao esta disponivel no Microsoft Internet Explorer 10, se a caixa de seleccdo Modo de protecgao
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avancgada estiver assinalada nas definigdes do navegador. Pode activar o modo Execugéo Segura para Sites a partir da
interface do Kaspersky Internet Security.

Ao ser executado em Microsoft Windows 8 x64, o Kaspersky Internet Security ndo protege as janelas da Execugao
Segura para Sites de capturas de ecrd néo autorizadas.

® Para configurar o Pagamento Seguro:
1. Abra ajanela principal da aplicagao.
2. Clique na ligagdo Configuragao na parte inferior da janela principal aceda a secgdo Configuragao.
3. Na parte esquerda da janela, seleccione a secg¢édo Protec¢ao.
4. Na parte direita da secgao Centro de protecgao, seleccione a sub-secgao Pagamento Seguro.
A janela apresenta as definicdbes do componente Pagamento Seguro.
5. Pode activar o componente Pagamento Seguro utilizando o botdo na parte superior da janela.

6. Para activar a notificagao de vulnerabilidades detectadas no sistema operativo antes de executar a Execugao
Segura para Sites, seleccione a caixa de selecgdo Notificar sobre vulnerabilidades do sistema operativo.

® Para configurar o Pagamento Seguro para um site especifico:
1. Abra ajanela principal da aplicagao.
2. Na parte inferior da janela principal, seleccione a sec¢gdo Pagamento Seguro.
A janela apresenta a sec¢do Pagamento Seguro.
3. Clique no botao Adicionar site de banco ou sistema de pagamento.
A parte direita da janela apresenta campos para adicionar os detalhes do site.

4. No campo Site de banco ou sistema de pagamento, introduza o URL de um site que pretende abrir na
Execucéo Segura para Sites.

O URL de um site tem de ser antecedido pelo prefixo do protocolo https://, inserido por predefinicao pela
Execucéo Segura para Sites.

5. Se necessario, no campo Descrigao, introduza o nome ou a descrigéo do site.
6. Seleccione a acgdo que a Execugao Segura para Sites realiza quando abre o site:

e Se pretender que o Kaspersky Internet Security solicite a execugéo da Execugdo Segura para Sites
sempre que abrir o site, seleccione Perguntar o que fazer.

e Se pretender que o Kaspersky Internet Security abra o site na Execugédo Segura para Sites
automaticamente, seleccione Executar o navegador protegido.

e Se pretender desactivar o Pagamento Seguro para o site, seleccione Nao executar o navegador protegido.
7. Na parte direita da janela, clique no botdo Adicionar.

O site de um banco ou sistema de pagamento € apresentado numa lista na parte esquerda da janela.
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ELIMINAGAO DE VESTIGIOS DE ACTIVIDADE

As acgoes do utilizador no computador sdo gravadas no sistema operativo. Sdo guardadas as seguintes informagdes:
o Detalhes das consultas de procuras introduzidas pelos utilizadores e os sites da Internet visitados
¢ Informagdes sobre aplicagdes iniciadas e ficheiros abertos e guardados
e entradas do registo de eventos do Microsoft Windows
e Outras informagdes sobre a actividade do utilizador

A informacgao sobre as ac¢des do utilizador que incluem informagdes confidenciais podem ficar disponiveis a intrusos e
a utilizadores nao autorizados.

O Kaspersky Internet Security inclui o Assistente de Eliminagédo de vestigios de actividade que limpa vestigios da
actividade do utilizador no sistema.

® Para executar o Assistente de Eliminagéo de vestigios de actividade:
1. Abra ajanela principal da aplicagao.
2. Na parte inferior da janela, seleccione a sec¢do Ferramentas.
3. Najanela que se abre, na secgao Eliminar vestigio de actividade, clique no botao Iniciar.

O Assistente consiste numa série de janelas (passos), entre as quais pode navegar utilizando os botdes Anterior e
Seguinte. Para fechar o Assistente depois de este concluir a sua tarefa, clique no botdo Concluir. Para parar o
Assistente em qualquer altura, clique no botao Cancelar.

Vamos analisar em maior detalhe os passos do Assistente.

Passo 1. Iniciar o Assistente

Certifiqgue-se de que a caixa de selecgdo Procurar vestigios de actividades de utilizador estiver
seleccionada. Clique no botdo Seguinte para iniciar o Assistente.

Passo 2. Pesquisa de sinais de actividades

Este assistente procura vestigios de actividades de software malicioso no seu computador. A pesquisa podera
demorar algum tempo. Quando a procura concluir, o Assistente avanga, automaticamente, para o passo
seguinte.
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Passo 3. Seleccionar ac¢oes para Eliminagao de vestigios de actividade

Quando procura esta concluida, o Assistente informa o utilizador dos vestigios de actividade detectados e
indica as acgdes que podem ser executadas para eliminar os vestigios de actividade detectados (consulte a
figura seguinte).

.

"- .Eliminar vestigio de actividade @

-

i=

Ajuga

Procura de vestigios de actividade concluida

Seleccionar os vestigios de actividade a limpar:

A Executar as ac¢des vivamente recomendadas

Limpar historico do navegador

<< K]

Limpar pasta TEMP
| 2 | Executar ac¢bes adicionais

Executar ac¢oes recomendadas

Limpar ficheiros de registo do programador de tarefas

<] <] <]

Microsoft Internet Explorer: limpar memoria temporaria

< Anterior \ l Seguinte > I ’ Cancelar |

Figura 7. Vestigios de actividade detectados e recomendacgbes para os eliminar

Para ver as acgdes dentro de um grupo, clique no icone P a esquerda do nome do grupo.

Para que o Assistente execute uma determinada acgéo, seleccione a caixa de selecgdo a esquerda da acgao
correspondente. Por defeito, o Assistente executa todas as acgdes recomendadas e vivamente recomendadas.
Se néo pretender executar uma determinada acgéo, desmarque a caixa junto a mesma.

Nao é recomendado desmarcar as caixas de selecgao seleccionadas por defeito. Tal pode colocar em perigo a
seguranca do seu computador.

Depois de definir o conjunto de ac¢des que o Assistente ira executar, clique no botdo Seguinte.

Passo 4. Eliminacao de vestigios de actividade

O Assistente ira executar as accoes seleccionadas no passo anterior. A eliminagéo de vestigios de actividades
pode demorar algum tempo. Para limpar determinados vestigios de actividade, podera ser necessario reiniciar
o computador. Nesse caso, sera notificado pelo Assistente.

Quando a limpeza concluir, o Assistente avanca automaticamente para o passo seguinte.
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Passo 5. Conclusao do Assistente

Clique no botédo Concluir para fechar o Assistente.

VERIFICAR A SEGURANCA DOS SITES

O Kaspersky Internet Security permite verificar um site quanto a seguranga antes de aceder a esse site através de uma
ligagdo. Os sites sao verificados utilizando o Conselheiro de URLs da Kaspersky e o Filtro da Internet integrados no
componente Antivirus de Internet.

O Conselheiro de URLs da Kaspersky nao esta disponivel no navegador Microsoft Internet Explorer 10 a partir da Loja
Windows, bem como no Microsoft Internet Explorer 10 se a caixa de selecgdo Modo de protecgcdo avangada estiver
seleccionada nas definicdes do navegador.

O Conselheiro de URLs da Kaspersky esta integrado nos navegadores Microsoft Internet Explorer, Google Chrome e
Mozilla Firefox, verificando ligagbes de paginas da Web abertas no navegador. O Kaspersky Internet Security apresenta
um dos seguintes icones junto a cada ligacao:

. \'_'J — se a pagina da Web aberta ao clicar na ligagao for segura, de acordo com a Kaspersky Lab.
o ¥ _se n3o existirem informagdes sobre o0 estado de seguranga da pagina da Web aberta ao clicar na ligagao.

. i — se a pagina da Web aberta ao clicar na ligagao for perigosa, de acordo com a Kaspersky Lab.
Para ver uma janela instantdnea com mais detalhes sobre a ligac&o, aponte para o icone correspondente.

Por predefinicao, o Kaspersky Internet Security verifica ligagbes apenas nos resultados da pesquisa. Pode activar a
verificacao de ligagbes em cada site.

® Para activar a verificagdo de ligagées em sites:
1. Abra ajanela principal da aplicagéo.
2. Na parte inferior da janela principal, clique na ligagdo Configuragado. E apresentada a janela Configuragao.
3. Na secgao Centro de protecgao seleccione a sub-secgédo Antivirus de Internet.
A janela apresenta das definicdes do Antivirus de Internet.

4. Na parte inferior da janela, clique na ligagdo Configuragdes avangadas. E apresentada a janela de
configuragdes avancadas do Antivirus de Internet.

5. Na seccéo Conselheiro de URLs da Kaspersky seleccione a caixa de selecgdo Verificar URLs.

6. Se pretende que o Antivirus de Internet verifique os conteddos de todos os sites, seleccione Em todos os
sites excepto nos especificados.

Se necessario, especifique as paginas confiaveis, clicando no botdo Configurar exclusées. O Antivirus de
Internet nao verifica o contetdo das paginas de Internet especificadas e das ligagdes encriptadas com os sites
especificados.

7. Se pretender que o Antivirus de Internet verifique apenas os conteudos das paginas especificadas:
a. Seleccione Apenas nos sites especificados.
b. Clique naligagédo Configurar sites verificados.

c. Najanela Configurar sites verificados apresentada, clique no botdo Adicionar.
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d. Najanela Adicionar URL apresentada, introduza o URL de uma pagina da Internet cujo contetdo
pretende verificar.

e. Seleccione um estado para a verificagdo da pagina da Internet (se o estado for Activo, o Antivirus de
Internet verifica os contetdos da pagina da Internet).

f.  Clique no botao Adicionar.

A pagina especificada é apresentada na lista na janela URLs verificados. O Antivirus de Internet verifica
os URLs nesta pagina da Internet.

8. Se pretender editar as definigbes avangadas da verificagdo de URLs, na janela Definigbes avangadas de
Antivirus de Internet, na sec¢do Conselheiro de URLs da Kaspersky clique na ligagdo Configurar o
Conselheiro de URLs da Kaspersky.

A janela Configurar o Conselheiro de URLs da Kaspersky é apresentada.

9. Se pretender que o Antivirus de Internet o notifique quanto a seguranga das ligagdes em todas as paginas da
Internet, na secgdo URLSs verificados seleccione Todos os URLSs.

10. Se pretender que o Antivirus de Internet apresenta informagdes sobre se uma ligagao pertence a uma
categoria especifica de conteudo de sites (por exemplo, Linguagem explicita):

a. Seleccione a caixa de selecgdo Mostrar informagoes sobre as categorias de contetudo de objectos da
Internet.

b. Seleccione as caixas de selecgdo junto as categorias de conteudos de sites relativamente as quais as
informagdes serdo apresentadas em comentarios.

O Antivirus de Internet verifica as ligacbes em paginas da Internet especificadas e apresenta informagdes sobre as
categorias das liga¢cdes de acordo com as definicdes actuais.

UTILIZAR O CONTROLO PARENTAL

O Controlo Parental permite monitorizar as acgbes realizadas pelos utilizadores no computador local e online. Pode
utilizar o Controlo Parental para restringir o acesso aos recursos e aplicagdes da Internet, bem como visualizar os
relatorios das actividades dos utilizadores.

Actualmente, cada vez mais criangas e adolescentes tém acesso a computadores € a Internet. A utilizagdo de
computadores e da Internet representa varios desafios para as criangas:

e Perda de tempo e/ou dinheiro em visitas a salas de chat, recursos de jogos, lojas online e leildes

e Acesso a sites destinados a adultos, como por exemplo os que apresentam pornografia, conteddos
extremistas, armas de fogo, abuso de drogas e violéncia explicita

e Transferéncia de ficheiros infectados com software malicioso
e Riscos para a saude pela utilizagdo excessiva do computador

e Contacto com pessoas desconhecidas, que podem fazer-se passar por colegas para obterem informacgoes
pessoais de utilizadores menores de idade, tais como o nome real, morada fisica, horas do dia em que
ninguém esta em casa.

O Controlo Parental permite reduzir os riscos inerentes a utilizagao do computador e da Internet. Para tal, estao
disponiveis as seguintes fungdes do maédulo:

e Limitagdo do tempo de utilizacdo do computador e da Internet

e Criagao de listas de aplicagdes e jogos permitidos e bloqueados, bem como restringir temporariamente a
utilizacdo das aplicacdes permitidas
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e Criagao de listas de sites permitidos e bloqueados e bloqueio selectivo de categorias de sites com contetdos
inapropriados

e Activagdo de um modo de pesquisa segura através de motores de pesquisa (as ligagdes a sites com contetdos
duvidosos ndo séo apresentadas nos resultados de pesquisa)

e Restrigdo da transferéncia de ficheiros a partir da Internet

e Criagao de listas de contactos permitidos ou bloqueados para clientes de mensagens instantaneas (Ml) e redes
sociais

o Visualizagdo de registos de mensagens de clientes de Ml e redes sociais
e Bloqueio do envio de determinados dados pessoais
e Procura de determinadas palavras-chave em registos de mensagens

Pode configurar as fungdes do Controlo Parental para cada conta de utilizador num computador individualmente.
Também pode ver os relatérios do Controlo Parental sobre as actividades dos utilizadores monitorizados.

NESTA SECCAO

Monitorizar @ UtiliZAGA0 O COMPULATON. ... ...ttt s 55
Monitorizar @ UtiliZaGA0 da INEEIMET..........u i s 56
MONItOriZar JOGOS € @PIICAGOES .....uuvuuutriiitiiiiiititteetb s 58
Monitorizar mensagens instantaneas €M redES SOCIAIS .........uuuuuuuuuiiiiiiiiii s 59
Monitorizar 0 CONtEUAO dAS MENSAGENNS .......uuuuuuuuiiiiiiiiiiiieiie s 60
Visualizar o relatério das actividades de Um ULIlIZAdOr............oooiiiiiiiiiii e e e e e e e eaneees 61

CONTROLAR A UTILIZACAO DO COMPUTADOR

O Controlo Parental permite limitar o tempo despendido pelo utilizado no computador. Pode especificar um intervalo de
tempo durante o qual o Controlo Parental deve bloquear o acesso ao computador (a noite), bem como o limite de tempo
total de utilizagao diaria do computador. Pode especificar limites diferentes para dias da semana e para fins-de-semana.

w  Para configurar as restrigbes impostas ao tempo de utilizagdo do computador:

1. Abra ajanela principal da aplicagéo.

2. Na parte inferior da janela, clique no bot&o e seleccione a secgédo Controlo Parental.
A janela apresenta a secgado Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligagédo Configuragao na seccdo Computador para aceder a janela de definicdes do Controlo de
utilizacdo do computador.

5. Para especificar um intervalo durante o qual o Controlo Parental ira bloquear o acesso ao computador,
seleccione a caixa de selecgdo Bloquear o acesso ao fim do dia nas sec¢des Dias da semana e Fins-de-
semana e seleccione as horas do intervalo nas listas pendentes junto as caixas de selecgéo.
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Pode configurar uma agenda de utilizagdo do computador utilizando uma tabela. Para ver a tabela, clique no

botao |

O Controlo Parental ira bloquear o acesso do utilizador ao computador durante o intervalo de tempo
especificado.

6. Para limitar o tempo total de utilizagdo do computador, seleccione as caixas de selec¢do Restringir 0 acesso
diario até nas secgdes Dias da semana e Fins-de-semana e seleccione as horas do intervalo nas listas
pendentes junto as caixas de selecgao.

O Controlo Parental ira bloquear o acesso do utilizador ao computador quando o tempo total de utilizagdo do
computador ao longo do dia exceder o intervalo especificado.

7. Para definir intervalos nas sessées de utilizagdo do computador, na secgao Falha seleccione a caixa de
selecgdo Bloquear o acesso a cada e, em seguida, seleccione os valores para a frequéncia (por exemplo, de
hora em hora) e a duragéo (por exemplo, 10 minutos) de intervalos nas listas pendentes junto a caixa de
selecgao.

O Controlo Parental ira bloquear o acesso do utilizador ao computador de acordo com as defini¢gbes actuais.

CONTROLAR A UTILIZACAO DA INTERNET

Ao utilizar o Controlo Parental, pode limitar o tempo de utilizagdo da Internet e proibir os utilizadores de aceder a
determinadas categorias de site ou sites especificados. Adicionalmente, pode proibir o utilizador de transferir ficheiros
de determinados tipos (tais como arquivos ou videos) da Internet.

®  Para definir uma limitagdo ao tempo de utilizagdo da Internet:

1. Abra ajanela principal da aplicagéo.

2. Na parte inferior da janela, clique no botao e seleccione a secgéo Controlo Parental.

A janela apresenta a sec¢ado Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligacédo Configuragao na sec¢éo Internet para abrir a janela de definicdes do controlo de utilizagdo
da Internet.

5. Se pretender limitar o tempo total de utilizagado da Internet durante os dias da semana, na secgao Restricdo de
acesso a Internet seleccione a caixa de selecgdo Acesso restrito durante dias da semana e, em seguida,
seleccione um valor para o tempo limite na lista pendente junto a caixa de selecgéo.

6. Se pretender limitar o tempo total de utilizagdo da Internet durante os fins-de-semana, seleccione Acesso
restrito durante fins de semana e, em seguida, seleccione um valor para o tempo limite na lista pendente
junto a caixa de selecgéo.

O Controlo Parental ira limitar o tempo total gasto na Internet pelo utilizar, conforme os valores especificados.

= Para restringir a visita de sites especificos:

1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela, clique no botao e seleccione a secgéo Controlo Parental.
A janela apresenta a secgado Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligagédo Configuragao na secgao Internet para abrir a janela de definicdes do controlo de utilizagéo
da Internet.
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5. Para evitar contetdo sexual nos resultados da procura, na secgdo Controlo da Navegacao na Internet
seleccione a caixa de selecgdo Activar Pesquisa Segura.

Nao sera apresentado qualquer contetido sexual nos resultados de pesquisa ao procurar informagdes com
motores de busca (tais como Google, Bing®, Yahoo!™).

6. Para bloquear o acesso aos sites de determinadas categorias:

a. Na secgdo Controlo da Navegacgao na Internet seleccione a caixa de selecgdo Bloquear acesso aos
sites seguintes.

b. Seleccione Sites para adultos e clique na ligagdo Seleccionar categorias de sites para abrir a janela
Bloquear o acesso as categorias de sites seguintes.

c. Seleccione as caixas de selecgdo junto as categorias de sites que devem ser bloqueadas.

O Controlo Parental ira bloquear todas as tentativas do utilizador de abrir um site se os seus conteudos
estiverem classificados entre uma das categorias bloqueadas.

7. Parabloquear o acesso a sites especificos:

a. Na seccdo Controlo da Navegacao na Internet seleccione a caixa de selec¢do Bloquear acesso aos
sites seguintes.

b. Seleccione Todos os sites excepto as exclusdes permitidas na lista e clique na ligacdo Adicionar
exclusoes para abrir a janela Excluir sites.

c. Na parte inferior da janela, clique no botdo Adicionar.
E apresentada a janela Adicionar novo site.
d. Introduza o enderego do site a que pretende proibir 0 acesso, preenchendo o campo URL.
e. Defina um ambito de bloqueio na secgdo Ambito: todo o site ou apenas a pagina especificada.
f.  Se pretender bloguear o site especificado, na seccdo Acgao, seleccione Bloquear.
g. Clique no botdo Adicionar.

O site especificado é apresentado na lista na janela Excluir sites. O Controlo Parental ira bloquear todas as
tentativas do utilizador de abrir qualquer site incluido na lista, de acordo com as defini¢des actuais.

Para proibir a transferéncia de ficheiros de determinados tipos da Internet:

1. Abra ajanela principal da aplicagéo.

2. Na parte inferior da janela, clique no botao e seleccione a secgdo Controlo Parental.

A janela apresenta a secgado Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligagédo Configuragao na seccgdo Internet para abrir a janela de definicdes do controlo de utilizagéo
da Internet.

5. Na seccgédo Limitar a transferéncia de ficheiros seleccione as caixas de selecgéo junto aos tipos de ficheiro
que devem ser bloqueados quando for efectuada uma tentativa de transferéncia.

O Controlo Parental ira bloquear a transferéncia de ficheiros dos tipos especificados da Internet.
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CONTROLAR A EXECUGAO DE JOGOS E APLICACOES

Ao utilizar o Controlo Parental pode permitir ou interditar que o utilizador inicie jogos, conforme a respectiva
classificagao etaria. Pode também proibir o utilizador de iniciar aplicagdes especificadas (tais como jogos ou clientes de
MI) ou limitar o tempo de utilizagdo dessas aplicagdes.

® Para bloquear jogos com contetido inapropriado a idade do utilizador:

1. Abra ajanela principal da aplicagéo.

2. Na parte inferior da janela, clique no botao e seleccione a secgcéo Controlo Parental.

A janela apresenta a secgédo Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligagdo Configuragao na secgéo Aplicagdes para aceder a janela de definigbes do Controlo de
Arranque das Aplicagoes.

5. Na secgao Bloquear jogos por conteudo pode bloquear o inicio dos jogos que n&o sao apropriados para o
utilizador seleccionado, devido a idade do utilizador e/ou devido ao conteudo do jogo:

a. Se pretender bloquear todos os jogos com conteudo inapropriado para a idade do utilizador, seleccione a
caixa de seleccao Bloquear jogos por classificagao etaria e seleccione uma opgéo de restricao de idade
na lista pendente, junto a caixa de selecgéo.

b. Se pretender bloquear jogos com conteudo de uma determinada categoria:

a. Seleccione a caixa de selecgéo Bloquear jogos de categorias de adultos.

b. Clique na ligacédo Seleccionar categorias de jogos para abrir a janela Restringir o inicio de jogos
por conteudo.

c. Seleccione as caixas de selecgao junto as categorias de conteudo correspondentes aos jogos que
pretende bloquear.

= Para restringir o inicio de uma aplicagdo especifica:

1. Abra ajanela principal da aplicagéo.

2. Na parte inferior da janela, clique no botao e seleccione a secgdo Controlo Parental.

A janela apresenta a secg¢do Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligagado Configuragao na seccéo Aplicagdes para aceder a janela de definicdes do Controlo de
Arranque das Aplicagdes.

5. Na parte inferior da janela, clique no botao Adicionar aplicagao e seleccione o ficheiro executavel de uma
aplicacéo na janela apresentada.

A aplicagdo seleccionada € apresentada na lista na secgéo Bloquear as aplicagoes especificadas. O Kaspersky
Internet Security adiciona a aplicagdo automaticamente a uma categoria especificada, por exemplo, Jogos.

6. Se pretender bloquear uma aplicagéo, seleccione a caixa de selecgdo junto ao nome respectivo na lista.
Também pode bloquear todas as aplicagbes que pertencem a uma categoria especificada, seleccionando a
caixa de selecgao junto ao nome de uma categoria na lista (por exemplo, pode bloquear a categoria Jogos).
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7. Se pretender definir um limite ao tempo de utilizagdo de uma aplicagdo, seleccione uma aplicagdo ou uma
categoria de aplicagao da lista e clique no botdo Configurar regras.

E apresentada a janela Restringir aplicagdes.
8. Se pretender limitar o tempo de utilizagéo da aplicagdo durante dias da semana e fins-de-semana, seleccione as

caixas de selecgdo correspondentes nas secg¢des Dias da semana e Fins-de-semana e seleccione os valores do
limite nas listas pendentes. Também pode especificar um periodo em que o utilizador esta autorizado ou proibido

de utilizar a aplicagao, utilizando uma tabela. Para ver a tabela, clique no botéo | "

9. Se pretender definir intervalos na utilizagdo de uma aplicagéo, na secgdo Falha seleccione a caixa de selecgao
Bloquear 0 acesso a cada e seleccione um valor para a duragao do intervalo na lista pendente.

10. Clique no botdo Guardar.

O Controlo Parental ira aplicar as restrigbes especificadas quando o utilizador utilizar a aplicagao.

CONTROLAR MENSAGENS EM REDES SOCIAIS

Ao utilizar o Controlo Parental pode ver as mensagens do utilizador nas redes sociais e nos clientes de MI, bem como
bloguear a troca de mensagens com contactos especificados.

®  Para configurar a monitorizagdo das mensagens do utilizador:

1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela, clique no botao e seleccione a secgéo Controlo Parental.

A janela apresenta a sec¢ado Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligagcado Configuragao na seccdo Mensagens para aceder a janela de definigdes do controlo de
mensagens do utilizador.

5. Para ver os registos de mensagens e bloquear contactos especificados, se necessario:

a. Na seccdo Comunicagao em programas de mensagens instantaneas e redes sociais, seleccione
Bloquear comunicagao com os contactos especificados.

b. Clique na ligagdo Contactos para abrir a janela Contactos.

c. Ver os contactos com quem o utilizador tem trocado mensagens. Pode tornar os contactos especificados
visiveis na janela utilizando um dos métodos seguintes:

e Para ver os registos das mensagens do utilizar numa rede social ou cliente de IM especifico,
seleccione o item requerido na lista pendente na parte superior da janela.

e Para ver os contactos com quem o utilizador tém trocado mais mensagens, na lista pendente
Ordenacgao seleccione Por numero de mensagens.

e Paraver os contactos com quem o utilizador tem trocado mensagens recentemente, na lista pendente
Ordenacgao seleccione Mensagens recentes primeiro.

d. Para ver atroca de mensagens do utilizador com um contacto especificado, cliqgue no contacto na lista.
E apresentada a janela Registo de mensagens.

e. Se pretender bloquear a troca de mensagens entre o utilizador e o contacto seleccionado, clique no botao
Bloquear.

O Controlo Parental ira bloquear a troca de mensagens entre o utilizador e o contacto seleccionado.
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CONTROLAR CONTEUDO DE MENSAGENS

Ao utilizar o Controlo Parental, pode monitorizar e proibir as tentativas do utilizar de inserir dados privados especificados
(tais como nomes, nimero de telefone, nimeros de cartdes bancarios) e palavras-chave (tais como palavras obscena)
em mensagens.

®  Para configurar o controlo da transferéncia de dados privados:
1. Abra ajanela principal da aplicagao.
2. Na parte inferior da janela, clique no botédo e seleccione a secgdo Controlo Parental.

A janela apresenta a secgédo Controlo Parental.

3. Clique na ligacdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligagdo Configuragao na secgcado Controlo de conteudo para aceder a janela de definigbes
do Controlo de partilha de dados.

5. Na secgao Controlo de transferéncia de dados privados seleccione a caixa de selec¢do Bloquear a
transferéncia de dados privados a terceiros.

6. Clique na ligagao Editar a lista de dados privados para abrir a janela Lista de dados privados.
7. Na parte inferior da janela, clique no botdo Adicionar.
E apresentada uma janela para adicionar os dados privados.

8. Introduza os seus dados privados (tais como o seu apelido ou nimero de telefone) no campo Valor.

9. Para adicionar uma descri¢do para um item de dados privados (por exemplo, "nimero de telefone"), clique na
ligagao correspondente na secgéo Tipos de dados privados ou introduza uma descrigdo no campo Nome do
campo.

10. Clique no botédo Adicionar.

Os dados pessoais serdo apresentados na janela Lista de dados privados. O Controlo Parental ira monitorizar e

bloquear as tentativas do utilizador de utilizar os dados privados especificados em mensagens em clientes de Ml e

em sites.

= Para configurar o Controlo da Utilizagédo de Palavras nas mensagens:
1. Abra ajanela principal da aplicagéo.

2. Na parte inferior da janela, clique no botéo e seleccione a seccdo Controlo Parental.

A janela apresenta a secg¢do Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Clique na ligagado Configuragao na seccéo Controlo de contetido para aceder a janela de definicbes
do Controlo de partilha de dados.

5. Na secgéo Controlo de palavras-chave, seleccione a caixa de selecgdo Activar o Controlo de palavras-chave.
6. Clique na ligagado Editar a lista de palavras-chave para abrir a janela Controlo de palavras-passe.
7. Na parte inferior da janela, clique no botao Adicionar.

E apresentada uma janela para adicionar uma palavra-chave.

8. Introduza uma expressao chave no campo Valor e clique no botdo Adicionar.
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A expressao chave especificada € apresentada na lista de palavras-chave na janela Controlo de palavras-passe.
O Controlo Parental ira bloquear a transmissdo de mensagens com a expressao chave especificada, quer as
mensagens sejam enviadas pela Internet ou em clientes de M.

VISUALIZAR O RELATORIO DAS ACTIVIDADES DE UM UTILIZADOR

No Controlo Parental, pode aceder aos relatérios sobre as actividades de cada conta de utilizador, revendo
individualmente cada categoria de eventos controlados.

®  Para ver um relatério sobre as actividades de uma conta de utilizador controlada:

1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela, clique no botéo e seleccione a secgéo Controlo Parental.

A janela apresenta a secgao Controlo Parental.

3. Clique na ligagdo com o nome de uma conta de utilizador para aceder a uma janela que fornece estatisticas
das actividades do utilizador.

4. Na secgdo com o tipo de restricao pretendida (por exemplo, Internet ou Mensagens) abra o relatério das
acgdes monitorizadas clicando na ligagao Detalhes.

A janela apresenta um relatorio com as acgdes monitorizadas.

UTILIZAR O PERFIL JOGOS PARA O MODO DE ECRA
COMPLETO

Quando o Kaspersky Internet Security é executado em simultdneo com algumas aplicagbes (em especial jogos de
video), podem ocorrer as seguintes situa¢cdes em modo de ecra completo:

e O desempenho da aplicagéo ou jogo € reduzido, devido a falta de recursos do sistema
¢ As janelas de notificagdo do Kaspersky Internet Security distraem o utilizador do jogo.

Para evitar ter de alterar as definicdes do Kaspersky Internet Security manualmente, sempre que mudar para o modo de
ecra completo, pode usar o Perfil Jogos. Quando o Perfil Jogos esta activo, ao mudar para o modo de ecra inteiro alteram-
se, automaticamente, as definicdes de todos os componentes do Kaspersky Internet Security, para assegurar o
funcionamento ideal do sistema naquele modo. Ao sair do modo de ecra inteiro, as definicdes do produto regressam aos
valores iniciais utilizados antes de entrar no modo de ecré inteiro.

® Para activar o Perfil Jogos:
1. Abra ajanela principal da aplicagéo.
2. Clique na ligagdo Configuragao na parte inferior da janela principal aceda a sec¢do Configuragao.
3. Na parte esquerda da janela, seleccione a secgdo Desempenho.
A janela apresenta as definicdes de desempenho do Kaspersky Internet Security.

4. Na secgao Perfil Jogos seleccione a caixa de selecgao Usar Perfil Jogos.
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CRIAR E UTILIZAR O Disco DE RECUPERACAO

O Disco de Recuperagao € uma aplicagédo designada Kaspersky Rescue Disk e registada num meio removivel (CD ou
unidade flash USB).

Pode utilizar o Kaspersky Rescue Disk para verificar e desinfectar computadores infectados que ndo possam ser
desinfectados através de outros métodos (por exemplo, com aplicagdes antivirus).

NESTA SECCAO

Criar Um DiSCO (€ RECUPEIAGAD. ... . uieiieiiiiii e e ettt e e et et e e e et e eetba e e e e e e e eettaa e e e aeeeeetsa e eeeeeeasbnn e eeaeeeentnnnnns 62

Iniciar o computador a partir do DiSCO d€ RECUPEIrAGAOD .........evviiiiiiiiiiiiiiiiiiiiiiiee ettt seeeeeeenneeenees 64

CRIAR UM DiISCcO DE RECUPERACAO

Criar um Disco de Recuperagéo consiste na criagdo de uma imagem do disco (ficheiro ISO) com a versao actualizada
do Kaspersky Rescue Disk e na gravagao da mesma num meio removivel.

Pode transferir a imagem do disco original a partir do servidor da Kaspersky Lab ou copia-la a partir de uma origem local.

e O Disco de Recuperagéo é criado através do Assistente de Criagdo do Kaspersky Rescue Disk. O ficheiro
rescued.iso criado pelo Assistente é guardado no disco rigido do seu computador.

®  Para iniciar o Assistente de Criagdo do Kaspersky Rescue Disk:
1. Abra ajanela principal da aplicagéo.

2. Na parte inferior da janela principal, clique no botéao e seleccione a secgdo Ferramentas.

3. Najanela que se abre, na sec¢éo Kaspersky Rescue Disk, clique no botéo Criar.

O Assistente consiste numa série de janelas (passos), entre as quais pode navegar utilizando os botdes Anterior e
Seguinte. Para fechar o Assistente depois de este concluir a sua tarefa, clique no botdo Concluir. Para parar o
Assistente em qualquer altura, clique no botdo Cancelar.

Vamos analisar em maior detalhe os passos do Assistente.

Passo 1. Iniciar o Assistente. Procurar uma imagem do disco existente

A primeira janela do Assistente contém informagao sobre o Kaspersky Rescue Disk. Para continuar com o
Assistente, clique no botdo Seguinte. O Assistente ira deslocar-se até a janela Seleccionar uma fonte da
imagem do disco.

Passo 2. Seleccionar uma fonte da imagem do disco
Neste passo, deve seleccionar uma origem de imagem do disco a partir da lista de opgdes:
e Se nao possuir um ficheiro de imagem ISO criado para o Disco de Recuperacéao e pretende transferir um a

partir do servidor da Kaspersky Lab (o tamanho do ficheiro € de cerca de 175 MB), seleccione Transferir
imagem ISO a partir do servidor da Kaspersky Lab.

e Sejativer umaimagem do Kaspersky Rescue Disk, seleccione Utilizar imagem existente do Kaspersky
Rescue Disk.

e Se ja possuir uma copia gravada do Disco de Recuperagao ou uma imagem ISO e guardada no seu
computador ou num recurso de rede local, seleccione Copiar imagem ISO a partir da unidade local ou
de rede.

Clique no botéo Procurar. Depois de especificar o caminho para o ficheiro, clique no botdo Seguinte.
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3. Copiar (transferir) a imagem do disco

Se seleccionou Utilizar imagem existente do Kaspersky Rescue Disk na janela anterior do Assistente, este
passo sera ignorado.

Quando a copia ou transferéncia da imagem ISO estiver concluida, o Assistente prossegue automaticamente
para o passo seguinte.

4. Actualizar o ficheiro de imagem I1SO

O procedimento de actualizagédo para o ficheiro de imagem ISO é constituido pelas seguintes operagdes:
e actualizagdo das bases de dados da aplicagéo
e actualizagéo dos ficheiros de configuragéo.

Os ficheiros de configuragédo determinam se o computador pode ser iniciado a partir de um suporte removivel
(tal como um CD / DVD ou uma unidade flash USB com o Kaspersky Rescue Disk) criado pelo Assistente.

Ao actualizar as bases de dados da aplicagao, séo utilizadas as bases distribuidas com a ultima actualizagéao
do Kaspersky Internet Security. Se as bases de dados estiverem desactualizadas, é aconselhavel que execute
a tarefa de actualizagao e inicie o Assistente de Criagdo do Kaspersky Rescue Disk novamente.

Para comegar a actualizar o ficheiro ISO, clique no botdo Seguinte. A evolugao da actualizagéo sera
apresentada na janela do Assistente.

5. Gravar aimagem do disco num suporte de dados

Neste passo, o Assistente informa-o da criagdo bem sucedida de uma imagem do disco e da-lhe a opcéo de
grava-lo num suporte de dados.

Especifique um suporte de dados para gravar o Kaspersky Rescue Disk:
e Para gravar a imagem de disco em CD/DVD, seleccione Gravar em CD/DVD.

e Para gravar aimagem de disco numa unidade USB, seleccione Gravar em unidade flash USB.

Os especialistas da Kaspersky Lab nao recomendam guardar a imagem de disco em dispositivos que nao
se destinam exclusivamente a armazenamento de dados, como, por exemplo, smartphones, telemoveis,
computadores de bolso ou leitores de MP3. Apds serem utilizados para armazenar a imagem de disco, tais
dispositivos podem nao funcionar correctamente.

e Para gravar a imagem de disco na unidade de disco rigido do seu computador ou de outro computador a
que tem acesso através da rede, seleccione Guardar imagem do disco em ficheiro na unidade local ou
de rede.

6. Seleccione um dispositivo/ficheiro para gravar a imagem de disco

Neste passo, o Assistente solicita que especifique o caminho para um dispositivo/ficheiro onde a imagem de
disco sera guardada.

e Se seleccionou a opgdo Gravar em CD/DVD no passo anterior do Assistente, seleccione na lista pendente
o disco onde pretende gravar a imagem de disco.

e Se seleccionou a opgdo Gravar em unidade flash USB no passo anterior do Assistente, seleccione na
lista pendente o dispositivo onde pretende gravar a imagem de disco.

e Se seleccionou a opgdo Guardar imagem do disco em ficheiro na unidade local ou de rede no passo
anterior do Assistente, especifique uma pasta onde pretende gravar a imagem de disco, e 0 nome do
ficheiro ISO.
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Passo 7. Gravar a imagem de disco num dispositivo/ficheiro

Neste passo do Assistente pode monitorizar o progresso da gravagao da imagem de disco em CD/DVD ou
numa unidade USB, ou a gravagéo em ficheiro.

Passo 8. Conclusao do Assistente

Para fechar o Assistente depois de este concluir a sua tarefa, clique no botdo Concluir. Pode utilizar o Disco
de Recuperagéao recentemente criado para iniciar o computador se n&o conseguir inicia-lo e executar o
Kaspersky Internet Security em modo padrédo devido ao impacto causado por virus ou software malicioso.

INICIAR O COMPUTADOR A PARTIR DO Di1SCO DE RECUPERACAO

Se o sistema operativo ndo puder ser iniciado como resultado de um ataque de virus, utilize o Disco de Recuperagéo.

Para reinicializar o sistema operativo, deve utilizar um CD / DVD, ou uma unidade Flash USB, com uma cépia do Disco
de Recuperagéo do Kaspersky (consulte a secgao "Criar um Disco de Recuperagéo” na pagina 62).

Iniciar um computador a partir de um meio removivel nem sempre é possivel. Em particular, este modo ndo é suportado
por alguns modelos de computador obsoletos. Antes de encerrar o seu computador para posteriormente inicia-lo a partir
de um meio removivel, certifique-se de que esta operagéo pode ser executada.

®  Para iniciar o seu computador com o Disco de Recuperagédo:

1. Nas configuragdes do BIOS, active a inicializagéo a partir de um CD/DVD ou dispositivo USB (para obter
informacéo detalhada, consulte a documentagao da motherboard do seu computador).

2. Insira o CD/DVD na unidade de CD/DVD de um computador infectado ou ligue um dispositivo flash USB com
uma copia do Kaspersky Rescue Disk.

3. Reinicie 0 seu computador.

Para obter informagao detalhada sobre a utilizagdo do Disco de Recuperagao, por favor consulte o Manual de Utilizador
do Kaspersky Rescue Disk.

PROTEGER POR PASSWORD O ACESSO AO KASPERSKY
INTERNET SECURITY

Um computador pode ser partilhado por varios utilizadores com diversos niveis de experiéncia e conhecimentos
informaticos. O acesso sem restricdes de diferentes utilizadores ao Kaspersky Internet Security e as suas definicdes
pode comprometer o nivel de seguranga do computador.

Para restringir o acesso a aplicagéo, pode definir uma password de administrador e especificar as acgdes que devem
requerer a introdu¢ao da password:

e configurar as definicbes da aplicacéao;
e encerramento da aplicagao;
e remogao da aplicagao.
® Para proteger por password o acesso ao Kaspersky Internet Security:
1. Abra ajanela principal da aplicagao.

2. Clique na ligagao Configuragao na parte inferior da janela principal aceda a secgdo Configuragao.
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3. Na parte a esquerda da janela, seleccione a secgédo Geral e clique na ligagdo Configurar protecgao por
password para abrir a janela Protecgao por Password.

4. Na janela apresentada, preencha os campos Nova password e Confirmar password.
5. Para alterar uma password criada previamente, introduza a mesma no campo Password antiga.

6. No grupo de definicdes Ambito da Password, especifique as operacdes das aplicagdes em que o acesso tem
de ser protegido por password.

Uma password esquecida n&o pode ser recuperada. Caso se tenha esquecido da sua password, tera de contactar o
Suporte Técnico para recuperar o acesso as definicdes do Kaspersky Internet Security.

PAUSAR E RETOMAR A PROTECGCAO DO COMPUTADOR

Colocar a protecgao em pausa significa desactivar temporariamente todos os componentes de protecgao durante algum
tempo.

® Para pausar a protecgdo do seu computador:

1. No menu de contexto do icone da aplicagdo na area de notificagbes da barra de tarefa, seleccione o item
Pausar proteccao.

A janela Pausar protecgao ¢é apresentada (consulte a figura seguinte).

¥. Pausar proteccdo

Ajuda

P

Pausar proteccao

® | Pausar durante o tempo especificado | 1 minuto Vv

Pausar até reiniciar

Pausar

Pausar protecgdo H Cancelar

Figura 8. Janela Pausar proteccdo

2. Najanela Pausar protecgao, seleccione o intervalo de tempo apds o qual a protecgéo deve ser retomada:

e Pausar durante o tempo especificado — a protecgéo € activada apds expirar o intervalo de tempo
seleccionado na lista pendente abaixo.

e Colocar em pausa até reiniciar — a protecgao é activada apds a reinicializagao da aplicagédo ou do
sistema operativo (desde que a inicializagao automatica da aplicagao esteja activada).

e Pausar — a protecgéo sera retomada pretender.
= Para retomar a protecgédo do computador,

seleccione o item Retomar protecgao no menu de contexto do icone da aplicagdo na area de notificagbes da barra
de ferramentas.
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RESTAURAR AS PREDEFINICOES DA APLICACAO

Pode restaurar as definicdes recomendadas pela Kaspersky Lab para o Kaspersky Internet Security em qualquer
momento. As definicdes podem ser restauradas através do Assistente de Configuragdo da Aplicagéo.

Quando o Assistente concluir as suas operagdes, o nivel de seguranga Recomendado € definido para todas as
componentes de protecgdo. Ao restaurar o nivel de seguranga recomendado, pode guardar os valores das definicdes
previamente especificadas para os componentes da aplicagdo.
= Para executar o Assistente de Resolugdo de Problemas do Microsoft Windows pés-infecgdo:

1. Abra ajanela principal da aplicagao.

2. Na parte inferior da janela, clique na ligagdo Configuragao.

A janela apresenta a secgdo Configuragao.
3. Seleccione a secgao Geral.

A janela apresenta as definicdes do Kaspersky Internet Security.

4. Na seccao inferior da janela, clique na ligacdo Restaurar configuragdes (consulte a imagem seguinte).

@ Kaspersky Internet Secunity

Configuracao

Proteccao

Por predefinigdo, a aplicagdo € iniciada no arranque do sistema operativo e
Centro de Proteccédo protege o computador durante toda a sessao.
Desempenho Proteccéo interactiva

|| Executar as acgdes recomendadas automaticamente

Verificagdo do computador
v | N3o apagar objectos provavelmente infectados

Adicional Execucdo automatica

|| Iniciar o Kaspersky Internet Security no arranque do computador (recomendado)
Configurar proteccdo por password

Uma password permite impedir a alteragdo de definigbes, a interrupgdo ou remogao da
aplicagdo.

Restaurar configuragdes Configuragdes predefinidasv

X O meu perfil Configuracéo Suporte Licenciamento

Figura 9. janela Configuracao, subsecg¢édo Geral

Vamos analisar em maior detalhe os passos do Assistente.
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Passo 1. Iniciar o Assistente

Clique no botédo Seguinte para continuar com o Assistente.

Passo 2. Restaurar configuragoes

Esta janela do Assistente apresenta quais as componentes de protec¢do do Kaspersky Internet Security que
tém definicdes diferentes do valor predefinido, por terem sido alteradas pelo utilizador ou acumuladas pelo
Kaspersky Internet Security através do treino (Firewall ou Anti-Spam). Se tiverem sido criadas definigbes
especiais para algum dos componentes, essas definigdes serdo também apresentadas na janela (consulte a
figura seguinte).

~

. Restaurar configuracées
r:'\_l uda

Restaurar configuragdes

Seleccionar as defini¢cbes a restaurar

Restaurar todas as definigdes

® | Restaurar apenas as definigdes especificadas

i/f Definicdes gerais

'+ Controlo das Aplicagdes
V| Firewall

:/ Anti-Banner

v Controlo Parental

'+ | Pagamento Seguro

< Anterior H Seguinte > H Cancelar

Figura 10. Janela Restaurar configuragbées

As definigbes especiais incluem listas de expressdes e enderecos permitidos e bloqueados que séo utilizados
pelo Anti-Spam, listas de enderecos de Internet e numeros de telefone ISP confiaveis, regras de exclusdo
criadas para as componentes da aplicacéo e as regras de filtragem de pacotes e aplica¢cdes da Firewall.

As definicbes especiais sao criadas ao trabalhar com o Kaspersky Internet Security no que respeita a tarefas e
requisitos de seguranca individuais. A Kaspersky Lab recomenda que guarde as suas definicdes especiais ao
restaurar as predefinicdes da aplicagdo.

Assinale as caixas para as definigbes que deseja guardar e clique no botdo Seguinte.
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Passo 3. Analise do sistema

Durante esta etapa, é recolhida informacéo sobre as aplicagdes do Microsoft Windows. Estas aplicagdes sédo
adicionadas a lista de aplicagbes confiaveis, que ndo tém restricbes impostas as acgdes que executam no
sistema.

Depois de a andlise estar concluida, o Assistente ira, automaticamente, continuar para o passo seguinte.

Passo 4. Concluir o restauro

Para fechar o Assistente depois de este concluir a sua tarefa, clique no botdo Concluir.

VISUALIZAR O RELATORIO DA APLICACAO

O Kaspersky Internet Security mantém os relatorios de funcionamento para cada um dos componentes de protecgéo.
Através de um relatério, pode obter informagdes estatisticas acerca do funcionamento da aplicagéo (por exemplo, saber
guantos objectos maliciosos foram detectados e neutralizados durante um periodo de tempo especificado, quantas vezes a
aplicagéo foi actualizada durante o mesmo periodo, quantas mensagens de spam foram detectadas e muito mais).

Quando trabalha num computador com o Microsoft Windows Vista ou o Microsoft Windows 7, pode ver relatérios
utilizando a Ferramenta Kaspersky. Para tal, a opgao de abrir relatdrios deve estar atribuida a um dos botbes da
Ferramenta Kaspersky.

= Para ver o relatério de funcionamento da aplicaggo:
1. Abraajanela Relatérios utilizando um dos seguintes métodos:
e Na parte inferior da janela principal da aplicacéo seleccione a seccédo Relatérios.

¢ Na interface da Ferramenta Kaspersky (apenas para Microsoft Windows Vista e Microsoft Windows 7),
clique no botdo com o icone = Relatorios.

A janela Relatérios apresenta os relatorios do funcionamento da aplicagéo ao longo do dia actual (na secgéo a
esquerda da janela) e durante um periodo (na secgéo a direita da janela).

2. Se pretender ver um relatorio detalhado sobre o funcionamento da aplicacdo, abra a janela Relatério
detalhado clicando na ligagdo Todos o0s eventos situada na secgao superior da janela Relatérios.

A janela Relatério detalhado apresenta os dados em forma de tabela. Para uma visualizagao conveniente dos
relatorios, pode seleccionar varias opgdes de ordenagao.

UTILIZAR A FERRAMENTA KASPERSKY

Ao utilizar o Kaspersky Internet Security num computador com o Microsoft Windows Vista ou Microsoft Windows 7,
também pode utilizar a Ferramenta Kaspersky (daqui em diante designada por ferramenta). Depois de instalar o
Kaspersky Internet Security num computador com o Microsoft Windows 7, a ferramenta € apresentada automaticamente
no seu ambiente de trabalho. Depois de instalar a aplicagdo num computador com o Microsoft Windows Vista, devera
adicionar a ferramenta a barra lateral do Microsoft Windows manualmente (ver a documentacéo do sistema operativo).

O indicador cromatico da Ferramenta mostra o estado de proteccdo do computador da mesma forma que o indicador na
janela principal da aplicagéo (consulte a secgéo "Avaliar o estado de protecgdo do computador e solucionar problemas
de segurancga” na pagina 31). A cor verde indica que o seu computador esta devidamente protegido, enquanto a cor
amarela indica que existem problemas de protecc¢ao e a cor vermelha indica que a seguranga do seu computador esta
em grande risco. A cor cinzenta indica que a aplicagao esta parada.

Pode utilizar a ferramenta para executar as seguintes acgdes:
e retomar a aplicagao se tiver sido pausada anteriormente;

e abrir a janela principal da aplicagao;
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e verificar a existéncia de virus em determinados objectos;
e abrir a janela de noticias.
Adicionalmente pode configurar os botdes da ferramenta de modo a que ela possa iniciar acgdes adicionais:
e executar uma actualizagao;
e editar as definigdes da aplicagéo;
e  visualizar relatérios da aplicagao;
e  visualizar relatérios do Controlo Parental;
e visualizar informacgéo sobre a actividade de rede (Monitor de Rede) e actividade das aplicagdes;
e  pausar a protecgao;
e abrir o Teclado virtual,
e abrir a janela do Gestor de Tarefas.

® Para iniciar a aplicagédo através da ferramenta,

clique no icone (D Activar situado no centro da ferramenta.
® Para abrir a janela principal da aplicagédo através da ferramenta,
clique no icone do monitor na area central da ferramenta.
® Para verificar um objecto, quanto a presenga de virus, através da ferramenta,
arraste o objecto a verificar para cima da ferramenta.
O progresso da tarefa sera apresentado na janela do Gestor de Tarefas.

=  Para abrir a janela de noticias através da ferramenta,

clique no icone que é apresentado no centro da ferramenta quando é publicada uma noticia.
=® Para configurar a ferramenta:

1. Abraajanela de definigdes da ferramenta clicando no icone & apresentado no canto superior direito da secgédo
da ferramenta quando passa com o cursor do rato por cima do mesmo.

2. Nas listas pendentes correspondentes aos botdes da ferramenta, seleccione as acgbes que devem ser
desempenhadas quando clicar nesses botdes.

3. Clique em OK.

PARTICIPAR NA KASPERSKY SECURITY NETWORK (KSN)

Para aumentar a eficiéncia da protecgao do seu computador, o Kaspersky Internet Security usa dados recebidos de
utilizadores a nivel mundial. O Kaspersky Security Network foi concebido para recolher esses dados.

O Kaspersky Security Network (KSN) é uma infra-estrutura de servigos online que permite o acesso a Base de
Conhecimento online da Kaspersky Lab, a qual contém informagdo sobre a reputagdo de ficheiros, recursos da Internet
e software. A utilizagado de dados da Kaspersky Security Network garante uma resposta mais rapida do Kaspersky
Internet Security face a novas ameagas, melhora o desempenho de alguns componentes de protecgéo e reduz o risco
de falsos diagnésticos positivos.
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A participagdo dos utilizadores na Kaspersky Security Network permite a Kaspersky Lab recolher rapidamente
informagdes sobre tipos e fontes de novas ameagas, desenvolver solugdes para neutraliza-las e minimizar o nimero de
falsos positivos. A participagdo no Kaspersky Security Network permite-lhe aceder a estatisticas de reputagéo para
aplicagbes e sites.

Ao iniciar o Kaspersky Internet Security, apds o arranque do sistema operativo, a aplicagéo envia para a Kaspersky
Security Network os detalhes da configuragéo do seu sistema, bem como informagdes sobre a hora de inicio e de
conclusao dos processos do Kaspersky Internet Security.

NESTA SECCAO
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ACTIVAR E DESACTIVAR A PARTICIPACAO NO KASPERSKY SECURITY
NETWORK

A participagdo no Kaspersky Security Network & voluntaria. Pode activar ou desactivar a utilizagao do Kaspersky
Security Network ao instalar o Kaspersky Internet Security e/ou em qualquer momento apés a instalagdo da aplicagéo.

® Para activar e desactivar a participagdo no Kaspersky Security Network:
1. Abra ajanela principal da aplicagéo.
2. Clique na ligacao Configuragao na parte inferior da janela principal para abrir a janela Configuragao.
3. Na secgao Adicional seleccione a sub-secgdo Enviar comentarios.
A janela apresenta os detalhes da Kaspersky Security Network (KSN) e as definigdes de participacdo na KSN.

4. Pode activar ou desactivar a participagdo na Kaspersky Security Network utilizando os botdes
Activar/Desactivar:

e Se pretender participar na KSN, clique no botao Activar.

e Se nao pretender participar na KSN, cliqgue no botdo Desactivar.

VERIFICAR A LIGAGAO AO KASPERSKY SECURITY NETWORK

A ligacéo ao Kaspersky Security Network pode perder-se pelas razbes seguintes:
e Nao participa no Kaspersky Security Network.
e O seu computador ndo esta ligado a Internet.

e O estado da chave actual ndo permite ligar a Kaspersky Security Network.

O estado actual da chave é apresentado na janela Licenciamento.
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® Para testar a ligagdo ao Kaspersky Security Network:
1. Abra ajanela principal da aplicagao.
2. Clique na ligagdo Configuragao na parte inferior da janela principal para abrir a janela Configuragao.
3. Na secgdo Adicional seleccione a sub-secgdo Enviar comentarios.

A janela apresenta o estado da ligagao a Kaspersky Security Network.

PARTICIPAR NO PROGRAMA PROTECT A FRIEND

O programa Protect a Friend permite publicar no Twitter e na sua pagina no Facebook ou vk.com uma ligagéo para
transferir o pacote de distribuigdo do Kaspersky Internet Security com um periodo de avaliagao prolongado. Se um dos
seus amigos no Twitter, Facebook, ou vk.com transferir o pacote do Kaspersky Internet Security clicando na ligagéo
publicada e, em seguida, activar a aplicagao, ira receber pontos de bénus. Pode trocar os pontos de bénus recebidos
por um codigo de activagdo de bénus para o Kaspersky Internet Security.

Tenha em atengéo que a opgao de participar no programa Protect a Friend ndo esta disponivel para cada um dos
utilizadores.

Se participar no programa Protect a Friend, é-lhe atribuida uma classificagéo de utilizador. A classificagdo do utilizador
depende da versao da aplicagéo e das fungdes e componentes de aplicagdo mais utilizados (por exemplo, verificagao,
Controlo Parental, Pagamento Seguro).

Para participar no programa Protect a Friend, abra a pagina da Internet com o seu perfil no programa Protect a Friend.
Pode ver a pagina da Internet com o seu perfil clicando na ligagao perfil na seccéo inferior da janela principal do
Kaspersky Internet Security. O seu perfil é criado automaticamente quando inicia sess&o pela primeira vez.
Para iniciar sessao no seu perfil no programa Protect a Friend, devera efectuar a autenticagdo com uma conta
Kaspersky. Se ainda ndo tem uma conta Kaspersky, pode criar uma quando abrir o seu perfil pela primeira vez no
programa Protect a Friend.
Na pagina da Internet com o seu perfil no programa Protect a Friend, podera executar as acgbes seguintes:

e Consultar a sua classificagdo no programa Protect a Friend bem com o nimero de pontos acumulados

e Publicar ligagdes para transferir o pacote de instalacdo do Kaspersky Internet Security

o Editar as propriedades do seu perfil (aimagem de utilizador e 0 nome apresentado no Twitter, em redes

sociais, e no seu blogue, juntamente com uma ligagéo para transferir o pacote de instalacdo do Kaspersky
Internet Security).

NESTA SECGAO
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INICIAR SESSAO NO SEU PERFIL NO PROGRAMA PROTECT A FRIEND

Para iniciar sessao no seu perfil no programa Protect a Friend, devera efectuar a autenticagdo com uma conta
Kaspersky. Se ainda ndo tiver uma conta Kaspersky, devera criar uma quando iniciar sesséo pela primeira vez na
pagina da Internet do programa Protect a Friend.

A Conta Kaspersky € o enderego do seu e-mail e a password (pelo menos oito caracteres) especificada durante o
registo.
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Depois de criar uma conta, € enviada uma mensagem para o seu enderego de e-mail, com uma ligagdo para activar a
sua Conta Kaspersky.

Apo6s a activagao, pode utilizar a sua Conta Kaspersky para iniciar sessdo na pagina de Internet com o seu perfil no
programa Protect a Friend.

® Para criar a sua Conta Kaspersky:
1. Abra ajanela principal da aplicagéo e clique na ligagdo O meu perfil na parte inferior da janela.

E apresentada uma pagina da Internet do programa Protect a Friend, com os campos para registo ou
autenticagdo com a Conta Kaspersky.

2. Criar e activar a sua Conta Kaspersky:
a. Na secgdo a esquerda da pagina da Internet, introduza um endereco de e-mail no campo E-mail.

b. Introduza uma password e, em seguida, introduza-a novamente para confirmar nos campos Password e
Confirmar password. A password deve incluir pelo menos oito caracteres.

c. Clique no botdo Registo.

A pagina da Internet apresenta uma mensagem a informar o utilizador do registo bem sucedido da Conta
Kaspersky. Sera enviada uma mensagem para o seu enderego de e-mail, com uma ligagdo que devera
utilizar para activar a sua Conta Kaspersky.

d. Clique naligagdo para activar a sua Conta Kaspersky.

A pagina da Internet apresenta uma mensagem a informar o utilizador da activagdo bem sucedida da
Conta Kaspersky. Pode utilizar a sua nova Conta Kaspersky para iniciar sesséo no seu perfil no programa
Protect a Friend.

Se ja tem a sua conta Kaspersky, pode utiliza-la para iniciar sesséo na pagina da Internet com o seu perfil.
® Para iniciar sessdo na pagina da Internet com o seu perfil no programa Protect a Friend:
1. Abra ajanela principal da aplicagéo e clique na ligagdo O meu perfil na parte inferior da janela.

E apresentada uma pagina da Internet do programa Protect a Friend, com os campos para registo ou
autenticacdo com a Conta Kaspersky.

2. Na secgéo a direita da pagina da Internet, preencha os campos introduzindo o endereco de e-mail e a
password especificada durante o registo da Conta Kaspersky.

3. Clique no botao Iniciar sessao.

A pagina da Internet apresenta o seu perfil no programa Protect a Friend.

COMO PARTILHAR UMA LIGACAO PARA O KASPERSKY INTERNET
SECURITY COM AMIGOS

Tendo sesséo iniciada na pagina da Internet com o seu perfil no programa Protect a Friend, pode publicar uma ligagdo
para transferir o pacote de distribuicao do Kaspersky Internet Security no Twitter e nas redes sociais tais como o
Facebook e vk.com. Adicionalmente, pode partilhar detalhes no seu perfil no programa Protect a Friend com uma
ligagcdo para o pacote de distribuicédo, colando a informag&o no seu site ou blogue. Pode também enviar uma ligagéo
para o pacote de distribuicdo do Kaspersky Internet Security por e-mail ou usando clientes de mensagens instantaneas
(tais como o ICQ).
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® Para publicar uma ligagdo para transferir o pacote de distribuicdo do Kaspersky Internet Security no Twitter ou em
redes sociais:

1. Abraajanela principal do Kaspersky Internet Security e clique na ligagdo O meu perfil na parte inferior da
janela.

A pagina de autenticagdo no programa Protect a Friend é apresentada.
2. Efectue a autenticagdo na pagina da Internet com a sua Conta Kaspersky.
A péagina da Internet apresenta os detalhes do seu perfil no programa Protect a Friend.

3. Na secgao a esquerda da pagina da Internet, clique no botdo com o logétipo da rede social pretendida
(Facebook ou vk.com) ou com o logétipo do Twitter.

O site da rede social seleccionada ou do Twitter é apresentado. E apresentada uma ligagéo para transferir o pacote de
distribuicdo do Kaspersky Internet Security com um periodo de avaliagéo alargado, nos feeds de noticias dos seus
amigos. Pode introduzir texto adicional no formulario da publicagéo, se necessario.

Se ainda néo iniciou sessao na sua pagina numa rede social ou no Twitter, a pagina de autorizagdo é apresentada.

®  Para publicar um widget da Internet com uma ligacéo para transferir o pacote de distribuicdo do Kaspersky Internet
Security:

1. Abraajanela principal do Kaspersky Internet Security e clique na ligagdo O meu perfil na parte inferior da janela.
A pagina de autenticagdo no programa Protect a Friend é apresentada.

2. Efectue a autenticagédo na pagina da Internet com a sua Conta Kaspersky.
A pagina da Internet apresenta os detalhes do seu perfil no programa Protect a Friend.

3. Na secgéo superior da pagina da Internet, na lista pendente Partilhar, seleccione Obter o cédigo do widget
da Internet.

E apresentada a janela Web widget code com um cédigo do widget da Internet para colar no seu site.

Pode copiar o codigo do widget da Internet para a area de transferéncia e, em seguida, colar na pagina de cédigo HTML
do seu site ou blogue.

= Para obter uma ligagéo para transferir o pacote de distribuicdo do Kaspersky Internet Security para enviar por email
ou utilizando um cliente de mensagens instanténeas:

1. Abraajanela principal do Kaspersky Internet Security e clique na ligagdo O meu perfil na parte inferior da janela.
A pagina de autenticagdo no programa Protect a Friend é apresentada.

2. Efectue a autenticagdo na pagina da Internet com a sua Conta Kaspersky.
A pagina da Internet apresenta os detalhes do seu perfil no programa Protect a Friend.

3. Na secgdo a esquerda da pagina da Internet, clique na ligagdo Obter uma ligagao.

A janela Ligagao para transferir o programa de instalagao € apresentada incluindo uma ligagéo para
transferir o pacote de distribuicdo do Kaspersky Internet Security.

Pode copiar a ligagao para a area de transferéncia e, em seguida, enviar a mesma por e-mail ou utilizando um cliente de
mensagens instantaneas.
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TROCAR PONTOS POR UM CODIGO DE ACTIVAGAO DE BONUS

Quando participa no programa Protect a Friend, pode receber um cédigo de activagao de bénus para o Kaspersky
Internet Security em troca de um nimero especificado de pontos de bénus. Os pontos de bonus séo atribuidos quando
os utilizadores activam o Kaspersky Internet Security transferido a partir da ligagao partilhada no seu perfil.

Os cadigos de activagéo de bdénus sdo atribuidos nos casos seguintes:

e Quando um utilizador com quem partilhou a ligagao efectua a activagao da versado de avaliagdo do Kaspersky
Internet Security

e Quando um utilizador com quem partilhou a ligagdo efectua a activagdo de uma licenga do Kaspersky Internet
Security versao 2013 ou posterior.

Na pagina da Internet com o seu perfil, pode ver o histérico dos pontos de bénus recebidos, bem como informagées
sobre os codigos de activagdo de bonus que lhe foram atribuidos. Cada codigo de activagéo de bénus fornecido sera
também enviado para o seu e-mail.

Um cédigo de activagao de bonus também pode ser indicado na aplicagdo como cddigo de activagdo novo.

Um cédigo de activagao de bonus pode ser utilizado para activar a aplicagdo noutro computador (por exemplo, pode
atribuir um cddigo a outro utilizador).

Um cédigo de activagao de bonus nao pode ser utilizado nos casos seguintes:

e A aplicagdo esta a ser utilizada com uma subscrigdo. Neste caso, pode utilizar o cédigo de activagao de bonus
quando a subscrigéo expirar. Também pode aplicar o seu cédigo de activacédo de bdnus noutro computador.

e Ja esta definido na aplicagdo um codigo de activagdo como o codigo novo. Neste caso, pode utilizar o codigo
de activacdo de bonus quando a licenga expirar.

®  Para receber um codigo de activagdo de bonus e activar a aplicacdo com esse cédigo:

1. Abraajanela principal do Kaspersky Internet Security e clique na ligagdo O meu perfil na parte inferior da janela.
E apresentada a pagina da Internet com o seu perfil no programa Protect a Friend.

2. Efectue a autenticagdo na pagina da Internet com a sua Conta Kaspersky.
A pagina da Internet apresenta os detalhes do seu perfil no programa Protect a Friend.
Pode consultar as informagdes sobre os pontos de bénus que lhe foram atribuidos na secgdo Os meus pontos
de bonus. Se tiver acumulado pontos de bénus suficientes para obter um codigo de activagéo de bénus, €
apresentada uma notificagéo o junto ao botdo Receber um coédigo de activagao de bonus na seccéo a
direita da pagina da Internet.

3. Parareceber um codigo de activagdo de bonus e activar a aplicagdo com esse codigo:

a. Clique no botdo Receber um cédigo de activacao de bénus.

Aguarde até que Ihe seja enviado um codigo de activagao de bonus. O codigo de activagdo de bonus
recebido ¢ indicado na janela apresentada.

b. Cligue no botédo Activar.

A janela Activagao é apresentada com uma mensagem de verificagdo do cddigo de activagdo. Apos verificar o
codigo de activagéo, é apresentada uma janela com uma mensagem a confirmar a activagdo bem sucedida do
Kaspersky Internet Security.




RESOLVER TAREFAS TiPICAS

® Para consultar o histérico de codigos de activagdo de bonus recebidos e activar a aplicagdo com um cédigo
anterior:

1. Abraajanela principal do Kaspersky Internet Security e clique na ligagdo O meu perfil na parte inferior da janela.
E apresentada a pagina da Internet com o seu perfil no programa Protect a Friend.

2. Efectue a autenticagdo na pagina da Internet com a sua Conta Kaspersky.
A pagina da Internet apresenta os detalhes do seu perfil no programa Protect a Friend.

3. Na secgéo inferior da pagina da Internet, clique na ligagdo Cédigos de activagado de bénus.
E apresentada a janela Pontos de bénus com o separador Cédigos de activagdo de bénus.

4. Na lista de codigos de activagao de bonus recebidos, clique no codigo que pretende utilizar para activar a
aplicagéo.

E apresentada uma janela com um cédigo de activagdo de bonus.
5. Clique no botado Activar.

A janela Activagao é apresentada com uma mensagem de verificagdo do codigo de activagéo. Apos verificar o
codigo de activagéo, é apresentada uma janela com uma mensagem a confirmar a activagédo bem sucedida do
Kaspersky Internet Security.




CONTACTAR O SUPORTE TECNICO

Esta secgao fornece informagdes sobre como obter suporte técnico e sobre os requisitos para receber ajuda do Suporte
Técnico.
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COMO OBTER SUPORTE TECNICO

Se ndo encontrar uma solugdo para o problema na documentagao da aplicagdo ou numa das fontes de informagao
acerca da aplicagao (consulte a secgao "Fontes de informagao sobre a aplicagdo" na pagina 9), recomendamos que
contacte o Suporte Técnico da Kaspersky Lab. Os especialistas do Suporte Técnico irdo responder a todas as suas
questdes sobre a instalagao e utilizagdo da aplicagao.

Antes de contactar o Suporte Técnico, leia as regras relativas ao suporte (http:/support.kaspersky.com/support/rules).

Pode contactar o Suporte Técnico através de uma das seguintes formas:

e Por telefone: (351) 22 510 6476 ou (351) 21 381 09 22. Este método permite-lhe contactar 0s nossos
especialistas.

¢ Enviando uma questao a partir da sua Conta Kaspersky no site de Suporte Técnico. Este método permite-lhe
contactar os nossos especialistas através do formulario de consulta.

O suporte técnico esta disponivel apenas para os utilizadores que adquiriram uma licenga para utilizar a aplicagdo. Nao
é fornecido suporte técnico aos utilizadores das versdes de avaliagao.

SUPORTE TECNICO POR TELEFONE

Se surgir uma questéo urgente, pode contactar os especialistas de Suporte Técnico por telefone: (351) 707 500 322.
(http://www.kaspersky.com/pt/support/tech _support/).

Antes de contactar o Suporte Técnico, leia as regras relativas ao suporte (http://support.kaspersky.com/support/rules).
Isto permitira aos nossos especialistas ajuda-lo mais rapidamente.

OBTER SUPORTE TECNICO ATRAVES DA CONTA
KASPERSKY

A Conta Kaspersky € a sua area pessoal (https://my.kaspersky.pt) no site do Suporte Técnico.
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CONTACTAR O SUPORTE TECNICO

Para obter acesso a Conta Kaspersky, deve passar pelo procedimento de registo na pagina de registo
(https://my.kaspersky.com/pt/registration). Insira o seu enderego de e-mail e uma password para iniciar sessdo em A
Minha Conta Kaspersky.

Em Conta Kaspersky, pode executar as seguintes acgdes:
e Contactar o Suporte Técnico e o Laboratério de Virus.
e Contactar o Suporte Técnico sem utilizar o e-mail.
e Acompanhar o estado dos seus pedidos em tempo real.
e  Visualizar um histérico detalhado dos pedidos ao Suporte Técnico.

e Receber uma copia do ficheiro da chave, caso este tenha sido perdido ou removido.

Suporte Técnico por e-mail
Pode enviar um pedido online para o Suporte Técnico em russo, inglés, alemé&o, francés ou espanhol.
Nos campos do formulario de pedido online, especifique 0s seguintes dados:

e Tipo de pedido

o Nome e numero da versao da aplicagéo

e Descrigao do pedido

e |D e password do cliente

e Endereco de e-mall

O especialista do Suporte Técnico envia a resposta a sua questao para a sua Conta Kaspersky e para o endereco de e-
mail que especificou no seu pedido online.

Pedido online para o Laboratoério de Virus
Alguns pedidos tém de ser enviados para o Laboratério de Virus e ndo para o Suporte Técnico.

Pode enviar pedidos de pesquisa de ficheiros e recursos da Internet suspeitos para o Laboratério de Virus. Também
pode contactar o Laboratério de Virus em caso de falsos positivos do Kaspersky Internet Security em ficheiros e
recursos da Internet que n&o considera perigosos.

Pode também enviar pedidos para o Laboratério de Virus a partir da pagina com o formulario de pedido
(http://support.kaspersky.com/virlab/helpdesk.htmI?L ANG=pt) sem estar registado na Conta Kaspersky. Nesta pagina,
nao tem de especificar o cédigo de activagéo da aplicacao.

UTILIZAR FICHEIROS DE RASTREIO E SCRIPTS AVZ

Ap06s notificar os especialistas do Suporte Técnico relativamente a um problema, estes poderao pedir-lhe para criar um
relatério com informagao do seu sistema operativo e envia-lo para o Suporte Técnico. Além disso, os especialistas do
Servico de Suporte Técnico poderdo também solicitar que crie um ficheiro de rastreio. O ficheiro de rastreio permite
rastrear o processo de realizar comandos de aplicagdes passo a passo e determinar a etapa do funcionamento de uma
aplicacéo na qual ocorre um erro.

Depois de os especialistas do Suporte Técnico analisarem os dados que enviou, estes podem criar um script AVZ e
envia-lo para si. A execugado de scripts AVZ permite-lhe analisar os processos activos e verificar o sistema quanto a
codigo malicioso, desinfectar/apagar ficheiros infectados e criar relatérios relativos aos resultados de verificagbes do
sistema.
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CRIAR UM RELATORIO SOBRE O ESTADO DO SISTEMA

®  Para criar um relatério sobre o estado do sistema:
1. Abra ajanela principal da aplicagao.
2. Clique na ligagao Suporte na parte inferior da janela para abrir a janela Suporte.
3. Najanela apresentada, cliqgue na ligagdo Ferramentas de Suporte.
E apresentada a janela Ferramentas de Suporte.
4. Na janela apresentada, clique na ligagao Criar relatdrio sobre estado do sistema.

O relatorio sobre o estado do sistema é criado nos formatos HTML e XML e é guardado no arquivo sysinfo.zip. Quando
a informagéao sobre o sistema for recolhida, pode ver o relatério.

= Para ver o relatério:
1. Abra ajanela principal da aplicagéo.
2. Clique na ligagdo Suporte na parte inferior da janela para abrir a janela Suporte.
3. Najanela apresentada, clique na ligacdo Ferramentas de Suporte.
E apresentada a janela Ferramentas de Suporte.
4. Na janela que se abre, clique na ligagédo Ver relatorio.
E apresentada a janela do Microsoft Windows Explorer.

5. Najanela apresentada, abra o arquivo denominado sysinfo.zip que contém ficheiros de relatorio.

ENVIAR FICHEIROS DE DADOS

Depois de criar os ficheiros de rastreio e o relatério de estado do sistema, precisa de envia-los aos especialistas do
Suporte Técnico da Kaspersky Lab.

Ira precisar de um ndmero de pedido para carregar ficheiros no servidor do Suporte Técnico. Este nimero fica
disponivel na sua Conta Kaspersky no site do Suporte Técnico se o seu pedido estiver activo.

®  Para carregar os ficheiros de dados para o servidor de Suporte Técnico:
1. Abra ajanela principal da aplicagéo.
2. Clique na ligagdo Suporte na parte inferior da janela para abrir a janela Suporte.
3. Na janela apresentada, clique na ligagdo Ferramentas de Suporte.
E apresentada a janela Ferramentas de Suporte.
4. Na janela apresentada, clique na ligagdo Enviar informagoes do servigo para o Suporte Técnico.

A janela Enviar relatoério abre.




5.

6.

CONTACTAR O SUPORTE TECNICO

Seleccione as caixas de selecgdo junto aos dados que pretende enviar para o Suporte Técnico.

Clique no botédo Enviar relatorio.

Os ficheiros de dados seleccionados sdo comprimidos e enviados para o servidor do Suporte Técnico.

Se, por algum motivo, néo for possivel contactar o Suporte Técnico, os ficheiros de dados podem ser guardados no seu
computador e enviados mais tarde a partir da Conta Kaspersky.

® Para guardar os ficheiros de dados num disco:

1.

2.

8.

Abra a janela principal da aplicagao.

Clique na ligagao Suporte na parte inferior da janela para abrir a janela Suporte.

Na janela apresentada, clique na ligagdo Ferramentas de Suporte.

E apresentada a janela Ferramentas de Suporte.

Na janela apresentada, clique na ligagdo Enviar informagdes do servigo para o Suporte Técnico.
A janela Enviar relatério abre.

Seleccione as caixas de selecgao junto aos dados que pretende enviar para o Suporte Técnico.
Clique na ligagao Guardar relatério.

E apresentada uma janela para guardar o arquivo.

Especifique o nome do arquivo e confirme a operacédo de guardar.

O arquivo criado pode ser enviado para o Suporte Técnico a partir da Conta Kaspersky.

EXECUCAO DE SCRIPT AVZ

Recomenda-se que nao altere o texto de um script AVZ recebido dos especialistas da Kaspersky Lab. Se ocorrerem
problemas durante a execug¢éo de um script, contacte o Suporte Técnico(ver sec¢éo "Como obter suporte técnico" na
pagina 76).

® Para executar um script AVZ:

1.

2.

Abra a janela principal da aplicagao.

Clique na ligagédo Suporte na parte inferior da janela para abrir a janela Suporte.
Na janela apresentada, clique na ligagdo Ferramentas de Suporte.

E apresentada a janela Ferramentas de Suporte.

Na janela apresentada, clique na ligagdo Executar script.

E apresentada a janela Execugao de script.

Copie o texto do script enviado pelos especialistas do Suporte Técnico, cole-o no campo de introducéo de
dados na janela apresentada e clique no botdo Seguinte.

O script € executado.

Se o script for executado com éxito, o Assistente fecha-se automaticamente. Se ocorrer um erro durante a execugao de
um script, o Assistente apresenta uma mensagem para o efeito.
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A

ACTIVAR A APLICAGAO

Mudar a aplicagéo para o modo de funcionalidade completa. A activagao da aplicagéo é efectuada pelo utilizador
durante ou apés a instalagéo da aplicagdo. O utilizador necessita de um cédigo de activagéo para activar a aplicagao.

ACTUALIZACAO

O procedimento de substituicdo/adigdo de novos ficheiros (bases de dados ou mdédulos da aplicagéo) recolhidos a partir
dos servidores de actualizagdo da Kaspersky Lab.

ANALISADOR HEURISTICO

Uma tecnologia para detectar informagbes de ameacgas que ainda ndo foram adicionadas as bases de dados da
Kaspersky Lab. O analisador heuristico detecta objectos cujas actividades no sistema podem constituir uma ameacga de
seguranga. Os objectos detectados pelo analisador heuristico sdo considerados como provavelmente infectados. Por
exemplo, um objecto pode ser considerado como provavelmente infectado se incluir sequéncias de comandos tipicos de
objectos maliciosos (abrir ficheiros, escrever em ficheiros).

APLICAGCAO INCOMPATIVEL

Uma aplicagéo antivirus de um fabricante terceiro ou uma aplicagéo da Kaspersky Lab que ndo suporta a gestao
através do Kaspersky Internet Security.

ASSINATURA DIGITAL

Um bloco de dados encriptado incorporado num documento ou aplicagéo. E utilizada uma assinatura digital para
identificar o autor do documento ou da aplicagdo. Para criar uma assinatura digital, € necessario que o autor do
documento ou da aplicagc&o tenha um certificado digital com a identidade do autor.

Uma assinatura digital permite verificar a origem dos dados e a integridade dos dados e fornecer protec¢éo contra
falsificacoes.

BASE DE DADOS DE ENDEREGOS DE PHISHING

Lista de enderegos web que séo definidos como phishing pelos especialistas da Kaspersky Lab. A base de dados é
regularmente actualizada e faz parte da aplicagao da Kaspersky Lab.

BASE DE DADOS DE ENDEREGCOS WEB MALICIOSOS

A lista de enderegos web cujo conteudo pode ser considerado perigoso. A lista foi criada por especialistas da Kaspersky
Lab. E regularmente actualizada e esta incluida no pacote da aplicacdo da Kaspersky Lab.

BASES DE DADOS

Estas bases de dados incluem informagdes sobre as ameacas informaticas conhecidas da Kaspersky Lab na data de
disponibilizagéo da base de dados. Os registos incluidos nas bases de dados permitem detectar cédigo malicioso nos
objectos verificados. As bases de dados sao criadas pelos especialistas da Kaspersky Lab e s&do actualizadas de hora
em hora.

BLOQUEAR UM OBJECTO

Recusar 0 acesso a um objecto por parte de aplicagdes externas. Um objecto bloqueado ndo pode ser lido, executado,
alterado ou apagado.
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C
CLASSIFICAGAO DO UTILIZADOR

O indice de actividade do utilizador quando utiliza o Kaspersky Internet Security. A classificagdo do utilizador é
apresentada no perfil de utilizador e depende das definigdes e da verséo da aplicagao.

COMPONENTES DE PROTECGAO

Partes integrais do Kaspersky Internet Security destinadas a protecgao contra tipos de ameagas especificos (por
exemplo, Anti-Spam, Anti-Phishing). Cada componente é relativamente independente dos restantes, pelo que pode ser
desactivado ou configurado individualmente.

CONFIGURAGCOES DE TAREFAS

Configuragdes da aplicagdo que sao especificas para cada tipo de tarefa.

CODIGO DE ACTIVAGAO

Um cédigo recebido ao adquirir uma licenga do Kaspersky Internet Security. Este codigo € necessario para a activagao
da aplicagéo.

O cddigo de activagao € uma sequéncia exclusiva de vinte caracteres alfanuméricos no formato XxXxXxXX-XXXXX-XXXXX-
XXXXX.

CODIGO DE ACTIVAGAO DE BONUS

Um codigo de activacéo para o Kaspersky Internet Security fornecido ao utilizador em troca de pontos de bonus.

F

FALSO ALARME

Uma situagdo em que uma aplicagdo da Kaspersky Lab considere um objecto n&o infectado como estando infectado
porque o seu codigo € semelhante ao de um virus.

FICHEIRO COMPRIMIDO

Um ficheiro de arquivo que contém um programa de descompressao e instru¢des para a execugao no sistema
operativo.

G
GRUPO CONFIAVEL

Um grupo em que o Kaspersky Internet Security coloca uma aplicagdo ou processo, conforme os critérios seguintes:
presenca de uma assinatura digital, reputagcdo na KSN, nivel de confianga da origem da aplicagao e potencial perigo das
accoes realizadas pela aplicagao ou processo. Com base no grupo confiavel a que uma aplicagéo pertence, o
Kaspersky Internet Security pode restringir as acgdes realizadas pela aplicagao.

No Kaspersky Internet Security, as aplicagdes que pertence a um dos grupos de confianga seguintes: Confiaveis,
Restrigdes baixas, Restricdes altas, ou Nao confiavel.

K
KASPERSKY SECURITY NETWORK (KSN)

Uma infra-estrutura de servigos online que permite o acesso a Base de Conhecimento online da Kaspersky Lab, que
contém informagao sobre a reputagao de ficheiros, recursos de Internet e software. A utilizacdo de dados da Kaspersky
Security Network garante uma resposta mais rapida das aplicagdes da Kaspersky Lab face a ameacgas desconhecidas,
melhora a eficacia de alguns componentes de protecgédo e reduz o risco de falsos diagnosticos positivos.
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M
MASCARA DE FICHEIRO

Representagdo de um nome de ficheiro utilizando meta caracteres. Os meta caracteres padrao utilizados em mascaras
de ficheiros sdo * e ?, em que * representa qualquer nimero de quaisquer caracteres e ? representa qualquer caracter
unico.

MoébuLOS DA APLICAGAO

Ficheiro incluidos no pacote de instalagdo da Kaspersky Lab que sdo responsaveis por realizar as suas principais
tarefas. Um maédulo executavel particular corresponde a cada tipo de tarefa realizada pela aplicagéo (protecgdo em
tempo real, verificagado sob pedido, actualizagbes). Ao executar uma verificagdo completa do seu computador a partir da
janela principal, vocé inicia a execugdo do médulo desta tarefa.

NiVEL DE AMEACA

Consiste num indice que indica a probabilidade de uma aplicagéo constituir uma ameacga para o sistema operativo. O
nivel de ameaga ¢é calculado utilizando a analise heuristica, com base em dois tipos de critérios:

e estaticos (tais como, informagéo sobre o ficheiro executavel de uma aplicagdo: tamanho, data de criagao, etc.);

e dindmicos, os quais s&o usados ao simular o funcionamento da aplicagdo num ambiente virtual (analise dos
pedidos de fungdes do sistema por parte da aplicagéo).

O nivel de ameaga permite detectar comportamentos tipicos de software malicioso. Quanto menor for o nivel de
ameaga, maior € o niumero de acgdes que a aplicagdo tem permisséo para executar no sistema.

NiVEL DE SEGURANGA

O nivel de seguranca é definido como um conjunto predefinido de defini¢des para um componente da aplicagéo.

o

OBJECTO INFECTADO

E o objecto que contém uma parte de cédigo que corresponde na integra a uma parte de cédigo de uma aplicagdo
perigosa conhecida. A Kaspersky Lab n&o recomenda a utilizacéo de tais objectos.

OBJECTO PROVAVELMENTE INFECTADO

Um objecto cujo codigo contém cédigo modificado de uma ameaga conhecida ou codigo semelhante ao de uma
ameagca, tendo em consideragéo o seu comportamento.

OBJECTOS DE INICIALIZAGAO

O conjunto de programas necessarios para iniciar e utilizar correctamente o sistema operativo e o software instalado no
seu computador. Estes objectos sdo executados sempre que o sistema operativo € iniciado. Existem virus capazes de
infectar especificamente objectos execugdo automatica, podendo levar, por exemplo, ao bloqueio do arranque do
sistema operativo.

P
PACOTE DE ACTUALIZAGAO

Um pacote de ficheiros para actualizar médulos da aplicagéo. A aplicagdo da Kaspersky Lab copia os pacotes de
actualizacao dos servidores de actualizagdo da Kaspersky Lab e instala e aplica os mesmos automaticamente.
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PERFIL DE UTILIZADOR

O resumo da participagdo do utilizador no programa Protect a Friend. O perfil de utilizador contém a classificagdo do
utilizador, o nimero de pontos de bénus reunidos, uma ligagao para a pagina para transferir o Kaspersky Internet
Security, e os codigos de activagao de bénus atribuidos ao utilizador.

PERIODO DA LICENGA

Um periodo durante o qual o utilizador tem acesso as funcionalidades da aplicagao e direitos de utilizagao dos servigos
adicionais.

PoONTOS DE BONUS

Os pontos de bénus s&o pontos atribuidos pela Kaspersky Lab aos utilizadores que participam no programa Protect a
Friend. Os pontos de bénus s&o fornecidos ao utilizador se o utilizador publicar uma ligagéo para uma aplicagéo da
Kaspersky Lab em redes sociais ou colar a ligagdo numa mensagem de e-mail e o amigo do utilizar transferir o pacote
de instalagéo com esta ligacao.

PROCESSO CONFIAVEL

Um processo de programa cujas operagdes de ficheiros ndo sdo monitorizadas pela aplicagdo da Kaspersky Lab no
modo de protecgdo em tempo real. Ao eliminar uma actividade suspeita de um processo confiavel, o Kaspersky Internet
Security exclui o processo da lista de processos confiaveis e bloqueia todas as actividades do mesmo.

PROCESSOS OCULTOS

Um programa ou um conjunto de programas desenvolvido para ocultar vestigios de um intruso ou software malicioso no
sistema operativo.

Em sistemas operativos baseados em Windows, os processos ocultos significam geralmente um programa que penetra
no sistema operativo e intercepta as fungdes do sistema (Windows APIs). Principalmente, a intercepcéo e modificacéo
de fungdes API de baixo nivel permitem que esse programa dissimule a sua presenga no sistema operativo.
Normalmente, um processo oculto também pode dissimular a presenga de quaisquer processos, pastas e ficheiros
armazenados numa unidade de disco, além de chaves de registos, se estes estiverem descritos na configuragdo do
processo oculto. Muitos processos ocultos instalam os seus proprios controladores e servigos no sistema operativo (séo
também "invisiveis").

PrROTOCOLO

Um conjunto de regras claramente definido e padronizado que rege a interaccéo entre um cliente e um servidor. Os
protocolos mais conhecidos e os servigos a eles associados incluem: HTTP, FTP e NNTP.

PROVAVEL SPAM

Uma mensagem que ndo pode ser considerada inequivocamente como spam, mas que apresenta varios atributos de
spam (por exemplo, certos tipos de e-mails e mensagens de publicidade).

Q

QUARENTENA

Um armazenamento dedicado no qual a aplicagéo coloca copias de segurancga de ficheiros que foram modificados ou
eliminados durante a desinfecgéo. As copias dos ficheiros sdo armazenadas num formato especial, ndo constituindo
qualquer ameaga para o computador.

R
RASTREIOS

Executar a aplicagdo no modo de depuracao, apés cada comando ser executado, a aplicagdo € interrompida e o
resultado deste passo € apresentado.
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REGISTADOR DE TECLAS DIGITADAS

Um programa concebido para o registo oculto de informagdes sobre teclas premidas pelo utilizador. Os programas
registadores de teclas digitadas também sdo denominados interceptadores ou espides de teclas.

S

SCRIPT

Um pequeno programa de computador ou uma parte independente de um programa (fungao) que, por norma, é
desenvolvida para executar uma tarefa especifica. Na maioria dos casos, é utilizado com programas incorporados em
hipertexto. Os scripts sdo executados, por exemplo, quando abre determinados sites.

Se a protecgao em tempo real estiver activada, a aplicagao vigia a inicializagdo dos scripts, intercepta-os e verifica-os
quanto a presenga de virus. Dependendo do resultado da verificagdo, vocé pode bloquear ou permitir a execugdo de um
script.

SECTOR DE INICIALIZAGAO DO DISCO

Um sector de inicializagdo € uma area especial no disco rigido de um computador, numa disquete ou num outro
dispositivo de armazenamento de dados. Contém informagdes acerca do sistema de ficheiros do disco e um programa
de carregamento de inicializagdo que é responsavel por iniciar o sistema operativo.

Existem varios virus que infectam os sectores de inicializagdo do disco, por isso sdo denominados de virus de
inicializacdo. A aplicacéo do Kaspersky Lab permite a verificagcdo de virus nos sectores de inicializagao e desinfecta-los
se for encontrada uma infecgéo.

SERVIDORES DE ACTUALIZAGCAO DA KASPERSKY LAB

Os servidores HTTP da Kaspersky Lab para os quais as bases de dados de antivirus actualizadas e os modulos da
aplicagao sao transferidos.

SITES DE PHISHING

Um tipo de fraude na Internet, quando sdo enviadas mensagens de e-mail com a inteng¢éo de roubar informacgdes
confidenciais. Por norma, estas informagdes dizem respeito a dados financeiros.

SpPAM

O envio em massa de e-mails ndo solicitados contém, frequentemente, mensagens publicitarias.

T

TAREFA

As fungdes realizadas pela aplicagdo da Kaspersky Lab sdo implementadas como tarefas, como: Proteccéo de ficheiros
em tempo real, Verificagdo completa do computador, Actualizacdo da base de dados.

TECNOLOGIA ICHECKER

Uma tecnologia iChecker que permite aumentar a velocidade das verificagdes de antivirus, excluindo os objectos que
nao foram modificados desde a ultima verificacao, desde que os pardmetros de verificagdo (a base de dados antivirus e
as definicdes) ndo tenham sido alterados. A informag&o para cada ficheiro € armazenada numa base de dados especial.
Esta tecnologia é utilizada na protecgdo em tempo real e nos modos de verificagéo a pedido.

Por exemplo, possui um ficheiro de arquivo que foi verificado pela aplicagdo da Kaspersky Lab e foi-lhe atribuido o
estado de nao infectado. Da préxima vez, a aplicagdo ira ignorar este arquivo, a ndo ser que tenha sido alterado ou as
definicdes de verificagdo tenham sido modificadas. Se alterou o conteddo do arquivo adicionando um novo objecto, se
modificou as definicdes de verificagdo ou actualizou a base de dados de antivirus, o arquivo volta a ser verificado.
Limitagbes da tecnologia iChecker:

e esta tecnologia ndo funciona com ficheiros grandes, uma vez que é mais rapido verificar um ficheiro do que ver
se foi modificado desde a ultima verificagao;

e atecnologia € compativel com um numero limitado de formatos.
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Vv
VERIFICAGAO DO TRAFEGO

Uma verificagdo em tempo real que utiliza a informacéo da versao actual (a mais recente) das bases de dados, para os
objectos transferidos através de todos os protocolos (por exemplo, HTTP, FTP, etc.).

VULNERABILIDADE

Uma falha num sistema operativo ou numa aplicagdo que pode ser explorada por criados de software malicioso para
penetrar no sistema ou na aplicagéo e corromper a sua integridade. Um grande numero de vulnerabilidades num
sistema torna o mesmo pouco fiavel, uma vez que os virus que penetraram no sistema podem causar falhas de
funcionamento no proprio sistema e nas aplicagdes instaladas.

ViRuUs

Um programa que infecta outros programas adicionando cédigo aos mesmos, de forma a obter o controlo quando os
ficheiros infectados sdo executados. Esta definicdo simples permitir expor a principal acgéo realizada por qualquer
infecgdo de virus.

ViRUS DESCONHECIDO

Um novo virus acerca do qual ndo existem informagdes nas bases de dados. Geralmente, os virus desconhecidos séo
detectados pela aplicagédo em objectos, utilizando o analisador heuristico. Esses objectos sao classificados como
provavelmente infectados.




KASPERSKY LAB ZA0O

O software da Kaspersky Lab é internacionalmente reconhecido pela sua protecgao contra virus, software malicioso,
spam, ataques de rede e de hackers e outras ameagas.

Em 2008, a Kaspersky Lab foi classificada como um dos quatro principais fornecedores mundiais de solugdes de
software de seguranga de informagao para utilizadores finais (IDC Worldwide Endpoint Security Revenue by Vendor). A
Kaspersky Lab é a programadora favorita dos utilizadores domésticos na Russia em termos de sistemas de protecgéo
de computadores, de acordo com o inquérito "TGI-Russia 2009" da COMCON.

A Kaspersky Lab foi fundada na Russia em 1997. Actualmente, € um grupo internacional de empresas sediado em
Moscovo com cinco divisGes regionais que gerem a actividade da empresa na Russia, Europa Ocidental e de Leste,
Médio Oriente, Africa, América do Norte e do Sul, Japdo, China e outros paises na regido Asia-Pacifico. A empresa
emprega mais de 2000 especialistas qualificados.

Produtos. Os produtos da Kaspersky Lab proporcionam protecgdo para todos os sistemas—desde computadores
domésticos até grandes redes empresariais.

A gama de produtos pessoais inclui aplicagdes antivirus para computadores de secretaria e de bolso, portateis e para
smartphones e outros dispositivos moveis.

A Kaspersky Lab oferece aplicagbes e servigos para protecgao de estagdes de trabalho, servidores de ficheiros e
Internet, gateways de e-mail e firewalls. Quando utilizadas juntamente com o sistema de gestéo centralizada da
Kaspersky Lab, estas solugbes asseguram uma protecgéo automatica eficaz contra ameagas informaticas para
empresas e organizacgdes. Os produtos da Kaspersky Lab s&o certificados pelos maiores laboratérios de teste, séo
compativeis com o software de muitos fornecedores de aplicagbes informaticas e sdo optimizados para funcionar em
muitas plataformas de hardware.

Os analistas de virus da Kaspersky Lab trabalham 24 horas por dia. Todos os dias descobrem centenas de novas
ameagcas informaticas e criam ferramentas para detectar e desinfectar as mesmas, sendo incluidas nas bases de dados
utilizadas pelas aplicacdes da Kaspersky Lab. A base de dados do Antivirus da Kaspersky Lab é actualizada de hora em
hora; e a base de dados do Anti-Spam de cinco em cinco minutos.

Tecnologias. Muitas das tecnologias que sé@o agora parte integrante das ferramentas modernas de antivirus foram
inicialmente desenvolvidas pela Kaspersky Lab. E portanto lIdgico que muitas empresas programadoras de software
utilizem o kernel do Kaspersky Anti-Virus nas suas proprias aplicagdes. Essas empresas incluem: SafeNet (EUA), Alt-N
Technologies (EUA), Blue Coat Systems (EUA), Check Point Software Technologies (Israel), Clearswift (Reino Unido),
CommuniGate Systems (EUA), Critical Path (Irlanda), D-Link (Taiwan), M86 Security (EUA), GFI (Malta), IBM (EUA),
Juniper Networks (EUA), LANDesk (EUA), Microsoft (EUA), NETASQ (Franca), NETGEAR (EUA), Parallels (Russia),
SonicWALL (EUA), WatchGuard Technologies (EUA) e ZyXEL Communications (Taiwan). Muitas das tecnologias
inovadoras da empresa estao patenteadas.

Exitos. Ao longo dos anos, a Kaspersky Lab ganhou centenas de prémios pelos seus servigos no combate s ameagas
informaticas. Por exemplo, em 2010, o Kaspersky Anti-Virus recebeu varios dos principais prémios Advanced+ apos
varios testes realizados pelo AV-Comparatives, um reconhecido laboratério de antivirus austriaco. Contudo, o grande
feito da Kaspersky Lab ¢é a lealdade dos seus utilizadores em todo o mundo. Os produtos e tecnologias da empresa
protegem mais de 300 milhées de utilizadores e o seu numero de clientes empresariais € superior a 200 000.

Site da Web da Kaspersky Lab: http://www.kaspersky.pt
Enciclopédia de Virus: http://www.securelist.com
Laboratorio de virus: newvirus@kaspersky.com (apenas para o envio de ficheiros

provavelmente infectados em formato de arquivo)

http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pt

(para colocar questdes aos analistas de virus)

Férum na Internet da Kaspersky Lab: http://forum.kaspersky.com



http://www.kaspersky.pt/
http://www.securelist.com/
mailto:newvirus@kaspersky.com
http://support.kaspersky.com/virlab/helpdesk.html?LANG=pt
http://forum.kaspersky.com/

INFORMACAO ACERCA DE CODIGO DE
TERCEIROS

A informagé&o acerca de codigo de terceiros esta incluida no ficheiro legal_notices.txt, na pasta de instalagdo da
aplicagéo.

AVISOS DE MARCAS COMERCIAIS

As marcas comerciais registadas e marcas de servigos sao propriedade dos respectivos detentores.
Google Chrome é uma marca comercial propriedade da Google, Inc.
ICQ é uma marca comercial e/ou uma marca de servigo da ICQ LLC.

Intel e Pentium sdo marcas comerciais da Intel Corporation registadas nos Estados Unidos da América e noutros
paises.

Bing, DirectX, Internet Explorer, Microsoft, Windows e Windows Vista sdo marcas comerciais da Microsoft Corporation
registadas nos Estados Unidos da América e noutros paises.

Mozilla e Firefox sdo marcas comerciais da Mozilla Foundation.
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